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BEGRUNDELSE

1. BAGGRUND FOR FORSLAGET
. Forslagets begrundelse og formal

Hardware- og softwareprodukter udsattes i stigende grad for vellykkede cyberangreb, og de
samlede drlige omkostninger ved cyberkriminalitet beleb sig siledes til 5,5 mia. EUR 1 2021.
To store problemer knytter sig til disse produkter, som gger omkostningerne for brugerne og
samfundet: 1) et lavt cybersikkerhedsniveau, der afspejles i udbredte sarbarheder og
utilstraekkelig og inkonsekvent levering af sikkerhedsopdateringer til hadndtering heraf, og 2)
brugernes utilstreekkelige forstaelse af og adgang til oplysninger, hvilket forhindrer dem 1 at
vaelge produkter med passende cybersikkerhedsegenskaber eller at anvende dem pa en sikker
made. | et forbundet miljo kan en cybersikkerhedsh@ndelse i ét produkt pavirke en hel
organisation eller en hel forsyningskaede og spreder sig ofte over hele det indre markeds
grenser inden for fA minutter. Dette kan fore til alvorlige forstyrrelser af ekonomiske og
sociale aktiviteter eller endda blive livstruende.

Cybersikkerheden for produkter med digitale elementer har en sterk graenseoverskridende
dimension, da produkter fremstillet i ét land ofte anvendes i hele det indre marked.
Handelser, der 1 forste omgang berorer en enkelt enhed eller en enkelt medlemsstat, spreder
sig desuden ofte inden for f4 minutter i hele det indre marked.

Selv. om den eksisterende lovgivning om det indre marked finder anvendelse pa visse
produkter med digitale elementer, er de fleste hardware- og softwareprodukter i gjeblikket
ikke omfattet af EU-lovgivning om cybersikkerhed. EU's nuverende retlige ramme
indeholder navnlig ikke bestemmelser om cybersikkerheden for ikkeindlejrede
softwareprodukter, selv om cyberangreb 1 stigende grad er rettet mod sdrbarheder i1 disse
produkter, hvilket medferer betydelige samfundsmaessige og skonomiske omkostninger. Der
er talrige eksempler pa bemarkelsesverdige cyberangreb, der skyldes suboptimal
produktsikkerhed, f.eks. ransomware-ormen WannaCry, som udnyttede en Windows-
sarbarhed og ramte 200 000 computere i 150 lande i 2017 og forérsagede skader til flere
milliarder amerikanske dollars, angrebet pd Kaseya VSA-forsyningskaden, hvor Kaseyas
netvaerksadministrationssoftware blev anvendt til at angribe over 1 000 virksomheder og
tvang en supermarkedskade til at lukke alle sine 500 butikker 1 hele Sverige, eller de mange
handelser, hvor bankapplikationer hackes for at stjele penge fra intetanende forbrugere.

Der blev udpeget to hovedmal, som skal sikre et velfungerende indre marked: 1) skabe
betingelser for udvikling af sikre produkter med digitale elementer ved at sikre, at hardware-
og softwareprodukter bringes i omsatning med fzrre sarbarheder, og at fabrikanterne tager
sikkerheden alvorligt i hele et produkts livscyklus, og 2) skabe betingelser, der gor det muligt
for brugerne at tage hensyn til cybersikkerhed, nér de udvalger og anvender produkter med
digitale elementer. Der blev fastsat fire specifikke mél: 1) sikre, at fabrikanterne forbedrer
sikkerheden af produkter med digitale elementer lige fra design- og udviklingsfasen og 1 hele
livscyklussen, ii) sikre en sammenhangende ramme for cybersikkerhed, der letter hardware-
og softwareproducenternes overholdelse af kravene, ii1) oge gennemsigtigheden med hensyn
til sikkerhedsegenskaber ved produkter med digitale elementer og iv) gere det muligt for
virksomheder og forbrugere at anvende produkter med digitale elementer pa en sikker méde.

Den sterke greenseoverskridende karakter af cybersikkerhed og det stigende antal handelser
med afsmittende virkninger pé tvars af grenser, sektorer og produkter betyder, at mélene ikke
kan opfyldes effektivt af medlemsstaterne alene. I betragtning af den globale karakter af
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markederne for produkter med digitale elementer stair medlemsstaterne over for de samme
risici 1 forbindelse med det samme produkt med digitale elementer pd deres omrdde. Et
kludeteppe af potentielt divergerende nationale regler risikerer at forhindre et &bent og
konkurrencedygtigt indre marked for produkter med digitale elementer. En felles indsats pa
EU-plan er derfor nedvendig for at gge tilliden blandt brugerne og gere EU-produkter med
digitale elementer mere attraktive. Det vil ogsd gavne det indre marked ved at sikre
retssikkerhed og lige vilkér for leveranderer af produkter med digitale elementer, hvilket ogsa
blev fremheavet i den endelige rapport fra konferencen om Europas fremtid, hvor borgerne
opfordrer EU til at spille en sterkere rolle 1 bekaempelsen af cybersikkerhedstrusler.

. Sammenhaeng med de galdende regler pA samme omrade

EU-rammen omfatter flere horisontale retsakter, der deekker visse aspekter af cybersikkerhed
fra forskellige vinkler (produkter, tjenester, krisestyring og kriminalitet). I 2013 tradte
direktivet om angreb pa informationssystemer!, der harmoniserer kriminalisering og
sanktioner for en raekke strafbare handlinger rettet mod informationssystemer, 1 kraft. I august
2016 traddte direktiv (EU) 2016/1148 om sikkerhed i net- og informationssystemer (NIS-
direktivet)? i kraft som den ferste EU-retsakt om cybersikkerhed. I revisionen heraf, der er
mundet ud i direktiv [direktiv XXX/XXXX (NIS2)], haeves EU's falles ambitionsniveau. |
2019 tradte EU's forordning om cybersikkerhed® i kraft, og den havde til formil at ege
sikkerheden 1 forbindelse med IKT-produkter, -tjenester og -processer gennem indferelse af
en frivillig europzisk ramme for cybersikkerhedscertificering®.

Cybersikkerhed 1 hele forsyningskaden kan kun sikres, hvis alle dele deraf er cybersikre.
Ovennavnte EU-lovgivning har imidlertid betydelige mangler i denne henseende, da den ikke
omfatter obligatoriske krav til sikkerheden af produkter med digitale elementer.

Selv om den foresldede forordning om cyberrobusthed omfatter produkter med digitale
elementer, der bringes i omsatning, har direktiv [direktiv XXX/XXXX (NIS2)] til formal at
sikre et hejt cybersikkerhedsniveau for tjenester, der udbydes af vasentlige og vigtige
enheder. I henhold til direktiv [XXX/XXXX (NIS2)] skal medlemsstaterne sikre, at
vasentlige og vigtige enheder inden for anvendelsesomradet sasom sundhedstjenesteydere
eller cloududbydere og offentlige forvaltningsenheder traeffer passende og forholdsmeessige
tekniske, operationelle og organisatoriske cybersikkerhedsforanstaltninger. Dette omfatter
bl.a. et krav om at sikre sikkerhed i forbindelse med erhvervelse, udvikling og vedligeholdelse
af net- og informationssystemer, herunder handtering og offentliggerelse af sarbarheder. I
henhold til  direktiv = [XXX/XXXX  (NIS2)] skal Kommissionen vedtage
gennemforelsesretsakter, der fastlegger de tekniske og metodiske krav til disse
foranstaltninger senest 21 méneder efter datoen for dette direktivs ikrafttreeden for visse typer

! Europa-Parlamentets og Rédets direktiv 2013/40/EU af 12. august 2013 om angreb pa

informationssystemer og om erstatning af Rédets rammeafgerelse 2005/222/RIA (EUT L 218 af
14.8.2013, s. 8).

2 Europa-Parlamentets og Radets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal
sikre et hejt felles sikkerhedsniveau for net- og informationssystemer i hele Unionen (EUT L 194 af
19.7.2016, s. 1).

3 Europa-Parlamentets og Raédets forordning (EU) 2019/881 af 17. april 2019 om ENISA (Den

Europziske Unions Agentur for Cybersikkerhed), om cybersikkerhedscertificering af informations- og

kommunikationsteknologi og om ophavelse af forordning (EU) nr. 526/2013 (forordningen om

cybersikkerhed) (EUT L 151 af 7.6.2019, s. 15).

Forordningen om cybersikkerhed gor det muligt at udvikle serlige certificeringsordninger. Hver

ordning indeholder henvisninger til relevante standarder, tekniske specifikationer eller andre

cybersikkerhedskrav, der er defineret 1 ordningen. Beslutningen om at udvikle en
cybersikkerhedscertificering er risikobaseret.
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enheder sdsom udbydere af cloud computing-tjenester. For alle andre enheder kan
Kommissionen vedtage en gennemforelsesretsakt, der fastlegger de tekniske og metodiske
krav samt sektorspecifikke krav. Denne ramme vil sikre, at der ogsd gennemfores tekniske
specifikationer og foranstaltninger, der opfylder de vesentlige cybersikkerhedskrav i
forordningen om cyberrobusthed, med henblik pa design og udvikling af og handtering af
sarbarheder 1 software, der leveres som en service (software-as-a-service). Dette kan f.eks.
veere et middel til at sikre et hojt cybersikkerhedsniveau, f.eks. 1 forbindelse med elektroniske
patientjournalsystemer (EPJ-systemer), herunder nar softwaren leveres som software-as-a-
service (SaaS) eller udvikles 1 sundhedsinstitutioner (internt) i overensstemmelse med
forslaget til [forordning om det europziske sundhedsdataomrade].

. Sammenhang med Unionens politik pa andre omrader

Som beskrevet i meddelelsen om Europas digitale fremtid i stebeskeen® er det afgerende, at
EU hester alle fordelene ved den digitale tidsalder og styrker sin industri og
innovationskapacitet inden for sikre og etiske graenser. I den europaiske strategi for data
fastsattes der fire sejler — databeskyttelse, grundleggende rettigheder, sikkerhed og
cybersikkerhed — som vesentlige forudsetninger for et samfund, der styrkes ved brugen af
data.

Den nuvarende EU-ramme® for produkter, der ogsd kan have digitale elementer, omfatter
flere retsakter, herunder EU-lovgivning om specifikke produkter, der dakker
sikkerhedsrelaterede aspekter, og generel lovgivning om produktansvar. Forslaget er i
overensstemmelse med den nuverende produktrelaterede EU-lovramme samt med nylige
lovgivningsforslag sasom Kommissionens forslag til forordning [forordningen om kunstig
intelligens — Al-forordningen]’.

Den foresldede forordning vil finde anvendelse pa alt radioudstyr, der er omfattet af
Kommissionens delegerede forordning (EU) 2022/30. Desuden omfatter kravene i denne
forordning alle elementerne 1 de vasentlige krav, der er omhandlet 1 artikel 3, stk. 3, litra d),
e) og f), 1 direktiv 2014/53/EU, herunder hovedelementerne 1 [Kommissionens
gennemforelsesafgorelse XXX/2022 om en standardiseringsanmodning til de europaiske
standardiseringsorganisationer] udstedt pd grundlag af navnte delegerede forordning. For at
undgd overlapning af reglerne forventes det, at Kommissionen ophaver eller endrer den
delegerede forordning for si vidt angir radioudstyr, der er omfattet af den foreslaede
forordning, séledes at sidstnavnte forordning finder anvendelse herpé, néar den er tradt i1 kraft.

For at undgé dobbeltarbejde er det desuden hensigten, at Kommissionen og de europziske
standardiseringsorganisationer skal tage hensyn til det standardiseringsarbejde, der er udfert i
forbindelse med Kommissionens gennemforelsesafgerelse C (2022) 5637 om en
standardiseringsanmodning 1 forbindelse med den delegerede forordning 2022/30 om
radioudstyrsdirektivet, ved udarbejdelsen og udviklingen af harmoniserede standarder for at
lette gennemforelsen af forordningen.

Meddelelse fra Kommissionen til Europa-Parlamentet, Radet, Det Europaeiske @konomiske og Sociale
Udvalg og Regionsudvalget — Europas digitale fremtid i stebeskeen (COM(2020) 67 final af
19.2.2020).

Primeert den nye lovgivningsmeessige ramme.

Forslag til Europa-Parlamentets og Rédets forordning om harmoniserede regler for kunstig intelligens
(retsakten om kunstig intelligens) og om @ndring af visse af Unionens lovgivningsmessige retsakter af
21. april 2021 (COM(2021) 206 final).
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2. RETSGRUNDLAG, NARHEDSPRINCIPPET oG
PROPORTIONALITETSPRINCIPPET

. Retsgrundlag

Retsgrundlaget for dette forslag er artikel 114 i traktaten om Den Europaiske Unions
funktionsmade (TEUF), som indeholder bestemmelser om vedtagelse af foranstaltninger, der
skal sikre det indre markeds oprettelse og funktion. Formalet med forslaget er at harmonisere
cybersikkerhedskravene til produkter med digitale elementer i alle medlemsstater og fjerne
hindringer for den frie bevagelighed for varer.

Artikel 114 1 TEUF kan anvendes som retsgrundlag for at forhindre disse hindringer som
folge af divergerende nationale love og tilgange til, hvordan retsusikkerheden og hullerne i de
eksisterende retlige rammer kan afhjalpes®. Domstolen har desuden anerkendt, at anvendelse
af heterogene tekniske krav kan vare en gyldig grund til at udlese artikel 114 i TEUF”.

EU's nuverende lovgivningsmassige ramme for produkter med digitale elementer er baseret
pa artikel 114 i TEUF og omfatter flere retsakter, herunder om specifikke produkter og
sikkerhedsrelaterede aspekter, eller generel lovgivning om produktansvar. Den dekker
imidlertid kun visse aspekter i forbindelse med cybersikkerheden for handgribelige digitale
produkter og, hvor det er relevant, software indlejret 1 disse produkter. P4 nationalt plan er
medlemsstaterne begyndt at traeffe nationale foranstaltninger, der palegger leveranderer af
digitale produkter at forbedre deres cybersikkerhed!?. Cybersikkerheden for digitale produkter
har samtidig en sarlig sterk grenseoverskridende dimension, da produkter fremstillet 1 ét
land ofte anvendes af organisationer og forbrugere 1 hele det indre marked. Hendelser, der 1
forste omgang bererer en enkelt enhed eller medlemsstat, spredes ofte inden for f4 minutter pa
tveers af organisationer, sektorer og flere medlemsstater.

De forskellige retsakter og initiativer, der er truffet indtil videre p4 EU-plan og nationalt plan,
loser kun delvist de konstaterede problemer og risici og skaber et kludeteppe af lovgivning 1
det indre marked, eger retsusikkerheden for bade leveranderer og brugere af disse produkter
og pélegger virksomhederne unedvendige byrder forbundet med opfyldelsen af en raekke
krav til lignende produkttyper.

Den foreslaede forordning vil harmonisere og stremline EU's lovgivningsmaessige landskab
ved at indfere cybersikkerhedskrav for produkter med digitale elementer og undga
overlappende krav 1 forskellige retsakter. Dette vil skabe storre retssikkerhed for
erhvervsdrivende og brugere i hele Unionen samt en bedre harmonisering af EU's indre
marked, hvilket vil skabe mere levedygtige vilkdr for operaterer, der onsker at komme ind pa
EU-markedet.

. Nerhedsprincippet (for omrader, der ikke er omfattet af enekompetence)

Den sterke grenseoverskridende karakter af cybersikkerhed generelt og det stigende antal
risici og handelser med afsmittende virkninger pa tvers af granser, sektorer og produkter
betyder, at malene for det nuvarende tiltag ikke kan opfyldes effektivt af medlemsstaterne

8 Domstolens dom (Store Afdeling) af 3. december 2019, Den Tjekkiske Republik mod Europa-
Parlamentet og Radet for Den Europaiske Union, sag C-482/17, preemis 35.

Domstolens dom (Store Afdeling) af 2. maj 2006, Det Forenede Kongerige Storbritannien og
Nordirland mod Europa-Parlamentet og Radet for Den Europaiske Union, sag C-217/04, preemis 62-63.
Finland oprettede f.eks. i 2019 en markningsordning for IoT-enheder sdsom intelligente fjernsyn,
smartphones og legetoj baseret pa ETSI-standarderne. Tyskland har for nylig indfert et
forbrugersikkerhedsmaerke for bredbandsroutere, intelligente fjernsyn, kameraer, hgjttalere, legetaj samt
rengerings- og haverobotter.
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alene. Nationale tilgange til losning af problemerne, herunder navnlig indferelse af
obligatoriske krav, vil skabe yderligere retsusikkerhed og juridiske hindringer. Der kan
leegges hindringer 1 vejen for virksomhedernes ekspansion i andre medlemsstater, hvilket
fratager brugerne fordelene ved deres produkter.

En fazlles indsats pd EU-plan er derfor nedvendig for at skabe en hegj grad af tillid blandt
brugerne og gere EU-produkter med digitale elementer mere attraktive. Det vil ogsa gavne det
digitale indre marked og det indre marked generelt ved at sikre retssikkerhed og lige vilkar for
fabrikanter af produkter med digitale elementer.

Endelig opfordrer Radet i sine konklusioner af 23. maj 2022 om udviklingen af Den
Europeiske Unions cyberposition Kommissionen til at foresla falles cybersikkerhedskrav for
forbundne enheder inden udgangen af 2022.

. Proportionalitetsprincippet

Med hensyn til proportionaliteten af den foresldede forordning vil foranstaltningerne i de
overvejede lesninger ikke g& ud over, hvad der er nedvendigt for at nd de generelle og
specifikke mél, og de vil ikke medfere uforholdsmessigt store omkostninger. Mere specifikt
vil det patenkte tiltag sikre, at produkter med digitale elementer sikres i hele deres livscyklus
pa en made, der stér i et rimeligt forhold til de pageldende risici, gennem maéalorienterede og
teknologineutrale krav, der fortsat er rimelige og generelt svarer til de involverede enheders
interesse.

De vasentlige cybersikkerhedskrav i forslaget bygger pa almindeligt anvendte standarder, og
der vil blive taget hensyn til produkternes tekniske specifikationer 1 den efterfolgende
standardiseringsproces. Det betyder, at sikkerhedskontrollen vil blive tilpasset, hvor det er
nedvendigt for et givet risikoniveau. Desuden vil de patenkte horisontale regler kun omfatte
tredjepartsvurdering af kritiske produkter. Dette vil kun omfatte en lille andel af markedet for
produkter med digitale elementer. Virkningerne for SMV'er vil athange af deres
tilstedevarelse pa markedet for disse specifikke produktkategorier.

Med hensyn til proportionaliteten af omkostningerne til overensstemmelsesvurdering vil
bemyndigede organer, der foretager tredjepartsvurderinger, tage hensyn til virksomhedens
storrelse ved fastsaettelsen af deres gebyrer. Der vil ogsd blive fastsat en rimelig
overgangsperiode pa 24 maneder til at forberede gennemforelsen, hvilket giver de relevante
markeder tid til at forberede sig, samtidig med at der udstikkes en klar kurs for FoU-
investeringer. Virksomhedernes eventuelle overholdelsesomkostninger vil blive opvejet af
fordelene ved et hgjere sikkerhedsniveau for produkter med digitale elementer og i sidste ende
af en stigning 1 brugernes tillid til disse produkter.

. Valg af retsakt

Et reguleringstiltag ville indebzre vedtagelse af en forordning og ikke et direktiv. Dette
skyldes, at en forordning i forbindelse med denne sarlige type produktlovgivning ville lase de
konstaterede problemer mere effektivt og opfylde de formulerede mal, da der er tale om et
indgreb, som fastsa@tter de betingelser pd hvilke en meget bred kategori af produkter kan
bringes 1 oms@tning 1 det indre marked. I tilfeelde af et direktiv kunne gennemforelsen af et
saddant indgreb give for stort spillerum pa nationalt plan, hvilket potentielt kunne fore til
manglende ensartethed 1 visse veasentlige cybersikkerhedskrav, retsusikkerhed, yderligere
fragmentering eller endda diskriminerende situationer pa tvers af graenserne, sd meget desto
mere som de omfattede produkter kan have eller anvendes til flere formal, og fabrikanterne
kan producere flere kategorier af sdidanne produkter.
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3. RESULTATER AF EFTERFOLGENDE EVALUERINGER, HORINGER AF
INTERESSEREDE PARTER OG KONSEKVENSANALYSER

. Horinger af interesserede parter

Kommissionen har heort en lang raekke interesserede parter. Medlemsstaterne og
interessenterne blev opfordret til at deltage 1 den dbne offentlige hering og 1 de undersogelser
og workshopper, der blev atholdt i forbindelse med en undersegelse udfert af et konsortium,
der understottede Kommissionens forberedende arbejde til konsekvensanalysen: Wavestone,
Centre for European Policy Studies (CEPS) og ICF. De herte interessenter omfattede
nationale markedsovervagningsmyndigheder, EU-organer, der beskaftiger sig med
cybersikkerhed, hardware- og softwarefabrikanter, importerer og distributerer af hardware og
software, brancheorganisationer, forbrugerorganisationer og brugere af produkter med digitale
elementer og borgere, forskere og den akademiske verden, bemyndigede organer og
akkrediteringsorganer samt fagfolk inden for cybersikkerhedsindustrien.

Heringsaktiviteterne omfattede:

. En forste undersegelse udfert af et konsortium bestaende af ICF, Wavestone,
Carsa og CEPS, som blev offentliggjort i december 2021!!. Undersogelsen
afdekkede flere markedssvigt, og en raekke mulige reguleringstiltag blev
vurderet.

o En 4aben offentlig hering rettet mod borgere, interessenter og
cybersikkerhedseksperter. Der blev indsendt 176 svar. Disse bidrog til
indsamlingen af forskellige holdninger og erfaringer fra alle
interessentgrupper.

. De workshopper, der blev atholdt som led i1 undersogelsen til stette for
Kommissionens forberedende arbejde med en retsakt om cyberrobusthed,
samlede omkring 100 reprasentanter fra alle 27 medlemsstater, der
repraesenterede forskellige interessenter.

. Der blev gennemfort ekspertinterviews for at f4 en dybere forstaelse af de
aktuelle cybersikkerhedsudfordringer i forbindelse med produkter med digitale
elementer og for at drefte mulighederne for et reguleringstiltag.

. Der blev atholdt bilaterale droftelser med nationale
cybersikkerhedsmyndigheder, den private sektor og forbrugerorganisationer.

o Der blev taget malrettet kontakt til centrale SMV-interessenter.
. Indhentning og brug af ekspertbistand

Formdlet med heringsaktiviteterne var at fa input til de fem vigtigste evalueringskriterier
baseret pa EU's retningslinjer for bedre regulering (virkningsfuldhed, effektivitet, relevans,
sammenhang, EU-mervardi) samt de potentielle virkninger af mulige losninger i1 fremtiden.
Kontrahenten har ikke kun veret 1 kontakt med de interessenter, der vil blive direkte berort af
den foresldede forordning, men har ogsd hert en bred vifte af eksperter inden for
cybersikkerhed.

1 Study on the need of Cybersecurity requirements for ICT products — No. 2020-0715, Final Study

Report, tilgengelig her: https://digital-strategy.ec.europa.eu/en/library/study-need-cybersecurity-
requirements-ict-products.
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. Konsekvensanalyse

Kommissionen har foretaget en konsekvensanalyse af dette forslag, som blev behandlet af
Kommissionens Udvalg for Forskriftskontrol. Der blev afholdt et mede med Udvalget for
Forskriftskontrol den 6. juli 2022, og der blev efterfelgende afgivet en positiv udtalelse.
Konsekvensanalysen blev tilpasset for at tage hejde for anbefalingerne og bemarkningerne
fra Udvalget for Forskriftskontrol.

Kommissionen har undersogt forskellige losninger for at nd forslagets overordnede formal:

. En tilgang med bled lovgivning og frivillige foranstaltninger (lesning 1):
Denne lgsning omfatter ikke obligatoriske reguleringstiltag. Kommissionen vil
i stedet udstede meddelelser, vejledning, henstillinger og eventuelt
adferdskodekser for at tilskynde til frivillige foranstaltninger. Nationale
ordninger, frivillige eller obligatoriske, vil fortsat blive udviklet for at
kompensere for manglen pa horisontale EU-regler.

o Produktspecifikt ad hoc-reguleringstiltag i forbindelse med cybersikkerhed for
héndgribelige produkter med digitale elementer og indlejret software (losning
2): Denne losning vil indebare et produktspecifikt ad hoc-reguleringstiltag, der
vil vaere begraenset til at tilfoje og/eller @ndre cybersikkerhedskravene i den
allerede eksisterende lovgivning eller indfere ny lovgivning, efterhdnden som
der opstar nye risici, herunder potentielt for ikkeindlejret software.

Losning 3 og 4 indebarer et horisontalt reguleringstiltag, der varierer i omfang, og som 1 vid
udstraekning felger den nye lovgivningsmassige ramme. I denne ramme fastsattes vesentlige
krav som en forudsatning for, at visse produkter kan bringes i omsatning i det indre marked.
Den nye lovgivningsramme  indeholder  typisk  ogsd  bestemmelser om
overensstemmelsesvurdering, den proces, der udferes af fabrikanten for at pdvise, om
specifikke krav til et produkt er opfyldt.

. Blandet tilgang, herunder horisontale obligatoriske regler for cybersikkerhed
for héndgribelige produkter med digitale elementer og indlejret software og en
trinvis tilgang til ikkeindlejret software (losning 3): Denne lgsning vil indebare
en forordning, der indferer horisontale cybersikkerhedskrav til alle
héndgribelige produkter med digitale elementer og indlejret software som en
forudsaetning for, at produkterne kan bringes i omsatning, og vil omfatte to
dellosninger med og uden obligatorisk tredjepartsvurdering (31 og 3ii).
Ikkeindlejret software vil ikke blive reguleret.

o Et horisontalt reguleringstiltag med indferelse af cybersikkerhedskrav til en
bred vifte af handgribelige og ikkehdndgribelige produkter med digitale
elementer, herunder ikkeindlejret software (losning 4): Denne losning ligner
losning 3, bortset fra anvendelsesomradet. Losning 4 vil omfatte ikkeindlejret
software (med to dellgsninger, der kun omfatter kritisk software (4a) eller al
software (4b)) inden for anvendelsesomradet for en potentiel forordning. For
hver dellosning vil de samme dellesninger vedrorende
overensstemmelsesvurdering som for lesning 3 blive overvejet.

Losning 4 (med dellosninger, der omfatter al software og indebarer obligatorisk
tredjepartsvurdering af kritiske produkter) fremstod som den foretrukne lgsning baseret pd en
vurdering af effektiviteten i forhold til de specifikke mal og omkostningseffektiviteten. Denne
losningsmodel vil sikre, at der fastsettes specifikke horisontale cybersikkerhedskrav til alle
produkter med digitale elementer, der bringes i omsatning eller gores tilgengelige pa det
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indre marked, og vil vere den eneste losning, der dekker hele den digitale forsyningskade.
Ikkeindlejret software, der ofte er udsat for sdrbarheder, vil ogsd vere omfattet af et sddant
reguleringstiltag og dermed sikre en sammenhangende tilgang til alle produkter med digitale
elementer med en klar ansvarsfordeling mellem forskellige erhvervsdrivende.

Denne losning tilferer ogsd mervardi ved at omfatte aspekter vedrerende pligt til at udvise
rettidig omhu og livscyklus, nar produkterne med digitale elementer er bragt i omsetning,
bl.a. for at sikre tilvejebringelsen af relevante oplysninger om sikkerhedsstette og levering af
sikkerhedsopdateringer. Denne lgsning vil ogsa mest effektivt supplere den seneste revision af
NIS-rammen ved at sikre forudsetningerne for en styrket forsyningskadesikkerhed.

Den foretrukne losning vil medfere betydelige fordele for de forskellige interessenter. For
virksomhederne vil det forhindre divergerende sikkerhedsregler for produkter med digitale
elementer og mindske omkostningerne til overholdelse af relateret lovgivning om
cybersikkerhed. Det vil reducere antallet af cyberhandelser, omkostningerne til handtering af
handelser og skade p4d omdemme. For hele EU anslds det, at initiativet kan fore til en
omkostningsreduktion som felge af hendelser, der pdvirker virksomheder, pd ca. 180-
290 mia. EUR om aret. Det vil fore til en gget omsatning som folge af aget eftersporgsel efter
produkter med digitale elementer. Det vil forbedre virksomhedernes globale omdemme og
ogsa fore til oget eftersporgsel uden for EU. For brugerne vil den foretrukne lgsning oge
gennemsigtigheden med hensyn til sikkerhedsegenskaberne og lette anvendelsen af produkter
med digitale elementer. Forbrugere og borgere vil ogsd fi en bedre beskyttelse af deres
grundleggende rettigheder sdsom privatlivets fred og databeskyttelse.

Da respondenterne i den offentlige hering blev bedt om at vurdere effektiviteten af de
politiske tiltag, var de enige i, at losning 4 ville veere den mest effektive foranstaltning (4,08
pa en skala fra 1 til 5). Dette omfatter forbrugerorganisationer (5,00), respondenter, der angav
sig som brugere (4,22), bemyndigede organer (4,17), markedsovervidgningsmyndigheder
(5,00) og producenter af produkter med digitale elementer (3,85), herunder sméd og
mellemstore producenter (4,05).

. Malrettet regulering og forenkling

Med dette forslag fastsattes krav, der vil gelde for software- og hardwarefabrikanter. Der er
behov for at sikre retssikkerheden og undgé yderligere markedsfragmentering af
produktrelaterede krav til cybersikkerhed pa det indre marked, hvilket den brede stotte fra
forskellige interessenter til et horisontalt tiltag viser. Forslaget vil minimere den regelbyrde,
som en rekke retsakter om produktsikkerhed palaegger fabrikanterne. Tilpasningen til den nye
lovgivningsmaessige ramme betyder, at tiltaget og hdndhavelsen heraf vil fungere bedre.
Forslaget stromliner beskyttelsesprocedurerne ved at inddrage fabrikanterne og
medlemsstaterne inden Kommissionen underrettes. En stor del af de fabrikanter, der er
omfattet af forslaget, er allerede fortrolige med den nye lovgivningsmassige ramme, hvilket
vil bidrage til forstdelsen og gennemforelsen heraf. For forbrugere og virksomheder vil
forslaget fremme tilliden til produkter med digitale elementer.

. Grundlzggende rettigheder

Alle losninger forventes i1 et vist omfang at forbedre beskyttelsen af grundleggende
rettigheder og frihedsrettigheder sdsom privatlivets fred, beskyttelse af personoplysninger,
frihed til at oprette og drive egen virksomhed og beskyttelse af ejendom eller personlig
verdighed og integritet. Den foretrukne lesning 4, der bestdr af brede horisontale
reguleringstiltag, vil navnlig vare mest effektiv i denne henseende, da der er storre
sandsynlighed for, at den vil bidrage til at mindske antallet og alvoren af handelser, herunder
brud pé persondatasikkerheden. Den vil ogsé ege retssikkerheden og skabe lige vilkér for de
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erhvervsdrivende, oge tilliden blandt brugerne og gere EU-produkter med digitale elementer
mere attraktive som helhed og dermed beskytte ejendomsretten og forbedre vilkarene for
erhvervsdrivende.

De horisontale cybersikkerhedskrav vil bidrage til sikkerheden af personoplysninger ved at
beskytte fortroligheden, integriteten og tilgengeligheden af oplysninger om produkter med
digitale elementer. Overholdelse af disse krav vil gere det lettere at overholde kravet om
sikkerhed i1 forbindelse med behandling af personoplysninger i henhold til forordning (EU)
2016/679 (den generelle forordning om databeskyttelse)!?. Forslaget vil oge
gennemsigtigheden og informationen til brugerne, herunder brugere, der ikke har s mange
cybersikkerhedsfaerdigheder. Brugerne vil ogsa blive bedre informeret om risici, kapaciteter
og begraensninger ved produkter med digitale elementer, hvilket vil give dem bedre
forudsetninger for at treeffe de nedvendige forebyggende og afbedende foranstaltninger for at
reducere de resterende risici.

4. VIRKNINGER FOR BUDGETTET

For at kunne udfere opgaverne tildelt Den Europ@iske Unions Agentur for Cybersikkerhed
(ENISA) i henhold til denne forordning, skal ENISA omfordele ressourcer pa ca. 4.5
fuldtidsekvivalenter. Kommissionen skal tildele syv fuldtidsekvivalenter for at opfylde sine
handhevelsesforpligtelser i henhold til denne forordning.

En detaljeret oversigt over de omkostninger, der er forbundet hermed, findes i
"finansieringsoversigten" til dette forslag.

5. ANDRE FORHOLD
. Planer for gennemforelsen og foranstaltninger til overvagning, evaluering og
rapportering

Kommissionen vil overviage gennemforelsen, anvendelsen og overholdelsen af disse nye
bestemmelser med henblik pa at vurdere deres effektivitet. Forordningen vil indeholde krav
om evaluering og revision fra Kommissionen og foreleggelse af en offentlig rapport herom
for Europa-Parlamentet og Rédet senest 36 maneder efter datoen for forordningens
anvendelse og hvert fjerde ar derefter.

. Neermere redegorelse for de enkelte bestemmelser i forslaget

Almindelige bestemmelser (kapitel I)

I denne foresldede forordning fastsettes a) regler for omsaetning af produkter med digitale
elementer for at sikre cybersikkerheden for sddanne produkter, b) vasentlige krav til design,
udvikling og produktion af produkter med digitale elementer og forpligtelser for
erhvervsdrivende 1 forbindelse med disse produkter med hensyn til cybersikkerhed c)
vasentlige krav til de sarbarhedshéndteringsprocesser, som fabrikanterne skal indfere for at
sikre cybersikkerheden for produkter med digitale elementer i hele deres livscyklus, og
forpligtelser for erhvervsdrivende 1 forbindelse med disse processer, d) regler om
markedsovervagning og hdndhavelse af ovennavnte regler og krav.

12 Europa-Parlamentets og Réadets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne
oplysninger og om ophavelse af direktiv 95/46/EF (generel forordning om databeskyttelse) (EUT L 119
af4.5.2016,s. 1).
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Den foresldede forordning vil finde anvendelse pad produkter med digitale elementer, hvis
tilsigtede og med rimelighed forudsigelige anvendelse omfatter en direkte eller indirekte
logisk eller fysisk dataforbindelse til en enhed eller et netvaerk.

Den foresldede forordning finder ikke anvendelse pa produkter med digitale elementer inden
for anvendelsesomradet for forordning (EU) 2017/745 [medicinsk udstyr til human brug og
tilbehor til sddant udstyr] og forordning (EU) 2017/746 [medicinsk udstyr til in vitro-
diagnostik til human brug og tilbeher til sddant udstyr], da begge forordninger indeholder
krav vedrerende udstyr, herunder om software og generelle forpligtelser for fabrikanter, der
dekker hele produkternes livscyklus, samt overensstemmelsesvurderingsprocedurer. Denne
forordning finder ikke anvendelse pa produkter med digitale elementer, der er certificeret i
overensstemmelse med forordning 2018/1139 [hejt ensartet niveau for civil
luftfartssikkerhed], eller pa produkter, som forordning (EU) 2019/2144 finder anvendelse pa
[om krav til typegodkendelse af motorkeretojer og padhangskeretojer dertil samt systemer,
komponenter og separate tekniske enheder til sdidanne koretojer].

Kritiske produkter med digitale elementer omfattes af specifikke
overensstemmelsesvurderingsprocedurer og inddeles i klasse I og II som fastsat i bilag I1I, der
afspejler deres cybersikkerhedsrisikoniveau, hvor klasse II udger en storre risiko. Et produkt
med digitale elementer betragtes som kritisk og er derfor medtaget i bilag III under
hensyntagen til virkningen af potentielle cybersikkerhedssarbarheder 1 produktet med digitale
elementer. Den cybersikkerhedsrelaterede funktionalitet i produktet med digitale elementer og
produktets tilsigtede anvendelse i foelsomme miljoer sdsom industrielle rammer tages i
betragtning ved fastlaggelsen af cybersikkerhedsrisiciene.

Kommissionen tillegges ogsa befojelser til at vedtage delegerede retsakter med henblik pa at
supplere denne forordning ved at precisere de kategorier af meget kritiske produkter med
digitale elementer, for hvilke fabrikanterne skal indhente en europaisk cybersikkerhedsattest i
henhold til en europeisk cybersikkerhedscertificeringsordning for at pavise overensstemmelse
med de vesentlige krav 1 bilag I eller dele deraf. Ved fastleggelsen af sddanne kategorier af
hojkritiske produkter med digitale elementer tager Kommissionen hensyn til
cybersikkerhedsrisikoniveauet for kategorien af produkter med digitale elementer pd grundlag
af et eller flere af de kriterier, der overvejes for opferelse af kritiske produkter med digitale
elementer 1 bilag III, samt vurderingen af, om denne produktkategori anvendes af de
vasentlige enheder af den type, der er omhandlet 1 bilag [bilag I] til direktiv [direktiv
XXX/XXXX (NIS2)], eller vil have potentiel fremtidig betydning for disse enheders
aktiviteter, eller er relevant for modstandsdygtigheden 1 den samlede forsyningskade for
produkter med digitale elementer over for afbrydelser.

Erhvervsdrivendes forpligtelser (kapitel I1)

Forslaget indeholder forpligtelser for fabrikanter, importerer og distributerer baseret pa
referencebestemmelserne 1 afgerelse 768/2008/EF. Ifolge de vesentlige cybersikkerhedskrav
og -forpligtelser md alle produkter med digitale elementer kun geres tilgengelige pa
markedet, hvis de er korrekt leveret, installeret og vedligeholdt og anvendes til det tilsigtede
formél eller pa betingelser, som med rimelighed kan forudses, og opfylder de vasentlige
cybersikkerhedskrav, der er fastsat 1 denne forordning.

Ifolge de vasentlige krav og forpligtelser skal fabrikanterne til at tage hejde for
cybersikkerhed i forbindelse med design, udvikling og produktion af produkter med digitale
elementer, udvise den fornedne omhu med hensyn til sikkerhedsaspekter i forbindelse med
design og produktion af deres produkter, veere abne omkring cybersikkerhedsaspekter, som
kunderne skal have kendskab til, serge for sikkerhedsstotte (opdateringer) pa en
forholdsmassig made og opfylde krav til handtering af sarbarheder.
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Der vil blive indfert forpligtelser for erhvervsdrivende, lige fra fabrikanter til distributerer og
importerer, 1 forbindelse med omsatning af produkter med digitale elementer, som er
passende 1 forhold til deres rolle og ansvar i forsyningskaden.

Overensstemmelsen af produkter med digitale elementer (kapitel 111)

Produktet med digitale elementer, som er i overensstemmelse med harmoniserede standarder
eller dele heraf, hvis referencer er offentliggjort i Den Europeiske Unions Tidende, formodes
at vaere 1 overensstemmelse med de vasentlige krav 1 denne foresldede forordning. Hvis der
ikke findes harmoniserede standarder, eller hvis de er utilstreekkelige, eller hvis der er ungdige
forsinkelser i1 standardiseringsproceduren, eller hvis Kommissionens anmodning ikke er
blevet imedekommet af nogen af de europeiske standardiseringsorganisationer, kan
Kommissionen vedtage felles specifikationer ved hjelp af gennemforelsesretsakter.

Desuden formodes produkter med digitale elementer, der er blevet certificeret, eller for hvilke
der er udstedt en EU-overensstemmelseserklering eller attest i henhold til en europaisk
cybersikkerhedscertificeringsordning i henhold til forordning (EU) 2019/881, og for hvilken
Kommissionen har praciseret i en gennemforelsesretsakt, at den kan danne grundlag for
formodning om overensstemmelse med denne forordning, at vaere i overensstemmelse med de
vaesentlige krav 1 denne forordning eller dele heraf, sdfremt cybersikkerhedsattesten eller
overensstemmelseserklaringen eller dele heraf deekker disse krav.

For at undgd unedige administrative byrder for fabrikanter ber Kommissionen endvidere,
hvor det er relevant, pracisere, om en cybersikkerhedsattest, der er udstedt i henhold til en
saddan europaisk cybersikkerhedscertificeringsordning, fritager fabrikanten fra forpligtelsen til
at lade foretage en overensstemmelsesvurdering af tredjepart som omhandlet i denne
forordning vedrerende tilsvarende krav .

Fabrikanten skal foretage en overensstemmelsesvurdering af produktet med digitale elementer
og de sérbarhedshandteringsprocesser, fabrikanter har indfert, for at pavise overensstemmelse
med de vesentlige krav 1 bilag I ved at folge en af de procedurer, der er fastsat i bilag VI.
Fabrikanter af kritiske produkter i klasse I og II skal anvende de respektive moduler, der er
nodvendige for at opfylde kravene. Fabrikanter af kritiske produkter 1 klasse II skal inddrage
en tredjepart i deres overensstemmelsesvurdering.

Notifikation af overensstemmelsesvurderingsorganer (kapitel IV)

Velfungerende bemyndigede organer er af afgerende betydning for at sikre et hejt
cybersikkerhedsniveau og alle bererte parters tillid til systemet med den nye metode. I
overensstemmelse afgerelse 768/2008/EF indeholder forslaget derfor en raekke krav til de
nationale myndigheder med ansvar for overensstemmelsesvurderingsorganer (bemyndigede
organer). Det endelige ansvar for udpegelsen og overvagningen af de bemyndigede organer
overlades til medlemsstaterne. Medlemsstaterne udpeger en bemyndigende myndighed, som
er ansvarlig for at indfere og gennemfere de nedvendige procedurer for vurdering og
notifikation af overensstemmelsesvurderingsorganer og overvagning af bemyndigede organer.

Markedsovervigning og hdndhavelse (kapitel V)

I overensstemmelse med forordning (EU) 2019/1020 udferer de nationale
markedsovervagningsmyndigheder markedsovervagning i den pédgaldende medlemsstat.
Medlemsstaterne kan va&lge at udpege enhver eksisterende eller ny myndighed som
markedsovervagningsmyndighed, herunder eksisterende nationale kompetente myndigheder
som omhandlet 1 artikel [artikel X] 1 direktiv [direktiv XXX/XXXX (NIS2)], eller udpegede
nationale cybersikkerhedscertificeringsmyndigheder som omhandlet i artikel 58 1 forordning
(EU) 2019/881. Erhvervsdrivende anmodes om at samarbejde fuldt ud med
markedsovervagningsmyndighederne og andre kompetente myndigheder.
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Delegerede befojelser og udvalgsprocedure (kapitel VI)

For at sikre, at den lovgivningsmassige ramme kan tilpasses om nedvendigt, delegeres
Kommissionen befojelse til at vedtage retsakter, jf. artikel 290 1 TEUF, for sd vidt angér
opdatering af listen over kritiske produkter i klasse I og Il og pracisering af definitionerne af
disse produkter, precisering af, om en begraensning eller udelukkelse er nedvendig for
produkter med digitale elementer, der er omfattet af andre EU-forskrifter, der fastleegger krav,
som sikrer samme beskyttelsesniveau som denne forordning, tildeling af mandat til
certificering af visse meget kritiske produkter med digitale elementer baseret pa de kriterier,
der er fastsat i1 denne forordning, pracisering af minimumsindholdet 1 EU-
overensstemmelseserklaeringen og supplering af de elementer, der skal indgé i den tekniske
dokumentation.

Kommissionen tillegges desuden befojelser til at vedtage gennemforelsesretsakter med
henblik pa at: pracisere formatet for eller elementerne i rapporteringsforpligtelserne og
softwarekomponentlisten, pracisere de europaiske cybersikkerhedscertificeringsordninger,
der kan anvendes til at pavise overensstemmelse med de vasentlige krav eller dele heraf som
fastsat i denne forordning, vedtage fzlles specifikationer, fastsette tekniske specifikationer
for anbringelse af CE-markningen; vedtage korrigerende eller restriktive foranstaltninger pa
EU-plan under ekstraordinare omstendigheder, der berettiger et hurtigt indgreb for at bevare
et velfungerende indre marked.

Fortrolighed og sanktioner (kapitel VII)

Alle parter, der anvender denne forordning, skal overholde tavshedspligten for oplysninger og
data, der indhentes under udferelsen af deres opgaver og arbejde.

For at sikre en effektiv hdndhavelse af de forpligtelser, der er fastsat i denne forordning, ber
hver markedsovervigningsmyndighed have befojelse til at palegge eller anmode om
paleggelse af administrative beder. P4 samme mdde fastsattes der i denne forordning
maksimumsniveauer for administrative beder, som ber fastsettes i national lovgivning for
manglende overholdelse af forpligtelserne i denne forordning.

Overgangsbestemmelser og afsluttende bestemmelser (kapitel VIII)

For at give fabrikanter, bemyndigede organer og medlemsstaterne tid til at tilpasse sig de nye
krav vil den foresldede forordning finde anvendelse [24 maneder] efter dens ikrafttraeden,
bortset fra fabrikanternes indberetningspligt, som finder anvendelse fra [12 méneder] efter
ikrafttreedelsesdatoen.
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2022/0272 (COD)
Forslag til
EUROPA-PARLAMENTETS OG RADETS FORORDNING

om horisontale cybersikkerhedskrav til produkter med digitale elementer og om
2endring af forordning (EU) 2019/1020

(E@S-relevant tekst)

EUROPA-PARLAMENTET OG RADET FOR DEN EUROPAISKE UNION HAR —
under henvisning til traktaten om Den Europeaiske Unions funktionsmade, serlig artikel 114,
0g

under henvisning til forslag fra Europa-Kommissionen,

efter fremsendelse af udkast til lovgivningsmaessig retsakt til de nationale parlamenter,

under henvisning til udtalelse fra Det Europaiske @konomiske og Sociale Udvalg',

under henvisning til udtalelse fra Regionsudvalget?,

efter den almindelige lovgivningsprocedure, og

ud fra folgende betragtninger:

(1)  Det er nedvendigt at forbedre det indre markeds funktion ved at fastlegge en ensartet
retlig ramme for vasentlige cybersikkerhedskrav til produkter med digitale elementer,
der bringes i omsatning pa EU-markedet. Der ber tages fat pa to store problemer, som
pger omkostningerne for brugerne og samfundet: et lavt cybersikkerhedsniveau for
produkter med digitale elementer, der afspejles i udbredte séarbarheder og
utilstraekkelig og inkonsekvent levering af sikkerhedsopdateringer til handtering heraf,
og brugernes utilstreekkelige forstaelse af og adgang til oplysninger, hvilket forhindrer
dem i at veelge produkter med passende cybersikkerhedsegenskaber eller at anvende
dem pa en sikker méde.

(2) Denne forordning har til formal at fastsette grensebetingelserne for udvikling af sikre
produkter med digitale elementer ved at sikre, at hardware- og softwareprodukter
bringes 1 omsa&tning med farre sirbarheder, og at fabrikanterne tager sikkerheden
alvorligt i hele et produkts livscyklus. Den har ogsa til formal at skabe betingelser, der
gor det muligt for brugerne at tage hensyn til cybersikkerhed, nér de udvalger og
anvender produkter med digitale elementer.

(3)  Den relevante geldende EU-lovgivning omfatter flere sat horisontale regler, der
omhandler visse cybersikkerhedsaspekter fra forskellige vinkler, herunder
foranstaltninger til forbedring af sikkerheden i den digitale forsyningskaede. Den
eksisterende EU-lovgivning vedrerende cybersikkerhed, herunder [direktiv
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XXX/XXXX (NIS2)] og Europa-Parlamentets og Rédets forordning (EU) 2019/881°,
omfatter imidlertid ikke direkte obligatoriske krav til sikkerheden af produkter med
digitale elementer.

Selv om den eksisterende EU-lovgivning finder anvendelse pd visse produkter med
digitale elementer, er der ingen horisontal EU-lovramme, der fastsaetter omfattende
cybersikkerhedskrav for alle produkter med digitale elementer. De forskellige retsakter
og initiativer, der er truffet indtil videre pd EU-plan og nationalt plan, lgser kun delvist
de identificerede cybersikkerhedsrelaterede problemer og risici og skaber et
kludeteppe af lovgivning i1 det indre marked, eger retsusikkerheden for bade
fabrikanter og brugere af disse produkter og pélegger virksomhederne unedvendige
byrder forbundet med opfyldelsen af en raekke krav til lignende produkttyper.
Cybersikkerheden for disse produkter har en serlig sterk grenseoverskridende
dimension, da produkter fremstillet 1 ét land ofte anvendes af organisationer og
forbrugere i hele det indre marked. Dette gor det nedvendigt at regulere omradet pa
EU-plan. Unionens lovgivningsmassige landskab ber harmoniseres ved at indfere
cybersikkerhedskrav til produkter med digitale elementer. Der ber desuden sikres
storre retssikkerhed for erhvervsdrivende og brugere i hele Unionen samt en bedre
harmonisering af det europaiske indre marked, hvilket vil skabe mere levedygtige
vilkér for operaterer, der ensker at komme ind pd EU-markedet.

P& EU-plan er der i forskellige program- og politikdokumenter sdsom EU's strategi for
cybersikkerhed for det digitale arti*, Radets konklusioner af 2. december 2020 og 23.
maj 2022 eller Europa-Parlamentets beslutning af 10. juni 2021° blevet opfordret til, at
der indferes specifikke EU-cybersikkerhedskrav til digitale eller forbundne produkter,
og en raekke lande rundt om i verden har indfert foranstaltninger til at lgse dette
problem pé eget initiativ. I den endelige rapport fra konferencen om Europas fremtid®
opfordrede borgerne EU til "at spille en sterkere rolle i bekempelsen af
cybersikkerhedstrusler".

For at oge det samlede cybersikkerhedsniveau for alle produkter med digitale
elementer, der bringes i omsatning 1 det indre marked, er det nedvendigt at indfere
objektive og teknologineutrale vesentlige cybersikkerhedskrav til disse produkter, der
galder horisontalt.

Under visse omstendigheder kan alle produkter med digitale elementer, der er
integreret 1 eller forbundet med et storre elektronisk informationssystem, fungere som
angrebsvektor for ondsindede akterer. Som folge heraf kan selv hardware og software,
der betragtes som mindre kritisk, lette den indledende kompromittering af en enhed
eller et netveerk, der gor det muligt for ondsindede akterer at fa privilegeret adgang til
et system eller bevage sig sideverts pa tvars af systemer. Fabrikanterne ber derfor
sikre, at alle produkter med digitale elementer, der kan forbindes, designes og udvikles

Europa-Parlamentets og Radets forordning (EU) 2019/881 af 17. april 2019 om ENISA (Den
Europziske Unions Agentur for Cybersikkerhed), om cybersikkerhedscertificering af informations- og
kommunikationsteknologi og om ophavelse af forordning (EU) nr. 526/2013 (forordningen om
cybersikkerhed) (EUT L 151 af 7.6.2019, s. 15).

JOIN(2020) 18 final, https://eur-lex.europa.eu/legal-content/DA/ALL/?uri=JOIN:2020:18:FIN.
2021/2568(RSP), https://www.europarl.europa.eu/doceo/document/TA-9-2021-0286_DA.html.
Conference on the Future of Europe — Report on the Final Outcome, maj 2022, forslag 28(2).
Konferencen blev afholdt mellem april 2021 og maj 2022. Det var en enestdende, borgerstyret gvelse i
samtaledemokrati pad pancuropeisk plan med deltagelse af tusindvis af europeiske borgere samt
politiske akterer, arbejdsmarkedets parter, repraesentanter for civilsamfundet og centrale interesserede
parter.
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1 overensstemmelse med de vesentlige krav, der er fastsat i denne forordning. Dette
omfatter bdde produkter, der kan forbindes fysisk via hardwaregraenseflader, og
produkter, der er logisk forbundne, f.eks. via netstikddser, rer, filer,
applikationsprogrammeringsgraenseflader eller andre typer softwaregrenseflader. Da
cybersikkerhedstrusler kan udbredes gennem forskellige produkter med digitale
elementer, inden de nar et bestemt mal, f.eks. ved at sammenkade flere sarbarheder,
ber fabrikanterne ogsd sikre cybersikkerheden 1 de produkter, der kun er indirekte
forbundet med andre enheder eller netvaerk.

Ved at fastsatte cybersikkerhedskrav til produkter med digitale elementer, der bringes
1 omsatning, vil disse produkters cybersikkerhed blive forbedret for bade forbrugere
og virksomheder. Dette omfatter ogsa krav til produkter med digitale elementer
beregnet til sdrbare forbrugere, f.eks. legetoj og babyalarmer, der bringes i omsatning.

Denne forordning sikrer et hejt cybersikkerhedsniveau for produkter med digitale
elementer. Den regulerer ikke tjenester sdsom software-as-a-service (SaaS), bortset fra
fjerndatabehandlingslesninger vedrerende et produkt med digitale elementer forstaet
som enhver databehandling pé afstand, som softwaren er designet og udviklet til af
fabrikanten af det padgaldende produkt eller under den pageldende fabrikants ansvar,
hvis fraver ville forhindre et sddant produkt med digitale elementer i at udfere en af
sine funktioner. I [direktiv XXX/XXXX (NIS2)] indferes krav om cybersikkerhed og
underretning om haendelser til vasentlige og vigtige enheder sdsom kritisk
infrastruktur for at ege modstandsdygtigheden af de tjenester, de leverer. [Direktiv
XXX/XXXX (NIS2)] finder anvendelse pa cloud computing-tjenester og modeller for
cloud-tjenester sdsom SaaS. Alle enheder, der udbyder cloud computing-tjenester i
Unionen, og som opfylder eller overskrider teersklen for mellemstore virksomheder, er
omfattet af naevnte direktivs anvendelsesomréde.

For ikke at heemme innovation eller forskning ber gratis og open source-software, der
ikke udvikles eller leveres som led i erhvervsvirksomhed, ikke veere omfattet af denne
forordning. Dette er navnlig tilfeldet for software, herunder kildekode og @ndrede
versioner, der deles &bent og er frit tilgengelige, anvendelige, redigerbare og
redistribuerbare. 1 forbindelse med software kan erhvervsvirksomhed ikke blot vere
kendetegnet ved opkravning af en pris for et produkt, men ogsd ved opkrevning af en
pris for tekniske supporttjenester, ved tilradighedsstillelse af en softwareplatform,
hvorigennem fabrikanten tjener penge pa andre tjenester, eller ved anvendelse af
personoplysninger til andre formal end blot at forbedre softwarens sikkerhed,
kompatibilitet eller interoperabilitet.

Et sikkert internet er uundverligt for kritiske infrastrukturers funktion og for
samfundet som helhed. [Direktiv XXX/XXXX (NIS2)] har til formal at sikre et hojt
cybersikkerhedsniveau for tjenester, der leveres af vesentlige og vigtige enheder,
herunder udbydere af digital infrastruktur, der understetter centrale funktioner i det
abne internet og sikrer internetadgang og internettjenester. Det er derfor vigtigt, at
produkter med digitale elementer, der er nedvendige for, at udbydere af digital
infrastruktur kan sikre, at internettet fungerer, udvikles pa en sikker méade, og at de
overholder veletablerede standarder for internetsikkerhed. Denne forordning, som
finder anvendelse pé alle hardware- og softwareprodukter, der kan forbindes, har ogsé
til formal at gore det lettere for udbydere af digital infrastruktur at overholde kravene 1
forsyningskaden i henhold til [direktiv XXX/XXXX (NIS2)] ved at sikre, at de
produkter med digitale elementer, som de anvender i forbindelse med leveringen af
deres tjenester, udvikles pa en sikker made, og at de har adgang til rettidige
sikkerhedsopdateringer for sddanne produkter.
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Europa-Parlamentets og Rédets forordning (EU) 2017/7457 fastsztter regler om
medicinsk udstyr, og Europa-Parlamentets og Rédets forordning (EU) 2017/746®
fastseetter regler om medicinsk udstyr til in vitro-diagnostik. Begge forordninger
omhandler cybersikkerhedsrisici og felger serlige tilgange, der ogsd behandles i
nerverende forordning. Mere specifikt fastsatter forordning (EU) 2017/745 og (EU)
2017/746 vasentlige krav til medicinsk udstyr, der fungerer via et elektronisk system,
eller som er software i sig selv. Visse former for ikkeindlejret software og
livscyklustilgangen behandles ogsa i disse forordninger. Disse krav giver fabrikanterne
mandat til at udvikle og bygge deres produkter ud fra risikostyringsprincipper og ved
at fastsette krav vedrerende IT-sikkerhedsforanstaltninger og anvende tilsvarende
overensstemmelsesvurderingsprocedurer. Desuden blev der i december 2019 indfort
specifik vejledning om cybersikkerhed for medicinsk udstyr, som giver fabrikanter af
medicinsk udstyr, herunder udstyr til in vitro-diagnostik, vejledning i, hvordan de
opfylder alle de relevante vesentlige krav i bilag I til disse forordninger for si vidt
angar cybersikkerhed’. Produkter med digitale elementer, som en af disse forordninger
finder anvendelse pa, ber derfor ikke vaere omfattet af denne forordning.

Ved Europa-Parlamentets og Radets forordning (EU) 2019/2144!° fastsattes krav til
typegodkendelse af keretgjer og deres systemer og komponenter, herunder en raekke
cybersikkerhedskrav, bl.a. vedrorende drift af et certificeret
cybersikkerhedsstyringssystem, softwareopdateringer, der deekker organisationers
politikker og processer for styring af cyberrisici 1 hele livscyklussen for keretgjer,
udstyr og tjenester i overensstemmelse med de gaeldende FN-regulativer om tekniske
specifikationer og cybersikkerhed!!, og der indfores specifikke
overensstemmelsesvurderingsprocedurer. Pa luftfartsomradet er hovedformélet med
Europa-Parlamentets og Rédets forordning (EU) 2018/1139'2 at fastlegge og
opretholde et hoajt og ensartet sikkerhedsniveau for den civile luftfart i Unionen. Den

DA

Europa-Parlamentets og Radets forordning (EU) 2017/745 af 5. april 2017 om medicinsk udstyr, om
endring af direktiv 2001/83/EF, forordning (EF) nr. 178/2002 og forordning (EF) nr. 1223/2009 og om
ophavelse af Radets direktiv 90/385/EQF og 93/42/EQF (EUT L 117 af 5.5.2017, s. 1).
Europa-Parlamentets og Réadets forordning (EU) 2017/746 af 5. april 2017 om medicinsk udstyr til in
vitro-diagnostik og om ophavelse af direktiv 98/79/EF og Kommissionens afgerelse 2010/227/EU
(EUT L 117 af 5.5.2017, s. 176).

MDCG 2019-16, godkendt af Koordinationsgruppen for Medicinsk Udstyr (MDCG), der er nedsat ved
artikel 103 i forordning (EU) 2017/745.

Europa-Parlamentets og Rédets forordning (EU) 2019/2144 af 27. november 2019 om krav til
typegodkendelse af motorkeretojer og pdhangskeretojer dertil samt systemer, komponenter og separate
tekniske enheder til sddanne keretgjer for s& vidt angér deres generelle sikkerhed og beskyttelsen af
keretajspassagerer og blede trafikanter og om @ndring af Europa-Parlamentets og Radets forordning
(EU) 2018/858 og ophavelse af Europa-Parlamentets og Rédets forordning (EF) nr. 78/2009,
forordning (EF) nr. 79/2009 og forordning (EF) nr. 661/2009 og Kommissionens forordning (EF) nr.
631/2009, (EU) nr. 406/2010, (EU) nr. 672/2010, (EU) nr. 1003/2010, (EU) nr. 1005/2010, (EU) nr.
1008/2010, (EU) nr. 1009/2010, (EU) nr. 19/2011, (EU) nr. 109/2011, (EU) nr. 458/2011, (EU) nr.
65/2012, (EU) nr. 130/2012, (EU) nr. 347/2012, (EU) nr. 351/2012, (EU) nr. 1230/2012 og (EU)
2015/166 (EUT L 325 af 16.12.2019, s. 1).

FN-regulativ nr. 155 — Ensartede forskrifter for godkendelse af koretgjer for sda vidt angar
cybersikkerhed og systemer til forvaltning af cybersikkerhed [2021/387].

Europa-Parlamentets og Radets forordning (EU) 2018/1139 af 4. juli 2018 om felles regler for civil
luftfart og oprettelse af Den Europaziske Unions Luftfartssikkerhedsagentur og om endring af
forordning (EF) nr. 2111/2005, (EF) nr. 1008/2008, (EU) nr. 996/2010, (EU) nr. 376/2014 og Europa-
Parlamentets og Radets direktiv 2014/30/EU og 2014/53/EU og om ophavelse af Europa-Parlamentets
og Rédets forordning (EF) nr. 552/2004 og (EF) nr. 216/2008 og Radets forordning (E@QF) nr. 3922/91
(EUT L 212 af 22.8.2018, s. 1).
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skaber en ramme for vaesentlige krav til luftdygtighed for luftfartejsmateriel, dele og
udstyr, herunder software, hvor deres tages hensyn til forpligtelser til at beskytte mod
trusler mod informationssikkerheden. Produkter med digitale elementer, som
forordning (EU) 2019/2144 finder anvendelse pa, og produkter, der er certificeret i
overensstemmelse med forordning (EU) 2018/1139, er derfor ikke omfattet af de
vaesentlige krav og overensstemmelsesvurderingsprocedurerne i narvarende
forordning. Certificeringsprocessen i henhold til forordning (EU) 2018/1139 sikrer det
samme beskyttelsesniveau som det, der er fastsat i denne forordning.

I denne forordning fastsattes horisontale cybersikkerhedsregler, som ikke er
specifikke for sektorer eller visse produkter med digitale elementer. Der kan dog
indferes sektor- eller produktspecifikke EU-forskrifter, der fastlaegger krav vedrerende
alle eller nogle af de risici, der er omfattet af de vaesentlige krav i denne forordning. I
sadanne tilfelde kan anvendelsen af denne forordning pa produkter med digitale
elementer, som er omfattet af andre EU-forskrifter, der fastleegger krav vedrerende alle
eller nogle af de risici, som er omfattet af de vaesentlige krav i1 bilag I til denne
forordning, begranses eller udelukkes, hvis en sddan begransning eller udelukkelse er
1 overensstemmelse med den overordnede lovgivningsmassige ramme, der gelder for
disse produkter, og hvis de sektorspecifikke regler sikrer samme beskyttelsesniveau
som det, der er fastsat i denne forordning. Kommissionen tillegges befojelser til at
vedtage delegerede retsakter for at endre denne forordning ved at identificere sddanne
produkter og forskrifter. For eksisterende EU-lovgivning, hvor sddanne begrensninger
eller udelukkelser ber finde anvendelse, indeholder denne forordning specifikke
bestemmelser for at precisere forordningens sammenheng med den pageldende EU-
lovgivning.

I delegeret forordning (EU) 2022/30 preciseres det, at de vasentlige krav 1 artikel 3,
stk. 3, litra d) (skade pd net og misbrug af netressourcer), litra e) (personoplysninger
og privatliv) og litra f) (svig) 1 direktiv 2014/53/EU finder anvendelse pé visse typer
radioudstyr. 1 [Kommissionens gennemforelsesafgorelse XXX/2022 om en
standardiseringsanmodning til de europ®iske standardiseringsorganisationer]
fastsaettes krav til udviklingen af specifikke standarder med narmere angivelse af,
hvordan disse tre vaesentlige krav ber handteres. De vasentlige krav fastsat 1 denne
forordning omfatter alle elementerne 1 de veesentlige krav, der er omhandlet 1 artikel 3,
stk. 3, litra d), e) og f), i direktiv 2014/53/EU. De vesentlige krav i denne forordning
er desuden i overensstemmelse med mélene for kravene til specifikke standarder, der
er omfattet af denne standardiseringsanmodning. Hvis Kommissionen oph@ver eller
@ndrer delegeret forordning (EU) 2022/30 med den konsekvens, at den opherer med at
finde anvendelse pa visse produkter, der er omfattet af naervaerende forordning, ber
Kommissionen og de europaiske standardiseringsorganisationer tage hensyn til det
standardiseringsarbejde, der er wudfert 1 forbindelse med Kommissionens
gennemforelsesafgarelse C (2022) 5637 om en standardiseringsanmodning i
forbindelse med den delegerede forordning 2022/30 om radioudstyrsdirektivet, ved
udarbejdelsen og udviklingen af harmoniserede standarder for at lette gennemforelsen
af forordningen.

Direktiv 85/374/EQF!3 supplerer denne forordning. Naevnte direktiv fastsztter regler
om produktansvar, saledes at skadelidte kan kreve erstatning for skade fordrsaget af
defekte produkter. Det fastsatter princippet om, at fabrikanten af et produkt er

Rédets direktiv 85/374/EQF af 25. juli 1985 om tilnermelse af medlemsstaternes administrativt eller
ved lov fastsatte bestemmelser om produktansvar (EFT (OJ L 210, 7.8.1985)).
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ansvarlig for skader forarsaget af produktets manglende sikkerhed uanset fejl
("objektivt ansvar"). Hvis en sddan mangel pa sikkerhed bestir i manglende
sikkerhedsopdateringer, efter at produktet er bragt i omsetning, og dette forarsager
skade, kan fabrikantens ansvar udleses. Fabrikanternes forpligtelser vedrerende
levering af sddanne sikkerhedsopdateringer ber fastsattes i denne forordning.

Denne forordning ber ikke berere Europa-Parlamentets og Rédets forordning (EU)
2016/679'*, herunder bestemmelser om fastleggelse af certificeringsmekanismer for
databeskyttelse samt databeskyttelsesmarkninger og -merker med henblik pa at
pavise, at dataansvarliges og databehandleres behandlingsaktiviteter overholder
naevnte forordning. Sadanne aktiviteter kan indlejres i1 et produkt med digitale
elementer. Databeskyttelse gennem design og gennem standardindstillinger samt
cybersikkerhed generelt er centrale elementer i forordning (EU) 2016/679. Ved at
beskytte forbrugere og organisationer mod cybersikkerhedsrisici skal de vesentlige
cybersikkerhedskrav i denne forordning ogsa bidrage til at forbedre beskyttelsen af
personoplysninger og privatlivets fred for enkeltpersoner. Synergier med hensyn til
bade standardisering og certificering af cybersikkerhedsaspekter ber overvejes inden
for rammerne af samarbejdet mellem Kommissionen, de europ@iske
standardiseringsorganisationer, Den Europeaiske Unions Agentur for Cybersikkerhed
(ENISA), Det Europziske Databeskyttelsesrad (EDPB) oprettet ved forordning (EU)
2016/679 og de nationale databeskyttelsestilsynsmyndigheder. Der ber ogsa skabes
synergier mellem denne forordning og EU's databeskyttelseslovgivning inden for
markedsovervagning og héndhavelse. Med henblik herpd ber nationale
markedsovervagningsmyndigheder udpeget 1 henhold til denne forordning
samarbejde med myndigheder, der forer tilsyn med EU's databeskyttelseslovgivning.
Sidstnevnte myndigheder ber ogsd have adgang til oplysninger, der er relevante for
udferelsen af deres opgaver.

I det omfang deres produkter er omfattet af denne forordnings anvendelsesomrade, bor
udstedere af europaiske digitale ID-tegneboger som omhandlet 1 artikel [artikel 6a,
stk. 2, 1 forordning (EU) nr. 910/2014 som @ndret ved forslag til forordning om
@ndring af forordning (EU) nr. 910/2014 for sa vidt angar fastleggelse af en ramme
for en europaisk digital identitet] opfylde bdde de horisontale vasentlige krav fastsat i
denne forordning og de specifikke sikkerhedskrav fastsat i artikel [artikel 6a 1
forordning (EU) nr. 910/2014 som @ndret ved forslag til forordning om @ndring af
forordning (EU) nr. 910/2014 for s& vidt angar fastleggelse af en ramme for en
europeisk digital identitet]. For at lette overholdelsen ber udstedere af tegnebeger
kunne pavise, at europaiske digitale ID-tegnebeger opfylder de krav, der er fastsat i
begge retsakter, ved at certificere deres produkter i henhold til en europaisk
cybersikkerhedscertificeringsordning, der er oprettet 1 henhold til forordning (EU)
2019/881, og for hvilken Kommissionen har preciseret i en gennemforelsesretsakt, at
den kan danne grundlag for formodning om overensstemmelse med denne forordning,
safremt attesten eller dele heraf daekker disse krav.

Visse af de opgaver, der er fastsat i denne forordning, ber udferes af ENISA i
overensstemmelse med artikel 3, stk.2, i forordning (EU) 2019/881. ENISA ber
navnlig modtage underretninger fra fabrikanter om aktivt udnyttede sdrbarheder i

Europa-Parlamentets og Réadets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sédanne
oplysninger og om ophavelse af direktiv 95/46/EF (den generelle forordning om databeskyttelse) (EUT
L 119 af4.5.2016, s. 1).
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produkter med digitale elementer samt om handelser, der indvirker pa disse
produkters sikkerhed. ENISA ber ogsd videresende disse underretninger til de
relevante enheder, der handterer IT-sikkerhedshandelser (CSIRT'er), eller til de
relevante centrale kontaktpunkter 1 medlemsstaterne, der er udpeget i
overensstemmelse med artikel [artikel X] 1 direktiv [direktiv XXX/XXXX (NIS2)], og
underrette de relevante markedsovervagningsmyndigheder om den anmeldte
sarbarhed. P4 grundlag af de oplysninger, som agenturet indsamler, bor ENISA hvert
andet &r udarbejde en teknisk rapport om nye tendenser med hensyn til
cybersikkerhedsrisici forbundet med produkter med digitale elementer og forelegge
den for den samarbejdsgruppe, der er omhandlet i direktiv [direktiv XXX/XXXX
(NIS2)]. Endvidere ber ENISA 1 betragtning af sin ekspertise og sit mandat vere i
stand til at stette processen for gennemforelse af denne forordning. Agenturet ber
navnlig kunne foresld felles aktiviteter, der skal gennemfores af
markedsovervagningsmyndighederne, pa grundlag af tegn pa eller oplysninger om, at
kravene 1 denne forordning til produkter med digitale elementer muligvis ikke
overholdes i flere medlemsstater, eller identificere produktkategorier, for hvilke der
bor tilretteleegges samtidige, koordinerede kontrolaktioner. Under ekstraordingere
omstendigheder ber ENISA efter anmodning fra Kommissionen kunne foretage
evalueringer af specifikke produkter med digitale elementer, der udger en vasentlig
cybersikkerhedsrisiko, hvis der er behov for et hurtigt indgreb for at bevare et
velfungerende indre marked.

Produkter med digitale elementer ber vere forsynet med CE-merkning for at vise, at
de er i overensstemmelse med denne forordning, siledes at de kan bevege sig frit pa
det indre marked. Medlemsstaterne ber ikke skabe uberettigede hindringer for
omsatning af produkter med digitale elementer, der opfylder kravene i denne
forordning, og som er forsynet med CE-markning.

For at sikre, at fabrikanterne kan frigive software til testformal, inden deres produkter
underkastes en overensstemmelsesvurdering, ber medlemsstaterne ikke forhindre, at
uferdig software sdsom alfaversioner, betaversioner eller versioner, som er klar til
frigivelse ("release candidates"), stilles til rddighed, s& laenge versionen kun stilles til
radighed i det tidsrum, der er nedvendigt for at teste den og indsamle feedback.
Fabrikanterne ber sikre, at software, der stilles til radighed under disse betingelser,
kun frigives efter en risikovurdering, og at den i1 videst muligt omfang opfylder de
sikkerhedskrav vedrerende egenskaberne ved produkter med digitale elementer, der er
fastsat 1 denne forordning. Fabrikanterne ber ogsd gennemfore kravene til handtering
af sarbarheder i1 videst muligt omfang. Fabrikanterne ber ikke tvinge brugerne til at
opgradere til versioner, der kun frigives til provningsformal.

For at sikre, at produkter med digitale elementer, der bringes i omsatning, ikke
indeberer cybersikkerhedsrisici for personer og organisationer, ber der fastsattes
vasentlige krav til sddanne produkter. Hvis produkterne efterfolgende @ndres fysisk
eller digitalt pa en made, som fabrikanten ikke har forudset, og som kan indebare, at
de ikke lengere opfylder de relevante vasentlige krav, ber @ndringen betragtes som
vasentlig. Softwareopdateringer eller reparationer kan f.eks. sammenlignes med
vedligeholdelse, safremt de ikke @ndrer et produkt, der allerede er bragt i omsatning,
pa en sadan made, at det pavirker overholdelsen af de galdende krav, eller safremt
produktets tilsigtede anvendelse kan andres. Som det er tilfeldet med fysiske
reparationer eller @ndringer, bor et produkt med digitale elementer anses for at vaere
vasentligt @ndret ved en softwarezndring, hvis softwareopdateringen @ndrer
produktets oprindelige funktioner, type eller ydeevne, og disse @ndringer ikke var
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forudset 1 den indledende risikovurdering, eller farens art har andret sig, eller
risikoniveauet er foraget som folge af softwareopdateringen.

I overensstemmelse med det almindeligt anerkendte begreb vesentlig @ndring for
produkter, der er reguleret ved EU-harmoniseringslovgivning, ber det verificeres, om
et produkt med digitale elementer overholder kravene, og i1 givet fald ber produktet
underkastes en ny overensstemmelsesvurdering, nar der sker en vasentlig @ndring,
som kan pavirke produktets overensstemmelse med denne forordning, eller nér
produktets tilsigtede formdl @ndres. Hvis fabrikanten foretager en
overensstemmelsesvurdering, der involverer en tredjepart, ber tredjeparten 1 givet fald
underrettes om @ndringer, der kan fore til veesentlige @ndringer.

Istandsattelse, vedligeholdelse og reparation af et produkt med digitale elementer som
defineret i1 forordningen [forordningen om miljovenligt design] forer ikke
nodvendigvis til en vasentlig @ndring af produktet, f.eks. hvis den tilsigtede
anvendelse og funktionalitet ikke endres, og risikoniveauet ikke pavirkes.
Fabrikantens opgradering af et produkt kan imidlertid fere til @ndringer 1 produktets
design og udvikling og kan derfor pavirke produktets tilsigtede anvendelse og
opfyldelse af kravene i denne forordning.

Produkter med digitale elementer ber betragtes som kritiske, hvis den negative
indvirkning af udnyttelsen af potentielle cybersikkerhedssarbarheder i produktet kan
vaere alvorlig, bl.a. pa grund af den cybersikkerhedsrelaterede funktionalitet eller den
tilsigtede anvendelse. Sdrbarheder i produkter med digitale elementer, der har en
cybersikkerhedsrelateret funktionalitet, f.eks. sikre elementer, kan navnlig skabe en
lang raekke sikkerhedsproblemer i1 hele forsyningskaeden. Indvirkningen af en
cybersikkerhedshandelse kan ogsd blive mere alvorlig, nar der tages hejde for den
tilsigtede anvendelse af produktet, f.eks. 1 et industrielt miljo eller 1 forbindelse med en
vaesentlig enhed af den type, der er omhandlet i bilag [bilag I] til direktiv [direktiv
XXX/XXXX (NIS2)], eller 1 forbindelse med udferelsen af kritiske eller folsomme
funktioner sdsom behandling af personoplysninger.

Kritiske produkter med digitale elementer ber veare underlagt strengere
overensstemmelsesvurderingsprocedurer, samtidig med at der sikres en
forholdsmaessig tilgang. Med henblik herpd ber kritiske produkter med digitale
elementer inddeles 1 to klasser, der afspejler cybersikkerhedsrisikoniveauet for disse
produktkategorier. En potentiel cyberhandelse, der involverer produkter i klasse II,
kan have storre negative virkninger end en handelse, der involverer produkter 1 klasse
I, fieks. pa grund af karakteren af deres cybersikkerhedsrelaterede funktion eller
tilsigtede anvendelse 1 folsomme miljoer, og ber derfor underkastes en strengere
overensstemmelsesvurderingsprocedure.

De kategorier af kritiske produkter med digitale elementer, der er omhandlet 1 bilag III
til denne forordning, ber forstds som de produkter, hvis vasentligste funktion er af den
type, der er opfert i bilag III til denne forordning. F.eks. indeholder bilag III til denne
forordning en liste over produkter, der defineres ud fra deres vesentligste funktion
som mikroprocessorer til generelle formdl 1 klasse II. Som felge heraf er
mikroprocessorer til generelle formal underkastet obligatorisk
overensstemmelsesvurdering udfert af tredjepart. Dette er ikke tilfeeldet for andre
produkter, der ikke udtrykkeligt er naevnt i bilag III til denne forordning, og som kan
integrere en mikroprocessor til generelle formal. Kommissionen ber vedtage
delegerede retsakter [senest 12 maneder efter denne forordnings ikrafttreeden] for at
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praecisere definitionerne af de produktkategorier, der er omfattet af kategori I og I, jf.
bilag III.

Denne forordning har en malrettet tilgang til cybersikkerhedsrisici. Produkter med
digitale elementer kan imidlertid indebare andre sikkerhedsrisici, som ikke vedrerer
cybersikkerhed. Disse risici ber fortsat reguleres af anden relevant EU-
produktlovgivning. Hvis ingen anden EU-harmoniseringslovgivning finder
anvendelse, bar de vere omfattet af forordning [forordningen om produktsikkerhed 1
almindelighed]. Uanset artikel 2, stk. 1, tredje afsnit, litra b), 1 forordning
[forordningen om produktsikkerhed i almindelighed] ber kapitel 111, afdeling 1, kapitel
V og VII og kapitel IX-XI i1 forordning [forordningen om produktsikkerhed i
almindelighed] 1 lyset af denne forordnings malrettede karakter derfor finde
anvendelse pa produkter med digitale elementer for sa vidt angar sikkerhedsrisici, der
ikke er omfattet af denne forordning, hvis disse produkter ikke er omfattet af
specifikke krav i anden EU-harmoniseringslovgivning som defineret i [artikel 3, nr.
25), 1 forordningen om produktsikkerhed i almindelighed].

Produkter med digitale elementer, der er klassificeret som hejrisiko-Al-systemer i
henhold til artikel 6 i forordning'® [Al-forordningen], og som falder ind under denne
forordnings anvendelsesomrade, ber opfylde de vasentlige krav, der er fastsat i denne
forordning. Nar disse hgjrisiko-Al-systemer opfylder de vesentlige krav i denne
forordning, ber de anses for at vere i overensstemmelse med cybersikkerhedskravene i
artikel [artikel 15] i forordning [Al-forordningen], séfremt disse krav er omfattet af
EU-overensstemmelseserklaringen eller dele heraf udstedt i henhold til denne
forordning. For s vidt angdr overensstemmelsesvurderingsprocedurerne vedrerende
de vesentlige cybersikkerhedskrav til et produkt med digitale elementer, der er
omfattet af denne forordning og klassificeret som et hgjrisiko-Al-system, ber de
relevante bestemmelser i artikel 43 i1 forordning [Al-forordningen] som hovedregel
finde anvendelse i stedet for de respektive bestemmelser i denne forordning. Denne
regel ber dog ikke resultere 1 en reduktion af den nedvendige grad af sikkerhed for
kritiske produkter med digitale elementer omfattet af denne forordning. Uanset denne
regel ber hgjrisiko-Al-systemer, der er omfattet af anvendelsesomradet for forordning
[Al-forordningen] og ogsd betragtes som kritiske produkter med digitale elementer 1
henhold til denne forordning, og som overensstemmelsesvurderingsproceduren baseret
pd intern kontrol som omhandlet i bilag VI til forordning [Al-forordningen] finder
anvendelse pa, derfor vaere omfattet af  bestemmelserne om
overensstemmelsesvurdering i denne forordning for s& vidt angér de vasentlige krav 1
denne forordning. [ dette tilfelde ber de respektive bestemmelser om
overensstemmelsesvurdering pd grundlag af intern kontrol, der er fastsat i bilag VI til
forordning [Al-forordningen], finde anvendelse pa alle andre aspekter, der er omfattet
af forordning [ Al-forordningen].

Maskinprodukter omfattet af anvendelsesomrddet for forordning [forslaget til
maskinforordning], der er produkter med digitale elementer som defineret i denne
forordning, og for hvilke der er udstedt en overensstemmelseserklaring 1 henhold til
denne forordning, ber formodes at vare i overensstemmelse med de vasentlige
sikkerheds- og sundhedskrav i [bilag III, punkt 1.1.9 og 1.2.1] til forordning [forslaget
til maskinforordning], for s& vidt angar beskyttelse mod Kkorruption og
kontrolsystemernes sikkerhed og palidelighed, sdfremt overensstemmelsen med disse

Forordning [Al-forordningen].
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krav dokumenteres ved en EU-overensstemmelseserklering udstedt i henhold til
denne forordning.

Forordning [forslaget til forordning om det europziske sundhedsdataomrade]
supplerer de vesentlige krav, der er fastsat i denne forordning. De elektroniske
patientjournalsystemer ("EPJ-systemer") omfattet af anvendelsesomradet for
forordning [forslaget til forordning om det europ@iske sundhedsdataomrade], der er
produkter med digitale elementer som defineret i denne forordning, ber derfor ogsé
opfylde de vasentlige krav, der er fastsat i denne forordning. Fabrikanterne af disse
systemer ber pdvise overensstemmelse som kraevet 1 forordning [forslaget til
forordning om det europziske sundhedsdataomride]. For at lette overholdelsen kan
fabrikanterne udarbejde en samlet teknisk dokumentation, som indeholder de
elementer, der kreeves i begge retsakter. Da denne forordning ikke omfatter SaaS som
sadan, er EPJ-systemer, der tilbydes gennem SaaS-licens- og leveringsmodellen, ikke
omfattet af denne forordnings anvendelsesomrade. Tilsvarende er EPJ-systemer, der
udvikles og anvendes internt, ikke omfattet af denne forordnings anvendelsesomréde,
da de ikke bringes i omsetning.

For at sikre, at produkter med digitale elementer er sikre bade péd det tidspunkt, hvor
de bringes i omsatning, og i hele deres livscyklus, er det nedvendigt at fastsatte
vaesentlige krav til sarbarhedshdndtering og vasentlige cybersikkerhedskrav
vedrerende egenskaberne ved produkter med digitale elementer. Fabrikanterne ber
opfylde alle vasentlige krav vedrerende héndtering af sarbarheder og sikre, at alle
deres produkter leveres uden kendte sarbarheder, der kan udnyttes, og de ber afgere,
hvilke andre vesentlige krav vedrerende produktegenskaberne der er relevante for den
pagaldende produkttype. Med henblik herpa ber fabrikanterne foretage en vurdering
af de cybersikkerhedsrisici, der er forbundet med et produkt med digitale elementer,
for at identificere relevante risici og relevante vasentlige krav og for pa passende vis
at anvende relevante harmoniserede standarder eller falles specifikationer.

For at forbedre sikkerheden af produkter med digitale elementer, der bringes 1
omstning i det indre marked, er det nedvendigt at fastsatte vasentlige krav. Disse
vasentlige krav ber ikke berere de koordinerede EU-risikovurderinger af kritiske
forsyningskader indfort ved [artikel X] i direktiv [direktiv XXX/XXXX (NIS2)]'¢,
hvor der tages hensyn til bade tekniske og, hvor det er relevant, ikketekniske
risikofaktorer sdsom et tredjelands utilberlige indflydelse pa leveranderer. Det ber
desuden ikke berere medlemsstaternes befojelser til at fastsette yderligere krav, der
tager hensyn til ikketekniske faktorer med henblik péd at sikre et hejt niveau af
modstandsdygtighed, herunder dem, der er defineret 1 henstilling (EU) 2019/534, 1 den
EU-dekkende koordinerede risikovurdering af 5G-netsikkerhed og 1 EU-
vaerktojskassen om 5G-cybersikkerhed, som NIS-samarbejdsgruppen er naet til
enighed om, jf. [direktiv XXX/XXXX (NIS2)].

For at sikre, at de nationale CSIRT'er og det centrale kontaktpunkt, der er udpeget 1
overensstemmelse med artikel [artikel X] 1 direktiv [direktiv XX/XXXX (NIS2)], far
de oplysninger, der er nadvendige for, at de kan udfere deres opgaver og ege det
overordnede cybersikkerhedsniveau for vesentlige og vigtige enheder, og for at sikre,
at markedsovervagningsmyndighederne fungerer effektivt, ber fabrikanter af

Europa-Parlamentets og Radets direktiv XXX af [dato] [om foranstaltninger til sikring af et hejt felles
cybersikkerhedsniveau i hele Unionen og om ophavelse af direktiv (EU) 2016/1148 (EUT L xx af dato,
s. X)].
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produkter med digitale elementer underrette ENISA om sérbarheder, der udnyttes
aktivt. Da de fleste produkter med digitale elementer markedsferes i hele det indre
marked, ber enhver udnyttet sarbarhed i1 et produkt med digitale elementer betragtes
som en trussel mod det indre markeds funktion. Fabrikanterne ber ogsd overveje at
offentliggere athjulpne sarbarheder 1 den europziske sdrbarhedsdatabase, der er
oprettet i henhold til direktiv [direktiv XX/XXXX (NIS2)] og forvaltes af ENISA,
eller 1 en anden offentligt tilgeengelig sarbarhedsdatabase.

Fabrikanterne ber ogsd underrette ENISA om enhver handelse, der indvirker pd
sikkerheden af produktet med digitale elementer. Uanset forpligtelserne til
underretning om hendelser 1 direktiv [ XXX/XXXX (NIS2)] for vasentlige og vigtige
enheder er det afgerende for ENISA, de centrale kontaktpunkter, der er udpeget af
medlemsstaterne 1 overensstemmelse med artikel [artikel X] i direktiv [direktiv
XXX/XXXX (NIS2)], og markedsovervagningsmyndighederne at modtage
oplysninger fra fabrikanter af produkter med digitale elementer, der gor det muligt for
dem at vurdere disse produkters sikkerhed. For at sikre, at brugerne kan reagere hurtigt
pad handelser, der har indvirkning pé sikkerheden af deres produkter med digitale
elementer, ber fabrikanterne ogsa underrette deres brugere om en sddan handelse og,
hvor det er relevant, om eventuelle korrigerende foranstaltninger, som brugerne kan
treeffe for at afbede virkningen af handelsen, f.eks. ved at offentliggere relevante
oplysninger pd deres websteder eller hvis fabrikanten har mulighed for at kontakte
brugerne, ved at kontakte brugerne direkte, hvis risiciene berettiger det.

Fabrikanter af produkter med digitale elementer ber indfere koordinerede politikker
for offentliggerelse af sdrbarheder for at gere det lettere for enkeltpersoner eller
enheder at indberette sarbarheder. En politik for koordineret offentliggerelse af
sarbarheder ber angive en struktureret proces, hvorigennem sarbarheder indberettes til
en fabrikant pd en made, der gor det muligt for fabrikanten at diagnosticere sadanne
sarbarheder, inden detaljerede sarbarhedsoplysninger videregives til tredjeparter eller
offentligheden. Da oplysninger om sérbarheder, der kan udnyttes i almindeligt
anvendte produkter med digitale elementer, kan salges til hgje priser pa det sorte
marked, ber fabrikanter af sidanne produkter som led i deres koordinerede politikker
for offentliggerelse af sarbarheder kunne anvende programmer, der tilskynder til
indberetning af sarbarheder, ved at sikre, at enkeltpersoner eller enheder modtager
anerkendelse og kompensation for deres indsats (sékaldte "bug bounty-programmer").

For at lette sarbarhedsanalysen ber fabrikanterne identificere og dokumentere
komponenter i produkter med digitale elementer, herunder ved at udarbejde en
softwarekomponentliste. En softwarekomponentliste kan give fabrikanter, kebere og
brugere af software oplysninger, som gger deres forstielse af forsyningskaden, hvilket
har mange fordele, og den gor det navnlig lettere for fabrikanter og brugere at spore
kendte nyligt opstadede sarbarheder og risici. Det er s@rlig vigtigt for fabrikanterne at
sikre, at deres produkter ikke indeholder sarbare komponenter udviklet af tredjeparter.

For at lette vurderingen af overensstemmelsen med kravene i denne forordning ber der
vere en formodning om overensstemmelse for produkter med digitale elementer, som
er i overensstemmelse med harmoniserede standarder, der omsatter de vasentlige krav
1 denne forordning til detaljerede tekniske specifikationer og er vedtaget i
overensstemmelse med Europa-Parlamentets og Rédets forordning (EU)
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nr. 1025/2012'7. Forordning (EU) nr. 1025/2012 fastsztter bestemmelser om en
procedure for indsigelse mod harmoniserede standarder 1 tilfelde, hvor disse
standarder ikke fuldt ud opfylder kravene i denne forordning.

Ved forordning (EU) 2019/881 oprettes en frivillig europeisk ramme for
cybersikkerhedscertificering af IKT-produkter, -processer og -tjenester. Europaiske
cybersikkerhedscertificeringsordninger kan omfatte produkter med digitale elementer
omfattet af denne forordning. Denne forordning ber skabe synergier med forordning
(EU) 2019/881. For at lette vurderingen af overensstemmelsen med kravene i denne
forordning formodes produkter med digitale elementer, der er certificeret, eller for
hvilke der er wudstedt en overensstemmelseserklering 1 henhold til en
cybersikkerhedsordning 1 henhold til forordning (EU) 2019/881, og som
Kommissionen har identificeret 1 en gennemforelsesretsakt, at vere i
overensstemmelse med de veasentlige krav 1 denne forordning, safremt
cybersikkerhedsattesten eller overensstemmelseserklaeringen eller dele heraf dekker
disse krav. Behovet for nye europaziske cybersikkerhedscertificeringsordninger for
produkter med digitale elementer ber vurderes i lyset af denne forordning. I sddanne
fremtidige europ@iske cybersikkerhedscertificeringsordninger, der dekker produkter
med digitale elementer, bar der tages hensyn til de vasentlige krav i denne forordning,
og de ber lette overholdelsen af denne forordning. Kommissionen ber tillegges
befojelser til ved hjelp af gennemforelsesretsakter at precisere de europaiske
cybersikkerhedscertificeringsordninger, der kan anvendes til at pévise
overensstemmelse med de vesentlige krav 1 denne forordning. For at undgé unedige
administrative byrder for fabrikanter ber Kommissionen endvidere, hvor det er
relevant, praecisere, om en cybersikkerhedsattest, der er udstedt i henhold til sddanne
europeiske  cybersikkerhedscertificeringsordninger,  fritager  fabrikanten fra
forpligtelsen til at lade foretage en overensstemmelsesvurdering af tredjepart
vedrarende tilsvarende krav som omhandlet denne forordning.

Ved gennemforelsesretsaktens ikrafttreeden [Kommissionens
gennemforelsesforordning (EU) nr. .../.. af XXX om den -europziske
cybersikkerhedscertificeringsordning baseret pa felles kriterier] (EUCC) vedrerende
hardwareprodukter omfattet af denne forordning sdsom hardwaresikkerhedsmoduler
og mikroprocessorer kan Kommissionen ved hjelp af en gennemforelsesretsakt
precisere, hvordan EUCC giver formodning om overensstemmelse med de vasentlige
krav i bilag I til denne forordning eller dele heraf. Desuden kan en sadan
gennemforelsesretsakt pracisere, hvordan en attest udstedt i henhold til EUCC fritager
fabrikanterne fra forpligtelsen til at lade foretage en tredjepartsvurdering som kravet i
denne forordning vedrerende tilsvarende krav.

Hvis der ikke vedtages harmoniserede standarder, eller hvis de harmoniserede
standarder ikke 1 tilstreekkelig grad opfylder de vasentlige krav i denne forordning,
ber Kommissionen kunne vedtage falles specifikationer ved hjelp af
gennemforelsesretsakter. Begrundelsen for at udvikle sadanne faelles specifikationer i
stedet for at basere sig pd harmoniserede standarder kan veaere, at ingen af de
europaiske standardiseringsorganisationer har imedekommet

Europa-Parlamentets og Radets forordning (EU) nr. 1025/2012 af 25. oktober 2012 om europaisk
standardisering, om a@ndring af Radets direktiv 89/686/EQF og 93/15/EQF og Europa-Parlamentets og
Raédets direktiv 94/9/EF, 94/25/EF, 95/16/EF, 97/23/EF, 98/34/EF, 2004/22/EF, 2007/23/EF,
2009/23/EF og 2009/105/EF og om ophavelse af Radets beslutning 87/95/EQF og Europa-Parlamentets
og Radets afgerelse nr. 1673/2006/EF (EUT 316 af 14.11.2012, s. 12).
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standardiseringsanmodningen, unedige forsinkelser i1 udarbejdelsen af passende
harmoniserede standarder eller udviklede standarders manglende overholdelse af
kravene i denne forordning eller af en anmodning fra Kommissionen. Med henblik pa
at gore det lettere at vurdere overensstemmelsen med de vasentlige krav i denne
forordning ber der vare en formodning om overensstemmelse for produkter med
digitale elementer, som er i overensstemmelse med de falles specifikationer, der er
vedtaget af Kommissionen i1 henhold til denne forordning med henblik péd detaljerede
tekniske specifikationer af disse krav.

Fabrikanterne ber udferdige en EU-overensstemmelseserklering for at afgive de efter
denne forordning kraevede oplysninger om overensstemmelsen af produkter med
digitale elementer med de vesentlige krav i denne forordning og, hvor det er relevant,
med anden relevant EU-harmoniseringslovgivning, som produktet er omfattet af.
Fabrikanter kan ogsa blive palagt at udarbejde en EU-overensstemmelseserklaering i
henhold til anden EU-lovgivning. For at sikre effektiv adgang til oplysninger med
henblik pa markedsovervigning ber der udarbejdes en enkelt EU-
overensstemmelseserklaering for overholdelse af alle relevante EU-retsakter. For at
mindske de administrative byrder for de erhvervsdrivende ber det vere muligt for en
sadan enkelt EU-overensstemmelseserklaring at tage form af et dossier bestdende af
de relevante individuelle overensstemmelseserklaeringer.

CE-markningen er et udtryk for et produkts overensstemmelse med kravene og det
synlige resultat af en omfattende proces med overensstemmelsesvurdering i bred
forstand. De generelle principper for CE-markning er fastsat i Europa-Parlamentets og
Radets forordning (EF) nr. 765/2008!%. Der ber i denne forordning fastsattes
bestemmelser vedrerende anbringelsen af CE-maerkningen pa produkter med digitale
elementer. CE-m@rkningen ber vere den eneste markning, der garanterer, at
produkter med digitale elementer opfylder kravene i denne forordning.

For at gere det muligt for erhvervsdrivende at pédvise overensstemmelse med de
vasentlige krav 1 denne  forordning og geore det muligt for
markedsovervagningsmyndighederne at sikre, at produkter med digitale elementer, der
gores tilgengelige pa markedet, opfylder disse krav, er det nedvendigt at fastsatte
overensstemmelsesvurderingsprocedurer. Europa-Parlamentets og Radets afgorelse
768/2008/EF" fastszetter moduler for overensstemmelsesvurderingsprocedurer alt
efter risikoniveauet og det kreevede sikkerhedsniveau. For at sikre koharens mellem
de forskellige sektorer og undgad ad hoc-varianter er der blevet indfert passende
overensstemmelsesvurderingsprocedurer til kontrol af, om produkter med digitale
elementer er 1 overensstemmelse med de vasentlige krav 1 denne forordning, baseret
pa disse moduler. Overensstemmelsesvurderingsprocedurerne ber omfatte en
undersogelse og kontrol af badde produkt- og procesrelaterede krav, der dakker hele
livscyklussen for produkter med digitale elementer, herunder planlegning, design,
udvikling eller produktion, prevning og vedligeholdelse af produktet.

Som hovedregel ber overensstemmelsesvurderingen af produkter med digitale
elementer foretages af fabrikanten pd eget ansvar i henhold til proceduren baseret pa
modul A i afgerelse 768/2008/EF. Fabrikanten ber have fleksibilitet til at valge en

Europa-Parlamentets og Rédets forordning (EF) nr. 765/2008 af 9.juli 2008 om kravene til
akkreditering og om ophavelse af forordning (EQF) nr. 339/93 (EUT L 218 af 13.8.2008, s. 30).
Europa-Parlamentets og Radets afgerelse nr. 768/2008/EF af 9. juli 2008 om fzlles rammer for
markedsfeoring af produkter og om ophavelse af Ridets afgerelse 93/465/EQF (EUT L 218 af
13.8.2008, s. 82).
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strengere overensstemmelsesvurderingsprocedure, der involverer en tredjepart. Hvis
produktet er klassificeret som et kritisk produkt i klasse I, kraeves der yderligere
sikkerhed for at pavise overensstemmelse med de vasentlige krav i denne forordning.
Fabrikanten ber anvende harmoniserede standarder, fzlles specifikationer eller
cybersikkerhedscertificeringsordninger 1 henhold til forordning (EU) 2019/881, som
Kommissionen har identificeret i en gennemforelsesretsakt, hvis fabrikanten ensker at
foretage overensstemmelsesvurderingen pa eget ansvar (modul A). Hvis fabrikanten
ikke anvender siddanne harmoniserede standarder, falles specifikationer eller
cybersikkerhedscertificeringsordninger, ber  fabrikanten lade foretage en
overensstemmelsesvurdering af tredjepart. Under hensyntagen til fabrikanternes
administrative byrde og det forhold, at cybersikkerhed spiller en vigtig rolle i design-
og udviklingsfasen for materielle og immaterielle produkter med digitale elementer, er
overensstemmelsesvurderingsprocedurer baseret pa modul B + C eller modul H i
afgerelse 768/2008/EF blevet valgt som varende mest hensigtsmassige til at vurdere
overensstemmelsen af kritiske produkter med digitale elementer pa en forholdsmeessig
og effektiv. made. Den  fabrikant, der lader tredjepart foretage
overensstemmelsesvurderingen, kan valge den procedure, der passer bedst til
fabrikantens design- og produktionsproces. I betragtning af den endnu sterre
cybersikkerhedsrisiko forbundet med anvendelsen af produkter, der er klassificeret
som kritiske klasse II-produkter, ber overensstemmelsesvurderingen altid involvere en
tredjepart.

Selv om fremstillingen af handgribelige produkter med digitale elementer normalt
krever, at fabrikanterne ger en betydelig indsats i hele design-, udviklings- og
produktionsfasen, er der ved fremstillingen af produkter med digitale elementer i form
af software nasten udelukkende fokus pa design og udvikling, mens produktionsfasen
spiller en mindre rolle. I mange tilfeelde skal softwareprodukter dog stadig ferst
samles, bygges, pakkes, gores tilgengelige for download eller kopieres pa fysiske
medier, inden de bringes 1 omsatning. Disse aktiviteter ber betragtes som aktiviteter,
der svarer til produktion, nér de relevante overensstemmelsesvurderingsmoduler
anvendes til at verificere produktets overensstemmelse med de vasentlige krav 1 denne
forordning i hele design-, udviklings- og produktionsfasen.

Med henblik pa af tredjeparter foretagne overensstemmelsesvurderinger af produkter
med digitale elementer ber de nationale bemyndigende myndigheder notificere
overensstemmelsesvurderingsorganer til Kommissionen og de evrige medlemsstater,
forudsat at de opfylder en rakke krav, navnlig med hensyn til uathangighed,
kompetencer og interessekonflikter.

For at sikre et ensartet kvalitetsniveau ved overensstemmelsesvurderingen af produkter
med digitale elementer er det ogsd nedvendigt at fastsaette krav til bemyndigende
myndigheder og andre organer, som er involveret i vurdering, notifikation og
overvagning af bemyndigede organer. Den ordning, der fastsattes 1 denne forordning,
ber suppleres af akkrediteringsordningen som omhandlet i forordning (EF) nr.
765/2008. Da akkreditering er et vigtigt middel til at efterprove
overensstemmelsesvurderingsorganers kompetence, ber anvendelsen heraf ogsa
omfatte notifikationsformal.

De nationale offentlige myndigheder i hele Unionen ber betragte en gennemsigtig
akkreditering, jf. forordning (EF) nr. 765/2008, der sikrer den fornedne tillid til
overensstemmelsesattester, som det foretrukne middel til dokumentation af
overensstemmelsesvurderingsorganers ~ tekniske  kompetence. De  nationale
myndigheder kan imidlertid mene, at de selv har passende midler til at foretage denne
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evaluering. 1 sd fald ber de for at sikre et passende trovardighedsniveau for
evalueringer, der foretages af andre nationale myndigheder, forelegge Kommissionen
og de ovrige medlemsstater den nedvendige dokumentation for, at de evaluerede
overensstemmelsesvurderingsorganer overholder de relevante forskriftsmassige krav.

Overensstemmelsesvurderingsorganer giver ofte dele af deres aktiviteter 1 forbindelse
med overensstemmelsesvurdering 1 underentreprise eller benytter sig af en
dattervirksomhed. For at sikre det kravede beskyttelsesniveau for produkter med
digitale elementer, der skal bringes i omsatning, er det afgerende, at de pagaeldende
underentreprengrer og dattervirksomheder opfylder de samme krav som bemyndigede
organer hvad angér udferelse af overensstemmelsesvurderingsopgaver.

Den bemyndigende myndighed ber fremsende notifikationen af et
overensstemmelsesvurderingsorgan til Kommissionen og de ovrige medlemsstater via
NANDO-informationssystemet (New  Approach Notified and Designated
Organisations). NANDO er det elektroniske notifikationsverktej, som Kommissionen
har udviklet og administrerer, og det indeholder en liste over alle bemyndigede
organer.

Da bemyndigede organer kan tilbyde deres tjenester i hele Unionen, er det
hensigtsmeessigt at give de evrige medlemsstater og Kommissionen mulighed for at
kunne gore indsigelse mod et bemyndiget organ. Det er derfor vigtigt, at der fastsattes
en periode, inden for hvilken en eventuel tvivl eller usikkerhed om
overensstemmelsesvurderingsorganers kompetence kan afklares, for de pabegynder
deres aktiviteter som bemyndigede organer.

Af konkurrencehensyn er det afgerende, at bemyndigede organer anvender
overensstemmelsesvurderingsprocedurerne uden at skabe unedvendige byrder for de
erhvervsdrivende. Af samme grund og for at sikre, at de erhvervsdrivende behandles
ens, ma det sikres, at den tekniske anvendelse af
overensstemmelsesvurderingsprocedurer er ensartet. Dette kan bedst opnds gennem
koordinering og samarbejde mellem de bemyndigede organer.

Markedsovervagning er et vasentligt instrument til at sikre en korrekt og ensartet
anvendelse af EU-lovgivningen. Der ber derfor skabes juridiske rammer, inden for
hvilke markedsovervagningen kan foretages pd en passende méde. Bestemmelserne
om EU-markedsovervagning og kontrol af produkter, der indferes pa EU-markedet, i
Europa-Parlamentets og Radets forordning (EU) 2019/1020%° finder anvendelse pé
produkter med digitale elementer, der er omfattet af denne forordning.

I overensstemmelse med forordning (EU) 2019/1020 udferer
markedsovervagningsmyndighederne  markedsovervagning i den pédgaldende
medlemsstat. Denne forordning ber ikke hindre medlemsstaterne i at udvelge de
kompetente myndigheder, der skal udfere disse opgaver. Hver medlemsstat ber
udpege en eller flere markedsovervigningsmyndigheder pad dens omréde.
Medlemsstaterne kan velge at udpege enhver eksisterende eller ny myndighed som
markedsovervagningsmyndighed, herunder nationale kompetente myndigheder som
omhandlet 1 artikel [artikel X] 1 direktiv [direktiv XXX/XXXX (NIS2)], eller
udpegede nationale cybersikkerhedscertificeringsmyndigheder som ombhandlet i

20

Europa-Parlamentets og Radets forordning (EU) 2019/1020 af 20. juni 2019 om markedsovervagning
og produktoverensstemmelse og om @ndring af direktiv 2004/42/EF og forordning (EF) nr. 765/2008
og (EU) nr. 305/2011 (EUT L 169 af 25.6.2019, s. 1).
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artikel 58 1 forordning (EU) 2019/881. Erhvervsdrivende ber samarbejde fuldt ud med
markedsovervagningsmyndighederne og andre kompetente myndigheder. Hver
medlemsstat ber underrette Kommissionen samt de evrige medlemsstater om sine
markedsovervagningsmyndigheder og kompetenceomrdderne for hver af disse
myndigheder og ber sikre de nedvendige ressourcer og fardigheder til at udfere
overvagningsopgaverne i forbindelse med denne forordning. I henhold til artikel 10,
stk. 2 og 3, 1 forordning (EU) 2019/1020 ber hver medlemsstat udpege et centralt
forbindelseskontor, der bl.a. er ansvarligt for at reprasentere den koordinerede
holdning blandt markedsovervidgningsmyndighederne og bidrage til samarbejdet
mellem markedsovervigningsmyndighederne i forskellige medlemsstater.

Der ber oprettes en s@rlig administrativ samarbejdsgruppe (ADCO) med henblik pa
ensartet gennemforelse af denne forordning i henhold til artikel 30, stk. 2, i forordning
(EU) 2019/1020. Denne ADCO ber besta af reprasentanter fra de udpegede
markedsovervagningsmyndigheder og, hvis det er relevant, repraesentanter fra de
centrale forbindelseskontorer. Kommissionen ber stette og tilskynde til samarbejde
mellem markedsovervagningsmyndigheder gennem EU-netverket for
produktoverensstemmelse, der er oprettet i henhold til artikel 29 1 forordning (EU)
2019/1020 og bestér af repraesentanter for hver medlemsstat, herunder en repraesentant
for hvert centralt forbindelseskontor som omhandlet i artikel 10 i forordning (EU)
2019/1020 og en valgfri national ekspert, formandene for ADCO'erne og
reprasentanter for Kommissionen. Kommissionen ber deltage i netvarkets meoder,
dets undergrupper og den pageldende ADCO. Den ber ogsé bistd denne ADCO med
et administrativt sekretariat, der yder teknisk og logistisk stette.

For at sikre rettidige, forholdsmassige og effektive foranstaltninger i forbindelse med
produkter med digitale elementer, der udger en vasentlig cybersikkerhedsrisiko, ber
der fastsattes en EU-beskyttelsesprocedure, hvorved de bererte parter orienteres om
patenkte  foranstaltninger = vedrerende  sddanne  produkter. Herved il
markedsovervagningsmyndighederne i samarbejde med de relevante erhvervsdrivende
ogsd fa mulighed for at gribe ind i en tidligere fase, hvis det er nedvendigt. Néar
medlemsstaterne og Kommissionen er enige om berettigelsen af en foranstaltning
truffet af en medlemsstat, bor Kommissionen ikke inddrages yderligere, medmindre
manglende overholdelse af kravene kan tillegges mangler ved en harmoniseret
standard.

I visse tilfelde kan et produkt med digitale elementer, der opfylder kravene i denne
forordning, ikke desto mindre udgere en vasentlig cybersikkerhedsrisiko eller en
risiko for menneskers sundhed eller sikkerhed, for misligholdelse af forpligtelser 1
henhold til den del af EU-retten eller national ret, der har til formal at beskytte de
grundleggende rettigheder, tilgengeligheden, autenticiteten, integriteten eller
fortroligheden af tjenester, der leveres ved brug af elektroniske informationssystemer
af vaesentlige enheder af den type, der er omhandlet i [bilag I til direktiv XXX/XXXX
(NIS2)], eller for andre samfundsinteresser. Det er derfor nedvendigt at fastsette
regler, der sikrer, at disse risici afbedes. Som folge heraf ber
markedsovervagningsmyndighederne treffe foranstaltninger til at krave, at den
erhvervsdrivende sikrer, at produktet ikke lengere udger en risiko, eller at det
tilbagekaldes eller treekkes tilbage, afhangigt af risikoen. Néir en
markedsovervidgningsmyndighed sdledes begraenser eller forbyder den frie
bevegelighed for et produkt, ber medlemsstaten straks underrette Kommissionen og
de ovrige medlemsstater om de forelobige foranstaltninger og angive begrundelserne
for afgerelsen. Hvis en markedsovervigningsmyndighed vedtager sidanne
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foranstaltninger over for produkter, der udger en risiko, bor Kommissionen radfere sig
med medlemsstaterne og den eller de relevante erhvervsdrivende og evaluere den
nationale foranstaltning. P4 grundlag af resultaterne af denne vurdering ber
Kommissionen treffe afgerelse om, hvorvidt den nationale foranstaltning er berettiget
eller ej. Kommissionen ber rette sin afgerelse til alle medlemsstaterne og straks
meddele den til disse og til den eller de relevante erhvervsdrivende. Hvis
foranstaltningen anses for at vare berettiget, kan Kommissionen ogsd overveje at
vedtage forslag til revision af den pdgaldende EU-lovgivning.

For produkter med digitale elementer, der udger en vasentlig cybersikkerhedsrisiko,
og hvor der er grund til at tro, at disse ikke opfylder kravene i denne forordning, eller
for produkter, som opfylder kravene i denne forordning, men indeberer andre
betydelige risici sdsom risici for menneskers sundhed eller sikkerhed, grundleggende
rettigheder eller tjenester, der leveres af vesentlige enheder af den type, der er
omhandlet 1 [bilag I til direktiv XXX/XXXX (NIS2)], kan Kommissionen anmode
ENISA om at foretage en evaluering. Pa grundlag af denne evaluering kan
Kommissionen ved hjelp af gennemforelsesretsakter vedtage korrigerende eller
restriktive foranstaltninger pd EU-plan, herunder pdbud om at trekke de pageldende
produkter tilbage fra markedet eller tilbagekalde dem inden for en rimelig tidsfrist,
som den fastsetter i forhold til risikoens art. Kommissionen kan kun foretage et sddant
indgreb under ekstraordinare omstaendigheder, der berettiger et hurtigt indgreb for at
bevare et velfungerende indre marked, og kun hvis tilsynsmyndighederne ikke har
truffet effektive foranstaltninger til at rette op pa situationen. Sddanne ekstraordinzere
omstendigheder kan vare nedsituationer, f.eks. hvor et produkt, der ikke opfylder
kravene, gores bredt tilgengeligt af fabrikanten i flere medlemsstater og ogsé
anvendes af enheder i neglesektorer omfattet af [direktiv XXX/XXXX (NIS2)], selv
om det indeholder kendte sarbarheder, der udnyttes af ondsindede akterer, og som
fabrikanten ikke udsender rettelser til. Kommissionen kan kun gribe ind i siddanne
nedsituationer, sd lenge de ekstraordinare omstendigheder er til stede, og hvis den
manglende overholdelse af denne forordning eller de betydelige risici forbundet
hermed fortsat er til stede.

I tilfeelde, hvor der er tegn pd manglende overholdelse af denne forordning 1 flere
medlemsstater, ber markedsovervagningsmyndighederne kunne gennemfore fzlles
aktiviteter med andre myndigheder med henblik pa at verificere overholdelsen og
identificere cybersikkerhedsrisici forbundet med produkter med digitale elementer.

Samtidige koordinerede kontrolaktioner er specifikke héndhavelsesforanstaltninger
truffet af markedsoverviagningsmyndighederne, som kan forbedre produktsikkerheden.
Kontrolaktioner ber navnlig foretages, hvis markedstendenser, forbrugerklager eller
andre forhold tyder pé, at visse produktkategorier ofte viser sig at udgere en
cybersikkerhedsrisiko. ENISA ber indsende forslag til produktkategorier, for hvilke
der kan tilretteleegges kontrolaktioner, til markedsovervagningsmyndighederne, bl.a.
pd grundlag af de underretninger om produktsarbarheder og hendelser, som agenturet
modtager.

For at sikre, at den lovgivningsmassige ramme kan tilpasses om nedvendigt, ber
Kommissionen delegeres befgjelse til at vedtage retsakter, jf. artikel 290 1 TEUF, for
sa vidt angdr opdateringer af listen over kritiske produkter i bilag III og pracisering af
definitionerne af disse produktkategorier. Kommissionen ber tilleegges befojelse til at
vedtage retsakter i overensstemmelse med neevnte artikel for at identificere produkter
med digitale elementer, der er omfattet af andre EU-regler og opnir samme
beskyttelsesniveau som i denne forordning, og for at precisere, om en begrensning
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eller udelukkelse fra denne forordnings anvendelsesomrdade er nedvendig, samt
omfanget af denne begransning, hvis det er relevant. Kommissionen ber tillegges
befojelse til at vedtage retsakter i overensstemmelse med nevnte artikel for sd vidt
angdr potentiel tildeling af mandat til certificering af visse meget kritiske produkter
med digitale elementer baseret pa de kriterier, der er fastsat i denne forordning, samt
for s& vidt angdr precisering af  minimumsindholdet 1 EU-
overensstemmelseserkleringen og supplering af de elementer, der skal indga 1 den
tekniske dokumentation. Det er navnlig vigtigt, at Kommissionen gennemforer
relevante heringer under sit forberedende arbejde, herunder pa ekspertniveau, og at
disse heringer gennemfeores 1 overensstemmelse med principperne 1 den
interinstitutionelle aftale af 13. april 2016 om bedre lovgivning?!. For at sikre lige
deltagelse 1 forberedelsen af delegerede retsakter modtager Europa-Parlamentet og
Radet navnlig alle dokumenter pa samme tid som medlemsstaternes eksperter, og
deres eksperter har systematisk adgang til meder i Kommissionens ekspertgrupper, der
beskaftiger sig med forberedelsen af delegerede retsakter.

For at sikre ensartede betingelser for gennemforelsen af denne forordning ber
Kommissionen tillegges gennemforelsesbefojelser til at pracisere formatet for og
elementerne i softwarekomponentlisten, pracisere typen af oplysninger, formatet og
proceduren for underretninger om aktivt udnyttede sarbarheder og haendelser indgivet
af fabrikanterne til ENISA, pracisere de europiske
cybersikkerhedscertificeringsordninger, der er vedtaget i henhold til forordning (EU)
2019/881, som kan anvendes til at pavise overensstemmelse med de vasentlige krav
eller dele heraf som fastsat i bilag I til nervaerende forordning, vedtage fzlles
specifikationer for de vaesentlige krav i bilag I, fastsette tekniske specifikationer for
piktogrammer eller andre marker vedrorende sikkerheden af produkter med digitale
elementer og mekanismer til at fremme deres anvendelse og treffe afgerelse om
korrigerende eller restriktive foranstaltninger pd EU-plan under ekstraordinaere
omstendigheder, der berettiger et hurtigt indgreb for at bevare et velfungerende indre
marked. Disse befgjelser ber udeves i1 overensstemmelse med Europa-Parlamentets og
Rédets forordning (EU) nr. 182/201122,

For at sikre et tillidsfuldt og  konstruktivt samarbejde  mellem
markedsovervagningsmyndigheder pa EU-plan og nationalt plan ber alle de parter, der
er involveret i anvendelsen af denne forordning, respektere fortroligheden af de
oplysninger og data, der er indhentet under udferelsen af deres opgaver.

For at sikre en effektiv handhevelse af de forpligtelser, der er fastsat i denne
forordning, ber hver markedsoverviagningsmyndighed have befojelse til at palaegge
eller anmode om péaleggelse af administrative beder. Der ber derfor fastsattes
maksimumsniveauer for administrative beder 1 national lovgivning for manglende
overholdelse af forpligtelserne 1 denne forordning. Ved fastsettelsen af den
administrative bedes storrelse ber der 1 hvert enkelt tilfeelde tages hensyn til alle
relevante omstendigheder i den specifikke situation og som minimum dem, der
udtrykkeligt er fastsat 1 denne forordning, herunder hvorvidt andre
markedsovervagningsmyndigheder allerede har palagt den samme erhvervsdrivende
administrative beder for lignende overtredelser. Sdidanne omstendigheder kan enten

21
22

EUT L 123 af 12.5.2016, s. 1.

Europa-Parlamentets og Radets forordning (EU) nr. 182/2011 af 16. februar 2011 om de generelle
regler og principper for, hvordan medlemsstaterne skal kontrollere Kommissionens udevelse af
gennemforelsesbefojelser (EUT L 55 af 28.2.2011, s. 13).
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vare skaerpende 1 situationer, hvor den samme erhvervsdrivendes overtraedelse varer
ved pd en anden medlemsstats omrade end den, hvor der allerede er palagt en
administrativ bede, eller formildende ved at sikre, at der i forbindelse med enhver
anden administrativ bede, som en anden markedsovervigningsmyndighed overvejer at
palegge den samme erhvervsdrivende eller for den samme type overtredelse, tages
hensyn til en bede og sterrelsen heraf pédlagt i andre medlemsstater og til andre
relevante sarlige omstendigheder. I alle sddanne tilfelde ber den kumulative
administrative bede, som markedsovervigningsmyndighederne i flere medlemsstater
kan palegge den samme erhvervsdrivende for den samme type overtredelse, sikre, at
proportionalitetsprincippet overholdes.

Nér personer, der ikke er en virksomhed, palegges administrative bader, ber den
kompetente myndighed i forbindelse med fastsattelsen af badestorrelsen tage hensyn
til det generelle indkomstniveau i1 den pageldende medlemsstat og personens
okonomiske situation. Det ber vare op til medlemsstaterne at bestemme, om og i
hvilket omfang de offentlige myndigheder ber kunne palegges administrative bader.

I sine forbindelser med tredjelande tilstraeber EU at fremme den internationale handel
med regulerede produkter. Der kan anvendes en lang rakke foranstaltninger til at
fremme handelen, herunder en rakke retlige instrumenter sésom bilaterale
(mellemstatslige) aftaler om gensidig anerkendelse af overensstemmelsesvurdering og
markning af regulerede produkter. Aftaler om gensidig anerkendelse indgés mellem
Den Europaiske Union og tredjelande, der er pa samme tekniske udviklingsniveau og
har en forenelig tilgang til overensstemmelsesvurdering. Disse aftaler er baseret pé
gensidig accept af certifikater, overensstemmelsesmarkninger og prevningsrapporter
udstedt af parternes overensstemmelsesvurderingsorganer i overensstemmelse med
den anden parts lovgivning. 1 gjeblikket er der indgdet aftaler om gensidig
anerkendelse med flere lande. Aftalerne er indgéet i en reekke specifikke sektorer, der
varierer fra land til land. For yderligere at lette handelen og i erkendelse af, at
forsyningskaderne for produkter med digitale elementer er globale, kan aftaler om
gensidig anerkendelse vedrerende overensstemmelsesvurdering for produkter, der
reguleres i henhold til denne forordning, indgds af Unionen i overensstemmelse med
artikel 218 1 TEUF. Samarbejde med partnerlande er ogsd vigtigt for at styrke
cyberrobustheden pé globalt plan, da dette pa lang sigt vil bidrage til en styrket ramme
for cybersikkerhed béde i og uden for EU.

Kommissionen ber regelmassigt tage denne forordnings bestemmelser op til fornyet
overvejelse efter horing af interesserede parter, navnlig med henblik pd at afgere, om
der er behov for @ndringer 1 lyset af skiftende samfundsmaessige, politiske eller
teknologiske vilkar eller markedsvilkar.

Okonomiske akterer ber have tilstrekkelig tid til at tilpasse sig kravene i1 denne
forordning. Denne forordning ber anvendes [24 méaneder] fra dens ikrafttreden med
undtagelse af rapporteringsforpligtelserne vedrerende aktivt udnyttede sarbarheder og
handelser, som ber finde anvendelse [ 12 méineder] fra denne forordnings ikrafttraeden.

Malet for denne forordning kan ikke 1 tilstrekkelig grad opfyldes af medlemsstaterne,
men kan pd grund af handlingens virkninger bedre nds pa EU-plan. Unionen kan
derfor vedtage foranstaltninger 1 overensstemmelse med narhedsprincippet, jf. artikel
5 1 traktaten om Den Europxiske Union. I overensstemmelse med
proportionalitetsprincippet, jf. nevnte artikel, gar denne forordning ikke ud over, hvad
der er nedvendigt for at né dette mal.
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Den Europaiske Tilsynsforende for Databeskyttelse er blevet hort i overensstemmelse
med artikel 42, stk. 1, i Europa-Parlamentets og Radets forordning (EU) 2018/1725%
og afgav udtalelse den [...] —

VEDTAGET DENNE FORORDNING—

KAPITEL 1

ALMINDELIGE BESTEMMELSER

Artikel 1

Genstand

Ved denne forordning fastsattes:

(2)

(b)

(©)

(d)

regler for omsetning af produkter med digitale elementer for at sikre
cybersikkerheden for sidanne produkter

vasentlige krav til design, udvikling og produktion af produkter med digitale

elementer og forpligtelser for erhvervsdrivende i forbindelse med disse produkter

med hensyn til cybersikkerhed

vasentlige krav til sarbarhedshandteringsprocesser, som fabrikanterne skal indfere
for at sikre cybersikkerheden for produkter med digitale elementer i hele deres
livscyklus, og forpligtelser for erhvervsdrivende 1 forbindelse med disse processer

regler om markedsovervagning og handhavelse af ovennavnte regler og krav.

Artikel 2
Anvendelsesomrade

Denne forordning finder anvendelse pa produkter med digitale elementer, hvis
tilsigtede og med rimelighed forudsigelige anvendelse omfatter en direkte eller
indirekte logisk eller fysisk dataforbindelse til en enhed eller et netvark.

Denne forordning finder ikke anvendelse pa produkter med digitale elementer, som
folgende EU-retsakter finder anvendelse pa:

(a) forordning (EU) 2017/745
(b) forordning (EU) 2017/746
(c) forordning (EU) 2019/2144.

Denne forordning finder ikke anvendelse pa produkter med digitale elementer, der er
certificeret i overensstemmelse med forordning (EU) 2018/1139.

Anvendelsen af denne forordning pd produkter med digitale elementer, som er
omfattet af andre EU-forskrifter, der fastlegger krav vedrerende alle eller nogle af de

23

Europa-Parlamentets og Radets forordning (EU) 2018/1725 af 23. oktober 2018 om beskyttelse af

fysiske personer i forbindelse med behandling af personoplysninger i Unionens institutioner, organer,
kontorer og agenturer og om fri udveksling af sdidanne oplysninger og om ophavelse af forordning (EF)
nr. 45/2001 og afgerelse nr. 1247/2002/EF (EUT L 295 af21.11.2018, s. 39).
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risici, som er omfattet af de veesentlige krav i bilag I, kan begranses eller udelukkes,
hvis:

(a) en sadan begrensning eller udelukkelse er i overensstemmelse med den
overordnede lovgivningsmassige ramme, der galder for disse produkter,
0g

(b) de sektorspecifikke regler sikrer samme beskyttelsesniveau som det, der
er fastsat i denne forordning.

Kommissionen tillegges befojelse til i overensstemmelse med artikel 50 at vedtage
delegerede retsakter om a@ndring af denne forordning for at pracisere, om en sddan
begraensning eller udelukkelse er nedvendig, de pageldende produkter og regler samt
begransningens anvendelsesomrade, hvis det er relevant.

Denne forordning finder ikke anvendelse pa produkter med digitale elementer, der
udelukkende udvikles til nationale sikkerhedsformal eller militere formal, eller pa
produkter, der er specifikt designet til at behandle klassificerede oplysninger.

Artikel 3

Definitioner

I denne forordning forstds ved:

(1)

2)

€)

(4)

©)

(6)

(7)

®)

©)

(10)

"produkt med digitale elementer": ethvert software- eller hardwareprodukt og dets
fjerndatabehandlingslesninger, herunder software- eller hardwarekomponenter, der
skal bringes 1 omsatning separat

fjerndatabehandling": enhver databehandling pd afstand, som softwaren er designet
og udviklet til af fabrikanten eller under fabrikantens ansvar, hvis fraveer ville
forhindre produktet med digitale elementer 1 at udfere en af sine funktioner

"kritisk produkt med digitale elementer": et produkt med digitale elementer, der
udger en cybersikkerhedsrisiko i henhold til kriterierne i artikel 6, stk. 2, og hvis
vaesentligste funktion er fastsat i bilag III

"meget kritisk produkt med digitale elementer": et produkt med digitale elementer,
der udger en cybersikkerhedsrisiko 1 henhold til kriterierne 1 artikel 6, stk. 5

"operationel teknologi": programmerbare digitale systemer eller enheder, der
interagerer med det fysiske miljo eller styrer enheder, der interagerer med det fysiske
miljo

"software": den del af et elektronisk informationssystem, der bestar af maskinkode

"hardware": et fysisk elektronisk informationssystem eller dele heraf, der kan
behandle, lagre eller overfore digitale data

"komponent": software eller hardware, der er beregnet til integration i et elektronisk
informationssystem

"elektronisk informationssystem": ethvert system, herunder elektrisk eller elektronisk
udstyr, der kan behandle, lagre eller overfore digitale data

"logisk forbindelse": virtuel gengivelse af en dataforbindelse via en
softwaregraenseflade
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(11)

(12)

(13)

(14)

(15)

(16)

(17)

(18)

(19)

(20)

21

(22)

(23)

(24)

"fysisk forbindelse": enhver forbindelse mellem elektroniske informationssystemer
eller komponenter, der implementeres ved hjelp af fysiske midler, herunder via
elektriske eller mekaniske graenseflader, kabler eller radiobelger

"indirekte forbindelse": en forbindelse til udstyr eller netvaerk, som ikke sker direkte,
men snarere som en del af et storre system, der kan tilsluttes direkte til en sddan
enhed eller et sadant netveaerk

"privilegium": en adgangsret, der tildeles bestemte brugere eller programmer med
henblik pa wudferelse af sikkerhedsrelevante operationer 1 et elektronisk
informationssystem

"forhejet privilegium": en adgangsret, der tildeles bestemte brugere eller programmer
med henblik pd udferelse af et udvidet sat sikkerhedsrelevante operationer i et
elektronisk informationssystem, der — hvis den misbruges eller kompromitteres —
kan give en ondsindet aktor mulighed for at fa bredere adgang til et systems eller en
organisations ressourcer

"endepunkt": enhver enhed, der er tilsluttet et netvaerk og fungerer som
indgangspunkt til dette netverk

"netveerks- eller databehandlingsressourcer": data- eller hardware- eller
softwarefunktioner, der er tilgeengelige enten lokalt eller gennem et netvaerk eller en
anden forbundet enhed

"erhvervsdrivende": fabrikanten, den bemyndigede representant, importeren,
distributeren eller enhver anden fysisk eller juridisk person, der er underlagt
forpligtelser i henhold til denne forordning

"fabrikant": enhver fysisk eller juridisk person, som udvikler eller fremstiller
produkter med digitale elementer eller far produkter med digitale elementer designet,
udviklet eller fremstillet og markedsforer dem under eget navn eller varemerke mod
eller uden vederlag

"bemyndiget repraesentant": enhver 1 Unionen etableret fysisk eller juridisk person,
som har modtaget en skriftlig fuldmagt fra en fabrikant til at handle pa dennes vegne
1 forbindelse med varetagelsen af specifikke opgaver

"importer": enhver fysisk eller juridisk person, der er etableret i Unionen, og som
bringer et produkt med digitale elementer, som bearer en uden for Unionen etableret
fysisk eller juridisk persons navn eller varemarke, 1 omsatning

"distributer": enhver fysisk eller juridisk person i forsyningskaeden ud over
fabrikanten eller importeren, som gor et produkt med digitale elementer tilgengeligt
pa EU-markedet uden at have indflydelse pé dets egenskaber

"bringe 1 oms&tning": forste tilgengeliggorelse af et produkt med digitale elementer
pa EU-markedet

"gore tilgengelig pd markedet": enhver levering af et produkt med digitale elementer
med henblik pa distribution eller anvendelse pd EU-markedet som led i
erhvervsvirksomhed mod eller uden vederlag

"tilsigtet formdal": den anvendelse, som et produkt med digitale elementer er bestemt
til ifelge fabrikanten, herunder den specifikke sammenhang og de specifikke
betingelser for anvendelse som angivet i de oplysninger, fabrikanten har givet i
brugsanvisningerne, reklame- eller salgsmaterialet eller reklame- og
salgserkleringerne samt i den tekniske dokumentation
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(25)

(26)

27

(28)

(29)

(30)

G

(32)

(33)

(34)

(35)

(36)

(37)

(38)

"anvendelse, der med rimelighed kan forudses": anvendelse, som ikke nedvendigvis
er det tilsigtede formal, som fabrikanten har angivet i brugsanvisningerne, reklame-
eller salgsmaterialet og -erkleringerne samt i den tekniske dokumentation, men som
kan forventes som folge af menneskelig adferd eller tekniske operationer eller
interaktioner, der med rimelighed kan forudses

"fejlanvendelse, der med rimelighed kan forudses": anvendelse af et produkt med
digitale elementer pd en made, der ikke er i overensstemmelse med systemets
tilsigtede formal, men som kan skyldes menneskelig adferd eller interaktion med
andre systemer, der med rimelighed kan forudses

"bemyndigende myndighed": den nationale myndighed, der er ansvarlig for at
indfere og gennemfere de nedvendige procedurer for vurdering, udpegelse og
notifikation af overensstemmelsesvurderingsorganer og for overvagning heraf

"overensstemmelsesvurdering": en proces til verificering af, om de vasentlige krav 1
bilag I er opfyldt

"overensstemmelsesvurderingsorgan": et organ som defineret i artikel 2, nr. 13), i
forordning (EF) nr. 765/2008

"bemyndiget organ": et overensstemmelsesvurderingsorgan, der er udpeget i
overensstemmelse med artikel 33 i denne forordning og anden relevant EU-
harmoniseringslovgivning

"vaesentlig endring": en andring af produktet med digitale elementer, efter at det er
bragt i oms®tning, som har indvirkning pd overensstemmelsen af produktet med
digitale elementer med de vesentlige krav i bilag I, punkt 1, eller medferer en
@ndring af den tilsigtede anvendelse af produktet med digitale elementer

"CE-markning": markning, hvormed en fabrikant angiver, at et produkt med digitale
elementer og de processer, som fabrikanten har indfert, er 1 overensstemmelse med
de vaesentlige krav 1 bilag I og anden geldende EU-lovgivning om harmonisering af
betingelserne for markedsfering af produkter ("EU-harmoniseringslovgivning") om
anbringelse af denne merkning

"markedsovervagningsmyndighed": myndighed som defineret i artikel 3, nr. 4), 1
forordning (EU) 2019/1020

"harmoniseret standard": en harmoniseret standard som defineret i artikel 2, nr. 1),
litra c), 1 forordning (EU) nr. 1025/2012

"cybersikkerhedsrisiko": risiko som defineret 1 artikel [artikel X] 1 direktiv
[XXX/XXXX (NIS2)]

"vaesentlig cybersikkerhedsrisiko": en cybersikkerhedsrisiko, hvor der som folge af
dens tekniske egenskaber kan antages at vaere en stor sandsynlighed for en hendelse,
som kan have en alvorlig negativ indvirkning, herunder ved at forirsage betydelige
materielle eller immaterielle tab eller forstyrrelser

"softwarekomponentliste" (SBOM — software bill of materials): en formel
fortegnelse med narmere oplysninger om og forsyningskaederelationer for
komponenter, der indgar i softwarelementerne i et produkt med digitale elementer

"sdrbarhed": sarbarhed som defineret 1 artikel [artikel X] 1 direktiv [direktiv
XXX/XXXX (NIS2)]
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(39)

(40)

"aktivt udnyttet sarbarhed": en sarbarhed, hvor der er pélidelig dokumentation for, at
en aktor har installeret ondsindet kode pa et system uden tilladelse fra systemejeren

"personoplysninger": oplysninger som defineret i artikel 4, nr. 1), 1 forordning
(EU) 2016/679.

Artikel 4
Fri beveegelighed

Medlemsstaterne ma ikke hindre tilgengeliggorelse pd markedet af produkter med
digitale elementer, der opfylder kravene i denne forordning, for sa vidt angar
sporgsmadl, der er omfattet af denne forordning.

Medlemsstaterne ma ikke modsatte sig, at der pa messer og udstillinger samt ved
demonstrationer eller lignende begivenheder prasenteres og anvendes et produkt
med digitale elementer, der ikke er i overensstemmelse med denne forordning.

Medlemsstaterne mé ikke forhindre tilgeengeliggerelse af uferdig software, der ikke
er i overensstemmelse med denne forordning, safremt softwaren kun geres
tilgeengelig 1 et begranset tidsrum, der er nedvendigt til prevningsformal, og det ved
synlig skiltning klart er anfert, at den péageldende software ikke er i
overensstemmelse med denne forordning og ikke vil vere tilgengelig pa markedet til
andre formal end prevning.

Artikel 5

Krav til produkter med digitale elementer

Produkter med digitale elementer ma kun geres tilgengelige pa markedet, hvis:

()

2)

de opfylder de vasentlige krav i bilag I, punkt 1, forudsat at de er korrekt installeret
og vedligeholdt og anvendes til det tilsigtede formaél eller pa betingelser, som med
rimelighed kan forudses, og opdateres, hvor det er relevant

de processer, som fabrikanten har indfert, opfylder de vaesentlige krav 1 bilag I, punkt
2.

Artikel 6
Kritiske produkter med digitale elementer

Produkter med digitale elementer, der tilhorer en kategori, som er opfert 1 bilag III,
betragtes som kritiske produkter med digitale elementer. Produkter, hvis vasentligste
funktion henherer under en kategori opfort 1 bilag III til denne forordning, anses for
at falde ind under denne kategori. Kategorier af kritiske produkter med digitale
elementer inddeles i1 klasse I og klasse II som fastsat i bilag III, der afspejler
cybersikkerhedsniveauet for disse produkter.

Kommissionen tillegges befojelser til at vedtage delegerede retsakter i
overensstemmelse med artikel 50 med henblik pé at @ndre bilag III ved at foje en ny
kategori til eller fjerne en eksisterende kategori fra listen over kategorier af kritiske
produkter med digitale elementer. Ved vurderingen af behovet for at a&ndre listen 1
bilag III tager Kommissionen hensyn til cybersikkerhedsrisikoniveauet for
kategorien af produkter med digitale elementer. Ved fastsettelsen af
cybersikkerhedsrisikoniveauet tages et eller flere af folgende kriterier i betragtning:
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(@) den cybersikkerhedsrelaterede funktionalitet 1 produktet med digitale
elementer, og hvorvidt produktet med digitale elementer har mindst én af
folgende egenskaber:

(i) det er designet til at kere med forhejet privilegium eller forvalte
privilegier

(1) det har direkte eller privilegeret adgang til netvaerks- eller
computerressourcer

(ii1)) det er designet til at kontrollere adgangen til data eller operationel
teknologi

(iv) det udferer en funktion, der er afgerende for tilliden, navnlig
sikkerhedsfunktioner sdsom netkontrol, endepunktssikkerhed og
netverksbeskyttelse.

(b) den tilsigtede anvendelse 1 folsomme miljeer, herunder i industrielle miljoer
eller af vasentlige enheder af den type, der er omhandlet i bilag [bilag I] til
direktiv [direktiv XXX/XXXX (NIS2)]

(c) den tilsigtede anvendelse af kritiske eller folsomme funktioner sdsom
behandling af personoplysninger

(d) det potentielle omfang af en negativ indvirkning, navnlig med hensyn til
alvorlighed og mulighed for pavirkning af flere personer

(e) 1 hvilket omfang anvendelsen af produkter med digitale elementer allerede har
forarsaget materielle eller immaterielle tab eller forstyrrelser eller har givet
anledning til betydelig bekymring med hensyn til forekomsten af en negativ
indvirkning.

Kommissionen tillegges befojelser til at vedtage en delegeret retsakt i
overensstemmelse med artikel 50 med henblik pa at supplere denne forordning ved at
pracisere definitionerne af produktkategorierne 1 kategori I og kategori Il som fastsat
1 bilag III. Den delegerede retsakt vedtages den [senest 12 maneder efter datoen for
denne forordnings ikrafttreeden].

Kritiske  produkter —med  digitale elementer er omfattet af de
overensstemmelsesvurderingsprocedurer, der er omhandlet i artikel 24, stk. 2 og 3.

Kommissionen tillegges befojelser til at vedtage delegerede retsakter i
overensstemmelse med artikel 50 med henblik pa at supplere denne forordning ved at
precisere de kategorier af meget kritiske produkter med digitale elementer, for
hvilke fabrikanterne skal indhente en europaisk cybersikkerhedsattest 1 henhold til
en europxisk cybersikkerhedscertificeringsordning i henhold til forordning (EU)
2019/881 for at pavise overensstemmelse med de vesentlige krav i bilag I eller dele
deraf. Ved fastleggelsen af sddanne kategorier af meget kritiske produkter med
digitale elementer tager Kommissionen hensyn til cybersikkerhedsrisikoniveauet for
kategorien af produkter med digitale elementer pd grundlag af et eller flere af
kriterierne 1 stk. 2 samt vurderingen af, om denne produktkategori:

(a) anvendes af de vesentlige enheder af den type, der er omhandlet i bilag [bilag
I] til direktiv [direktiv XXX/XXXX (NIS2)], eller vil have potentiel fremtidig
betydning for disse enheders aktiviteter eller

(b) er relevant for modstandsdygtigheden 1 den samlede forsyningskaede for
produkter med digitale elementer over for afbrydelser.
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Artikel 7
Produktsikkerhed i almindelighed

Uanset artikel 2, stk. 1, tredje afsnit, litra b), 1 forordning [forordningen om produktsikkerhed
1 almindelighed] finder kapitel III, afdeling 1, kapitel V og VII og kapitel IX-XI i forordning
[forordningen om produktsikkerhed i almindelighed] anvendelse pa produkter med digitale
elementer for s& vidt angar sikkerhedsrisici, der ikke er omfattet af denne forordning, safremt
disse produkter ikke er omfattet af specifikke krav 1 anden EU-harmoniseringslovgivning som
defineret i [artikel 3, nr. 25), 1 forordningen om produktsikkerhed i almindelighed].

Artikel 8
Hajrisiko-Al-systemer

1. Produkter med digitale elementer klassificeret som hejrisiko-Al-systemer i
overensstemmelse med artikel [artikel 6] 1 forordning [ Al-forordningen], som falder
ind under denne forordnings anvendelsesomrade og opfylder de vesentlige krav i
bilag I, punkt 1, i denne forordning, og processer indfert af fabrikanten, som er i
overensstemmelse med de vasentlige krav 1 bilag I, punkt 2, anses for at vare i
overensstemmelse med cybersikkerhedskravene i artikel [artikel 15] i forordning
[Al-forordningen], uden at dette bererer de ovrige krav til negjagtighed og robusthed 1
ovennevnte artikel, og for sd vidt som opndelsen af det pakrevede
beskyttelsesniveau 1 henhold til disse krav dokumenteres ved en EU-
overensstemmelseserklaering udstedt i henhold til denne forordning.

2. For de i stk. 1 navnte produkter og cybersikkerhedskrav finder den relevante
overensstemmelsesvurderingsprocedure som omhandlet 1 artikel [artikel 43] i
forordning [Al-forordningen] anvendelse. Med henblik p&d denne vurdering har
bemyndigede organer, der er blevet bemyndiget til at kontrollere hgjrisiko-Al-
systemernes overensstemmelse i1 henhold til forordning (Al-forordningen), ogsa ret
til at kontrollere, at hgjrisiko-Al-systemerne inden for narvaerende forordnings
anvendelsesomrade opfylder kravene i nervaerende forordnings bilag I, forudsat at
disse bemyndigede organers overholdelse af kravene i narvarende forordnings
artikel 29 er blevet vurderet i forbindelse med bemyndigelsesproceduren i henhold til
forordning [ Al-forordningen].

3. Uanset stk. 2 er kritiske produkter med digitale elementer opfert i bilag III til denne
forordning, der er omfattet af overensstemmelsesvurderingsprocedurerne 1 artikel 24,
stk. 2, litra a) og b), og artikel 24, stk. 3, litra a) og b), i denne forordning, og som
ogsd er klassificeret som hgjrisiko-Al-systemer i henhold til artikel [artikel 6] i
forordning [Al-forordningen], og pa hvilke overensstemmelsesvurderingsproceduren
baseret pd intern kontrol som omhandlet i bilag [bilag VI] til forordning [AI-
forordningen] finder anvendelse, omfattet af
overensstemmelsesvurderingsprocedurerne 1 henhold til denne forordning for si vidt
angdr de vesentlige krav i denne forordning.

Artikel 9
Maskinprodukter

Maskinprodukter omfattet af anvendelsesomrddet for forordning [forslaget til
maskinforordning], der er produkter med digitale elementer som defineret i denne forordning,
og for hvilke der er udstedt en EU-overensstemmelseserklering 1 henhold til denne
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forordning, formodes at vare i overensstemmelse med de vasentlige sikkerheds- og
sundhedskrav 1 bilag [bilag III, punkt 1.1.9 og 1.2.1] til forordning [forslaget til
maskinforordning], for sa vidt angar beskyttelse mod korruption og kontrolsystemernes
sikkerhed og palidelighed, og for sd vidt som opnéelsen af det pakreevede beskyttelsesniveau i
henhold til disse krav dokumenteres ved en EU-overensstemmelseserklaering udstedt i
henhold til denne forordning.

KAPITEL 11
ERHVERVSDRIVENDES FORPLIGTELSER

Artikel 10
Fabrikantens forpligtelser

1. Nér et produkt med digitale elementer bringes i omsatning, sikrer fabrikanten, at det
er designet, udviklet og produceret i overensstemmelse med de vasentlige krav i
bilag I, punkt 1.

2. Med henblik pé at opfylde forpligtelsen i stk. 1 foretager fabrikanten en vurdering af
de cybersikkerhedsrisici, der er forbundet med et produkt med digitale elementer, og
tager resultatet af denne vurdering i betragtning i forbindelse med planlaegning,
design, udvikling, produktion, levering og vedligeholdelse af produktet med digitale
elementer for at minimere cybersikkerhedsrisici, forebygge sikkerhedshandelser og
minimere virkningerne af sddanne hendelser, herunder i forbindelse med brugernes
sundhed og sikkerhed.

3. Nér et produkt med digitale elementer bringes i omsa&tning, medtager fabrikanten en
cybersikkerhedsrisikovurdering i den tekniske dokumentation, jf. artikel 23 og bilag
V. For produkter med digitale elementer som omhandlet i artikel 8 og artikel 24, stk.
4, der ogsa er omfattet af andre EU-retsakter, kan cybersikkerhedsrisikovurderingen
indgé 1 den risikovurdering, der kraves i henhold til disse respektive EU-retsakter.
Hvis visse vasentlige krav ikke finder anvendelse pa det markedsforte produkt med
digitale elementer, medtager fabrikanten en klar begrundelse i denne dokumentation.

4. Med henblik pa at opfylde forpligtelsen i stk. 1 skal fabrikanten udvise rettidig omhu
ved integreringen af komponenter fra tredjeparter i produkter med digitale elementer.
Fabrikanten sikrer, at sddanne komponenter ikke bringer sikkerheden af produktet
med digitale elementer i fare.

5. Fabrikanten dokumenterer pa en systematisk made, der star i et rimeligt forhold til
cybersikkerhedsrisicienes karakter, relevante cybersikkerhedsaspekter vedrerende
produktet med digitale elementer, herunder sarbarheder, som fabrikanten bliver
bekendt med, og alle relevante oplysninger fra tredjeparter og ajourforer i
pakommende tilfzlde risikovurderingen af produktet.

6. Nér et produkt med digitale elementer bringes i omstning, sikrer fabrikanten i
produktets forventede levetid eller i en periode pa fem ar efter, at produktet er bragt i
omsatning, alt efter hvilken periode der er kortest, at det pagaeldende produkts
sarbarheder handteres effektivt og i overensstemmelse med de vasentlige krav 1 bilag
I, punkt 2.

Fabrikanten indferer passende politikker og procedurer, herunder politikker for
koordineret offentliggerelse af sdrbarheder, jf. bilag I, punkt 2, nr. 5, til hdndtering
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10.

11.

12.

13.

og afhjelpning af potentielle sarbarheder i1 produktet med digitale elementer
indberettet fra interne eller eksterne kilder.

Inden et produkt med digitale elementer bringes i omsatning, udarbejder fabrikanten
den tekniske dokumentation, der er omhandlet i artikel 23.

Fabrikanten gennemforer eller tar gennemfort de valgte
overensstemmelsesvurderingsprocedurer i artikel 24.

Nar det ved en af disse overensstemmelsesvurderingsprocedurer er blevet
dokumenteret, at produktet med digitale elementer overholder de vasentlige krav i
bilag I, punkt 1, og at de processer, som fabrikanten har indfert, overholder de
vaesentlige krav 1 bilag I, punkt 2, wudarbejder fabrikanten EU-
overensstemmelseserklaeringen i overensstemmelse med artikel 20 og anbringer CE-
mearkningen i overensstemmelse med artikel 22.

Fabrikanten opbevarer den tekniske dokumentation og EU-
overensstemmelseserklaeringen, hvor det er relevant, sa den i ti ar efter, at produktet
med digitale elementer er blevet bragt i omsatning, stér til rddighed for de nationale
markedsovervagningsmyndigheder.

Fabrikanten sikrer, at der findes procedurer til sikring af, at produkter med digitale
elementer, der er del af en produktionsserie, fortsat er i overensstemmelse med denne
forordning. Fabrikanten tager behorigt hensyn til @ndringer i1 udviklings- og
produktionsprocessen, i1 designet af produktet med digitale elementer eller i
produktets egenskaber og til @ndringer i de harmoniserede standarder, europaiske
cybersikkerhedscertificeringsordninger eller de falles specifikationer omhandlet i
artikel 19, som der henvises til for at dokumentere overensstemmelsen af produktet
med digitale elementer med de geeldende krav, eller som anvendes til at kontrollere
produktets overensstemmelse.

Fabrikanten sikrer, at produkter med digitale elementer ledsages af oplysningerne og
anvisningerne 1 bilag II i elektronisk eller fysisk form. S&danne oplysninger og
anvisninger affattes pad et for brugerne letforstaeligt sprog. De skal vere klare,
forstaelige og letleselige. De skal muliggere sikker installation, drift og anvendelse
af produkter med digitale elementer.

Fabrikanten udleverer enten EU-overensstemmelseserkleringen sammen med
produktet med digitale elementer eller angiver den internetadresse, hvor der er
adgang til EU-overensstemmelseserkleringen, 1  brugsanvisningerne  og
oplysningerne i bilag II.

Nar et produkt med digitale elementer er bragt i omsatning, treeffer fabrikanten i
produktets forventede levetid eller i en periode pa fem ar efter, at produktet er bragt i
oms&tning, alt efter hvilken periode der er kortest, hvis fabrikanten ved eller har
grund til at tro, at produktet med digitale elementer eller de processer, som
fabrikanten har indfert, ikke er i overensstemmelse med de vasentlige krav i bilag I,
straks de nedvendige korrigerende foranstaltninger til at bringe produktet med
digitale elementer eller fabrikantens processer i overensstemmelse eller til at
tilbagetraekke eller tilbagekalde produktet, alt efter hvad der er relevant.

Efter en markedsovervagningsmyndigheds begrundede anmodning giver fabrikanten
denne myndighed alle de oplysninger og al den dokumentation pd papir eller
elektronisk, som er nedvendig for at dokumentere, at produkterne med digitale
elementer og de processer, der er indfert af fabrikanten, er 1 overensstemmelse med
de vasentlige krav 1 bilag I, pd et for denne myndighed letforstdeligt sprog. Hvis
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14.

15.

denne myndighed anmoder herom, samarbejder fabrikanten med myndigheden om
foranstaltninger, der treffes for at eliminere de cybersikkerhedsrisici, som det
produkt med digitale elementer, fabrikanten har bragt i omsetning, indebarer.

En fabrikant, der indstiller driften og derfor ikke er i stand til at opfylde de
forpligtelser, der er fastsat i denne forordning, underretter, inden indstillingen af
driften fir virkning, de relevante markedsovervagningsmyndigheder om denne
situation samt pa enhver tilgengelig made og i videst muligt omfang brugerne af de
pageldende produkter med digitale elementer, der er bragt i omsatning.

Kommissionen kan ved hjelp af gennemforelsesretsakter pracisere formatet for og
elementerne i den softwarekomponentliste, der er fastsat i bilag I, punkt 2, nr. 1.
Disse gennemforelsesretsakter vedtages efter undersegelsesproceduren 1 artikel 51,
stk. 2.

Artikel 11
Fabrikantens rapporteringsforpligtelser

Fabrikanten underretter uden unedig forsinkelse og under alle omstandigheder
senest 24 timer efter at have faet kendskab hertil ENISA om enhver aktivt udnyttet
sarbarhed 1 produktet med digitale elementer. Underretningen skal indeholde
na&rmere oplysninger om denne sarbarhed og, hvis det er relevant, eventuelle
korrigerende eller afbedende foranstaltninger, der er truffet. ENISA videresender
uden unedig forsinkelse, medmindre der foreligger begrundede arsager vedrerende
cybersikkerhedsrisici, underretningen til den CSIRT, der er udpeget med henblik pa
koordineret offentliggerelse af sarbarheder i overensstemmelse med artikel [artikel
X] 1 direktiv [direktiv XXX/XXXX (NIS2)] i de berorte medlemsstater, efter
modtagelsen og underretter markedsovervagningsmyndigheden om den anmeldte
sarbarhed.

Fabrikanten underretter uden unedig forsinkelse og under alle omstendigheder
senest 24 timer efter at have faet kendskab hertil ENISA om enhver handelse, der
indvirker pa sikkerheden af produktet med digitale elementer. ENISA videresender
uden unedig forsinkelse, medmindre der foreligger begrundede arsager vedrerende
cybersikkerhedsrisici, underretningerne til det centrale kontaktpunkt, der er udpeget i
overensstemmelse med artikel [artikel X] 1 de bererte medlemsstaters direktiv
[direktiv XXX/XXXX (NIS2)], og underretter markedsovervagningsmyndigheden
om de anmeldte handelser. Underretningen om handelsen skal indeholde
oplysninger om hendelsens alvor og konsekvenser og, hvor det er relevant, angives
det, om fabrikanten har mistanke om, at haendelsen skyldes ulovlige eller ondsindede
handlinger, eller om fabrikanten mener, at den har en graenseoverskridende virkning.

ENISA forelegger det europziske netvaerk af forbindelsesorganisationer for
cyberkriser (EU-CyCLONe), der er oprettet ved artikel [artikel X] 1 direktiv [direktiv
XXX/XXXX (NIS2)], oplysninger, der er meddelt i henhold til stk. 1 og 2, hvis
sadanne oplysninger er relevante for den koordinerede forvaltning af vasentlige
cybersikkerhedsh@ndelser og -kriser pa operationelt plan.

Fabrikanten underretter uden unedig forsinkelse og efter at vere blevet bekendt
hermed brugerne af produktet med digitale elementer om handelsen og om
nedvendigt om korrigerende foranstaltninger, som brugeren kan treffe for at afbade
virkningen af handelsen.
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Kommissionen kan ved hjelp af gennemforelsesretsakter yderligere pracisere typen
af oplysninger, formatet og proceduren for underretninger indgivet i henhold til stk. 1
og 2. Disse gennemforelsesretsakter vedtages efter undersogelsesproceduren 1 artikel
51, stk. 2.

ENISA udarbejder pa grundlag af de underretninger, der er modtaget 1 henhold til
stk. 1 og 2, hvert andet ar en teknisk rapport om nye tendenser med hensyn til
cybersikkerhedsrisici forbundet med produkter med digitale elementer og forelaegger
den for den samarbejdsgruppe, der er omhandlet i artikel [artikel X] 1 direktiv
[direktiv XXX/XXXX (NIS2)]. Den forste rapport forelegges senest 24 méneder
efter, at forpligtelserne i stk. 1 og 2 begynder at finde anvendelse.

Ved identifikation af en sarbarhed i en komponent, herunder i en open source-
komponent, som er integreret i produktet med digitale elementer, indberetter
fabrikanten sarbarheden til den person eller enhed, der vedligeholder komponenten.

Artikel 12
Bemyndigede repreesentanter
En fabrikant kan udpege en bemyndiget repraesentant via en skriftlig fuldmagt.

Forpligtelserne 1 artikel 10, stk. 1-7, forste led, og artikel 10, stk. 9, er ikke en del af
den bemyndigede reprasentants fuldmagt.

En bemyndiget reprasentant udferer de opgaver, der er fastsat i den fuldmagt, denne
har modtaget fra fabrikanten. Fuldmagten skal som minimum satte den bemyndigede
repraesentant i stand til:

(a) at opbevare den i artikel 20 omhandlede EU-overensstemmelseserklaering og
den 1 artikel 23 omhandlede tekniske dokumentation, sd den i ti ar efter, at
produktet med digitale elementer er blevet bragt i omsatning, star til radighed
for de nationale markedsovervigningsmyndigheder

(b) pa grundlag af en markedsovervagningsmyndigheds begrundede anmodning at
give den al den information og dokumentation, der er nedvendig for at
dokumentere, at produktet med digitale elementer overholder lovgivningen

(c) at samarbejde med markedsovervidgningsmyndighederne, hvis disse anmoder
herom, om foranstaltninger, der traeffes for at undga risici, som et produkt med
digitale elementer, der er omfattet af den bemyndigede repraesentants fuldmagt,
udger.

Artikel 13
Importarens forpligtelser

Importeren mé& kun bringe produkter med digitale elementer, der opfylder de
vasentlige krav 1 bilag I, afsnit 1, i omseatning, og hvor de processer, der er indfert af
fabrikanten, er i overensstemmelse med de vesentlige krav i bilag I, punkt 2.

Importeren sikrer, for denne bringer et produkt med digitale elementer i omsetning:

(a) at fabrikanten har gennemfert de 1 artikel 24 omhandlede relevante
overensstemmelsesvurderingsprocedurer

(b) at fabrikanten har udarbejdet den tekniske dokumentation
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(c) at produktet med digitale elementer er forsynet med CE-merkning, jf.
artikel 22, og er ledsaget af oplysninger og brugsanvisninger, jf. bilag II.

Hvis en importer finder eller har grund til at tro, at et produkt med digitale elementer
eller de processer, som fabrikanten har indfert, ikke er i overensstemmelse med de
vaesentlige krav 1 bilag I, ma importeren ikke bringe produktet i omsatning, for
produktet eller de processer, som fabrikanten har indfert, er blevet bragt i
overensstemmelse med de vasentlige krav 1 bilag I. Hvis produktet med digitale
elementer udger en veasentlig cybersikkerhedsrisiko, underretter importeren
endvidere fabrikanten og markedsovervagningsmyndighederne herom.

Importerens navn, registrerede firmanavn eller registrerede varemerke, postadresse
og e-mailadresse skal fremgé af produktet med digitale elementer, eller hvis dette
ikke er muligt, af emballagen eller af et dokument, der ledsager produktet med
digitale elementer. Kontaktoplysningerne angives pa et for brugere og
markedsovervagningsmyndigheder letforstdeligt sprog.

Importeren sikrer, at produktet med digitale elementer ledsages af anvisninger og
oplysninger, jf. bilag I, pa et for slutbrugerne letforstaeligt sprog.

Hvis importeren ved eller har grund til at tro, at et produkt med digitale elementer,
som importeren har bragt i omsetning, eller de processer, der er indfert af
fabrikanten, ikke er i overensstemmelse med de vesentlige krav 1 bilag I, treffer
importeren straks de nedvendige korrigerende foranstaltninger til at bringe produktet
med digitale elementer eller de processer, som fabrikanten har indfert, i
overensstemmelse med de vasentlige krav i bilag I eller til at tilbagetraekke eller
tilbagekalde produktet, hvis det er relevant.

Hvis importeren har identificeret en sarbarhed i produktet med digitale elementer,
underretter importeren uden unedig forsinkelse fabrikanten om denne sarbarhed.
Hvis produktet med digitale elementer udger en vesentlig cybersikkerhedsrisiko,
underretter importeren endvidere straks markedsovervagningsmyndighederne i de
medlemsstater, hvor importeren har gjort produktet med digitale elementer
tilgeengeligt pd markedet, herom og giver na&rmere oplysninger, navnlig om den
manglende overensstemmelse med lovgivningen og de trufne afhjelpende
foranstaltninger.

Importeren opbevarer i ti ar efter, at produktet med digitale elementer er blevet bragt
1 omsatning, en kopi af EU-overensstemmelseserkleringen, sa den stér til radighed
for markedsovervagningsmyndighederne, og sikrer, at den tekniske dokumentation
kan stilles til rddighed for disse myndigheder, hvis de anmoder herom.

Efter en markedsovervagningsmyndigheds begrundede anmodning giver importeren
denne myndighed alle de oplysninger og al den dokumentation pd papir eller
elektronisk, som er nedvendig for at dokumentere, at produkterne med digitale
elementer er i overensstemmelse med de vasentlige krav 1 bilag I, punkt 1, og at de
processer, der er indfert af fabrikanten, er 1 overensstemmelse med de vasentlige
krav i bilag I, punkt 2, pa et for denne myndighed letforstaeligt sprog. Hvis denne
myndighed anmoder herom, samarbejder importeren med myndigheden om
foranstaltninger, der treeffes for at eliminere de cybersikkerhedsrisici, som et produkt
med digitale elementer, importeren har bragt 1 omsatning, indebarer.

Nér importeren af et produkt med digitale elementer bliver bekendt med, at
fabrikanten af det pagaeldende produkt har indstillet driften og derfor ikke er 1 stand
til at opfylde de forpligtelser, der er fastsat i denne forordning, underretter
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importeren de relevante markedsovervagningsmyndigheder om denne situation samt
pa enhver tilgengelig made og i videst muligt omfang brugerne af produkterne med
digitale elementer, der er bragt i omsatning.

Artikel 14
Distributorens forpligtelser

Distributeren skal, nér denne geor et produkt med digitale elementer tilgeengeligt pa
markedet, handle med forneden omhu for sé vidt angér kravene i denne forordning.

Inden et produkt med digitale elementer gores tilgengeligt pd markedet, kontrollerer
distributeren, at:

(a) produktet med digitale elementer er forsynet med CE-merkning

(b) fabrikanten og importeren har opfyldt forpligtelserne i artikel 10, stk. 10 og 11,
og artikel 13, stk. 4.

Hvis en distributer finder eller har grund til at tro, at et produkt med digitale
elementer eller de processer, der er indfert af fabrikanten, ikke er i overensstemmelse
med de vasentlige krav i bilag I, ma distributeren ikke gore produktet med digitale
elementer tilgengeligt pa markedet, for det pdgeldende produkt eller de processer,
som fabrikanten har indfert, er blevet bragt 1 overensstemmelse. Hvis produktet med
digitale elementer udger en vasentlig cybersikkerhedsrisiko, underretter
distributeren endvidere markedsovervagningsmyndighederne herom.

Hvis distributeren ved eller har grund til at tro, at et produkt med digitale elementer,
som distributeren har gjort tilgeengeligt pa markedet, eller de processer, der er indfort
af fabrikanten, ikke er i overensstemmelse med de vasentlige krav i bilag I, treffer
distributeren straks de nedvendige korrigerende foranstaltninger til at bringe
produktet med digitale elementer eller de processer, som fabrikanten har indfert, i
overensstemmelse eller til at tilbagetraekke eller tilbagekalde produktet, hvis det er
relevant.

Naér distributeren har identificeret en sdrbarhed 1 produktet med digitale elementer,
underretter distributeren uden unedig forsinkelse fabrikanten om denne sarbarhed.
Hvis produktet med digitale elementer udger en vesentlig cybersikkerhedsrisiko,
underretter distributeren endvidere straks markedsovervigningsmyndighederne i de
medlemsstater, hvor distributeren har gjort produktet med digitale elementer
tilgeengeligt pa markedet, herom og giver narmere oplysninger, navnlig om den
manglende overensstemmelse med lovgivningen og de trufne afhjelpende
foranstaltninger.

Efter en markedsovervagningsmyndigheds begrundede anmodning giver
distributeren denne myndighed alle de oplysninger og al den dokumentation pé papir
eller elektronisk, som er ngdvendig for at dokumentere, at produkterne med digitale
elementer og de processer, der er indfert af fabrikanten, er 1 overensstemmelse med
de vasentlige krav i bilag I, pd et for denne myndighed letforstdeligt sprog. Hvis
denne myndighed anmoder herom, samarbejder distributeren med myndigheden om
foranstaltninger, der treeffes for at eliminere de cybersikkerhedsrisici, som et produkt
med digitale elementer, distributeren har gjort tilgeengeligt pa markedet, indebarer.

Nér distributeren af et produkt med digitale elementer bliver bekendt med, at
fabrikanten af det pagaldende produkt har indstillet driften og derfor ikke er 1 stand
til at opfylde de forpligtelser, der er fastsat i denne forordning, underretter
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distributeren de relevante markedsovervigningsmyndigheder om denne situation
samt pa enhver tilgengelig made og i videst muligt omfang brugerne af produkterne
med digitale elementer, der er bragt i omsatning.

Artikel 15
Tilfeelde, hvor fabrikantens forpligtelser finder anvendelse pd importarer og distributorer

En importer eller distributer anses for at vere fabrikant i denne forordnings forstand og er
underlagt de samme forpligtelser som fabrikanten, jf. artikel 10 og artikel 11, stk. 1,2, 4 og 7,
ndr denne importer eller distributer bringer et produkt med digitale elementer i omsatning
under sit navn eller varemarke eller foretager en vasentlig @ndring af et produkt med digitale
elementer, der allerede er bragt i omsetning.

Artikel 16
Andpre tilfeelde, hvor fabrikantens forpligtelser finder anvendelse

En fysisk eller juridisk person, bortset fra fabrikanten, importeren eller distributeren, som
foretager en vasentlig e@ndring af produktet med digitale elementer, anses for at vere
fabrikant 1 denne forordnings forstand.

Denne person er underlagt fabrikantens forpligtelser som fastsat i artikel 10 og artikel 11, stk.
1, 2, 4 og 7, for den del af produktet, der berores af den vasentlige @ndring, eller, hvis den
vaesentlige endring har indvirkning pa cybersikkerheden af produktet med digitale elementer
som helhed, for hele produktet.

Artikel 17
Identifikation af erhvervsdrivende

1. Erhvervsdrivende giver efter anmodning, og hvis oplysningerne er tilgengelige,
markedsovervagningsmyndighederne felgende oplysninger:

(a) navn og adresse pa enhver erhvervsdrivende, som har leveret et produkt med
digitale elementer til dem

(b) navn og adresse pa enhver erhvervsdrivende, som de har leveret et produkt
med digitale elementer til

2. Erhvervsdrivende skal i ti &r efter, at de har faet leveret eller har leveret produktet
med digitale elementer, kunne foreleegge de 1 stk. 1 na@vnte oplysninger.

KAPITEL III
OVERENSSTEMMELSEN AF PRODUKTER MED DIGITALE ELEMENTER

Artikel 18
Overensstemmelsesformodning

1. Produkter med digitale elementer og processer indfert af fabrikanten, som er i
overensstemmelse med harmoniserede standarder eller dele deraf, hvis referencer er
offentliggjort i Den Europeceiske Unions Tidende, formodes at vaere i
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overensstemmelse med de vasentlige krav, der er omfattet af disse standarder eller
dele deraf, jf. bilag L.

2. Produkter med digitale elementer og processer indfert af fabrikanten, som er i
overensstemmelse med de fzlles specifikationer, der er omhandlet i artikel 19,
formodes at vaere i overensstemmelse med de veasentlige krav, der er fastsat i bilag I,
for s& vidt de nevnte falles specifikationer omfatter disse krav.

3. Produkter med digitale elementer og processer indfert af fabrikanten, for hvilke der
er udstedt en EU-overensstemmelseserklaering eller attest i henhold til en europaisk
cybersikkerhedscertificeringsordning vedtaget 1 henhold til forordning (EU)
2019/881, og som er praciseret i stk. 4, formodes at vare i overensstemmelse med de
vasentlige krav 1 bilag I, safremt EU-overensstemmelseserkleringen eller
cybersikkerhedsattesten eller dele heraf daekker disse krav.

4. Kommissionen tillegges befgjelser til ved hjelp af gennemforelsesretsakter at
precisere de europ®iske cybersikkerhedscertificeringsordninger, der er vedtaget i
henhold til forordning (EU) 2019/881, som kan anvendes til at pavise
overensstemmelse med de vasentlige krav eller dele deraf som fastsat i bilag I.
Kommissionen praciserer desuden, hvor det er relevant, om en cybersikkerhedsattest
udstedt i henhold til sddanne ordninger fritager fabrikanten fra forpligtelsen til at lade
foretage en overensstemmelsesvurdering af tredjepart vedrerende de tilsvarende
krav, jf. artikel 24, stk. 2, litra a), b), og artikel 24, stk. 3, litra a) og b). Disse
gennemforelsesretsakter vedtages efter undersegelsesproceduren i artikel 51, stk. 2.

Artikel 19
Feelles specifikationer

I tilfeelde, hvor der ikke findes harmoniserede standarder som omhandlet 1 artikel 18, eller
hvis Kommissionen ikke finder, at de relevante harmoniserede standarder er tilstraekkelige til
at opfylde kravene i denne forordning eller Kommissionens standardiseringsanmodning, eller
hvis der er unedige forsinkelser i standardiseringsproceduren, eller hvis Kommissionens
anmodning om harmoniserede standarder ikke er blevet imedekommet af nogen af de
europiske standardiseringsorganisationer, tillegges Kommissionen befojelser til ved hjelp
af gennemforelsesretsakter at vedtage fazlles specifikationer for sd vidt angar de vasentlige
krav 1 bilag I. Disse gennemforelsesretsakter vedtages efter undersegelsesproceduren i artikel
51, stk. 2.

Artikel 20
EU-overensstemmelseserklcering

1. EU-overensstemmelseserkleringen ~ skal  udferdiges af  fabrikanten i
overensstemmelse = med  artikel 10, stk.7, og det skal af EU-
overensstemmelseserklaeringen fremga, at det er blevet dokumenteret, at de geeldende
vasentlige krav 1 bilag I er opfyldt.

2. EU-overensstemmelseserkleringen skal folge den model, der er fastsat i bilag IV, og
indeholde de elementer, der er anfort 1 de relevante
overensstemmelsesvurderingsprocedurer i1 bilag VI. En sddan erklering skal
ajourferes lebende. Den stilles til rddighed pé det eller de sprog, der kraeves af den
medlemsstat, hvor produktet med digitale elementer bringes i omsatning eller geres
tilgengeligt.
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3. Hvis et produkt med digitale elementer er omfattet af mere end én EU-retsakt, der
krever en EU-overensstemmelseserklering, udferdiges der en enkelt EU-
overensstemmelseserklaering for alle sidanne EU-retsakter. Det skal af erklaeringen
fremgé, hvilke EU-retsakter den vedrerer, herunder hvor disse er offentliggjort.

4. Ved at udarbejde EU-overensstemmelseserkleringen star fabrikanten inde for, at
produktet opfylder de gaeldende krav.

5. Kommissionen tillegges befojelser til at vedtage delegerede retsakter i
overensstemmelse med artikel 50 med henblik pa at supplere denne forordning ved at
tilfoje elementer til minimumsindholdet af EU-overensstemmelseserkleringen, jf.
bilag IV, for at tage hensyn til den teknologiske udvikling.

Artikel 21
Generelle principper for CE-mcerkningen

CE-mearkningen som defineret 1 artikel 3, nr. 32), er underkastet de generelle principper i
artikel 30 i forordning (EF) nr. 765/2008.

Artikel 22
Regler og betingelser for anbringelse af CE-mcerkning

l. CE-markningen anbringes pd produktet med digitale elementer, sa den er synlig, let
leselig og ikke kan slettes. Hvis produktet med digitale elementer er af en sddan art,
at dette ikke er muligt eller berettiget, anbringes den pd emballagen og pd EU-
overensstemmelseserklaeringen omhandlet i artikel 20, der ledsager produktet med
digitale elementer. For produkter med digitale elementer i form af software anbringes
CE-markningen enten pa den i  artikel20  omhandlede @ EU-
overensstemmelseserklaering eller pa webstedet for softwareproduktet.

2. CE-markning pd produktet med digitale elementer kan, hvis arten af produktet med
digitale elementer nedvendigger det, vare lavere end 5 mm, forudsat at den er synlig
og leselig.

3. CE-markningen anbringes, for produktet med digitale elementer bringes i

omsatning. Den kan folges af et piktogram eller en anden form for angivelse
vedrerende risiko- eller brugskategori som fastsat i de gennemforelsesretsakter, der
er omhandlet 1 stk. 6.

4. Efter CE-merkningen anfores identifikationsnummeret pa det bemyndigede organ,
hvis dette organ deltager i overensstemmelsesvurderingsproceduren pa grundlag af
fuld kvalitetssikring (baseret pd modul H), jf. artikel 24.

Det bemyndigede organs identifikationsnummer anbringes af organet selv eller efter
dettes anvisninger af fabrikanten eller dennes bemyndigede reprasentant.

5. Medlemsstaterne benytter sig af eksisterende mekanismer til sikring af, at CE-
mearkningsordningen anvendes korrekt, og tager passende skridt i tilfelde af
uretmaessig anvendelse af markningen. Hvis produktet med digitale elementer er
omfattet af anden EU-lovgivning, som ogsd indeholder bestemmelser om anbringelse
af CE-markning, skal CE-markningen angive, at produktet ligeledes opfylder
kravene i denne anden lovgivning.

6. Kommissionen kan ved hjelp af gennemforelsesretsakter fastsaette tekniske
specifikationer for piktogrammer eller andre marker vedrerende sikkerheden af
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produkter med digitale elementer og mekanismer til at fremme af deres anvendelse.
Disse gennemforelsesretsakter vedtages efter undersegelsesproceduren i artikel 51,
stk. 2.

Artikel 23
Teknisk dokumentation

Den tekniske dokumentation skal indeholde alle relevante data eller oplysninger om
de midler, som fabrikanten anvender for at sikre, at produktet med digitale elementer
og de processer, som fabrikanten har indfert, opfylder de vesentlige krav i bilag I.
Den skal som minimum indeholde de i bilag V fastsatte elementer.

Den tekniske dokumentation udarbejdes, inden produktet med digitale elementer
bringes 1 oms&tning, og ajourferes lobende, hvis det er relevant, 1 lebet af produktets
forventede levetid eller i en periode pd fem é&r efter, at produktet er bragt i
omsatning, alt efter hvilken periode der er kortest.

For produkter med digitale elementer som omhandlet i artikel 8 og artikel 24, stk. 4,
der ogsd er omfattet af andre EU-retsakter, udarbejdes der en samlet teknisk
dokumentation, som indeholder de oplysninger, der er omhandlet i bilag V til denne
forordning, og de oplysninger, der kraeves 1 henhold til disse respektive EU-retsakter.

Den tekniske dokumentation og korrespondance vedrerende
overensstemmelsesvurderingsprocedurer udferdiges pa et officielt sprog i den
medlemsstat, hvor det bemyndigede organ er etableret, eller pa et for dette organ
acceptabelt sprog.

Kommissionen tilleegges befojelser til at vedtage delegerede retsakter i
overensstemmelse med artikel 50 med henblik pa at supplere denne forordning med
de elementer, der skal indgd i den tekniske dokumentation, jf. bilag V, for at tage
hensyn til den teknologiske udvikling samt udviklingen i1 forbindelse med
gennemforelsen af denne forordning.

Artikel 24
Overensstemmelsesvurderingsprocedurer for produkter med digitale elementer

Fabrikanten foretager en overensstemmelsesvurdering af produktet med digitale
elementer og de processer, som fabrikanten har indfert, med henblik pa at fastsla, om
de vasentlige krav i1 bilag I er opfyldt. Fabrikanten eller dennes bemyndigede
reprasentant paviser overensstemmelse med de vasentlige krav ved brug af en af
folgende procedurer:

(a) proceduren for intern kontrol (baseret pd modul A) som fastsat i bilag VI

(b) EU-typeafprovning (baseret pa modul B) som fastsat i bilag VI efterfulgt af
typeoverensstemmelse pa grundlag af intern produktionskontrol (baseret pa
modul C) som fastsat i bilag VI

(c) overensstemmelsesvurdering grundlag af fuld kvalitetssikring (baseret pa
modul H) som fastsat i bilag VI.

Hvis fabrikanten eller dennes bemyndigede repraesentant ved vurderingen af
overensstemmelsen af det kritiske produkt med digitale elementer i klasse I, jf. bilag
III, og de processer, der er indfort af fabrikanten, ikke har anvendt eller kun delvist
har anvendt harmoniserede standarder, fwlles specifikationer eller europaiske
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cybersikkerhedscertificeringsordninger som omhandlet 1 artikel 18, eller hvis
sddanne harmoniserede standarder, fwlles specifikationer eller europeiske
cybersikkerhedscertificeringsordninger ikke findes, underkastes det péagaldende
produkt med digitale elementer og de processer, som fabrikanten har indfert, for sa
vidt angar disse vasentlige krav en af folgende procedurer:

(a) EU-typeafprovning (baseret pA modul B) som fastsat i bilag VI efterfulgt af
typeoverensstemmelse pa grundlag af intern produktionskontrol (baseret pa
modul C) som fastsat i bilag VI

(b) overensstemmelsesvurdering grundlag af fuld kvalitetssikring (baseret pa
modul H) som fastsat i bilag V1.

3. Hvis produktet er et kritisk produkt med digitale elementer 1 klasse II, jf. bilag III,
paviser fabrikanten eller dennes bemyndigede reprasentant overensstemmelse med
de vaesentlige krav 1 bilag I ved brug af en af felgende procedurer:

(a) EU-typeafprovning (baseret pA modul B) som fastsat i bilag VI efterfulgt af
typeoverensstemmelse pa grundlag af intern produktionskontrol (baseret pé
modul C) som fastsat i bilag VI

(b) overensstemmelsesvurdering grundlag af fuld kvalitetssikring (baseret pé
modul H) som fastsat i bilag VI.

4. Fabrikanter af produkter med digitale elementer, der er klassificeret som EPJ-
systemer omfattet af anvendelsesomradet for forordning [forordningen om det
europ@iske sundhedsdataomrade], pdviser overensstemmelse med de vasentlige krav
i bilag I til denne forordning ved brug af den relevante
overensstemmelsesvurderingsprocedure som omhandlet i forordning [kapitel III i
forordningen om det europziske sundhedsdataomrade].

5. Bemyndigede organer tager hensyn til sm& og mellemstore virksomheders sarlige
interesser og behov, nar de fastsatter gebyrerne for overensstemmelsesvurdering, og
reducerer disse gebyrer i forhold til deres sarlige interesser og behov.

KAPITEL IV
NOTIFIKATION AF OVERENSSTEMMELSESVURDERINGSORGANER

Artikel 25
Notifikation

Medlemsstaterne underretter Kommissionen og de ovrige medlemsstater om, hvilke
overensstemmelsesvurderingsorganer der er bemyndiget til at udfere
overensstemmelsesvurderingsopgaver 1 henhold til denne forordning.

Artikel 26
Bemyndigende myndigheder

1. Medlemsstaterne udpeger en bemyndigende myndighed, som er ansvarlig for at
indfere og gennemfore de nedvendige procedurer for vurdering og notifikation af
overensstemmelsesvurderingsorganer og overvagningen af bemyndigede organer,
herunder overholdelse af artikel 31.
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Medlemsstaterne kan bestemme, at den 1 stk. 1 omhandlede vurdering og
overvagning foretages af et nationalt akkrediteringsorgan efter betydningen i1 og i
overensstemmelse med forordning (EF) nr. 765/2008.

Artikel 27
Krav til bemyndigende myndigheder

En bemyndigende myndighed skal oprettes pa en siddan méde, at der ikke opstar
interessekonflikter med overensstemmelsesvurderingsorganer.

En bemyndigende myndighed skal vere organiseret og arbejde pa en sddan made, at
det sikres, at dens aktiviteter udeves objektivt og uvildigt.

En bemyndigende myndighed skal vere organiseret pa en sddan méde, at alle
beslutninger om notifikation af et overensstemmelsesvurderingsorgan treffes af
kompetente personer, der ikke er identiske med dem, der foretog vurderingen.

En bemyndigende myndighed ma ikke udfere aktiviteter, som udferes af
overensstemmelsesvurderingsorganer, eller yde radgivningsservice pa kommercielt
eller konkurrencemassigt grundlag.

En bemyndigende myndighed skal sikre, at de oplysninger, som den indhenter,
behandles fortroligt.

En bemyndigende myndighed skal have et tilstreekkeligt antal kompetente
medarbejdere til, at den kan udfere sine opgaver beherigt.

Artikel 28
Oplysningskrav for bemyndigende myndigheder

Medlemsstaterne underretter Kommissionen om deres procedurer for vurdering og
notifikation af overensstemmelsesvurderingsorganer og overvagning af bemyndigede
organer samt eventuelle &ndringer heraf.

Kommissionen offentligger disse oplysninger.

Artikel 29
Krav til bemyndigede organer

I forbindelse med notifikation skal et overensstemmelsesvurderingsorgan opfylde
kravene 1 stk. 2-12.

Et overensstemmelsesvurderingsorgan skal oprettes 1 henhold til national ret og vare
en juridisk person.

Et overensstemmelsesvurderingsorgan skal vare et tredjepartsorgan, der er
uafhangigt af den organisation eller det produkt, som det vurderer.

Et organ, der tilherer en erhvervsorganisation eller brancheforening, som
representerer virksomheder, der er involveret i design, udvikling, produktion,
tilvejebringelse, sammensatning, brug eller vedligeholdelse af produkter med
digitale elementer, som det vurderer, kan, forudsat at det er pévist, at det er
uathengigt, og at der ikke foreligger interessekonflikter, anses for at vere et sddant
organ.
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Overensstemmelsesvurderingsorganet, dets overste ledelse og det personale, der er
ansvarligt for at foretage overensstemmelsesvurdering, md ikke vare designer,
udvikler, fabrikant, leverander, monter, keber, ejer, bruger eller reparater af det
produkt med digitale elementer, der vurderes, eller den bemyndigede reprasentant
for nogen af disse parter. Dette forhindrer ikke anvendelse af vurderede produkter,
der er nedvendige for overensstemmelsesvurderingsorganets aktiviteter, eller
anvendelse af sadanne produkter til personlige formal.

Overensstemmelsesvurderingsorganet, dets everste ledelse og det personale, der er
ansvarligt for at foretage overensstemmelsesvurdering, ma ikke vare direkte
involveret i design, udvikling, produktion, markedsfering, montering, anvendelse
eller vedligeholdelse af disse produkter eller reprasentere parter, der er involveret i
disse aktiviteter. Organet mé ikke deltage i aktiviteter, som kan vare i strid med dets
objektivitet og integritet i forbindelse med de overensstemmelsesvurderingsopgaver,
organet er notificeret til at udfere. Dette geelder navnlig radgivningstjenester.

Overensstemmelsesvurderingsorganet skal sikre, at dets dattervirksomheders eller
underentreprengrers aktiviteter ikke pavirker fortroligheden, objektiviteten og
uvildigheden af dets overensstemmelsesvurderingsaktiviteter.

Overensstemmelsesvurderingsorganet  og  dets  personale  skal  udfore
overensstemmelsesvurderingsaktiviteterne med den sterst mulige faglige integritet og
den nedvendige tekniske kompetence pa det specifikke omrade og ma ikke péavirkes
af nogen form for pression og incitament, navnlig af ekonomisk art, som kan have
indflydelse pa deres afgorelser eller resultaterne af  deres
overensstemmelsesvurderingsaktiviteter, serlig fra personer eller grupper af
personer, som har en interesse i resultaterne af disse aktiviteter.

Et overensstemmelsesvurderingsorgan  skal kunne gennemfore alle de
overensstemmelsesvurderingsopgaver, der er nevnt i bilag VI, og for hvilke det er
blevet notificeret, uanset om disse opgaver udferes af
overensstemmelsesvurderingsorganet selv eller pa dets vegne og pa dets ansvar.

Til enhver tid og for hver overensstemmelsesvurderingsprocedure og type eller
kategori af produkter med digitale elementer, som det er blevet notificeret for, skal et
overensstemmelsesvurderingsorgan have felgende til radighed:

(a) personale med teknisk viden og tilstrekkelig og relevant erfaring til at udfere
overensstemmelsesvurderingsopgaverne

(b) Dbeskrivelser af de procedurer, 1 henhold til hvilke
overensstemmelsesvurderingen foretages, siledes at gennemsigtigheden og
muligheden for at reproducere disse procedurer sikres. Det skal have indfert
hensigtsmessige politikker og procedurer, som skelner mellem de opgaver, det
udferer som bemyndiget organ, og andre aktiviteter

(c) procedurer, der setter det i stand til at udfere sine aktiviteter under behorig
hensyntagen til virksomhedernes storrelse, den sektor, som organet opererer 1,
strukturen, den  pdgeldende  produktteknologis  kompleksitet  og
produktionsprocessens karakter af masse- eller serieproduktion.

Det skal rdde over de fornedne midler til pd en passende made at udfere de tekniske
og administrative opgaver, der er forbundet med
overensstemmelsesvurderingsarbejdet, og det skal have adgang til alt nedvendigt
udstyr og alle nadvendige faciliteter.
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Det personale, som skal udfere overensstemmelsesvurderingsopgaverne, skal have:

(a) en solid teknisk og faglig wuddannelse inden for alle de
overensstemmelsesvurderingsaktiviteter, som organets notifikation dekker

(b) tilstrekkeligt kendskab til kravene vedrerende de vurderinger, de foretager, og
den nedvendige bemyndigelse til at udfere sddanne vurderinger

(c) et tilstrekkeligt kendskab til og en tilstreekkelig forstielse af de vesentlige
krav, de geldende harmoniserede standarder og de relevante bestemmelser 1
EU-harmoniseringslovgivning og gennemforelsesretsakter

(d) faerdighed i1 at udarbejde attester, redegerelser og rapporter, der viser, at
vurderingerne er udfort.

Det skal sikres, at overensstemmelsesvurderingsorganerne, den egverste ledelse og det
personale, der er ansvarligt for at foretage overensstemmelsesvurdering, arbejder
uvildigt.

Aflenningen af den everste ledelse og vurderingspersonalet ma ikke afhange af,
hvor mange vurderinger de udforer, eller hvordan vurderingerne falder ud.

Overensstemmelsesvurderingsorganet skal tegne en ansvarsforsikring, medmindre
staten har overtaget ansvaret efter national ret, eller medmindre medlemsstaten selv
er direkte ansvarlig for overensstemmelsesvurderingen.

Overensstemmelsesvurderingsorganets personale har tavshedspligt med hensyn til
alle oplysninger, det kommer i besiddelse af ved udferelsen af dets opgaver i henhold
til bilag VI eller enhver bestemmelse 1 national ret til gennemforelse heraf, undtagen
over for markedsovervigningsmyndighederne i den medlemsstat, hvor aktiviteterne
udferes. Ejendomsrettigheder skal beskyttes. Overensstemmelsesvurderingsorganet
skal have dokumenterede procedurer, der sikrer overholdelse af dette stykke.

Overensstemmelsesvurderingsorganet skal deltage 1 eller sikre, at dets
vurderingspersonale er orienteret om de relevante standardiseringsaktiviteter og
aktiviteterne 1 den koordineringsgruppe af bemyndigede organer, der er nedsat i
henhold til artikel 40, og skal som generel retningslinje anvende de administrative
afgerelser og dokumenter, som arbejdet i denne gruppe udmentes i.

Overensstemmelsesvurderingsorganer skal fungere 1 henhold til et s@t konsekvente,
retfeerdige og rimelige vilkdr og betingelser, sarlig under hensyntagen til SMV'ernes
interesser for sa vidt angar gebyrer.

Artikel 30

Formodning om bemyndigede organers overensstemmelse

Hvis et overensstemmelsesvurderingsorgan dokumenterer, at det opfylder kriterierne i de
relevante harmoniserede standarder eller dele heraf, hvortil der er offentliggjort referencer i
Den Europceiske Unions Tidende, formodes det at opfylde kravene i artikel 29, for sa vidt som
de geldende harmoniserede standarder dekker disse krav.

DA

Artikel 31

Dattervirksomheder og underentreprise i tilknytning til bemyndigede organer

Hvis et bemyndiget organ giver bestemte opgaver 1 forbindelse med
overensstemmelsesvurderingen 1 underentreprise eller anvender en dattervirksomhed,
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skal det sikre, at underentrepreneren eller dattervirksomheden opfylder kravene i
artikel 29, og underretter den bemyndigende myndighed herom.

De bemyndigede organer har det fulde ansvar for de opgaver, der udferes af
underentreprenerer eller dattervirksomheder, uanset hvor disse er etableret.

Aktiviteter ma kun gives i1 underentreprise eller udferes af en dattervirksomhed, hvis
fabrikanten har givet sit samtykke.

De bemyndigede organer skal kunne stille de relevante dokumenter vedrerende
vurderingen af underentreprengrens eller dattervirksomhedens kvalifikationer og det
arbejde, som de har udfert i henhold til denne forordning, til raddighed for den
bemyndigende myndighed.

Artikel 32
Ansogning om notifikation

Et overensstemmelsesvurderingsorgan skal indgive en ansegning om notifikation til
den bemyndigende myndighed i den medlemsstat, hvor det er etableret.

Ansegningen ledsages af en beskrivelse af de
overensstemmelsesvurderingsaktiviteter, den eller de
overensstemmelsesvurderingsprocedurer og det eller de produkter, som organet
havder at vaeere kompetent til, samt af et eventuelt akkrediteringscertifikat udstedt af
et nationalt akkrediteringsorgan, hvor det attesteres, at
overensstemmelsesvurderingsorganet opfylder kravene i artikel 29.

Hvis det pigeldende overensstemmelsesvurderingsorgan ikke kan forelegge et
akkrediteringscertifikat, foreleegger det den bemyndigede myndighed den
dokumentation, der er nedvendig for at kontrollere, anerkende og regelmassigt
overvage, at det opfylder kravene i artikel 29.

Artikel 33
Notifikationsprocedure

De bemyndigende myndigheder ma kun notificere
overensstemmelsesvurderingsorganer, som opfylder kravene 1 artikel 29.

Den bemyndigende myndighed underretter Kommissionen og de ovrige
medlemsstater ved hjelp af NANDO-informationssystemet (New Approach Notified
and Designated Organisations), der er udviklet og forvaltes af Kommissionen.

Notifikationen skal indeholde fyldestgarende oplysninger om
overensstemmelsesvurderingsaktiviteterne, det eller de pageldende
overensstemmelsesvurderingsmoduler og det eller de pagaeldende produkter og den
relevante dokumentation for kompetencen.

Hvis en notifikation ikke er baseret pa et akkrediteringscertifikat som anfert 1 artikel
32, stk. 2, skal den bemyndigende myndighed foreleegge Kommissionen og de ovrige
medlemsstater den dokumentation, der attesterer
overensstemmelsesvurderingsorganets kompetence, og oplysninger om de ordninger,
der er indfert til sikring af, at der regelmassigt fores tilsyn med organet, og at
organet ogsé fremover vil opfylde de i artikel 29 fastsatte krav.
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Det pagzldende organ md kun udfere aktiviteter som bemyndiget organ, hvis
Kommissionen og de gvrige medlemsstater ikke har gjort indsigelse inden for to uger
efter en notifikation baseret pa et akkrediteringscertifikat eller inden for to maneder
efter en notifikation, der ikke er baseret pa et akkrediteringscertifikat.

Kun et sddant organ anses for at vere et bemyndiget organ i denne forordnings
forstand.

Kommissionen og de ovrige medlemsstater underrettes om enhver relevant
efterfolgende @ndring af notifikationen.

Artikel 34
Identifikationsnumre for og lister over bemyndigede organer
Kommissionen tildeler bemyndigede organer et identifikationsnummer.

Hvert bemyndiget organ tildeles kun ét sadant nummer, ogsé selv om organet er
notificeret i henhold til flere EU-retsakter.

Kommissionen offentligger listen over organer, der er notificeret i henhold til denne
forordning, herunder de identifikationsnumre, de er blevet tildelt, og de aktiviteter,
for hvilke de er notificeret.

Kommissionen sikrer, at denne liste holdes ajour.

Artikel 35
Andringer af notifikationer

Hvis en bemyndigende myndighed har konstateret eller er blevet underrettet om, at et
bemyndiget organ ikke laengere opfylder kravene i artikel 29, eller at det ikke
opfylder sine forpligtelser, begranser, suspenderer eller inddrager den bemyndigende
myndighed notifikationen, alt efter hvad der er mest hensigtsmaessigt, og athaengigt
af 1 hvor hej grad kravene eller forpligtelserne ikke er blevet opfyldt. Den underretter
straks Kommissionen og de evrige medlemsstater herom.

Hvis en notifikation begrenses, suspenderes eller inddrages, eller hvis det
bemyndigede organ har indstillet sin virksomhed, treffer den bemyndigende
medlemsstat de nedvendige foranstaltninger for at sikre, at dette organs sager enten
behandles af et andet bemyndiget organ eller star til rddighed for de ansvarlige
bemyndigende myndigheder og markedsovervagningsmyndigheder efter disses
anmodning.

Artikel 36
Anfeegtelse af bemyndigede organers kompetence

Kommissionen undersegger alle sager, hvor den tvivler pa et bemyndiget organs
kompetence eller pé, at et bemyndiget organ fortsat opfylder de krav og forpligtelser,
der pahviler det, og tilfeelde, hvor den bliver gjort opmarksom pa en sddan tvivl.

Den bemyndigende medlemsstat forelegger efter anmodning Kommissionen alle
oplysninger om grundlaget for notifikationen eller fastholdelsen af det bemyndigede
organs kompetence.

Kommissionen sikrer, at alle folsomme oplysninger, som den indhenter som led 1
sine undersogelser, behandles fortroligt.
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Hvis Kommissionen konstaterer, at et bemyndiget organ ikke eller ikke lengere
opfylder kravene vedrerende dets notifikation, underretter Kommissionen den
bemyndigende medlemsstat herom og anmoder den om at treffe de nedvendige
korrigerende foranstaltninger, herunder om nedvendigt inddragelse af notifikationen.

Artikel 37
Bemyndigede organers proceduremcessige forpligtelser

Bemyndigede organer foretager overensstemmelsesvurdering i overensstemmelse
med de overensstemmelsesvurderingsprocedurer, der er fastsat i artikel 24 og bilag
VL

Overensstemmelsesvurderingerne foretages i overensstemmelse med
proportionalitetsprincippet, saledes at de erhvervsdrivende ikke pélegges unedige
byrder. Overensstemmelsesvurderingsorganer udferer deres aktiviteter under beheorig
hensyntagen til virksomhedernes storrelse, den sektor, som de opererer inden for,
deres  struktur, den pageldende produktteknologis  kompleksitet og
produktionsprocessens karakter af masse- eller serieproduktion.

I denne forbindelse respekterer de dog den grad af strenghed og det
beskyttelsesniveau, der kraves for, at produktet opfylder kravene i denne forordning.

Hvis et bemyndiget organ finder, at fabrikanten ikke har opfyldt de krav, der er
fastsat 1 bilag I eller 1 de dertil svarende harmoniserede standarder eller i de fzlles
specifikationer som omhandlet i artikel 19, skal det anmode fabrikanten om at treffe
athjelpende foranstaltninger, og det udsteder ikke en overensstemmelsesattest.

Hvis et bemyndiget organ i forbindelse med overensstemmelsesovervagning, efter at
der er udstedt en attest, finder, at et produkt ikke leengere opfylder kravene i denne
forordning, anmoder det fabrikanten om at afhjelpe dette og suspenderer eller
inddrager om nedvendigt attesten.

Hvis der ikke treffes afhjelpende foranstaltninger, eller hvis disse ikke har den
onskede virkning, skal det bemyndigede organ begrense, suspendere eller inddrage
eventuelle attester, alt efter hvad der er mest hensigtsmaessigt.

Artikel 38
Oplysningskrav til bemyndigede organer
De bemyndigede organer skal oplyse den bemyndigende myndighed om felgende:

(a) ethvert afslag pd udstedelse eller enhver begransning, suspension eller
inddragelse af en attest

(b) alle forhold, der har indflydelse pa omfanget af og betingelserne for
notifikationen

(c) eventuelle anmodninger om oplysninger, de har modtaget fra
markedsovervagningsmyndigheder vedrerende
overensstemmelsesvurderingsaktiviteter

(d) efter anmodning, overensstemmelsesvurderingsaktiviteter, der er udfert pa det
omrade, som deres notifikation gelder for, og enhver anden udfert aktivitet,
herunder graenseoverskridende aktiviteter og underentreprise.
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2. Bemyndigede organer giver de evrige organer, der er bemyndiget 1 henhold til denne
forordning, og som udferer lignende overensstemmelsesvurderingsaktiviteter og
daekker samme produkter, relevante oplysninger om spergsmél vedrerende negative
og, efter anmodning, positive overensstemmelsesvurderingsresultater.

Artikel 39
Erfaringsudveksling

Kommissionen serger for, at der tilrettelegges erfaringsudveksling mellem medlemsstaternes
nationale myndigheder med ansvar for notifikationspolitik.

Artikel 40
Koordinering af bemyndigede organer

1. Kommissionen sikrer, at der etableres passende koordinering og samarbejde mellem
bemyndigede organer, og at denne koordinering og dette samarbejde fungerer efter
hensigten i form af en tvaersektoriel gruppe af bemyndigede organer.

2. Medlemsstaterne serger for, at de organer, de har bemyndiget, deltager i arbejdet i
denne gruppe enten direkte eller gennem udpegede reprasentanter.

KAPITEL V
MARKEDSOVERVAGNING OG HANDHAVELSE

Artikel 41
Markedsovervdgning og kontrol af produkter med digitale elementer pd EU-markedet

1. Forordning (EU) 2019/1020 finder anvendelse pa produkter med digitale elementer
inden for denne forordnings anvendelsesomrade.

2. Hver medlemsstat udpeger med henblik pa en virkningsfuld gennemforelse af denne
forordning en eller flere markedsovervagningsmyndigheder. Medlemsstaterne kan
udpege en cksisterende eller ny myndighed til at fungere som
markedsovervagningsmyndighed i henhold til denne forordning.

3. Markedsovervagningsmyndighederne samarbejder, hvor det er relevant, med de
nationale cybersikkerhedscertificeringsmyndigheder, der er udpeget i henhold til
artikel 58 1 forordning (EU) 2019/881, og udveksler regelmassigt oplysninger. Med
hensyn til tilsynet med gennemforelsen af rapporteringsforpligtelserne i henhold til
artikel 11 1 denne forordning samarbejder de udpegede
markedsovervagningsmyndigheder med ENISA.

4. Markedsovervigningsmyndighederne samarbejder, hvor det er relevant, med andre
markedsovervagningsmyndigheder, der er udpeget pd grundlag af anden EU-
harmoniseringslovgivning for andre produkter, og wudveksler regelmaessigt
oplysninger.

5. Markedsoverviagningsmyndighederne samarbejder, hvor det er relevant, med de
myndigheder, der forer tilsyn med EU's databeskyttelseslovgivning. Et sadant
samarbejde omfatter underretning af disse myndigheder om ethvert resultat, der er
relevant for udevelsen af deres befojelser, herunder 1 forbindelse med vejledning og
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10.

1.

radgivning 1 henhold til denne artikels stk. 8, hvis sddan vejledning og radgivning
vedrerer behandling af personoplysninger.

De myndigheder, der forer tilsyn med EU's databeskyttelseslovgivning, har befojelse
til at anmode om og f4 adgang til al dokumentation, der er udarbejdet eller opbevares
1 henhold til denne forordning, ndr adgang til denne dokumentation er nedvendig for
udferelsen af  deres opgaver. De underretter de udpegede
markedsovervagningsmyndigheder 1 den bererte medlemsstat om enhver sidan
anmodning.

Medlemsstaterne sikrer, at de udpegede markedsovervagningsmyndigheder modtager
tilstreekkelige finansielle og menneskelige ressourcer til at udfere deres opgaver i
henhold til denne forordning.

Kommissionen letter udvekslingen af erfaringer mellem de udpegede
markedsovervagningsmyndigheder.

Markedsovervagningsmyndighederne kan yde vejledning og radgivning til
erhvervsdrivende om gennemforelsen af denne forordning med stotte fra
Kommissionen.

Markedsovervigningsmyndighederne aflegger arligt rapport til Kommissionen om
resultaterne  af relevante markedsovervagningsaktiviteter. Den udpegede
markedsovervagningsmyndighed indberetter straks alle oplysninger, der er
fremskaffet 1 forbindelse med markedsovervagningsaktiviteter, og som kan vare af
potentiel interesse for anvendelsen af EU's konkurrenceregler, til Kommissionen og
de relevante nationale konkurrencemyndigheder.

For produkter med digitale elementer inden for denne forordnings
anvendelsesomrade, der er klassificeret som hejrisiko-Al-systemer i henhold til

artikel [artikel 6] 1 forordning [Al-forordningen], er de
markedsovervagningsmyndigheder, der er udpeget med henblik pa forordning [Al-
forordningen], de myndigheder, der er ansvarlige for de

markedsovervagningsaktiviteter, der skal udferes i henhold til denne forordning. De
markedsovervagningsmyndigheder, der er udpeget i henhold til forordning [AI-
forordningen], samarbejder, hvor det er relevant, med de
markedsovervagningsmyndigheder, der er udpeget i1 henhold til narverende
forordning, og med ENISA om tilsynet med gennemforelsen af
rapporteringsforpligtelserne 1 henhold til artikel 11.
Markedsovervagningsmyndigheder udpeget 1 henhold til forordning [Al-
forordningen] underretter navnlig markedsovervagningsmyndigheder udpeget i
henhold til nerverende forordning om ethvert resultat, der er relevant for udferelsen
af deres opgaver i forbindelse med gennemforelsen af denne forordning.

Der oprettes en serlig administrativ samarbejdsgruppe (ADCO) med henblik pa
ensartet gennemforelse af denne forordning i henhold til artikel 30, stk.2, i
forordning (EU) 2019/1020. Denne ADCO skal bestd af reprasentanter fra de
udpegede markedsovervagningsmyndigheder og, hvis det er relevant, representanter
fra centrale forbindelseskontorer.

Artikel 42
Adgang til oplysninger og dokumentation
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Hvis det er nadvendigt for at vurdere, om produkter med digitale elementer og de processer,
som fabrikanten har indfert, opfylder de vasentlige krav 1 bilag I, tildeles
markedsovervagningsmyndighederne efter begrundet anmodning adgang til de data, der er
nedvendige for at vurdere designet, udviklingen, produktionen og sarbarhedshandteringen af
sadanne produkter, herunder den relevante interne dokumentation fra den pagaeldende
erhvervsdrivende.

Artikel 43

Procedure pad nationalt plan vedrorende produkter med digitale elementer, der udgor en
veesentlig cybersikkerhedsrisiko

1. Hvis en medlemsstats markedsovervagningsmyndighed har tilstreekkelig grund til at
antage, at et produkt med digitale elementer, herunder dets sadrbarhedshéndtering,
udger en vasentlig cybersikkerhedsrisiko, foretager den en evaluering af det
pagaldende produkt med digitale elementer for si vidt angar dets opfyldelse af alle
de krav, der er fastsat i denne forordning. De relevante erhvervsdrivende samarbejder
1 nedvendigt omfang med markedsovervagningsmyndigheden.

Hvis markedsovervigningsmyndigheden i forbindelse med denne evaluering
konstaterer, at produkter med digitale elementer ikke opfylder kravene i denne
forordning, palegger den straks den péagaldende erhvervsdrivende at traeffe alle
fornedne athjzlpende foranstaltninger for at bringe produktet i overensstemmelse
med disse krav, treekke produktet tilbage fra markedet eller tilbagekalde det inden for
en rimelig tidsfrist, som den fastsatter i forhold til risikoens art.

Markedsovervagningsmyndigheden underretter det relevante bemyndigede organ
herom. Artikel 18 i forordning (EU) 2019/1020 finder anvendelse pd de fornedne
athjelpende foranstaltninger.

2. Hvis markedsovervdgningsmyndigheden finder, at den manglende overensstemmelse
ikke er begrenset til den pageldende medlemsstats omrdde, underretter de
Kommissionen og de ovrige medlemsstater om resultaterne af evalueringen og om de
foranstaltninger, som de har palagt den erhvervsdrivende at treffe.

3. Fabrikanten sikrer, at der treffes de fornedne athjelpende foranstaltninger over for
alle de pageldende produkter med digitale elementer, som fabrikanten har gjort
tilgeengelige pa EU-markedet.

4. Hvis fabrikanten af et produkt med digitale elementer ikke traeffer de fornedne
athjelpende foranstaltninger inden for den frist, der er omhandlet i stk. 1, andet
afsnit, treffer markedsovervigningsmyndigheden de nedvendige forelobige
foranstaltninger for at forbyde eller begrense tilgengeliggorelsen af produktet pa det
nationale marked eller for at traekke produktet tilbage fra markedet eller kalde det
tilbage.

Myndigheden underretter straks Kommissionen og de evrige medlemsstater om
saddanne foranstaltninger.

5. De 1 stk. 4 omhandlede oplysninger skal indeholde alle tilgengelige oplysninger,
navnlig hvad angér de nedvendige data til identifikation af de produkter med digitale
elementer, der ikke opfylder kravene, oprindelsesstedet for produktet med digitale
elementer, arten af den pastdede manglende opfyldelse af kravene og af den
pagaxldende risiko, arten og varigheden af de trufne nationale foranstaltninger samt
de synspunkter, som den péagaeldende erhvervsdrivende har fremsat.

58

DA



DA

Markedsoverviagningsmyndighederne oplyser navnlig, om den manglende
overensstemmelse med kravene skyldes:

(a) at produktet eller de processer, som fabrikanten har indfert, ikke opfylder de
vasentlige krav i bilag I

(b) at der er mangler ved de harmoniserede standarder,
cybersikkerhedscertificeringsordninger eller felles specifikationer omhandlet 1
artikel 18.

De ovrige medlemsstater ud over den medlemsstat, der har indledt proceduren,
underretter straks Kommissionen og de ovrige medlemsstater om de trufne
foranstaltninger og om yderligere oplysninger, som de maétte rdde over, om det
pageldende produkts manglende overensstemmelse med kravene, og om deres
indsigelser, hvis de ikke er indforstdet med den meddelte nationale foranstaltning.

Hvis der ikke inden for tre maneder efter modtagelsen af de i stk. 4 omhandlede
oplysninger er blevet gjort indsigelse af en medlemsstat eller Kommissionen mod en
forelobig foranstaltning truffet af en medlemsstat, anses denne foranstaltning for at
vaere berettiget. Dette berorer ikke den pagaeldende erhvervsdrivendes
procedurerettigheder i henhold til artikel 18 1 forordning (EU) 2019/1020.

Markedsovervagningsmyndighederne i alle medlemsstaterne sikrer, at der straks
treffes de fornedne restriktive foranstaltninger med hensyn til det pégeldende
produkt, f.eks. tilbagetreekning af produktet fra deres marked.

Artikel 44
Beskyttelsesprocedure pa EU-plan

Hvis en medlemsstat inden for tre maneder efter modtagelsen af den 1 artikel 43, stk.
4, omhandlede underretning gor indsigelse mod en medlemsstats foranstaltning, eller
hvis Kommissionen finder, at foranstaltningen er i strid med EU-retten, drefter
Kommissionen straks spergsmalet med den relevante medlemsstat og den eller de
relevante erhvervsdrivende og vurderer den nationale foranstaltning. P4 grundlag af
resultaterne af denne vurdering treeffer Kommissionen senest ni maneder efter den i
artikel 43, stk. 4, omhandlede underretning afgerelse om, hvorvidt den nationale
foranstaltning er berettiget eller ej, og meddeler den pagaldende medlemsstat denne
afgorelse.

Hvis den nationale foranstaltning anses for at vare berettiget, treffer
medlemsstaterne de nedvendige foranstaltninger for at sikre, at produktet med
digitale elementer, der ikke er 1 overensstemmelse med kravene, treekkes tilbage fra
deres marked, og underretter Kommissionen herom. Hvis den nationale
foranstaltning anses for at vere uberettiget, traekker den pégaeldende medlemsstat
foranstaltningen tilbage.

Hvis den nationale foranstaltning anses for at vare berettiget, og produktet med
digitale elementer ikke overholder kravene som folge af mangler ved de
harmoniserede standarder, anvender Kommissionen proceduren i artikel 10 i
forordning (EU) nr. 1025/2012.

Hvis den nationale foranstaltning anses for at vare berettiget, og produktet med
digitale elementer ikke overholder kravene som folge af mangler ved en europaisk
cybersikkerhedscertificeringsordning som  omhandlet 1 artikel 18, tager
Kommissionen —stilling til, om den 1 artikel 18, stk.4, omhandlede
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gennemforelsesretsakt, der fastsetter formodningen om overensstemmelse for den
pageldende certificeringsordning, skal @ndres eller ophaves.

Hvis den nationale foranstaltning anses for at vare berettiget, og den manglende
overensstemmelse for sa vidt angir produktet med digitale elementer tilskrives
mangler ved de fzlles specifikationer som omhandlet 1 artikel 19, tager
Kommissionen stilling til, om den i artikel 19 omhandlede gennemforelsesretsakt,
der fastsatter disse falles specifikationer, skal &ndres eller ophaves.

Artikel 45

Procedure pa EU-plan vedrorende produkter med digitale elementer, der udgor en veesentlig

cybersikkerhedsrisiko

Hvis Kommissionen har tilstreekkelig grund til at antage, herunder pad grundlag af
oplysninger fra ENISA, at et produkt med digitale elementer, der udger en vesentlig
cybersikkerhedsrisiko, ikke opfylder kravene i denne forordning, kan den anmode de
relevante markedsovervagningsmyndigheder om at foretage en evaluering af
overensstemmelsen og folge de procedurer, der er omhandlet 1 artikel 43.

Under ekstraordinere omstendigheder, der berettiger et hurtigt indgreb for at bevare
et velfungerende indre marked, og hvor Kommissionen har tilstrekkelig grund til at
antage, at det i stk. 1 omhandlede produkt fortsat ikke opfylder kravene i denne
forordning, og de relevante markedsovervidgningsmyndigheder ikke har truffet
effektive foranstaltninger, kan Kommissionen anmode ENISA om at foretage en
evaluering af overensstemmelsen. Kommissionen underretter de relevante
markedsovervagningsmyndigheder  herom. De relevante erhvervsdrivende
samarbejder 1 nedvendigt omfang med ENISA.

Pa grundlag af ENISA's evaluering kan Kommissionen beslutte, at der skal treeffes en
korrigerende eller restriktiv foranstaltning pa EU-plan. Med henblik herpa herer den
straks de berorte medlemsstater og den eller de relevante erhvervsdrivende.

P4 grundlag af den i stk. 3 omhandlede hering kan Kommissionen vedtage
gennemforelsesretsakter med henblik péd at treeffe afgerelse om korrigerende eller
restriktive foranstaltninger p4 EU-plan, herunder pdbud om at trekke produktet
tilbage fra markedet eller tilbagekalde det inden for en rimelig tidsfrist, som den
fastsaetter 1 forhold til risikoens art. Disse gennemforelsesretsakter vedtages efter
undersggelsesproceduren i artikel 51, stk. 2.

Kommissionen meddeler omgaende den i stk. 4 omhandlede afgerelse til den eller de
relevante erhvervsdrivende. Medlemsstaterne gennemferer straks de 1 stk. 4
omhandlede retsakter og underretter Kommissionen herom.

Stk. 2-5 finder anvendelse, indtil den ekstraordinare situation, der begrundede
Kommissionens indgreb, ikke leengere er til stede, og indtil det pagaldende produkt
er bragt 1 overensstemmelse med denne forordning.

Artikel 46

Produkter med digitale elementer, der opfylder kravene og udgor en veesentlig
cybersikkerhedsrisiko

Hvis en medlemsstats markedsovervagningsmyndighed efter at have foretaget en
evaluering i henhold til artikel 43 finder, at et produkt med digitale elementer og de
processer, som fabrikanten har indfert, selv . om de opfylder kravene i denne
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forordning, udger en vasentlig cybersikkerhedsrisiko og desuden udger en risiko for
menneskers sundhed eller sikkerhed, for misligholdelse af forpligtelser i henhold til
den del af EU-retten eller national ret, der har til formal at beskytte de
grundleeggende rettigheder, tilgengeligheden, autenticiteten, integriteten eller
fortroligheden af tjenester, der leveres ved brug af elektroniske informationssystemer
af veasentlige enheder af den type, der er omhandlet i [bilag I til direktiv
XXX/XXXX (NIS2)], eller for andre samfundsinteresser, palegger medlemsstaten
den relevante erhvervsdrivende at treffe alle nedvendige foranstaltninger for at sikre,
at produktet med digitale elementer og de processer, som den pagaldende fabrikant
har indfert, nir produktet bringes i omsatning, ikke l&ngere udger en risiko, eller for
at treekke produktet med digitale elementer tilbage fra markedet eller kalde det
tilbage inden for en rimelig tidsfrist, som den fastsetter i forhold til risikoens art.

Fabrikanten eller andre relevante erhvervsdrivende sikrer, at der treeffes korrigerende
foranstaltninger med hensyn til de produkter med digitale elementer, som de har gjort
tilgeengelige pd markedet i hele Unionen, inden for den tidsfrist, der er fastsat af
medlemsstatens markedsovervagningsmyndighed, jf. stk. 1.

Den pagzldende medlemsstat underretter straks Kommissionen og de ovrige
medlemsstater om de foranstaltninger, der er truffet i henhold til stk. 1. Denne
underretning skal omfatte alle tilgengelige oplysninger, serlig hvad angir de
nodvendige data til identifikation af de pagaldende produkter med digitale
elementer, disse produkters oprindelse og forsyningskaede, arten af den pagaeldende
risiko og arten og varigheden af de trufne nationale foranstaltninger.

Kommissionen drofter straks sporgsmalet med medlemsstaterne og den pageldende
erhvervsdrivende og vurderer de trufne nationale foranstaltninger. P4 grundlag af
resultaterne af denne vurdering traeffer Kommissionen afgerelse om, hvorvidt
foranstaltningen er berettiget eller ej, og foreslir om nedvendigt passende
foranstaltninger.

Kommissionen retter sin afgerelse til medlemsstaterne.

Hvis Kommissionen har tilstreekkelig grund til at antage, herunder pd grundlag af
oplysninger fra ENISA, at et produkt med digitale elementer, selv om det opfylder
kravene 1 denne forordning, udger de i stk. 1 omhandlede risici, kan den anmode den
eller de relevante markedsovervigningsmyndigheder om at foretage en evaluering af
overensstemmelsen og folge de procedurer, der er omhandlet i artikel 43 og i stk. 1, 2
og 3 i denne artikel.

Under ekstraordinere omstaendigheder, der berettiger et hurtigt indgreb for at bevare
et velfungerende indre marked, og hvor Kommissionen har tilstreekkelig grund til at
antage, at det 1 stk. 6 omhandlede produkt fortsat udger de i stk. 1 omhandlede risici,
og de relevante nationale markedsovervagningsmyndigheder ikke har truffet
effektive foranstaltninger, kan Kommissionen anmode ENISA om at foretage en
evaluering af risiciene forbundet med det pagaldende produkt, og Kommissionen
underretter de relevante markedsovervigningsmyndigheder herom. De relevante
erhvervsdrivende samarbejder 1 nedvendigt omfang med ENISA.

Pa grundlag af ENISA's evaluering, jf. stk. 7, kan Kommissionen beslutte, at der skal
treeffes en korrigerende eller restriktiv foranstaltning pa EU-plan. Med henblik herpa
herer den straks de bererte medlemsstater og den eller de relevante erhvervsdrivende.

P& grundlag af den i stk. 8 omhandlede hering kan Kommissionen vedtage
gennemforelsesretsakter med henblik pé at treeffe afgerelse om korrigerende eller
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10.

11.

restriktive foranstaltninger pd EU-plan, herunder pdbud om at traekke produktet
tilbage fra markedet eller tilbagekalde det inden for en rimelig tidsfrist, som den
fastsetter 1 forhold til risikoens art. Disse gennemforelsesretsakter vedtages efter
undersogelsesproceduren i artikel 51, stk. 2.

Kommissionen meddeler omgéende den 1 stk. 9 omhandlede afgorelse til den eller de
relevante erhvervsdrivende. Medlemsstaterne gennemforer sddanne retsakter straks
og underretter Kommissionen herom.

Stk. 6-10 finder anvendelse, indtil den ekstraordinare situation, der begrundede
Kommissionens indgreb, ikke lengere er til stede, og sa lenge det pagaeldende
produkt fortsat udger de i stk. 1 omhandlede risici.

Artikel 47
Formel manglende overensstemmelse

Hvis en medlemsstats markedsovervagningsmyndighed konstaterer et af folgende
forhold, palaegger myndigheden den pageldende fabrikant at bringe den manglende
overensstemmelse til opher:

(a) overensstemmelsesmarkningen er anbragt i strid med artikel 21 22
(b) overensstemmelsesmarkningen er ikke anbragt

(c) EU-overensstemmelseserklaringen er ikke udarbejdet

(d) EU-overensstemmelseserklaringen er ikke udarbejdet korrekt

(e) identifikationsnummeret pd det bemyndigede organ, der er involveret i
overensstemmelsesvurderingsproceduren, hvor dette er relevant, er ikke
anbragt

(f)  den tekniske dokumentation mangler eller er ufuldstendig.

Hvis den manglende overensstemmelse som omhandlet i stk. 1 varer ved, treeffer den
pageldende medlemsstat alle nedvendige foranstaltninger til at begranse eller
forbyde tilgengeliggarelsen af produktet med digitale elementer pa markedet eller
sikre, at det tilbagekaldes eller treekkes tilbage fra markedet.

Artikel 48
Markedsovervdagningsmyndighedernes feelles aktiviteter

Markedsovervagningsmyndighederne kan aftale med andre relevante myndigheder at
gennemfore felles aktiviteter, der har til formal at sikre cybersikkerhed og
forbrugerbeskyttelse 1 forbindelse med specifikke produkter med digitale elementer,
der bringes 1 omsatning eller gores tilgengelige pa markedet, navnlig produkter, der
ofte viser sig at udgere en cybersikkerhedsrisiko.

Kommissionen eller ENISA kan foresla falles aktiviteter til kontrol af overholdelsen
af denne forordning, der skal udferes af markedsovervagningsmyndighederne pa
grundlag af tegn pa eller oplysninger om, at kravene i denne forordning til produkter,
der er omfattet af denne forordning, muligvis ikke overholdes i flere medlemsstater.

Markedsovervagningsmyndigheden og Kommissionen, hvis det er relevant, sikrer, at
aftalen om at udfere falles aktiviteter ikke medferer illoyal konkurrence mellem de
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erhvervsdrivende og ikke pavirker aftaleparternes objektivitet, uathengighed og
uvildighed negativt.

En markedsovervagningsmyndighed kan anvende alle oplysninger, som stammer fra
de aktiviteter, der gennemfores som led i en undersogelse, som den iverksatter.

Den pédgeldende markedsovervagningsmyndighed og Kommissionen, hvis det er
relevant, gor aftalen om fzlles aktiviteter, herunder de involverede parters navne,
tilgeengelig for offentligheden.

Artikel 49
Kontrolaktioner

Markedsovervagningsmyndighederne kan beslutte at gennemfore samtidige,
koordinerede kontrolaktioner af bestemte produkter med digitale elementer eller
kategorier heraf for at kontrollere overensstemmelse med eller afslore overtreedelser
af denne forordning.

Medmindre andet aftales af de involverede markedsovervigningsmyndigheder,
koordinerer Kommissionen kontrolaktionerne. Kontrolaktionens koordinator kan
efter omstendighederne gore de samlede resultater offentligt tilgaengelige.

ENISA kan 1 forbindelse med udferelsen af sine opgaver, herunder pd grundlag af
underretningerne modtaget i henhold til artikel 11, stk. 1 og 2, identificere de
produktkategorier, for hvilke der kan tilrettelegges kontrolaktioner. Forslaget om
kontrolaktioner indgives til den potentielle koordinator, der er omhandlet i stk. 2,
med henblik pa markedstilsynsmyndighedernes vurdering.

Ved gennemforelsen af kontrolaktioner kan de involverede
kontrolovervdgningsmyndigheder gore brug af undersogelsesbefojelserne 1 artikel
41-47 og eventuelle andre befojelser, som de er tillagt i henhold til national ret.

Markedsoverviagningsmyndighederne kan opfordre tjenestemend i Kommissionen
og andre ledsagende personer, der er bemyndiget af Kommissionen, til at deltage i
kontrolaktioner.

KAPITEL VI
DELEGEREDE BEFOJELSER OG UDVALGSPROCEDURE

Artikel 50
Udovelse af delegerede befojelser

Befgjelsen til at vedtage delegerede retsakter tillegges Kommissionen pa de i denne
artikel fastlagte betingelser.

Befgjelsen til at vedtage delegerede retsakter, jf. artikel 2, stk. 4, artikel 6, stk. 2,
artikel 6, stk. 3, artikel 6, stk. 5, artikel 20, stk. 5, og artikel 23, stk. 5, tillegges
Kommissionen.

Den i artikel 2, stk. 4, artikel 6, stk. 2, artikel 6, stk. 3, artikel 6, stk. 5, artikel 20, stk.
5, og artikel 23, stk. 5, omhandlede delegation af befgjelser kan til enhver tid
tilbagekaldes af Europa-Parlamentet eller Radet. En afgerelse om tilbagekaldelse
bringer delegationen af de befojelser, der er angivet i den pagaeldende afgorelse, til
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opher. Den fér virkning dagen efter offentliggerelsen af afgerelsen 1 Den Europeiske
Unions Tidende eller pd et senere tidspunkt, der angives i afgerelsen. Den bererer
ikke gyldigheden af delegerede retsakter, der allerede er i kraft.

Inden vedtagelsen af en delegeret retsakt herer Kommissionen eksperter, som er
udpeget af hver enkelt medlemsstat, i overensstemmelse med principperne i den
interinstitutionelle aftale om bedre lovgivning af 13. april 2016.

Sa snart Kommissionen vedtager en delegeret retsakt, giver den samtidigt Europa-
Parlamentet og Radet meddelelse herom.

En delegeret retsakt vedtaget i henhold til artikel 2, stk. 4, artikel 6, stk. 2, artikel 6,
stk. 3, artikel 6, stk. 5, artikel 20, stk. 5, og artikel 23, stk. 5, treeder kun i kraft, hvis
hverken Europa-Parlamentet eller Radet har gjort indsigelse inden for en frist pa to
méneder fra meddelelsen af den padgaldende retsakt til Europa-Parlamentet og Radet,
eller hvis Europa-Parlamentet og Radet inden udlebet af denne frist begge har
underrettet Kommissionen om, at de ikke agter at geore indsigelse. Fristen forlaenges
med to maneder pa Europa-Parlamentets eller Radets initiativ.

Artikel 51
Udvalgsprocedure

Kommissionen bistds af et udvalg. Dette udvalg er et udvalg som omhandlet i
forordning (EU) nr. 182/2011.

Nér der henvises til dette stykke, anvendes artikel 5 i forordning (EU) nr. 182/2011.

Nér udvalgets udtalelse indhentes efter en skriftlig procedure, afsluttes proceduren
uden noget resultat, hvis formanden for udvalget traeffer beslutning herom, eller et
udvalgsmedlem anmoder herom inden fristen for afgivelse af udtalelsen.

KAPITEL VII
FORTROLIGHED OG SANKTIONER

Artikel 52
Fortrolighed

Alle parter, der involveret 1 anvendelsen af denne forordning, skal overholde
tavshedspligten for oplysninger og data, der indhentes under udferelsen af deres
opgaver og arbejde, pa en sddan made, at de navnlig beskytter:

(a) intellektuelle ejendomsrettigheder og fysiske eller juridiske personers fortrolige
forretningsoplysninger eller forretningshemmeligheder, herunder kildekode,
med undtagelse af de tilfelde, der er omhandlet i artikel 5 i Europa-
Parlamentets og Radets direktiv 2016/943%4,

(b) den effektive gennemforelse af denne forordning, navnlig for si vidt angar
inspektioner, undersogelser eller kontrolbesog

Europa-Parlamentets og Rédets direktiv (EU) 2016/943 af 8. juni 2016 om beskyttelse af fortrolig
knowhow og fortrolige forretningsoplysninger (forretningshemmeligheder) mod ulovlig erhvervelse,
brug og videregivelse (EUT L 157 af 15.6.2016, s. 1).
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(c) offentlige og nationale sikkerhedsinteresser
(d) strafferetlige eller administrative procedurers integritet.

Oplysninger, der udveksles pa fortrolig basis mellem
markedsovervagningsmyndighederne og mellem
markedsovervagningsmyndighederne og Kommissionen, mé ikke videregives uden
forudgéende tilladelse fra den oprindelige markedsmyndighed, jf. dog stk. 1.

Stk. 1 og 2 bergrer ikke Kommissionens, medlemsstaternes og de bemyndigede
organers rettigheder og forpligtelser med hensyn til udveksling af oplysninger og
udsendelse af advarsler eller de berorte personers forpligtelse til at afgive
oplysninger inden for rammerne af medlemsstaternes straffelovgivning.

Kommissionen og medlemsstaterne kan om nedvendigt udveksle folsomme
oplysninger med relevante myndigheder i tredjelande, med hvilke de har indgaet
bilaterale eller multilaterale aftaler om fortrolighed, der garanterer en tilstreekkelig
grad af beskyttelse.

Artikel 53
Sanktioner

Medlemsstaterne fastsatter bestemmelser om sanktioner for erhvervsdrivendes
overtredelse af denne forordning og treffer alle nedvendige foranstaltninger til at
sikre handh@velsen heraf. Sanktionerne skal vare effektive, std i et rimeligt forhold
til overtraedelsen og have afskraekkende virkning.

Medlemsstaterne giver straks Kommissionen meddelelse om disse regler og
foranstaltninger og underretter den straks om senere @ndringer, der bererer dem.

Manglende opfyldelse af de vasentlige cybersikkerhedskrav 1 bilag I og
forpligtelserne i artikel 10 og 11 straffes med administrative beder pa op til
15 000 000 EUR eller, hvis lovovertrederen er en virksomhed, op til 2,5 % af dens
samlede globale arsomsetning i1 det foregaende regnskabsar, alt efter hvilket beleb
der er storst.

Manglende overholdelse af andre forpligtelser 1 henhold til denne forordning straffes
med administrative bader pd op til 10 000 000 EUR eller, hvis lovovertraederen er en
virksomhed, op til 2 % af dens samlede globale arsomsatning i det foregiende
regnskabsdr, alt efter hvilket beleb der er storst.

Afgivelse af ukorrekte, ufuldstendige eller vildledende oplysninger til bemyndigede
organer og markedsovervidgningsmyndigheder som svar pad en anmodning straffes
med administrative bader pa op til 5 000 000 EUR eller, hvis lovovertrederen er en
virksomhed, op til 1 % af dens samlede globale arlige omsatning i det foregdende
regnskabsdr, alt efter hvilket beleb der er storst.

Ved fastsattelsen af den administrative bedes storrelse tages der i hvert enkelt
tilfelde hensyn til alle relevante omstendigheder 1 den specifikke situation, og der
tages behorigt hensyn til folgende:

(a) overtredelsens art, grovhed og varighed samt dens konsekvenser

(b) hvorvidt andre markedsovervagningsmyndigheder allerede har pélagt den
samme erhvervsdrivende administrative beder for en lignende overtraedelse
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10.

(c) starrelsen pd den erhvervsdrivende, der har begaet overtredelsen, og dens
markedsandel.

Markedsovervigningsmyndigheder, der palegger administrative beder, deler disse
oplysninger med markedsovervagningsmyndighederne i andre medlemsstater
gennem det informations- og kommunikationssystem, der er omhandlet i artikel 34 1
forordning (EU) 2019/1020.

Hver medlemsstat fastsaetter regler om, hvorvidt og i hvilket omfang administrative
beder ma palaegges offentlige myndigheder og organer, der er etableret i den
pagaldende medlemsstat.

Afhengigt af medlemsstaternes retssystem kan reglerne om administrative beder
anvendes péd en sadan médde, at bederne palegges af kompetente nationale domstole
eller andre organer i overensstemmelse med de kompetencer, der er fastlagt pé
nationalt plan i de pageldende medlemsstater. Anvendelsen af disse regler i disse
medlemsstater har tilsvarende virkning.

Afhengigt af omstendighederne 1 hver enkelt sag kan der palegges administrative
beder i tilleeg til eventuelle andre korrigerende eller restriktive foranstaltninger, som
markedsovervagningsmyndighederne anvender for den samme overtredelse.

KAPITEL VIII

OVERGANGSBESTEMMELSER OG AFSLUTTENDE BESTEMMELSER

Artikel 54
Andring af forordning (EU) 2019/1020

I'bilag I til forordning (EU) 2019/1020 indsettes folgende punkt:
"71. [forordning XXX] [forordning om cyberrobusthed]".

Artikel 55
Overgangsbestemmelser

Udstedte EU-typeafpravningsattester og afgerelser om godkendelse vedrerende
cybersikkerhedskrav til produkter med digitale elementer, der er omfattet af anden
EU-harmoniseringslovgivning, forbliver gyldige indtil [42 maneder efter datoen for
denne forordnings ikrafttreden], medmindre de udleber inden denne dato, eller
medmindre andet er foreskrevet i anden EU-lovgivning, 1 hvilket tilfeelde de forbliver
gyldige som omhandlet i den pageldende EU-lovgivning.

Produkter med digitale elementer, der er bragt i omseatning inden den [datoen for
denne forordnings anvendelse, jf. artikel 57], er kun omfattet af kravene i denne
forordning, hvis disse produkter fra denne dato er genstand for vaesentlige @ndringer
af deres design eller tilsigtede formal.

Uanset stk. 2 finder de forpligtelser, der er fastsat i artikel 11, anvendelse pa alle
produkter med digitale elementer inden for denne forordnings anvendelsesomréde,
som er bragt i omsatning inden den [datoen for denne forordnings anvendelse, jf.
artikel 57].
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Artikel 56
Evaluering og revision

Senest [36 méaneder efter datoen for denne forordnings anvendelse] og hvert fjerde ar derefter
forelegger Kommissionen Europa-Parlamentet og Radet en rapport om evaluering og revision
af denne forordning. Rapporten offentliggeres.

Artikel 57
Ikrafttreeden og anvendelsesdato

Denne forordning treeder i kraft pa tyvendedagen efter offentliggerelsen i Den Europceiske
Unions Tidende.

Den finder anvendelse fra den [24 méneder efter datoen for denne forordnings ikrafttreeden].
Artikel 11 anvendes dog fra [ 12 maneder efter datoen for denne forordnings ikrafttraeden].

Denne forordning er bindende 1 alle enkeltheder og geelder umiddelbart i hver medlemsstat.

Udfaerdiget 1 Bruxelles, den [...].

Pa Europa-Parlamentets vegne Pd Radets vegne
Formand Formand
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FINANSIERINGSOVERSIGT

FORSLAGETS/INITIATIVETS RAMME

1.1. Forslagets/initiativets betegnelse

1.2. Berort(e) politikomrade(r)

1.3. Forslaget/initiativet vedrorer:

1.4. Mal

1.4.1. Generelt/generelle mal

1.4.2. Specifikt/specifikke mal

1.4.3. Forventet/forventede resultat(er) og virkning(er)
1.4.4. Resultatindikatorer

1.5. Begrundelse for forslaget/initiativet

1.5.1. Behov, der skal opfyldes pa kort eller lang sigt, herunder en detaljeret tidsplan
for iveerkscettelsen af initiativet

1.5.2. Merveerdien ved et EU-tiltag (f-eks. som folge af koordineringsfordele,
retssikkerhed, storre effekt eller komplementaritet). For sd vidt angdr dette punkt
skal der ved "Merveerdien ved en indsats fra EU's side" forstas merveerdien af EU's
intervention i forhold til den vcerdi, der ellers ville vere opndet med
medlemsstaternes foranstaltninger pd egen hdnd.

1.5.3. Erfaringer fra tidligere foranstaltninger af lignende art

1.5.4. Forenelighed med den flerdrige finansielle ramme og mulige synergivirkninger
med andre relevante instrumenter

1.5.5. Vurdering af de forskellige finansieringsmuligheder, der er til radighed,
herunder muligheden for omfordeling

1.6. Forslagets/initiativets varighed og finansielle virkninger

1.7. Planlagt(e) forvaltningsmetode(r)

2. FORVALTNINGSFORANSTALTNINGER
2.1. Bestemmelser om overviagning og rapportering
2.2. Forvaltnings- og kontrolsystem(er)

2.2.1. Begrundelse for den/de pdtenkte forvaltningsmetode(r),
finansieringsmekanisme(r), betalingsvilkar og kontrolstrategi

2.2.2. Oplysninger om de konstaterede risici og det/de interne kontrolsystem(er), der
etableres for at afbode dem

2.2.3. Vurdering  af og  begrundelse  for  kontrolforanstaltningernes
omkostningseffektivitet (forholdet mellem kontrolomkostningerne og veerdien af de
forvaltede midler) samt vurdering af den forventede risiko for fejl (ved betaling og
ved afslutning)

2.3. Foranstaltninger til forebyggelse af svig og uregelmaessigheder
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FORSLAGETS/INITIATIVETS ANSLAEDE FINANSIELLE VIRKNINGER

3.1. Berort(e) udgiftsomrade(r) i den flerarige finansielle ramme og
udgiftspost(er) pa budgettet

3.2. Forslagets anslaede finansielle virkninger for bevillingerne

3.2.1. Sammenfatning af de anslaede virkninger for aktionsbevillingerne

3.2.2. Ansldede resultater finansieret med aktionsbevillinger

3.2.3. Sammenfatning af de ansldede virkninger for administrationsbevillingerne
3.2.4. Forenelighed med indevcerende flerdarige finansielle ramme

3.2.5. Bidrag fra tredjemand

3.3. Ansliede virkninger for indtzegterne
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1.
1.1.

1.2

1.3.

1.4.
1.4.1.

1.4.2.

FINANSIERINGSOVERSIGT

FORSLAGETS/INITIATIVETS RAMME

Forslagets/initiativets betegnelse

Forslag til forordning om horisontale cybersikkerhedskrav til produkter med digitale
elementer (forordning om cyberrobusthed)

Berort(e) politikomrade(r)

‘ Kommunikationsnet, indhold og teknologi

Forslaget/initiativet vedrerer:
x en ny foranstaltning

O en ny foranstaltning som opfelgning pa et pilotprojekt/en forberedende
foranstaltning’’

O en forleengelse af en eksisterende foranstaltning

O en sammenlaegning eller en omlaegning af en eller flere foranstaltninger til en
anden/en ny foranstaltning

Mil

Generelt/generelle mdal

Forslaget har to hovedmal, som skal sikre et velfungerende indre marked: 1) skabe
betingelser for udvikling af sikre produkter med digitale elementer ved at sikre,
at hardware- og softwareprodukter bringes 1 omsatning med faerre srbarheder, og at
fabrikanterne tager sikkerheden alvorligt i hele et produkts livscyklus og 2) skabe
betingelser, der gor det muligt for brugerne at tage hensyn til cybersikkerhed,
nar de udvalger og anvender produkter med digitale elementer.

Specifikt/specifikke mdl

Der blev fastsat fire specifikke mél i forslaget: 1) sikre, at fabrikanterne forbedrer
sikkerheden ved produkter med digitale elementer fra design- og udviklingsfasen og i
hele livscyklussen, ii) sikre en sammenh@ngende ramme for cybersikkerhed, der
letter hardware- og softwareproducenternes overholdelse af kravene, iii) oge
gennemsigtigheden med hensyn til sikkerhedsegenskaber ved produkter med digitale
elementer og 1v) gere det for muligt for virksomheder og forbrugere at anvende
produkter med digitale elementer pé en sikker made.

Forventet/forventede resultat(er) og virkning(er)

Angiv, hvilke virkninger forslaget/initiativet forventes at fa for modtagerne/mdlgruppen.

Forslaget vil medfere betydelige fordele for de forskellige interessenter. For
virksomhederne vil det forhindre divergerende sikkerhedsregler for produkter med
digitale elementer og mindske omkostningerne til overholdelse af relateret
lovgivning om cybersikkerhed. Det vil reducere antallet af cyberhandelser,
omkostningerne til handtering af handelser og skade pd omdemme. For hele EU

37

Jf. finansforordningens artikel 58, stk. 2, litra a) hhv. b).
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1.4.3.

anslas det, at initiativet kan fore til en omkostningsreduktion som felge af hendelser,
som pavirker virksomheder, pi ca. 180-290 mia. EUR om é&ret®®. Det vil fore til en
oget omsatning som folge af oget efterspergsel efter produkter med digitale
elementer. Det vil forbedre virksomhedernes globale omdemme og ogsa fore til oget
eftersporgsel uden for EU. For brugerne vil den foretrukne losning oge
gennemsigtigheden med hensyn til sikkerhedsegenskaberne og lette anvendelsen af
produkter med digitale elementer. Forbrugere og borgere vil ogsd fa en bedre
beskyttelse af deres grundleggende rettigheder sdsom privatlivets fred og
databeskyttelse.

Forslaget vil samtidig medfore yderligere overholdelses- og
handhavelsesomkostninger for virksomheder, bemyndigede organer og offentlige
myndigheder, herunder akkrediterings- og markedsovervagningsmyndigheder. For
softwareudviklere og hardwarefabrikanter vil det medfere yderligere direkte
overholdelsesomkostninger forbundet med nye sikkerhedskrav,
overensstemmelsesvurdering og dokumentations- og rapporteringsforpligtelser,
hvilket vil bringe de samlede overholdelsesomkostninger pa op til ca. 29 mia. EUR
for en ansliet markedsvardi pi op til 1 1485 mia. EUR i omsatning®. Brugere,
herunder erhvervsbrugere, forbrugere og borgere, vil kunne opleve hgjere priser pa
produkter med digitale elementer. De skal dog ses pa baggrund af de betydelige
fordele, der er beskrevet ovenfor.

Resultatindikatorer

Angiv indikatorerne til overvagning af fremskridt og resultater.

For at teste, om fabrikanterne forbedrer sikkerheden af deres produkter med digitale
elementer 1 design- og udviklingsfasen og i hele produkternes livscyklus, kan en
rekke indikatorer tages 1 betragtning. Disse kan vare antallet af vasentlige
haendelser i Unionen som felge af sarbarheder, andelen af hardware- og
softwarefabrikanter, der folger en systematisk sikker udviklingslivscyklus, en
kvalitativ analyse af sikkerheden af produkter med digitale elementer, en kvantitativ
og kvalitativ vurdering af sarbarhedsdatabaser, hyppigheden af sikkerhedsrettelser,
der stilles til radighed af fabrikanterne, eller det gennemsnitlige antal dage mellem
opdagelse af sarbarhed og levering af sikkerhedsrettelser.

En indikator for en sammenh@ngende ramme for cybersikkerhed kunne vere
manglen pa malrettet produktspecifik national lovgivning om cybersikkerhed.

En indikator for eget gennemsigtighed med hensyn til sikkerhedsegenskaberne ved
produkter med digitale elementer kunne vere andelen af produkter med digitale
elementer, der leveres med oplysninger om sikkerhedsegenskaber. Andelen af
produkter med digitale elementer, der leveres med brugsanvisninger om sikker
anvendelse, kan desuden anvendes som en indikator for, om organisationer og
forbrugere har mulighed for at anvende produkter med digitale elementer sikkert.

Med hensyn til overvdgningen af forordningens virkninger vil bestemte indikatorer
indgé 1 Kommissionens overvejelser, eventuelt med stotte fra ENISA. Athangigt af
det operationelle mal, der skal nds, er nogle af de overvagningsindikatorer, pa

38

39

Se [arbejdsdokument fra Kommissionens tjenestegrene om konsekvensanalyse, der ledsager forslaget til
forordning om horisontale cybersikkerhedskrav til produkter med digitale elementer].
Se [arbejdsdokument fra Kommissionens tjenestegrene om konsekvensanalyse, der ledsager forslaget til
forordning om horisontale cybersikkerhedskrav til produkter med digitale elementer].
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1.5.
1.5.1.

1.5.2.

grundlag af hvilke opfyldelsen af de horisontale cybersikkerhed vil blive vurderet,
folgende:

1 forbindelse med vurdering af cybersikkerhedsniveauet for produkter med digitale
elementer:

— Statistikker og kvalitative analyser af handelser, der pavirker produkter med
digitale elementer, og af hvordan disse er blevet handteret. Disse kan indsamles og
vurderes af Kommissionen med stotte fra ENISA.

— Lister over kendte sarbarheder og analyser af, hvordan disse er blevet héndteret.
En sadan analyse kan foretages af ENISA pa grundlag af den europeiske
sarbarhedsdatabase oprettet i henhold til [direktiv XXX/XXXX (NIS2)].

— Undersogelser blandt fabrikanter af hardware og software med henblik pa
overvagning af fremskridt.

1 forbindelse med vurdering af informationsniveauet for sikkerhedselementer,
sikkerhedsstotte, udtjente produkter og pligt til at udvise rettidig omhu: Resultater af
undersogelser, der skal gennemfores af Kommissionen med stotte fra ENISA, for
bade brugere og virksomheder.

1 forbindelse med vurdering af gennemforelsen vil Kommissionen bestrebe sig pé at
sikre, at overensstemmelsesvurderingerne gennemfores effektivt. Med henblik herpé
vil der blive fremsat en standardiseringsanmodning, og dens gennemforelse vil blive
fulgt. Kommissionen vil ogsa kontrollere de bemyndigede organers og, hvis det er
relevant, certificeringsorganernes kapacitet.

Med hensyn til anvendelsen vil Kommissionen pa grundlag af medlemsstaternes
rapporter kontrollere, at nationale initiativer ikke vedrerer aspekter, der er omfattet af
forordningen.

Begrundelse for forslaget/initiativet

Behov, der skal opfyldes pa kort eller lang sigt, herunder en detaljeret tidsplan for
iveerkscettelsen af initiativet

Forordningen ber finde fuld anvendelse 24 maneder efter dens ikrafttreden.
Elementer i forvaltningsstrukturen ber dog vare pé plads inden da. Medlemsstaterne
skal navnlig have udpeget eksisterende myndigheder og/eller oprettet nye
myndigheder til at udfere de 1 lovgivningen omhandlede opgaver.

Merveerdien ved et EU-tiltag (f.eks. som folge af koordineringsfordele, retssikkerhed,
storre effekt eller komplementaritet). For sd vidt angadr dette punkt skal der ved
"Merveerdien ved en indsats fra EU's side" forstas merveerdien af EU's intervention i
forhold til den veerdi, der ellers ville vere opndet med medlemsstaternes
foranstaltninger pd egen hdnd.

Den sterke grenseoverskridende karakter af cybersikkerhed og det stigende antal
handelser med afsmittende virkninger pd tvers af grenser, sektorer og produkter
betyder, at malene ikke kan opfyldes effektivt af medlemsstaterne alene. I
betragtning af den globale karakter af produkter med digitale elementer star
medlemsstaterne over for de samme risici 1 forbindelse med det samme produkt med
digitale elementer pa deres omréde. Et kludeteppe af potentielt divergerende
nationale regler risikerer ogsa at forhindre et dbent og konkurrencedygtigt indre

72

DA



DA

1.5.3.

1.5.4.

1.5.5.

marked for produkter med digitale elementer. En falles indsats pd EU-plan er derfor
nedvendig for at ege tilliden blandt brugerne og gere EU-produkter med digitale
elementer mere attraktive. Det vil ogsd gavne det indre marked ved at sikre
retssikkerhed og lige vilkar for leveranderer af produkter med digitale elementer.

Erfaringer fra tidligere foranstaltninger af lignende art

Forordningen om cyberrobusthed er den ferste forordning af sin art, som indferer
cybersikkerhedskrav til produkter med digitale elementer, der bringes i omsatning.
Den bygger imidlertid pa den nye lovgivningsmassige ramme og de erfaringer, der
er gjort 1 forbindelse med gennemforelsen af eksisterende EU-
harmoniseringslovgivning for en rekke produkter, navnlig med forberedelsen af
gennemforelsen, herunder aspekter som udarbejdelse af harmoniserede standarder.

Forenelighed med den flerarige finansielle ramme og mulige synergivirkninger med
andre relevante instrumenter

I forordningen om horisontale cybersikkerhedskrav til produkter med digitale
elementer fastsettes nye cybersikkerhedskrav til alle produkter med digitale
elementer, der bringes i omsatning pd EU-markedet, som gér videre end de krav, der
er fastsat i den eksisterende lovgivning. Forslaget bygger samtidig pd den
eksisterende nye lovgivningsmessige ramme. Den vil derfor bygge pa eksisterende
strukturer og procedurer i den nye lovgivningsmassige ramme sdsom samarbejde
mellem bemyndigede organer og markedsovervagning,
overensstemmelsesvurderingsmoduler og udvikling af harmoniserede standarder. Det
nye forslag vil ogsd bygge pd strukturer udviklet i henhold til anden
cybersikkerhedslovgivning sidsom direktiv 2016/1148 (NIS-direktivet), [direktiv
XXX/XXXX (NIS2)] eller forordning 2019/881 (forordningen om cybersikkerhed).

Vurdering af de forskellige finansieringsmuligheder, der er til radighed, herunder
muligheden for omfordeling

Forvaltningen af de indsatsomréder, der er tildelt ENISA, ligger inden for rammerne
af agenturets eksisterende mandat og generelle opgaver. Disse indsatsomrader kan
kraeve serlige profiler eller nye opgaver, men disse vil ikke vare merkbare og kan
finansieres ved brug af ENISA's eksisterende ressourcer og ved omfordeling eller
sammenkobling af forskellige opgaver. Et af de vigtigste indsatsomrader, som
ENISA har faet tildelt, vedrerer f.eks. indsamling og behandling af underretninger
fra fabrikanter om udnyttede produktsarbarheder. I henhold til [direktiv XXX/XXXX
(NIS2)] har ENISA til opgave at oprette en europaisk sdrbarhedsdatabase, hvor
offentligt kendte sarbarheder kan offentliggeres og registreres pa frivillig basis for at
give brugerne mulighed for at traeffe passende afhjelpende foranstaltninger.
Ressourcer, der er afsat til dette formal, kan ogsd anvendes til de nye ovennavnte
opgaver vedrerende underretninger om produktsarbarheder. Dette kan sikre en
effektiv anvendelse af eksisterende ressourcer og vil ogsa skabe de nedvendige
synergier mellem sadanne opgaver og siledes et bedre grundlag for ENISA's
analyser af cybersikkerhedsrisici og -trusler.
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1.6. Forslagets/initiativets varighed og finansielle virkninger
O] begraenset varighed
— O geldende fra [DD/MM]JAAAA til [DD/MM]AAAA
— O finansielle virkninger fra AAAA til AAAA for forpligtelsesbevillinger og fra
AAAA til AAAA for betalingsbevillinger
x ubegrzaenset varighed
— Ivearksattelse med en indkeringsperiode fra 2025.
— derefter gennemforelse i fuldt omfang
1.7. Planlagt(e) forvaltningsmetode(r)*°
O Direkte forvaltning ved Kommissionen
— x1dens tjenestegrene, herunder ved dens personale 1 EU's delegationer
— [ i forvaltningsorganerne
L1 Delt forvaltning i samarbejde med medlemsstaterne
[] Indirekte forvaltning ved at overlade budgetgennemforelsesopgaver til:
— [ tredjelande eller organer, som tredjelande har udpeget
— [ internationale organisationer og deres agenturer (angives narmere)
— [ Den Europaiske Investeringsbank og Den Europaiske Investeringsfond
— [ de organer, der er omhandlet i finansforordningens artikel 70 og 71
— [ offentligretlige organer
— [ privatretlige organer, der har faet overdraget offentlige tjenesteydelsesopgaver,
1 det omfang de har faet stillet tilstreekkelige finansielle garantier
— [ privatretlige organer, undergivet lovgivningen i en medlemsstat, som har faet
overdraget gennemforelsen af et offentlig-privat partnerskab, og som har faet
stillet tilstreekkelige finansielle garantier
— [ personer, der har faet overdraget gennemforelsen af specifikke aktioner i den
feelles udenrigs- og sikkerhedspolitik 1 henhold til afsnit V 1 traktaten om Den
Europ@iske Union, og som er anfert i den relevante basisretsakt
— Hvis der angives flere forvaltningsmetoder, gives der en nermere forklaring i afsnittet "Bemeerkninger".
Bemerkninger

Ved denne forordning tillegges ENISA visse opgaver i overensstemmelse med dets
eksisterende mandat, navnlig artikel 3, stk. 2, i forordning (EU) 2019/881, hvori det hedder, at
ENISA udferer de opgaver, det tillegges ved EU-retsakter, der fastsatter foranstaltninger
med henblik pad indbyrdes tilnermelse af de af medlemsstaternes love og administrative
bestemmelser, der vedrerer cybersikkerhed. ENISA har navnlig til opgave at modtage
underretninger fra fabrikanter om aktivt udnyttede sérbarheder i produkter med digitale
elementer samt om heandelser, der indvirker pd disse produkters sikkerhed. ENISA ber ogsa

40

Forklaringer vedrerende forvaltningsmetoder og henvisninger til finansforordningen findes pa
webstedet BudgWeb:
https://myintracomm.ec.europa.eu/budgweb/DA/man/budgmanag/Pages/budgmanag.aspx.
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videresende disse underretninger til de relevante CSIRT'er eller til de relevante centrale
kontaktpunkter i medlemsstaterne, der er udpeget i overensstemmelse med artikel [artikel X]
direktiv [direktiv XXX/XXXX (NIS2)], og underrette markedsovervagningsmyndighederne.
Pé grundlag af de oplysninger, som agenturet indsamler, bor ENISA hvert andet ir udarbejde
en teknisk rapport om nye tendenser med hensyn til cybersikkerhedsrisici forbundet med
produkter med digitale elementer og forelegge den for NIS-samarbejdsgruppen. I betragtning
af ENISA's ekspertise, indsamlede oplysninger og trusselsanalyser kan ENISA desuden stotte
processen for gennemforelse af denne forordning ved at foresld falles aktiviteter, der skal
gennemfores af nationale markedsovervagningsmyndigheder, pd grundlag af tegn pa eller
oplysninger om, at kravene i denne forordning til produkter med digitale elementer muligvis
ikke overholdes 1 flere medlemsstater, eller identificere produktkategorier, for hvilke der kan
tilrettelegges samtidige, koordinerede kontrolaktioner. Kommissionen kan anmode ENISA
om at foretage evalueringer af specifikke produkter under ekstraordinere omstaendigheder i
forbindelse med produkter med digitale elementer, der udger en vasentlig
cybersikkerhedsrisiko, og hvor et hurtigt indgreb er nedvendigt for at bevare et velfungerende
indre marked.

Alle disse opgaver anslés til ca. 4,5 fuldtidsekvivalenter fra ENISA's eksisterende ressourcer
og bygger pa eksisterende ekspertise og det forberedende arbejde, som ENISA udferer i
gjeblikket, bl.a. til stette for den kommende gennemforelse af [direktiv XXX/XXXX (NIS2)],
hvortil ENISA's ressourcer blev suppleret.
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2.2
2.2.1.

FORVALTNINGSFORANSTALTNINGER

Bestemmelser om overviagning og rapportering

Angiv hyppighed og betingelser.

Senest 36 méaneder efter datoen for denne forordnings anvendelse og hvert fjerde ar
derefter forelegger Kommissionen Europa-Parlamentet og Radet en rapport om
evaluering og revision. Rapporten offentliggores.

Forvaltnings- og kontrolsystem(er)

Begrundelse for den/de patenkte forvaltningsmetode(r), finansieringsmekanisme(r),
betalingsvilkdr og kontrolstrategi

Ved denne forordning fastlegges en ny politik for harmoniserede
cybersikkerhedskrav til produkter med digitale elementer, der bringes i omsatning i
det indre marked, gennem hele deres livscyklus.  Retsakten vil blive fulgt op af
anmodninger fra Kommissionen til de europaiske standardiseringsorganer om at
udvikle standarder.

For at kunne lgse disse nye opgaver er det nedvendigt at afsatte tilstreekkelige
ressourcer til Kommissionens tjenestegrene. Hdndhavelsen af den nye forordning
anslas at kraeve 7 FTE'er (heraf én UNE) til varetagelse af felgende opgaver:

- Udarbejdelse af standardiseringsanmodningen og/eller felles specifikationer
ved hjelp af gennemfoerelsesretsakter, hvis der ikke er en vellykket
standardiseringsproces

— Udarbejdelse af en delegeret retsakt [inden for 12 méaneder efter forordningens
ikrafttraeden], der praciserer definitionerne af kritiske produkter med digitale
elementer

—  Eventuel udarbejdelse af delegerede retsakter med henblik pé opdatering af
listen over kritiske produkter i1 klasse I og II, pracisering af, om en
begrensning eller udelukkelse er nedvendig for produkter med digitale
elementer, der er omfattet af andre EU-forskrifter, der fastlegger krav, som
sikrer samme beskyttelsesniveau som denne forordning, tildeling af mandat til
certificering af visse meget kritiske produkter med digitale elementer baseret
pd de kriterier, der er fastsat i denne forordning, pracisering af
minimumsindholdet 1 EU-overensstemmelseserkleringen og supplering af de
elementer, der skal indgd i den tekniske dokumentation

— Eventuel udarbejdelse af gennemforelsesretsakter vedrerende formatet for eller
elementerne i rapporteringsforpligtelserne, softwarekomponentlisten, de fzlles
specifikationer eller anbringelsen af CE-markning

— Eventuel forberedelse af et hurtigt indgreb med henblik pd at indfere
korrigerende eller restriktive foranstaltninger under ekstraordinare
omstendigheder for at bevare et velfungerende indre marked, herunder
udarbejdelse af en gennemforelsesretsakt

— Tilretteleeggelse og koordinering af medlemsstaternes notifikation af
bemyndigede organer og koordinering af de bemyndigede organer

— Stette af koordineringen af medlemsstaternes
markedsovervdgningsmyndigheder.
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2.2.2.

2.2.3.

2.3.

Oplysninger om de konstaterede risici og det/de interne kontrolsystem(er), der
etableres for at afbode dem

For at sikre, at bemyndigede organer og markedsovervagningsmyndigheder
udveksler oplysninger og samarbejder godt, er Kommissionen ansvarlig for deres
koordinering. For sd vidt angar teknisk og markedsrelateret ekspertise vil der blive
nedsat en ekspertgruppe.

Vurdering af og begrundelse for kontrolforanstaltningernes omkostningseffektivitet
(forholdet mellem kontrolomkostningerne og veerdien af de forvaltede midler) samt
vurdering af den forventede risiko for fejl (ved betaling og ved afslutning)

I betragtning af den lave veerdi pr. transaktion (f.eks. godtgerelse af
rejseudgifter for en delegeret i forbindelse med et mede) synes
standardkontrolprocedurerne for medeudgifter at vare tilstraekkelige.
Foranstaltninger til forebyggelse af svig og uregelmsessigheder

Angiv eksisterende eller pdtenkte forebyggelses- og beskyttelsesforanstaltninger, f.eks. fra strategien
til bekecempelse af svig.

Kommissionens eksisterende foranstaltninger til forebyggelse af svig vil dekke de
supplerende bevillinger, der er nedvendige for denne forordning.
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FORSLAGETS/INITIATIVETS ANSLAEDE FINANSIELLE VIRKNINGER

Berort(e) udgiftsomrade(r) i den flerarige finansielle ramme og udgiftspost(er)
pa budgettet

e Eksisterende budgetposter
Skema

e Nye budgetposter, som der anmodes om

lkke relevant
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3.2. Forslagets ansliede finansielle virkninger for bevillingerne
3.2.1.  Sammenfatning af de ansldaede virkninger for aktionsbevillingerne
— M Forslaget/initiativet medferer ikke anvendelse af aktionsbevillinger

— [ Forslaget/initiativet medferer anvendelse af aktionsbevillinger som anfert herunder:

i mio. EUR (tre decimaler)

Udgiftsomrade i den flerarige finansielle
Nummer
ramme
Indsat s mange &r som
GD: < - Ar Ar Ar Ar nedvendigt for at vise I ALT
v N41 n+1 n+2 n+3 virkningernes varighed (jf. punkt
1.6)
* Aktionsbevillinger
Forpligtelser (1a)
Budgetpost42 5
Betalinger (22)
Forpligtelser (1b)
Budgetpost i .g
Betalinger (2b)
Administrationsbevillinger finansieret over bevillingsrammen for
saerprogrammer43
Budgetpost )]
-~ Forpligtel ~larid
Bevillinger I ALT orpligteiser +3

41
42
43

Ar n er det &r, hvor gennemforelsen af forslaget/initiativet pabegyndes. Erstat "n" med det forventede forste gennemforelsesar (f.eks.: 2021). Dette gaelder ogsa for de efterfolgende ar.
Ifelge den officielle budgetkontoplan.

Teknisk og/eller administrativ bistand og udgifter til stette for gennemforelsen af EU's programmer og/eller foranstaltninger (tidligere BA-poster), indirekte forskning, direkte
forskning.
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tiiGD <....... > =2a+2b
Betalinger
+3
. L Forpligtelser 4
* Aktionsbevillinger [ ALT :
Betalinger )
. Administrationsbevillinger finansieret over | o
bevillingsrammen for serprogrammer [ ALT
Bevillinger I ALT Forpligtelser =4+6
Under UDGIFTSOMRADE<....> i den
flerarige finansielle ramme Betalinger =5+6

rader berores af forslaget/initiativet, indszettes der et tilsvarende afsnit for hvert udgiftsomride

Hyvis flere aktionsrelaterede udgiftsom
e  Aktionsbevillinger 1 ALT (alle | Forpligtelser Q)
aktionsrelaterede udgiftsomrader) Betalinger ®
Administrationsbevillinger finansieret over
bevillingsrammen for sarprogrammer [ ALT (alle
aktionsrelaterede udgiftsomrader) ©)
Bevillinger I ALT Forpligtelser =4+6
under UDGIFTSOMRADE 1-6
1 den flerérige finansielle ramme Betalinger N
(referencebelob)
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Udgiftsomrade i den flerarige finansielle

7 "Administrationsudgifter"
ramme

Dette afsnit skal udfyldes ved hjelp af arket vedrerende administrative budgetoplysninger, der forst skal indferes 1 bilaget til
finansieringsoversigten (bilag V til de interne regler), som uploades til DECIDE med henblik pa hering af andre tjenestegrene.

i mio. EUR (tre decimaler)

Ar Ar Ar Ar
2024 2025 2026 2027 TALT
GD: CNECT
* Menneskelige ressourcer 1,030 1,030 1,030 1,030 4,120
* Andre administrationsudgifter 0,222 0,222 0,222 0,222 0,888
I ALT GD CNECT Bevillinger 1,252 1,252 1,252 1,252 5,008
1,252 1,252 1,252
Bevillinger I ALT Forolistel o =
under UDGIFTSOMRADE 7 o B ES 5,008
i den flerarige finansielle ramme
i mio. EUR (tre decimaler)
Ar Ar Ar Ar
2024 2025 2026 2027 TALT
Bevillinger I ALT Forpligtelser 1,252 1,252 1,252 1,252 5,008
under UDGIFTSOMRADE 1-7 1252 1252 1252 125
i den flerdrige finansielle ramme Betalinger ’ ’ ’ ’ 5,008

3.2.2.  Ansldede resultater finansieret med aktionsbevillinger

Forpligtelsesbevillinger i mio. EUR (tre decimaler)

DA s1



Ar Ar Ar Ar Indseet s mange &r som nedvendigt for at vise [ALT
n n+1 n+2 n+3 virkningernes varighed (jf. punkt 1.6)
Angiv mél og
resultater RESULTATER
Type | Gnsntl | _ _ _ _ _ _ Antal Omkost-
iyl 44 . om- s | Omkost- s | Omkost- s | Omkost- s | Omkost- s | Omkost- < | Omkost- & | Omkost- | resul- . .
g . = . = : g . g . g . =l . . | ningeri
kost- < | ninger < | ninger < | ninger < ninger < | ninger < | ninger < | ninger | tateri o
ninger alt
SPECIFIKT MAL NR. 1%
— Resultat
— Resultat
— Resultat
Subtotal for specifikt mal nr. 1

— Resultat

SPECIFIKT MAL NR. 2

Subtotal for specifikt mél nr. 2

IALT

44
45

DA

Som beskrevet i punkt 1.4.2 "Specifikt/specifikke mal ...".

Resultater er de produkter og tjenesteydelser, der skal leveres (f.eks.: antal finansierede studenterudvekslinger, antal km bygget vej osv.).
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3.2.3.

Sammenfatning af de ansldaede virkninger for administrationsbevillingerne

— [ Forslaget/initiativet medferer ikke anvendelse af administrationsbevillinger

— M Forslaget/initiativet medferer anvendelse af administrationsbevillinger som
anfort herunder:

2024

2025

2026

Ar
2027

UDGIFTSOMRADE 7

i den flerarige finansielle
ramme

Menneskelige ressourcer

1,030

1,030

1,030

1,030

4,120

Andre
administrationsudgifter

0,222

0,222

0,222

0,222

0,888

Subtotal
UDGIFTSOMRADE 7
i den fleririge finansielle
ramme

1,252

1,252

1,252

1,252

5,008

Uden for
UDGIFTSOMRADE 7
i den flerarige finansielle

ramme

46

Menneskelige ressourcer

Andre udgifter

Andre
administrationsudgifter

Subtotal
uden for
UDGIFTSOMRADE 7
i den flerarige finansielle
ramme

TALT

1,252

1,252

1,252

1,252

5,008

i mio. EUR (tre decimaler)

Bevillingerne til menneskelige ressourcer og andre administrationsudgifter vil blive dakket ved hjelp af de bevillinger, som
generaldirektoratet allerede har afsat til forvaltning af foranstaltningen, og/eller ved intern omfordeling i generaldirektoratet,
eventuelt suppleret med yderligere bevillinger, som tildeles det ansvarlige generaldirektorat i forbindelse med den arlige
tildelingsprocedure under hensyntagen til de budgetmassige begransninger.
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Teknisk og/eller administrativ bistand og udgifter til stotte for gennemferelsen af EU's programmer og/eller
aktioner (tidligere BA-poster), indirekte forskning, direkte forskning.
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3.2.3.1. Ansléet behov for menneskelige ressourcer

— [ Forslaget/initiativet medferer ikke anvendelse af menneskelige ressourcer

— M Forslaget/initiativet medferer anvendelse af menneskelige ressourcer som

anfert herunder:

Overslag angives i drsveerk

Ar Ar Ar Ar
2024 2025 2026 2027
2001 02 01 (i hoveds®det og i Kommissionens
. 6 6 6 6
repraesentationskontorer)
20 01 02 03 (i delegationerne)
0101 01 01 (indirekte forskning)
0101 01 11 (direkte forskning)
Andre budgetposter (skal angives)
* Eksternt personale (i ﬁrsvaerk)47
20 02 01 (KA, UNE, V under den samlede bevillingsramme) 1 1 1 1
20 02 03 (KA, LA, UNE, V og JMD i delegationerne)
48 — 1 hovedsadet
XX 01 xxyy zz
— 1 delegationerne
010101 02 (KA, UNE, V — indirekte forskning)
010101 12 (KA, UNE, V — direkte forskning)
Andre budgetposter (skal angives)
TALT 7 7 7 7
XX angiver det bererte politikomrade eller budgetafsnit.
Personalebehovet vil blive dakket ved hjelp af det personale, som generaldirektoratet allerede har afsat til
forvaltning af foranstaltningen, og/eller ved interne rokader i generaldirektoratet, eventuelt suppleret med
yderligere bevillinger, som tildeles det ansvarlige generaldirektorat i forbindelse med den éarlige
tildelingsprocedure under hensyntagen til de budgetmaessige begraensninger.
Opgavebeskrivelse:

Tjenestemend og midlertidigt ansatte

6 arsverk x 157 000 EUR/ar =
942 000 EUR

Som beskrevet i punkt 2.2.1:

Udarbejdelse af standardiseringsanmodningen og/eller fzlles specifikationer
ved hjelp af gennemforelsesretsakter, hvis der ikke er en vellykket
standardiseringsproces

Udarbejdelse af en delegeret retsakt [inden for 12 maneder efter
forordningens ikrafttraeeden], der preeciserer definitionerne af kritiske
produkter med digitale elementer

Eventuel udarbejdelse af delegerede retsakter med henblik pa opdatering af
listen over kritiske produkter i klasse I og II, pracisering af, om en
begrensning eller udelukkelse er nedvendig for produkter med digitale
elementer, der er omfattet af andre EU-forskrifter, der fastlegger krav, som
sikrer samme beskyttelsesniveau som denne forordning, tildeling af mandat
til certificering af visse meget kritiske produkter med digitale elementer
baseret pa de kriterier, der er fastsat i denne forordning, pracisering af
minimumsindholdet i EU-overensstemmelseserkleringen og supplering af

4 KA: kontraktansatte, LA: lokalt ansatte, UNE: udstationerede nationale eksperter, V: vikarer, JMD:

juniormedarbejdere i delegationerne.
Delloft for eksternt personale under aktionsbevillingerne (tidligere BA-poster).
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de elementer, der skal indgé i den tekniske dokumentation

Eventuel udarbejdelse af gennemforelsesretsakter vedrerende formatet for
eller elementerne i rapporteringsforpligtelserne, softwarekomponentlisten,
de fzlles specifikationer eller anbringelsen af CE-markning

Eventuel forberedelse af et hurtigt indgreb med henblik pa at indfere
korrigerende eller restriktive foranstaltninger under ekstraordineere
omstendigheder for at bevare et velfungerende indre marked, herunder
udarbejdelse af en gennemforelsesretsakt

Tilretteleeggelse og koordinering af medlemsstaternes notifikation af
bemyndigede organer og koordinering af de bemyndigede organer

Stotte af koordineringen af medlemsstaternes
markedsovervagningsmyndigheder.

Eksternt personale
1 UNE x 88 000 EUR/ar

Som beskrevet i punkt 2.2.1:

Udarbejdelse af standardiseringsanmodningen og/eller faelles specifikationer
ved hjelp af gennemferelsesretsakter, hvis der ikke er en vellykket
standardiseringsproces

Udarbejdelse af en delegeret retsakt [inden for 12 maneder -efter
forordningens ikrafttreeden], der preeciserer definitionerne af kritiske
produkter med digitale elementer

Eventuel udarbejdelse af delegerede retsakter med henblik pa opdatering af
listen over kritiske produkter i klasse I og II, precisering af, om en
begreensning eller udelukkelse er nedvendig for produkter med digitale
elementer, der er omfattet af andre EU-forskrifter, der fastlegger krav, som
sikrer samme beskyttelsesniveau som denne forordning, tildeling af mandat
til certificering af visse meget kritiske produkter med digitale elementer
baseret pa de kriterier, der er fastsat i denne forordning, precisering af
minimumsindholdet i EU-overensstemmelseserkleringen og supplering af
de elementer, der skal indgé i den tekniske dokumentation

Eventuel udarbejdelse af gennemforelsesretsakter vedrerende formatet for
eller elementerne i rapporteringsforpligtelserne, softwarekomponentlisten,
de faelles specifikationer eller anbringelsen af CE-merkning

Eventuel forberedelse af et hurtigt indgreb med henblik pa at indfere
korrigerende eller restriktive foranstaltninger under ekstraordinere
omstendigheder for at bevare et velfungerende indre marked, herunder
udarbejdelse af en gennemforelsesretsakt

Tilretteleeggelse og koordinering af medlemsstaternes notifikation af
bemyndigede organer og koordinering af de bemyndigede organer

Stette af koordineringen af medlemsstaternes
markedsovervagningsmyndigheder.
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3.2.4.  Forenelighed med indeveerende flerdrige finansielle ramme

Forslaget/initiativet:

— x kan finansieres fuldt ud gennem omfordeling inden for det relevante udgiftsomrade 1
den flerarige finansielle ramme (FFR).

l Der kreeves ikke omlaegning.

— [ kreever anvendelse af den uudnyttede margen under det relevante udgiftsomrade i FFR

og/eller anvendelse af sarlige instrumenter som fastlagt i FFR-forordningen

— O kraver en revision af FFR

3.2.5. Bidrag fra tredjemand
Forslaget/initiativet:
— x indeholder ikke bestemmelser om samfinansiering med tredjemand
— [ indeholder bestemmelser om samfinansiering med tredjemand, jf. felgende overslag:

Bevillinger i mio. EUR (tre decimaler)

Indsaet s& mange &r som

Ar Ar Ar Ar nedvendigt for at vise L alt
N¥ n+1 n+2 n+3 virkningernes varighed (jf. punkt
1.6)
Angiv det organ, der
deltager i
samfinansieringen
Samfinansierede
bevillinger I ALT

¥ Ar n er det &r, hvor gennemforelsen af forslaget/initiativet pabegyndes. Erstat "n" med det forventede forste

gennemforelsesar (f.eks.: 2021). Dette geelder ogsa for de efterfolgende ar.
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3.3. Ansldede virkninger for indtzegterne

— [ Forslaget/initiativet har ingen finansielle virkninger for indtegterne

— [ Forslaget/initiativet har felgende finansielle virkninger:

([
O

Angiv, om indtegterne er formalsbestemte [

for egne indtaegter

for andre indtagter

1 mio. EUR (tre decimaler)

Indtaegtspost pa budgettet:

Bevillinger til
radighed i
indeverende
regnskabsar

Forslagets/initiativets Virkninger5

0

Ar

Ar

n+1

Ar

n+2

Ar

n+3

Indszet sa mange ar som ngdvendigt for at
vise virkningernes varighed (jf. punkt

1.6)

Artikel ...

For indtaegter, der er forméalsbestemte, angives det, hvilke af budgettets udgiftsposter der bereres.

Andre bemarkninger (f.eks. om hvilken metode, der er benyttet til at beregne virkningerne for indtagterne).
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hvorfra der er trukket opkreevningsomkostninger pa 20 %.
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