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Sammanfattning (hogst 2 sidor)

Konsekvensbedomning av cyberresiliensakten

A. Behov av atgirder

Vad ér problemet och varfor éir det ett problem pa EU-niva?

Hérdvaru- och mjukvaruprodukter utsitts ofta for framgangsrika cyberattacker, som berdknas medfora en
global arlig kostnad for cyberbrottslighet pa 5,5 biljoner EUR 2021. Dessa produkter har tva stora problem
som Okar kostnaderna for anvéndarna och samhillet: 1) en lag cybersdkerhetsniva, vilket dterspeglas av
utbredda sarbarheter och ett otillrackligt och inkonsekvent tillhandahallande av sidkerhetsuppdateringar for
att atgiirda dessa sdrbarheter, och 2) anvdndarnas bristfélliga forstéelse och tillgang till information, som
hindrar dem frén att vilja produkter med ldmpliga cybersidkerhetsegenskaper eller anvinda dem pa ett
sakert sitt.

Cybersikerheten for produkter med digitala element har en stark grinsdverskridande dimension, eftersom
produkter som tillverkas i ett land ofta anvidnds pa hela den inre marknaden. P4 bara négra minuter kan
incidenter, som forst paverkar en enda enhet eller enda medlemsstat, ofta sprida sig pd hela den inre
marknaden.

Den befintliga inremarknadslagstiftningen omfattar vissa produkter med digitala element, men de flesta
hardvaru- och mjukvaruprodukter omfattas i dagsldget inte av ndgon EU-lagstiftning om cybersidkerhet.
Den nuvarande rittsliga EU-ramen omfattar i synnerhet inte cybersidkerheten for icke-inbyggd mjukvara,
trots att cybersdkerhetsattacker allt oftare riktas mot sarbarheter i sddana produkter, vilket medfor
betydande samhéllskostnader och ekonomiska kostnader. Nagra farska exempel é&r Pegasus-
spionprogrammet, som utnyttjade sarbarheter i mobiltelefoner, och gisslanmasken WannaCry, som
utnyttjade en sarbarhet 1 Windows, vilket paverkade datorer 1 hela vérlden.

Vad vill man uppna?

Tva huvudmél identifierades fOor att sdkerstdlla en korrekt fungerande inre marknad: 1) Skapa
forutséttningar for utvecklingen av sdkra produkter med digitala element genom att sédkerstélla att
hérdvaru- och programvaruprodukter har firre sarbarheter ndr de sldpps ut pd marknaden och att
tillverkarna tar sikerheten pa allvar under hela produktens livscykel, och 2) skapa forutséttningar for att
anvindarna ska kunna ta hénsyn till cybersdkerheten nir de viljer och anvinder produkter med digitala
element. Fyra sérskilda mal faststdlldes: i) att sdkerstdlla att tillverkarna forbéttrar sidkerheten for
produkter med digitala element frdn utformnings- och utvecklingsfasen och genom hela produktens
livscykel, i1) att sdkerstdlla en sammanhingande cybersidkerhetsram, som frimjar dverensstimmelse for
hérdvaru- och programvarutillverkare, iii) att forbéttra transparensen nir det géller sdkerhetsegenskaperna
hos produkter med digitala element, och iv) att mgjliggdra en séker anvindning av produkter med digitala
element for foretag och konsumenter.

Vad ir mervirdet med atgirder pa EU-niva (subsidiaritet)?

Cybersdkerhetens starka grinsoverskridande dimension och det oOkande antalet incidenter med
spridningseffekter over granser och mellan sektorer och produkter innebér att malen inte kan uppnés pa ett
effektivt sitt av medlemsstaterna pd egen hand. Eftersom marknaderna for produkter med digitala element
ar globala moter alla medlemsstater pé sina territorier samma risker for samma produkter med digitala
element. En framvixande fragmenterad ram bestadende av potentiellt olika nationella regler riskerar att st i
vigen for en Oppen och konkurrenspriaglad inre marknad for produkter med digitala element. Det krivs
alltsd gemensamma dtgirder pd EU-nivd for att oOka fortroendet hos anvidndarna och stirka




dragningskraften for produkter med digitala element pd& EU-marknaden. Detta skulle ocksa gagna den
digitala inre marknaden genom att skapa réttssédkerhet och lika spelregler for alla tillverkare av produkter
med digitala element.

B. Losningar

Vilka alternativ finns for att na malen? Finns det ett rekommenderat alternativ? Om inte, varfor?

Foljande fyra politiska alternativ och underalternativ analyserades vilka gick utdover den rddande
situationen: 1) Ett "icke-bindande” tillvigagangssitt och frivilliga atgérder. 2) Produktspecifika ad hoc-
regleringsédtgdrder for cybersdkerhet for fysiska produkter med digitala element respektive inbyggd
programvara. 3) Ett blandat tillvigagangssitt, som innefattar G&vergripande obligatoriska krav for
cybersédkerheten for produkter med digitala element och respektive inbyggd programvara, och ett stegvist
tillvigagéngssétt for icke-inbyggd programvara, med tvd underalternativ for beddmning av
Overensstimmelse. 4) En Overgripande regleringsitgdrd som omfattar cybersdkerhetskrav for ett brett
spektrum av produkter med digitala element, inklusive icke-inbyggd programvara, med underalternativ
avseende omfattningen av beddomningen av dverensstimmelse.

Slutsatsen var att alternativ 4 var det rekommenderade alternativet. Det omfattar alla produkter med
digitala element och en obligatorisk tredjepartsbeddmning for kritiska produkter. Detta baserades pd
effektiviteten 1 forhallande till de sérskilda malen och vad géller kostnader och nytta, samt
samstdmmigheten.

Vad anser de berorda parterna? Vem stoder vilka alternativ?

Deltagarna ombads rangordna de olika atgérdernas effektivitet och de var eniga om att alternativ 4 skulle
vara den mest &dndamadlsenliga atgdrden (4,08 péd en skala fran 1 till 5). Detta innefattar
konsumentorganisationer (5,00), deltagare som identifierar sig som anvidndare (4,22), anméilda organ
(4,17), marknadskontrollmyndigheter (5,00) och tillverkare av produkter med digitala element (3,85),
inbegripet tillverkare som &r smé och medelstora foretag (4,05).

C. Det rekommenderade alternativets konsekvenser

Vad ér nyttan med det rekommenderade alternativet (om det finns ett sidant alternativ, annars
anges nyttan med de huvudsakliga alternativen)?

Det rekommenderade alternativet skulle innebdra betydande fordelar for de olika intressenterna. For
foretagen skulle det forhindra att olikartade sékerhetsregler giller for produkter med digitala element, och
det skulle sidnka kostnaderna for uppfyllande av kraven i cybersidkerhetslagstiftningen. Det skulle minska
antalet cyberincidenter, kostnaden for incidenthantering och risken for skadat anseende. For EU som
helhet berdknas att initiativet kan minska kostnaderna for incidenter som péverkar foretag med i
storleksordningen 180-290 miljarder euro per ar. Det skulle ocksa leda till 6kad omséttning tack vare en
okad efterfragan péd produkter med digitala element. Det skulle forbattra foretagens globala anseende och
leda till en 6kad efterfragan ocksa utanfér EU. For slutanvéndarna skulle det rekommenderade alternativet
oka transparensen for sdkerhetsegenskaper och underldtta anvidndningen av produkter med digitala
element. Konsumenter och medborgare skulle ocksd gagnas av ett bittre skydd for sina grundldggande
rattigheter, sdisom personlig integritet och skydd av personuppgifter.

Vad ir kostnaderna for det rekommenderade alternativet (om det finns ett sidant alternativ,
annars anges kostnaderna for de huvudsakliga alternativen)?

Det rekommenderade alternativet skulle medfora kostnader for Overensstimmelse och kontroll av




efterlevnad for foretag, anmélda organ och offentliga myndigheter, inbegripet anmélande myndigheter och
ackrediterings- och marknadskontrollmyndigheter. For programvaruutvecklare och hardvarutillverkare
kommer det att 6ka de direkta kostnaderna for uppfyllandet av nya cybersidkerhetskrav, beddmning av
Overensstimmelse, dokumentation och rapporteringsskyldigheter, uppgéende till sammanlagt omkring 29
miljarder EUR for ett berdknat marknadsvirde for produkter med digitala element pa upp till
1 485 miljarder EUR i omséttning. Slutanvindare, sdsom slutanvindare som ar foretag, konsumenter och
medborgare, kan drabbas av hogre priser pd produkter med digitala element. Detta bor dock ses mot
bakgrund av de betydande fordelar som beskrivs ovan. For anmilda organ véntas merkostnaderna téckas
genom en 0kad omséttning.

Hur paverkas sma och medelstora foretag och konkurrenskraften?

Smé& och medelstora foretag kommer att paverkas av de nya kraven som bade tillverkare och
slutanvéndare. Nar det géller kostnaderna for att uppfylla kraven skulle de sma och medelstora foretagen 1
princip péverkas mer &n storre foretag, som normalt har skalfordelar och storre
cybersikerhetsmedvetenhet. Sma och medelstora foretag skulle dock fa stora fordelar av initiativet
eftersom cybersdkerhet som &r inbyggd i produkter med digitala element skulle medfora betydande
kostnadsbesparingar for dessa foretag. Som tillverkare skulle sma och medelstora foretag gagnas av okat
fortroende hos slutanvindarna och nya kunder. En somlos tillgéng till den inre marknaden och minskad
marknadsfragmentering dr faktorer som kan vara d&nnu mer fordelaktiga for smd och medelstora foretag,
eftersom de har sdmre fOrutsdttningar for att hantera en mangfald av regleringskrav. De smé och
medelstora foretagen betonade behovet av en proportionell strategi och stodéatgirder, men stodde generellt
tanken pa lika spelregler for alla foretag och trodde inte att de skulle missgynnas jamfort med storre
foretag 1 ett scenario med Overgripande obligatoriska krav.

Piaverkas medlemsstaternas budgetar och forvaltningar i betydande grad?

Initiativet kommer att pdverka nationella myndigheter, déribland nationella anmélande myndigheter,
ackrediteringsmyndigheter och marknadskontrollmyndigheter som har ansvaret for att dvervaka och
kontrollera efterlevnaden av de foreslagna atgérderna. Dessa myndigheter kommer att fi merkostnader for
anpassning (t.ex. utbildning och personalresurser) och kontroll av efterlevnaden till f6ljd av de nya kraven.
De resurser som anvédnds av ackrediteringsorganen kompenseras dock och bérs huvudsakligen av organ
for bedomning av dverensstammelse genom en upphandling av ackrediteringstjinster.

Uppstar andra betydande konsekvenser?

Inga andra betydande negativa konsekvenser forvintas. Det rekommenderade alternativet skulle bidra till
att minska antalet incidenter och incidenternas allvarlighetsgrad, inbegripet ndr det géller
personuppgiftsincidenter, och skulle ha positiva sociala effekter, sisom minskad cyberbrottslighet.
Efterfragan pd sédkerhetspersonal kommer sannolikt att ©ka och asymmetrierna 1 frdga om
cybersédkerhetsinformation kommer att minska.

Proportionalitetsprincipen

Det rekommenderade alternativet gar inte utdver vad som &r nodvéndigt for att i tillrackligt hog grad
uppnd de sirskilda mélen. Atgirden skulle sikerstilla att produkter med digitala element #r sikra under
hela sin livscykel och den skulle std i proportion till de berdrda riskerna.

D. Uppfoljning

Nir kommer atgiirderna att ses éver?




Kommissionen ska senast [36 manader efter den dag da initiativet borjar tillimpas] och dérefter vart fjarde
ar, 6verldmna en rapport om utvérderingen och dversynen av denna férordning till Europaparlamentet och
radet.
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