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Suhrnny prehPad (max. 2 strany)

Posudenie vplyvu aktu o kybernetickej odolnosti

A. Potreba konat’

V ¢om spociva problém a preco ide o problém na urovni EU?

Hardvérové a softvérové produkty su casto vystavené uspeSnym kybernetickym ttokom, ktoré v roku
2021 viedli k odhadovanym celosvetovym ro¢nym nakladom sposobenym pocitatovou kriminalitou vo
vyske 5,5 biliobna EUR. Tieto produkty maju dva hlavné problémy, ktoré zvySuju ndklady pouzivatel'ov
a spolo¢nosti: 1. nizku turoven kybernetickej bezpecnosti, ktord sa prejavuje rozsSirenym vyskytom
zraniteI'nosti a nedostatoénym a nekonzistentnym poskytovanim bezpecnostnych aktualizdcii na ich
odstranenie, a 2. nedostatocné chapanie pouzivatel'ov a ich pristup k informacidm, ¢o im brani vyberat’ si
produkty s vhodnymi vlastnost'ami kybernetickej bezpecnosti alebo pouzivat’ ich bezpe¢nym sposobom.

Kybernetickd bezpecnost’ produktov s digitdlnymi prvkami ma vyrazny cezhranicny rozmer, kedZe
produkty vyrobené v jednej krajine sa ¢asto pouzivaju na celom vnitornom trhu. Navyse incidenty, ktoré
spociatku ovplyviluju jeden subjekt alebo jeden Clensky S$tat, sa Casto v priebehu mint roz$iria na cely
vnutorny trh.

Hoci sa existujuce pravne predpisy o vnitornom trhu uplatitujua na urcité produkty s digitdlnymi prvkami,
na viacsinu hardvérovych a softvérovych produktov sa v stcasnosti nevztahuji ziadne pravne predpisy
EU, ktoré by upravovali ich kyberneticki bezpe¢nost. V sti¢asnom pravnom ramci EU sa neriesi najmi
kyberneticka bezpecnost’ nezabudovaného softvéru, a to ani vtedy, ked’ itoky na kybernetickl bezpe¢nost’
su cCoraz CastejSie zamerané na zranitelnosti tychto produktov a spdsobuju znac¢né spolocenské
a hospodarske naklady. Nedavnymi prikladmi su spyware Pegasus, ktory vyuzil zraniteI'nosti v mobilnych
telefonoch, alebo ransomvérovy ¢erv WannaCry, ktory vyuZil zraniteInost” systému Windows a zasiahol
pocitace na celom svete.

Co by sa malo dosiahnut’?

V snahe zaistit’ riadne fungovanie vnutorného trhu boli identifikované dva hlavné ciele: 1. vytvorit’
podmienky pre vyvoj bezpecnych produktov s digitdlnymi prvkami a to tym, Ze sa zabezpeci, aby sa na trh
uvadzali hardvérové a softvérové produkty s mensSim poctom zranitenosti a aby vyrobcovia brali
bezpecnost’ vazne pocas celého Zivotného cyklu produktu; a 2. vytvorit podmienky, ktoré umoZznia
pouzivatelom zohladnit’ kyberneticki bezpecnost’ pri vybere a pouzivani produktov s digitalnymi
prvkami. Boli stanovené Styri Specifické ciele: 1) zaistit’, aby vyrobcovia zlepsili bezpec¢nost’ produktov
s digitalnymi prvkami od fazy ndvrhu a vyvoja aj pocas celého Zivotného cyklu; ii) zaistit” koherentny
rdmec pre kyberneticki bezpecnost, ktory ulahéi vyrobcom hardvéru a softvéru dodrziavat’ predpisy;
1i1) zlepsit' transparentnost’ bezpecnostnych vlastnosti produktov s digitalnymi prvkami a iv) umoznit’
podnikom a spotrebitel'om bezpecné pouzivanie produktov s digitdlnymi prvkami.

AKa4 je pridana hodnota opatreni na tirovni EU (subsidiarita)?

Zo silného cezhrani¢ného charakteru kybernetickej bezpecnosti a rasticeho poctu incidentov s i€inkami,
ktoré presahuju hranice, odvetvia a produkty, vyplyva, ze ciele nemozno u¢inne dosiahnut’ len na Grovni
Clenskych Statov. Vzhl'adom na globalny charakter trhov s produktmi s digitalnymi prvkami celia ¢lenské
Staity na svojom Uzemi v pripade rovnakého produktu s digitdlnymi prvkami rovnakym rizikam.
Vznikajuci réznorody ramec potencidlne odlisSnych vnutroStatnych pravidiel takisto prinaSa rizika, ktoré
nariSaju otvoreny a konkurencieschopny jednotny trh s produktmi s digitdlnymi prvkami. Potrebné je
preto spolotné opatrenie na urovni EU, aby sa zvysila trovent dovery medzi pouZivatelmi a atraktivnost




produktov s digitalnymi prvkami uvaddzanymi na trh EU. Aj vnitornému trhu by prospelo, keby sa
zabezpecila pravna istota a dosiahli rovnaké podmienky pre predajcov produktov s digitadlnymi prvkami.

B. RieSenia

Aké su r6zne moznosti na dosiahnutie tychto ciePov? Je niektora z moZnosti uprednostiovana? Ak
nie, preco?

Analyzovali sa Styri moznosti politiky a stivisiace ¢iastkové moznosti idice nad ramec sticasného stavu: 1.
tzv. soft law pristup a dobrovolné opatrenia; 2. ad hoc regulaény zasah pre konkrétny produkt v oblasti
kybernetickej bezpecnosti hmotnych produktov s digitalnymi prvkami a prislusného zabudovaného
softvéru; 3. kombinovany pristup vratane horizontalnych kogentnych pravnych noriem pre kybernetickt
bezpecnost hmotnych produktov s digitdlnymi prvkami a prislusného zabudovaného softvéru a dve
Ciastkové moznosti posudzovania zhody, a 4. horizontdlny regulatny zasah, ktorym sa zavadzaji
poziadavky kybernetickej bezpecnosti pre Sirokt Skdlu produktov s digitdlnymi prvkami vratane
nezabudovaného softvéru, s Ciastkovymi moznostami tykajicimi sa rozsahu a posudzovania zhody.

Z posudenia vplyvu vyplynul zéver, Ze uprednostiiovanou moznost’ou je moznost’ 4, ktord sa vztahuje
na vsetky produkty s digitdlnymi prvkami av ktorej sa predpoklada povinné posudenie kritickych
produktov tretou stranou na zaklade postdenia ucinnosti vzhl'adom na Specifické ciele, efektivnosti
nakladov v porovnani s prinosmi a konzistentnosti.

AKké su nazory jednotlivych zainteresovanych stran? Kto podporuje ktori mozZnost’?

Pri poziadavke na hodnotenie uc¢innosti politickych zdsahov sa respondenti v ramci verejnej konzultacie
zhodli na tom, ze moznost’ 4 by bola najicinnejSim opatrenim (4,08 na stupnici od 1 do 5). Patria k nim
spotrebitel'ské organizacie (5,00), respondenti, ktori sa identifikovali ako pouzivatelia (4,22), notifikované
osoby (4,17), organy dohl'adu nad trhom (5,00) a vyrobcovia produktov s digitalnymi prvkami (3,85)
vratane malych a strednych vyrobcov (4,05).

C. Vplyvy uprednostiiovanej moznosti

Aké su vyhody uprednostiiovanej moznosti (pripadne hlavnych mozZnosti, ak sa Ziadna konkrétna
moznost’ neuprednostiiuje)?

Uprednostiiovand moznost’ by priniesla zna¢né vyhody réznym zainteresovanym strandm. V pripade
podnikov by sa zabranilo rozdielnym bezpecnostnym pravidlam pre produkty s digitdlnymi prvkami a
znizili by sa naklady na dodrziavanie prislusnych pravnych predpisov v oblasti kybernetickej bezpe€nosti.
Znizil by sa pocet kybernetickobezpecnostnych incidentov, naklady na ich rieSenie a posSkodenie dobrého
mena. V pripade celej EU sa odhaduje, Ze iniciativa by mohla viest’ k zniZeniu nakladov z incidentov
ovplyviiujicich podniky priblizne o 180 az 290 miliard EUR rocne. Vysledkom iniciativy by bol d’alej
zvySeny obrat vdaka rasticemu vyuzivaniu produktov s digitdlnymi prvkami. ZlepSila by sa aj
celosvetova reputacia spoloénosti, o by podnietilo zvysenie dopytu z krajin mimo EU. Uprednostiiovana
moznost’ by pre koncovych pouzivatelov zvysila transparentnost bezpecnostnych vlastnosti a ul’ahcila
pouzivanie produktov s digitdlnymi prvkami. Spotrebitelia a obCania by profitovali aj z lepSej ochrany
svojich prav, ako je ochrana sukromia a ochrana osobnych tdajov.

Aké su naklady na uprednostiiovani mozZnost’ (pripadne na hlavné mozZnosti, ak sa Ziadna
konkrétna moznost’ neuprednostiiuje)?

Uprednostiiovanou moznostou by sa zvysili ndklady na dodrZiavanie a presadzovanie predpisov pre
podniky, notifikované osoby a subjekty verejného sektora vratane notifikujucich organov, akreditatnych




organov a organov dohladu nad trhom. V pripade vyvojarov softvéru a vyrobcov hardvéru sa zvysia
priame naklady na dodrziavanie predpisov vzhl'adom na nové poziadavky kybernetickej bezpecnosti,
posudzovanie zhody, dokumentaciu a oznamovacie povinnosti, ¢o bude viest’ k sthrnnym ndkladom na
dodrziavanie predpisov az do vySky priblizne 29 miliard EUR pri odhadovanej trhovej hodnote obratu
z produktov s digitalnymi prvkami vo vyske 1485 miliard EUR. Koncovi pouzivatelia, vratane
podnikovych koncovych pouzivatelov, spotrebitelia a obania mézu celit vysSim cenam produktov
s digitdlnymi prvkami. Tieto by sa vSak mali chépat’ v kontexte uz opisanych zna¢nych prinosov.
V pripade notifikovanych osdb sa predpokladéd, ze dodatocné naklady budu kompenzované zvySenim
obratu.

AKY je vplyv na MSP a konkurencieschopnost’?

MSP budt ovplyvnené novymi poziadavkami ako vyrobcovia aj ako koncovi pouzivatelia. Pokial’ ide
o néklady na dodrziavanie predpisov, v zasade by boli MSP ovplyvnené viac ako vel'ké spolo¢nosti, ktoré
maju obvykle lepsie uspory z rozsahu a vac¢sie povedomie o kybernetickej bezpecnosti. MSP by vS§ak mali
vel’ky prinos z iniciativy, ked’Zze kybernetickd bezpecnost’ zaclenena v produktoch s digitdlnymi prvkami
by pre MSP ako pouzivatelov predstavovala vyrazni usporu nakladov. Ako vyrobcovia by mali MSP
prinos z vicSej dovery koncovych pouzivatelov a z novych spotrebitelov. Bezproblémovy pristup na
vnutorny trh a znizenie fragmentécie trhu méze byt’ este vyhodnejsie pre MSP, ktoré su menej vybavené
na zvladnutie r6znych regula¢nych poziadaviek. MSP pri zddrazneni potreby proporciondlneho pristupu
a podpornych opatreni vo vSeobecnosti podporovali rovnaké podmienky medzi vSetkymi spolo¢nost’ami
anedomnievali sa, ze by boli znevyhodnené v porovnani s va¢Simi spolonostami v pripade
horizontalnych povinnych poziadaviek.

Ocakava sa vyznamny vplyv na Statne rozpocty a verejni spravu?

Iniciativa bude mat’ vplyv na vnutrostatne organy, ako si vnutrostatne notifikujice organy, akreditacné
organy aorgany dohladu nad trhom, ktoré st zodpovedné za monitorovanie a presadzovanie
navrhovanych opatreni. Tieto organy budu znasat’” dodato¢né néklady na Upravu (napr. Skolenie a I'udské
zdroje) a presadzovanie predpisov s cielom zohl'adnit’ nové poziadavky. Zdroje vynaloZené akreditacnymi
orgdnmi sa vSak kompenzuju a do vel'kej miery ich zna$aji organy posudzovania zhody prostrednictvom
nakupu akreditacnych sluZieb.

Ocakavaju sa iné vyznamné vplyvy?

Neocakavaju sa ziadne d’alSie vyznamné negativne vplyvy. Uprednostiovand moznost’ politiky by
pomohla znizit' pocet a zavaznost' incidentov vratane poruseni ochrany osobnych udajov a mala by
pozitivne socialne vplyvy, ako je znizenie pocitacovej kriminality. Dopyt po odbornikoch na bezpecnost’
bude pravdepodobne rast’ a nevyvazenost, pokial’ ide o informacie o kybernetickej bezpe€nosti, by sa
znizila.

Proporcionalita?

Uprednostiiovand moznost’ neprekracuje ramec nevyhnutny na uspokojivé plnenie Specifickych cielov.
Zasahom by sa zaistilo, Ze produkty s digitdlnymi prvkami budi zabezpefené pocas celého svojho
zivotného cyklu a imerne k rizikam, ktorym celia.

D. Nadvézné opatrenia

Kedy sa tato politika preskima?




Do [36 mesiacov] odo diia zaCiatku uplatiiovania tejto iniciativy, a potom kazdé Styri roky predlozi
Komisia Eurépskemu parlamentu a Rade spravu o hodnoteni a preskiimani tejto iniciativy.
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