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Fisa rezumat (maximum 2 pagini)

Evaluarea impactului Actului european privind rezilienta ciberneticd (ARC)

A. Necesitatea de a actiona

Care este problema si de ce constituie o preocupare la nivelul UE?

Produsele hardware si software fac adesea obiectul unor atacuri cibernetice reusite, lucru care a dus la un
cost global anual al criminalitdtii informatice estimat la 5,5 mii de miliarde EUR pand in 2021. Aceste
produse se confruntd cu doud probleme majore, care genereaza costuri suplimentare pentru utilizatori si
pentru societate: (1) un nivel scazut de securitate cibernetica, care se reflecta in raspandirea pe scara larga
a vulnerabilitatilor si in furnizarea insuficientd si inconsecventd de actualizari de securitate pentru
abordarea acestora si (2) accesul insuficient la informatii si Intelegerea insuficientd a acestora de catre
utilizatori, ceea ce 1i impiedica sa aleagd produse cu caracteristici adecvate de securitate cibernetica sau sa
le utilizeze in mod securizat.

Securitatea ciberneticd a produselor cu elemente digitale are o puternicd dimensiune transfrontaliera,
deoarece produsele fabricate intr-o tard sunt adesea utilizate pe intreaga piata internd. In plus, incidentele
care afecteaza initial o singura entitate sau un singur stat membru se raspandesc adesea in cateva minute
pe intreaga piatd interna.

Desi legislatia existenta privind piata interna se aplicd anumitor produse cu elemente digitale, majoritatea
produselor hardware si software nu fac In prezent obiectul niciunui act legislativ al UE care sd abordeze
securitatea cibernetici a acestora. In special, cadrul juridic actual al UE nu abordeazi securitatea
cibernetica a software-ului neincorporat, chiar daca atacurile cibernetice vizeaza din ce in ce mai mult
vulnerabilitétile acestor produse, generand costuri societale si economice semnificative. Exemple recente
sunt programul de spionaj Pegasus, care a exploatat vulnerabilitatile telefoanelor mobile, si viermele de
ransomware WannaCry, care a exploatat o vulnerabilitate a sistemului Windows, afectand calculatoare din
intreaga lume.

Care este rezultatul urmarit?

Au fost identificate doud obiective principale menite sa asigure buna functionare a pietei interne: (1)
crearea conditiilor pentru dezvoltarea de produse cu elemente digitale care sd fie sigure prin garantarea
faptului cd produsele hardware si software sunt introduse pe piatd cu mai putine vulnerabilitati si ca
producdtorii trateaza cu seriozitate securitatea pe parcursul intregului ciclu de viatd al unui produs si (2)
crearea unor conditii care sd le permita utilizatorilor sa tind seama de securitatea cibernetica atunci cand
aleg si utilizeaza produse cu elemente digitale. Au fost stabilite patru obiective specifice: (1) asigurarea
faptului ca producatorii Tmbunatitesc securitatea produselor cu elemente digitale inca din etapa de
proiectare si dezvoltare si pe parcursul intregului ciclu de viatd; (i1) asigurarea unui cadru coerent de
securitate cibernetica, care sa faciliteze conformarea producatorilor de hardware si software; (iii) sporirea
transparentei proprietdtilor de securitate ale produselor cu elemente digitale si (iv) facilitarea utilizarii in
conditii de siguranta a produselor cu elemente digitale de catre intreprinderi si consumatori.

Care este valoarea adaugata a actiunii la nivelul UE (subsidiaritate)?

Caracterul transfrontalier puternic al securitdtii cibernetice si numarul tot mai mare de incidente care au
efecte de propagare dincolo de frontiere, sectoare si produse fac ca obiectivele s nu poata fi realizate n
mod eficace de catre statele membre in mod individual. Din cauza caracterului global al pietelor
produselor cu elemente digitale, statele membre se confrunta cu aceleasi riscuri pentru acelasi produs cu
elemente digitale pe teritoriul lor. In acelasi timp, aparitia unui cadru neuniform de norme nationale




potential divergente risca sa constituie o piedica pentru o piatd unicad deschisa si competitiva a produselor
cu elemente digitale. Prin urmare, este necesara o actiune comuna la nivelul UE pentru a spori nivelul de
incredere in randul utilizatorilor si atractivitatea produselor cu elemente digitale introduse pe piata UE.
Aceasta ar fi benefica si pentru piata internd, Intrucat ar oferi securitate juridica si ar crea conditii de
concurenta echitabile pentru producatorii de produse cu elemente digitale.

B. Solutii

Care sunt diferitele optiuni disponibile pentru atingerea obiectivelor? Exista o optiune preferata?
Daca nu, de ce?

Au fost analizate patru optiuni de politica si suboptiunile conexe care depasesc statu-quo-ul: (1) o abordare
bazatd pe instrumente juridice neobligatorii si masuri voluntare; (2) o interventie normativa ad-hoc
specifica produselor pentru securitatea cibernetica a produselor fizice cu elemente digitale si a software-
ului Incorporat in acestea; (3) o abordare mixta, incluzdnd norme orizontale obligatorii pentru securitatea
cibernetica a produselor fizice cu elemente digitale si a software-ului Incorporat in acestea si o abordare
esalonatd pentru software-ul neincorporat, cu doud suboptiuni pentru evaluarea conformitatii si (4) o
interventie normativa orizontala care sa introduca cerinte de securitate cibernetica pentru o gama larga de
produse cu elemente digitale, inclusiv pentru software-ul neincorporat, cu suboptiuni privind domeniul de
aplicare si evaluarea conformitatii.

Evaluarea impactului a concluzionat ca optiunea preferata este optiunea 4, care acopera toate produsele
cu elemente digitale si prevede o evaluare obligatorie de catre terti pentru produsele critice, bazata pe
evaluarea eficacitatii In raport cu obiectivele specifice, a eficientei costurilor in raport cu beneficiile si a
coerentei.

Care sunt punctele de vedere ale diferitelor parti interesate? Care sunt sustinatorii fiecarei optiuni?

5 ]

Atunci cand 1i s-a solicitat sd evalueze eficacitatea interventiilor de politica, respondentii la consultarea
publica au fost de acord ca optiunea 4 ar fi cea mai eficace masurd (4,08 pe o scard de la 1 la 5). Printre
acestia s-au numadrat organizatii de consumatori (5,00), respondenti care se identificd drept utilizatori
(4,22), organisme notificate (4,17), autoritati de supraveghere a pietei (5,00) si producatori de produse cu
elemente digitale (3,85), inclusiv cei de dimensiuni mici si mijlocii (4,05).

C. Impactul optiunii preferate

Care sunt avantajele optiunii preferate (sau ale optiunilor principale, in cazul in care nu exista o
optiune preferata)?

Optiunea preferati ar aduce avantaje semnificative diferitelor parti interesate. In ceea ce priveste
intreprinderile, acest lucru ar preveni normele de securitate divergente pentru produsele cu elemente
digitale si ar reduce costurile de conformare pentru legislatia conexa in materie de securitate cibernetica.
De asemenea, ar reduce numarul de incidente cibernetice, costurile de gestionare a incidentelor si
atingerea adusa reputatiei. In ceea ce priveste UE in ansamblu, se estimeazi ci initiativa ar putea duce la o
reducere a costurilor generate de incidentele care afecteazd intreprinderile cu aproximativ 180-290 de
miliarde EUR anual. In plus, initiativa ar duce la o crestere a cifrei de afaceri ca urmare a utilizarii pe
scard din ce in ce mai largd a produselor cu elemente digitale. De asemenea, aceasta ar imbunatati
reputatia globald a intreprinderilor, ceea ce ar duce la o crestere a cererii in afara UE. In ceea ce priveste
utilizatorii finali, optiunea preferata ar spori transparenta proprietatilor de securitate si ar facilita utilizarea
produselor cu elemente digitale. Consumatorii si cetdtenii ar beneficia, de asemenea, de o mai buna
protectie a drepturilor lor fundamentale, cum ar fi protectia vietii private si a datelor.




Care sunt costurile aferente optiunii preferate (daca existid; in caz contrar, ale optiunilor
principale)?

Optiunea preferatd ar adauga costuri de conformare si de asigurare a respectdrii legislatiei pentru
intreprinderi, organismele notificate si autoritatile publice, inclusiv pentru autoritdtile de notificare, de
acreditare si de supraveghere a pietei. Pentru dezvoltatorii de software si producatorii de hardware, aceasta
va creste costurile directe de conformare in ceea ce priveste noile cerinte de securitate cibernetica,
evaluarea conformitatii, documentatia si obligatiile de raportare, ceea ce va duce la costuri de conformare
agregate de pana la aproximativ 29 de miliarde EUR pentru o valoare de piatd estimatd a produselor cu
elemente digitale de pana la 1485 de miliarde EUR ca cifrd de afaceri. Utilizatorii finali, inclusiv
utilizatorii finali comerciali, consumatorii si cetdtenii se pot confrunta cu preturi mai mari ale produselor
cu elemente digitale. Totusi, acestea ar trebui privite in contextul avantajelor semnificative descrise mai
sus. In ceea ce priveste organismele notificate, se preconizeazi ci costurile suplimentare vor fi
compensate printr-o crestere a cifrei de afaceri.

Care sunt efectele asupra IMM-urilor si asupra competitivitatii?

IMM-urile vor fi afectate de noile cerinte atét in calitate de producitori, cit si de utilizatori finali. In ceea
ce priveste costurile de conformare, IMM-urile ar fi, In principiu, mai afectate decat intreprinderile mari,
care au, de regula, economii de scard mai importante si 0 mai bund constientizare a securitatii cibernetice.
Cu toate acestea, IMM-urile ar beneficia Tn mare masurd de pe urma initiativei, Intrucat securitatea
cibernetica incorporatd in produsele cu elemente digitale ar genera economii semnificative de costuri
pentru IMM-uri in calitate de utilizatori. In calitate de producatori, IMM-urile ar beneficia de o mai mare
incredere a utilizatorilor finali si de noi clienti. Accesul neintrerupt la piata internd si reducerea
fragmentarii pietei pot fi si mai benefice pentru IMM-uri, care sunt mai putin pregéatite pentru a face fata
cerintelor de reglementare diferite. Desi au subliniat necesitatea unei abordari proportionale si a unor
masuri de sprijin, IMM-urile s-au exprimat, in general, in sprijinul unor conditii de concurenta echitabile
intre toate intreprinderile si nu au considerat ca ar fi dezavantajate In comparatie cu intreprinderile mai
mari Intr-un scenariu de cerinte orizontale obligatorii.

Va exista un impact semnificativ asupra bugetelor si administratiilor nationale?

Initiativa va avea un impact asupra autoritatilor nationale, cum ar fi autoritatile nationale de notificare, de
acreditare si de supraveghere a pietei, care au responsabilitatea de a monitoriza si de a pune in aplicare
masurile propuse. Aceste autoritdti vor suporta ajustdri suplimentare (de exemplu, din punctul de vedere al
formarii si al resurselor umane) si costuri de punere in aplicare pentru a tine seama de noile cerinte.
Totusi, resursele utilizate de organismele de acreditare sunt compensate si suportate in mare parte de
organismele de evaluare a conformitatii prin achizitionarea de servicii de acreditare.

Vor exista alte efecte semnificative?

Nu se preconizeaza niciun alt impact negativ semnificativ. Optiunea de politicd preferatd ar contribui la
reducerea numarului si a gravitatii incidentelor, inclusiv a incélcarilor securitatii datelor cu caracter
personal, si ar avea efecte pozitive la nivel social, cum ar fi reducerea criminalitdtii informatice. Este
probabil ca cererea de profesionisti In domeniul securitatii sd creascd, iar asimetriile informationale in
materie de securitate cibernetica sa fie reduse.

Proportionalitate?

Optiunea preferatd nu depaseste ceea ce este necesar pentru indeplinirea obiectivelor specifice in mod
satisfacator. Interventia ar garanta securizarea produselor cu elemente digitale pe parcursul intregului lor




ciclu de viata si proportional cu riscurile cu care se confruntd acestea.

D. Actiuni ulterioare

Cand va fi reexaminata politica?

Péana la [36 de luni] de la data aplicarii initiativei si, ulterior, la fiecare patru ani, Comisia transmite
Parlamentului European si Consiliului un raport privind evaluarea si reexaminarea initiativei.
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