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Ficha de sintese (maximo 2 paginas)

Avaliagao de impacto do Regulamento Ciber-Resiliéncia

A. Necessidade de agir

Qual o problema e por que motivo tem dimensiao europeia?

Os produtos de hardware e software sao muitas vezes alvo de ciberataques bem-sucedidos, o que, até
2021, tera dado origem a um custo anual global estimado da cibercriminalidade de 5,5 bilides de EUR.
Estes produtos sdo afetados por dois problemas importantes que aumentam os custos para os utilizadores e
para a sociedade: 1) um baixo nivel de ciberseguranga, que se traduz em vulnerabilidades generalizadas e
numa disponibiliza¢do insuficiente e incoerente de atualizagdes de seguranca para as resolver, e 2) um
entendimento e um acesso deficientes dos utilizadores a informacao, o que os impede de escolher produtos
com propriedades de ciberseguranca adequadas ou de os utilizar de forma segura.

A ciberseguranga dos produtos com elementos digitais tem uma forte dimensao transfronteiri¢a, uma vez
que os produtos fabricados num pais sdo muitas vezes utilizados em todo o mercado interno. Além disso,
os incidentes que afetam inicialmente uma unica entidade ou um unico Estado-Membro propagam-se com
frequéncia numa questao de minutos por todo o mercado interno.

Embora a legislagdio em vigor relativa ao mercado interno se aplique a determinados produtos com
elementos digitais, a maioria dos produtos de hardware e software ndo estd atualmente abrangida por
nenhuma legislagdo da UE que aborde a sua ciberseguranga. Em especial, o atual quadro juridico da UE
ndo aborda a ciberseguranca de software nao incorporado, apesar de os ataques de ciberseguranga visarem
cada vez mais as vulnerabilidades destes produtos, dando origem a custos sociais € econdmicos
significativos. S@o exemplos recentes de tais ataques o software espido Pegasus, que explorou
vulnerabilidades nos telemoveis, ou o software de sequestro (do tipo verme) WannaCry, que explorou uma
vulnerabilidade do Windows que afeta computadores em todo o mundo.

Quais sao os resultados esperados?

Foram identificados dois objetivos principais destinados a assegurar o bom funcionamento do mercado
interno: 1) criar condi¢des para o desenvolvimento de produtos com elementos digitais seguros,
garantindo que sejam colocados no mercado produtos de hardware e sofiware com menos
vulnerabilidades e que os fabricantes encarem a seguranca com seriedade durante todo o ciclo de vida de
um produto; e 2) criar condigdes que permitam aos utilizadores ter em conta a ciberseguranca aquando da
selecdo e da utilizagdo de produtos com elementos digitais. Foram definidos quatro objetivos especificos:
1) assegurar que os fabricantes melhorem a seguranca dos produtos com elementos digitais desde a fase de
concegdo e desenvolvimento e ao longo de todo o ciclo de vida; ii) assegurar um quadro de ciberseguranca
coerente, que facilite a conformidade por parte dos fabricantes de hardware e software; iil) aumentar a
transparéncia das propriedades de seguranga dos produtos com elementos digitais; e iv) permitir que as
empresas € os consumidores utilizem produtos com elementos digitais de forma segura.

Qual é o valor acrescentado da acio a nivel da UE (subsidiariedade)?

A natureza marcadamente transfronteirica da ciberseguranca e o aumento dos incidentes com repercussoes
além-fronteiras e entre setores e produtos significam que os objetivos ndo podem ser eficazmente
alcancados pelos Estados-Membros de forma isolada. Dada a natureza global dos mercados de produtos
com elementos digitais, os Estados-Membros enfrentam, no respetivo territdrio, 0s mesmos riscos para o
mesmo produto com elementos digitais. A emergéncia de um mosaico de regras nacionais potencialmente
divergentes podera também prejudicar a criagdo de um mercado Unico aberto e competitivo para os
produtos com elementos digitais. Torna-se, deste modo, necessaria uma agao conjunta a nivel da UE a fim
de aumentar o nivel de confianca entre os utilizadores e a atratividade dos produtos com elementos digitais
colocados no mercado da UE. Esta beneficiard igualmente o mercado interno, proporcionando seguranca
juridica e criando condi¢des de concorréncia equitativas para os fabricantes de produtos com elementos




digitais.

B. Solucoes

Quais sao as varias opc¢des para alcancar os objetivos? Ha alguma opcao preferida? Em caso
negativo, por que razao?

Analisaram-se quatro opgoes politicas, € subopgdes conexas, que vao além do statu quo: 1) abordagem
ndo vinculativa e medidas voluntarias; 2) intervencao regulamentar ad hoc especifica para cada produto,
referente a ciberseguranca dos produtos corporeos com elementos digitais e respetivo software
incorporado; 3) abordagem mista, incluindo regras vinculativas horizontais para a ciberseguranca dos
produtos corpdreos com elementos digitais e respetivo sofiware incorporado ¢ uma abordagem faseada
para o software nao incorporado, com duas subopg¢des para a avaliagdo da conformidade; e 4) uma
intervengdo regulamentar horizontal que introduza requisitos de ciberseguranga para um vasto leque de
produtos com elementos digitais, incluindo software nao incorporado, com subopg¢des para o ambito de
aplicacdo e a avaliacdo da conformidade.

A avaliagdo de impacto concluiu, com base na avaliagdo da eficicia em relacdao aos objetivos especificos,
da eficiéncia custos-beneficios e da coeréncia, que a opcao preferida ¢ a opcdo 4, que abrange todos os
produtos com elementos digitais e prevé uma avaliacdo por terceiros obrigatoria para os produtos criticos.

Quais sdo as perspetivas dos varios intervenientes? Quem apoia cada uma das op¢oes?

Quando convidados a classificar a eficicia das intervencdes estratégicas, os respondentes na consulta
publica concordaram que a opg¢do 4 seria a medida mais eficaz (4,08 numa escala de 1 a 5). Entre os
respondentes, contavam-se organizagdes de consumidores (5,00), pessoas que se identificavam como
utilizadores (4,22), organismos notificados (4,17), autoridades de fiscalizagdo do mercado (5,00) e
fabricantes de produtos com elementos digitais (3,85), incluindo os de pequena e média dimensao (4,05).

C. Impactos da op¢io preferida

Quais os beneficios da opcao preferida (se existir; caso contrario, das principais opcoes)?

A opgao preferida gerara beneficios significativos para as varias partes interessadas. Para as empresas,
permitird evitar a aplicacdo de regras de seguranga divergentes aos produtos com elementos digitais e
reduzir os custos de conformidade com a legislagdo conexa em matéria de ciberseguranga. Reduzird o
nimero de ciberincidentes, os custos do tratamento de incidentes e os danos a reputacdo. Para a UE no seu
conjunto, estima-se que a iniciativa possa conduzir a uma redug@o do custo decorrente de incidentes que
afetam as empresas de cerca de 180 a 290 mil milhdes de EUR por ano. Além disso, a iniciativa conduzira
a um aumento do volume de negocios em virtude do aumento da adogdo de produtos com elementos
digitais. Melhoraré igualmente a reputacao global das empresas, conduzindo a um aumento da procura por
parte de paises terceiros. Para os utilizadores finais, a opcdo preferida reforcard a transparéncia das
propriedades de seguranca e facilitard a utilizagdo de produtos com elementos digitais. Os consumidores e
os cidaddaos também beneficiardo de uma melhor protecdo dos seus direitos fundamentais, como a
privacidade e a protecdo de dados.

Quais sio os custos da opcao preferida (se existir; caso contrario, das principais opcoes)?

A opgao preferida aumentara os custos de conformidade e de execugdo para as empresas, 0S Organismos
notificados e as autoridades publicas, incluindo as autoridades notificadoras, de acreditagdo e de
fiscalizacdo do mercado. Para os criadores de software e os fabricantes de hardware, aumentara os custos
de conformidade diretos decorrentes de novos requisitos de ciberseguranca, da avaliagdo da conformidade,
de obrigagdes em matéria de documentacdo e comunicacdo de informagdes, gerando custos de
conformidade agregados que ascendem a cerca de 29 mil milhdes de EUR para um volume de negdcios de
produtos com elementos digitais com valor de mercado estimado de 1,485 bilides de EUR. Os utilizadores




finais, incluindo os utilizadores profissionais finais, os consumidores e os cidaddos, podem ver-se
confrontados com um aumento dos precos dos produtos com elementos digitais. No entanto, tal deve ser
considerado no contexto dos beneficios significativos acima descritos. No caso dos organismos
notificados, prevé-se que os custos adicionais sejam compensados por um aumento do volume de
negocios.

Quais sao os efeitos para as PME e a competitividade?

As PME serdo afetadas pelos novos requisitos, tanto enquanto fabricantes como enquanto utilizadores
finais. Em termos de custos de conformidade, em principio, as PME serdo mais afetadas do que as grandes
empresas, que normalmente obtém maiores economias de escala e estdo mais sensibilizadas para a
ciberseguranca. No entanto, as PME beneficiardo consideravelmente da iniciativa, uma vez que a
integracdo da ciberseguranga em produtos com elementos digitais representard uma poupanga de custos
significativa para as mesmas enquanto utilizadoras. Enquanto fabricantes, as PME beneficiardo de uma
maior confianca dos utilizadores finais e de novos clientes. Um acesso sem obstaculos ao mercado interno
e a redugdo da fragmentacdo do mercado podem proporcionar ainda mais beneficios as PME, uma vez que
estas estdo menos preparadas para lidar com diferentes requisitos regulamentares. Embora tenham
sublinhado a necessidade de uma abordagem proporcionada e de medidas de apoio, as PME apoiaram, de
um modo geral, a igualdade das condi¢des de concorréncia entre todas as empresas € ndo consideraram
que ficariam em desvantagem em comparacdo com as empresas de maior dimensdo num cenario de
imposi¢do de requisitos obrigatorios horizontais.

Havera impactos significativos nos orcamentos e administracdes nacionais?

A iniciativa tera impacto nas autoridades nacionais, tais como as autoridades notificadoras nacionais, as
autoridades de acreditacao e as autoridades de fiscalizagdo do mercado responsaveis pelo controlo ¢ a
execucdo das medidas propostas. Estas autoridades suportardo custos adicionais de ajustamento (por
exemplo, formagdo e recursos humanos) e de execu¢do de forma a ter em conta os novos requisitos. Os
recursos despendidos pelos organismos de acreditagdo sdo, porém, compensados e suportados em grande
parte pelos organismos de avaliagdo da conformidade através da aquisi¢ao de servigos de acreditacao.

Havera outros impactos significativos?

Nao sdo esperados outros impactos negativos significativos. A opcao politica preferida ajudara a reduzir o
nimero ¢ a gravidade dos incidentes, incluindo violagdes de dados pessoais, e tera impactos sociais
positivos, como a reducao da cibercriminalidade. E provavel que aumente a procura de profissionais de
seguranca e que reduza as assimetrias em termos de informagdes sobre ciberseguranca.

Proporcionalidade

A opcao preferida ndo excede o necessario para atingir os objetivos especificos de forma satisfatoria. A
intervencdo assegurara que os produtos com elementos digitais sejam seguros durante todo o seu ciclo de
vida e de forma proporcionada face aos riscos enfrentados.

D. Acompanhamento

Quando sera reexaminada a politica?

Até [36 meses] apos a data de aplicacdo da iniciativa e subsequentemente de quatro em quatro anos, a
Comissdo apresenta ao Parlamento Europeu e ao Conselho um relatorio sobre a avaliagdo e o reexame da
Iniciativa.
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