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Skeda tas-Sommarju Ezekuttiv (sa 2 pagni)

Valutazzjoni tal-Impatt dwar 1-Att dwar ir-Reziljenza Cibernetika (CRA)

A. Htiega li tittieched azzjoni

X’inhi I-problema u ghaliex hi problema fil-livell tal-UE?

II-prodotti tal-hardware u tas-software spiss igarrbu attakki ¢ibernetici li jirnexxu, u li sal-2021 iggeneraw
kost annwali dinji stmat tac¢-Ciberkriminalita ta’ EUR 5.5 triljun. Dawn il-prodotti jbatu minn zewg
problemi kbar 1i jzidu I-kostijiet ghall-utenti u ghas-soc¢jeta: (1) livell baxx ta’ ¢ibersigurta, rifless fid-
diversi vulnerabbiltajiet u fil-forniment insuffi¢jenti u inkonsistenti ta’ aggornamenti tas-sigurta li
jindirizzawhom, u (2) in-nuqqas ta’ gharfien u access bizzejjed ghall-informazzjoni mill-utenti, li
jzommuhom milli jaghzlu prodotti b’karatteristi¢i xierqa tac-Cibersigurta jew milli juzawhom b’mod sigur.

I¢-cibersigurta tal-prodotti b’elementi digitali ghandha dimensjoni transfruntiera kbira ghax il-prodotti
manifatturati f’pajjiz partikolari spiss jintuzaw fis-suq intern kollu. Barra minn hekk, in¢identi li
inizjalment jaffettwaw entita wahda jew Stat Membru wiehed spiss jinfirxu f"hakka t’ghajn madwar is-suq
intern kollu.

Filwaqt 1i 1-legizlazzjoni ezistenti tas-suq intern tapplika ghal certi prodotti b’elementi digitali, bhalissa
hafna mill-prodotti tal-hardware u tas-software ma huma koperti bl-ebda legizlazzjoni tal-UE li tindirizza
¢-¢ibersigurta taghhom. B’mod partikolari, il-qafas legali attwali tal-UE ma jindirizzax i¢-Cibersigurta tas-
software mhux inkorporat, anke jekk l-attakki tac-Cibersigurta qed isiru mmirati dejjem izjed lejn il-
vulnerabbiltajiet f"dawn il-prodotti, b’mod 1i jikkawza kostijiet socjetali u ekonomiéi sinifikanti. Fost 1-
ezempji ricenti hemm Il-ispyware Pegasus 1i sfrutta xi vulnerabbiltajiet fil-mowbajls, u r-ransomware
WannaCry li sfrutta dghjufija tal-Windows u affettwa lil kompjuters madwar id-dinja kollha.

X’jenhtieg li jinkiseb?

Gew identifikati zewg objettivi ewlenin li ghandhom l-ghan jizguraw il-funzjonament tajjeb tas-suq intern:
(1) jinholqu 1-kundizzjonijiet ghall-izvilupp ta’ prodotti siguri b’elementi digitali billi jkun Zgurat li fis-suq
jitgieghdu prodotti tal-hardware u tas-software b’inqas vulnerabbiltajiet u 1i l-manifatturi jiehdu s-sigurta
bis-serjeta tul ic-ciklu tal-hajja tal-prodott; u (2) jinholqu 1-kundizzjonijiet biex l-utenti jkunu jistghu jqisu
¢-cibersigurtd meta jaghzlu u juzaw prodotti b’elementi digitali. Gew stabbiliti erba’ objettivi specifici: (i)
ikun Zgurat 1i I-manifatturi jtejbu s-sigurta tal-prodotti b’elementi digitali sa mill-fazi tad-disinn u tal-
izvilupp u tul ic-¢iklu tal-hajja kollu; (i1) ikun Zgurat qafas koerenti tac-Cibersigurta li jiffacilita 1-
konformita ghall-manifatturi tal-hardware u tas-software; (iii) tissahhah it-trasparenza tal-proprjetajiet tas-
sigurta tal-prodotti b’elementi digitali, u (iv) in-negozji u l-konsumaturi jkunu jistghu juzaw il-prodotti
b’elementi digitali b’mod sigur.

X’inhu l-valur mizjud ta’ azzjoni fil-livell tal-UE (sussidjarjeta)?

In-natura transfruntiera qawwija tac¢-¢ibersigurta u l-in¢identi dejjem jikbru b’effetti konsegwenzjali li ma
jafux fruntieri, setturi u prodotti, ifissru li l-objettivi ma jistghux jintlahqu b’mod effettiv mill-Istati
Membri wahedhom. Minhabba n-natura dinjija tas-swieq tal-prodotti b’elementi digitali, 1-Istati Membri
jgarrbu l-istess riskji ghall-istess prodott b’elementi digitali fit-territorju taghhom. Qafas frammentat
emergenti ta’ regoli nazzjonali potenzjalment divergenti jirriskja wkoll 1i jxekkel suq uniku miftuh u
kompetittiv tal-prodotti b’elementi digitali. Ghalhekk hija mehtiega azzjoni kongunta fil-livell tal-UE li
zzid 1il-livell tal-fiduc¢ja fost l-utenti u l-attraenza tal-prodotti b’elementi digitali mqieghda fis-suq tal-UE.
Din tkun ta’ gid ukoll ghas-suq intern ghax tipprovdi ¢-Certezza legali u tohloq ambjent ekwu ghall-
manifatturi tal-prodotti b’elementi digitali.




B. Soluzzjonijiet

X’inhuma l-alternattivi differenti biex jintlahqu l-objettivi? Hemm ghazla ppreferuta jew le? Jekk
le, ghaliex?

Gew analizzati erba’ alternattivi ta’ politika u xi subalternattivi relatati li jmorru lil hinn mill-istatus quo:
(1) approce ta’ ligijiet mhux vinkolanti u mizuri volontarji; (2) intervent regolatorju ad hoc specifiku
ghall-prodott, ghac-¢ibersigurta tal-prodotti tangibbli b’elementi digitali u s-software inkorporat rispettiv;
(3) approc¢ imhallat, inkluz regoli obbligatorji orizzontali ghac-¢ibersigurta tal-prodotti tangibbli
b’elementi digitali u s-software inkorporat rispettiv, u appro¢¢ gradwali ghas-software mhux inkorporat,
b’zewg subalternattivi ghall-valutazzjoni tal-konformita; u (4) intervent regolatorju orizzontali li jintroduci
rekwiziti tac-Cibersigurta ghal ambitu wiesa’ tal-prodotti b’elementi digitali, inkluz is-software mhux
inkorporat, b’subalternattivi dwar l-ambitu, u dwar il-valutazzjoni tal-konformita.

[I-Valutazzjoni tal-Impatt ikkonkludiet 1i 1-ghazla ppreferuta hija 1-Alternattiva 4 1i tkopri l-prodotti
kollha b’elementi digitali u li tipprevedi valutazzjoni obbligatorja ta’ parti terza ghall-prodotti kriti¢i,
abbazi tal-valutazzjoni tal-effettivita meta mqabbla mal-objettivi specifici, l-effi¢jenza tal-kostijiet meta
mgabbla mal-benefic¢ji, u 1-koerenza.

X’inhuma I-fehmiet tal-partijiet ikkonc¢ernati differenti? Liema alternattiva u min jappoggaha?

Meta ntalbu jikklassifikaw l-effettivita tal-interventi ta’ politika, ir-rispondenti tal-konsultazzjoni pubblika
gablu li 1-Alternattiva 4 tkun l-aktar mizura effettiva (4.08 fuq skala minn 1 sa 5). Dawn jinkludu
organizzazzjonijiet tal-konsumatur (5.00), rispondenti 1i sejhu lilhom infushom utenti (4.22), korpi
notifikati (4.17), awtoritajiet tas-sorveljanza tas-suq (5.00) u manifatturi ta’ prodotti b’elementi digitali
(3.85), inkluz dawk zghar u medji (4.05).

C. Impatti tal-ghazla ppreferuta

X’inhuma I-benefi¢¢ji tal-ghazla ppreferuta (jekk hemm, inkella x’inhuma dawk ewlenin)?

L-ghazla ppreferuta tohloq benefic¢ji sinifikanti ghad-diversi partijiet ikkoncernati. Ghan-negozji, din
tevita li jigu stabbiliti regoli tas-sigurta divergenti ghall-prodotti b’elementi digitali u tnaqqas il-kostijiet
tal-konformita ghal-legizlazzjoni relatata tac-cibersigurta. Din tnaqqas 1-ghadd ta’ in¢identi ¢ibernetici, il-
kostijiet tal-immaniggjar tal-incidenti u l-hsara ghar-reputazzjoni. Ghall-UE kollha, hu stmat li 1-inizjattiva
tista’ tnaqqas il-kostijiet minn in¢identi li jaffettwaw lin-negozji b>’madwar EUR 180 biljun ghal EUR 290
biljun fis-sena. Barra minn hekk, l-inizjattiva tikkawza zieda fil-fatturat ghax ikompli jizdied l-uzu tal-
prodotti b’elementi digitali. Din ittejjeb ukoll ir-reputazzjoni dinjija tal-kumpaniji u b’hekk tizdied id-
domanda minn barra 1-UE. Ghall-utenti finali, I-ghazla ppreferuta ttejjeb it-trasparenza tal-proprjetajiet
tas-sigurta u tiffacilita 1-uzu tal-prodotti b’elementi digitali. Anke l-konsumaturi u ¢-¢ittadini jibbenefikaw
minn protezzjoni ahjar tad-drittijiet fundamentali taghhom, bhall-privatezza u l-protezzjoni tad-data.

X’inhuma l-kostijiet tal-ghazla ppreferuta (jekk hemm, inkella x’inhuma dawk ewlenin)?

L-ghazla ppreferuta zzid il-kostijiet tal-konformita u tal-infurzar ghan-negozji, ghall-korpi notifikati u
ghall-awtoritajiet pubbli¢i, inkluz ghall-awtoritajiet tan-notifika, tal-akkreditazzjoni u tas-sorveljanza tas-
suq. Ghall-izviluppaturi tas-software u l-manifatturi tal-hardware, din se zzid il-kostijiet diretti tal-
konformita mar-rekwiziti 1-godda tac-cibersigurta, il-valutazzjoni tal-konformita, id-dokumentazzjoni u 1-
obbligi tar-rapportar, li jiggeneraw kostijiet tal-konformita aggregati ta’ madwar EUR 29 biljun ghall-
prodotti b’elementi digitali i ghandhom fatturat b’valur tas-suq stmat sa EUR 1 485 biljun. L-utenti finali,
inkluz l-utenti finali kummer¢jali, il-konsumaturi u ¢-¢ittadini jaf ibatu prezzijiet oghla ghall-prodotti




b’elementi digitali. Izda dawn jenhtieg li jitqiesu fil-kuntest tal-benefic¢ji sinifikanti kif deskritt hawn fugq.
Ghall-korpi notifikati, il-kostijiet addizzjonali mistennija jitpacu b’zieda fil-fatturat.

X’inhuma l-impatti fuq I-SMEs u fuq il-kompetittivita?

L-SME:s se jintlaqtu mir-rekwiziti 1-godda kemm bhala manifatturi u anke bhala utenti finali. Mil-lat ta’
kostijiet tal-konformita, 1-SMEs fil-principju se jintlaqtu izjed mill-kumpaniji kbar li tipikament ikollhom
ekonomiji ta’ skala ahjar u gharfien akbar dwar i¢-¢ibersigurta. Izda 1-SMEs jibbenefikaw hafna mill-
inizjattiva ghax ic¢-¢ibersigurta inkorporata fil-prodotti b’elementi digitali tikseb iffrankar gmielu fil-
kostijiet ghall-SMEs bhala utenti. Bhala manifatturi, I-SMEs jibbenefikaw minn fiduc¢ja akbar fost l-utenti
finali u I-klijenti godda. L-a¢c¢ess bla xkiel ghas-suq intern u t-tnaqqis fil-frammentazzjoni tas-suq jaf
ikunu ferm aktar ta’ benefic¢ju ghall-SMEs, 1i huma inqgas attrezzati biex jittrattaw rekwiziti regolatorji
differenti. Filwaqt li enfasizzaw il-htiega ghal appro¢¢ proporzjonat u mizuri ta’ appogg, b’mod generali 1-
SMEs appoggaw ambjent ekwu ghall-kumpaniji kollha u ma dehrilhomx 1i se jkunu zvantaggati meta
mqabbla mal-kumpaniji akbar f’xenarju ta’ rekwiziti obbligatorji orizzontali.

Se jkun hemm impatti sinifikanti fuq il-bagits u l-amministrazzjonijiet nazzjonali?

L-inizjattiva se thalli impatt fuq l-awtoritajiet nazzjonali, bhall-awtoritajiet nazzjonali tan-notifika, I-
awtoritajiet tal-akkreditazzjoni u l-awtoritajiet tas-sorveljanza tas-suq li huma responsabbli ghall-
monitoragg l-infurzar tal-mizuri proposti. Dawn l-awtoritajiet se jerfghu l-aggustament addizzjonali (ez.
tahrig u rizorsi umani) u jgarrbu l-kostijiet tal-infurzar li jqis ir-rekwiziti 1-godda. 1zda r-rizorsi minfuqa
mill-korpi tal-akkreditazzjoni jitpacu u hatha minnhom igarrbuhom il-korpi tal-valutazzjoni tal-konformita
permezz tax-xiri tas-servizzi tal-akkreditazzjoni.

Se jkun hemm impatti sinifikanti ohra?

Mhu mistenni I-ebda impatt negattiv sinifikanti iehor. L-ghazla ta’ politika ppreferuta tghin biex jonqsu n-
numru u s-severita tal-in¢identi, inkluz il-ksur tad-data personali u thalli impatti so¢jali pozittivi bhat-
tnaqqis tac-ciberkriminalitd. Id-domanda ghall-professjonisti tas-sigurta aktarx tizdied u l-asimetriji tal-
informazzjoni ta¢-¢ibersigurta jongsu.

Proporzjonalita?

L-ghazla ppreferuta ma tmurx lil hinn minn dak mehtieg biex l-objettivi specifi¢i jintlahqu b’mod
sodisfacenti. L-intervent jizgura li l-prodotti b’elementi digitali jkunu siguri tul i¢-c¢iklu tal-hajja kollu
taghhom u b’mod proporzjonat mar-riskji affaccjati.

D. Segwitu

Meta se tigi riezaminata l-politika?

Fi Zmien [36 xahar] wara d-data tal-applikazzjoni tal-inizjattiva u mbaghad kull erba’ snin, il-
Kummissjoni ghandha tipprezenta rapport dwar l-evalwazzjoni u r-riezami tal-inizjattiva lill-Parlament
Ewropew u lill-Kunsill.
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