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Kopsavilkums (maks. 2 lappuses)

Kibernoturibas akta (KNA) ietekmes novertejums

A. Ricibas nepiecieSamiba

Kada ir problémas biitiba un kapéc probléma ir nozimiga ES méroga?

Pret aparatiras un programmatiiras produktiem biezi tiek Tstenoti sekmigi kiberuzbrukumi, kuru dg]
kibernoziedzibas raditas ikgad€jas izmaksas pec aplésém pasaulé 2021. gada sasniedza 5,5 triljonus EUR.
Sadus produktus skar divas lielas problémas, kas rada papildu izmaksas lietotajiem un sabiedribai: 1) zems
kiberdroSibas limenis, ko atspogulo plasi izplatitas ievainojamibas un nepietickama un nekonsekventa
drosibas atjauninajumu nodroSina$ana to novér$anai, un 2) nepietickama lietotaju izpratne un piekluve
informacijai, kas nelauj lietotajiem izvéleties produktus ar atbilstoS$am kiberdrosibas pasibam vai tos
izmantot drosa veida.

Produktu ar digitaliem elementiem kiberdrosibai ir izteikta parrobezu dimensija, jo viena valsti raZoti
produkti biezi tiek lietoti visa ieksgja tirgii. Turklat incidenti, kas sakotngji ietekm@ vienu vienibu vai
vienu dalibvalsti, biezi vien dazas miniit€s izplatas visa ieksgja tirg.

Lai gan sp&ka esoSos ieksgja tirgus tiesibu aktus piemé&ro noteiktiem produktiem ar digitaliem elementiem,
uz lielako dalu aparatiiras un programmatiiras produktu patlaban neattiecas neviens ES tiesibu akts, ar
kuru tiktu risinata So produktu kiberdrosiba. Konkréti pasreiz€jais ES tiesiskais regul§jums nerisina
neiegultas programmatiiras kiberdrosibu, neskatoties uz to, ka uzbrukumi kiberdrosibai arvien vairak tiek
versti uz So produktu ievainojamibam, radot butiskas socialas un ekonomiskas izmaksas. Jaunakie pieméri
ir spiegprogrammatiira Pegasus, kas izmantoja mobilo talrunu ievainojamibas, vai izspiedgjviruss
WannaCry, kas izmantoja Windows ievainojamibas, ietekm&jot datorus visa pasaulg.

Kas biitu japanak?

Tika noteikti $adi divi galvenie mérki, kuri versti uz pareizas iekSgja tirgus darbibas nodroSinasanu:
1) radit apstaklus, lai tiktu izstradati drosi produkti ar digitaliem elementiem, nodroSinot, ka aparatiiras un
programmatiiras produkti tirgii tiek laisti ar mazak ievainojamibam un ka raZotajiem ir nopietna attiecksme
pret dro§ibu visa produkta aprites cikla; un 2) radit apstaklus, kas lietotajiem, izv€loties un lietojot
produktus ar digitaliem elementiem, dod iesp&u nemt véra kiberdroSibu. Tika noteikti Cetri konkrétie
meérki: 1) nodro$inat, ka razotaji, sakot no projekteSanas un izstrades posma, ka ar1 visa aprites cikla uzlabo
produktu ar digitaliem elementiem droSibu; i1) nodroSinat saskanotu kiberdroSibas satvaru, sekmgjot
aparatiiras un programmatiiras raZotaju atbilstibu; iii) uzlabot produktu ar digitaliem elementiem droSibas
ipasibu parredzamibu un iv) sniegt iespgju uznémumiem un paterétajiem droSi lietot produktus ar
digitaliem elementiem.

Kada ir ES Ilmena ricibas pievienota vertiba (subsidiaritate)?

Kiberdrosibas izteiktais parrobezu raksturs un pieaugosais to incidentu skaits, kuru ietekme izverSas pari
robezam, starp dazadam nozarém un produktiem, nozimé, ka dalibvalstis vienas paSas nevar efektivi
sasniegt mérkus. Nemot véra produktu ar digitaliem elementiem tirgu globalo raksturu, dalibvalstis sava
teritorija attieciba uz vienu un to paSu produktu ar digitaliem elementiem saskaras ar vieniem un tiem
pasSiem riskiem. Jauns sadrumstalots reguléjums, ko veido potenciali atSkirigi valstu noteikumi, ar1 rada
risku, ka varétu tikt kavéts atverts un konkurétsp€jigs vienotais tirgus attieciba uz produktiem ar digitaliem
elementiem. Tapéc, lai palielinatu lietotaju uzticeSanos un ES produktu ar digitaliem elementiem
pievilcibu, ir vajadziga vienota riciba ES limeni. Ta naktu par labu arT iek$gam tirgum, nodroSinot
juridisko noteiktibu un panakot vienlidzigus konkurences apstaklus produktu ar digitaliem elementiem




razotajiem.

B. Risinajumi

Kadi ir risinajumu varianti izvirzito mérku sasniegS§anai? Vai ir kads vélamakais risinajums?
Iemesli (ja risinajuma nav)

Tika analizéti Cetri politikas risinajumu varianti un saistitie apakSvarianti, kas parsniedz status quo:
1) ieteikuma tiesibu pieeja un brivpratigi pasakumi; 2) ad hoc regulativa intervence attieciba uz konkrétu
produktu saistiba ar materialu produktu ar digitaliem elementiem un attiecigas iegultas programmattras
kiberdrosibu; 3) jaukta pieeja, kas ietver horizontalus obligatus noteikumus attieciba uz materialu
produktu ar digitaliem elementiem un attiecigas iegultas programmatiiras kiberdro$ibu, ka ar1 vairaku
posmu pieeju neiegultai programmatiirai, ar diviem atbilstibas noveértéSanas apakSvariantiem; un
4) horizontala regulativa intervence, ar ko ievie$ kiberdroSibas prasibas plasam produktu ar digitaliem
elementiem klastam, arT neiegultai programmatirai, ar apakSvariantiem attieciba uz darbibas jomu un
atbilstibas noveértgjumu.

Ietekmes noveértéjuma tika secinats, ka velamais risinajums ir 4. risinajums, kas aptver visus produktus ar
digitaliem elementiem un paredz obligatu treSo personu veiktu novert€jumu kritiski svarigu produktu
gadijuma, pamatojoties uz noveértg§jumu par efektivitati attieciba pret konkrétajiem mérkiem, izmaksu
lietderibu salidzinajuma ar ieguvumiem un saskanotibu.

Dazadu ieintereséto personu viedokli. Kuru risinajumu katra no ieinteresétajam personam
atbalsta?

Kad sabiedriskas apsprieSanas respondentiem tika ldigts novertét politikas intervences pasakumu
efektivitati, tie atzina, ka 4. risinajums butu visefektivakais pasakums (4,08 skala no 1 1idz 5). Respondenti
bija patérétaju organizacijas (5,00), respondenti, kas sevi identificé ka lietotajus (4,22), pazinotas
struktiiras (4,17), tirgus uzraudzibas iestades (5,00) un produktu ar digitaliem elementiem razotaji (3,85),
to vidii mazie un vidgjie (4,05).

C. Velama risinajuma ietekme

Kadus ieguvumus nodroSinas veélamais risinajums (ja tads ir, pretéja gadijuma — galvenie
risinajumi)?

Vélamais risindjums sniegtu ieveérojamu labumu dazadam ieinteresétajam personam. Uzn€mumiem tas
noveérstu atskirigus droSibas noteikumus attieciba uz produktiem ar digitaliem elementiem un samazinatu
atbilstibas nodroSinasanas izmaksas attieciba uz saistitajiem kiberdroSibas tiesibu aktiem. Tas samazinatu
kiberincidentu skaitu, incidentu risinasanas izmaksas un kait€jumu reputacijai. Tiek 1ests, ka visa ES &1
Iniciativa varétu par aptuveni 180-290 miljardiem EUR gada samazinat izmaksas, ko rada incidenti, kas
skar uzp@émumus. Turklat iniciativa palielinatu apgrozijumu, jo produkti ar digitaliem elementiem tiktu
izmantoti arvien vairak. Tas arT uzlabotu uzn€mumu reputaciju pasaulé, izraisot pieprasijjumu arpus ES.
Galalietotaju gadijuma v€lamais risindjums palielinatu droSibas ipaSibu parredzamibu un atvieglotu
produktu ar digitaliem elementiem izmantoSanu. Patérétaji un iedzivotaji ieglitu ar1 no ta, ka tiktu labak
aizsargatas vinu pamattiesibas, piemeéram, privatums un datu aizsardziba.

Cik izmaksas vélamakais risinajums (ja tads ir, pretéja gadijuma — galvenie risinajumi)?

Veélamais risinajums palielinatu atbilstibas nodroSinasanas un izpildes izmaksas uzpe€mumiem,
pazinotajam strukttiram un publiskajam iestadém, to vidii pazinoSanas, akreditacijas un tirgus uzraudzibas
iestadem. Programmatiiras izstradatajiem un aparatiiras raZotdjiem tas palielinas tieSas atbilstibas




nodroSinasanas izmaksas saisttba ar jaunam kiberdroSibas prasibam, atbilstibas novért&jumu,
dokument€Sanas un zinoSanas pienakumiem, tadejadi kopgjas atbilstibas nodroSinasanas izmaksas
sasniegtu aptuveni 29 miljardus EUR attieciba pret produktu ar digitaliem elementiem tirgus veértibu, kas
apgrozijuma izteiksmé ir lesta Iidz 1485 miljardiem EUR. Galalietotajiem, to vidi komercialajiem
galalietotajiem, paterétajiem un iedzivotajiem, var nakties maksat augstaku cenu par produktiem ar
digitaliem elementiem. Tomér §is izmaksas biitu jaapliko, nemot véra iepriek§ aprakstitos bitiskos
ieguvumus. Paredzams, ka pazinoto struktiiru papildu izmaksas kompens€s apgrozijuma picaugums.

Ietekme uz MVU un konkurétspeju

Jaunas prasibas ietekmé€s MVU gan ka razotajus, gan ka galalietotajus. Atbilstibas nodroSinasanas
izmaksu zind MVU principa tiktu ietekméti vairak neka lielie uzn€mumi, kuriem parasti ir labaki
apjomraditi ietaupijumi un lielaka izpratne par kiberdrosibu. Tomér MVU giitu lielu labumu no iniciativas,
jo kiberdrosiba, kas iegulta produktos ar digitaliem elementiem, raditu biitiskus izmaksu ietaupijumus
MVU ka lietotajiem. Ka razotaji MVU giitu labumu no lielakas galalietotaju uzticibas un jauniem
klientiem. Netraucéta piekluve iekS€jam tirgum un tirgus sadrumstalotibas samazinasana var but vél
izdevigaka MVU, kas ir mazak sagatavoti dazadu normativo prasibu izpildei. Uzsverot samerigas pieejas
un atbalsta pasakumu nepiecieSamibu, MVU kopuma atbalstija vienlidzigus konkurences apstaklus visiem
uznémumiem un neuzskatija, ka horizontalo obligato prasibu scenarija tie biitu nelabvéligaka situacija
neka lielaki uznémumi.

Vai tiks biitiski ietekméts valstu budZets un parvaldes iestades?

Iniciativa ietekmés valsts iestades, pieméram, valsts pazinojosas iestades, akreditacijas iestades un tirgus
uzraudzibas iestades, kuru pienakums ir uzraudzit un Tstenot ierosinitos pasakumus. Sm iestadém biis
papildu pielagosanas (pieméram, apmacibas un cilvékresursu) un izpildes izmaksas, lai nemtu véra jaunas
prasibas. Tomér akreditacijas struktiiru izt€rétos resursus kompensé un liela mera sedz atbilstibas
novertésanas struktiiras, perkot akreditacijas pakalpojumus.

Cita paredzama biutiska ietekme

Cita biitiska negativa ietekme nav paredzama. Velamais politikas risinajums palidzétu samazinat incidentu
skaitu un smagumu, ieskaitot persondatu aizsardzibas parkapumus, un tam biitu pozitiva sociala ietekme,
pieméram, samazinats kibernoziedzibas apmérs. Visticamak, pieaugs drosibas specialistu pieprasijums un
samazinasies kiberdrosibas informacijas asimetrija.

Proporcionalitate?

Veélamais politikas risindjums neparsniedz to, kas ir nepiecieSams konkréto mérku apmierinoSai
sasniegSanai. Intervence nodro$inatu, ka produkti ar digitaliem elementiem tiek aizsargati visa to aprites
cikla un proporcionali attiecigajiem riskiem.

D. Turpmaka riciba

Politikas parskatiSanas termins

[36 méneSus] péc S§is regulas piemérosanas dienas un péc tam reizi Cetros gados Komisija iesniedz Eiropas
Parlamentam un Padomei zinojumu par §1s iniciativas izvertéSanu un parskatiSanu.




		2022-10-24T09:22:19+0000
	 Guarantee of Integrity and Authenticity


	



