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Santraukos lentelé (ne daugiau kaip 2 psl.)

Kibernetinio atsparumo akto poveikio vertinimas

A. Biitinybé imtis veiksmy

Kokia tai problema ir kodé¢l ji yra ES masto?

Aparatinés ir programinés jrangos produktai daznai nukencia nuo sékmingy kibernetiniy ataky —
apskai¢iuota, kad 2021 m. metiné kibernetiniy nusikaltimy Zala pasaulyje sieké 5,5 trln. EUR. Siems
produktams buidingos dvi pagrindinés problemos, dél kuriy naudotojai ir visuomené patiria papildomy
iSlaidy: 1) zemas kibernetinio saugumo lygis, kurj atspindi placiai paplit¢ pazeidziamumai ir
nepakankamas bei nenuoseklus saugumo naujiniy teikimas jiems spresti, ir 2) nepakankamas naudotojy
supratimas ir prieiga prie informacijos — tod¢l jie negali pasirinkti tinkamomis kibernetinio saugumo
savybémis pasizymin¢iy produkty ar saugiai juos naudoti.

Produkty su skaitmeniniais elementais kibernetiniam saugumui biidingas stiprus tarpvalstybinis aspektas,
nes vienoje Salyje pagaminti produktai daznai naudojami visoje vidaus rinkoje. Be to, incidentai, kurie i$
pradziy paveiké vieng subjekta arba vieng valstybe nare, daznai per kelias minutes i$plinta visoje vidaus
rinkoje.

Nors galiojantys vidaus rinkos teisés aktai taikomi tam tikriems produktams su skaitmeniniais elementais,
daugumai aparatinés ir programinés jrangos produkty Siuo metu netaikomi jokie ES teisés aktai, kuriais
biity sprendziamas jy kibernetinis saugumas. Visy pirma, dabartinéje ES teisinéje sistemoje
nesprendziamas nejtaisytosios programinés jrangos kibernetinis saugumas, nors kibernetinése atakose vis
dazniau siekiama pasinaudoti Siy produkty pazeidziamumais ir dél to patiriama didelé socialing ir
ekonominé zala. Naujausi pavyzdziai — $nipinéjimo programa ,,Pegasus®, iSnaudojusi mobiliyjy telefony
pazeidZiamumus, arba iSpirkos reikalaujanti programa ,,WannaCry®, iSnaudojusi ,,Windows*
pazeidziamuma ir turéjusi poveik] kompiuteriams visame pasaulyje.

Ka reikéty pasiekti?

Nustatyti du pagrindiniai tikslai, kuriais siekiama uZtikrinti tinkamg vidaus rinkos veikimg: 1) sudaryti
salygas kurti saugius produktus su skaitmeniniais elementais uztikrinant, kad aparatinés ir programinés
jrangos produktai buty pateikiami rinkai su maziau pazeidziamumy ir kad gamintojai rimtai atsizvelgty }
saugumg per visg produkto gyvavimo ciklg; ir 2) sudaryti salygas, kad rinkdamiesi ir naudodami
produktus su skaitmeniniais elementais naudotojai galéty atsizvelgti | kibernetinj saugumg. Nustatyti
keturi konkrettis tikslai: 1) uZtikrinti, kad gamintojai padidinty produkty su skaitmeniniais elementais
sauguma nuo projektavimo ir kiirimo etapo ir per visg gyvavimo ciklg; i1) uztikrinti nuoseklig kibernetinio
saugumo sistema, palengvinancig aparatinés ir programinés jrangos gamintojy reikalavimy laikymasi; iii)
padidinti produkty su skaitmeniniais elementais saugumo savybiy skaidrumg ir iv) sudaryti salygas
jmonéms ir vartotojams saugiai naudoti produktus su skaitmeniniais elementais.

Kokia buty papildoma ES lygmens veiksmuy nauda (subsidiarumo principas)?

Dél kibernetinio saugumo stipraus tarpvalstybinio pobiidzio ir daugéjanciy incidenty, persiduodanciy tarp
skirtingy valstybiy nariy, sektoriy ir produkty, pavienés valstybés narés negali veiksmingai pasiekti Siy
tiksly. Atsizvelgiant | pasaulinj produkty su skaitmeniniais elementais rinky pobiidj, valstybés narés savo
teritorijoje susiduria su ta pacia rizika dél to paties produkto su skaitmeniniais elementais. Besiformuojanti
netvarkinga galimai skirtingy nacionaliniy taisykliy sistema taip pat gali trukdyti atvirai ir konkurencingai
bendrai produkty su skaitmeniniais elementais rinkai. Todé¢l reikia imtis bendry veiksmy ES lygmeniu
siekiant padidinti naudotojy pasitikéjima ES rinkai pateikiamais produktais su skaitmeniniais elementais




bei Siy produkty patrauklumg. Tai taip pat biity naudinga vidaus rinkai, nes suteikty teisinio tikrumo ir
sudaryty vienodas salygas produkty su skaitmeniniais elementais gamintojams.

B. Sprendimai

Kokiy yra galimybiy pasiekti Siuos tikslus? Ar viena i§ galimybiy pasirinkta kaip tinkamiausia? Jei
ne, kodél?

ISanalizuotos keturios politikos galimybés ir susijusios antrinés galimybés, virSijancios status quo: 1)
neprivalomy teisés akty ir savanorisky priemoniy metodas; 2) konkretiems produktams pritaikyta ad hoc
reglamentavimo intervencija, skirta materialiy produkty su skaitmeniniais elementais ir atitinkama
jtaisytgja programine jranga kibernetiniam saugumui uZztikrinti; 3) miSrus metodas, apimantis
horizontaligsias privalomas materialiy produkty su skaitmeniniais elementais ir atitinkama jtaisytgja
programine jranga kibernetinio saugumo taisykles ir paskirstytaji metoda nejtaisytajai programinei jrangai
su dviem antrinémis atitikties vertinimo galimybémis; ir 4) horizontaliojo reglamentavimo intervencija,
pagal kurig kibernetinio saugumo reikalavimai nustatomi jvairiems produktams su skaitmeniniais
elementais, jskaitant nejtaisytgja programing jrangg, su antrinémis taikymo srities galimybémis ir atitikties
vertinimu.

Poveikio vertinime padaryta iSvada, kad tinkamiausia yra 4 galimybé, apimanti visus produktus su
skaitmeniniais elementais ir numatanti privaloma tre€iosios Salies atlickama ypatingos svarbos produkty
vertinimg, pagrista veiksmingumo vertinimu pagal konkrecius tikslus, sanaudy ir naudos efektyvumu bei
suderinamumu.

Kokios yra jvairiy suinteresuotyjy subjekty nuomonés? Kas kuriai galimybei pritaria?

Paprasyti jvertinti politiniy intervencijy veiksminguma, vieSy konsultacijy respondentai sutiko, kad 4
galimybe biity veiksmingiausia priemon¢ (4,08 balo skal¢je nuo 1 iki 5). Tai apima vartotojy organizacijas
(5,00), vartotojais prisistatanCius respondentus (4,22), notifikuotasias jstaigas (4,17), rinkos prieziiiros
institucijas (5,00) ir produkty su skaitmeniniais elementais gamintojus (3,85), iskaitant mazo ir vidutinio
dydzio jmones (4,05).

C. Tinkamiausios galimybés poveikis

Kokie biity tinkamiausios galimybés (jei jos néra — pagrindiniy galimybiy) pranasumai?

Tinkamiausia galimybé suteikty daug naudos jvairiems suinteresuotiesiems subjektams. Imonés iSvengty
skirtingy produktams su skaitmeniniais elementais taikomy saugumo taisykliy, o tai sumazinty susijusiy
kibernetinio saugumo teisés akty reikalavimy laikymosi iSlaidas. Tai sumazinty kibernetiniy incidenty
skai€iy, incidenty valdymo i$laidas ir Zalg reputacijai. Apskaiciuota, kad visoje ES dél Sios iniciatyvos
Imoniy iSlaidos dél patiriamy incidenty gali sumaZzéti mazdaug 180—-290 mird. EUR per metus. Be to, del
Sios iniciatyvos padidéty apyvarta dél didéjancio produkty su skaitmeniniais elementais naudojimo. Ji taip
pat gerinty jmoniy reputacijg pasaulyje, dél to iSaugty paklausa ES nepriklausanciose Salyse. Galutiniams
naudotojams tinkamiausia galimybé padidinty saugumo savybiy skaidrumg ir palengvinty produkty su
skaitmeniniais elementais naudojimg. Be to, vartotojams ir pilie¢iams biity naudinga geresné jy
pagrindiniy teisiy apsauga, pavyzdZiui, teisés j privatuma ir duomeny apsauga.

Kokios biity tinkamiausios galimybés (jei jos néra — pagrindiniy galimybiu) igyvendinimo iSlaidos?

D¢l tinkamiausios galimybés atsirasty papildomy reikalavimy laikymosi ir vykdymo uZtikrinimo i$laidy
Jmonéms, notifikuotosioms jstaigoms ir valdzios institucijoms, jskaitant notifikuojanciasias, akreditavimo
ir rinkos prieziliros institucijas. Programinés jrangos kiir¢jams ir aparatinés jrangos gamintojams tai




padidins tiesiogines iSlaidas, susijusias su naujy kibernetinio saugumo reikalavimy laikymusi, atitikties
vertinimu, dokumentacijos ir ataskaity teikimo pareigomis, dél to bendros reikalavimy laikymosi iSlaidos
sieks mazdaug 29 mlrd. EUR, o numatoma produkty su skaitmeniniais elementais rinkos verté (vertinant
apyvartg) bus iki 1485 mlrd. EUR. Galutiniams naudotojams, jskaitant galutinius verslo naudotojus,
vartotojus ir piliecius, gali padidéti produkty su skaitmeniniais elementais kainos. Taciau tai turéty buti
vertinama atsizvelgiant ] pirmiau aprasSytg didel¢ naudg. Tikimasi, kad notifikuotosioms jstaigoms
papildomas islaidas kompensuos padidéjusi apyvarta.

Koks bus poveikis MV] ir konkurencingumui?

Nauji reikalavimai turés jtakos MVI], kurios yra gamintojai ir galutiniai naudotojai. Kalbant apie
reikalavimy laikymosi iSlaidas, 1§ esmés tai turéty didesnj poveikj MV] nei dideléms jmonéms, kurios
paprastai pasizymi geresne masto ekonomija ir geriau suvokia kibernetinj sauguma. Taciau §i iniciatyva
MVI bty labai naudinga, nes j produktus su skaitmeniniais elementais integruotos kibernetinio saugumo
priemonés zenkliai sumazinty MV], kaip naudotojy, iSlaidas. Gaminanc¢ioms MV] tai biity naudinga d¢l
didesnio galutiniy naudotojy pasitikéjimo ir naujy klienty. Dar naudingesné MV] gali biti sklandi prieiga
prie vidaus rinkos ir mazesné rinkos fragmentacija, nes $ios jmonés yra ne taip gerai pasirengusios vykdyti
skirtingus reglamentavimo reikalavimus. Pabrézdamos proporcingumo ir paramos priemoniy poreikj, MV]
1§ esmes palaiké vienodas salygas visoms jmonéms ir nemane, kad horizontaliyjy privalomy reikalavimy
scenarijus joms biity maziau palankus, palyginti su didesnémis jmonémis.

Ar tai turés didelj poveikj nacionaliniams biudZetams ir administravimo subjektams?

Si iniciatyva turés poveikj nacionalinéms valdzios institucijoms, pavyzdZziui, nacionalinéms
notifikuojan¢iosioms institucijoms, akreditavimo institucijoms ir rinkos prieziliros institucijoms,
atsakingoms uZ sifillomy priemoniy stebésena ir vykdymo uztikrinima. Sios institucijos patirs papildomy
prisitaikymo (pvz., mokymo ir zmogiskyjy istekliy) ir vykdymo uztikrinimo i$laidy, kad atsizvelgty |
naujus reikalavimus. Taciau akreditavimo jstaigy iSnaudotus iSteklius kompensuoja ir didzigja dalimi
padengia atitikties vertinimo jstaigos, pirkdamos akreditavimo paslaugas.

Ar bus dar koks nors didelis poveikis?

Jokio kito reikSmingo neigiamo poveikio nenumatoma. Tinkamiausia politikos galimyb¢ padéty sumazinti
incidenty, jskaitant asmens duomeny pazeidimus, skai¢iy ir sunkumag ir turéty teigiamg socialinj poveik],
pavyzdZiui, maZinty kibernetiniy nusikaltimy. Tikétina, kad saugumo specialisty poreikis augs ir
kibernetinio saugumo informacijos asimetrija mazes.

Proporcingumo principas

Tinkamiausia galimybe nevir§ijama to, kas yra butina tam, kad biity patenkinamai pasiekti konkretiis
tikslai. Sia intervencija biity uztikrinta, kad produktai su skaitmeniniais elementais biity apsaugoti per visg
Juy gyvavimo ciklg, proporcingai patiriamai rizikai.

D. Tolesni veiksmai

Kada politika bus persvarstoma?

Ne véliau kaip pra¢jus 36 ménesiams nuo iniciatyvos taikymo pradzios dienos, o véeliau kas ketverius
metus Komisija teikia Europos Parlamentui ir Tarybai iniciatyvos vertinimo ir perzitros ataskaitas.
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