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Vezetoi osszefoglalo (legfeljebb 2 oldal)

A kiberrezilienciarol szol6 jogszabaly (CRA) hatasvizsgalata

A. A fellépés sziikségessége

Mi a probléma lényege, és miért jelent problémat unios szinten?

A hardver- és szoftvertermékek gyakran sikeres kibertamadasok aldozatai, ami a kiberbiindzés becsiilt
éves koltségét 2021-re 5,5 billio EUR-ra novelte. Ezek a termékek két f6 problémaval kiizdenek, amelyek
novelik a felhasznalok és a tarsadalom koltségeit: 1. a kiberbiztonsag szintje alacsony, ami a széles korben
elterjedt sebezhetéségekben, valamint az ezek kezelését célzd biztonsagi frissitések elégtelen ¢és
kovetkezetlen biztositasaban nyilvanul meg, valamint 2. a felhasznalok nem értik eléggé a problémat és
nem férnek hozzd az informacidkhoz, ami megakadalyozza Oket abban, hogy megfeleld kiberbiztonsagi
jellemzokkel rendelkez6 termékeket valasszanak vagy azokat biztonsdgosan hasznaljak.

A digitalis elemeket tartalmaz6 termékek kiberbiztonsaganak hatarokon atnyulo jellege erdteljes, mivel az
egyik orszagban eldallitott termékeket gyakran az egész belsd piacon hasznaljak. Emellett az eredetileg
egyetlen szervezetet vagy egyetlen tagallamot érintd események gyakran perceken beliil elterjednek a
teljes belso piacon.

Bar a meglévd belsd piaci jogszabalyok lefednek bizonyos, digitdlis elemeket tartalmazo termékeket, a
hardver- és szoftvertermékek tobbsége jelenleg nem tartozik a kiberbiztonsagukat kezeld egyetlen unios
jogszabaly hatalya ald sem. A jelenlegi unids jogi keret kiilonosen nem foglalkozik a nem beagyazott
szoftverek kiberbiztonsagaval, annak ellenére, hogy a kiberbiztonsagi tdmadasok egyre inkabb e termékek
sebezhetdségeit célozzdk, ami jelentds tarsadalmi és gazdasagi koltségekkel jar. Kézelmultbeli példa a
Pegasus kémszoftver, amely a mobiltelefonok sebezhetOségeit hasznalta ki, illetve a WannaCry
zsarolovirus féreg, amely a Windows egyik sebezhetdségét hasznalta ki, és vildgszerte hatdssal volt a
szamitogépekre.

Mit kellene elérni?

A belsé piac megfeleld miitkodésének biztositdsa érdekében két fO célkitlizést hataroztak meg: 1.
megteremteni a digitalis elemeket tartalmaz6 biztonsagos termékek fejlesztésének feltételeit annak
biztositasaval, hogy a hardver- és szoftvertermékeket kevesebb sebezhetdséggel hozzak forgalomba, és
hogy a gyartok komolyan vegyék a biztonsagot a termék teljes életciklusa sordn, valamint 2. olyan
feltételeket teremteni, amelyek lehetdvé teszik a felhaszndlok szamara, hogy a digitalis elemeket
tartalmazd termékek kivalasztasakor és hasznalatakor figyelembe vehessék a kiberbiztonsagot. Négy
konkrét célkitlizést hatdroztak meg: i. annak biztositdsa, hogy a gyartok a tervezési ¢és fejlesztési
szakasztol kezdve, valamint a teljes életciklus soran javitsdk a digitalis elemeket tartalmazé termékek
biztonsagat, 1i. koherens kiberbiztonsagi keret biztositdsa, amely megkonnyiti a megfelelést a hardver- és
szoftvergyartok szamara, iii. a digitalis elemeket tartalmazo termékek biztonsagi tulajdonsagai
atlathatosaganak fokozasa, valamint iv. annak lehetdvé tétele, hogy a vallalkozasok €s a fogyasztok
biztonsagosan hasznalhassédk a digitalis elemeket tartalmazoé termékeket.

Milyen tobbletértéket képvisel az unids szintii fellépés (szubszidiaritas)?

A kiberbiztonsag erds hatarokon atnytlé jellege és a hatarokon, dgazatokon és termékeken keresztiil
tovabbgylirizd hatasokkal jard, egyre ndvekvd szdmu kiberbiztonsagi események miatt a célkitlizéseket a
tagallamok dnmagukban nem tudjék hatékonyan megvaldsitani. Tekintettel a digitalis elemeket tartalmazo
termékek piacanak globalis jellegére, a tagallamok a digitdlis elemeket tartalmazé ugyanazon termék
tekintetében ugyanazokkal a kockdzatokkal szembesiilnek a teriiletiikon. A kialakuloban 1évd,




potencidlisan eltér6 nemzeti szabalyokbol allo, nem egységes keret azzal a veszéllyel is jar, hogy
akadalyozza a digitalis elemeket tartalmaz6 termékek nyitott és versenyképes egységes piacat. Ezért unios
szintli egyiittes fellépésre van sziikség a felhasznalok korében a bizalom és az unids piacon megjelend,
digitalis elemeket tartalmazo termékek vonzerejének novelése érdekében. Ez a belsé piac szamara is
elényds lenne, mivel jogbiztonsagot nytjtana €s egyenld versenyfeltételeket teremtene a digitalis elemeket
tartalmazo termékek gyartoi szamara.

B. Megoldasok

Milyen alternativak kinalkoznak a célok elérésére? Van-e elonyben részesitett alternativa?
Amennyiben nincs, miért nincs?

A jelenlegi helyzeten til négy szakpolitikai alternativat és kapcsolodo részalternativat vizsgaltak meg: 1.
»puha” jogi megkdzelités és Onkéntes intézkedések, 2. a digitalis elemeket tartalmazo materialis javak és a
hozzéajuk tartozd bedgyazott szoftverek kiberbiztonsdgara iranyuld termékspecifikus eseti szabalyozoi
beavatkozas, 3. vegyes megkozelités, amely a digitalis elemeket tartalmaz6 materialis javak és a hozzajuk
tartozd bedgyazott szoftverek kiberbiztonsdgara vonatkozé horizontdlis kdgens szabalyokat, valamint a
nem bedgyazott szoftverekre vonatkozd 1épcsdzetes megkozelitést tartalmaz, a megfeleldségértékelési
eljarasra vonatkozo két részalternativaval, valamint 4. horizontélis szabdlyozo6i beavatkozas, amely
kiberbiztonsagi kovetelményeket vezet be a digitdlis elemeket tartalmazd termékek széles korére
vonatkozoan, beleértve a nem beagyazott szoftvereket is, a hatdlyra és a megfeleldségértékelési eljarasra
vonatkozo részalternativakkal.

A konkrét célkitlizésekhez viszonyitott eredményesség, a hasznokhoz viszonyitott koltséghatékonysag és a
kovetkezetesség alapjan a hatasvizsgalat arra a kovetkeztetésre jutott, hogy az elényben részesitett
alternativa a 4. alternativa, amely a digitdlis elemeket tartalmaz6 valamennyi termékre kiterjed, és a
kritikus termékek tekintetében harmadik fél altali kotelezo értékelést ir elo.

Mi az egyes érdekelt felek allaspontja? Ki melyik alternativat timogatja?

Amikor azt kérték, hogy értékeljék a szakpolitikai beavatkozasok hatékonysagat, a nyilvanos konzultacio
valaszadoi egyetértettek abban, hogy a 4. alternativa lenne a leghatékonyabb intézkedés (4,08 az 1-tdl 5-ig
terjedd skalan). Ez magdban foglalja a fogyasztoi szervezeteket (5,00), a magukat felhasznaldoként
azonosito valaszadokat (4,22), a bejelentett szervezeteket (4,17), a piacfeliigyeleti hatésagokat (5,00) és a
digitalis elemeket tartalmazo termékek gyartoit (3,85), a kis- és kozepes méretiieket is ideértve (4,05).

C. Az elonyben részesitett alternativa hatasai

Melyek az elonyben részesitett alternativa (ha nincs ilyen, akkor a f6bb alternativak) elényei?

Az eldnyben részesitett alternativa jelentds elonyodkkel jarna a kiilonbozd érdekelt felek szdmdéra. A
vallalkozdsok szdmara megakadalyoznd a digitalis elemeket tartalmazd termékekre vonatkozd eltérd
biztonsagi szabalyokat, és csokkentené a kapcsolodd kiberbiztonsagi jogszabalyoknak valdo megfelelés
koltségeit. Csokkentené a kiberbiztonsagi események szamat, a biztonsagi események kezelésének
koltségeit és a hirnév romlasaval jaro karokat. A becslések szerint a kezdeményezés az EU egészére nézve
é¢vente mintegy 180-290 millidrd EUR-val csokkentheti a vallalkozasokat érintd kiberbiztonsagi
eseményekbdl eredd koltségeket. A kezdeményezés tovabba a digitdlis elemeket tartalmazo termékek
novekvl elterjedése miatt a forgalom novekedéséhez vezetne. Emellett javitand a vallalatok globalis
hirnevét, ami az EU-n kiviilrdl érkezd kereslet novekedéséhez vezetne. A végfelhasznalok szadmdara az
elényben részesitett alternativa ndvelné a biztonsagi tulajdonsadgok 4tlathatdsagat, és megkonnyitené a
digitalis elemeket tartalmazo termékek hasznalatat. A fogyasztok €s a polgarok emellett nagyobb védelmet




¢lvezhetnének az alapvetd jogaik, példaul a maganélethez és az adatvédelemhez val6 joguk tekintetében.

Milyen koltségekkel jar az elonyben részesitett alternativa (ha nincs ilyen, akkor milyen
koltségekkel jarnak a fobb alternativak)?

Az elényben részesitett alternativa megfelelési és végrehajtasi koltségeket rona a vallalkozéasokra, a
bejelentett szervezetekre és az allami hatosagokra, ideértve a bejelentd, az akkreditalo és a piacfeliigyeleti
hatosdgokat. A szoftverfejlesztok és a hardvergyartok szamara novelni fogja az 10j kiberbiztonsagi
kovetelményekkel, a megfeleloségértékelési eljardssal, a dokumentacids és jelentéstételi
kotelezettségekkel kapcsolatos kozvetlen megfelelési koltségeket, aminek kovetkeztében az Osszesitett
megfelelési koltségek mintegy 29 milliard EUR-t tesznek majd ki a digitéalis elemeket tartalmazo termékek
becsiilt piaci értéke alapjan, amelyek forgalma akar 1 485 milliard EUR is lehet. A végfelhasznalok,
koztik az iizleti végfelhasznalok, a fogyasztok és a polgdrok a digitalis elemeket tartalmazd termékek
magasabb araval szembesiilhetnek. Ezeket azonban a fent leirt jelentds elonyok fényében kell vizsgalni. A
bejelentett szervezetek esetében a tobbletkoltségeket varhatéan ellensulyozza a forgalom novekedése.

Milyen hatast gyakorol a fellépés a kkv-kra és a versenyképességre?

Az 1j kovetelmények mind gyartoként, mind végfelhasznaloként hatassal lesznek a kkv-kra. A megfelelési
koltségek elvben nagyobb mértékben érintenék a kkv-kat, mint a nagyvallalatokat, amelyek jellemzden
jobb méretgazdasagossaggal és nagyobb kiberbiztonsagi tudatossaggal rendelkeznek. A kkv-k azonban
nagymértékben profitdlnanak a kezdeményezésbodl, mivel a digitdlis elemeket tartalmazd termékekbe
agyazott kiberbiztonsag jelentds koltségmegtakaritast jelentene a kkv-k mint felhasznalok szamaéra.
Gyartokeént a kkv-k a nagyobb végfelhasznaloi bizalom és az 0y ligyfelek eldnyeit élvezhetnék. A belsd
piachoz vald zokkenOmentes hozzaférés és a piac széttagoltsaganak csokkenése még elénydsebb lehet a
kkv-k szaméara, mivel kevésbé vannak felkésziilve a kiilonbozd szabalyozoi kdvetelmények kezelésére. A
kkv-k, mikézben hangstlyoztdk, hogy aranyos megkozelitésre €s tdmogatd intézkedésekre van sziikség,
altalanossagban tdmogattdk az Osszes vallalat kozotti egyenld versenyfeltételeket, és ugy vélték, hogy
horizontalis kotelezd kovetelmények esetén sem lennének hatranyos helyzetben a nagyobb vallalatokhoz
képest.

Jelentos lesz-e a tagallamok koltségvetésére és kozigazgatasara gyakorolt hatas?

A kezdeményezés hatassal lesz a nemzeti hatdsdgokra, példaul a nemzeti bejelentd hatdsadgokra, az
akkreditalo hatosagokra és a piacfeliigyeleti hatosdgokra, amelyek felelosek a javasolt intézkedések
nyomon kdvetéséért és végrehajtasaért. Ezeknek a hatdsdgoknak tovabbi alkalmazkodasi (pl. képzés és
emberi erdforrasok) €s végrehajtasi koltségeket kell viselniiik az ) kovetelmények figyelembevétele
érdekében. Az akkreditalo testiiletek altal elkoltott forrdsokat azonban ellentételezik, és nagyrészt a
megfeleloségeértekeld szervezetek viselik akkreditacids szolgaltatasok vasarlasa révén.

Lesznek-e egyéb jelentés hatasok?

Egyéb jelentés negativ hatds nem varhatd. Az elényben részesitett szakpolitikai alternativa segitene
csokkenteni a kiberbiztonsagi események szamat €s stlyossagat, beleértve az adatvédelmi incidenseket is,
¢és pozitiv tarsadalmi hatasokkal jarna, példaul csokkentené a kiberbiindzést. A biztonsagi szakemberek
iranti kereslet valosziniileg novekedni fog, és csokkennének a kiberbiztonsagi informacids aszimmetriak.

Aranyossag?

Az elényben részesitett alternativa nem 1épi tul a konkrét célok kielégitd eléréséhez sziikséges mértéket. A
beavatkozéds biztositand, hogy a digitdlis elemeket tartalmazd termékek teljes életciklusuk alatt és a




felmertil6 kockazatokkal aranyosan biztositva legyenek.

D. Tovabbi lépések

Mikor Kkeriil sor a szakpolitikai fellépés feliilvizsgalatara?

A Bizottsag ¢ kezdeményezés alkalmazasanak kezddénapjat kovetd [36 honappal] késobb, majd azt
kovetden négyévente jelentést nyujt be az Eurdpai Parlamentnek és a Tandcsnak e kezdeményezés
értékelésérol és feliilvizsgalatarol.
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