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Bileog Achoimre Feidhmiuchain (2 leathanach ar a mhéad)

Measunu tionchair ar an nGniomh um Chibear-athléimneacht (CRA)

A. An ga ata le beart

Cén fhadhb ata ann agus cén fath ar fadhb i ar leibhéal an Aontais?

Is minic a bhionn cibear-ionsaithe rathtila roimh thairgi crua-earrai agus bogearrai, rud a thagann go
meastar costas bliantil domhanda EUR 5.5 trilliun a bheith 1 gceist leis an gcibearchoireacht faoi 2021.
T4 na tairgi seo thios le dha mhorthadhb a chuireann costais ar isdideoiri agus ar an tsochai: (1) leibhéal
iseal cibearshlandala, arna I1€irit le leochaileachtai forleathana agus solathar neamhleor agus
neamhréireach nuashonruithe sldandéla chun aghaidh a thabhairt orthu, agus (2) tuiscint neamhleor agus
rochtain neamhleor ar fhaisnéis ag usaideoiri, rud a chuireann cosc orthu tairgi a bhfuil gnéithe cui
cibearshlandala acu a roghnu n¢ iad a said ar bhealach slan.

Ta gné laidir thrasteorann ag baint le cibearshlandail tairgi a bhfuil eiliminti digiteacha acu, 6s rud ¢ gur
minic a usaidtear tairgi a mhonaraitear i dtir amhdin ar fud an mhargaidh inmheénaigh. Ina theannta sin, is
minic a scaiptear teagmhais a dhéanann difear d’eintiteas aonair né do Bhallstdt aonair laistigh de
mhiontuairisci ar fud an mhargaidh inmheanaigh ina iomlaine.

Cé go bhfuil feidhm ag reachtaiocht an mhargaidh inmheénaigh atd ann cheana maidir le tairgi airithe a
bhfuil eiliminti digiteacha acu, ni chumhdaitear formhdr na dtairgi crua-earrai agus bogearrai faoi lathair
le haon reachtaiocht de chuid an Aontais a théann i1 ngleic lena gcibearshldndail. Go hairithe, ni thugann
creat dlithiuil reatha an Aontais aghaidh ar chibearshldndail bogearrai neamhleabaithe, fia ma dhiritear
nios mé agus nios moé ar leochaileachtai sna tairgi sin le hionsaithe cibearshlandala, rud a chruthaionn
costais shuntasacha sochaiocha agus eacnamaiocha. Samplai le déanai na earrai spiaireachta Pegasus, a
bhain leas as leochaileachtai 1 bhf6in phoca, n6 bogearrai éirice WannaCry, a bhain leas as leochaileacht
Windows agus a d’imir tionchar ar riomhairi ar fud an domhain.

Cad é ba cheart a bhaint amach?

Sainaithniodh dha phriomhchuspoir a raibh s¢ mar aidhm leo feidhmit cui an mhargaidh inmheanaigh a
airithiti: (1) dalai a chrutht chun tairgi slana ag a bhfuil eiliminti digiteacha a thorbairt trina airithia go
gcuirfear tairgi crua-earrai agus bogearrai ar an margadh ar 14 iad lion na leochaileachtai a bhionn acu
agus trina airithia go nglacfaidh monardiri cursai slandéala go dairire ar feadh saolré tairge; agus (2) dalai a
chruthu a ligfidh d’Gsaideoiri an chibearshlandail a chur san aireamh agus tairgi ag a bhfuil eiliminti
digiteacha 4 roghnu agus 4 n-usaid acu. Leagadh amach ceithre chuspodir shonracha: (i) a airithia go
gcuirfidh monardéiri feabhas ar shldndail tairgi ag a bhfuil eiliminti digiteacha 6 chéim an deartha agus na
forbartha agus ar feadh na saolré¢ ar fad; (ii) creat cibearshlandala comhleantinach a airithia, lena n-
éascofar comhlionadh do mhonaroiri crua-earrai agus bogearrai; (ii1) feabhas a chur ar thrédhearcacht
airionna sldndala tdirgi ag a bhfuil eiliminti digiteacha, agus (iv) a chur ar chumas gnélachtai agus
tomhaltoiri tairgi ag a bhfuil eiliminti digiteacha a usaid go slan.

Cad é an breisluach ata le beart a dhéanamh ar leibhéal an Aontais (coimhdeacht)?

De bharr chinedl laidir trasteorann na cibearshlandala agus na dteagmhas atd ag dul i méid a bhfuil
¢éifeachtai iarmharta acu thar theorainneacha, earndlacha agus tairgi, ni féidir leis na Ballstait na cuspoiri a
bhaint amach go héifeachtach ina n-aonar. I bhfianaise chinedl domhanda na margai tairgi ag a bhfuil
eiliminti digiteacha, ta na rioscai céanna le sari ag na Ballstait don tairge céanna ag a bhfuil eiliminti
digiteacha ar a gcrioch. T4 baol ann freisin go gcuirfi bac ar mhargadh aonair oscailte iomaioch le
haghaidh tairgi ag a bhfuil eiliminti digiteacha, creat at4 ag teacht chun cinn ina mbeadh rialacha naisitinta




¢agsula a d’théadfadh a bheith éagsuil. Da bhri sin, ta g4 le gniomhaiocht chomhphéirteach ar leibhéal an
Aontais chun an leibhéal muinine 1 measc Usaideoiri agus tarraingteacht na dtairgi ag a bhfuil eiliminti
digiteacha a chur ar mhargadh an Aontais. Rachadh sé chun tairbhe an mhargaidh inmheénaigh freisin tri
dheimhneacht dhlithitil a sholathar agus tri chothrom iomaiochta a bhaint amach do mhonaroéiri tairgi a
bhfuil eiliminti digiteacha acu.

B. Réitigh

Cad iad na roghanna éagsula lenar féidir na cuspodiri a bhaint amach? An bhfuil rogha thosaiochta
ann? Mura bhfuil, cén fath nach bhfuil?

Rinneadh anailis ar cheithre rogha beartais agus ar na foroghanna gaolmhara sa bhreis ar an status quo: (1)
cur chuige na reachtaiochta boige agus bearta deonacha; (2) idirghabhail rialdla ad hoc tairgeshonrach le
haghaidh cibearshlandail tairgi inldimhsithe ag a bhfuil eiliminti digiteacha agus bogearrai leabaithe faoi
seach; (3) cur chuige measctha, lena n-diritear rialacha ¢éigeantacha cothromdnacha maidir le
cibearshlandail tairgi inldimhsithe ag a bhfuil eiliminti digiteacha agus bogearrai leabaithe faoi seach agus
cur chuige céimnithe le haghaidh bogearrai neamhleabaithe, le dha thorogha le haghaidh meastnt
comhréireachta; agus (4) idirghabhdil rialdla chothromanach lena dtugtar isteach ceanglais
chibearshlandala le haghaidh raon feidhme leathan tdirgi ag a bhfuil eiliminti digiteacha, lena n-diritear
bogearrai neamhleabaithe, le foroghanna maidir leis an raon feidhme, agus maidir le measunu
comhréireachta.

Baineadh de thatal as an Measunu Tionchair gurb i rogha 4 an rogha thosaiochta lena gcumhdaitear gach
tairge ag a bhfuil eiliminti digiteacha agus lena ndéantar forail maidir le measunu triti pairti éigeantach le
haghaidh tdirgi criticiula, bunaithe ar an measunu ar éifeachtacht i gcoinne na gcuspoéiri sonracha,
¢ifeachtiilacht na gcostas 1 gcoinne tairbhi, agus ar chomhsheasmhacht.

Cad iad tuairimi na bpairtithe leasmhara éagsila? Cé a thacaionn leis na roghanna éagsula?

Nuair a iarradh orthu éifeachtacht na n-idirghabhalacha beartais a mheas, d’aontaigh freagréiri an
chomhairlitchain phoibli gurb i rogha 4 an beart is éifeachtai (4.08 ar scala 6 1 go 5). Airitear leis sin
eagraiochtai tomhaltoiri (5.00), freagréiri a shainaithnionn iad féin mar uséideoiri (4.22), comhlachtai da
dtugtar fogra (4.17), udarais um fhaireachas margaidh (5.00) agus monaroéiri tairgi a bhfuil eiliminti
digiteacha acu (3.85), lena n-diritear tairgi beaga agus meanmhéide (4.05).

C. Tionchar na rogha tosaiochta

Cé na tairbhi a bhaineann leis an rogha thosaiochta (mas ann déibh; murab ann, cad iad tairbhi na
bpriomhroghanna)?

Bheadh buntaisti suntasacha ag baint leis an rogha thosaiochta do na pairtithe leasmhara éagsula. I gcas
gnodlachtai, chuirfeadh sé cosc ar rialacha sldndala éagsula le haghaidh tairgi a bhfuil eiliminti digiteacha
acu agus laghdofai na costais chomhliontachta le haghaidh reachtaiocht chibearshlandala ghaolmhar.
Laghdodh sé lion na gcibeartheagmhas, costais ldimhsedla teagmhas agus damaiste do chli. Mar thoradh
ar an tionscnamh, meastar go bhféadfadh méid idir EUR 180 billitn agus 290 billitn in aghaidh na bliana
a bheith i gceist leis an laghdu ar chostais 6 theagmhais a imrionn tionchar ar ghnolachtai. Ina theannta
sin, bheadh laimhdeachas méadaithe mar thoradh ar an tionscnamh mar gheall ar ghlacadh méadaitheach
tairgi ag a bhfuil eiliminti digiteacha. Chuirfeadh sé feabhas freisin ar chli domhanda na gcuideachtai as a
dtiocfadh glacadh éilimh 6 lasmuigh den Aontas. 1 gcas usaideoiri deiridh, chuirfeadh an rogha
thosaiochta feabhas ar thrédhearcacht na n-airionna slandéala agus d’éascodh si usaid tairgi ag a bhfuil
eiliminti digiteacha. Bhainfeadh tomhaltoiri agus saordnaigh tairbhe freisin as cosaint nios fearr a thabhairt




dé gcearta bunusacha, amhail priobhaideachas agus cosaint sonrai.

Cad iad costais na rogha tosaiochta (mas ann ddéibh, murab ann, cad iad costais na
bpriomhroghanna)?

Chuirfeadh an rogha thosaiochta costais chomhlionta agus forfheidhmiuchain ar ghnolachtai, ar
chomhlachtai faoina dtugtar fogra agus ar tidarais phoibli, lena n-airitear tdarais a thugann fogra, udarais
chreiditnaithe agus udarais um fhaireachas margaidh. I gcas forbroiri bogearrai agus monardiri crua-
earrai, méaddidh sé na costais chomhliontachta dhireacha a bhaineann le ceanglais nua chibearshlandala,
measuni comhréireachta, doiciméadu agus oibleagaidi tuairiscithe, as a dtiocfaidh costais
chomhliontachta chomhiomlanaithe suas le EUR 29 mbilliun i dtaca le luach measta margaidh le haghaidh
tairgi ag a bhfuil eiliminti digiteacha lena mbaineann laimhdeachas ar fiu suas le EUR 1 485 bhilliun é.
D’théadfadh sé go mbeadh praghsanna nios airde ar thairgi ag a bhfuil eiliminti digiteacha d’usaideoiri
deiridh, lena n-airitear Gisdideoiri deiridh gno, tomhaltoiri agus saoranaigh. Mar sin féin, ba cheart iad sin a
ftheicedil 1 gcomhthéacs na dtairbhi suntasacha a ndéantar cur sios orthu thuas. Maidir le comhlachtai da
dtugtar fogra, tdthar ag stil go gcuiteofar na costais bhreise le méadu ar laimhdeachas.

Cén tionchar a imreofar ar FBManna agus ar an iomaiochas?

Beidh tionchar ag na ceanglais nua ar FBManna mar mhonardiri agus usdideoiri deiridh araon. Maidir le
costais chomhlionta, i bprionsabal, is mé a dhéanfai difear do FBManna né cuideachtai moéra a mbionn
barainneachtai scdla nios fearr agus feasacht ar chibearshlandail nios fearr acu de ghnéath. Mar sin féin,
bhainfeadh FBManna tairbhe mhor as an tionscnamh, 6s rud é go mbeadh an chibearshlandail ata
leabaithe 1 dtdirgi a bhfuil eiliminti digiteacha acu ina spardil shuntasach ar chostais do FBManna mar
usaideoiri. Mar mhonaroiri, bhainfeadh FBManna tairbhe as muinin nios mé 6 usaideoiri deiridh agus as
custaiméiri nua. D’théadfadh rochtain riantil ar an margadh inmheanach agus laghdu ar ilroinnt an
mhargaidh a bheith nios tairbhitla f6s do FBManna, 6s rud ¢ nach bhfuil an cumas céanna acu chun
ceanglais rialala éagsula a laimhsedil. Agus béim 4 leagan acu ar an nga atd le cur chuige comhréireach
agus le bearta tacaiochta, thacaigh FBManna go ginearalta le cothrom na Féinne idir na cuideachtai uile
agus nior chreid siad go mbeidis faoi mhibhuntaiste i gcompardid le cuideachtai moéra i gcas ceanglais
éigeantacha chothromanacha.

An mbeidh tionchar suntasach ar bhuiséid naisiunta agus ar udarais riarachain naisiunta?

Beidh tionchar ag an tionscnamh ar tdarais ndisitinta, amhail Udarais naisiunta a thugann fogra, tidarais
chreiditinaithe agus Udarais um thaireachas margaidh a bhfuil s¢ de fhreagracht orthu monatdireacht a
dhéanamh ar na bearta atd beartaithe agus iad a thortheidhmit. Déanfaidh na hiudarais sin coigearta breise
(e.g. oilitint agus acmhainni daonna) agus costais fortheidhmitichdin chun na ceanglais nua a chur san
aireamh. Déantar na hacmhainni a chaitheann comhlachtai creiditinaithe a fhrithaireamh agus a iompar
den chuid is mo6 ag comhlachtai measunaithe comhréireachta tri sheirbhisi creidiinaithe a cheannach.

An mbeidh aon tionchar suntasach eile i gceist?

Ni mheastar go mbeidh aon tionchar mor dialtach eile ann. Chuideodh an rogha beartais thosaiochta le
lion agus déine na dteagmhas a laghdu, lena n-airitear saruithe ar shonrai pearsanta agus bheadh tionchair
shoisialta dhearfacha aici amhail an chibearchoireacht a laghdu. Is docha go dtiocfaidh fas ar an éileamh ar
ghairmithe slandala agus leis sin laghdéfai neamhshiméadrachtai faisnéise cibearshlandala.

An chomhréireacht?

Ni théann an rogha thosaiochta thar a bhfuil riachtanach chun na cuspoiri sonracha sin a ghnétha go sastil.




Drairitheofai leis an idirghabhail go ndéanfai tairgi ag a bhfuil eiliminti digiteacha a airithit ar feadh a
saolré ar fad agus go comhréireach leis na rioscai ata os a gcombhair.

D. Beart leantach

Cathain a dhéanfar athbhreithnia ar an mbeartas?

Laistigh de [36 mhi] tar ¢is dhata chur i bhfeidhm an tionscnaimh seo agus gach ceithre bliana ina dhiaidh
sin, cuirfidh an Coimisiun tuarascail ar mheastdireacht agus athbhreithnit an tionscnaimh seo faoi bhraid
Pharlaimint na hEorpa agus faoi bhraid na Combhairle.
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