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Kommenteeritud kokkuvdote (kuni 2 1k)

Mobjuhinnang kiibervastupidavusvoime mééruse kohta

A. Vajadus meetmete jirele

Mis on probleem ja miks on tegemist ELi tasandi probleemiga?

Riist- ja tarkvaratooteid tabavad sageli edukad kiiberriinded; nende tottu suurenes kiiberkuritegevuse
hinnanguline llemaailmne kulu 2021. aastaks 5,5 triljoni euroni aastas. Neid tooteid mdjutavad kaks
pohiprobleemi, mis suurendavad kasutajate ja iithiskonna kulusid: 1) kiiberturvalisuse madal tase, mida
kajastavad levinud norkused ning ebapiisavad ja ebajirjekindlad turvauuendused nende kdrvaldamiseks,
ning 2) kasutajate ebapiisav arusaamine ja juurdepdds teabele, mis takistab neil valida nduetekohaste
kiiberturvalisuse omadustega tooteid voi kasutada neid turvalisel viisil.

Digielemente sisaldavate toodete kiiberturvalisusel on tugev piiriiillene modde, kuna iihes riigis toodetud
tooteid kasutatakse sageli kogu siseturul. Lisaks levivad algselt iiht liksust voi liikmesriiki mojutanud
intsidendid sageli minutite jooksul iile kogu siseturu.

Kuigi teatavate digielemente sisaldavate toodete suhtes kohaldatakse kehtivaid siseturgu késitlevaid
Oigusakte, ei ole enamik riist- ja tarkvaratooteid pracgu holmatud iihegi ELi digusaktiga, mis késitleks
nende kiiberturvalisust. Eelkdige ei kisitleta praeguses ELi digusraamistikus sisseehitamata tarkvara
kiiberturvalisust, vaatamata sellele, et kiiberriinnete sihtmirgiks voetakse itha enam just nende toodete
ndrkused, pdhjustades mérkimisvédrseid tihiskondlikke ja majanduslikke kulusid. Hiljutised niited on
Pegasuse nuhkvara, mille puhul kasutati dra mobiiltelefonide ndrkusi, voi WannaCry lunavara-uss, mille
puhul kasutati &ra Windowsi norkust ja mis mojutas arvuteid kogu maailmas.

Mida tahetakse saavutada?

Siseturu nduetekohase toimimise tagamiseks miérati kindlaks kaks pohieesmérki: 1) luua tingimused
turvaliste digielemente sisaldavate toodete arendamiseks, tagades, et turule lastakse vihemate ndrkustega
riist- ja tarkvaratooted ning et tootjad suhtuvad turvalisusesse tdsiselt toote kogu elutsiikli jooksul, ning
2) luua tingimused, mis voimaldavad kasutajatel digielemente sisaldavate toodete valimisel ja kasutamisel
kiiberturvalisust arvesse votta. Seati neli erieesmérki: 1) tagada, et tootjad parandavad digielemente
sisaldavate toodete turvalisust alates projekteerimis- ja arendamisetapist ning kogu elutsiikli jooksul;
i1) tagada sidus kiiberturvalisuse raamistik, mis hdlbustab riist- ja tarkvaratootjatel nduete tditmist;
1i1) suurendada digielemente sisaldavate toodete turvaomaduste ldbipaistvust ning iv) voimaldada
ettevotjatel ja tarbijatel digielemente sisaldavaid tooteid turvaliselt kasutada.

Milline on ELi tasandi meetmete lisaviirtus (subsidiaarsus)?

Kiiberturvalisuse tugev piiriiilene olemus ja selliste intsidentide kasvav arv, millel on piirililene ning
muudele sektoritele ja toodetele ililekanduv mdju, tdhendavad, et liikkmesriigid {iksi ei suuda eesmérke
tulemuslikult saavutada. Vottes arvesse digielemente sisaldavate toodete turgude iilemaailmset olemust,
seistakse litkmesriikide territooriumil samade digielemente sisaldavate toodete puhul silmitsi samade
riskidega. Kujunev ebaiihtlane raamistik, mis koosneb potentsiaalselt lahknevatest siseriiklikest
digusnormidest, vOib ka takistada digielemente sisaldavate toodete avatud ja konkurentsivdimelise {ihtse
turu toimimist. Seega on vaja ELi tasandi iihismeetmeid, et suurendada kasutajate usaldust ja ELi turule
lastavate digielemente sisaldavate toodete populaarsust. Need tooksid kasu ka siseturule, tagades
oiguskindluse ja luues vordsed voimalused digielemente sisaldavate toodete tootjatele.

B. Lahendused




Millised on poliitikavariandid eesmiirkide saavutamiseks? Kas on olemas eelistatud variant? Kui ei,
siis miks?

Analiitisiti nelja poliitikavarianti ja nende allvariante, mis ldhevad praegusest olukorrast kaugemale:
1) pechme Oiguse ldhenemisviis ja vabatahtlikud meetmed; 2) tootepdhine sihipdrane regulatiivne
sekkumine digielemente sisaldavate materiaalsete toodete ja vastava sisseehitatud tarkvara
kiiberturvalisuse valdkonnas; 3) kombineeritud 1dhenemisviis, mis holmab horisontaalseid kohustuslikke
eeskirju digielemente sisaldavate materiaalsete toodete ja vastava sisseehitatud tarkvara kiiberturvalisuse
kohta ning sissechitamata tarkvara puhul jérkjargulist ldhenemisviisi koos kahe alamvariandiga
vastavushindamiseks, ning 4) horisontaalne regulatiivne sekkumine, millega kehtestatakse
kiiberturvalisuse nduded paljudele digiclemente sisaldavatele toodetele, sealhulgas sisseehitamata
tarkvarale, ning alamvariandid kohaldamisala ja vastavushindamise kohta.

Mojuhinnangus jouti jareldusele, et tuginedes tulemuslikkuse hindamisele erieesmérkide, kulutdhususe
ning sidususe alusel, on eelistatud variant 4. variant, mis holmab kdiki digielemente sisaldavaid tooteid
ja millega ndhakse ette kriitilise tdhtsusega toodete kohustuslik kolmanda isiku poolne hindamine.

Millised on eri sidusrithmade seisukohad? Kes millist varianti toetab?

Kui avalikul konsultatsioonil osalejatel paluti hinnata poliitikameetmete tdhusust, ndustusid nad, et kdige
tohusam meede oleks 4. variant (4,08 punkti skaalal 1-5). Osalejate hulka kuulusid tarbijaorganisatsioonid
(5,00), end kasutajatena méératlenud osalejad (4,22), teavitatud asutused (4,17), turujirelevalveasutused
(5,00) ja digielemente sisaldavate toodete tootjad (3,85), sealhulgas viikesed ja keskmise suurusega
tootjad (4,05).

C. Eelistatud poliitikavariandi moju

Millised on eelistatud poliitikavariandi (kui see on olemas, vastasel korral peamiste
poliitikavariantide) eelised?

Eelistatud variant tooks eri sidusrilhmadele méarkimisvéarset kasu. Ettevotjate jaoks hoiaks see dra
digielemente sisaldavate toodete suhtes kohaldatavate turvaeeskirjade lahknevuse ja vihendaks asjaomaste
kiiberturvalisuse Oigusaktide nduete tditmisega seotud kulusid. See vdhendaks kiiberintsidentide arvu,
intsidentide kisitlemise kulusid ja mainekahju. Algatus voib kogu ELis vihendada ettevotjaid mojutavate
intsidentidega seotud kulusid hinnanguliselt 180-290 miljardi euro vorra aastas. Lisaks tooks see kaasa
kdibe kasvu tinu digielemente sisaldavate toodete itha suuremale kasutuselevdtule. See parandaks ka
ettevotjate iilemaailmset mainet, mis tooks kaasa ndudluse suurenemise véljaspool ELi. Loppkasutajate
jaoks suurendaks eelistatud variant turvaomaduste ldbipaistvust ja holbustaks digielemente sisaldavate
toodete kasutamist. Tarbijad ja kodanikud saaksid kasu ka oma pohidiguste (nagu eraelu puutumatus ja
andmekaitse) paremast kaitsest.

Millised on eelistatud poliitikavariandi (kui see on olemas, vastasel korral peamiste
poliitikavariantide) kulud?

Eelistatud variant suurendaks nduete tditmise ja nende tditmise tagamisega seotud kulusid ettevdtjate,
teavitatud asutuste ja avaliku sektori asutuste, sealhulgas teavitavate, akrediteerimis- ja
turujirelevalveasutuste jaoks. Tarkvaraarendajate ja riistvaratootjate jaoks suurenevad otsesed nduete
tditmisega seotud kulud wuute kiiberturvalisuse nduete, vastavushindamise, dokumenteerimise ja
aruandekohustuste tottu, mille tulemusel noduete tditmisega seotud kulud kokku on kuni ligikaudu
29 miljardit eurot, samal ajal kui digielemente sisaldavate toodete hinnanguline turuvéértus kdibe alusel on
kuni 1 485 miljardit eurot. Digielemente sisaldavate toodete hinnad voivad muutuda 1dppkasutajate,




sealhulgas drikasutajate, tarbijate ja kodanike jaoks kdrgemaks. Neid hindu vaadeldes tuleks siiski votta
arvesse eespool kirjeldatud miarkimisvéérset kasu. Teavitatud asutuste puhul peaks kdibe suurenemine
eeldatavasti lisakulud katma.

Milline on méju VKEdele ja konkurentsivoimele?

Uued nduded mojutavad VKEsid nii tootjate kui ka 1dppkasutajatena. Nouete tditmisega seotud kulud
mojutaksid VKEsid pohimdtteliselt rohkem kui suurettevotjaid, kellel on tavaliselt suurem mastaabisddst
ja suurem kiiberturvalisusealane teadlikkus. VKEd saaksid algatusest siiski suurt kasu, sest digielemente
sisaldavate toodete kiiberturvalisus tooks VKEdele kui kasutajatele kaasa mairkimisvéédrse kulude
kokkuhoiu. Tootjatena saaksid VKEd kasu 16ppkasutajate suuremast usaldusest ja uutest klientidest. Sujuv
juurdepiis siseturule ja turu killustatuse vihenemine voib olla VKEdele veelgi kasulikum, kuna neil on
vihem vdimalusi erinevate regulatiivsete nduetega toimetulekuks. Rohutades vajadust proportsionaalse
ladhenemisviisi ja toetusmeetmete jirele, toetasid VKEd {ildiselt kdigi ettevotjate vordseid voimalusi ja ei
uskunud, et nad satuksid horisontaalsete kohustuslike nduete stsenaariumi korral suuremate ettevotjatega
vorreldes ebasoodsamasse olukorda.

Kas on ette niha markimisviirset moju riigieelarvetele ja ametiasutustele?

Algatus mojutab riikide ametiasutusi, nditeks riikide teavitavaid asutusi, akrediteerimisasutusi ja
turujdrelevalveasutusi, kes vastutavad kavandatud meetmete jarelevalve ja nende rakendamise tagamise
eest. Uute nduetega arvestamiseks kannavad need asutused lisakulusid seoses kohandustega (nt koolitus ja
inimressursid) ja  nduete  tditmise  tagamisega.  Vastavushindamisasutused, kes ostavad
akrediteerimisteenuseid, korvavad aga suures osas akrediteerimisasutuste kulutatavad vahendid.

Kas on oodata muud olulist méju?

Muud olulist negatiivset mdju ei ole ette ndha. Eelistatud poliitikavariant aitaks vdhendada intsidentide,
sealhulgas isikuandmetega seotud rikkumiste arvu ja raskusastet ning sellel oleks positiivne sotsiaalne
moju, nditeks kiiberkuritegevuse vihenemine. Noudlus turbespetsialistide jarele tdendoliselt kasvaks ja
kiiberturvalisusealase teabe ebaiihtlus viheneks.

Proportsionaalsus?

Eelistatud variant ei ldhe kaugemale sellest, mis on vajalik erieesmédrkide rahuldavaks saavutamiseks.
Sekkumine tagaks, et digielemente sisaldavad tooted on kaitstud kogu nende olelusringi jooksul ja
proportsionaalselt riskidega.

D. Jiarelmeetmed

Millal poliitika léibi vaadatakse?

Hiljemalt [36 kuud] pédrast algatuse kohaldamise alguskuupédeva ja seejirel iga nelja aasta tagant esitab
komisjon Euroopa Parlamendile ja ndukogule aruande algatuse hindamise ja ldbivaatamise kohta.
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