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EYPQMAIKH
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SWD(2022) 283 final

ETTPA®O EPI'AXIAY TQN YIIHPEXIQN THX EINITPOITHXE

XYNOIITIKH MAPOYXIAXH THX EKOEXHX EKTIMHXHX EINIIITQXEQN

Yo TV TPAEN Yo Ty KuPepvoavOekTikoTnTO

OV GOVOOEVEL TO EYYPaAPO

IMPOTAXH KANONIZMOY TOY EYPQIIAIKOY KOINOBOYAIOY KAI TOY
XYMBOYAIOY

GYETIKA pE 0PLLOVTIES UMALTIOELS KUPEPVOUGPALELNS VIO TTPOTOVTO PE YNPLOKE GTOLYELD
Kot pg TV Tpomomoinon Tov Kavoviopov (EE) 2019/1020
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Agltio oVVOTTTIKIG TOPOVGLNGS (£0G 2 GEMOECS)

Extipnom emmtdoewv e mpdéng yo v kuPepvoaviektikdtra (CRA)

A. Avaykn avainyng opaong

ITowo givan 10 Tpofinpa kot yroti anoterel tpopfinpa og eninedo EE;

Ta TpoidvTo LAGHIKOD KOl AOYIGUIKOD GLYVA OEX0VTOL EMTVYEIS KLUPEPVOETIBESELS G ATOTEAEGUO TO
EKTILMUEVO ETNGL0 KOGTOG TOV KuPepvoeykAnuatoc aviAbe oe 5,5 1p1o. € to 2021. Ta mpoidvta avtd
TAGY oLV Amd dVO GNUOVTIKG TPOPANLOTA TOL AVEAVOVY TO KOGTOG Y10 TOLG ¥PNOTES Kot TV Kowvwvia: 1)
YOUNAS eminedo KVPEPVOAUCPAAELNS, TO OTTOI0 OVTIKATOTTPILETOL OO TOL EKTETAUEVO TPMTA GNUEiR KO TNV
EMMTT] KOL OCLVETY] TOPOYN EVNUEPDCEDV OCPIAEWNG Y. TNV OVIIUETOMICY TOVS, Kot 2) &AM
KaTavonon Kot mpoOcPacn TV YPNOTOV GE TANPOPOPIEC, YEYOVOS TOL TOLG €UTOOILEl va. emAEyOLV
TPOTOVTA e KATAAANAQ YOPOKTNPIOTIKE KUBEPVOUGPALELNG 1) VO TOL YPNGLLOTOLOVV UE AGPAAT TPOTO.

H wvBepvoacepdietn mpoidoviov pe ynoakd ototyeion £yl 1oyvpn dtoucvuvoploky ddotacn, kabmg ta
TPOIOVTO TOL KOTAoKEVALOVTAL GE Lo YDPa GLYVE YPNGLULOTOIOVVTOL GE OAOKAN PN TNV ECOTEPIKT AyopdL.
EmmAéov, ta ovopPavia mov apyikd mAnttovv pic povo ovioOtnta M éva HOVO KPATOg UEAOS GLYVE
eEamAdvovTal EVTOG My®V AETTOV 6€ OAGKANPN TNV ECMOTEPIKN OYOPA.

Evd 1 woyvovca vopobeosia yio v ecotepikn ayopd epapuoleTar o€ opiopéva Tpoidvia Le YneloKd
oTolKEln, TO TEPIOTOTEPO TPOIOVIO VAICUIKOD KOl AOYIGUIKOD dgv KOAOTTOVTOL €Ml TOV TTOpOVTOG amd
evoolakn vopobecio mov agopd {ntpata kuPfepvoaceiretas. Ewdwodtepa, 10 16300V voukd TAIG1o g
EE dev €etdlel to {fmnua g KuPepVoacOIAElOS TOV (U] EVEOUATOUEVOL AOYIGHIKOD, OKOUN Kol OV Ot
KLPepVOEMBETELG GTOXEVOVY OAO KOl TEPIGCOTEPO TO TPOTE GNUELR TOV TPOIOVIOV AVTAOV, LUE ATOTEAEGLLOL
Vo TPOKOAEITOL ONUAVTIKO KOW®VIKO Kol OlKovopkd kootog. [lpdceata mapadsiypoto eivor To
KATaoKOTELTIKO Aoyiopukd Pegasus, 1o omoio ekpetadievdtay to poTd onueio TV KvNTtdv TNAEPOVOV,
N 10 Avtpopkd WannaCry, 1o omoio ekpueTOAAEDTNKE £va Tp®TO onpeio Tov Windows, e anotélecuo va
TANYOUV LTOAOYIGTEG GE OAO TOV KOGLLO.

Thv 00 wpémer va. emtevyDei;

[Ipocdiopictnkav VO KOPLOL GTOXOL TOL ATOGKOTOLV GTN JcEAAon TG opbng Aettovpyiag g
E0MTEPIKNG ayopds: 1) va dnuovpynBodv cuvOnKeg Yo TRV OVATTUEN ACPAADY TPOIOVTOV LE YNOLOKA
otoyyelo péow ¢ dwcediiong OtL oty ayopd dwrifevtor mpoidvia LVAIGUIKOV Kol AOYIGHIKOD LE
AMyotepa TpTd onueia Kot OTL 01 KOTAGKELAGTES AapuPdvouv cofapd vtoyn to (Tnua TG acPAAELNG
kaB’ OAn ™ dSbpkeln Tov KOKAOL (NG TV TPOIdVTOV: Kot 2) vo onpovpynBodv cuvlnkes mov
EMTPEMOVY GTOVG YPNOTES VO Aapfdvouy vtoyn v KLPEPVOAGPAAELD KOTE TNV ETAOYN KOl TN YPNoN
npotdvtwv pe ynowkd otoyeio. Kabopiommrav técoepig 0ol otdyol: 1) va dacpoliotel 41t Ot
KOTOOKELOOTEG PEATIOVOVY TNV ACPAAEIL TOV TPOIOVTOV PE Ynolokd otoryeion Non ond 10 61do10
OYEOGLLOV KOl ovATTLENG Kot KaB® OAN T dtdpketla Tov KHKAoL {ong 11) va dac@aliotel £va cUVEKTIKO
mAaic1o KuPepvoacPAAELNS, TO 0010 Ba O1EVKOADVEL T GUUUOPPOCT TOV KATOCKEVOGTAOV VAIGUIKOD Kol
AOYIOUIKOV" 1i1) va. eVioyvBel 1 Slopdveln TV 1O10TNTOV OCOAAELNS TOV TPOIOVIMV LE YNELoKE GTotyEio
KOl 1V) VO TOPEYETOL OTIC EMYEIPNOES KOL GTOVS KOTOVOAMTEG 1) OLVATOTNTO VO, YPNCULOTOOVV LE
AGQAAELLL TOL TPOTOVTOA LE YMOLOKE GTOLYED.

Mowa givor n TpoosTOEpEV a&ia TG dpaong o€ eninedo EE (emkovpikotnTa);

O 16vpdg d1cVVOPLUKOS YAPAKTIPOS TS KVPEPVOACPAAELNG Kot 0 avEavOreEVOS aplBpds TV cupavtov
LE JEVTEPOYEVEIG EMMTMOGELS GE dLOCLVOPLOKS EMIMESO, KAODS Kol o€ TOUELG KO TPOTdVTa, oNLaivouy OTL
ol 61dYol O0ev umopovv va emtevyfovv amoteAecUOTIKA PUOVO amd Ta. Kpatn UEAN. Agdouévov Tov




TAYKOGLLOV YOPUKTIPO TOV 0LyOPMV TPOIOVIMV e YNelokd otoryeio, to Kpatn néAN avtipetonilovy Toug
10100¢ Kvovuvoug Yoo To 1010 mPoidv pe ymeokd ototyeior oty emikpateld tovg. To KataKepUATIGUEVO
TA0{o10 SUVNTIKA OTOKAVOVI®OV €BVIKOV KOvOVEOV TOv ovadLETOL, €VEXEL €miong Ttov Kivovvo va
ToPEUTOdiceEL TNV VIOPEN OGS OVOIKTNG KO OVIOYMVICTIKNG EVIOIOG 0yOpdS Yio TPOIOVTO UE YN QLOKE
otoyeia. Qg ek ToLTOV, M KOWN Opdom oe emimedo EE elvar avaykaio yioo v adénon tov emimédov
EUMIOTOOVVNG UETAED TV ¥PNOTOV KOl TNG EAKVOTIKOTNTOC TOV EVOCIOK®OV TPOIOVI®OV HE YNEoKa
ototyelo mov SwatiBevion oty ayopd ™ EE. Mmopel emiong va o@ehicel TV €0MTEPIKN Oyopd,
TopEYOVTaS acPiieln  dkaiov kot €£ac@oMloviag 1GOTIHOVG OPOVE  GVIOY®MVICHOD Y0,  TOLG
KATOGKELOGTEG TPOTOVIMV LE YNPLOKE GTOtYXE 0.

B. Avceig

Ioweg givan o1 d1dQopeg eMAOYEG Y10 TNV EMITEVEN TOV 0TOY®V; YTTAPYEL TPOTINOPEVY EmLA0YN 1] O3
Av o, Ywoti;

AvoAdbOnkav T€ooepig EMA0YEG TOMTIKNG KOl OYETIKEG EXLUEPOVS EMAOYEG TTOV LITEPPaivouy To status quo:
1) mpocéyyion un decopevtiKod OKoiov Kot TPOoUpPeTKA HETPAr 2) €W0wkn Yo kdbe mpoidv ad hoc
pvOotikn moapéuPacn yioo ™V KLPEPVOACPAAEI VMK®OV TPOIOVT®OV HE YNOuokd ototyeia Kot To
avTioTOl(0 EVOOMUATOUEVO AOYoHKO: 3)  WIKTA  Tpocéyylon, ovumeptlopfavopévav  opllovtimv
VIOYPEDTIKAOV KOVOVOV Y. TNV KLPEPVOUCEPAAEI VAKOV TPOIOVTI®OV HE YNEOKA oTotyelo Kot
aVTIGTOL(OV EVOOUOTMOUEVOL AOYIGHKOD Kol KALLOK®MTH TPOGEYYIGT Y10 L) EVOOUOTMOUEVO AOYICUIKO, LIE
00 EMPUEPOVG EMAOYEG YioL TNV AE0AGYNON TG CLUUOPPWONS Kat 4) opllovtio puOUoTIK) TopEUPacn
pe v onoia Beonifovrol amattioels KLPEPVOACPIAELNG Y10 VPV PAGLA TPOIOVTOV e YNPLKA GTOotXELQ,
CUUTEPIAQUPAVOUEVOD TOV [N EVOOUATOUEVOL AOYIGHIKOD, UE EMUEPOVG EMAOYEG Yo TO Tedio
EPOPLOYNG Kt TNV AEL0AGYNOT TG CLUUOPPOCNGC.

H extipnon emntdoewv KatéAnée 610 CLUTEPAGUA OTL 1| TPOTINMUEVY €MAOYN lvar n emhoyn 4, N
omoio. KaAOTTEL OAo Ta TTPOidvVTa pe Yynolokd otowyeio kot mpoPAémel voype®TIKY aSloAdynon amnd
Tpitovg Yo Ta Kpiowya mpoidvra, pe Pdon v aloAdynon e amoTEAEGUATIKOTNTOG GE GYECT LE TOVLG
€101K0VG GTOYOVG, TNV ATOSOTIKOTNTA TOV KOGTOVG EVAVTL TV OPEADV KOl TH GUVOYN.

Moweg amoyerg dratvTOOOY TA OLaPopa evorapepopeva puépn; [orog vrootnpilel TV KGO emhoyn;

Otav tovg {nmmOnke va Pabporoyncovv TNV amoTEAECUATIKOTNTO TOV TOPEUPACEOY TOMTIKNG, Ol
GUUUETEYOVTEG OTN ONUOGLA Ol BOVAELGT] GVUEOVNGOY OTL | EmAoyn 4 Ba YTOV TO ATOTEAEGUATIKOTEPO
pétpo (4,08 oe khipaxo and 10 1 €wg 10 5). L& avT0VS TEPIAAUPAVOVTOL Ol OPYOVACELS KATAVIADMTOV
(5,00), ov cvppetéyovteg mov avtompocolopilovror ¢ ypnotes (4,22), o1 KOwomompUEVOL opyovVicol
(4,17), ot apyég emomteiog g ayopds (5,00) kot o1 KOTOGKELOOTES TPOIOVI®MV HE YNOLOKA cToryeio
(3,85), coumeprrappavopévay eTyelpnoe®v Koy Kot pesaiov peyéboug (4,05).

I'. EMTTO 015 TG TPOTIHAUEVIG ETLAOYNG

Ilowa gival Ta 0QEAT TNG TPOTIHAONEVIS EMAOYNS (ELOAAAMGS, TOV KUPLOTEPMOV EMAOYOV);

H mpotipodpevn emloyn Ba amo@épel onpovtikd o@éan ota didpopa evolapepopeva uépn. Ocov apopd
TIG EMYEPNOELS, Ba amotpéyel TV VIapEn aAmOKAMVOVIOV KOVOVOV AGOAAELNG Y10 TPOTOVTO LE YNOLOKE
otoyeion Kot Ba PEIDOEL TO KOGTOG GCULUUOPEMOONG OGOV aPOpA Tn OYETIKN vopobecsio ywo v
KuPepvoacedrel. Me tov tpdémo avtodv, Ba peiwbel o apBudc tov kvPepvocvpupdviov, 10 KOGTOG
owyeipiong ovpuPdviov ko n (nuio ot enun tovg. Ocov apopd oAdkANpn Vv EE, extipdror 611 0
npowTofovAia Bo pmopovoe va odnynoel o€ pelwon Tov KOGTOVg ond SLUPAvta TOL TANTIOVV TI
emyepnoelg katd mepimov 180 g 290 die. EUR emoiwg. EmmAéov, n mpwtoPoviia Bo odnynocel ce




avénom Tov KHKAOL EpYact®V AOY® TG aEAVOUEVTG XPNONG TPOTOVTOV e YNeloKd otoyeia. Emxiong, o
BeATIOOEL TNV TOYKOCUIOL OIUN TOV ETOPELDV, UE amOTELESHO TNV avénon g (ntong ektoc EE. T
TOVG TEMKOVG YPNOTES, 1| TPOTIUAOUEVT] ETAOYN BaL EVIGYVGEL TN SUPAVELL TOV 1O10THTOV OCOAAELNS KoL
Ba dlevKoADVEL TN YPNON TPOIOVTOV UE YNElaKad ototyein. Ot KatavalmTég Kol ot moditeg Oo mpeAnbovv
eniong amd TV KEAVTEPN TPOoTAGio TOV BEUEAMDMODV SIKAUMUATOV TOVG, OTWMS 1 TPOSTAGIO TNG OIWTIKNG
Congc Kol TV 0EG0UEVOV.

Moo givar To KOGTOS TNG TPOTIHANEVIS ETLALOYNG (E1O0AAAOGS, TOV KUPLOTEPMV ETLOYAOV);

H mpotipdpevn emioyn Bo avénoet o KOGTOC GUUUOPP®ONG Kot ETPOANG Yl TIG EMLYEPNOELS, TOVG
KOWVOTIOINEVOLG OPYOVIGHOVG KOt TIG ONUOGLES 0PYES, CUUTEPIAAUPAVOUEVOV TV 0pYDV KOWVOToinong,
dlamiotevong ko emomteiog TG ayopdc. I Tovg KOTAoKELAGTEC AOYIGUIKOD Kot VAIGHIKOD, Ba avEnoet
TO QUECO KOGTOG GLUUOPPOONG YO TIC VEEG OMOUTNOELS KLPepvoac@dielag, TV aEoAdYNoN NG
CUUUOPPMOONG, TNV TEKUNPI®MON Kl TI VITOYPEMCELS VIOPOANG eKOEGEMVY, e AMOTEAEGIO TO GUVOAIKO
KOGTOG GLUUOpPmoNg va avépxetor oe mepimov 29 dwe. EUR vy ektipopevn tpéyovoa alio tov
npoldvtev pe ynowkd otoryeia, Vyovg 1485 die. EUR oe wxixho gpyacidv. Ov tehkol ypnoteg,
CUUTEPIAOUPOVOUEVOV TOV ETLYEIPNUATIKOV TEMK®OV YPNOTAOV, TOV KATOVOAOTOV KOl TOV TOMTOV
EVOEYETOL VO OVTILETOTIGOVY aOENCT TW®V OTe. TPOIOVTIO HE YNouoKd otowyeic. Qotdc0, avTég Ot
avénuévee tipnég Bo mpémel var €£€Ta0TOOV GTO TANIGLO TV GNUAVTIIKOV OPEADV TOV TEPLYPAPOVTOL
avoTEP®. [ TOVg KOVOTOMUEVOVS 0PYaVIGHOVS, TO TPAGHETO KOGTOG avapévetal va avTiotodotel and
avEnon tov KOKAOL £pYACIOV.

Ioweg eivan 01 emmt®oeg 61ic MME kot 6tV avrtoyovieTikKOTn T

Ot MME 6a enmpeactovv and 115 vEEg amatoelg 1060 ®G KATAOKEVAOTEG OGO Kol MG TEAKOL YP1OTEGS.
Oocov agopd 10 k66T0G cLULOPE®onNS, ot MME Ba ennpeactodv katapyv TePIocOTEPO MO TIG LEYOAES
etoupeieg, ol omoieg €xovv cuvNB®G KaAVTEPEG OlKovouieg KAMpoKoS Kot peyodvtepn evasOnronoinon
oxeTiKd pe Vv kvPepvoaceiren. Qotdéco, oo MME Ba eropelnBobv oe peydro Pabud amd v
TpOTOPoLAin, KaBmG 1 KLPEPVOACPALELN TTOV EIVOLl EVOOUATOUEVT GE TPOIOVTA e Ynelakd ototyeia Oa
emeépel onuavtiky egotkovounon kootovg ywo ti¢ MME wg ypnotec. Q¢ xotackevaotéc, oo MME 6a
eNOOEANB0OV omd TN HEYOADTEPN EUMIGTOCLVN TOV TEMK®OV YPNOTAOV Kol TOLG VEOLG meAdtes. H
anpdoKonTN TPOGPACT OTNV ECOTEPIKN OYOPA KOl 1] LEIMGT) TOV KOTAKEPUOTIGUOV TNG ayopdg Umopel va
ATOPEPOLV OKOUN TTEPIGGOTEPA 0PEAN Yo TiIg MME, dedopévov Ott dabBétovv Arydtepa e@Od0L Yoo TV
QVTILETOMICT TOV SPOP®V KOVOVIGTIKOV arottioewv. Evd tovifouv v avéykn epoproyng ovaAoyikng
TPOGEYYIONG KoL VTOGTNPIKTIK®OV péTpawv, ot MME vroot)piéav yevikd v dmopén 160TIHOV Op®V
avTayOVIcLoU HeTald OAmV TV £TAPEIDV Kol dev ToTtevovy OTL Ba BpebBovv oe pelovektikn Béon oe
GUYKPION UE TIG LEYOADTEPES ETALPEIEG GE Eva GEVAPLO OPILOVTIOV VTTOYPEDTIKAV OTOLTI|GEDV.

@0 vTaPEOVV GNUAVTIKES EMTTMOOELS 6TOVG £0VIKOVG TPOVTOLOYIGHOVS KOl OTIS EOVIKES OLOIKIOELS;

H mpotoPoviia Ba €xel aviiktumo otTic €Bvikéc apyés, Ommg o1 €BVIKEC KOWOMO1000EG OPYES, Ol aPYES
SMIGTELONG KO O APYES EMOMTELNG TNG AYOPAS TTOL £XOVV OPLOSOTNTES TAPOKOAOVLON oG Kol ETPOANG
TOV TPoTEWVOUEVDV UPETPp®V. Ot &v AMdym apyés Bo emopuotovy mpdcheto KOGTOC TPOGOPUOYDV (7.
KATAPTION Ko avOp®OTIVO duvakd) Kot ETPoANG doTe Vo ANeOovy vTdym ot véeg amottoels. 261660, ot
TOPOL TOL JATOAVAOVTAL OO TOLG OPYAVICUOVS dtamicTevong avTioTadpifovtol Kot KaAVTTOVTOL G LEYAAO
Babuod amd Tovg opyovicpoHs a&loAdyNnong TG CLUHOPPMOCNS LEGH TNG OYOPAS VIINPECIMOV SOTIGTELONG.

B0 vTaAPEoVV AALEG CNUOVTIKEG EMMTMOOELS;

Agv avopEVOVTOL GALEC ONUOVTIKEG OpVNTIKEG emNT®GElS. H mpoTipdpevn emAoyr| moAtikng 0o cupfaiet
o1 peiwon tov apBpov kot g coPapdtroc TV GVUPBAVTOV, GUUTEPIAAUBOVOUEVOV TOV TAPUPIICEDV




OEJOUEVOV TTPOCHOTIKOD YOPOUKTNPO, Kot Oo £xel OETIKEC KOWWOVIKEG EMNTMOGES, OM®G M Hel®orn Tov
KuPepvoeykinuatog. H {tnon yia emoyyelpatieg otov topéa g acpdietog sivor mhovo va avénbel, evo
KOl Ol AGVULUETPIES TANPOPOPNONG GTOV TOUEN TNG KuPepvoaspdieiag Oa petwbovv.

‘Ocov apopd v avarloyikotTnTo;

H mpotiudpevn emdoyn dev vepPaivel Ta ovoykaio Yoo TV IKAVOTOMTIKY EMITEVEN TOV EWOIKMV GTOYWOV.
H mapéupaon Ba dacporicel 0Tt Tor TpoidvTa pe Yynelokd otoryeion eivor ac@ain kad’ 6An m ddpkela
TOV KUKAOV {®NG TOVG Kot OTL 1) TPOGTAGIN Elval VAAOYT TV KIVOOV®V TOL OVTILETOTILOVTOL.

A. TlapaxkoiovOnon

Mote 00 emaveleTaoTel 1 TOMTIKY ;S

‘Ewc [36 pnveg] petd v nuepounvia epoapproyng g tpwtofoviiog kot otn cvvéyxela Kabe téocepa £n, 1
Emitponn vroPdirel 6to Evponaikd Kowofovio kot oto Zvppodrto ékbeon oyetikd pe v alodAdynon
Kot TV enaveEéToon g TpmTofovAiag.
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