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Resumé (maks. 2 sider)

Konsekvensanalyse af retsakten om cyberrobusthed

A. Behov for handling

Hvad er problemet, og hvorfor udger det et problem pa EU-plan?

Hardware- og softwareprodukter udsattes ofte for vellykkede cyberangreb, og de samlede éarlige
omkostninger ved cyberkriminalitet belagb sig sédledes til 5,5 mia. EUR 1 2021. Der er to store problemer
forbundet med disse produkter, som @ger omkostningerne for brugerne og samfundet: 1) et lavt
cybersikkerhedsniveau, der afspejles 1 udbredte sdrbarheder og utilstrekkelig og inkonsekvent levering af
sikkerhedsopdateringer til handtering heraf, og 2) brugernes utilstreekkelige forstielse af og adgang til
oplysninger, hvilket forhindrer dem 1 at vaelge produkter med passende cybersikkerhedsfunktioner eller at
anvende dem pa en sikker méde.

Cybersikkerheden for produkter med digitale elementer har en staerk graenseoverskridende dimension, da
produkter fremstillet i ét land ofte anvendes i1 hele det indre marked. Hendelser, der i forste omgang
berorer en enkelt enhed eller en enkelt medlemsstat, spreder sig desuden ofte inden for fi minutter i hele
det indre marked.

Selv om den eksisterende lovgivning om det indre marked finder anvendelse péd visse produkter med
digitale elementer, er de fleste hardware- og softwareprodukter i ejeblikket ikke omfattet af EU-
lovgivning om cybersikkerhed. EU's nuverende retlige ramme indeholder navnlig ikke bestemmelser om
cybersikkerheden for ikkeindlejrede softwareprodukter, selv om cyberangreb i stigende grad er rettet mod
sarbarheder 1 disse produkter, hvilket medforer betydelige samfundsmassige og eokonomiske
omkostninger. Nylige eksempler herpa er Pegasus-spyware, som udnyttede sarbarheder i mobiltelefoner,
eller WannaCry ransomware-ormen, som udnyttede en Windows-sarbarhed og ramte computere 1 hele
verden.

Hyvilke resultater skal der opnés?

Der blev udpeget to hovedmal, som skal sikre et velfungerende indre marked: 1) skabe betingelser for
udvikling af sikre produkter med digitale elementer ved at sikre, at hardware- og softwareprodukter
bringes i omsatning med faerre sirbarheder, og at fabrikanterne tager sikkerheden alvorligt i hele et
produkts livscyklus og 2) skabe betingelser, der gor det muligt for brugerne at tage hensyn til
cybersikkerhed, nar de udvelger og anvender produkter med digitale elementer. Der blev fastsat fire
specifikke mal: 1) sikre, at fabrikanterne forbedrer sikkerheden af produkter med digitale elementer lige fra
design- og udviklingsfasen og 1 hele livscyklussen, ii) sikre en sammenha@ngende ramme for
cybersikkerhed, der letter hardware- og softwarefabrikanternes overholdelse af kravene, iii) oge
gennemsigtigheden med hensyn til sikkerhedsegenskaber ved produkter med digitale elementer og iv)
gore det muligt for virksomheder og forbrugere at anvende produkter med digitale elementer pé en sikker
made.

Hvad er mervardien ved at handle pA EU-plan (naerhedsprincippet)?

Den sterke graenseoverskridende karakter af cybersikkerhed og det stigende antal handelser med
afsmittende virkninger pa tveers af graenser, sektorer og produkter betyder, at mélene ikke kan opfyldes
effektivt af medlemsstaterne alene. I betragtning af den globale karakter af markederne for produkter med
digitale elementer stir medlemsstaterne over for de samme risici 1 forbindelse med det samme produkt
med digitale elementer pa deres omréde. Et kludeteppe af potentielt divergerende nationale regler
risikerer ogsd at forhindre et dbent og konkurrencedygtigt indre marked for produkter med digitale




elementer. En felles indsats p4 EU-plan er derfor nadvendig for at gge tilliden blandt brugerne og gere
produkter med digitale elementer mere attraktive pa EU-markedet. Det vil ogsa gavne det indre marked
ved at sikre retssikkerhed og lige vilkér for fabrikanter af produkter med digitale elementer.

B. Lesninger

Hyvilke losninger er der overvejet for at ni milene? Foretrakkes en bestemt losning frem for andre?
Hyvis ikke, hvorfor?

Fire losninger og relaterede dellgsninger blev analyseret ud over status quo: 1) en tilgang med blad
lovgivning og frivillige foranstaltninger, 2) et produktspecifikt ad hoc-reguleringstiltag i forbindelse med
cybersikkerhed for handgribelige produkter med digitale elementer og indlejret software, 3) en blandet
tilgang, herunder horisontale obligatoriske regler for cybersikkerhed for handgribelige produkter med
digitale elementer og indlejret software og en trinvis tilgang til ikkeindlejret software med to dellesninger
for overensstemmelsesvurdering og 4) et horisontalt reguleringstiltag med indferelse af
cybersikkerhedskrav til en bred vifte af produkter med digitale elementer, herunder ikkeindlejret software,
med dellesninger for anvendelsesomradet og overensstemmelsesvurdering.

I konsekvensanalysen blev det konkluderet, at den foretrukne lesning er losning 4, der omfatter alle
produkter med digitale elementer og indebarer obligatorisk tredjepartsvurdering af kritiske produkter
baseret pad en vurdering af effektiviteten i forhold til de specifikke mal, omkostningseffektiviteten og
sammenhangen.

Hyvad er de forskellige interessenters synspunkter? Hvem stotter hvilken losning?

Da respondenterne 1 den offentlige hering blev bedt om at vurdere effektiviteten af de politiske tiltag, var
de enige i, at lgsning 4 ville vaere den mest effektive foranstaltning (4,08 pa en skala fra 1 til 5). Dette
omfatter forbrugerorganisationer (5,00), respondenter, der angav sig som brugere (4,22), bemyndigede
organer (4,17), markedsovervagningsmyndigheder (5,00) og fabrikanter af produkter med digitale
elementer (3,85), herunder smé og mellemstore fabrikanter (4,05).

C. Den foretrukne lesnings virkninger

Hvilke fordele er der ved den foretrukne lesning (hvis en bestemt losning foretraekkes — ellers
fordelene ved de vigtigste af de mulige losninger)?

Den foretrukne losning vil medfere betydelige fordele for de forskellige interessenter. For virksomhederne
vil det forhindre divergerende sikkerhedsregler for produkter med digitale elementer og mindske
omkostningerne til overholdelse af relateret lovgivning om cybersikkerhed. Det vil reducere antallet af
cyberh@ndelser, omkostningerne til hdndtering af haendelser og skade p4 omdemme. For hele EU anslés
det, at initiativet kan fore til en omkostningsreduktion som folge af haendelser, der pavirker virksomheder,
pa ca. 180-290 mia. EUR om aret. Initiativet vil desuden fore til en gget omsatning som folge af aget
eftersporgsel efter produkter med digitale elementer. Det vil ogsd forbedre virksomhedernes globale
omdemme og fore til oget efterspergsel uden for EU. For slutbrugerne vil den foretrukne losning oge
gennemsigtigheden med hensyn til sikkerhedsegenskaberne og lette anvendelsen af produkter med digitale
elementer. Forbrugere og borgere vil ogsa fa en bedre beskyttelse af deres grundleggende rettigheder
sasom privatlivets fred og databeskyttelse.

Hvilke omkostninger er der ved den foretrukne losning (hvis en bestemt lesning foretraekkes —
ellers omkostningerne ved de vigtigste af de mulige lesninger)?

Den foretrukne losning vil medfore yderligere overholdelses- og handhavelsesomkostninger for




virksomheder, bemyndigede organer og offentlige myndigheder, herunder bemyndigende myndigheder og
akkrediterings- og markedsovervagningsmyndigheder. For softwareudviklere og hardwarefabrikanter vil
den o@ge de direkte overholdelsesomkostninger forbundet med nye cybersikkerhedskrav,
overensstemmelsesvurdering og dokumentations- og rapporteringsforpligtelser, hvilket vil bringe de
samlede overholdelsesomkostninger pa op til ca. 29 mia. EUR for en anslédet markedsverdi af produkter
med digitale elementer pa op til 1 485 mia. EUR i omseatning. Slutbrugere, herunder erhvervsbrugere,
forbrugere og borgere, vil kunne opleve hgjere priser pa produkter med digitale elementer. Disse skal dog
ses pa baggrund af de betydelige fordele, der er beskrevet ovenfor. For bemyndigede organer forventes
meromkostningerne at blive opvejet af en stigning i omsatningen.

Hvordan pavirker den foretrukne lesning SMV'er og konkurrenceevnen?

SMV'er vil blive pévirket af de nye krav bdde som fabrikanter og slutbrugere. Med hensyn til
overholdelsesomkostninger vil SMV'er 1 princippet blive hardere ramt end store virksomheder, som typisk
har sterre stordriftsfordele og sterre bevidsthed om cybersikkerhed. SMV'er vil dog drage stor fordel af
initiativet, da cybersikkerhed indbygget i produkter med digitale elementer vil medfere en betydelig
omkostningsbesparelse for SMV'er som brugere. Som fabrikanter vil SMV'er drage fordel af slutbrugernes
storre tillid og nye kunder. En gnidningsles adgang til det indre marked og en mindskelse af
markedsfragmenteringen kan vere endnu mere gavnlig for SMV'er, da de er mindre rustet til at handtere
forskellige lovkrav. SMV'erne understregede behovet for en forholdsmassig tilgang og
stotteforanstaltninger, men stottede generelt lige vilkar for alle virksomheder og mente ikke, at de ville
blive stillet ringere end sterre virksomheder 1 et scenarie med horisontale obligatoriske krav.

Vil den foretrukne lesning fa vaesentlige virkninger for de nationale budgetter og myndigheder?

Initiativet vil pdvirke nationale myndigheder sdsom nationale bemyndigende myndigheder,
akkrediteringsmyndigheder og markedsovervagningsmyndigheder med ansvar for overvagning og
handhevelse af de foresldede foranstaltninger. Disse myndigheder vil blive palagt yderligere
tilpasningsomkostninger (f.eks. uddannelse og menneskelige ressourcer) og handhavelsesomkostninger
for at tage hensyn til de nye krav. De ressourcer, som akkrediteringsorganerne kommer til at bruge, vil
imidlertid 1 vid udstrekning blive opvejet og dekket af overensstemmelsesvurderingsorganerne gennem
indkeb af akkrediteringstjenester.

Vil den foretrukne lesning fi andre vzesentlige virkninger?

Der forventes ingen andre vesentlige eller negative virkninger. Den foretrukne losning vil bidrage til at
reducere antallet og alvoren af handelser, herunder brud pa persondatasikkerheden, og vil have positive
sociale virkninger sdsom et lavere niveau af cyberkriminalitet. Eftersporgslen efter sikkerhedsspecialister
vil sandsynligvis vokse, og asymmetrierne 1 cybersikkerhedsoplysninger vil blive reduceret.

Proportionalitet?

Den foretrukne losning gar ikke ud over, hvad der er nedvendigt for at opfylde de specifikke mal pa
tilfredsstillende vis. Tiltaget vil sikre, at produkter med digitale elementer sikres i hele deres livscyklus pa
en made, der star i et rimeligt forhold til de pageldende risici.

D. Opfolgning

Hvornér vil foranstaltningen blive taget op til fornyet overvejelse?

Senest [36 méneder] efter datoen for dette initiativs anvendelse og hvert fjerde &r derefter forelegger




Kommissionen Europa-Parlamentet og Radet en rapport om evaluering og revision af dette initiativ.
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