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ANEXA I

CERINTE ESENTIALE DE SECURITATE CIBERNETICA

CERINTE DE SECURITATE REFERITOARE LA PROPRIETATILE PRODUSELOR CU
ELEMENTE DIGITALE

(1) Produsele cu elemente digitale sunt proiectate, dezvoltate si fabricate astfel
incat sa asigure un nivel adecvat de securitate cibernetica bazat pe riscuri;

(2) Produsele cu elemente digitale sunt livrate fard vulnerabilititi exploatabile
cunoscute;

(3) Pe baza evaluarii riscurilor mentionate la articolul 10 alineatul (2) si dupa caz,
produsele cu elemente digitale trebuie:

(a) sa fie livrate cu o configuratie securizatd implicitd, inclusiv cu
posibilitatea de a reseta produsul la starea sa initiala;

(b) sa asigure protectia Tmpotriva accesului neautorizat prin mecanisme de
control adecvate, inclusiv, dar fara a se limita la sistemele de
autentificare, de gestionare a identitatii sau a accesului,

(c) sa protejeze confidentialitatea datelor stocate, transmise sau prelucrate in
alt mod, cu caracter personal sau de alta natura, de exemplu prin criptarea
datelor relevante in repaus sau in tranzit prin mecanisme de ultima
generatie;

(d) sa protejeze integritatea datelor stocate, transmise sau prelucrate in alt
mod, cu caracter personal sau de altd naturd, a comenzilor, a programelor
si a configuratiei Impotriva oricarei manipuldri sau modificari
neautorizate de catre utilizator, si sd raporteze cu privire la fisierele
corupte;

(e) sa prelucreze numai date, cu caracter personal sau de altd naturd, care
sunt adecvate, relevante si limitate la ceea ce este necesar in legatura cu
utilizarea preconizata a produsului (,,reducerea la minimum a datelor”);

(f) sa protejeze disponibilitatea functiilor esentiale, inclusiv rezilienta
impotriva atacurilor vizand blocarea accesului la servicii si atenuarea
acestora;

(g) sd isi reducd la minimum propriul impact negativ asupra disponibilitatii
serviciilor furnizate de alte dispozitive sau retele;

(h) sd fie proiectate, dezvoltate si fabricate de asa manierd incat sa se
limiteze suprafetele de atac, inclusiv interfetele externe;

(1) sa fie proiectate, dezvoltate si fabricate de asa maniera incét sa se reduca
impactul unui incident prin utilizarea de mecanisme si tehnici adecvate
de prevenire a exploatarii vulnerabilitatilor;

(j) sa furnizeze informatii legate de securitate prin Inregistrarea si/sau
monitorizarea activitatii interne relevante, inclusiv accesul la date,
servicii sau functii sau modificarea acestora;
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(k) s asigure faptul c@ vulnerabilitatile pot fi abordate prin actualizari de
securitate, inclusiv, dupa caz, prin actualizdri automate si prin notificarea
utilizatorilor cu privire la actualizarile disponibile.

CERINTE PRIVIND GESTIONAREA VULNERABILITATILOR

Producatorii de produse cu elemente digitale trebuie:

(1

2

©)

(4)

)

(6)

()

(8)

sa identifice si sd documenteze vulnerabilitatile si componentele produsului,
inclusiv prin intocmirea unei liste a materialelor software intr-un format folosit
in mod curent si care poate fi citit automat, care sd acopere cel putin
dependentele de nivel superior ale produsului;

in ceea ce priveste riscurile pe care le prezintd produsele cu elemente digitale,
sa abordeze si sa remedieze fard intarziere vulnerabilitatile, inclusiv prin
furnizarea de actualizari de securitate;

sa aplice teste si reexamindri eficace si periodice ale securitatii produsului cu
elemente digitale;

dupa punerea la dispozitie a unei actualizari de securitate, sa publice informatii
cu privire la vulnerabilitatile remediate, inclusiv o descriere a vulnerabilitatilor,
informatii care sa permitd utilizatorilor sa identifice produsul cu elemente
digitale afectat, impactul vulnerabilitatilor, gravitatea acestora si informatii
care sd ajute utilizatorii sa remedieze vulnerabilitatile;

sd instituie si sd pund 1n aplicare o politica privind divulgarea coordonata a
vulnerabilitatilor;

sa ia masuri pentru a facilita schimbul de informatii cu privire la potentialele
vulnerabilitati ale produsului lor cu elemente digitale, precum si cu privire la
componentele tertilor continute in produsul respectiv, inclusiv prin furnizarea
unei adrese de contact pentru raportarea vulnerabilitatilor descoperite in
produsul cu elemente digitale;

sa prevadd mecanisme de distribuire securizatd a actualizarilor pentru
produsele cu elemente digitale, pentru a se asigura cd vulnerabilitdtile
exploatabile sunt remediate sau atenuate in timp util;

sa se asigure cd, in cazul in care sunt disponibile corectii de securitate sau
actualizari pentru abordarea problemelor de securitate identificate, acestea sunt
difuzate fard intarziere si gratuit, insotite de mesaje de consiliere care sd ofere
utilizatorilor informatiile relevante, inclusiv cu privire la eventualele actiuni
care trebuie Intreprinse.
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ANEXA 11

INFORMATII ST INSTRUCTIUNI PENTRU UTILIZATOR

Produsul cu elemente digitale trebuie sa fie Insotit cel putin de:

1.

numele, denumirea comerciald Inregistrata sau marca inregistratd a producatorului,
precum si adresa postald si adresa de e-mail la care poate fi contactat producatorul,
pe produs sau, daca acest lucru nu este posibil, pe ambalaj sau intr-un document care
insoteste produsul;

punctul de contact unde pot fi raportate si primite informatii cu privire la
vulnerabilitatile Tn materie de securitate cibernetica ale produsului;

identificarea corecta a tipului, lotului, versiunii sau numarului de serie sau a altui
element care permite identificarea produsului, precum si instructiunile si informatiile
de utilizare corespunzatoare;

utilizarea preconizata, inclusiv mediul de securitate furnizat de producator, precum si
functionalitatile esentiale ale produsului si informatii cu privire la proprietatile de
securitate;

orice circumstantd cunoscutd sau previzibila legatd de utilizarea produsului cu
elemente digitale in conformitate cu scopul preconizat sau in conditii de utilizare

necorespunzatoare previzibile in mod rezonabil care poate conduce la riscuri
semnificative de securitate cibernetica;

daca si, dupd caz, unde poate fi accesata lista materialelor software;

daca este cazul, adresa de internet la care poate fi accesata declaratia de conformitate
UE;

tipul de asistentd tehnicd de securitate oferitd de producator si data pana la care
aceasta va fi furnizatd, cel putin data pana la care utilizatorii se pot astepta sa
primeasca actualizari de securitate;

instructiuni detaliate sau o adresa de internet la care sa se gdseascd astfel de
instructiuni detaliate si informatii privind:

(a) masurile necesare In timpul punerii In functiune initiale si pe toata durata de
viata a produsului pentru a se asigura o utilizare securizata a acestuia;

(b) modul in care modificarile aduse produsului pot afecta securitatea datelor;
(c) modul in care pot fi instalate actualizarile relevante pentru securitate;

(d) dezafectarea securizatda a produsului, inclusiv informatii privind modul in care
datele utilizatorilor pot fi eliminate in mod securizat.
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Clasal

A S AN

11.
12.
13.
14.
15.
16.
17.

18.

19.
20.
21.

22.

23.

ANEXA 11

PRODUSELE CRITICE CU ELEMENTE DIGITALE

Software pentru sisteme de gestionare a identitdtii si software de gestionare a
accesului privilegiat;

Browsere autonome si incorporate;
Manageri de parole;

Software care cautd, elimind sau plaseazd in carantind programe informatice
malware;

Produse cu elemente digitale cu functie de retea privata virtuala (VPN);
Sisteme de administrare a retelei;

Instrumente de gestionare a configuratiei retelei;

Sisteme de monitorizare a traficului in retea;

Gestionarea resurselor retelei;

Sisteme de gestionare a informatiilor de securitate si a evenimentelor de securitate
(SIEM);

Gestionarea actualizarilor/corectiilor, inclusiv managerii de boot;
Sisteme de gestionare a configuratiilor aplicatiilor;

Software de accesare/partajare de la distanta;

Software de gestionare a dispozitivelor mobile;

Interfete fizice de retea;

Sisteme de operare neincluse in clasa II;

Firewall-uri, sisteme de detectare si/sau prevenire a intruziunilor care nu sunt incluse
in clasa II;

Routere, modemuri destinate conectdrii la internet si comutatoare care nu sunt
incluse in clasa II;

Microprocesoare neincluse in clasa II;
Microcontrolere;

Circuite integrate specifice aplicatiilor (ASIC) si retele de porti programabile de
utilizator (FPGA) destinate utilizarii de catre entitati esentiale de tipul celor
mentionate in [anexa I la Directiva XXX/XXXX (NIS2)];

Sisteme de control pentru automatizari industriale (IACS) neincluse in clasa II, cum
ar fi controlerele logice programabile (PLC), sistemele de control distribuit (SCD),
controlerele numerice computerizate pentru masini-unelte (CNC) si sistemele de
control de supraveghere si de achizitie de date (SCADA);

Internetul industrial al obiectelor neinclus in clasa I1.
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Clasa I1
1.
2.

10.
11.
12.

13.

14.
15.

Sisteme de operare pentru servere, calculatoare de tip desktop si dispozitive mobile;

Hipervizoare si sisteme de runtime a containerelor care sprijind executarea
virtualizata a sistemelor de operare si a mediilor similare;

Infrastructuri de chei publice si emitenti de certificate digitale;

Firewall-uri, sisteme de detectare si/sau prevenire a intruziunilor destinate utilizarii
industriale;

Microprocesoare de uz general;

Microprocesoare destinate integrarii in controlere logice programabile si in elemente
securizate;

Routere, modemuri destinate conectarii la internet si comutatoare, de uz industrial;
Elemente securizate;

Module de securitate hardware (HSM);

Criptoprocesoare securizate;

Carduri inteligente, cititoare si tokenuri pentru carduri inteligente;

Sisteme de control pentru automatizari industriale (IACS) destinate utilizarii de catre
entitati esentiale de tipul celor mentionate in [anexa I la Directiva XXX/XXXX
(NIS2)], cum ar fi controlerele logice programabile (PLC), sistemele de control
distribuit (SCD), controlerele numerice computerizate pentru masini-unelte (CNC) si
sistemele de control de supraveghere si de achizitie de date (SCADA);

Dispozitive pentru internetul industrial al obiectelor destinate utilizarii de catre
entitati esentiale de tipul celor mentionate in [anexa I la Directiva XXX/XXXX
(NIS2)];

Componente de detectie si de actionare a robotilor si unitati de control al robotilor;

Contoare inteligente.
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ANEXA IV

DECLARATIA DE CONFORMITATE UE

Declaratia de conformitate UE mentionata la articolul 20 trebuie sd contind toate informatiile

urmatoare:

1. Denumirea si tipul si orice informatii suplimentare care permit identificarea unica a
produsului cu elemente digitale;

2. Denumirea si adresa producétorului sau a reprezentantului sdu autorizat;

O declaratie potrivit careia declaratia de conformitate UE este emisa pe raspunderea
exclusiva a furnizorului;

4. Obiectul declaratiei (identificarea produsului care sid permitd trasabilitatea. Poate
include si o fotografie, dupa caz.);

5. O declaratie potrivit careia obiectul declaratiei descris mai sus este conform cu
legislatia de armonizare relevanta a Uniunii;

6. Mentionarea tuturor standardelor armonizate relevante utilizate sau a oricarei alte
specificatii comune sau certificari de securitate cibernetica in legaturd cu care se
declara conformitatea;

7. Dupa caz, denumirea si numarul organismului notificat, o descriere a procedurii de
evaluare a conformitatii efectuate si identificarea certificatului emis;

8. Informatii suplimentare:

Semnat pentru si Tn numele: ...
(locul s1 data emiterii):

(numele, functia) (semndtura):
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ANEXA V

CONTINUTUL DOCUMENTATIEI TEHNICE

Documentatia tehnicd mentionata la articolul 23 trebuie sd contind cel putin urmatoarele
informatii, aplicabile produsului cu elemente digitale relevant:

1.

o descriere generald a produsului cu elemente digitale, inclusiv:
(a) scopul preconizat al acestuia;
(b) versiunile de software care afecteaza conformitatea cu cerintele esentiale;

(c) in cazul in care produsul cu elemente digitale este un produs hardware,
fotografii sau ilustratii care sd prezinte caracteristicile externe, marcajul si
dispunerea interna;

(d) informatiile si instructiunile pentru utilizatori prevazute in anexa II;

o descriere a proiectarii, dezvoltarii si productiei produsului si a proceselor de
gestionare a vulnerabilitatilor, inclusiv:

(a) informatii complete privind proiectarea si dezvoltarea produsului cu elemente
digitale, inclusiv, daca este cazul, desene si scheme si/sau o descriere a
arhitecturii sistemului, care sa explice modul in care componentele software se
bazeazd unele pe altele sau se alimenteaza reciproc si se integreaza In
prelucrarea generala;

(b) informatii si specificatii complete privind procesele de gestionare a
vulnerabilitatilor instituite de producator, inclusiv lista materialelor software,
politica coordonata de divulgare a vulnerabilitatilor, dovezi ale furnizarii unei
adrese de contact pentru raportarea vulnerabilitatilor si o descriere a solutiilor
tehnice alese pentru distribuirea securizatd a actualizarilor;

(c) 1informatii si specificatii complete privind procesele de productie si de
monitorizare a produsului cu elemente digitale si validarea acestor procese;

o evaluare a riscurilor de securitate cibernetica Tmpotriva carora este proiectat,
dezvoltat, fabricat, livrat si intretinut produsul cu elemente digitale, astfel cum se
prevede la articolul 10 din prezentul regulament;

o listd cuprinzand standardele armonizate aplicate integral sau partial, ale caror
referinte au fost publicate in Jurnalul Oficial al Uniunii Europene, specificatiile
comune prevdzute la articolul 19 din prezentul regulament sau sistemele de
certificare de securitate ciberneticd in temeiul Regulamentului (UE) 2019/881 in
conformitate cu articolul 18 alineatul (3) si, in cazul in care aceste standarde
armonizate, specificatii comune sau sisteme de certificare de securitate cibernetica nu
au fost aplicate, descrieri ale solutiilor adoptate pentru a indeplini cerintele esentiale
prevazute in anexa I sectiunile 1 s1 2, inclusiv o listd a altor specificatii tehnice
relevante aplicate. In cazul unor standarde armonizate, specificatii comune sau
certificari de securitate ciberneticd aplicate partial, documentatia tehnica trebuie sa
precizeze partile care au fost aplicate;

rapoarte privind testele efectuate pentru verificarea conformitatii produsului si a
proceselor de gestionare a vulnerabilitatilor cu cerintele esentiale aplicabile,
prevazute in anexa I sectiunile 1 si 2;
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o copie a declaratiei de conformitate UE;

dupd caz, lista materialelor software, astfel cum este definitd la articolul 3
punctul (36), furnizatd in urma unei cereri motivate din partea unei autoritdti de
supraveghere a pietei, cu conditia ca aceasta sd fie necesard pentru ca autoritatea
respectiva sa poata verifica conformitatea cu cerintele esentiale prevazute in anexa I.
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ANEXA VI

PROCEDURI DE EVALUARE A CONFORMITATII

Procedura de evaluare a conformitatii bazata pe control intern (pe baza modulului A)

1.

4.2.

Controlul intern este procedura de evaluare a conformitatii prin care producatorul
indeplineste obligatiile prevazute la punctele 2, 3 si 4 si garanteazd si declard pe
raspunderea sa exclusiva ca produsele cu elemente digitale indeplinesc toate cerintele
esentiale prevazute In anexa I sectiunea 1 si ca producatorul indeplineste cerintele
esentiale prevazute in anexa I sectiunea 2.

Producatorul intocmeste documentatia tehnicad descrisa n anexa V.

Proiectarea, dezvoltarea, productia si gestionarea vulnerabilitdtilor produselor cu
elemente digitale

Producatorul ia toate masurile necesare pentru ca procesele de proiectare, dezvoltare,
productie si gestionare a vulnerabilitatilor, precum si monitorizarea acestora sa
asigure conformitatea produselor cu elementele digitale care sunt fabricate sau
dezvoltate si a proceselor instituite de producator cu cerintele esentiale prevazute in
anexa [ sectiunile 1 si 2.

Marcajul de conformitate si declaratia de conformitate

Producitorul aplica marcajul CE pe fiecare produs cu elemente digitale in parte care
indeplineste cerintele aplicabile prevazute in prezentul regulament.

Producatorul intocmeste o declaratie de conformitate UE in scris pentru fiecare
produs cu elemente digitale in conformitate cu articolul 20 si o pastreaza, impreuna
cu documentatia tehnicd, la dispozitia autoritatilor nationale timp de zece ani de la
introducerea pe piatd a produsului cu elemente digitale. Declaratia de conformitate
UE trebuie sd identifice tipul de produs pentru care a fost intocmitd. O copie a
declaratiei de conformitate UE trebuie sa fie pusd la dispozitia autoritatilor relevante,
la cerere.

Reprezentanti autorizati

Obligatiile producatorului prevazute la punctul 4 pot fi indeplinite de catre
reprezentantul sdu autorizat, in numele sau si pe raspunderea sa, cu conditia ca
acestea sa fie mentionate in mandat.

Examinarea UE de tip (pe baza modulului B)

1.

Examinarea UE de tip este acea parte a procedurii de evaluare a conformititii prin
care un organism notificat examineaza proiectarea si dezvoltarea tehnica unui produs
si procesele de gestionare a vulnerabilitatilor instituite de producator si atesta ca un
produs cu elemente digitale indeplineste cerintele esentiale prevdzute in anexa I
sectiunea 1 si ca producatorul indeplineste cerintele esentiale prevazute in anexa I
sectiunea 2.

Examinarea UE de tip se efectueaza prin evaluarea caracterului adecvat al proiectarii
si dezvoltarii tehnice a produsului prin examinarea documentatiei tehnice si a
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3.2

3.3.

3.4.

documentelor justificative mentionate la punctul 3, la care se adaugd examinarea
unor exemplare ale uneia sau mai multor parti critice ale produsului (combinatie de
tip de productie si tip de proiectare).

Producatorul trebuie sa inainteze o cerere de examinare UE de tip cétre un singur
organism notificat, la alegerea sa.

Cererea trebuie sa cuprinda:

— denumirea si adresa producatorului, iar dacd cererea este depusd de
reprezentantul autorizat, se precizeaza si numele si adresa acestuia;

— o declaratie scrisa care sd precizeze ca nu a fost depusa o cerere identica la
un alt organism notificat;

— documentatia tehnicd, care trebuie sd permitd evaluarea conformitatii
produsului cu cerintele esentiale aplicabile prevazute in anexa I sectiunea 1
si a proceselor de gestionare a vulnerabilitatilor ale producatorului cu
cerintele esentiale aplicabile prevazute in anexa I sectiunea 2 si sa includa o
analizd si o evaluare adecvata a riscului (riscurilor). Documentatia tehnica
trebuie sd specifice cerintele aplicabile si sd acopere, in masura in care acest
lucru este relevant pentru evaluare, proiectarea, fabricarea si exploatarea
produsului. Documentatia tehnica trebuie sa cuprinda, ori de cate ori este
necesar, elementele mentionate in anexa V;

— documentele justificative pentru caracterul adecvat al solutiilor de proiectare
si dezvoltare tehnica si al proceselor de gestionare a vulnerabilitatilor.
Aceste documente justificative trebuie sd mentioneze orice document care a
fost utilizat, in special atunci cand standardele relevante armonizate si/sau
specificatiile tehnice relevante nu au fost aplicate in intregime. Documentele
justificative includ, in cazul in care este necesar, rezultatele testelor
efectuate in numele sau ori pe raspunderea sa de laboratorul corespunzator
al producatorului sau de un alt laborator de testare.

Organismul de certificare notificat:

examineazd documentatia tehnica si documentele justificative pentru a evalua daca
proiectarea si dezvoltarea tehnicd a produsului sunt adecvate in raport cu cerintele
esentiale prevazute In anexa I sectiunea 1 si dacd procesele de gestionare a
vulnerabilitatilor instituite de producator sunt adecvate in raport cu cerintele esentiale
prevazute in anexa I sectiunea 2;

verifica dacd exemplarul (exemplarele) a(u) fost dezvoltat(e) sau produs(e) in
conformitate cu documentatia tehnica si identifica elementele care au fost proiectate
si dezvoltate In conformitate cu dispozitiile aplicabile din standardele armonizate
si/sau specificatiile tehnice relevante, precum si elementele care au fost proiectate si
dezvoltate fard a se aplica dispozitiile relevante ale acestor standarde;

efectueaza examindrile si testele corespunzatoare sau dispune efectuarea acestora
pentru a verifica, in cazul In care producatorul a ales sd aplice solutiile din
standardele armonizate si/sau specificatiile tehnice relevante pentru cerintele
prevazute in anexa I, daca acestea au fost aplicate corect;

efectueaza examindrile si testele corespunzatoare sau dispune efectuarea acestora
pentru a verifica, in cazul in care nu au fost aplicate solutiile din standardele
armonizate si/sau specificatiile tehnice relevante pentru cerintele prevazute in
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3.5.

anexa I, dacd solutiile adoptate de cétre producator indeplinesc cerintele esentiale
corespunzatoare;

stabileste de comun acord cu producétorul locul in care vor fi efectuate examindrile
si testele.

Organismul notificat intocmeste un raport de evaluare care evidentiaza activitdtile
intreprinse, conform punctului 4, precum si rezultatele acestora. Fara a aduce
atingere obligatiilor sale fatd de autoritatile de notificare, organismul notificat nu
divulgd continutul acestui raport, in intregime sau partial, decat cu acordul
producatorului.

In cazul in care tipul si procesele de gestionare a vulnerabilititilor indeplinesc
cerintele esentiale prevdzute 1n anexa [, organismul notificat elibereaza
producdtorului un certificat de examinare UE de tip. Certificatul trebuie sa contina
denumirea si adresa producdtorului, concluziile examinarii, conditiile (dacd exista)
pentru valabilitatea certificatului si datele necesare pentru identificarea tipului
aprobat si a proceselor de gestionare a vulnerabilitatilor. Certificatul poate avea una
sau mai multe anexe.

Certificatul si anexele acestuia trebuie sa contina toate informatiile relevante care sa
permitd evaluarea conformitatii cu tipul examinat a produselor fabricate sau
dezvoltate si a proceselor de gestionare a vulnerabilitatilor si care permit controlul n
utilizare.

In cazul in care tipul si procesele de gestionare a vulnerabilititilor nu indeplinesc
cerintele esentiale aplicabile prevazute in anexa I, organismul notificat refuza
emiterea unui certificat de examinare UE de tip si informeazd solicitantul in
consecinta, precizand in detaliu motivele refuzului.

Organismul notificat se informeaza n permanenta cu privire la orice modificari ale
stadiului actual al tehnologiei general recunoscut, care indica posibilitatea ca tipul
aprobat si procesele de gestionare a vulnerabilitdtilor sa nu mai indeplineasca
cerintele esentiale aplicabile prevazute in anexa I la prezentul regulament si stabileste
daca aceste modificari necesitd investigatii suplimentare. In acest caz, organismul
notificat informeaza producatorul in consecinta.

Producatorul informeazd organismul notificat care detine documentatia tehnica
referitoare la certificatul de examinare UE de tip cu privire la toate modificarile
tipului aprobat si ale proceselor de gestionare a vulnerabilitatilor care pot influenta
conformitatea cu cerintele esentiale prevazute in anexa I sau cu conditiile de
valabilitate ale certificatului respectiv. Aceste modificdri necesitd o aprobare
suplimentara sub forma unui supliment la certificatul initial de examinare UE de tip.

Fiecare organism notificat isi informeazd autoritatile de notificare in legaturd cu
certificatele de examinare UE de tip si/sau eventualele suplimente la acestea pe care
le-a emis sau retras si, in mod periodic sau la cerere, pune la dispozitia autoritdtilor
sale de notificare lista certificatelor si/sau a eventualelor suplimente la acestea care
au fost refuzate, suspendate sau restrictionate in alt mod.

Fiecare organism notificat informeaza celelalte organisme notificate in legatura cu
certificatele de examinare UE de tip si/sau eventualele suplimente la acestea pe care
le-a refuzat, retras, suspendat sau restrictionat in alt mod si, la cerere, in legaturd cu
certificatele si/sau suplimentele la acestea pe care le-a emis.
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Comisia, statele membre si celelalte organisme notificate pot obtine, la cerere, o
copie a certificatelor de examinare UE de tip si/sau a suplimentelor la acestea. Pe
baza unei cereri, Comisia si statele membre pot obtine o copie a documentatiei
tehnice si a rezultatelor examinarilor efectuate de organismul notificat. Organismul
notificat pastreaza un exemplar al certificatului de examinare UE de tip, al anexelor
si suplimentelor acestuia, precum si dosarul tehnic incluzand documentatia depusa de
producator, pana la expirarea valabilitatii certificatului.

Producatorul pastreaza la dispozitia autoritatilor nationale o copie a certificatului de
examinare UE de tip, a anexelor si a suplimentelor acestuia, impreund cu
documentatia tehnica, timp de zece ani de la introducerea pe piatd a produsului.

Reprezentantul autorizat al producatorului poate depune cererea mentionata la
punctul 3 si poate Indeplini obligatiile prevazute la punctele 7 si 9, cu conditia ca
acestea sa fie mentionate in mandat.

Conformitatea cu tipul bazata pe controlul intern al productiei (pe baza modulului C)

1.

3.2

Conformitatea cu tipul bazatd pe controlul intern al productiei este acea parte a
procedurii de evaluare a conformitatii prin care producatorul indeplineste obligatiile
prevazute la punctele 2 si 3 si garanteaza si declarda cd produsele in cauza sunt
conforme cu tipul descris in certificatul de examinare UE de tip si respecta cerintele
esentiale prevazute n anexa I sectiunea 1.

Productia

Producatorul ia toate masurile necesare pentru ca procesul de productie si
monitorizarea acestuia sd asigure conformitatea produselor fabricate cu tipul aprobat
descris in certificatul de examinare UE de tip si cu cerintele esentiale prevazute in
anexa [ sectiunea 1.

Marcajul de conformitate si declaratia de conformitate

Producatorul aplicd marcajul CE pe fiecare produs in parte care este conform cu tipul
descris in certificatul de examinare UE de tip si care indeplineste cerintele aplicabile
ale instrumentului legislativ.

Producidtorul intocmeste o declaratie de conformitate scrisd pentru un model de
produs si o pastreaza la dispozitia autoritdtilor nationale timp de zece ani de la
introducerea pe piata a produsului. Declaratia de conformitate trebuie sd identifice
modelul produsului pentru care a fost Intocmitd. O copie a declaratiei de
conformitate trebuie sa fie pusa la dispozitia autoritdtilor relevante, la cerere.

Reprezentantul autorizat

Obligatiile producatorului prevazute la punctul 3 pot fi indeplinite de catre
reprezentantul sdu autorizat, in numele sdu si pe raspunderea sa, cu conditia ca
acestea sa fie mentionate in mandat.

Conformitatea bazata pe asigurarea totala a calitatii (pe baza modulului H)

1.

Conformitatea bazatd pe asigurarea totald a calitatii este procedura de evaluare a
conformitatii prin care producatorul indeplineste obligatiile prevazute la punctele 2 si
5 si garanteaza si declara pe raspunderea sa exclusiva ca produsele (sau categoriile de
produse) in cauzd indeplinesc cerintele esentiale prevazute in anexa I sectiunea 1 si
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3.2

ca procesele de gestionare a vulnerabilitatilor instituite de producdtor indeplinesc
cerintele prevazute in anexa I sectiunea 2.

Proiectarea, dezvoltarea, productia si gestionarea vulnerabilitdtilor produselor cu
elemente digitale

Producatorul utilizeaza un sistem de calitate aprobat, astfel cum se specifica la
punctul 3, pentru proiectarea, dezvoltarea si fabricarea produselor in cauza si pentru
gestionarea vulnerabilitatilor, mentine eficacitatea acestuia pe parcursul intregului
ciclu de viatd al produselor in cauza si este supus supravegherii specificate la
punctul 4.

Sistemul de calitate

Producatorul inainteazd o cerere de evaluare a sistemului de calitate catre un
organism notificat la alegerea sa, pentru produsele in cauza.

Cererea trebuie sa cuprinda:

— denumirea si adresa producatorului, iar dacd cererea este depusd de
reprezentantul autorizat, se precizeaza si numele si adresa acestuia;

— documentatia tehnicd pentru un singur model din fiecare categorie de
produse care urmeaza a fi fabricate sau dezvoltate. Documentatia tehnica
trebuie sa cuprinda, oricand este cazul, elementele mentionate in anexa V;

— documentatia referitoare la sistemul de calitate; si

— o declaratie scrisa care sa precizeze ca nu fost depusa o cerere identica la un
alt organism notificat.

Sistemul de calitate asigura conformitatea produselor cu cerintele esentiale prevazute
in anexa I sectiunea 1 si conformitatea proceselor de gestionare a vulnerabilitatilor
instituite de producator cu cerintele prevazute in anexa I sectiunea 2.

Toate elementele, cerintele si dispozitiile adoptate de catre producator trebuie sa fie
consemnate in documente In mod sistematic si ordonat sub forma de politici,
proceduri si instructiuni scrise. Documentatia sistemului de calitate trebuie sa
permitd o interpretare consecventd a programelor, planurilor, manualelor si
inregistrarilor privind calitatea.

Documentatia trebuie sa cuprinda in special o descriere adecvata:

— a obiectivelor referitoare la calitate si a structurii organizatorice, a
responsabilitatilor si a competentelor personalului de conducere cu privire la
proiectarea, dezvoltarea si calitatea produselor si la gestionarea
vulnerabilitatilor;

— a specificatiilor privind proiectarea si dezvoltarea tehnicd, inclusiv a
standardelor, care vor fi aplicate si, In cazul in care standardele armonizate
si/sau specificatiile tehnice relevante nu vor fi aplicate in totalitate, a
mijloacelor care vor fi folosite pentru a asigura respectarea cerintelor
esentiale prevazute in anexa [ sectiunea 1 care se aplica produselor
respective;

— a specificatiilor privind procedurile, inclusiv a standardelor, care vor fi
aplicate, si, in cazul in care standardele armonizate si/sau specificatiile
tehnice relevante nu vor fi aplicate in totalitate, a mijloacelor care vor fi
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3.3.

3.4.

3.5.

folosite pentru a asigura respectarea cerintelor esentiale prevdzute in anexa |
sectiunea 2 care se aplica producatorului respectiv;

— a tehnicilor de control al proiectarii si dezvoltarii, precum si a tehnicilor de
verificare a proiectarii si dezvoltarii, a proceselor si a actiunilor sistematice
care vor fi utilizate la proiectarea si dezvoltarea produselor ce apartin
categoriei de produse vizate;

— a tehnicilor corespunzdtoare de productie, de control al calitatii si de
asigurare a calitdtii, a proceselor si a actiunilor sistematice care vor fi
utilizate;

— a examindrilor si a testelor care vor fi efectuate Tnaintea, In cursul si in urma
productiei, precum si a frecventei cu care vor fi efectuate;

— a nregistrarilor referitoare la calitate, cum ar fi rapoarte de inspectie si
informatii referitoare la teste, precum si date privind etalonarea, rapoarte
referitoare la calificarea personalului implicat etc.;

— a mijloacelor de monitorizare privind atingerea calitatii cerute a proiectului
si a produsului si functionarea eficace a sistemului de calitate.

Organismul notificat evalueaza sistemul de calitate pentru a stabili dacd acesta
indeplineste cerintele mentionate la punctul 3.2.

Acesta prezuma conformitatea cu cerintele respective pentru elementele sistemului
de calitate care sunt conforme cu specificatiile corespunzatoare ale standardului
national care pune in aplicare standardul armonizat si/sau specificatiile tehnice
relevante.

Pe langa experienta in sisteme de management al calitdtii, echipa de audit trebuie sa
aiba cel putin un membru cu experienta de evaluator in domeniul produsului relevant
si al tehnologiei produsului in cauzd si sa cunoasca cerintele aplicabile prevazute in
prezentul regulament. Auditul trebuie sa includd o vizitd de evaluare la sediul
producdtorului, in cazul in care existd un astfel de sediu. Echipa de audit analizeaza
documentatia tehnicd mentionata la punctul 3.1 a doua liniutd in vederea verificarii
capacitatii producatorului de a identifica cerintele aplicabile prevdzute in prezentul
regulament si a efectudrii examinarilor necesare cu scopul de a asigura conformitatea
produsului cu aceste cerinte.

Decizia este notificatd producatorului sau reprezentantului autorizat al acestuia.

Notificarea trebuie sa cuprinda concluziile procesului de audit si decizia motivata
referitoare la evaluare.

Producatorul se angajeazd sa indeplineasca obligatiile care decurg din sistemul de
calitate astfel cum a fost aprobat si sa 1l mentind astfel incat acesta s raméana adecvat
si eficace.

Producitorul informeaza in permanentd organismul notificat care a aprobat sistemul
de calitate in legdturd cu orice intentie de modificare a sistemului de calitate.

Organismul notificat evalueaza modificdrile propuse si decide dacad sistemul de
calitate modificat va continua sa indeplineascd cerintele mentionate la punctul 3.2
sau daca este necesara o reevaluare.

Organismul notificat notificd decizia sa producatorului. Notificarea trebuie sa
cuprinda concluziile examinarii si decizia motivata referitoare la evaluare.
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Supravegherea care intra in sfera de responsabilitate a organismului notificat

Scopul supravegherii este acela de a asigura indeplinirea corespunzdtoare de catre
producator a obligatiilor ce decurg din sistemul de calitate aprobat.

Producatorul autorizeazd accesul organismului notificat, in scopul evaluarii, la
spatiile de proiectare, dezvoltare, productie, inspectie, testare si depozitare si 1i
furnizeaza orice informatie necesara, in special:

— documentatia privind sistemul de calitate;

— inregistrarile referitoare la calitate, astfel cum sunt prevdzute 1n partea
sistemului de calitate destinata proiectarii, de exemplu rezultatele analizelor,
calculelor, testelor etc.;

— inregistrarile referitoare la calitate, astfel cum sunt prevazute in partea
sistemului de calitate destinata fabricarii, de exemplu rapoarte de inspectie
si date privind testele, date privind etalonarea, rapoarte privind calificarea
personalului in cauza etc.

Organismul notificat efectueazd misiuni de audit periodice pentru a se asigura ca
producdtorul mentine si aplica sistemul de calitate si prezintd producétorului un
raport de audit.

Marcajul de conformitate si declaratia de conformitate

Producatorul aplicd marcajul CE si, sub responsabilitatea organismului notificat
mentionat la punctul 3.1, numarul de identificare al acestuia pe fiecare produs in
parte care indeplineste cerintele prevazute in sectiunea 1 din anexa I la prezentul
regulament.

Producétorul intocmeste o declaratie de conformitate scrisa pentru fiecare model de
produs si o pastreaza la dispozitia autoritdtilor nationale timp de zece ani de la
introducerea pe piatd a produsului. Declaratia de conformitate trebuie sd identifice
modelul produsului pentru care a fost intocmita.

O copie a declaratiei de conformitate trebuie sa fie pusd la dispozitia autoritétilor
relevante, la cerere.

Pe o perioada de cel putin zece ani de la introducerea pe piatd a produsului,
producatorul mentine la dispozitia autoritatilor nationale:

— documentatia tehnica mentionata la punctul 3.1;
— documentatia privind sistemul de calitate prevazuta la punctul 3.1;
— modificarea mentionatd la punctul 3.5, astfel cum a fost aprobata;

— deciziile si rapoartele organismului notificat mentionate la punctele 3.5, 4.3
si4.4.

Fiecare organism notificat isi informeaza autoritdtile de notificare in legitura cu
aprobadrile sistemului de calitate care au fost emise sau retrase si, In mod periodic sau
la cerere, pune la dispozitia autoritatilor sale de notificare lista aprobarilor sistemelor
de calitate care au fost refuzate, suspendate sau restrictionate in alt mod.

Fiecare organism notificat informeaza celelalte organisme notificate in legatura cu
aprobadrile sistemelor de calitate pe care le-a refuzat, suspendat sau retras si, la cerere,
in legatura cu aprobarile sistemelor de calitate pe care le-a emis.

Reprezentantul autorizat
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Obligatiile producatorului mentionate la punctele 3.1, 3.5, 5 si 6 pot fi indeplinite de
catre reprezentantul sau autorizat, Tn numele sau si pe raspunderea sa, cu conditia ca
acestea sa fie mentionate in mandat.
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