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ZAYLACZNIK 1

ZASADNICZE WYMOGI CYBERBEZPIECZENSTWA

WYMOGI BEZPIECZENSTWA DOTYCZACE CECH PRODUKTOW Z ELEMENTAMI

CYFROWYMI

1)  Produkty zelementami cyfrowymi nalezy projektowaé, opracowywaé
i produkowa¢ wtaki sposob, aby zapewnialy odpowiedni poziom
cyberbezpieczenstwa w zaleznos$ci od ryzyka.

2)  Produkty zelementami cyfrowymi nalezy dostarcza¢ bez zadnych znanych
1 mozliwych do wykorzystania podatnosci.

3) Na podstawie oceny ryzyka, o ktorej mowa w art. 10 ust. 2, i w stosownych

przypadkach produkty z elementami cyfrowymi:

a) nalezy dostarczaé wraz z bezpieczng konfiguracja domys$lng, w tym
z mozliwoscig zresetowania produktu, tak aby przywrédci¢ go do stanu
pierwotnego;

b) musza zapewnia¢ ochrong przed nieuprawnionym dostepem za pomoca
odpowiednich mechanizméw kontroli, w tym mig¢dzy innymi systemow
uwierzytelniania, identyfikacji lub zarzadzania dostepem;

c) muszg zapewniac ochrong poufnosci przechowywanych,
przekazywanych lub winny sposob przetwarzanych danych, w tym
danych osobowych lub innych, np. przez szyfrowanie odpowiednich
danych odlozonych lub danych przesytanych z wykorzystaniem
najnowocze$niejszych mechanizméow;

d) muszag zapewnia¢  ochrong¢  integralnosci  przechowywanych,
przekazywanych lub w inny sposéb przetwarzanych danych, w tym
danych osobowych lub innych, komend, programoéw 1 konfiguracji przed
wszelka manipulacja lub modyfikacja nieautoryzowana przez
uzytkownika, a takze powiadamia¢ o uszkodzeniach;

€) moga przetwarza¢ wylacznie dane, w tym dane osobowe lub inne, ktore
sa adekwatne, stosowne oraz ograniczone do tego, co niezbg¢dne
w zwigzku z przeznaczeniem produktu (,,minimalizacja danych”);

f)  musza zapewnia¢ ochrong¢ dostgpnosci podstawowych funkcji, w tym
odpornos$¢ na ataki typu ,,odmowa ustugi” 1 tagodzenie ich skutkow;

g) muszg minimalizowa¢ wlasny negatywny wplyw na dostepnos¢ ustug
dostarczanych przez inne urzadzenia lub sieci;

h) nalezy projektowaé, opracowywacé iprodukowaé w taki sposob, aby
ograniczy¢ powierzchni¢ ataku, w tym interfejsow zewngtrznych;

1)  nalezy projektowaé, opracowywac iprodukowaé w taki sposéb, aby
zmniejszy¢ wptyw incydentu przy uzyciu odpowiednich mechanizméw
1 technik tagodzenia skutkéw wykorzystania;

J)  musza dostarcza¢ informacji zwigzanych z bezpieczenstwem przez

rejestrowanie lub monitorowanie odpowiedniej aktywnosci wewnetrznej,
w tym dostepu do danych, ustug lub funkcji lub ich modyfikac;ji;
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k)  musza zapewnia¢ mozliwos¢ eliminowania podatnosci przez aktualizacje
zabezpieczen, w tym, w stosownych przypadkach, dzigki aktualizacjom
automatycznym  1powiadamianiu = uzytkownikéw o dostepnych
aktualizacjach.

WYMOGI DOTYCZACE POSTEPOWANIA W PRZYPADKU WYKRYCIA PODATNOSCI
Producenci produktéw z elementami cyfrowymi maja obowigzek:

1) identyfikowania idokumentowania podatno$ci ikomponentow zawartych
w produkcie, w tym przez sporzadzenie zestawienia podstawowych materiatow
do produkcji oprogramowania w powszechnie uzywanym formacie nadajacym
sic¢ do odczytu maszynowego, obejmujacego co najmniej zalezno$ci
najwyzszego poziomu produktu;

2)  w odniesieniu do ryzyka, jakie stwarzaja produkty z elementami cyfrowymi —
bezzwlocznego odpowiadania na podatnos$ci 1ich eliminowania, w tym przez
udostepnianie aktualizacji zabezpieczen;

3) przeprowadzania  skutecznych  iregularnych  testow 1 przegladow
bezpieczenstwa produktu z elementami cyfrowymi;

4)  po udostgpnieniu aktualizacji zabezpieczen — publicznego ujawniania
informacji o naprawionych podatnosciach, w tym opisu podatnosci, informacji
pozwalajacych  uzytkownikom  zidentyfikowa¢ produkt zelementami
cyfrowymi, ktéorego te podatnosci dotycza, skutkdw podatnosci, ich
dotkliwo$ci oraz informacji pomagajacych uzytkownikom wyeliminowaé
podatnosci,

5) wprowadzania iegzekwowania polityki skoordynowanego ujawniania
podatnosci,

6) przyjmowania Srodkéw utatwiajagcych wymiang¢ informacji o potencjalnych
podatnosciach  wich  produkcie zelementami cyfrowymi, a takze
w komponentach strony trzeciej zawartych w tym produkcie, w tym przez
udostgpnienie adresu do kontaktu stluzacego do zglaszania podatnosci
wykrytych w produkcie z elementami cyfrowymi;

7)  zapewniania mechanizmoéw bezpiecznej dystrybucji aktualizacji produktow
z elementami cyfrowymi w celu zapewnienia, aby mozliwe do wykorzystania
podatnosci zostaly naprawione lub ograniczone w odpowiednim czasie;

8)  zapewniania, aby w przypadku gdy dostgpne sa poprawki lub aktualizacje
zabezpieczen  stuzace  rozwigzaniu  zidentyfikowanych  probleméw
bezpieczenstwa, byly one rozpowszechniane bezzwlocznie i bezplatnie, wraz
z komunikatami doradczymi dostarczajacymi uzytkownikom odpowiednich
informacji, w tym na temat potencjalnych dziatan, ktore nalezy podjac.
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ZAYLACZNIK 11

INFORMACIJE I INSTRUKCJE DLA UZYTKOWNIKOW

Produktowi z elementami cyfrowymi musza towarzyszy¢ co najmniej nastepujace informacje:

1.

imi¢ 1 nazwisko lub nazwa, zarejestrowana nazwa handlowa lub zarejestrowany znak
towarowy producenta oraz adres pocztowy iadres e-mail, pod ktorym mozna si¢
skontaktowa¢ z producentem, umieszczone na produkcie albo — jezeli nie jest to
mozliwe — na opakowaniu produktu lub w zalagczonym do niego dokumencie;

punkt kontaktowy, w ktérym mozna zglosi¢ i otrzymaé¢ informacje o podatnosciach
produktu wptywajacych na cyberbezpieczenstwo;

poprawne okreslenie typu, partii, wersji lub numeru seryjnego lub innego elementu
umozliwiajacego identyfikacje produktu oraz odpowiednie instrukcje iinformacje
dla uzytkownikow;

przeznaczenie, w tym $rodowisko bezpieczenstwa zapewnione przez producenta,
a takze zasadnicze funkcje produktu i informacje o zabezpieczeniach;

wszelkie znane lub dajace si¢ przewidzie¢ okolicznosci zwigzane z wykorzystaniem
produktu z elementami cyfrowymi zgodnie z jego przeznaczeniem lub w warunkach
racjonalnie przewidywalnego niewtasciwego wykorzystania, ktore moga powodowac
znaczace ryzyko w cyberprzestrzeni;

wskazanie, czy mozna uzyska¢ dostep do zestawienia podstawowych materialow do
produkcji oprogramowania, a jesli tak, to gdzie;

w stosownych przypadkach adres strony internetowej, na ktérej jest dostgpna
deklaracja zgodnos$ci UE;

okreslenie rodzaju wsparcia technicznego w zakresie bezpieczenstwa oferowanego
przez producenta oraz do kiedy bedzie ono udzielane, a co najmniej do kiedy
uzytkownicy mogg spodziewac si¢ otrzymania aktualizacji zabezpieczen;

szczegdtowe instrukcje lub adres strony internetowej odsylajacy do takich
szczegdlowych instrukcji oraz informacji na temat:

a)  Srodkéw niezbednych podczas pierwszego uruchomienia oraz przez caty okres
zycia produktu w celu zapewnienia jego bezpiecznego uzytkowania;

b)  wplywu, jaki zmiany w produkcie moga mie¢ na bezpieczenstwo danych;
c)  sposobu instalowania aktualizacji istotnych dla bezpieczenstwa;

d)  bezpiecznego wycofania produktu zuzytku, wtym informacji o sposobie
bezpiecznego usuniecia danych uzytkownika.
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ZALACZNIK 111

PRODUKTY KRYTYCZNE Z ELEMENTAMI CYFROWYMI
Klasa I

1. Oprogramowanie systemOw zarzadzania tozsamos$cig oraz oprogramowanie do
zarzadzania uprzywilejowanym dostepem.

2. Samodzielne 1 wbudowane przegladarki.

Menedzer haset.

4. Oprogramowanie, ktore wyszukuje, usuwa lub poddaje kwarantannie ztosliwe
oprogramowanie.

5 Produkty z elementami cyfrowymi z funkcjg wirtualnej sieci prywatnej (VPN).

6 Systemy zarzadzania siecig.

7. Narzedzia zarzadzania konfiguracja sieci.

8 Systemy monitorowania ruchu w sieci.

9 Zarzadzanie zasobami sieciowymi.

10. Systemy zarzadzania informacjami i zdarzeniami zabezpieczen (SIEM).

11. Zarzadzanie aktualizacjami/poprawkami, w tym menedzer uruchamiania systemu.

12. Systemy zarzadzania konfiguracja aplikacji.

13. Oprogramowanie do dostgpu zdalnego/udostgpniania.

14. Oprogramowanie do zarzadzania urzagdzeniami mobilnymi.

15. Fizyczne interfejsy sieciowe.

16. Systemy operacyjne nieujete w klasie II.

17. Zapory sieciowe, systemy wykrywania wiaman lub zapobiegania wlamaniom

nieujete w klasie I1.

18. Routery, modemy przeznaczone do podlaczenia do internetu oraz przetaczniki
nieujete w klasie I1.

19. Mikroprocesory nieujete w klasie II.
20. Mikrokontrolery.

21. Specjalizowane uktady scalone (ASIC) ibezposrednio programowalne macierze
bramek (FPGA) przeznaczone do uzytku przez podmioty niezbedne takie jak
podmioty, o ktorych mowa w [zataczniku I do dyrektywy XXX/XXXX (NIS 2)].

22. Systemy sterowania i automatyki przemystowej (IACS) nieujete w klasie 11, takie jak
programowalne sterowniki logiczne (PLC), rozproszone systemy sterowania (DCS),
komputerowe sterowniki numeryczne (CNC) dla obrabiarek oraz systemy kontroli
1 gromadzenia danych (SCADA).

23. Przemystowy internet rzeczy nieujety w klasie II.

Klasa Il
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10.
11.
12.

13.

14.
15.

Systemy operacyjne do serwerow, komputerow stacjonarnych i urzadzen mobilnych.

Hiperwizory isystemy §rodowiska uruchomieniowego, ktore wspomagaja
zwirtualizowane wykonanie systemow operacyjnych 1 podobnych srodowisk.

Infrastruktura klucza publicznego 1 wystawcy certyfikatow cyfrowych.

Zapory sieciowe, systemy wykrywania wlaman lub zapobiegania wtamaniom
przeznaczone do zastosowania przemystowego.

Mikroprocesory do zastosowan ogdlnych.

Mikroprocesory przeznaczone do integracji z programowalnymi sterownikami
logicznymi 1 zabezpieczeniami.

Routery, modemy przeznaczone do podiaczenia do internetu oraz przelaczniki
przeznaczone do zastosowania przemystowego.

Zabezpieczenia.

Sprzetowe moduty bezpieczenstwa (HSM).

Bezpieczne procesory kryptograficzne.

Karty inteligentne, czytniki kart inteligentnych 1 tokeny.

Systemy sterowania iautomatyki przemystowej (IACS) przeznaczone do uzytku
przez podmioty niezbedne takie jak podmioty, o ktorych mowa w [zalaczniku I do
dyrektywy XXX/XXXX (NIS 2)], takie jak programowalne sterowniki logiczne
(PLC), rozproszone systemy sterowania (DCS), komputerowe sterowniki
numeryczne (CNC) dla obrabiarek oraz systemy kontroli i gromadzenia danych
(SCADA).

Urzadzenia przemystowego internetu rzeczy przeznaczone do uzytku przez podmioty
niezbedne takie jak podmioty, o ktorych mowa w [zalagczniku I do dyrektywy
XXX/XXXX (NIS 2)].

Komponenty czujnikéw 1 aktuatorow robotdéw oraz sterowniki robotow.

Inteligentne liczniki.
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ZALACZNIK 1V

DEKLARACJA ZGODNOSCI UE

W deklaracji zgodnosci UE, o ktorej mowa w art. 20, nalezy zamiesci¢ wszystkie nastepujace

informacje:

1. nazwe¢ 1rodzaj oraz wszelkie dodatkowe informacje umozliwiajagce jednoznaczng
identyfikacj¢ produktu z elementami cyfrowymi,

2. imi¢ 1nazwisko lub nazwe iadres producenta lub jego upowaznionego
przedstawiciela;

3. oswiadczenie, ze deklaracje zgodnosci UE wydano na wylaczng odpowiedzialnos¢
dostawcy;

4. przedmiot deklaracji (identyfikator produktu zapewniajacy mozliwos$¢ jego
sledzenia. W stosownych przypadkach moze zawiera¢ zdjecie);

5. o$wiadczenie, ze opisany powyzej przedmiot deklaracji jest zgodny z odno$nymi
wymogami unijnego prawodawstwa harmonizacyjnego;

6. odniesienia do wszelkich zastosowanych odpowiednich norm zharmonizowanych lub
wszelkich innych wspolnych specyfikacji, lub certyfikacji cyberbezpieczenstwa,
z ktorymi deklaruje si¢ zgodnos¢;

7. w stosownych przypadkach nazwe¢ 1inumer jednostki notyfikowanej, opis
przeprowadzonej procedury oceny zgodnos$ci oraz dane identyfikacyjne wydanego
certyfikatu;

8. informacje dodatkowe:

Podpisano w imieniu: ..........cooooeiiiiiiiiiiiiinienn..
(miejsce 1 data wydania):

(imi¢ 1 nazwisko, stanowisko) (podpis):
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ZALACZNIK V

ZAWARTOSC DOKUMENTACJI TECHNICZNEJ

Dokumentacja techniczna, o ktérej mowa w art. 23, musi zawiera¢ co najmniej nastepujace
informacje, w zalezno$ci od tego, ktora z nich ma zastosowanie do odpowiedniego produktu
z elementami cyfrowymi:

1. ogo6lny opis produktu z elementami cyfrowymi, w tym:
a)  jego przeznaczenie;

b) wersje oprogramowania majagce wplyw na zgodno$¢ z zasadniczymi
wymogami;

c) w przypadku gdy produkt z elementami cyfrowymi jest sprzetem, zdjecia lub
ilustracje przedstawiajgce cechy zewnetrzne, oznakowanie i uktad wewnetrzny;

d) informacje i instrukcje dla uzytkownikow zgodnie z tre$cig zatgcznika II;

2. opis projektowania, opracowywania iprodukcji produktu oraz procedur
postepowania w przypadku wykrycia podatnosci, w tym:

a) kompletne informacje na temat projektowania iopracowywania produktu
z elementami cyfrowymi, wtym, w stosownych przypadkach, rysunki
1 schematy lub opis architektury systemu wyjasniajacy, w jaki sposob elementy
oprogramowania wspolgraja ze soba lub wzajemnie si¢ uzupeiniaja oraz
wlaczaja si¢ w ogblne przetwarzanie;

b) kompletne informacje i specyfikacje wprowadzonych przez producenta
procedur postepowania w przypadku wykrycia podatnosci, w tym zestawienie
podstawowych materiatow do produkcji  oprogramowania, polityke
skoordynowanego ujawniania podatnosci, poswiadczenie przedstawienia
adresu do kontaktu do celow zglaszania podatnosci oraz opis rozwigzan
technicznych wybranych na potrzeby bezpiecznej dystrybucji aktualizacji,

c) kompletne informacje 1specyfikacje dotyczace proceséw produkcji
i monitorowania produktu zelementami cyfrowymi oraz walidacji tych
procesow;

3. oceng ryzyka w cyberprzestrzeni, na wypadek ktorego zaprojektowano, opracowano,
wyprodukowano, dostarczono 1 utrzymywano produkt z elementami cyfrowymi, jak
okreslono w art. 10 niniejszego rozporzadzenia;

4. wykaz norm zharmonizowanych stosowanych w calosci lub w czesci, do ktérych
odniesienia opublikowano w Dzienniku Urzedowym Unii Europejskiej, wspolne
specyfikacje okreslone wart. 19 niniejszego rozporzadzenia lub programy
certyfikacji cyberbezpieczenstwa przewidziane w rozporzadzeniu (UE) 2019/881
zgodnie zart. 18 wust.3 oraz — jezeli nie zastosowano takich norm
zharmonizowanych,  wspdlnych  specyfikacji lub  systemow  certyfikacji
cyberbezpieczenstwa — opisy rozwigzan przyjetych w celu spetnienia zasadniczych
wymogdéw okreSlonych w sekcjach 1 12 zalagcznika I, wtym wykaz innych
odpowiednich zastosowanych specyfikacji technicznych. W przypadku czgsciowego
zastosowania norm zharmonizowanych, wspdlnych specyfikacji lub certyfikacji
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cyberbezpieczenstwa w dokumentacji technicznej nalezy okresli¢, ktére czesci
zostaly zastosowane;

sprawozdania z prob przeprowadzonych w celu weryfikacji zgodnosci produktu oraz
procedur postgpowania w przypadku wykrycia podatnosci z majacymi zastosowanie
zasadniczymi wymogami okre§lonymi w sekcjach 1 1 2 zatgcznika I;

kopi¢ deklaracji zgodnosci UE;

w stosownych przypadkach zestawienie podstawowych materiatow do produkcji
oprogramowania okre§lone w art. 3 pkt 36, na uzasadniony wniosek organu nadzoru
rynku, pod warunkiem ze jest to niezbedne, aby organ ten mogt sprawdzi¢ zgodnos¢
z zasadniczymi wymogami okreslonymi w zataczniku I.
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ZAYLACZNIK VI

PROCEDURY OCENY ZGODNOSCI

Procedura oceny zgodnosci opierajaca si¢ na kontroli wewnetrznej (zgodnie z modulem

A)
1.

4.2.

Kontrola wewng¢trzna jest procedurg oceny zgodnosci, w ramach ktorej producent
wypetnia obowiazki okreslone w pkt2, 3 14 oraz zapewnia i deklaruje, na swoja
wylaczng odpowiedzialnosé, ze produkt z elementami cyfrowymi spetnia wszystkie
zasadnicze wymogi okreslone w sekcji 1 zatgcznika I, a producent spetnia zasadnicze
wymogi okreslone w sekcji 2 zalacznika L.

Producent ma obowiazek sporzadzenia dokumentacji technicznej okres$lonej
w zatgczniku V.

Projektowanie, opracowywanie, produkcja i postepowanie w przypadku wykrycia
podatno$ci w odniesieniu do produktéw z elementami cyfrowymi

Producent ma obowigzek zastosowania wszelkich niezbednych $rodkow, aby
projektowanie, opracowywanie, produkcja i procedury postepowania w przypadku
wykrycia podatnosci, atakze prowadzony przez niego monitoring zapewniaty
zgodnos¢ produkowanych lub opracowywanych produktéw z elementami cyfrowymi
i wprowadzonych przez producenta procedur zzasadniczymi wymogami
okreslonymi w sekcjach 1 i 2 zatacznika I.

Oznakowanie zgodno$ci 1 deklaracja zgodno$ci

Producent ma obowigzek umieszczenia oznakowania CE na kazdym produkcie
z elementami cyfrowymi spetniajagcym majgce zastosowanie wymogi niniejszego
rozporzadzenia.

Producent ma obowiazek sporzadzenia pisemnej deklaracji zgodnosci UE dla
kazdego produktu z elementami cyfrowymi zgodnie z art. 20 i1 przechowywania jej
wraz z dokumentacja techniczng do dyspozycji organdw krajowych przez okres 10
lat po wprowadzeniu do obrotu danego produktu zelementami cyfrowymi.
W deklaracji zgodnosci UE nalezy wskaza¢ produkt z elementami cyfrowymi, dla
ktorego ja sporzadzono. Kopie deklaracji zgodnosci UE nalezy udostepnic
wlasciwym organom na Zadanie.

Upowaznieni przedstawiciele

Obowigzki producenta okreslone w pkt4 moga by¢ wjego imieniu i na jego
odpowiedzialno$§¢ wypeliane przez jego upowaznionego przedstawiciela, pod
warunkiem ze zostaty one wyszczegdlnione w upowaznieniu.

Badanie typu UE (zgodnie z modulem B)

1.

Badanie typu UE jest elementem procedury oceny zgodno$ci, w ramach ktorej

jednostka notyfikowana bada projektowanie i opracowywanie techniczne produktu

oraz wprowadzone przez producenta procedury postepowania w przypadku wykrycia
podatnosci, atakze poswiadcza, ze produkt zelementami cyfrowymi spetnia
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3.2

zasadnicze wymogi okreslone w sekcji 1 zalgcznika I oraz ze producent speinia
zasadnicze wymogi okreslone w sekcji 2 zatgcznika I.

Badanie typu UE polega na ocenie adekwatno$ci projektowania i opracowywania
technicznego produktu przez zbadanie dokumentacji technicznej idowodoéw
potwierdzajacych, o ktorych mowa w pkt 3, oraz ocen¢ probek co najmniej jednej
z istotnych czg$ci produktu (potaczenia typu produkeji i typu projektu).

Producent skitada wniosek o badanie typu UE wjednej wybranej przez siebie
jednostce notyfikowane;.

Whiosek taki musi zawierac:

— imi¢ 1 nazwisko lub nazwe i adres producenta oraz, w przypadku wniosku
sktadanego przez upowaznionego przedstawiciela, dodatkowo jego imie
i nazwisko lub nazwg i adres;

— pisemng deklaracje, ze tego samego wniosku nie ztozono w zadnej innej
jednostce notyfikowanej;

— dokumentacje techniczng, ktéra musi umozliwiaé przeprowadzenie oceny
zgodnosci produktu z majagcymi zastosowanie zasadniczymi wymogami
okreslonymi w sekcji 1 zalacznika I oraz oceny wprowadzonych przez
producenta procedur postepowania w przypadku wykrycia podatnosci
okreslonych w sekcji 2 zalacznika I iktéra zawiera odpowiednig analize
iocene ryzyka. W dokumentacji technicznej nalezy okreslic majace
zastosowanie wymogi 1ujaé, wstopniu wilasciwym dla oceny,
projektowanie, produkcj¢ i dzialanie produktu. W stosownych przypadkach
dokumentacja techniczna musi zawiera¢ co najmniej elementy okreslone
w zalgczniku V;

— dowody potwierdzajagce adekwatno$¢ projektowania technicznego
1rozwigzan dotyczacych opracowywania oraz procedur postepowania
w przypadku wykrycia podatnosci. W dowodach tych nalezy wymieni¢
wszelkie wykorzystane dokumenty, w szczegdlnosci jezeli nie zastosowano
w petlni  odpowiednich norm zharmonizowanych lub specyfikacji
technicznych. W razie potrzeby dowody potwierdzajagce muszg obejmowac
wyniki testow przeprowadzonych przez odpowiednie laboratorium
producenta lub przez inne laboratorium badawcze w jego imieniu i na jego
odpowiedzialnos¢.

Jednostka notyfikowana ma obowigzek:

badania dokumentacji technicznej i1dowoddéw potwierdzajacych, aby ocenié
adekwatno$¢ projektowania i opracowywania technicznego produktu w odniesieniu
do zasadniczych wymogéw okreSlonych wsekcji 1 zalacznika 1 oraz
wprowadzonych przez producenta procedur postepowania w przypadku wykrycia
podatno$ci w odniesieniu do zasadniczych wymogéw okreslonych w sekcji 2
zalacznika [;

sprawdzania, czy egzemplarz lub egzemplarze opracowano lub wyprodukowano
zgodnie z dokumentacja techniczng, 1wskazywania elementow, ktore zostaty
zaprojektowane 1opracowane zgodnie zmajacymi zastosowanie przepisami
odpowiednich norm zharmonizowanych lub specyfikacji technicznych, jak rowniez
tych elementow, ktére zostaly zaprojektowane 1iopracowane bez stosowania
odpowiednich przepiséw tych norm;
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przeprowadzania odpowiednich badan itestow lub zlecania ich przeprowadzenia,
aby — w przypadku gdy producent zdecydowat si¢ na zastosowanie rozwigzan
okreslonych w odpowiednich normach zharmonizowanych lub specyfikacjach
technicznych odnoszacych si¢ do wymogéw przewidzianych w zataczniku I —
sprawdzi¢, czy zastosowano je prawidtowo;

przeprowadzania odpowiednich badan itestow lub zlecania ich przeprowadzenia,
aby — w przypadku gdy nie zastosowano rozwigzan okreslonych w odpowiednich
normach zharmonizowanych lub specyfikacjach technicznych odnoszacych si¢ do
wymogow przedstawionych w zalaczniku I — sprawdzi¢, czy rozwigzania przyjete
przez producenta spetniajg odnosne zasadnicze wymogi;

uzgadniania z producentem miejsca, w ktorym zostang przeprowadzone badania
1 testy.

Jednostka notyfikowana musi sporzadzi¢ sprawozdanie zoceny, w ktorym
odnotowuje dziatania podje¢te zgodnie z pkt 4 iich rezultaty. Bez uszczerbku dla
swoich obowigzkow wobec organow notyfikujacych jednostka notyfikowana
udostepnia tre$¢ takiego sprawozdania, w catosci lub w czesci, wylacznie za zgoda
producenta.

W sytuacji gdy typ oraz procedury postgpowania w przypadku wykrycia podatnosci
spetlniaja zasadnicze wymogi okreslone w zalaczniku I, jednostka notyfikowana
wydaje producentowi certyfikat badania typu UE. Certyfikat musi zawiera¢ imi¢
1 nazwisko lub nazwe 1 adres producenta, wnioski z badan, warunki (o ile wystgpuja)
jego waznosci oraz dane niezbedne do identyfikacji zatwierdzonego typu i procedur
postgpowania w przypadku wykrycia podatnosci. Do certyfikatu mozna dolaczy¢
zatgcznik lub zalaczniki.

Certyfikat 1jego =zalaczniki musza zawiera¢ wszystkie istotne informacje
umozliwiajace ocen¢ zgodnosci wyprodukowanych lub opracowanych produktow
w odniesieniu do badanego typu iprocedur postgpowania w przypadku wykrycia
podatnosci oraz kontrole w trakcie eksploatacji.

Jezeli typ oraz procedury postgpowania w przypadku wykrycia podatnosci nie
spetniaja majacych zastosowanie zasadniczych wymogéw okreslonych w zalaczniku
I, jednostka notyfikowana odmawia wydania certyfikatu badania typu UE oraz
informuje o tym wnioskodawce, przedstawiajac szczegdtowe uzasadnienie odmowy.

Jednostka notyfikowana musi §ledzi¢ wszelkie zmiany w powszechnie uznanym
stanie wiedzy technicznej wskazujace, ze zatwierdzony typ oraz zatwierdzone
procedury postepowania w przypadku wykrycia podatno$ci moga nie spetnia¢ juz
majacych zastosowanie zasadniczych wymogoéw okreslonych w zataczniku I do
niniejszego rozporzadzenia, oraz musi ustali¢, czy zmiany takie wymagaja dalszego
badania. Jezeli ma to miejsce, jednostka notyfikowana musi poinformowac o tym
producenta.

Producent ma obowigzek informowania jednostki notyfikowanej, ktéra przechowuje
dokumentacje techniczng dotyczaca certyfikatu badania typu UE, o wszystkich
modyfikacjach zatwierdzonego typu 1 zatwierdzonych procedur postepowania
w przypadku wykrycia podatnosci mogacych wptywaé na zgodno$¢ z zasadniczymi
wymogami okreslonymi w zalgczniku I lub warunkami waznosci certyfikatu. Takie
modyfikacje wymagaja dodatkowego zatwierdzenia w formie dodatku do
pierwotnego certyfikatu badania typu UE.
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Kazda jednostka notyfikowana musi poinformowaé¢ wiasciwy organ notyfikujacy
o certyfikatach badania typu UE lub wszelkich dodatkach do nich, ktére wydata lub
cofngta, oraz, okresowo lub na zadanie, udostepnia¢ wilasciwemu organowi
notyfikujagcemu wykaz tych certyfikatoéw lub wszelkich dodatkéw do nich, ktorych
wydania odmowita, ktore zawiesita lub objeta innymi ograniczeniami.

Kazda jednostka notyfikowana musi poinformowaé pozostate jednostki
notyfikowane o certyfikatach badania typu UE lub wszelkich dodatkach do nich,
ktorych wydania odmoéwita, ktore cofneta, zawiesita lub objeta innymi
ograniczeniami oraz, na zadanie, o certyfikatach lub wszelkich dodatkach do nich,
ktére wydata.

Komisja, panstwa cztonkowskie i pozostate jednostki notyfikowane moga otrzymac
na zadanie kopie certyfikatow badania typu UE lub dodatkéw do nich. Komisja
1 panstwa cztonkowskie moga otrzymac na zadanie kopi¢ dokumentacji technicznej
oraz wyniki badan przeprowadzonych przez jednostke notyfikowang. Jednostka
notyfikowana ma obowiazek przechowywania kopii certyfikatu badania typu UE,
zatacznikow 1 dodatkow do niego, atakze dokumentow technicznych, w tym
dokumentacji przedlozonej przez producenta, do czasu wygasniecia waznosci tego
certyfikatu.

Producent ma obowigzek przechowywania kopii certyfikatu badania typu UE,
zatgcznikow 1 dodatkow do niego wraz z dokumentacja techniczng do dyspozycji
organow krajowych przez okres 10 lat po wprowadzeniu produktu do obrotu.

Upowazniony przedstawiciel producenta moze zlozy¢ wniosek, o ktorym mowa
w pkt 3, oraz wypetia¢ obowiazki okreslone w pkt 7 19, pod warunkiem ze zostaly
one wyszczegdlnione w upowaznieniu.

Zgodnos¢ z typem w oparciu o0 wewnetrzng kontrole produkcji (zgodnie z modulem C)

1.

3.2

Zgodno$¢ ztypem w oparciu o wewnetrzng kontrole produkcji stanowi czg$é
procedury oceny zgodno$ci, w ramach ktorej producent wypetlnia obowigzki
okreslone w pkt 2 1 3 oraz zapewnia i deklaruje, ze dane produkty sa zgodne z typem
opisanym w certyfikacie badania typu UE 1ispelniajag zasadnicze wymogi
przewidziane sekcji 1 zatacznika I.

Produkcja

Producent ma obowigzek zastosowania wszelkich niezbednych $rodkow, aby proces
produkcji 1 jego monitorowanie zapewnialy zgodno$¢ wyprodukowanych produktow
z zatwierdzonym typem opisanym w certyfikacie badania typu UE i z zasadniczymi
wymogami przewidzianymi w sekcji 1 zalagcznika I.

Oznakowanie zgodno$ci i deklaracja zgodno$ci

Producent ma obowigzek umieszczenia oznakowania CE na kazdym egzemplarzu
produktu zgodnym z typem opisanym w certyfikacie badania typu UE i spetniajacym
majace zastosowanie wymogi instrumentu legislacyjnego.

Producent ma obowiazek sporzadzenia pisemnej deklaracji zgodno$ci dla modelu
produktu i przechowywania jej do dyspozycji organéw krajowych przez okres 10 lat
po wprowadzeniu produktu do obrotu. W deklaracji zgodnosci nalezy wskazaé
produkt, dla ktorego zostala ona sporzadzona. Kopi¢ deklaracji zgodno$ci nalezy
udostepni¢ na zadanie wlasciwych organow.
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4. Upowazniony przedstawiciel

Obowiazki producenta okreslone w pkt 3 moga by¢ wypelniane w jego imieniu i na
jego odpowiedzialno$¢ przez upowaznionego przedstawiciela, pod warunkiem ze
zostaly one wyszczegdlnione w upowaznieniu.

Zgodnos¢ oparta na pelnym zapewnieniu jakosci (zgodnie z modulem H)

1. Zgodno$¢ oparta na pelnym zapewnieniu jakos$ci jest procedurg oceny zgodnosci,
wedlug ktorej producent wypelnia obowigzki okreslone w pkt2 i5 oraz zapewnia
1 deklaruje, na swojg wytaczng odpowiedzialnos$¢, ze dane produkty (lub kategorie
produktéow) spetniaja zasadnicze wymogi okreslone wsekcji 1 zatacznika I,
a wprowadzone przez producenta procedury postepowania w przypadku wykrycia
podatnosci spetniajg zasadnicze wymogi okreslone w sekcji 2 zalgcznika 1.

2. Projektowanie, opracowywanie, produkcja ipostepowanie w przypadku wykrycia
podatno$ci w odniesieniu do produktéw z elementami cyfrowymi

Producent ma obowigzek posiadania zatwierdzonego systemu jako$ci okreslonego
wpkt3  wodniesieniu do  projektowania,  opracowywania i produkcji
przedmiotowych produktow oraz w odniesieniu do postgpowania w przypadku
wykrycia podatnos$ci oraz utrzymania wydajnosci tychze produktow przez caly cykl
ich zycia, a takze podlega nadzorowi zgodnie z pkt 4.

3. System jakos$ci

3.1. Producent ma obowigzek zlozenia w wybranej przez siebie jednostce notyfikowanej
wniosku o oceng jego systemu jakos$ci dla danych produktéw.

Whiosek taki musi zawierac:

— imi¢ i nazwisko lub nazwe i adres producenta oraz, w przypadku wniosku
skladanego przez upowaznionego przedstawiciela, dodatkowo jego imig
1 nazwisko lub nazwg 1 adres;

— dokumentacje¢ techniczng dla jednego modelu kazdej kategorii produktow,
ktore maja by¢ produkowane lub opracowywane. W stosownych
przypadkach dokumentacja techniczna musi zawiera¢ co najmniej elementy
okreslone w zatgczniku V;

— dokumentacje dotyczaca systemu jakosci oraz

— pisemng deklaracje, ze tego samego wniosku nie zlozono w Zadnej innej
jednostce notyfikowane;.

3.2. System jakos$ci musi zapewnia¢ zgodno$¢ produktéw z zasadniczymi wymogami
okreslonymi w sekcji 1 zatagcznika [ oraz zgodno$¢ wprowadzonych przez
producenta procedur postepowania w przypadku wykrycia podatno$ci z wymogami
okreslonymi w sekcji 2 zatgcznika L.

Wszystkie elementy, wymogi 1is$rodki przyjete przez producenta muszg byc
w systematyczny 1 uporzadkowany sposob udokumentowane w formie pisemnych
zalecen, procedur i instrukcji. Dokumentacja systemu jako$ci musi umozliwiaé
spojna interpretacje programow, plandow, ksigg 1 zapisow dotyczacych jakosci.

Dokumentacja ta musi zawiera¢ w szczeg6lnosci stosowny opis:
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3.3.

— celow jakosci 1 struktury organizacyjnej, obowigzkoéw oraz uprawnien
kierownictwa w odniesieniu do projektowania, opracowywania, jakoSci
produktu 1 postgpowania w przypadku wykrycia podatnosci;

— specyfikacji technicznych projektowania iopracowywania, w tym norm,
ktore beda stosowane, oraz — w przypadku gdy nie bedg w pelni stosowane
odnos$ne normy zharmonizowane lub specyfikacje techniczne — $rodkow,
ktore zostang wprowadzone w celu zapewnienia spelnienia zasadniczych
wymogoéw okreslonych w sekcji 1 zalacznika I majacych zastosowanie do
produktow;

— specyfikacji procedur, wtym norm, ktéore beda stosowane, oraz -
w przypadku gdy nie beda wpelni stosowane odnosne normy
zharmonizowane lub specyfikacje techniczne — $rodkow, ktore zostang
wprowadzone w celu zapewnienia spelnienia zasadniczych wymogow
okreslonych w sekcji 2 zatgcznika I majacych zastosowanie do producenta;

— kontroli projektowania 1iopracowywania oraz technik weryfikacji
projektowania i opracowywania, procesow i systematycznych dziatan, ktore
beda podejmowane podczas projektowania iopracowywania produktow
nalezacych do danej kategorii produktow;

— odpowiednich technik produkcji, kontroli jakosci izapewnienia jakoSci,
procesow 1 systematycznych dziatan, ktore beda podejmowane;

— badan i testow, ktore beda wykonywane przed rozpoczeciem, w trakcie i po
zakonczeniu produkcji oraz ich czgstotliwosci;

— zapisOw dotyczacych jakosci, takich jak sprawozdania z kontroli idane
z badan, dane dotyczace wzorcowania, sprawozdania dotyczace kwalifikacji
odpowiedniego personelu itp.;

— srodkbw monitorowania osiggania wymaganej jakosci projektowania
1 produktu oraz skutecznego dziatania systemu jakosci.

Jednostka notyfikowana ma obowigzek oceny systemu jakosci w celu stwierdzenia,
czy spetnia on wymogi, o ktérych mowa w pkt 3.2.

Zaktada ona zgodno$¢ ztymi wymogami w odniesieniu do elementéw systemu
jakosci zgodnych z odpowiednimi specyfikacjami normy krajowej wdrazajacej
odnos$ng norme¢ zharmonizowang lub specyfikacje techniczna.

Oprocz doswiadczenia w zakresie systeméw zarzadzania jako$cig co najmniej jeden
cztonek zespotu audytowego musi mie¢ doswiadczenie z zakresu oceny w dziedzinie
danego produktu idanej technologii, atakze zna¢ majace zastosowanie wymogi
niniejszego rozporzadzenia. Audyt musi obejmowacé wizyte oceniajgcg w zaktadzie
producenta, jezeli taki zaktad istnieje. Zespot audytowy ma za zadanie dokonaé
przegladu dokumentacji technicznej, o ktoérej mowa w pkt 3.1 tiret drugie, w celu
weryfikacji zdolno$ci producenta do identyfikowania majacych zastosowanie
Wymogow niniejszego rozporzadzenia oraz do przeprowadzenia koniecznych badan
w celu zapewnienia zgodnosci produktu z tymi wymogami.

O decyzji nalezy powiadomi¢ producenta lub jego upowaznionego przedstawiciela.

Powiadomienie takie musi zawiera¢ wnioski zaudytu oraz uzasadniona decyzj¢
dotyczaca dokonanej oceny.
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Producent podejmuje si¢ wypetnienia zobowigzan wynikajacych z zatwierdzonego
systemu jako$ci oraz utrzymania go w taki sposob, aby pozostawal odpowiedni oraz
wydajny.

Producent musi na biezaco informowac jednostke notyfikowana, ktora zatwierdzita
system jakos$ci, o wszelkich zamierzonych modyfikacjach systemu jakosci.

Jednostka notyfikowana musi oceni¢ proponowane zmiany oraz zdecydowacl, czy
zmodyfikowany system jakosci nadal bedzie spelniat wymogi, o ktorych mowa
w pkt 3.2, lub czy konieczna jest ponowna jego ocena.

Musi powiadomi¢ producenta o swojej decyzji. Powiadomienie takie musi zawiera¢
wnioski z badania oraz uzasadniong decyzj¢ dotyczaca dokonanej oceny.

Nadzor, za ktory odpowiedzialna jest jednostka notyfikowana

Celem nadzoru jest sprawdzenie, czy producent nalezycie wypelnia obowigzki
wynikajace z zatwierdzonego systemu jakosci.

Do celéw oceny producent ma obowigzek umozliwienia jednostce notyfikowanej
dostepu do miejsc projektowania, opracowywania, produkcji, kontroli, badan
i magazynowania oraz przedstawienia wszelkich niezbednych informacji,
a w szczeg6lnosci:

— dokumentacji systemu jakosci;

— zapisOw dotyczacych jakosci przewidzianych w projektowej czesci systemu
jakosci, takich jak wyniki analiz, obliczen, badan itp.;

— zapisOw dotyczacych jakosci przewidzianych w produkcyjnej czgsci
systemu jakos$ci, takich jak sprawozdania z kontroli i dane z badan, dane

dotyczace = wzorcowania,  sprawozdania  dotyczace  kwalifikacji
odpowiedniego personelu itp.

Jednostka notyfikowana ma obowiazek przeprowadzania okresowych audytow
majacych na celu sprawdzenie, czy producent utrzymuje i stosuje system jakosci,
oraz przekazywania producentowi sprawozdania z audytu.

Oznakowanie zgodnosci 1 deklaracja zgodnosci

Producent ma obowigzek umieszczenia oznakowania CE oraz, na odpowiedzialnos¢
jednostki notyfikowanej, o ktorej mowa w pkt 3.1, jej numeru identyfikacyjnego na
kazdym egzemplarzu produktu spetniajacym wymogi okreslone w sekcji 1
zalacznika I do niniejszego rozporzadzenia.

Producent ma obowiagzek sporzadzenia pisemnej deklaracji zgodnosci dla kazdego
modelu produktu iprzechowywania jej do dyspozycji organow krajowych przez
okres 10 lat po wprowadzeniu produktu do obrotu. W deklaracji zgodnosci nalezy
wskaza¢ produkt, dla ktérego zostata ona sporzadzona.

Kopie deklaracji zgodno$ci nalezy udostepnic¢ na zadanie wlasciwych organow.

Producent ma obowigzek przechowywania przez okres co najmniej 10 lat od
wprowadzenia produktu do obrotu nastepujacych dokumentéw, ktore sa
udostgpniane organom krajowym:

— dokumentacji technicznej, o ktérej mowa w pkt 3.1;
— dokumentacji dotyczacej systemu jakosci, o ktérej mowa w pkt 3.1;

— zatwierdzonej zmiany, o ktorej mowa w pkt 3.5,
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— decyzji 1 sprawozdan jednostki notyfikowanej, o ktorych mowa w pkt 3.5,
43144.

Kazda jednostka notyfikowana ma obowigzek informowania odno$nych organow
notyfikujacych o wydanych lub cofnigtych zatwierdzeniach systemoéw jakos$ci oraz,
okresowo lub na zadanie, udostgpniania odno$nym organom notyfikujacym wykazu
zatwierdzen systemow jakosci, ktorych wydania odmoéwiono, ktore zawieszono lub
poddano innym ograniczeniom.

Kazda jednostka notyfikowana musi informowaé pozostate jednostki notyfikowane
o zatwierdzeniach systemow jakosci, ktorych wydania odmowita, ktore cofngta lub
zawiesila oraz, na zadanie, o zatwierdzeniach systemoéw jakosci, ktore wydata.

Upowazniony przedstawiciel

Obowiazki producenta okreslone w pkt 3.1, 3.5, 5 i 6 moze w jego imieniu i na jego
odpowiedzialno$¢ wypetnia¢ jego upowazniony przedstawiciel, pod warunkiem ze
zostaly one wyszczegdlnione w upowaznieniu.
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