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EVROPSKA
KOMISE

V Bruselu dne 15.9.2022
COM(2022) 454 final

ANNEXES 1 to 6

PRILOHY

NAVRH NARIZENI EVROPSKEHO PARLAMENTU A RADY

o horizontalnich pozadavcich na kybernetickou bezpecnost produkti s digitalnimi
prvky a o zméné natizeni (EU) 2019/1020

{SEC(2022) 321 final} - {SWD(2022) 282 final} - {SWD(2022) 283 final}
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PRILOHA I

ZAKLADNI POZADAVKY NA KYBERNETICKOU BEZPECNOST

BEZPECNOSTNI POZADAVKY TYKAJICI SE VLASTNOSTI PRODUKTU S DIGITALNIMI
PRVKY

1)  Produkty s digitdlnimi prvky musi byt navrzeny, vyvinuty a vyrobeny tak, aby
zajistovaly odpovidajici uroven kybernetické bezpecnosti na zaklad¢ rizik;

2)  produkty s digitadlnimi prvky musi byt dodavany bez znamych zneuzitelnych
zranitelnosti;

3) na zakladé posouzeni rizik podle €l. 10 odst. 2 a v piislusnych piipadech
produkty s digitalnimi prvky:

a) budou dodavany v konfiguraci zabezpecené na urovni standardniho
nastaveni, véetné moznosti obnovit piivodni stav produktu;

b)  zajistuji ochranu pied neopravnénym piistupem vhodnymi kontrolnimi
mechanismy, véetné a mimo jiné systémui spravy ovéfovani, identity
nebo piistupu;

c)  chrani divérnost uchovavanych, ptedavanych nebo jinak zpracovavanych
udajii, at jiz osobnich ¢i jinych, napiiklad Sifrovanim pftislusnych
uloZzenych nebo pfenaSenych Udaji prostiednictvim nejmoderngjsich
mechanismu;

d)  chrani integritu uchovavanych, ptfedavanych nebo jinak zpracovavanych
udajti, osobnich ¢i jinych udaji, pirikazl, programi a konfigurace pied
jakoukoli manipulaci nebo zménou, které uzivatel nepovolil, a podavaji
zpravy o poskozeni;

e) zpracovavaji pouze osobni nebo jiné udaje, které jsou piiméfené,
relevantni a omezené na to, co je nezbytné ve vztahu k zamysSlenému
pouziti produktu (,,minimalizace udaji*);

f)  chrani dostupnost zékladnich funkci, véetné odolnosti viici utoktim,
jejichz disledkem je odepteni sluzby, a zmiriiovani téchto utok;

g)  minimalizuji svlj vlastni nepfiznivy dopad na dostupnost sluzeb
poskytovanych jinymi zafizenimi nebo sitémi;

h)  jsou navrzeny, vyvinuty a vyrobeny tak, aby omezily prostory k utoku,
véetné vngjSich rozhrani;

1) jsou navrzeny, vyvinuty a vyrobeny tak, aby se snizil dopad incidentu
pouzitim vhodnych mechanismi a technik zmirfiujicich zneuziti;

J)  poskytuji informace souvisejici s bezpeCnosti tim, Ze zaznamenavaji
a/nebo sleduji pfisluSnou interni Cinnost, véetné pristupu k udajim,
sluzbam nebo funkcim nebo jejich zmén;

k)  zajiStuji, aby zranitelnosti mohly byt feSeny prostfednictvim
bezpecnostnich aktualizaci, piipadné vcetné automatickych aktualizaci a
oznamovani dostupnych aktualizaci uZivatelm.
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POZADAVKY NA RESENI ZRANITELNOSTI

Vyrobci produktii s digitdlnimi prvky:

1)

2)

3)

4)

5)
6)

7)

8)

ur¢i a zdokumentuji zranitelnosti a soucasti obsazené v produktu, vcetné
vypracovani softwarového kusovniku (SBOM) v bézné pouzivaném a strojove
citelném formatu, ktery obsahuje pfinejmensim zavislosti produktu na nejvyssi
urovni,

v souvislosti s riziky, ktera pro produkty s digitdlnimi prvky ptedstavuji,
neprodlen¢ fesi a odstranuji zranitelnosti, véetné poskytovani bezpecnostnich
aktualizaci;

provadéji ucinné a pravidelné testy a prezkumy bezpeCnosti produktu s
digitalnimi prvky;

po zvefejnéni aktualizace zabezpeceni uvetejiluji informace o opravenych
zranitelnostech, véetné popisu téchto zranitelnosti, informaci umoznujicich
uzivatelim zjistit dotéeny produkt s digitalnimi prvky, dopadd zranitelnosti,
jejich zavaznosti a informaci, které uzivatelim pomadhaji tyto zranitelnosti
odstranit;

zavadéji a prosazuji politiku koordinovaného odhalovani zranitelnosti;

pfijimaji opatfeni k usnadnéni sdileni informaci o moznych zranitelnostech
svého produktu s digitdlnimi prvky, jakoz 1 o soulastech tfetich stran
obsazenych v daném produktu, mimo jiné poskytnutim kontaktni adresy pro
oznamovani zranitelnosti zjisténych v produktu s digitalnimi prvky;

stanovuji mechanismy pro bezpecnou distribuci aktualizaci produkti s
digitdlnimi prvky s cilem zajistit, Ze zneuzitelné zranitelnosti budou vcas
opraveny nebo zmirnény;

zajiStuji, aby v piipad€, Ze jsou k dispozici bezpecnostni opravy nebo
aktualizace pro feSeni zjiSténych bezpecnostnich problémi, byly neprodlené a
bezplatné Sifeny spolu s informa¢nimi zpravami, které uZzivatelim poskytuji
relevantni informace, v€etné¢ informaci o moznych opatfenich, jez je tieba
pfijmout.
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PRILOHA II

INFORMACE A POKYNY PRO UZIVATELE

Produkt s digitdlnimi prvky musi byt doprovazen alespon nasledujicimi informacemi:

1.

jméno, zapsany obchodni nazev nebo zapsana ochranna znamka vyrobce a posStovni a
e-mailova adresa, na niz lze vyrobce kontaktovat, na produktu, nebo neni-li to
mozné, na obalu nebo v dokladu pfilozenému k produktu;

kontaktni misto, kde 1ze ozndmit a obdrzet informace o zranitelnostech produktu v
oblasti kybernetické bezpecnosti;

spravné oznaceni typu, Sarze, verze nebo sériového ¢isla nebo jiny prvek umoziujici
identifikaci produktu a odpovidajici pokyny a informace pro uzivatele;

zamyslené pouziti, véetné bezpecnostniho prostfedi poskytovaného vyrobcem, jakoz
1 zakladni funkce produktu a informace o jeho bezpecnostnich vlastnostech;

jakékoli znamé nebo ptedvidatelné okolnosti souvisejici s pouzivanim produktu s
digitdlnimi prvky v souladu s jeho uréenym ucelem nebo za podminek divodné
predpokladaného nespravného pouziti, které mohou vést k vyznamnym
kybernetickym bezpecnostnim rizikiim;

je-li to relevantni, kde je k dispozici softwarovy kusovnik;
ptipadné internetova adresa, na niz je mozné ziskat ptistup k EU prohldSeni o shodé;

druh technické bezpecnostni podpory, kterou vyrobce nabizi, a dokdy bude
poskytovana; pfinejmenSim do doby, kdy uZzivatel¢é mohou ocekavat, Zze obdrzi
bezpecnostni aktualizace;

podrobné pokyny nebo internetova adresa odkazujici na tyto podrobné pokyny a
informace o:

a)  nezbytnych opatfenich béhem pocatecniho uvedeni do provozu a po celou dobu
zivotnosti produktu, aby bylo zajiSténo jeho bezpecné pouzivani;

b)  tom, jak mohou zmény produktu ovlivnit bezpec¢nost udaji;
c) tom, jak lze instalovat aktualizace tykajici se bezpecnosti;

d)  bezpetném vyfazeni produktu z provozu, vcetné informaci o tom, jak lze
bezpecné odstranit udaje o uzivatelich.
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Trida I

i

A S AN

19.
20.
21.

22.

23.

Trida 11
1.

PRILOHA III

KRITICKE PRODUKTY S DIGITALNIMI PRVKY

Software pro systémy spravy identity a software pro spravu vysadniho piistupu;
samostatné a vestaveéné prohlizece;
spravci hesel;

software, ktery vyhleddava skodlivé programy, odstraiiuje je nebo je dava do
karantény;

produkty s digitalnimi prvky s funkci virtualni soukromé sité (VPN);

systémy ftizeni sit¢;

nastroje pro fizeni konfigurace sit¢;

systémy monitorovani provozu siti;

fizeni sitovych zdroju;

systémy fizeni bezpecnostnich informaci a udalosti;

sprava aktualizaci/oprav, véetné boot manageru;

systémy fizeni konfigurace aplikaci;

software pro vzdaleny ptistup/sdileni;

software pro spravu mobilnich zafizeni;

fyzicka sitova rozhrani;

operacni systémy nespadajici do ttidy II;

firewally, systémy detekce naruSeni a/nebo prevence, které nespadaji do tridy II;
smérovace, modemy urc¢ené pro pfipojeni k internetu a prepinace, které nespadaji do
tiidy 11,

mikroprocesory nespadajici do ttidy II;

mikroradice;

aplika¢né specifické integrované obvody (ASIC) a programovatelna hradlova pole
(FPGA) urcCend pro pouziti zdsadnimi subjekty druhu uvedeného v [pfiloha I
smérnice XXX/XXXX (o bezpecnosti siti a informaci 2)];

rrrrrr

napiiklad programovatelné logické fidici jednotky, distribuované fidici systémy,
pocitacové Ciselné tidici jednotky pro obrabéci stroje a systémy pro dohled a sbér
udaji;

prumyslovy internet véci nespadajici do ttidy II.

Operacni systémy pro servery, stolni pocitace a mobilni zatizend;
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10.
11.
12.

13.

14.
15.

hypervizory a systémy runtime kontejnera, které podporuji virtualizované provedeni
operacnich systémt a podobnych prostredi;

infrastruktura vetfejnych klict a vydavatelé digitalnich certifikatu;

systémy pozarni ochrany, systémy detekce naruSeni a/nebo prevence urcené pro
prumyslové pouziti;

mikroprocesory pro vSeobecné ucely;

mikroprocesory urc¢ené k integraci do programovatelnych logickych fidicich jednotek
a zabezpecenych prvk;

smerovace, modemy urCené pro pfipojeni k internetu a prepinace uréené pro
pramyslové pouziti;

zabezpecené prvky;

hardwarové bezpecnostni moduly;
zabezpecené Sifrovaci procesory;

¢ipové karty, ¢tecky Cipovych karet a tokeny;

pramyslové automatizaéni fidici systémy (IACS) urcené pro pouziti zasadnimi
subjekty druhu uvedeného v [pfiloha I smérnice XXX/XXXX (o bezpecnosti siti a
informaci 2)], jako jsou programovatelné logické tidici jednotky, distribuované fidici
systémy, pocitatové ¢iselné fidici jednotky pro obrabéci stroje a systémy pro dohled
a sbér udaju;

zafizeni primyslového internetu véci ur€end pro pouziti zdsadnimi subjekty druhu
uvedeného v [piiloha I smérnice XXX/XXXX (o bezpecnosti siti a informaci 2)];

soucasti robotil pro sniméni a ovladani a robotické fidici jednotky;

inteligentni méfice.
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PRILOHA IV

EU PROHLASENI O SHODE

EU prohlaseni o shod¢ podle ¢lanku 20 obsahuje vSechny tyto informace:

1.

nazev a druh a veskeré dalsi informace umoznujici jedine¢nou identifikaci produktu s
digitalnimi prvky;
jméno a adresa vyrobce nebo jeho zplnomocnéného zéstupce;

uvedeni skutecnosti, Zze EU prohlaseni o shod¢ se vydava na vyhradni odpovédnost
poskytovatele;

predmét prohlaseni (identifikace produktu umoznujici jej zpétné vysledovat; v
pripad¢ potfeby muze obsahovat fotografii);

konstatovani, ze pifedmét vySe popsaného prohlaSeni je ve shodé s pfisluSnymi
harmoniza¢nimi pravnimi piedpisy Unie;

odkazy na vesSkeré piisluSné harmonizované normy, které byly pouzity, nebo na
veskeré dalsi obecné specifikace nebo certifikace kybernetické bezpecnosti,
v souvislosti s nimiz se shoda prohlasuje;

tam, kde je to relevantni, nazev a cCislo oznameného subjektu, popis postupu
posuzovani shody a identifikace vydaného certifikatu;

dalsi informace:

Podepsano zaa jménem: .............ccooiiiiiiiiiiiiiiinn..
(misto a datum vydani):

(jméno, funkce) (podpis):
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PRILOHA V

OBSAH TECHNICKE DOKUMENTACE

Technickd dokumentace podle 23 obsahuje alespon tyto informace, které se vztahuji na
ptislusny produkt s digitadlnimi prvky:

1.

vSeobecny popis produktu s digitalnimi prvky, véetné:
a)  jeho zamysleného ucelu;
b)  verzi softwaru, které maji vliv na soulad se zakladnimi pozadavky;

c) fotografii nebo ilustraci, které zobrazuji vngj$i znaky, oznaCeni a wvnitini
uspotadani, pokud je produkt s digitalnimi prvky hardwarovym produktem,;

d) informaci a pokyni pro uzivatele, jak je uvedeno v ptiloze II;
popisu navrhu, vyvoje a vyroby produktu a postupi feSeni zranitelnosti, véetné:

a)  uplnych informaci o névrhu a vyvoji produktu s digitdlnimi prvky, pfipadné
vcetné vykresl a schémat a/nebo popisu architektury systému s vysvétlenim,
jakym zptisobem na sebe soucasti softwaru vzajemné navazuji nebo jak jsou do
sebe zaclenény a integrovany do celkového zpracovani;

b)  uplnych informaci a specifikaci postupti pro feSeni zranitelnosti zavedenych
vyrobcem, vcetné¢ softwarového kusovniku, politiky koordinovaného
zvetejniovani informaci o zranitelnostech, dikazii o poskytnuti kontaktni adresy
pro podéavani zprdv o zranitelnostech a popisu technickych feSeni zvolenych
pro bezpecnou distribuci aktualizaci;

c) uplnych informaci a specifikaci postupii vyroby a monitorovani produktu s
digitalnimi prvky a ovéfeni téchto postupt;

posouzeni kybernetickych bezpecnostnich rizik, na ochranu pted nimiz je produkt s
digitalnimi prvky navrhovan, vyvijen, vyrabén, dodavan a udrZzovan, jak je stanoveno
v ¢lanku 10 tohoto nafizeni;

seznamu harmonizovanych norem, které byly zcela nebo zcasti pouzity a na které
byly zveiejnény odkazy v Urednim véstniku Evropské unie, obecnych specifikaci
stanovenych v ¢lanku 19 tohoto nafizeni nebo systémi certifikace kybernetické
bezpecnosti podle natizeni (EU) 2019/881 v souladu s ¢l. 18 odst. 3, a pokud tyto
harmonizované¢ normy, obecné specifikace nebo systémy certifikace kybernetické
bezpecnosti pouzity nebyly, popis feSeni zvolenych ke splnéni zakladnich pozadavki
stanovenych v oddilech 1 a 2 pfilohy I, v€etné seznamu jinych pfislusnych
technickych specifikaci, jez byly pouzity. V piipadé céasteCné pouzitych
harmonizovanych norem, obecnych specifikaci nebo certifikace kybernetické
bezpecnosti se v technické dokumentaci uvedou ty ¢asti, jeZ byly pouZity;

protokoly o zkouSkach provedenych za ucelem ovétreni shody produktu a postupti pro
feSeni zranitelnosti s pfislusnymi zakladnimi pozadavky stanovenymi v oddilech 1 a
2 ptilohy I;

kopie EU prohlédseni o shodg;

pfipadné softwarovy kusovnik, jak je definovan v ¢l.3 bod¢ 37, na zdkladé
odlivodnéné zadosti organu dozoru nad trhem za piedpokladu, Ze je to nezbytné k
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tomu, aby tento organ mohl ovéfit soulad se zakladnimi pozadavky stanovenymi v
ptiloze 1.
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PRILOHA VI

POSTUPY POSUZOVANI SHODY

Postup posuzovani shody zaloZeny na vnitini kontrole (na zidkladé modulu A)

1.

4.2.

Vnitini kontrola je postupem posuzovani shody, kterym vyrobce plni povinnosti
stanovené v bodech 2, 3 a 4 a na vlastni odpovédnost zarucuje a prohlasuje, ze
produkty s digitalnimi prvky spliuji vSechny zakladni pozadavky stanovené v oddile
1 ptilohy I a vyrobce spliuje zékladni pozadavky stanovené v oddile 2 ptilohy I.

Vyrobce vypracuje technickou dokumentaci podle ptilohy V.
Néavrh, vyvoj, vyroba a feseni zranitelnosti produktii s digitalnimi prvky

Vyrobce pfijme veSkera nezbytna opatieni, aby postupy pro navrh, vyvoj, vyrobu a
feSeni zranitelnosti a jejich monitorovani zajisStovaly soulad vyrabénych nebo
vyvijenych produkti s digitdlnimi prvky a postupli zavedenych vyrobcem se
zakladnimi pozadavky stanovenymi v oddilech 1 a 2 pfilohy I.

Oznaceni shody a prohlaseni o shod¢

Vyrobce umisti oznaceni CE na kazdy jednotlivy produkt s digitalnimi prvky, ktery
spliiuje piislusné pozadavky tohoto natizeni.

Vyrobce vypracuje pro kazdy produkt s digitdlnimi prvky v souladu s ¢lankem 20
pisemné EU prohldSeni o shodé¢ a po dobu deseti let poté, co byl produkt s
digitalnimi prvky uveden na trh, je spole¢né s technickou dokumentaci uchovava,
aby byly k dispozici vnitrostatnim organim. V EU prohlaSeni o shodé¢ je uvedena
Sarze produktu s digitdlnimi prvky, pro niz bylo vypracovano. Kopie EU prohlaseni o
shodé& se na pozadani poskytne ptisluSnym organtim.

Zmocnéni zastupci

Povinnosti vyrobce stanovené v bodé¢ 4 mohou byt jeho jménem a na jeho
odpovédnost splnény jeho zplnomocnénym zastupcem, pokud jsou uvedeny v
povéteni.

EU prezkouSeni typu (na zakladé modulu B)

1.

EU piezkouSeni typu je tou Casti postupu posuzovani shody, v niz oznameny subjekt
pfezkoumava technicky navrh a vyvoj produktu a postupy feSeni zranitelnosti
zavedené vyrobcem a osvéd¢i, Ze produkt s digitdlnimi prvky spliuje zakladni
pozadavky stanovené v oddile 1 ptilohy I a Ze vyrobce splituje zakladni pozadavky
stanovené v oddile 2 ptilohy I.

EU ptezkouseni typu se provadi posouzenim vhodnosti technického navrhu a vyvoje
produktu prostfednictvim piezkoumani technické dokumentace a podplrnych dikazi
podle bodu 3 a piezkousenim vzorkl jedné nebo vice kritickych casti produktu
(kombinace vyrobniho typu a konstruk¢niho typu).

Vyrobce poda ujediného ozndmeného subjektu, ktery si zvolil, Zadost o EU
piezkouseni typu.
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3.2

3.3.

3.4.

Zadost mimo jiné obsahuje:

— jméno a adresu vyrobce, a pokud zadost podadva zplnomocnény zastupce,
také jeho jméno a adresu,

— pisemné prohlaSeni, Ze stejnd zadost nebyla poddna u jiného oznameného
subjektu,

— technickou dokumentaci, kterd musi umoznovat posouzeni shody produktu s
piislusnymi zakladnimi pozadavky stanovenymi v oddile 1 pfilohy I a
postupy vyrobce pro feseni zranitelnosti stanovenymi v oddile 2 ptilohy I, a
zahrnuje odpovidajici analyzu a posouzeni rizik(a). Technickd dokumentace
musi uvadét piislusné pozadavky a v mife nutné pro posouzeni se musi
vztahovat na néavrh, vyrobu a fungovéani produktu. Je-li to uplatnitelné,
obsahuje technickd dokumentace pfinejmensim prvky stanovené v ptiloze
Vv,

— podpirné ditkkazy o primétenosti technickych navrht a vyvojovych feseni a
postupl feSeni zranitelnosti. Tyto podpirné dikazy museji odkazovat na
vSechny pfislusné dokumenty, které byly pouzity, zejména pokud piislusné
harmonizované normy a/nebo technické specifikace nebyly pouzity v celém
rozsahu. Podpirné ditkkazy v piipad¢ potieby zahrnuji vysledky zkousek
provedenych pfislusnou laboratoii vyrobce nebo jinou zkuSebni laboratofi
jeho jménem a na jeho odpovédnost;

Oznameny subjekt:

prezkouma technickou dokumentaci a podpirné dikazy s cilem posoudit pfiméfenost
technického navrhu a vyvoje produktu se zdkladnimi pozadavky stanovenymi v
oddile 1 ptilohy I a soulad postupt pro feSeni zranitelnosti zavedenych vyrobcem se
zékladnimi pozadavky stanovenymi v oddile 2 pfilohy I;

ovefi, zda byly vzorky vyvinuty nebo vyrobeny ve shodé€ s technickou dokumentaci,
a ur¢i prvky, které byly navrZeny a vyvinuty v souladu s pouZitelnymi ustanovenimi
pfisluSnych harmonizovanych norem a/nebo technickych specifikaci, jakoZ 1 prvky,
které byly navrzeny a vyvinuty, aniZ byla pouzita pfislu$na ustanoveni uvedenych
norem;

provede nebo nechd provést vhodnd piezkoumdni a zkousky, aby ovéfil, zda v
ptipadé, kdy vyrobce zvolil feSeni podle ptisluSnych harmonizovanych norem a/nebo
technickych specifikaci pro poZadavky stanovené v pfiloze I, byly tyto normy a
specifikace pouzity spravng;

provede nebo necha provést piislusné kontroly a zkousky, aby ovéfil, zda v piipadé,
kdy nebyla pouzita feSeni podle pfislusSnych harmonizovanych norem a/nebo
technickych specifikaci pro pozadavky stanovené v pfiloze I, spliuji feSeni, ktera
vyrobce pouzil, odpovidajici zékladni pozadavky;

dohodne se s vyrobcem, na kterém misté budou pfezkoumani a zkouSky provedeny.

Oznameny subjekt vypracuje zpradvu o hodnoceni, kterda zaznamend cinnosti
provedené podle bodu 4 a jejich vystupy. Aniz jsou doteny povinnosti oznameného
subjektu vii¢i oznamujicim organtim, oznameny subjekt zvetejni obsah této zpravy, v
celém rozsahu nebo castecné, pouze se souhlasem vyrobce.

Pokud typ a postupy feSeni zranitelnosti splituji zakladni poZadavky stanovené v
ptiloze I, vyd4 ozndmeny subjekt vyrobci certifikat EU pfezkouSeni typu. Certifikat
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musi obsahovat jméno a adresu vyrobce, zavery prezkouSeni, podminky (existuji-li)
platnosti certifikdtu a udaje nezbytné k identifikaci schvaleného typu a postupii
feSeni zranitelnosti. K certifikatu mtze byt piiloZzena jedna nebo vice piiloh.

Certifikat a jeho ptilohy obsahuji vSechny nélezité informace umoznujici vyhodnotit,
zda jsou vyrobené nebo vyvinuté produkty ve shod¢ s piezkouSenym typem a
postupy feSeni zranitelnosti, a provést kontrolu za provozu.

Pokud typ a postupy feSeni zranitelnosti nespliiuji piislusné zakladni pozadavky
stanovené v pfiloze I, ozndmeny subjekt odmitne vydat certifikat EU prezkousSeni
typu a uvédomi o tom zadatele, ptficemz odmitnuti podrobn¢ odtivodni.

Oznameny subjekt dba na to, aby byl informovédn o vSech zménach obecné
uznavaného stavu techniky, které by naznacovaly, Ze schvaleny typ a postupy feSeni
zranitelnosti jiz nemusi byt v souladu se zdkladnimi pozadavky stanovenymi v
piiloze I tohoto rozhodnuti, a rozhodne, zda tyto zmény vyzaduji dopliujici Setfeni.
Pokud $etfeni vyzaduji, oznameny subjekt o tom informuje vyrobce.

Vyrobce informuje oznameny subjekt, ktery uchovava technickou dokumentaci
tykajici se certifikatu EU pifezkouseni typu, o vSech upravach schvaleného typu a
postupech feSeni zranitelnosti, které mohou ovlivnit shodu se zdkladnimi pozadavky
stanovenymi v piiloze I nebo podminky platnosti certifikatu. Tyto upravy vyzaduji
dodatecné schvaleni formou dodatku k piivodnimu certifikédtu EU ptezkousSeni typu.

Kazdy oznameny subjekt informuje své oznamujici organy o certifikatech EU
ptezkouseni typu nebo dodatcich k nim, které vydal nebo odejmul, a pravidelné ¢i na
zadost zpiistupni svym oznamujicim organim seznam certifikati nebo dodatkl k
nim, které zamitl, pozastavil ¢i jinak omezil.

Kazdy oznameny subjekt informuje ostatni oznamené subjekty o certifikatech EU
ptezkouseni typu nebo dodatcich k nim, které zamitl, odejmul, pozastavil ¢i jinak
omezil, a na Zadost také o certifikatech nebo dodatcich k nim, které¢ vydal.

Komise, clenské staty a ostatni ozndmené subjekty mohou na zadost obdrzet kopii
certifikath EU ptrezkouSeni typu a/nebo jejich dodatki. Komise a clenské staty
mohou na zdklad¢ zadosti obdrZet kopii technické dokumentace a vysledkl
piezkouSeni provedenych ozndmenym subjektem. Do uplynuti doby platnosti
certifikdtu EU prezkouSeni typu uchovavd oznameny subjekt kopii uvedené¢ho
certifikdtu, jeho pfiloh a dodatkl, jakoz isoubor technické dokumentace vcetné
dokumentace predloZené vyrobcem.

Po dobu deseti let od uvedeni produktu na trh uchovava vyrobce pro potiebu
vnitrostatnich organt kopii certifikatu EU ptfezkousSeni typu, jeho piiloh a dodatki
spolu s technickou dokumentaci.

Zplnomocnény zastupce vyrobce mize podat Zadost uvedenou v bod€ 3 a plnit
povinnosti stanovené v bodech 7 a 9, pokud jsou uvedeny v povéfeni.

Shoda s typem zaloZena na internim Fizeni vyroby (na zakladé modulu C)

1.

Shoda s typem zaloZena na internim fizeni vyroby je tou €asti postupu posuzovani
shody, kterym vyrobce plni povinnosti stanovené v bodech 2 a 3 a zarucuje a
prohlasuje, Ze dané produkty s oznacenim CE jsou ve shod¢ s typem popsanym v
certifikatu EU prezkouSeni typu a spliluji zakladni pozadavky stanovené v oddile 1
ptilohy L.
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3.2.

Vyroba

Vyrobce pfijme veSkerd nezbytnd opatieni, aby vyroba a jeji kontrola zajiStovaly
shodu vyrabénych produktii se schvalenym typem popsanym v certifikditu EU
prezkouseni typu a se zdkladnimi pozadavky stanovenymi v oddile 1 pfilohy L.

Oznaceni shody a prohlaseni o shod¢

Vyrobce umisti oznaceni CE na kazdy jednotlivy produkt, ktery je ve shodé¢ s typem
popsanym v certifikatu EU pfezkouseni typu a spliluje ptislusné pozadavky pravniho
nastroje.

Vyrobce vypracuje pro dany model produktu pisemné prohlaseni o shod¢ a po dobu
deseti let od uvedeni produktu na trh je uchovava pro potiebu vnitrostatnich organt.
V prohléaseni o shod¢ se uvede model produktu, pro néjz bylo vypracovano. Kopie
prohlaseni o shod¢ se na pozadani poskytne piisluSnym organtim.

Zplnomocnény zastupce

Povinnosti vyrobce uvedené v bod¢ 3 mohou byt jeho jménem a na jeho odpovédnost
splnény jeho zplnomocnénym zastupcem, pokud jsou stanoveny v plné moci.

Shoda zaloZena na komplexnim zabezpecovani kvality (na zakladé modulu H)

1.

3.2

CS

Shoda zalozend na komplexnim zabezpecovani kvality je postupem posuzovani
shody, kterym vyrobce plni povinnosti stanovené v bodech 2 a 5 a na vlastni
odpovédnost zarucuje a prohlasuje, ze dané produkty (nebo kategorie produktit)
spliiuji zdkladni pozadavky stanovené v oddile 1 pfilohy I a ze postupy pro fesSeni
zranitelnosti zavedené vyrobcem spliuji pozadavky stanovené v oddile 2 ptilohy I.

Néavrh, vyvoj, vyroba a feSeni zranitelnosti produktii s digitdlnimi prvky

Vyrobce pouziva schvaleny systém kvality podle bodu 3 pro navrhovani, vyvoj a
vyrobu danych produktli a pro feSeni zranitelnosti, zachovava jeho G¢innost béhem
celého zivotniho cyklu danych produktti a podléha dozoru podle bodu 4.

Systém kvality

Vyrobce podd u oznameného subjektu, ktery si zvolil, Zadost o posouzeni svého
systému kvality pro dané produkty.

Z4dost mimo jiné obsahuje:

— jméno a adresu vyrobce, a pokud Zadost podava zplnomocnény zastupce,
také jeho jméno a adresu,

— technickou dokumentaci pro jeden model z kazdé kategorie produkti, které
se maji vyrabét nebo vyvijet. Je-li to uplatnitelné, obsahuje technicka
dokumentace pfinejmensim prvky stanovené v piiloze V této smérnice,

— dokumentaci tykajici se systému kvality a

— pisemné prohlaSeni, Ze stejnd zadost nebyla podéna u jiného oznameného
subjektu.
Systém kvality zajisti shodu produktl se zdkladnimi poZadavky stanovenymi v

oddile 1 ptilohy I a soulad postupli pro feSeni zranitelnosti zavedenych vyrobcem s
pozadavky stanovenymi v oddile 2 ptilohy I.
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3.3.

Vsechny prvky, pozadavky a piedpisy pouzivané vyrobcem musi byt systematicky a
uspoiradan¢ dokumentovany ve formé pisemnych koncepci, postupli a navodii.
Dokumentace systému kvality musi umoznovat jednotny vyklad programi, plant,
ptirucek a zaznamu tykajicich se kvality.

Dokumentace systému fizeni kvality musi obsahovat zejména ptiméieny popis:

— cili z hlediska kvality a organizacni struktury, odpovédnosti a pravomoci
vedeni, pokud jde o navrh, vyvoj, kvalitu produktu a feSeni zranitelnosti,

— technickych specifikaci névrhu a vyvoje, vcetné norem, které budou
pouzity, a v piipadé, Ze se ptislusné harmonizované normy nebo technické
specifikace nepouziji v celém rozsahu, popis prostfedki, které budou
pouzity, aby bylo zajiSténo splnéni zakladnich pozadavkl stanovenych v
oddile 1 ptilohy I, které se na produkty vztahuji,

— procesnich specifikaci navrhu, vcetné¢ norem, které budou pouzity, a v
ptipadé, Ze se pfislusné harmonizované normy nebo technické specifikace
nepouziji v celém rozsahu, popis prostredki, které budou pouzity, aby bylo
zajisténo splnéni zadkladnich pozadavki stanovenych v oddile 2 ptilohy I,
které se na vyrobce vztahuji,

— metod, postuptl a systematickych opatfeni tykajicich se kontroly a ovérovani
navrhu, které budou pouzity pfi navrhovani produktii nalezejicich do
prislusné kategorie produktu,

— odpovidajicich metod, postupl a systematickych opatteni, které budou
pouzity pii vyrobé, kontrole a zabezpecovani kvality,

— kontrol a zkousek, které budou provedeny pted vyrobou, béhem vyroby a po
vyrobg, s uvedenim jejich Cetnosti,

— zaznamil o kvalité, napf. protokolll o kontrolach, zaznamii z provedenych
zkouSek, zdznamt z provedenych kalibraci, zprav o kvalifikaci pfisluSnych
pracovnik atd.,

— prostiedkit umoznujicich dozor nad dosahovanim pozadované kvality
navrhu a produktu a nad efektivnim fungovanim systému kvality.

Oznameny subjekt posoudi systém kvality s cilem urcit, zda splituje poZzadavky podle
bodu 3.2.

U prvkl systému kvality, které odpovidaji prislusnym specifikacim vnitrostatni
normy, kterou se provadi piisluSna harmonizovanda norma nebo technicka
specifikace, shodu s témito pozadavky predpoklada.

Auditorsky tym musi mit zkuSenosti se systémy fizeni kvality a znalosti pouZitelnych
pozadavkll tohoto nafizeni a alespon jeden jeho c¢len musi mit zkuSenosti s
hodnocenim pfislusné oblasti produktu a technologie daného produktu. Audit
zahrnuje ndvstévu v provoznich prostorach vyrobce za ufelem posouzeni, pokud
takové prostory existuji. Auditorsky tym piezkoumd technickou dokumentaci
uvedenou v druhé odrazce bodu 3.1, aby ovéfil, Ze je vyrobce schopen urcit prislusné
pozadavky tohoto nafizeni a provadét nezbytnd piezkouSeni, aby zajistil soulad
produktu s témito pozadavky.

Rozhodnuti se 0znami vyrobci nebo jeho zplnomocnénému zastupci.

Oznameni musi obsahovat zavéry auditu a odivodnéné rozhodnuti o posouzeni.
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3.4.

3.5.

4.2.

4.3.

5.2.

Vyrobce se zavazuje, ze bude plnit povinnosti vyplyvajici ze schvaleného systému
kvality a Ze jej bude udrzovat, aby byl i nadale odpovidajici a Gi¢inny.

Vyrobce informuje oznameny subjekt, ktery schvalil systém kvality, o kazdé
zamyslené zmén¢ systému kvality.

Oznameny subjekt navrhované zmeény posoudi arozhodne, zda zménény systém
kvality bude i nadale spliiovat pozadavky podle bodu 3.2, nebo zda je tieba nové
posouzeni.

Oznameny subjekt oznami své rozhodnuti vyrobci. Oznameni musi obsahovat zavéry
kontrol a odivodnéné rozhodnuti o posouzeni.

Dohled, za ktery odpovida ozndmeny subjekt

Ugelem dozoru je zajistit, aby vyrobce fadné plnil povinnosti vyplyvajici ze
schvaleného systému kvality.

Za ucelem posouzeni umozni vyrobce ozndmenému subjektu piistup do prostor
uréenych pro navrhovani, vyvoj, vyrobu, kontrolu, zkousky a skladovani a poskytne
mu vSechny potfebné informace, zejména:

— dokumentaci systému kvality,

— zdznamy o kvalité¢ uvedené v ¢asti systému kvality tykajici se navrhovani,
napf. vysledky analyz, vypocti, zkousek atd.,

— zdaznamy o kvalité¢ pozadované v €asti systému kvality tykajici se vyroby,
napft. protokoly o kontrolach, vysledky zkousek, tidaje o kalibraci, zpravy o
kvalifikaci ptisluSnych pracovnik atd.

Oznameny subjekt provadi pravidelné audity, aby se ujistil, ze vyrobce udrzuje
a pouziva systém kvality, a pfedklada vyrobci zpravu o auditu.

Oznaceni shody a prohlaseni o shodé

Vyrobce umisti oznaceni shody a na odpovédnost ozndmeného subjektu uvedené¢ho v
bod¢ 3.1. identifikacni Cislo tohoto subjektu na kazdy jednotlivy produkt, ktery
splituje poZadavky stanovené v oddile 1 ptilohy I tohoto nafizeni.

Vyrobce vypracuje pro kazdy model produktu pisemné prohlaseni o shod¢ a po dobu
deseti let od uvedeni produktu na trh je uchovava pro potfebu vnitrostatnich organt.
V prohlaseni o shod¢ se uvede model produktu, pro né&jz bylo vypracovano.

Kopie prohlaseni o shodé€ se na poZzadani poskytne ptisluSnym organtim.

Vyrobce uchovava pro potiebu vnitrostatnich orgdnti po dobu nejméné deseti let po
uvedeni produktu na trh:

- technickou dokumentaci uvedenou v bod¢ 3.1,

— dokumentaci tykajici se systému kvality uvedenou v bodé 3.1,

— informace o schvalené zméné podle bodu 3.5,

— rozhodnuti a zpravy oznameného subjektu podle bodt 3.5, 4.3 a 4.4.

Kazdy oznameny subjekt informuje své oznamujici organy o schvélenich systému
kvality, ktera vydal nebo odnal, apravideln¢ ¢i na Zadost zpfistupni svym
oznamujicim organtim seznam schvaleni systému kvality, ktera zamitl, pozastavil ¢i
jinak omezil.
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Kazdy oznameny subjekt informuje ostatni ozndmené subjekty o schvélenich
systému kvality, kterd zamitl, pozastavil nebo odejmul, a na zaddost o schvélenich
systému kvality, kterd vydal.

Zplnomocnény zastupce

Povinnosti vyrobce stanovené v bodech 3.1, 3.5, 5 a 6 mohou byt jeho jménem a na
jeho odpovédnost splnény jeho zplnomocnénym zastupcem, pokud jsou uvedeny
v povéfeni.
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