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1. EINLEITUNG

Der Schengen-Raum ist eine der grofSten Errungenschaften der EU, denn als Gebiet, in dem es
keine Kontrollen an den Binnengrenzen gibt, bietet er einzigartige wirtschaftliche und
gesellschaftliche Vorteile. In den letzten Jahren jedoch hat sich die Aufgabe, in einem offenen
Europa die Sicherheit zu gewéhrleisten, zu einer enormen Herausforderung entwickelt. Der
Migrationsdruck und die Fliichtlingskrise, ebenso wie eine Welle von Terroranschldgen,
machten ein neues Konzept erforderlich. Die Europdische Migrationsagenda und die
Europidische ~Sicherheitsagenda' haben aufgezeigt, in welcher Weise die engere
Zusammenarbeit eine Antwort bietet — nicht nur, was Krisenreaktion anbelangt, sondern auch
im Hinblick auf die gemeinsame Nutzung von gebiindeltem Know-how und Wissen zur
Schaffung eines robusteren, bestdndigen europdischen Systems, das den Schutz der Grenzen
leistet und auf der umsichtigen Intelligenz basiert, die notig ist, um die Sicherheit in Europa
zu gewihrleisten.

Die vorliegende Mitteilung fiihrt diese Agenda noch einen Schritt weiter, indem sie praktische
MafBnahmen darlegt, die die laufenden Arbeiten beschleunigen und erweitern. Sie stiitzt sich
auf einen starken Konsens — sowohl in den Organen® als auch in der Offentlichkeit® — dariiber,
dass die EU alle erdenklichen Anstrengungen unternehmen muss, um ihre Mitgliedstaaten
beim Schutz der Biirgerinnen und Biirger zu unterstiitzen, und zwar derart, dass optimale
Bedingungen fiir die Zusammenarbeit geschaffen werden und zugleich die uneingeschriankte
Achtung der Grundrechte sichergestellt ist, die der europidischen Gesellschaft zugrunde
liegen.

Grundlage muss das entschlossene Engagement sein, weitere Fortschritte bei sdmtlichen
MaBnahmen im Rahmen der Europdischen Migrationsagenda und der Europidischen
Sicherheitsagenda zu erzielen.

Sichere Grenzen bewirken auch einen Riickgang des Risikos auergewohnlicher Belastungen
solcher Art, wie sie im vergangenen Jahr eingetreten sind, durch die Fortsetzung der enormen
Anstrengungen zur Wiederherstellung einer stabilen Lage, was die humanitdren Standards
und die Migrationssteuerung als Folge der Krise angeht. Hierzu bedarf es eines gemeinsamen
Konzepts zu Asyl und Riickfiihrung bei gleichzeitiger Schaffung besserer Mdglichkeiten
legaler Migration. Dies bedeutet die Umsetzung des Partnerschaftsrahmens mit Blick darauf,
die grundlegenden Ursachen irreguldrer Migration einzudimmen und eine neue Phase in der
Zusammenarbeit mit den zentralen Partnern im Migrationsbereich zu konsolidieren.” Auf
diese Weise bildet eine sichere AuBengrenze das Fundament fiir den Schengen-Raum als
Gebiet ohne Kontrollen an den Binnengrenzen — wie in der Mitteilung ,,Zuriick zu Schengen —
ein Fahrplan®® dargelegt —, und sie erhdht die Mobilitit.

! COM(2015) 185 final vom 28. April 2015 und COM(2015) 240 final vom 13. Mai 2015.

Siehe beispielsweise die gemeinsame Erklarung der EU-Minister fiir Justiz und Inneres und der Vertreter
der EU-Organe zu den Terroranschlidgen vom 22. Marz 2016 in Briissel (angenommen am 24. Mérz 2016).
In einer unldngst durchgefiihrten Eurobarometer-Umfrage sprachen sich 71 % der Teilnehmer/-innen fiir
mehr EU-Maflnahmen zum Schutz der Auflengrenzen und 82 % fiir ein verstdrktes Handeln der EU auf
dem Gebiet der Terrorismusbekédmpfung aus (Eurobarometer Spezial des Europdischen Parlaments, Juni
2016).

,Mitteilung iiber einen neuen Partnerschaftsrahmen fiir die Zusammenarbeit mit Drittlindern im Kontext
der Européischen Migrationsagenda‘, COM(2016) 385 final vom 7. Juni 2016.

> »Zuriick zu Schengen — ein Fahrplan®, COM(2016) 120 final vom 4. Mérz 2016.
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Was den Aspekt der Sicherheit anbelangt, so bedeutet eine echte und wirksame
Sicherheitsunion®, dass die Mitgliedstaaten in Sicherheitsfragen eng zusammenarbeiten und
dabei anerkennen, dass die innere Sicherheit eines Mitgliedstaats mit der inneren Sicherheit
aller Mitgliedstaaten und der Union insgesamt verkniipft ist. Dringend erforderlich sind
MalBnahmen in Bereichen wie Pravention und Bekdmpfung von Radikalisierung, verbesserter
Informationsaustausch, Schutz der Biirgerinnen und Biirger sowie kritischer Infrastrukturen,
Unterbindung des Zugangs von Terroristen und Kriminellen zu Schusswaffen und
Finanzmitteln, damit jede der EU zur Verfligung stehende Moglichkeit genutzt wird, gegen
Sicherheitsbedrohungen anzugehen. Eine vollstdndige und rasche Durchfiihrung der
MafBnahmen in allen genannten Bereichen bildet den Ausgangspunkt fiir weitere Schritte.

Diese Mitteilung beschreibt wichtige Maflnahmen zur weiteren Umsetzung der Europdischen
Migrationsagenda und der Europdischen Sicherheitsagenda sowie der Sicherheitsunion.
Zusammen Dbilden diese MaBnahmen die grundlegenden Bausteine fiir die
Migrationssteuerung, die  Ermoglichung  von  Bona-fide-Reisen  (Reisen  von
Drittstaatenangehdrigen mit niedrigem Risikoprofil) und die Zusammenarbeit mit den
Mitgliedstaaten im Hinblick auf die Erhohung der Sicherheit. Je rascher wirksame, interaktive
Systeme eingerichtet werden, desto schneller wird sich der Nutzen zeigen. Die vorliegende
Mitteilung beschreibt daher, in welcher Weise diese Arbeit beschleunigt werden muss;
dariiber hinaus beleuchtet sie kurzfristige zusidtzliche Entwicklungen, die ein besseres
Management der Auflengrenzen ermdglichen, die Sicherheitsbediirfnisse erfiillen sowie
gewihrleisten, dass Grenzschutzpersonal, Zollbehorden, Asyldienste, Polizeibeamte und
Justizbehorden tiber die einschldgigen Informationen verfligen. Diese intensive Datennutzung
erfordert die unbedingte Achtung der Grundrechte und der Datenschutzbestimmungen;
Voraussetzung hierfiir sind gut konzipierte, zweckméBig eingesetzte und ordnungsgemaf3
regulierte Technologie- und Informationssysteme sowie umfassende Sicherheitsvorkehrungen
zum Schutz des Privatlebens und personenbezogener Daten.

2. MOBILITAT UND SICHERHEIT DURCH DEN SCHUTZ DER GRENZEN
UND EINEN EFFEKTIVEN INFORMATIONSAUSTAUSCH

Sichere AuBBengrenzen sind unabdingbar fiir die interne Mobilitdt. Dies gilt umso mehr fiir die
Europdische Union, wo der Schutz der AuBlengrenzen eine Vorbedingung fiir die
Freiziigigkeit innerhalb des Schengen-Raums ist. Jedes Jahr wird die Schengen-AuB3engrenze
etwa 400 Millionen Mal von EU-Biirger(inne)n und 200 Millionen Mal von Nicht-EU-
Biirger(inne)n iiberschritten. Die tégliche Realitdt von Grenzkontrollen ist von zentraler
Bedeutung fiir die EU-Wirtschaft und -Gesellschaft sowie fiir die Beziehungen zu unseren
Nachbarn.

Grenzkontrollen miissen sowohl Effizienz als auch Sicherheit gewihrleisten. Fiir die
Millionen von Europder(inne)n und Nicht-Europder(inne)n, die auf Reisen die Grenze
uberschreiten, miissen die Verfahren einfacher und straffer werden, was sowohl den
EU-Biirger(inne)n als auch den Bona-fide-Reisenden aus Drittlindern zugutekommt. Dies
bietet einen erheblichen wirtschaftlichen Nutzen fiir eine auf dem Handel basierende
EU-Wirtschaft sowie Einsparungen fiir die unter Kostendruck stehenden Behorden.
Gleichzeitig miissen jedoch auch die anderen Ziele des Grenzmanagements, wie zum Beispiel

6 Umsetzung der Europiischen Sicherheitsagenda im Hinblick auf die Bekimpfung des Terrorismus und die

Weichenstellung fiir eine echte und wirksame Sicherheitsunion®, COM(2016) 230 final vom 20. April
2016.
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die Bekdmpfung der illegalen Migration, und die Identifizierung von Sicherheitsrisiken
vorangetriecben werden. Die Antwort liegt in einer ausgewogenen Balance der
unterschiedlichen Anforderungen des Grenzmanagements durch effiziente, sichere,
umfassende MaBnahmen, die auf die verschiedenen Arten von Einreisen zugeschnitten sind
und die Vorteile einer erhdhten Mobilitdat mit dem Gebot der Sicherheit in Einklang bringen.

Viele Reisende mochten sich nur kurzfristig in der EU aufhalten (Geschifts- oder
Urlaubsreise oder Studium) und reisen, falls erforderlich, mit einem Visum ein. In solchen
Féllen — und das gilt fiir alle legalen Moglichkeiten der Einreise in die EU —, bietet die Grenze
eine Gelegenheit, zu iiberpriifen, ob alle Einreisebedingungen erfiillt sind, und die Reisenden
in Europa willkommen zu heif3en.

Die Migrations- und Fliichtlingskrise hat jedoch das Hauptaugenmerk auf die besondere
Notwendigkeit des Umgangs mit irreguldren Einreisen gelenkt. Die EU ist den Menschen
verpflichtet, die internationalen Schutzes bediirfen und Zugang zum Asylsystem erhalten
sollten. Andererseits miissen diejenigen, die nicht auf den vorhandenen legalen Wegen
gekommen sind und kein Bleiberecht haben, zuriickkehren oder riickgefiihrt werden. Daher ist
es unverzichtbar, dass alle Personen bei der Einreise in den Schengen-Raum den
Erfordernissen entsprechend registriert werden, geeignete Identifizierungs- und
Uberpriifungsverfahren durchlaufen und in Einrichtungen untergebracht werden, in denen
gewihrleistet ist, dass die ndtigen Kontrollen erfolgen konnen.

Im Zuge der Migrations- und Fliichtlingskrise sind offenkundige Méangel und Liicken,
einschlieBlich Schwachstellen an den AuBengrenzen der EU, zutage getreten. Zur
Wiederherstellung  eines effektiven  Grenzmanagements bedurfte es erheblicher
Anstrengungen. Diese umfassten unter anderem eine noch nie dagewesene Unterstiitzung der
an vorderster Front stehenden Mitgliedstaaten durch das Hotspot-Konzept, die schrittweise
Riickkehr zur korrekten Anwendung der Schengen-Vorschriften zum Schutz der AuBBengrenze
sowie eine verstirkte Zusammenarbeit und Koordination zur Aufrechterhaltung einer
taglichen Uberpriifung der aktuellen Entwicklung. Diese Anstrengungen miissen fortgesetzt
werden, vor allem in Griechenland und Italien, wo es nach wie vor Schwachstellen bei den
vorhandenen Strukturen, der Umsetzungsgeschwindigkeit und der Bereitstellung von
grundlegendem Know-how aus anderen Mitgliedstaaten gibt. Aus diesem Grund kommt der
baldigen Einfiihrung der Europdischen Grenz- und Kiistenwache entscheidende Bedeutung
Zu.

Wenngleich Grenzen nur einen Teil der Losung hin zu mehr Sicherheit darstellen, fiihren
Licken bei der Grenzkontrolle zu Sicherheitsliicken. Das erhebliche Sicherheitsrisiko, das in
jingster Zeit von ausldndischen terroristischen Kadmpfern ausgeht, unterstreicht den
grenziiberschreitenden Charakter der Gefdhrdung und die besondere Notwendigkeit
umfassender, wirksamer Grenzkontrollen, auch bei EU-Biirger(inne)n. Dieser Umstand
verstarkt die allgemeinere Sorge, dass die Terrorismusbekdampfung dadurch behindert wird,
dass Terroristen grenziiberschreitend agieren konnen, und lenkt den Blick auf die Liicken
beim Austausch wichtiger nachrichtendienstlicher Erkenntnisse.

Die EU kann von einem gemeinsamen Ansatz Gebrauch machen, um ein leistungsfdhiges
System zu entwickeln, das den Biirger(inne)n dank seines Umfangs mehr Sicherheit bietet.
Wenn die EU ihr Instrumentarium fiir die Rechtsdurchsetzung und die Grenzkontrolle in
vollem Umfang einsetzt, das Potenzial an Interoperabilitit zwischen den Informationsquellen
zur Identifizierung von Sicherheitsproblemen auf der Grundlage eines gemeinsamen
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Informationspools ausschopft und die Phase der Einreise in die EU als zentralen Zeitpunkt fiir
Sicherheitskontrollen nutzt, wird es Terrornetzwerken unmoglich gemacht, von Liicken zu
profitieren. Dies bildet das Herzstlick der Sicherheitsunion.

Damit riicken die Einreiseverfahren und das AuBlengrenzenmanagement in den Mittelpunkt.
Im Rahmen der Sicherheitsunion sind griindliche Kontrollen erforderlich, die jedoch nicht zu
unndtigen Verzogerungen fiihren diirfen; hilfreich sind also Uberpriifungen bereits vor
Beginn der Reise. Des Weiteren erforderlich sind Qualitdt und Sicherheit von
Ausweisdokumenten, was durch vergleichbare Sicherheitsmerkmale und gemeinsame
Konzepte zur Bekdmpfung von Dokumentenbetrug ermoglicht wird. Zudem miissen die
Grenzkontrollen sicher, rasch und modern sein, mit Systemen und Verfahren, die einen
schnellen, zuverlissigen Zugriff auf die Informationen erlauben, die zur Uberpriifung von
Identitdt und Status nétig sind.

Vermeidung von Sicherheitsliicken durch ein gemeinsames Konzept

Im April 2016 erdffnete die Kommission eine Debatte iiber die Entwicklung von solideren
und intelligenteren Informationssystemen’, um die Schwachstellen und Liicken in Architektur
und Interoperabilitét der vorhandenen Datensysteme zu beseitigen und — in vollem Einklang
mit den Datenschutzvorschriften — das ganze Potenzial dieser Systeme auszuschdpfen, um
Sicherheitsbedrohungen zu erkennen. Die Leistungsfihigkeit eines Systems hdngt natiirlich
auch von der Qualitdit der gespeicherten Daten ab, weshalb es nétig ist, dass die
Mitgliedstaaten die vorhandenen Vorschriften und Systeme — wie etwa das Schengener
Informationssystem, das Visa-Informationssystem, die Interpol-Datenbank fiir gestohlene und
verlorene Reisedokumente sowie Eurodac und die Europol-Datenbanken — vollstindig
iibernehmen und umfassend nutzen.

In Anbetracht der vorhandenen terroristischen Bedrohung ist die Effizienz von
Sicherheitskontrollen in hohem Mafle vom Informationsaustausch abhingig, und zwar nicht
nur zwischen Strafverfolgungsbehorden, sondern auch zwischen Nachrichtendiensten. Ein
effektiver, zeitnaher Informationsaustausch zwischen den relevanten Behorden bildet die
Grundvoraussetzung fiir eine erfolgreiche Terrorismusbekdmpfung. Dennoch besteht auf
nationaler Ebene und auf EU-Ebene weiterhin eine Fragmentierung, die zu gefdhrlichen
Sicherheitsliicken fithren kann. Die EU-Ebene kann dabei helfen, Briicken zwischen beiden
Ebenen zu schlagen, indem sie die EU-Mechanismen dadurch verbessert, dass sie die
Moglichkeiten der Zusammenarbeit im Rahmen der EU-Vertrdge in vollem Umfang nutzt,
und indem sie dazu beitrigt, eine Kultur der gemeinsamen Verantwortung zu verankern sowie
den Willen und die Fahigkeit, diese Kultur in die Praxis umzusetzen.

3. DIE WICHTIGSTEN OPERATIVEN SCHRITTE

3.1 Einfithrung eines integrierten europiischen Managements der Auflengrenzen:
die Européische Grenz- und Kiistenwache

Das Européische Parlament und der Rat haben rasch gehandelt, um eine Einigung iiber den
Vorschlag fiir die Europdische Grenz- und Kiistenwache® zu erzielen: Nach der formlichen

7 »dolidere und intelligentere Informationssysteme fiir das Grenzmanagement und mehr Sicherheit®,

COM(2016) 205 final vom 6. April 2016. Ein wichtiges Element der Mitteilung war die Einsetzung einer
hochrangigen Expertengruppe fiir Informationssysteme und Interoperabilitat.
8 COM(2015) 671 final vom 15. Dezember 2015.
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Annahme der Verordnung diese Woche kann die Europdische Grenz- und Kiistenwache
nunmehr ihre Arbeit in vollem Umfang aufnehmen.

Die Europdische Grenz- und Kiistenwache stellt einen wesentlichen Fortschritt im
Grenzmanagement der EU dar. Sie zielt speziell auf die Schwachstellen ab, die wéhrend der
Migrations- und Fliichtlingskrise so offenkundig wurden: die unkoordinierten Anstrengungen,
die mangelnde Kohérenz bei den Grenzkontrollen und die Méngel bei der Bereitstellung von
nationalem Know-how. Sie wird ein integriertes Grenzmanagement ermdglichen, indem sie
eine neue, starke Europdische Agentur fiir die Grenz- und Kiistenwache mit den fiir das
Grenzmanagement zustidndigen nationalen Behorden einschlieBlich der nationalen
Kiistenwachen, soweit sie mit Aufgaben der Grenzkontrolle betraut sind, zusammenbringt.’
Mit neuen Aufgaben in Bereichen wie der Riickfiithrung wird die Agentur auf der Arbeit von
Frontex aufbauen und einen systematischen EU-Ansatz organisieren. Sie wird das Hotspot-
Konzept formalisieren, mit dem derzeit die am stdrksten unter Druck stehenden
Mitgliedstaaten unterstiitzt werden. Insbesondere wird sie hohe, einheitliche Standards
gewdhrleisten, mit obligatorischen Gefahrdungsbeurteilungen zu den Kapazititen und der
Reaktionsbereitschaft der Mitgliedstaaten, und schlieBlich kann die Agentur damit betraut
werden, im Hoheitsgebiet eines Mitgliedstaats direkt einzugreifen .

Das Ergebnis bezeichnet eine markante Verbesserung der Féhigkeit der EU, auf die
fluktuierende Herausforderung durch Migranten zu reagieren, die an der EU-Auflengrenze
ankommen. Die Reaktionskapazititen werden dauerhaft bereitstehen, mit stindig verfiigbaren
Pools an nationalen Grenzschutzbeamten — mindestens 1500 Beamte — und technischer
Ausriistung, wodurch die bisherige Abhidngigkeit von kurzfristigen, freiwilligen Beitrdgen
entfdllt. Ebenso wie ein ordnungsgeméles Auflengrenzenmanagement wéren auch
ordnungsgeméle Identitits- und Sicherheitskontrollen gewéhrleistet. Dies ist auch mit der
Notwendigkeit verkniipft, den Schengener Grenzkodex dahingehend zu é&ndern, dass
systematische Kontrollen vorgeschrieben werden. !

Die Europiische Grenz- und Kiistenwache wird auBBerdem von zentraler Bedeutung fiir die
Sicherheit sein. Sie wird mit anderen EU-Agenturen wie Europol und Eurojust
zusammenarbeiten, um  grenziiberschreitende  Kriminalitdt, @wie zum  Beispiel
Migrantenschleusung, Menschenhandel und Terrorismus, zu verhindern oder aufzudecken.'?
Dariiber hinaus wird sie die Mitgliedstaaten an den AuBengrenzen mit ihrem Know-how
unterstiitzen, beispielsweise bei Einsdtzen gegen Schleuser. Die Mitglieder der Teams, die im
Rahmen des Grenzmanagements operativ titig sind, werden nunmehr auch die Moglichkeit
haben, die einschlagigen europdischen Datenbanken, einschlief3lich
Strafverfolgungsdatenbanken, abzufragen. Hierdurch wird gewihrleistet, dass die Teams vor
Ort Zugriff auf die von ihnen bendtigten Informationen haben — und dieser Zugriff kann nach

Sie wird zudem eine stirkere Verwaltungsstruktur aufweisen, einschlieBlich eines Beschwerdeverfahrens in
Bezug auf die Grundrechte und einer erhohten Rechenschaftspflicht gegeniiber dem Europédischen
Parlament.

Wenn Schwachstellen bei der Kontrolle der Auflengrenzen das Funktionieren des Schengen-Raums
gefdhrden konnten, und auf der Grundlage eines vereinbarten Einsatzplans.

' COM(2015) 670 final vom 15. Dezember 2015. Die Kontrollen wiirden an den AuBengrenzen in Form
eines Abgleichs mit den einschldgigen Strafverfolgungsdatenbanken bei allen Personen, einschlielich
EU-Biirger(inne)n und deren Familien, durchgefiihrt, um Gefahrdungen der 6ffentlichen Ordnung und der
inneren Sicherheit zu erkennen.

Die Agentur sollte auch die Strategie der Union fiir das Risikomanagement im Zollwesen und den Schutz
der Lieferkette beriicksichtigen, die eine agenturiibergreifende Zusammenarbeit sowie einen
Informationsaustausch zwischen Zoll, Strafverfolgungsstellen und Sicherheitsagenturen vorsicht.
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Ermessen des Gastmitgliedstaats auf nationale Datenbanken ausgeweitet werden.”> Die
vertiefte Zusammenarbeit mit Europol und Eurojust wird es erfordern, ein besonderes
Augenmerk auf den Datenschutz zu legen. Bei der operativen Téatigkeit der Agentur werden
personenbezogene Daten von Personen erfasst, die von den zustindigen Behdrden der
Mitgliedstaaten mit hinreichender Begriindung der Beteiligung an grenziiberschreitenden
kriminellen Handlungen, zum Beispiel Migrantenschleusung, Menschenhandel oder
Terrorismus, verddchtigt werden. Diese werden — gemif3 dem nationalen Recht und sowie den
nationalen und EU-Datenschutzvorschriften — systematisch und unverziiglich an Europol und
die zustandigen Behorden der Mitgliedstaaten {ibermittelt.

Es ist unerldsslich, dass die Europdische Grenz- und Kiistenwache ihre Tatigkeit in vollem
Umfang aufnehmen kann. Der Umstand, dass die neue Agentur auf Basis der jetzigen Agentur
Frontex arbeiten wird, bedeutet, dass sie ihre Kernaufgaben vom ersten Tag an wahrnehmen
kann. Die Kommission, Frontex und die Mitgliedstaaten haben die Arbeiten vorangebracht,
um den Boden fiir die vollstindige Aufnahme ihrer Tatigkeit zu bereiten. Bereits vor
Inkrafttreten der neuen Verordnung wurden fiinf operative Priorititen festgelegt, ndmlich die
Umsetzung der obligatorischen Biindelung von Ressourcen, die Einfiihrung von
Gefahrdungsbeurteilungen mittels Festlegung einer gemeinsamen Methodik und
Durchfiihrung einer Pilot-Beurteilung, Umsetzung der ersten Schritte bei den neuen Aufgaben
im Bereich Riickfilhrung sowie Entwicklung von Standardmodellen fiir wiederkehrende
Aufgaben, zum Beispiel Beschwerdeverfahren und Statusvereinbarungen mit Drittldndern.
Demnach werden die zentralen Aufgaben der Agentur operativer Natur sein.

Diese beschleunigten Vorbereitungen miissen parallel zu den verstirkten Anstrengungen
erfolgen, den Druck hinsichtlich der Grenzsicherung im Rahmen der derzeitigen Regelung
aufrecht zu erhalten. Die derzeitige Tatigkeit von Frontex in Griechenland und Italien ist nach
wie vor unverzichtbar fiir die Wiederherstellung eines normalen Grenzmanagements in diesen
Mitgliedstaaten. Andere Einsdtze in den Balkanlédndern, beispielsweise Bulgarien, sind
ebenfalls duflerst wichtig, um die Entstehung neuer Schleuserrouten zu verhindern. Dariiber
hinaus sind die Intensivierung dieser Titigkeiten und ihre reibungslose Uberfiihrung in den
Rahmen der Europidischen Grenz- und Kiistenwache entscheidend, um bis Ende 2016 die
Bedingungen fiir eine Riickkehr zu einem normal funktionierenden Schengen-Raum zu
schaffen. Dies bedeutet, dass die ersten europdischen Grenzschutzbeamten im Oktober 2016
einsatzbereit sein miissen. Daher ist es dringend notwendig, dass die Mitgliedstaaten die
derzeitigen Defizite bei der Bereitstellung von Experten fiir Griechenland, Italien und
Bulgarien, zu der Frontex aufgerufen hat, beheben. '

Ebenso bedeutsam ist die Aufstockung des Budgets und des Personals der Agentur im Zuge
der Erweiterung des derzeitigen Frontex-Mandats und der neuen Aufgaben. Dies bedeutet,
dass das Budget mehr als verdreifacht wird, und der Personalbestand der Agentur wird sich
bis Ende 2017 gegeniiber der urspriinglich fiir Frontex vorgesehenen Stellenzahl mehr als
verdoppelt haben. Um die Durchfithrung der Verordnung zu beschleunigen, miissen die fiir
2017 geplanten zusétzlichen Personalressourcen zum Teil vorzeitig bereitgestellt werden. Die
Kommission wird der Haushaltsbehorde den Vorschlag machen, der Agentur die Einstellung

Die hochrangige Expertengruppe fiir Interoperabilitit priift auBerdem die Moglichkeit, der Agentur unter
Beriicksichtigung der datenschutzrechtlichen Aspekte direkten Zugriff auf die européischen Datenbanken
zu geben.

Zum 12. September 2016 belduft sich die fehlende Unterstiitzung durch die Mitgliedstaaten auf
253 Experten bei der gemeinsamen Operation Poseidon, 129 Experten bei der gemeinsamen Operation
Triton und 172 Experten bei den gemeinsamen Operationen in Bulgarien.
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von Personal vor Ende dieses Jahres zu gestatten. Dadurch sollte die Agentur sofort in der
Lage sein, die laufenden Tatigkeiten von Frontex zu iibernehmen und in vollem Umfang auf
neu entstehende Erfordernisse zu reagieren.

Die Kommission hat sich verpflichtet, den Mitgliedstaaten, die an den AuBengrenzen der
Union unter extremem Druck stehen, finanzielle Unterstiitzung fiir dringende Erfordernisse zu
leisten. Die Kommission wird zudem sdmtliche Moglichkeiten der Inanspruchnahme von
EU-Mitteln nutzen, insbesondere filir die Sicherung der Grenzen den Fonds fiir die innere
Sicherheit, um die mittel- und langfristigen Bemiihungen der Mitgliedstaaten zu unterstiitzen,
ihrer Verantwortung entsprechend fiir eine sichere Auflengrenze zu sorgen. Die umfassende
Nutzung dieser Moglichkeiten kann einen wichtigen Beitrag zur Entwicklung hochwertiger,
kohérenter Grenzmafinahmen leisten.

Nichste Schritte:

Die Mitgliedstaaten sollten

- die derzeitigen Defizite bei der Bereitstellung von Experten fiir Frontex-Téatigkeiten in
Griechenland, Italien und Bulgarien, zu der Frontex aufgerufen hatte, beheben;

- die Beschleunigung der Arbeit der neuen Agentur durch Beteiligung am Verwaltungsrat
unterstiitzen;

- sicherstellen, dass die nationalen Beitrdge zum Soforteinsatzpool und zum Pool fiir technische
Ausriistung von ,,Tag eins* an in vollem Umfang genutzt werden konnen — dazu gehort auch der
Beginn der jahrlichen bilateralen Gespriche zum jetzigen Zeitpunkt, damit {iber die Beitrdge fiir
2017 weit vor Ende 2016 Klarheit herrscht.

Frontex sollte
- sicherstellen, dass die Methodik fiir die Gefdhrdungsbeurteilung im Oktober 2016 vereinbart und
die Pilot-Beurteilung im November dieses Jahres abgeschlossen wird, sodass der komplette Satz
der ersten Gefdhrdungsbeurteilungen im ersten Quartal 2017 fertiggestellt werden kann;
- sicherstellen, dass der Experten- und der Ausriistungspool vom ersten Tag der Tétigkeit an in
vollem Umfang einsatzbereit ist;
- die Einstellung zusétzlichen Personals beschleunigen, damit die Agentur ihr erweitertes Mandat
wahrnehmen kann;
- sicherstellen, dass die ersten europdischen Grenzschutzbeamten im Oktober 2016 einsatzbereit
sind.

Die Kommission wird

- bis Ende Oktober die Muster-Statusvereinbarung mit Drittldindern annehmen;

- im September 2016 die Haushaltsvorschldge annechmen, die nétig sind, damit die Agentur rasch
zusitzliches Personal einstellen kann, insbesondere einen Vorschlag zur Anderung des Haushalts
fiir 2016;

- den Mitgliedstaaten, die an den AuBlengrenzen der Union unter extremem Druck stehen, weiterhin
finanzielle Soforthilfe gewéhren;

- der Agentur administrative Unterstiitzung leisten, um die Einstellung des erforderlichen
Zusatzpersonals zu ermdglichen;

- die mit der Inanspruchnahme von EU-Mitteln verbundenen mittel- und langfristigen
Moglichkeiten zur Unterstiitzung der Kapazititen der Mitgliedstaaten an den AufBengrenzen
ausloten.

Das Europiische Parlament und der Rat sollten
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- bis Ende Oktober zu einer Einigung iiber die vorgeschlagene Anderung des Schengener
Grenzkodexes gelangen,;

- die Haushaltsinderung im beschleunigten Verfahren behandeln, um die
Personaleinstellungen fiir die neue Agentur voranzutreiben.

3.2 Strengere Kontrollen durch das Einreise-/Ausreisesystem (EES)

Die Kommission hat im April 2016 ein neues Einreise-/Ausreisesystem vorgeschlagen.'® Das
System wird an der Grenziibergangsstelle Daten zu Identitdt, Reisedokument und Biometrie
sowie zur Ein- und Ausreise (Datum und Ort der Ein- und Ausreise) erfassen. Dieses
modernisierte System fiir das Management der Aulengrenzen, welches das Abstempeln von
Ausweisdokumenten ersetzt, wird die Effektivitit der Grenzkontrollen erhéhen und den
Grenziibertritt fiir Bona-fide-Reisende erleichtern, die angesichts der stetig zunehmenden
Zahl Reisender Gefahr laufen, iibermifBige Verzogerungen in Kauf nehmen zu miissen.

Dem System wird besondere Bedeutung dabei zukommen, zu gewihrleisten, dass die
Vorschriften sowohl bei visumfreier als auch visumpflichtiger Einreise in die EU angewandt
werden. Es wird ferner dazu beitragen, Personen zu identifizieren, die nach Ablauf ihrer
Aufenthaltserlaubnis im Schengen-Raum bleiben. Die Vorschriften iiber die Einreise fiir einen
Kurzaufenthalt (hochstens 90 Tage innerhalb eines Zeitraums von 180 Tagen) im Schengen-
Raum gelten fiir alle Drittstaatsangehorigen. Somit wird das System als zentrales Instrument
zur ldentifizierung von Drittstaatsangehorigen dienen, die die zuldssige Aufenthaltsdauer
iiberschritten haben.

Des Weiteren wird es auch im weiteren Sinne einen Beitrag zur Sicherheit leisten, da es
Identitédtsbetrug und den Missbrauch von Reisedokumenten sowie etwaige wiederholte
Versuche, sich Kontrollen zu entziechen, erkennt und bekdmpft, weil es
Einreiseverweigerungen  ebenfalls  erfasst. Durch die  Zugriffsmoglichkeit der
Strafverfolgungsbehdrden auf das System wird der Kampf gegen den Terrorismus und das
organisierte Verbrechen unterstiitzt. In diesem Kontext wird das System zur Prdvention,
Aufdeckung und Untersuchung terroristischer Aktivitdten und sonstiger schwerer Verbrechen
beitragen. Der Legislativvorschlag ist Teil des umfassenderen Pakets ,,Intelligente Grenzen®,
das darauf abzielt, die Informationssysteme effizienter zur Verbesserung des
AuBlengrenzenmanagements, zur Erhoéhung der inneren Sicherheit und zur wirksameren
Bekdmpfung von Terrorismus und organisierter Kriminalitit einzusetzen. Hierzu gehoéren
auch die Mitteilung ,Solidere und intelligentere Informationssysteme fiir das
Grenzmanagement und mehr Sicherheit“ sowie ein weiterer Vorschlag zur Anderung des
Schengener Grenzkodexes zur Beriicksichtigung der technischen Anderungen, die fiir das
Einreise-/Ausreisesystem erforderlich sind.

Bei den Legislativvorschldgen waren im Rat auf technischer und auf politischer Ebene
wesentliche, rasche Fortschritte zu verzeichnen. Das Zieldatum fiir die Annahme durch das
Europiische Parlament und den Rat, nimlich Ende 2016, diirfte eingehalten werden. Dies
wird es eu-LISA ermdglichen, 2017 mit der Entwicklung des Systems zu beginnen, sodass
das System Anfang 2020 voll einsatzfahig ist.

| Ndchste Schritte:

5 COM(2016) 194 final vom 6. April 2016.



Das Europidische Parlament und der Rat sollten

- bis Ende 2016 zu einer Einigung iiber die Verordnung iiber ein Einreise-/Ausreisesystem
gelangen.

3.3 Vorab-Kontrolle nicht  visumpflichtiger =~ Reisender: ein EU-weites
Reiseinformations- und -Genehmigungssystem (ETIAS)

Ein zunehmend wichtiger Bereich bei der Suche nach einem ausgewogenen Verhiltnis
zwischen Mobilitdt und Sicherheitsaspekten ist die legale Einreise in den Schengen-Raum
ohne Visumpflicht. Die Visaliberalisierung hat sich als niitzliches Instrument zum Aufbau
von Partnerschaften mit Drittlandern erwiesen und dient zudem als Mittel, um effektive
Systeme der Riickfiihrung und Riickiibernahme zu gewéhrleisten und die Attraktivitit der EU
fir den Handel und den Tourismus zu steigern.'® Von Bedeutung ist hierbei das Element der
Gegenseitigkeit, da die Visaliberalisierung in der Regel beidseitig funktioniert, also den
EU-Biirger(inne)n auch Reisen ins Ausland erleichtert. Die Zahl von der Visumpflicht
befreiter Personen, die in den Schengen-Raum einreisen, nimmt stetig zu. Eine zusitzliche'’
Ebene systematischer Kontrollen von Staatsangehoérigen aus Léndern, die von der
Visumpflicht befreit sind, wére eine wertvolle Ergdnzung bereits bestehender MaBBnahmen zur
Aufrechterhaltung und Starkung der Sicherheit des Schengen-Raums.

Die Uberlegung, ein EU-weites Reiseinformations- und -Genehmigungssystem (ETIAS)
einzufiihren, wurde in der Mitteilung ,,Solidere und intelligentere Informationssysteme fiir das
Grenzmanagement und mehr Sicherheit vom April 2016 vorgestellt. Die Kommission hat
nunmehr beschlossen, einen Vorschlag fiir ein solches System zu unterbreiten. Es wiirde sich
dabei um ein automatisiertes System handeln, anhand dessen festgestellt werden kann, ob von
der Visumpflicht befreite Drittstaatsangehorige in den Schengen-Raum einreisen diirfen.
Lander wie die USA, Kanada und Australien nutzen bereits dhnliche Systeme und betrachten
diese als wesentlichen Bestandteil ihrer grundlegenden Sicherheitsvorkehrungen — dies hat
dazu gefiihrt, dass diese Systeme nun zahlreichen Europier(inne)n vertraut sind.'® Das
System wiirde mindestens alle von der Visumpflicht befreiten Drittstaatsangehorigen
umfassen, die fiir einen Kurzaufenthalt (hochstens 90 Tage innerhalb eines Zeitraums von
180 Tagen) in den Schengen-Raum einreisen. Es wird die Erfassung von Informationen iiber
diese Reisenden vor dem jeweiligen Reisebeginn und die Vorabverarbeitung dieser Daten
ermdglichen. Die Reisenden erhalten auf diese Weise die Gewissheit, dass ihr Grenziibertritt
reibungslos erfolgen wird. Die EU-Behorden haben auf diese Weise die Moglichkeit, die
Reisenden im Hinblick auf potenzielle Sicherheitsrisiken zu iiberpriifen. Somit wiirde das

Fast 60 Lander weltweit profitieren vom visumfreien Reisen in die Europdische Union. Die vollstindige
Liste findet sich in Anhang II der Visum-Verordnung (EG) Nr. 539/2001 vom 15. Marz 2001, ABI. L 81
vom 21.3.2001.

Im Mai 2016 schlug die Kommission eine Uberarbeitung des in Artikel la der Verordnung (EG)
Nr. 539/2001 genannten Aussetzungsmechanismus dahingehend vor, die voriibergehende Aussetzung der
Befreiung von der Visumpflicht bei Staatsangehdrigen eines Drittlandes zu ermdglichen, wenn bestimmte
Kriterien erfiillt sind (COM(2016) 290 final).

Zum Beispiel wurde das Electronic System for Travel Authorisation (elektronisches
Reisegenehmigungssystem) der Vereinigten Staaten im Jahr 2007 eingerichtet. Mit Hilfe dieses Systems
wird festgestellt, ob Besucher/-innen im Rahmen des Programms fiir visumfreies Reisen (Visa Waiver
Program) in die USA einreisen diirfen, wenn vor der Reise eine Reisegenchmigung beantragt wird.
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System eine Doppelfunktion erfiillen, ndmlich in Bezug auf das Grenzmanagement und auf
die Rechtsdurchsetzung.

Ein solches System wiirde den Abgleich mit anderen Datenbanken und die Uberpriifung des
Antrags gemil festgelegten Kriterien und Bedingungen ermdglichen. Ziel hierbei wire es,
Folgendes sicherzustellen:

e Der antragstellenden Person wurde im Visa-Informationssystem kein Visumantrag
verweigert (gilt fiir Staatsangehdrige von Landern, denen erst vor kurzem der Status fiir
visumfreies Reisen zuerkannt wurde);

o fiir die antragstellende Person und ihr Reisedokument existiert keine Ausschreibung zur
Einreiseverweigerung im Schengener Informationssystem,;

e fiir die antragstellende Person existiert keine Ausschreibung im Europol-
Informationssystem;

e das Reisedokument wurde nicht in der Interpol-Datenbank als gestohlen oder verloren
registriert;

o fiir die antragstellende Person ist im kiinftigen Einreise-/Ausreisesystem keine
Uberschreitung der zuldssigen Aufenthaltsdauer und keine Einreiseverweigerung
registriert;

e die geplante Reise entspricht den Vorschriften tiber Kurzaufenthalte (die geplante Dauer,
kombiniert mit der vorhandenen Reisehistorie, ist mit der Regel ,,hochstens 90 Tage
innerhalb eines Zeitraums von 180 Tagen* kompatibel);

e dic antragstellende Person erfiillt die im Schengener Grenzkodex festgelegten
Einreisebedingungen.

Es wire auch moglich, eine Anbindung an die Datenbank fiir die vorab iibermittelten
Fluggastdaten (API-Daten) und die Datenbank fiir die Fluggastdatensitze vorzusehen." Bei
der automatischen Verarbeitung verweigerte Antrige wiirden an ein zentrales Team
weitergeleitet — zum Beispiel in einer bestehenden EU-Agentur —, das die eindeutigen Fille,
wie etwa die Nichtbeachtung der Vorschriften iiber Kurzaufenthalte, bearbeiten konnte.
Antrdge, zu denen eine Ausschreibung in einer Datenbank vorliegt, kdnnten an den bzw. die
fiir die Ausschreibung zustindigen Mitgliedstaat(en) zur weiteren Uberpriifung weitergeleitet
werden, die beispielsweise in Form einer Befragung der antragstellenden Person in einem
Konsulat erfolgen kann.

Der Vorschlag der Kommission wird folgende Punkte aufgreifen: die Entwicklungs- und
Betriebskosten des Systems, die Art der zu erfassenden und bewertenden Daten, die
Interoperabilitdt mit anderen bereits vorhandenen und kiinftigen Systemen, operative Aspekte
an den Grenzen, die Datenverarbeitung, rechtliche Aspekte (einschlieBlich
datenschutzrechtlicher Aspekte), Fragen im Zusammenhang mit den Personalressourcen
sowie die Auswirkungen auf Tourismus und Handel.

Niichste Schritte:

Die Kommission wird

- weitere Konsultationen fithren und bis November 2016 einen Legislativvorschlag zur
Einrichtung eines EU-weiten Reiseinformations- und -Genehmigungssystems

' Die Richtlinie iiber Fluggastdatensitze, wenngleich als solches kein Instrument zur Grenzkontrolle, wird

die Erhebung wichtiger neuer Daten fiir die Prévention, Aufdeckung, Untersuchung und Verfolgung
terroristischer Straftaten und schwerer Verbrechen ermdglichen.
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unterbreiten.

3.4 Verbessertes  Identititsmanagement wund  verstirkte Bekimpfung von
Dokumentenbetrug: Dokumentensicherheit

Sichere Reise- und Identititsdokumente sind von entscheidender Bedeutung, wenn die
Identitdt einer Person zweifelsfrei festgestellt werden muss. Ein besseres Management von
Freiziigigkeit, Migration und Mobilitdt ist abhidngig von leistungsfdhigen Systemen zur
Verhiitung von Missbrauch und zur Abwendung von Bedrohungen der inneren Sicherheit
aufgrund von Méngeln bei der Dokumentensicherheit.

Die EU hat ein kohdrentes Konzept fiir sichere Reisedokumente entwickelt, das
beispielsweise die Nutzung biometrischer Daten vorsieht. Dies hat zu harmonisierten
Losungen fiir Passe von EU-Biirger(inne)n®, fiir Dokumente von Drittstaatsangehorigen®'
und sowie fiir Informationssysteme®” gefiihrt. Beim Schutz personenbezogener Daten sind
hohe Standards gewihrleistet.

Es gibt jedoch Belege fiir die Zunahme des Dokumentenbetrugs in Gebieten mit hohem
Risiko.” Zudem ist bei der Art des Dokumentenbetrugs eine rasche Weiterentwicklung zu
verzeichnen. Kriminelle Netzwerke, die am Handel mit gefdlschten Identitits- und
Reisedokumenten beteiligt sind, erreichen einen zunehmend hdheren Spezialisierungsgrad
und entwickeln kontinuierlich neue Techniken, darunter die Manipulation von Vorrichtungen
fiir den Félschungsschutz und die Umgehung biometrischer Kontrollen. Selbst wenn die
Einfiihrung noch differenzierterer Sicherheitsmerkmale, Herstellungsmethoden und
Dokumentenpriifungssysteme die Félschung oder Nachahmung von Identitits- und
Reisedokumenten weiter erschwert, werden die Betriiger nach anderen Wegen suchen, um der
Entdeckung zu entgehen. Sie nutzen auflerdem auch andere Arten falscher Dokumente, wie
zum Beispiel nationale Personalausweise und Meldedokumente (Geburts-, Heirats- und
Sterbeurkunden), mit denen echte Identitdts-, Aufenthalts- und Reisedokumente beantragt
werden.

Die EU-Agenturen unternehmen bereits erhebliche Anstrengungen zur Bekdmpfung des
Dokumentenbetrugs. Frontex stellt den Mitgliedstaaten Teams mit Dokumentenexperten und
Hilfsmittel zur Uberpriifung bei Neuankiinften von Migranten in den Hotspots, einschlieBlich
Schulungen und Risikoanalyse, zur Verfiigung. Das bei Europol angesiedelte Europidische
Zentrum zur Terrorismusbekdmpfung ist mit der Verkniipfung zwischen gefélschten
Dokumenten und Terrorismus befasst, wihrend die Dokumentsicherheit einen Schwerpunkt
der Arbeit des ebenfalls bei Europol angesiedelten Europdischen Zentrums zur Bekdmpfung
der Migrantenschleusung bildet.

2 Verordnung (EG) Nr. 2252/2004 iiber Normen fiir Sicherheitsmerkmale und biometrische Daten in von den

Mitgliedstaaten ausgestellten Péssen und Reisedokumenten.

Wie zum Beispiel Visa (Verordnung (EG) Nr. 1683/95), Aufenthaltstitel fiir Drittstaatsangehorige
(Verordnung (EG) Nr. 1030/2002) und Dokumente fiir den erleichterten Transit (im Eisenbahnverkehr)
(Verordnung (EG) Nr. 693/2003).

Visa-Informationssystem und Schengener Informationssystem.

Europol hat darauf hingewiesen, dass kriminelle Vereinigungen in den vergangenen zwei Jahren
zunehmend in die Herstellung gefalschter Dokumente investiert haben, um einen wachsenden kriminellen
Markt im Zusammenhang mit der Migrantenkrise zu versorgen. Dokumentenbetrug ist mittlerweile ein
duBerst wichtiger Faktor fiir die organisierte Kriminalitdt durch Gruppen, die am Diebstahl oder an der
Herstellung gefélschter Passe und anderer Reisedokumente beteiligt sind (Erklarung vom 31. Mai 2016).
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Die Kommission verfolgt kontinuierlich die technischen Entwicklungen und Verbesserungen
der Sicherheitsmerkmale des Visumformats, der Aufenthaltstitel fiir Drittstaatsangehdrige und
der von den Mitgliedstaaten ausgestellten Pédsse, wobei ihr besonderes Augenmerk den
Grundrechten und dem Schutz personenbezogener Daten gilt. In jlingster Zeit wurden zwei
Vorschlige zur Verbesserung und Uberarbeitung von Visa und Aufenthaltstiteln vorgelegt.**
Die dringend erforderliche Annahme dieser Vorschlige wird einen wesentlichen Fortschritt
markieren.

Dariiber hinaus hat die Kommission in ihrer Mitteilung ,,Solidere und intelligentere
Informationssysteme fiir das Grenzmanagement und mehr Sicherheit* neue Mdoglichkeiten zur
Verbesserung der Sicherheit elektronischer Dokumente und des Managements von
Identitdtsdokumenten aufgezeigt. Sie wird einen Aktionsplan vorschlagen, der auf die
Schwachstellen in den Verfahren abzielt und Abhilfemanahmen enthélt. Der Aktionsplan
wird zwischen MalBnahmen, die auf EU-Ebene zu treffen sind, und Bereichen nationaler
Zustiandigkeit unterscheiden.

Laut jiingsten Berichten von Frontex handelte es sich bei den festgestellten gefdlschten
Dokumenten meist um nationale Personalausweise mit geringerem Sicherheitsniveau. Als
Follow-up zum Bericht liber die Unionsbiirgerschaft 2013 hat die Kommission Ende 2015
eine Studie in Auftrag gegeben, in der ndher untersucht werden sollte, wie den
Sicherheitsbedenken und den Problemen von EU-Biirger(inne)n im Zusammenhang mit
Aufenthaltskarten und Identitdtsdokumenten begegnet werden kann. Nach einer 6ffentlichen
Konsultation werden in einer Folgenabschdtzung die vorhandenen Optionen mit Blick auf
eine mogliche Gesetzesinitiative beurteilt. Die Kommission arbeitet ferner daran,
Riickkehrausweise sicherer zu machen.

Niichste Schritte:

Das Europidische Parlament und der Rat sollten
- bis Ende 2016 die Vorschlige zu einer Neugestaltung und zu verbesserten
Sicherheitsmerkmalen der einheitlichen Formate fiir Visa und Aufenthaltstitel annehmen.

Die Kommission wird

- bis Dezember 2016 einen Aktionsplan zur Dokumentensicherheit annehmen und die
Moglichkeit verbesserter Sicherheitsmerkmale fiir Riickkehrausweise untersuchen.

3.5  Entwicklung der Sicherheitsunion: Stirkung von Europol

Eine Welle von Terroranschligen hat die komplexe, dynamische Bedrohung durch den
Terrorismus deutlich gemacht, mit der Europa heute konfrontiert ist. Offenkundig haben
Schwachstellen beim Austausch und bei der Nutzung von Informationen dazu beigetragen,
dass Anschldge nicht verhindert und mutmaBliche Terroristen nicht festgenommen werden
konnten. Ein effektiver, zeitnaher Informationsaustausch zwischen den relevanten Behorden
(Sicherheits- und Strafverfolgungsbehdrden sowie im Bedarfsfall auch Zoll- und
Grenzschutzpersonal) ist eine unerldssliche Voraussetzung fiir ein erfolgreiches Vorgehen

# Anderung der Verordnung (EG) Nr.1683/95 (COM(2015)303 final vom 24. Juni 2015) und der
Verordnung (EG) Nr. 1030/2002 (COM(2016) 434 final vom 30. Juni 2016).
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gegen Terrorismus und Schwerkriminalitit. Es hat sich jedoch als schwierig erwiesen, auf
diesem Gebiet Fortschritte zu erzielen, da sowohl auf nationaler Ebene als auch EU-Ebene
nach wie vor eine Fragmentierung festzustellen ist, die das Risiko gefahrlicher
Sicherheitsliicken birgt. In dhnlicher Weise hat die Migrantenkrise gezeigt, dass organisierte
kriminelle Gruppen rasch die sich neu eréffnenden Moglichkeiten nutzen und dabei auch
menschliche Tragddien in Kauf nehmen. Als zentrales Instrument der EU fiir die praktische
Umsetzung der Zusammenarbeit hat Europol wichtige Schritte in diese Richtung
unternommen, indem vor kurzem das Europdische Zentrum zur Terrorismusbekampfung®,
das Europdische Zentrum zur Bekdmpfung der Migrantenschleusung®® und das Européische
Zentrum zur Bekdmpfung der Cyberkriminalitit”’ geschaffen wurden. Um den neuen
Aufgaben Rechnung zu tragen, wurden zusitzliche Ressourcen bereitgestellt.”® Doch die
Dimension der neuen Sicherheitsherausforderungen erfordert noch einen weiteren Schritt, und
wie in der Mitteilung zur Sicherheitsunion vorgesehen, werden in der vorliegenden Mitteilung
konkrete Maflnahmen zum Ausbau des Europdischen Zentrums zur Terrorismusbekdmpfung
und zur Starkung der Arbeit von Europol aufgezeigt.

Wihrend in jlingster Zeit einige Fortschritte zu verzeichnen waren und die Strafverfolgungs-
und  Terrorismusbekdmpfungsstellen zunehmend mit dem FEuropdischen Zentrum zur
Terrorismusbekdmpfung bei Europol kooperieren, gestaltet sich die Zusammenarbeit
zwischen Strafverfolgungsstellen und Sicherheitsdiensten immer noch uneinheitlich®’. Die
Sicherheitsdienste tauschen sich regelméBiger {iiber die auBerhalb des EU-Rahmens
angesiedelte Gruppe fiir Terrorismusbekdmpfung (CTG)*® aus, doch operieren
Strafverfolgungsstellen und Sicherheitsdienste noch immer unabhéngig voneinander.

»  Das Zentrum hat seine Arbeit am 1. Januar 2016 aufgenommen und besteht aus verschiedenen Einheiten,

darunter die EU-Meldestelle fiir Internetinhalte, das zwischen der EU und den Vereinigten Staaten
vereinbarte Programm zur Fahndung nach Finanzquellen des Terrorismus, die von Europol gefiihrten
Arbeitsdateien zu Analysezwecken und die Europol-Kontaktstellen (z. B. die Kontaktstelle TRAVELLERS
zu ausléndischen terroristischen Kdmpfern) sowie die Europédische Bombendatenbank. Das Zentrum hat
Zugang zu den EU-Informationssystemen und zum Netzwerk der Zentralstellen fiir Geldwésche-
Verdachtsanzeigen. Es wurde durch das Gemeinsame Verbindungsteam verstirkt, das sich aus
abgeordneten nationalen Experten fiir Terrorismusbekdmpfung zusammensetzt. Derzeit arbeiten im
Europiischen Zentrum zur Terrorismusbekdmpfung 64 Personen.

Das Europiische Zentrum zur Bekdmpfung der Migrantenschleusung hat seine Arbeit am 22. Februar 2016
aufgenommen. Ziel des Zentrums ist die proaktive Unterstiitzung der EU-Mitgliedstaaten bei der
Zerschlagung krimineller Netzwerke, die an der organisierten Migrantenschleusung beteiligt sind. Das
Zentrum konzentriert sich auf geografische Hotspots der Kriminalitit und schafft in der gesamten
Europdischen Union verbesserte Kapazitaten zur Bekdmpfung von Schleusernetzwerken. Derzeit arbeiten
im Europdischen Zentrum zur Bekdmpfung der Migrantenschleusung 39 Personen.

Das Européische Zentrum zur Bekdmpfung der Cyberkriminalitdt (EC3) hat seine Arbeit im Januar 2013
aufgenommen. Sein Ziel ist es, die Strafverfolgung von Cyberkriminalitit in der EU zu verbessern und
dadurch zum Schutz der europiischen Biirger(innen), Unternehmen und Regierungen beizutragen.

Die mit der neuen Europol-Verordnung einhergehende, im Haushalt fiir 2017 vorgesehene personelle
Aufstockung belduft sich insgesamt auf etwa 90 zusétzliche Stellen.

Diese Fragmentierung ist eine bekannte Schwachstelle, auf die der Europidische Rat bereits in seiner
Erkldrung zum Kampf gegen den Terrorismus vom Mirz 2004 hingewiesen hat. Bislang wurde wenig
unternommen, um dieses Problem anzugehen.

Bei der CTG handelt es sich um eine informelle Gruppe auBerhalb des EU-Rahmens, in der die
Sicherheitsdienste der EU-Mitgliedstaaten, Norwegens und der Schweiz zusammenkommen, um die
Kooperation zu fordern und nachrichtendienstliche Erkenntnisse auszutauschen. Sie erstellt auBerdem auch
gemeinsame Bewertungen terroristischer Bedrohungen auf Basis nachrichtendienstlicher Erkenntnisse der
nationalen Dienste und arbeitet mit dem EU-Zentrum fiir Informationsgewinnung und -analyse
(EU INTCEN) zusammen.
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Die zentrale Herausforderung besteht nach wie vor darin, den potenziellen Nutzen des
Austauschs von Informationen und nachrichtendienstlichen Erkenntnisse so auszugestalten,
dass ein echter operativer Unterschied erzielt wird. Hierzu bedarf es keiner institutionellen
Innovationen. Vielmehr konnte die umfassende Nutzung der Moglichkeiten einer
Zusammenarbeit im Rahmen der EU-Vertrige eine Anderung beim Austausch und bei der
Verknilipfung von Informationen bewirken, und zwar durch multidisziplindre
Zusammenarbeit. Die verfiigbaren Optionen zur Verwirklichung dieses Ziels richten sich nach
den in den Vertrdgen iibertragenen Zustdndigkeiten; die Zustdndigkeit fiir die nationale
Sicherheit liegt bei den Mitgliedstaaten. Vor diesem Hintergrund wird die Kommission nach
praktischen Losungen fiir einen besseren Informationsaustausch suchen.

Europol hat zwar seinen Mehrwert unter Beweis gestellt und bei den nationalen Stellen an
Glaubwiirdigkeit gewonnen, doch seine Kapazititen zur Terrorismusbekdmpfung miissen
ausgebaut werden, wenn es seiner Rolle in vollem Umfang gerecht werden soll. Das
Europidische Zentrum zur Terrorismusbekdmpfung bei Europol bildet das Fundament der
EU-Malinahmen gegen den Terrorismus, da es bei der Unterstiitzung der Mitgliedstaaten als
Drehkreuz fliir Information und Zusammenarbeit dient und dariiber hinaus
Terrorismusanalysen erstellt, Bedrohungen bewertet und an der Entwicklung von
Einsatzpldnen zur Terrorismusbekdmpfung beteiligt ist. Das Zentrum hat bereits dazu
beigetragen, den Informationsfluss zwischen den in der Terrorismusbekdmpfung titigen
Strafverfolgungsbehdrden zu erhdhen, indem es die Infrastrukturen an die Erfordernisse der
Terrorismusbekdmpfung angepasst hat. Ferner wurde eine Zunahme der in die Europol-
Datenbanken eingespeisten Daten verzeichnet.”' Als Kontaktstelle fiir die Bereitstellung und
Analyse von Informationen hédngt die Effektivitit des Zentrums allerdings von seiner
Féhigkeit ab, im entscheidenden Moment innerhalb kurzer Zeit sehr grofle Mengen an
ausgetauschten Informationen zu verarbeiten.

Eine Stirkung des Zentrums wiirde diesem erlauben, bei der Verhiitung und Aufdeckung
terroristischer Aktivititen proaktiver titig zu werden. Betreffen wiirde dies die friihzeitige
Entdeckung von Verdéchtigen und Netzwerken, die Identifizierung neuer Ermittlungsansétze,
die Aufdeckung internationaler Geldstrome bei der Terrorfinanzierung und beim Kauf
illegaler Schusswaffen, die verbesserte Meldung von Internetinhalten und die
Ermittlungsunterstiitzung durch die EU-Meldestelle fiir Internetinhalte — hierdurch wiirden die
Nutzungsmoglichkeiten des Informationsaustauschs in optimaler Weise ausgeschopft, was
eine gezieltere Risikoermittlung und eine verbesserte Strafverfolgung krimineller Aktivititen
nach sich zoge. Europol hat beispielsweise darauf aufmerksam gemacht, dass einige der an
der Migrantenschleusung beteiligten Verdédchtigen auch in andere kriminelle Aktivitdten
verwickelt sind, darunter Drogenhandel, Dokumentenfidlschung, Eigentumskriminalitit und
Menschenhandel.** Dariiber hinaus herrscht Sorge dariiber, dass die Routen und Netzwerke
fiir die Migrantenschleusung auch dazu genutzt werden, potenzielle Terroristen (vor allem

31 Zum Beispiel die Kontaktstelle TRAVELLERS oder das Europol-Informationssystem. Um ein praktisches

Beispiel zu geben: Die Taskforce ,Fraternité”, die eigens zur Unterstiitzung der Untersuchungen der
Anschlédge in Paris und Briissel eingerichtet wurde und in der Analytiker von Europol mit abgeordneten
Terrorismusbekdampfungsexperten aus den Mitgliedstaaten zusammenarbeiten, hat ein noch nie
dagewesenes Datenvolumen — in Form von Kommunikations-, Finanz- und Internetdaten sowie
forensischen Daten — verarbeitet, um weitere internationale Verbindungen der an den Anschligen
beteiligten Terroristen zu untersuchen. Die von Europol geleistete Ex-post-Unterstiitzung durch seine
Taskforce ,,Fraternité hat sich als effektiv erwiesen und fand weithin Anerkennung. Allerdings muss das
Européische Zentrum zur Terrorismusbekédmpfung vollstindig ausgeriistet werden, damit es auch in der
Abwendung von Bedrohungen eine proaktivere Rolle wahrnehmen kann.

Europol-Bericht zur Migrantenschleusung in der EU vom Februar 2016.
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ausldndische terroristische Kéampfer) in die EU einzuschleusen, und dass die
Migrantenschleusung Terrororganisationen als Finanzierungsquelle dient.

Die derzeitigen Kapazititen des Europdischen Zentrums zur Terrorismusbekdmpfung sollen
in folgenden Bereichen ausgebaut werden:

o JVerbesserter Zugang von Europol zu EU-Datenbanken

Dies betrifft unter anderem das Visa-Informationssystem und Eurodac®, kiinftige Systeme
wie das Einreise-/Ausreisesystem oder ETIAS sowie den umfassenden Zugang zum
Schengener Informationssystem im Rahmen des bestehenden Mandats von Europol. Die
Kommission wird die Uberarbeitung der Rechtsgrundlage des Schengener
Informationssystems dazu nutzen, einen erweiterten Zugang von Europol zu allen dort
gespeicherten Ausschreibungskategorien und den damit verbundenen Funktionalititen
vorzuschlagen. Europol sollte ferner auch von seiner Moglichkeit Gebrauch machen,
Fluggastdatensitze bei den PNR-Zentralstellen in den Mitgliedstaaten abzufragen. Im
Rahmen des von der Kommission eingeleiteten Prozesses zur Umsetzung der
Interoperabilitdt der Informationssysteme sollte die hochrangige Expertengruppe fiir
Informationssysteme und Interoperabilitit die Optionen einer Optimierung gleichzeitiger
Abfragen einschlagiger EU-Datenbanken durch Europol — soweit fiir dessen Aufgaben
erforderlich — sondieren.

o Starkung  der  internen  Governance des  Europdischen — Zentrums  zur
Terrorismusbekdmpfung
Vor dem Hintergrund der positiven Erfahrungen des FEuropdischen Zentrums zur
Bekdmpfung der Cyberkriminalitdt bei Europol schligt die Kommission vor, einen
Programmausschuss als zusitzliches Governance-Instrument fiir die interne Arbeit des
Europdischen Zentrums zur Terrorismusbekdmpfung einzusetzen. Hierdurch wiirde ein
interner Steuerungsmechanismus fiir seine Arbeit geschaffen, mit dessen Hilfe Aspekte
wie sein Arbeitsprogramm, seine Arbeitsmethoden und bewéhrte Verfahren behandelt
werden  konnten. In  diesem  Programmausschuss  wiirden die in  der
Terrorismusbekdampfung titigen Strafverfolgungsbehdrden der Mitgliedstaaten, die
Kommission und — je nach Bedarf und Notwendigkeit — andere relevante Partner, darunter
EU-Agenturen und -Einrichtungen wie Eurojust, Frontex und das beim Européischen
Auswirtigen Dienst angesiedelte EU INTCEN, zusammenarbeiten. Dabei soll
ausdriicklich klargestellt werden, dass sich dies in keiner Weise auf das Mandat des
Verwaltungsrats von Europol auswirken wiirde.

o  Maximierung des Nutzens der Zusammenarbeit
Europol hat ein Netzwerk operativer Kooperationspartner innerhalb der EU (Eurojust und
Frontex) und dariiber hinaus (eine Reihe wichtiger Partner wie die Vereinigten Staaten,
Australien, Norwegen und die Schweiz sowie Interpol) aufgebaut. Die Kommission und
Europol werden in enger Abstimmung mit dem Europdischen Auswértigen Dienst (EAD)
Moglichkeiten einer besseren Zusammenarbeit mit anderen Drittlindern priifen, auch im
Rahmen der Bemiihungen um die Bildung von Antiterror-Partnerschaften mit Landern im
Nahen Osten und in Nordafrika. Sondiert werden sollten unter anderem die Moglichkeiten
einer Einbindung der in den EU-Delegationen angestellten Sicherheitsexperten und einer

3 Europol hat zwar Zugang zum Visa-Informationssystem und zu Eurodac, sollte jedoch die laufenden

Arbeiten zur Herstellung einer Verbindung mit diesen Datenbanken vorantreiben.
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besseren Informationsiibermittlung seitens der Drittlinder (auch tber Interpol als
zwischengeschaltete Stelle).

o Zusdtzliche finanzielle und personelle Ressourcen
Die jlingsten Erfahrungen nach den Anschlédgen von Paris und Briissel legen nahe, dass
das Europdische Zentrum zur Terrorismusbekdmpfung zusitzliche finanzielle,
technologische und personelle Ressourcen benétigt, um in der Lage zu sein, das
gestiegene Volumen an Informationen und kriminalpolizeilichen Erkenntnissen zu
handhaben und zu verarbeiten. Dieser Bedarf wird in dem Malle noch weiter zunehmen,
wie der Zugang von Europol zu Informationen und Datenbanken erweitert wird. Bereits
jetzt reicht die Ausstattung nicht aus, um den Mitgliedstaaten rund um die Uhr an sieben
Tagen in der Woche Unterstiitzung leisten zu konnen, was im Fall von Ereignissen wie
einem schweren Terroranschlag eine gravierende Schwachstelle darstellt. Die
Kommission wird eine griindliche Bedarfsanalyse durchfiihren und die nd&tigen
MaBnahmen fiir eine betrichtliche Aufstockung ergreifen; dies schlieBt personelle
Ressourcen mit speziellen Sprach- und IT-Kenntnissen sowie langfristige Abordnungen
aus den Behorden der Mitgliedstaaten ein.

Diese Verbesserungen erfordern keine Anderung des Rechtsrahmens von Europol — dieser
wurde erst 2016 angenommen —, sondern konnten gleichzeitig mit der vollstindigen
Durchfiihrung der neuen Europol-Verordnung ab Mai 2017 erfolgen.

Des Weiteren muss dringend eine praktische Losung fiir die Liicke zwischen der
nebeneinander verlaufenden Arbeit der Strafverfolgungsstellen und der Nachrichtendienste
sowie des Europdischen Zentrums zur Terrorismusbekdmpfung und der Gruppe fiir
Terrorismusbekdmpfung gefunden werden, um eine systematischere Interaktion zwischen
diesen Stellen und somit eine bessere operative Zusammenarbeit zu erreichen. Die Stirkung
der  beiden  parallelen  Arbeitsschienen des  Europdischen  Zentrums  zur
Terrorismusbekdmpfung und der Gruppe fiir Terrorismusbekdmpfung, indem sie getrennt
bleiben, aber miteinander verkniipft werden, wiirde einen effektiven Kooperationsrahmen fiir

die Terrorismusbekdmpfung in Europa schaffen, ohne dass es hierfiir neuer Strukturen
bediirfte.

Parallel zur Weiterentwicklung des Europdischen Zentrums zur Terrorismusbekdmpfung bei
Europol wurde die Gruppe fiir Terrorismusbekdmpfung unldngst durch die Einfiihrung einer
gemeinsamen Plattform fiir den Informationsaustausch zwischen den Sicherheitsdiensten der
Mitgliedstaaten gestdrkt, was mit der Einrichtung einer sicheren Infrastruktur fiir eine
zeitnahe und sichere Kommunikation verbunden war. Dies bietet eine neue Mdglichkeit, das
Niveau der Interaktion zwischen dieser Plattform und den Strafverfolgungsbehdrden
festzulegen, die innerhalb des Europdischen Zentrums zur Terrorismusbekdmpfung bei
Europol zusammenarbeiten.

Die Kommission regt daher die Mitgliedstaaten an, die Offnung der Gruppe fiir
Terrorismusbekdmpfung, eines zwischenstaatlichen Forums zur nachrichtendienstlichen
Erkenntnisgewinnung, fiir die Interaktion mit Strafverfolgungsbehdrden zu erwégen, die im
Rahmen von Europol (des Europdischen Zentrums zur Terrorismusbekdmpfung)
zusammenarbeiten. Um die Einzelteile zusammenzufiihren, konnte eine Art Drehkreuz fiir
den Informationsaustausch eine Plattform bieten, auf der Behorden, denen Erkenntnisse in
Bezug auf Terrorismus oder sonstige schwere grenziiberschreitende Kriminalitdt vorliegen,
ihre Informationen mit diesen Strafverfolgungsbehdrden austauschen.
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Ein solches Drehkreuz fiir den Informationsaustausch wire keine Neuheit in der europdischen
Sicherheitslandschaft. Einige Mitgliedstaaten verfligen auf nationaler Ebene iiber Verfahren
zur Koordinierung der Terrorismusbekdmpfung oder so genannte Fusionszentren, in denen die
nationalen Sicherheitsdienste und Strafverfolgungsbehorden zusammenkommen. Diese
Verfahren unterscheiden sich jedoch erheblich, was die institutionelle Struktur (spezielle
Einheit oder zweckbestimmte Einrichtung) und das Mandat (von strategischer
Bedrohungsbewertung bis zu operativer Koordination) anbelangt. Die Mitgliedstaaten werden
eingeladen, ihre positiven Erfahrungen und ihre Erkenntnisse, die sie auf nationaler Ebene bei
der Einfithrung von Strukturen fiir den Informationsaustausch gewonnen haben, zu teilen.

Niichste Schritte:

Die Mitgliedstaaten sollten

- ein Drehkreuz fiir den Informationsaustausch auf Basis der Interaktion zwischen den
Strafverfolgungsstellen und den Nachrichtendiensten ermoglichen, das innerhalb des Rahmens
der Gruppe fiir Terrorismusbekdmpfung und des Europdischen Zentrums zur
Terrorismusbekdmpfung angesiedelt ist und den einschldgigen Rechtsvorschriften und
Regelungen der EU und der Mitgliedstaaten entspricht.

Die Kommission wird
- mit Europol, dem Rat und dem Europdischen Parlament zusammenarbeiten, um alle nétigen
Schritte dahingehend zu unternehmen, dass die Kapazitdten von Europol mit dem Geltungsbeginn
der neuen Verordnung im Mai 2017 erhoht werden.

4. SCHLUSSFOLGERUNG

Ein besseres Grenzmanagement, eine bessere Nutzung der verfiigbaren Instrumente und
Datenbanken sowie die Entwicklung neuer Instrumente und Kooperationsmechanismen fiir
die Zukunft sind der Schliissel zu sicheren Grenzen und effektiver Sicherheit fiir die
Biirgerinnen und Biirger in einer von Mobilitdt geprigten Welt. Dies kann einen
entscheidenden Unterschied fiir die Sicherheit der EU, ihrer Mitgliedstaaten und ihrer
Biirgerinnen und Biirger machen.

Die vorliegende Mitteilung erldutert die MaBBnahmen, die in unmittelbarer Zukunft — sowohl
auf europdischer als auch nationaler Ebene — getroffen werden miissen, um dazu beizutragen,
dass die AuBengrenzen sicherer werden und ein hoheres Mall an Sicherheit fiir die
Biirgerinnen und Biirger gewéhrleistet ist.

Die EU-Institutionen und die Mitgliedstaaten miissen jetzt bei den Fragen der Umsetzung und
operativen Ausgestaltung dieselbe schnelle Reaktion und Entschlossenheit zeigen, mit der sie
die rasche Annahme der Europdischen Grenz- und Kiistenwache sichergestellt haben; des
Weiteren miissen sie die bereits vorhandenen Vorschldge vorantreiben und die kiinftigen
Schritte hin zu einer echten und wirksamen Sicherheitsunion konkretisieren.
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