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MOTIVERING

1. BAKGRUND TILL FORSLAGET
. Motiv och syfte med forslaget

Ny digital teknik, exempelvis molntjanster, stordata, artificiell intelligens och sakernas
internet (Internet of Things, 10T), ar utformad for att maximera effektiviteten, mojliggora
stordriftsfordelar och utveckla nya tjinster. Den erbjuder fordelar for anvindarna, sdsom
smidighet, produktivitet, snabbare anviindning och autonomi, z.ex. genom maskininlérning'.

Som framgér av 2017 ars meddelande “Att skapa en europeisk datackonomi”? uppskattades
vardet av EU:s datamarknad 2016 till ndstan 60 miljarder euro, vilket &r en 6kning med 9,5 %
jamfort med 2015. Enligt en studie skulle EU:s marknad kunna uppgd till mer &n 106
miljarder euro 20207,

For att frigdra denna potential syftar forslaget till att ta itu med f6ljande fragor:

J Forbittra rorligheten for icke-personuppgifter dver granserna pd den inre marknaden,
vilken dr begrédnsad i dag i manga medlemsstater genom lokaliseringsbegrénsningar
eller réttslig osdkerhet pa marknaden.

J Séakerstilla att de behoriga myndigheternas befogenhet att begéra och fa tillgang till
information for reglerings- och tillsynsdndamal, t.ex. for inspektion och verifiering,
inte paverkas, och

J Gora det lédttare for yrkesmidssiga anvindare av datalagring eller andra
databehandlingstjanster att byta tjdnsteleverantdr och att portera data, samtidigt som
man inte skapar en alltfor stor borda for tjénsteleverantorerna eller snedvrider
marknaden.

I halvtidséversynen om genomforandet av strategin for den digitala inre marknaden®
meddelades ett lagstiftningsforslag om ett samarbete kring fritt fléde 1 EU av data.

Det allmdnna politiska malet med initiativet dr att skapa en mer konkurrenskraftig och
integrerad inre marknad for datalagring och andra databehandlingstjdnster och
databehandlingsverksamheter genom att ta itu med ovanndmnda omrédden. I detta forslag
anvéinds datalagring och annan databehandling i vid bemérkelse, och omfattar anvéndning av
alla typer av it-system, oavsett om de finns i anvidndarens lokaler, eller 4dr utkontrakterade till
en leverantdr av datalagrings- eller andra databehandlingstjénster>.

. Forenlighet med befintliga bestimmelser inom omradet

Forslaget bidrar till att uppfylla de mal som anges i strategin for den digitala inre marknaden®,
1 dess nyligen genomforda halvtidsdversyn, samt i de politiska riktlinjerna f6r den nuvarande

! Maskininldrning dr en tillimpning av artificiell intelligens (AI) som goér det mojligt for systemen att

automatiskt ldra sig och forbéttras av erfarenheter utan att uttryckligen programmeras.

2 COM(2017) 9, ”Att skapa en europeisk datackonomi”, den 10 januari 2017. Se dven kommissionens
arbetsdokument som atf6ljer meddelandet SWD (2017) 2 av den 10 januari 2017.

3 IDC and Open Evidence, European Data Market, Final Report, 1 februari 2017 (SMART 2013/0063).

4 Meddelande fran kommissionen som antogs den 10 maj 2017 (COM(2017) 228 final).

5 Andra databehandlingstjénster inbegriper leverantdrer av databaserade tjénster sdsom dataanalys,
forvaltningssystemen osv.

6 COM/2015/0192 final.
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kommissionen “En ny start for EU: Mitt program for sysselsittning, tillvéxt, réttvisa och

demokratisk forindring””’.

Detta forslag ar inriktat pa tillhandahallandet av datavdrdskap (lagring) och andra
databehandlingstjénster, och &r forenligt med befintliga rittsliga instrument. Initiativet
syftar till att skapa en effektiv inre europeisk marknad for sddana tjanster. Darmed &r det i
linje med e-handelsdirektivet®, som syftar till en heltickande och effektiv inre europeisk
marknad for bredare kategorier av informationssamhillets tjinster, och med tjénstedirektivet’,
som frimjar en fordjupning av EU:s inre marknad {Or tjénster inom ett flertal sektorer.

Ett antal relevanta sektorer undantas uttryckligen fran tillimpningsomradet for denna
lagstiftning (dvs. e-handels- och tjénstedirektiven), sé att endast de allménna bestimmelserna
i fordraget skulle vara tillimpliga for allt dataviardskap (lagring) och andra
databehandlingstjénster. De befintliga hindren for dessa tjinster kan emellertid inte avldgsnas
pa ett effektivt sitt endast genom att forlita sig pa en direkt tillimpning av artiklarna 49 och
56 1 fordraget om Europeiska unionens funktionssitt (EUF-fordraget). Skélet till det dr for det
forsta att det skulle bli ytterst svart for de nationella institutionerna och unionens institutioner
att ta itu med de hindren fran fall till fall genom Overtrddelseforfaranden mot de berdrda
medlemsstaterna. For det andra skulle det krdvas sirskilda regler for att ta itu med savil
offentliga som privata hinder och fordras ett administrativt samarbete, for att undanrdja
ménga av hindren. Dessutom verkar den Okade rittssédkerheten vara sarskilt viktigt for
anviindare av ny teknik'°.

Eftersom detta forslag géller elektroniska uppgifter forutom personuppgifter, paverkar det inte
unionens réttsliga ram for dataskydd, sédrskilt forordning nr 2016/679 (den allmédnna
dataskyddsforordningen)!!, direktiv 2016/680 (polisdirektivet)!? och direktiv 2002/58/EG
(direktivet om integritet och elektronisk kommunikation)!®, som sikerstiller en hog
skyddsniva for personuppgifter och det fria flodet av sddana uppgifter inom unionen.
Tillsammans med den ovanndmnda rittsliga ramen syftar forslaget till att inféra en
overgripande och samstimmig EU-ram for att mojliggora fri rorlighet for data pa den inre
marknaden.

7
8

Inledningsanforande vid Europaparlamentets plenarsammantriade, Strasbourg den 22 oktober 2014
Europaparlamentets och radets direktiv 2000/31/EG av den 8 juni 2000 om vissa réttsliga aspekter pa
informationssamhéllets tjdnster, sirskilt elektronisk handel, pa den inre marknaden (”Direktiv om elektronisk
handel”) (EGT L 178, 17.7.2000, s. 1).

o Europaparlamentets och radets direktiv 2006/123/EG av den 12 december 2006 om tjdnster pa den inre
marknaden (EUT L 376, 27.12.2006, s. 36).

10 LE Europe Study (SMART 2015/0016) och IDC Study (SMART 2013/0063).

1 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om
upphédvande av direktiv 95/46/EG (allmén dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

12 Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska
personer med avseende pad behdriga myndigheters behandling av personuppgifter for att forebygga, forhindra,
utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder, och det fria flodet av sadana uppgifter
och om upphédvande av radets rambeslut 2008/977/RIF (EUT L 119, 4.5.2016, s. 89).

13 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (EGT L 201, 31.7.2002, s.
37).
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Forslaget kommer att krdva anmélan av forslag till atgérder avseende datalokalisering enligt
oppenhetsdirektivet (2015/1535)'* for att mojliggéra en beddmning av huruvida dessa
lokaliseringsbegransningar dr motiverade.

Nér det géller samarbete och dmsesidigt stodd mellan behoriga myndigheter foreslds det i
forslaget att alla sddana mekanismer bor tillimpas. Om inga samarbetsmekanismer finns
infors genom forslaget dtgirder som syftar till att mojliggora for behoriga myndigheter att
utbyta och fa tillgang till uppgifter som lagras eller pd annat sitt behandlas i andra
medlemsstater.

. Forenlighet med unionens politik inom andra omriden

Mot bakgrund av den digitala inre marknaden syftar detta initiativ till att minska hindren for
en konkurrenskraftig datadriven ekonomi i Europa. I 6verensstimmelse med meddelandet om
Oversynen efter halva tiden av den digitala inre marknaden undersdker kommissionen separat
fragor som ror tillgdng och vidareutnyttjande av offentliga och offentligt finansierade
uppgifter och privatdgda uppgifter som ar av allmént intresse och ansvar i hindelse av skador
orsakade av dataintensiva produkter'>.

De politiska dtgdrderna bygger ocksa vidare pa Digitalisering av den europeiska industrin
det politiska paket som inbegrep det europeiska initiativet for molnbaserade tjanster'® som
syftar till att bygga upp en molnbaserad 16sning med hog kapacitet for lagring, delning och
vidareutnyttjande av vetenskapliga data. Dessutom bygger initiativet pa en Gversyn av det
europeiska ramverket for interoperabilitet'’, som syftar till att forbittra det digitala
samarbetet mellan offentliga forvaltningar i Europa, och det kommer att ha direkt nytta av det
fria flodet av uppgifter. Det bidrar till EU:s engagemang for ett dppet internet!s.

2. RATTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH
PROPORTIONALITETSPRINCIPEN
. Riittslig grund

Forslaget ingdr 1 ett omrade dér delad befogenhet géller 1 enlighet med artikel 4.2 a 1 fordraget
om FEuropeiska unionens funktionssitt (EUF-fordraget). Syftet dr att uppnd en mer
konkurrenskraftig och integrerad inre marknad for datalagring och andra
databehandlingstjdnster genom att garantera det fria flodet av uppgifter inom unionen. |
forslaget faststills bestimmelser om krav pd datalokalisering, tillgangen till uppgifter for
behoriga myndigheter och dataportering for yrkesméssiga anviandare. Forslaget grundar sig pa
artikel 114 1 EUF-fordraget som ér den allménna réttsliga grunden for att anta sddana regler.

. Subsidiaritetsprincipen

Forslaget ar forenligt med subsidiaritetsprincipen i artikel 5 1 fordraget om Europeiska
unionen. Syftet med detta forslag dr att sékerstélla en vil fungerande inre marknad for dessa
tjdnster, som inte dr begrinsad till en enda medlemsstats territoritum och det fria flodet av

14 Europaparlamentets och ridets direktiv (EU) 2015/1535 av den 9 september 2015 om ett
informationsforfarande betrdffande tekniska foreskrifter och betrdaffande foreskrifter for informationssamhaéllets
tjanster (EUT L 241, 17.9.2015, s. 1).

15 COM(2017) 228 final.

16 COM(2016) 178 final, ”Europeiskt initiativ for molnbaserade tjanster — Att skapa en konkurrenskraftig
data- och kunskapsekonomi i Europa”, 19 april 2016

COM(2017) 134 final, ”Europeiska interoperabilitetsramen — genomforandestrategi”, 23 mars 2017
COM(2014) 72 final, “Internetpolitik och forvaltning av internet — Europas roll i utformningen av
framtidens internetférvaltning”, http://eur-lex.europa.cu/legal-content/EN/ALL/?uri=COM:2014:0072:FIN

17
18
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icke-personuppgifter inom unionen kan inte uppnds av medlemsstaterna pd nationell niva,
eftersom huvudproblemet édr gransoverskridande datardrlighet.

Medlemsstaterna  kan  minska  antalet och  omfattningen av  deras egna
datalokaliseringsbegransningar, men de kommer troligen att gora det i olika utstrickning och
pa olika villkor, eller inte alls.

Olika metoder skulle emellertid leda till att for manga lagstadgade krav 1 EU:s inre marknad
och konkreta extra kostnader for foretag, sérskilt sma och medelstora foretag.

. Proportionalitetsprincipen

Forslaget dr forenligt med proportionalitetsprincipen enligt artikel 5 i EU-fordraget eftersom
det bestar av ett effektivt regelverk som inte gar utdver vad som &r nédvindigt {for att 16sa de
problem som konstaterats och dr proportionerligt for att uppna sina mal.

I syfte att avldgsna hindren for det fria flodet av icke-personuppgifter inom unionen som
begrédnsas av lokaliseringskrav och att 6ka fortroendet for gransdverskridande datafléden och
datalagring och andra databehandlingstjénster kommer forslaget 1 hog grad att bygga pd EU:s
befintliga instrument och ramar: 6ppenhetsdirektivet for anmédlan av forslag till atgérder om
krav pa datalokalisering, olika ramar som sdkrar tillgdngen till uppgifter for reglering och
tillsyn av medlemsstaterna. Det &r bara om det saknas andra samarbetsmekanismer, och nér
andra former av kontakt har uttdmts, som samarbetsmekanismen i1 fOrslaget kommer att
anviandas for att hantera fragor som ror tillgdnglighet for data for nationella behoriga
myndigheter.

I det foreslagna tillvigagangssattet for flodet av uppgifter mellan medlemsstaternas grénser
och mellan olika tjdnsteleverantorer/interna it-system efterstrivas en balans mellan EU:s
lagstiftning och allminna sédkerhetsintressen i medlemsstaterna samt en balans mellan
reglering och sjélvreglering av marknaden.

For att lindra svarigheterna for yrkesméssiga anvindare att byta tjansteleverantdr och portera
data, uppmuntrar initiativet till sjdlvreglering genom uppforandekoder om uppgifter som ska
limnas till anviindarna av datalagring eller andra databehandlingstjénster. Aven villkoren for
byte och portering bor hanteras genom sjdlvreglering for att faststélla bésta praxis.

I forslaget padminns det om att sékerhetskrav som infors genom nationell rétt och unionsritten
ocksa ska sidkerstdllas nér fysiska eller juridiska personer utkontrakterar sina uppgifter,
lagring eller andra behandlingstjanster, dven i en annan medlemsstat. I forslaget paminns
ocksa om de genomforandebefogenheter som kommissionen tilldelas genom direktivet om
nédt- och informationssidkerhet for att dtgdrda sdkerhetsproblemen, vilket ocksa bidrar till
denna forordnings verkan. Aven om det i forslaget skulle krivas atgirder frin de offentliga
myndigheterna i medlemsstaterna till f6ljd av anmédlnings-/granskningskrav, kraven pd insyn
och det administrativa samarbetet dr forslaget utformat for att minimera sddana atgérder till de
viktigaste samarbetsbehoven och ddrmed undvika onddiga administrativa bordor.

Genom att uppritta en tydlig ram tillsammans med samarbete mellan och med
medlemsstaterna, samt genom sjdlvreglering, syftar forslaget till att forbattra rittssdkerheten
och oka fortroendet, samtidigt som det &r fortsatt relevant och effektivt pd lang sikt pa grund
av flexibiliteten i den samarbetsram som bygger pd de gemensamma kontaktpunkterna i
medlemsstaterna.

Kommissionen avser att inrdtta en expertgrupp som ska ge rad i frigor som omfattas av denna
forordning.
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o Val av instrument

Kommissionen lidgger fram ett forslag till en forordning som kan sdkerstilla att enhetliga
regler om det fria dataflodet av icke-personuppgifter ar tillimpliga inom hela unionen vid
samma tidpunkt. Detta dr sdrskilt viktigt for att avldgsna befintliga hinder och forhindra att
nya kommer att inforas av medlemsstaterna, for att garantera rittssdkerheten for de berdérda
tjédnsteleverantérerna och anvindarna och didrmed oka fortroendet for grinsoverskridande
datafloden samt datalagring och andra databehandlingstjénster.

3. RESULTAT AV EFTERHANDSUTVARDERINGAR, SAMRAD MED
BERORDA PARTER OCH KONSEKVENSBEDOMNINGAR

. Samrad med berorda parter

Under den forsta omgangen av uppgiftsinsamling genomfordes 2015 ett offentligt samrad
om regelverket for plattformar, mellanhdnder pa internet, data och molntjénster samt
delningsekonomi. Tva tredjedelar av de svarande — jimt fordelat 6ver alla intressentgrupper,
inklusive de sma och medelstora foretagen — ansdg att begridnsningarna av datalokalisering
har paverkat deras affirsstrategi'®. Annan uppgiftsinsamling skedde i form av méten och
evenemang, riktade workshopar med viktiga intressenter (t.ex. Cloud Select Industry Group)
och sdrskilda workshoppar inom ramen for studier.

En andra omging av uppgiftsinsamling, frdn slutet av 2016 till andra halvaret 2017,
omfattade ett offentligt samrad som inleddes i samband med kommissionens meddelande
”Att skapa en europeisk dataekonomi” den 10 januari 2017. Enligt svaren pé det offentliga
samradet ansdg 61,9 % av intressenterna att begrinsningarna for datalokalisering borde
avskaffas. En majoritet av intressenterna (55,3 % av de svarande) ansdg att
lagstiftningsatgdrder ar det ldmpligaste instrumentet for att ta itu med oberittigade
begrinsningar for lokalisering, och vissa av dem efterfrigade uttryckligen en forordning?.
Stodet for lagstiftningsatgirder ar storst bland it-tjansteleverantdrerna, savil stora som sma,
inom och utanfér EU. En del av intressenterna konstaterade dven negativa effekter med
restriktioner for datalokalisering. Forutom att de leder till 6kade kostnader for foretagen
paverkar de tillhandahdllandet av en tjénst till privata eller offentliga parter (69,6 % av de
deltagande intressenterna identifierade denna negativa effekt som “’stor”) eller mdjligheten att
ta sig in pd en ny marknad (73,9 % av de svarande intressenterna identifierade denna negativa
effekt som “stor”). Intressenternas svar hade en snarlik procentuell fordelning, oavsett deras
bakgrund. Det framgick ocksa av det offentliga samradet pa internet att problemet med att
byta tjdnsteleverantor ar utbrett: 56,8 % av de svarande sma och medelstora foretagen uppgav
att de hade stott pa svarigheter nér de vill byta leverantor.

Motena med medlemsstaterna inom ramen for den strukturerade dialogen underlédttade en
samsyn om utmaningarna. 16 medlemsstater har uttryckligen efterfragat ett
lagstiftningsforslag i ett brev till ordférande Donald Tusk.

En rad pédpekanden fran medlemsstaterna och néringslivet betraktas i1 forslaget, sarskilt
behovet av en dvergripande princip om fri rorlighet for uppgifter for att skapa réttssdkerhet,

19 Ytterligare ekonomiska uppgifter inhdmtades genom en undersokning av de ekonomiska effekterna av

molntjinster i Europa (SMART 2014/0031, Deloitte, Measuring the economic impact of cloud computing in
Europe”, 2016).

2 Denna flervalsfraga i det offentliga samrédet besvarades av 289 intressenter. De svarande ombads inte
besvara vilken #yp av lagstiftningsatgird de onskade, men 12 intressenter utnyttjade mojligheten att pa eget
initiativ uttryckligen efterfraga en forordning i en skriftlig kommentar. Denna intressentgrupp var heterogen och
bestod av 2 medlemsstater, 3 néringslivsorganisationer, 6 it-tjansteleverantérer och en advokatbyra.
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framsteg nir det géller tillgangen till data for regleringsindamal, att gora det lattare for
yrkesmissiga anvéndare att byta leverantor av datalagring eller andra databehandlingstjénster
och portering av data genom att uppmuntra till 6kad oppenhet i de tillimpliga forfarandena
och villkoren i avtalen, utan att infora sarskilda standarder eller krav pa tjdnsteleverantrerna i
det hér skedet.

. Insamling och anvéindning av sakkunnigutlatanden

Rattsliga och ekonomiska studier har anvints for att belysa olika aspekter av datarorlighet,
inbegripet krav pa datalokalisering?!, byte av leverantdr/dataportering?? och datasikerhet?.
Ytterligare undersokningar har bestillts om konsekvenserna av molntjénster®* och
spridningen av molntjéinster?>, samt om den europeiska datamarknaden?. Studier har ocksa
genomforts av sam- eller sjilvregleringsatgirder i sektorn for molntjinster?’. Kommissionen
har d@ven grundat sig pa andra externa killor, bl.a. marknadsdversyner och marknadsstatistik
(t.ex. Eurostat).

. Konsekvensbedomning

En konsekvensbedomning har genomforts for detta forslag. Foljande uppsittning alternativ
beaktades i konsekvensbedomningen: Ett grundscenario (inga étgirder) och tre alternativ.
Alternativ 1 utgjordes av riktlinjer och/eller sjélvreglering for att ta itu med de identifierade
problemen och den dirpa foljande skédrpningen av verkstillighetsbefogenheterna 1 friga om
olika kategorier av oberittigade eller oproportionerliga hinder for datalokalisering som infors
av medlemsstaterna. Alternativ 2 bestér i att faststélla réttsliga principer for de olika problem
som ringats in och innebdr att medlemsstaterna ska utse gemensamma kontaktpunkter och
inrétta en expertgrupp, for att diskutera gemensamma strategier och praxis samt ge vigledning
om de principer som inforts enligt det hér alternativet. Ett underalternativ 2a &vervégdes
ocksé for att man skulle kunna beddma en kombination av lagstiftning bestdende av ramen for
det fria flodet av uppgifter, de gemensamma kontaktpunkterna och en expertgrupp, samt
sjdlvregleringsatgidrder rorande dataportering. Alternativ 3 utgdrs av ett detaljerat
lagstiftningsinitiativ for att faststilla bl.a. fordefinierade (harmoniserade) bedomningskriterier
for vad som utgor (o)beréttigade och (o)proportionella restriktioner for datalokalisering och
en ny rattighet om dataportering.

Den 28 september 2016 avgav ndmnden for lagstiftningskontroll sitt forsta yttrande om
konsekvensanalysen, och den begirde att en omarbetad konsekvensbedomning lades fram.

21 SMART 2015/0054, TimeLex, Spark and Techd4i, “Cross-border Data Flow in the Digital Single
Market: Study on Data Location Restrictions”, D5. Final Report (pagéende) [TimeLex Study (SMART
2015/0054)]; SMART 2015/0016, London Economics Europe, Carsa and CharlesRussellSpeechlys, “Facilitating
cross border data flow in the Digital Single Market”, 2016 (pagaende) [LE Europe Study (SMART 2015/0016)].

2 SMART 2016/0032, IDC and Arthur's Legal, ”Switching between Cloud Service Providers”, 2017
(pagéende) [IDC and Arthur's Legal Study (SMART 2016/0032)].

2 SMART 2016/0029 (pagéaende), Tecnalia, “Certification Schemes for Cloud Computing”, D6.1
Inception Report.

24 SMART 2014/0031, Deloitte, “Measuring the economic impact of cloud computing in Europe”, 2016

[Deloitte Study (SMART 2014/0031)].

25 SMART 2013/43, IDC, ”Uptake of Cloud in Europe. Follow-up of IDC Study on Quantitative estimates
of the demand for Cloud computing in Europe and the likely barriers to take-up 7, 2014. Tillginglig pé fo6ljande
lank: http://ec.europa.cu/newsroom/dae/document.cfm?doc_id=9742; SMART 2011/0045, IDC, “Quantitative
Estimates of the Demand for Cloud Computing in Europe and the Likely Barriers to Uptake” (juli 2012).

26 SMART 2013/0063, IDC and Open Evidence, ”European Data Market. Data ownership and Access to
Data - Key Emerging Issues”, 1 februari 2017 [IDC Study (SMART 2013/0063)].
2 SMART 2015/0018, TimeLex, Spark, ”Clarification of Applicable Legal Framework for Full, Co- or

Self-Regulatory Actions in the Cloud Computing Sector” (pagéende).
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Den éndrades darefter och lades fram pa nytt till ndmnden for lagstiftningskontroll den 11
augusti 2017. I sitt andra yttrandet noterade nimnden for lagstiftningskontroll den utvidgning
av tillampningsomradet som skett till f6ljd av kommissionens meddelande (2017) 9 “Att
skapa en europeisk datackonomi”, samt det ytterligare materialet om intressenternas
synpunkter och om bristerna hos den nuvarande ramen. Namnden avgav ett andra negativt
yttrande den 25 augusti 2017, dér den 1 synnerhet noterade bristande beldgg for att det behdvs
en ny rittighet om molntjanstportabilitet. I enlighet med operativ praxis betraktade nimnden
yttrandet som slutligt.

Kommissionen ansag att det var lampligt att ldgga fram ett forslag och samtidigt ytterligare
forbéttra sin bedomning av konsekvensanalysen genom att ta vederbdrlig hénsyn till
synpunkterna i det andra yttrandet fran ndmnden for lagstiftningskontroll. Ridckvidden hos
forslaget dr begréansad till fritt fléde av icke-personuppgifter i Europeiska unionen. I enlighet
med ndmndens konstaterande att beldggen tycks peka mot ett mindre strangt alternativ i fraga
om dataportering har man Overgett det rekommenderade alternativ som ursprungligen
foreslogs 1 konsekvensanalysen om en skyldighet for leverantdrerna att underlétta byte eller
portering av anvindarnas uppgifter. I stdllet bibeholl kommissionen ett mindre betungande
alternativ som bestar av sjdlvregleringsatgirder som underlittas av kommissionen. Forslaget
ar proportionellt och mindre stringt, eftersom det inte skapar en ny rétt till portering mellan
leverantorer av datalagringstjanster eller av andra databehandlingstjdnster, utan bygger pa
sjdlvreglering for att skapa transparens i1 de tekniska och driftsmissiga villkoren for
portabilitet.

Forslaget beaktar 4ven ndmndens yttrande for att sékerstilla att det inte sker dverlappningar
eller dubbleringar i forhéllande till 6versynen av mandatet for Europeiska unionens byra for
nit- och informationssidkerhet (Enisa) och infoérandet av en europeisk ram for IKT-
cybersékerhetscertifiering.

Konsekvensanalysen visade att det rekommenderade alternativet, underalternativ 2a, skulle
medfora att befintliga oberittigade begriansningar for lokalisering undanrdjdes och att
framtida hinder forebyggdes genom en tydlig rittslig princip i kombination med prévning,
anmélning och transparens, samtidigt som det skulle dka rattssékerheten pd och fortroendet
for marknaden. Bordan for medlemsstaternas offentliga myndigheter skulle bli mattlig, vilket
leder till en &rlig kostnad pa ungefir 33 000 euro i frdga om personalresurser for att
upprétthédlla de gemensamma kontaktpunkterna samt en arlig kostnad pa mellan 385 och
1 925 euro for utarbetande av anmélningar.

Forslaget kommer att ha positiva effekter pad konkurrensen, eftersom det kommer att stimulera
innovation i datalagrings- eller andra databehandlingstjdnster, locka fler anvéndare till
tjdnsterna och gora det avsevart mycket léttare, sirskilt for nya och sma tjénsteleverantorer,
att ta sig in pa nya marknader. Forslaget kommer ocksa att frimja gransoverskridande och
sektorsovergripande anvédndning av datalagrings- eller andra databehandlingstjanster och
utvecklingen av datamarknaden. Darfor kommer forslaget bidra till att omvandla samhéllet
och ekonomin samt skapa nya mojligheter for europeiska medborgare, foretag och offentliga
forvaltningar.

. Lagstiftningens indamadlsenlighet och forenkling

Forslaget gdller medborgare, nationella forvaltningar och alla foretag, inbegripet mikroforetag
och sméd och medelstora foretag. Alla foretag gynnas av bestdmmelserna om atgérder mot
hinder for datarérligheten. Sarskilt de smi och medelstora foretagen kommer att gynnas av
forslaget, eftersom fri rorlighet for icke-personuppgifter direkt kommer att sédnka deras
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kostnader och gynna en starkare konkurrensposition. Om de sma och medelstora foretagen
undantogs frin reglerna, skulle reglernas &ndamalsenlighet undergrivas, eftersom de sma och
medelstora foretagen utgdr en stor andel av leverantorerna av datalagring och annan lagring
och &r drivkrafter for innovation pad de marknaderna. Eftersom kostnaderna till foljd av
reglerna dessutom sannolikt inte kommer att bli betydande, bor mikrofoéretag och sma och
medelstora foretag inte undantas fran deras tillaimpningsomrade.

. Grundlaggande rittigheter

Det hir forslaget till forordning respekterar de grundldggande réttigheter och principer som
erkdnns bland annat i Europeiska unionens stadga om de grundliggande rittigheterna. Den
foreslagna forordningen skulle ha en positiv effekt pa néringsfriheten (artikel 16), eftersom
den skulle bidra till att undanrdja och forhindra omotiverade eller oproportionerliga hinder for
anviandning och tillhandahallande av datatjanster, exempelvis molntjinster, samt utformning
av interna it-system.

4. BUDGETKONSEKVENSER

Det kommer att uppstd en mattlig administrativ borda for medlemsstaternas offentliga
myndigheter, till foljd av behovet av personalresurser for samarbetet mellan medlemsstaterna
i de gemensamma kontaktpunkterna, och for att f6lja bestimmelserna om anmélan, dversyn
och 6ppenhet.

5. OVRIGA INSLAG
. Genomforandeplaner samt Atgirder for overvakning, utvirdering och
rapportering

En omfattande utvirdering ska dga rum fem ar efter det att tillimpningen av reglerna inletts
for att bedoma deras dndamélsenlighet och proportionalitet. Den utvirderingen kommer att
ske 1 enlighet med riktlinjerna for béttre lagstiftning.

Den maste sirskilt omfatta en undersdkning av om forordningen har bidragit till att minska
datalokaliseringbegriansningarnas antal och omfattning, och till att 6ka réttssdkerheten om de
aterstdende (motiverade och proportionerliga) begrinsningarna och Oppenheten i dessa.
Utvérderingen maste ocksd rymma en bedomning av om initiativet har bidragit till att
forbattra fortroendet for det fria flodet av icke-personuppgifter, om medlemsstaterna rimligen
kan fa tillgang till uppgifter lagrade 1 utlandet for kontrollindamél och om f6rordningen har
lett till 6kad Oppenhet i villkoren for dataportering.

De gemensamma kontaktpunkterna i medlemsstaterna planeras tjina som en viardefull
informationskiélla vid efterhandsutvérderingen av lagstiftningen.

Sarskilda indikatorer (sdsom foreslds i konsekvensanalysen) skulle anvdndas for att méta
framstegen pa dessa omraden. Aven uppgifter frin Eurostat och indexet for digital ekonomi
och digitalt samhélle planeras anvédndas. En specialutgiva av Eurobarometern kan ocksa
overvégas for detta andamal.

. Ingiende redogorelse for de specifika bestiimmelserna i forslaget
I artiklarna 1-3 anges forslagets syfte, forordningens tillimpningsomride och de
definitioner som anvénds 1 forordningen.

I artikel 4 faststills principen om fri rorlighet for icke-personuppgifter i unionen. Denna
princip forbjuder varje krav pé datalokalisering, sdvida den inte berittigas av hénsyn till
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allmin sédkerhet. Vidare foreskrivs en &versyn av de nuvarande kraven, en anmilan av
kvarvarande eller nya krav till kommissionen samt atgirder for 6kad Sppenhet.

Artikel 5 syftar till att sdkerstélla behoriga myndigheters tillgang till data for kontroll.
Anvéndare far darfor inte végra att ge behoriga myndigheter tillgang till data pa grund av att
data lagras eller pd annat sétt behandlas i en annan medlemsstat. Om en behorig myndighet
har uttomt alla mdjligheter att fa tillgdng till uppgifterna, far den behoriga myndigheten
begira bistiand frdn en myndighet i en annan medlemsstat, om det inte finns nagon specifik
samarbetsmekanism.

I artikel 6 fOreskrivs att kommissionen ska uppmuntra tjédnsteleverantérer och
yrkesmiissiga anvindare att utveckla och infora uppforandekoder, och det anges vad som
ska ingd i den detaljerade, tydliga och Oppna information om villkoren for dataportering
(inbegripet tekniska och operativa krav) som leverantdren ska forse de professionella
anvindarna med innan ett avtal ingds. Kommissionen ska se Over utarbetandet och det
faktiska genomfOrandet av sadana uppforandekoder senast tvd ar efter det att denna
forordning borjar tillimpas.

I artikel 7 foreskrivs att varje medlemsstat ska utse en gemensam kontaktpunkt som ska
uppritthdlla kontakt med de gemensamma kontaktpunkterna i andra medlemsstater och
kommissionen vad géller tillimpningen av denna forordning. I artikel 7 faststills ocksd de
forfaranderegler som géller for sddant stod mellan behdriga myndigheter som avses i artikel 5.

Enligt artikel 8 ska kommissionen bitrddas av kommittén for fritt dataflode i den mening som
avses 1 forordning (EU) nr 182/2011.

I artikel 9 foreskrivs en dversyn inom fem ar efter det att forordningen borjar tillimpas.

Enligt artikel 10 ska forordningen borja tillimpas sex manader efter dagen for dess
offentliggdrande.
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2017/0228 (COD)
Forslag till

EUROPAPARLAMENTETS OCH RADETS FORORDNING

om en ram for det fria flodet av icke-personuppgifter i Europeiska unionen

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssétt, sarskilt artikel 114,

med beaktande av Europeiska kommissionens forslag,

efter Oversdndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande3,

med beaktande av Regionkommitténs yttrande?’,

1 enlighet med det ordinarie lagstiftningsfoérfarandet, och

av foljande skal:

(1

2

3)

“

Digitaliseringen av ekonomin dkar. Informations- och kommunikationstekniken (IKT)
ar inte langre en specifik sektor, utan grunden for alla moderna innovativa ekonomiska
system och samhillen. Elektroniska uppgifter stir i centrum for dessa system och kan
skapa stort virde ndr de analyseras eller kombineras med tjénster och produkter.

Datavirdekedjor bygger pd olika verksamheter som ror data: skapande och insamling
av data; sammanstdllning och organiserande av data; datalagring och databehandling;
analys, marknadsforing och distribution av data; anvdndning och ateranvéndning av
data. En effektiv och dndamalsenlig datalagring och annan databehandling &r en
grundliggande byggsten 1 alla dataviardekedjor. Den effektiviteten och
dndamalsenligheten samt utvecklingen av den datadrivna ekonomin i unionen himmas
dock, 1 forsta hand av tvé typer av hinder for datarorlighet och for den inre marknaden.

Etableringsfriheten och friheten att tillhandahalla tjénster enligt fordraget om
Europeiska wunionens funktionssitt giller for datalagringstjdnster och andra
databehandlingstjénster. Tillhandahallandet av dessa tjanster forsvéras eller hindras i
vissa fall av vissa nationella krav pa att lokalisera data pa ett visst territorium.

Sddana hinder for den fria rorligheten for datalagringstjénster eller andra
databehandlingstjdnster, och etableringsritt for leverantdrer av datalagringstjénster
eller andra databehandlingstjanster hédrror fran krav i medlemsstaternas lagstiftning att
lokalisera data 1 ett visst geografiskt omrade eller territorium for lagring eller annan
behandling. Andra bestimmelser eller administrativ praxis har liknande verkan genom
att de infor sdrskilda krav som gor det svarare att lagra eller pd annat sitt behandla
data utanfor ett visst geografiskt omrade eller territorium inom unionen, till exempel
krav pa anvindning av tekniska anldggningar som ar certifierade eller godkinda i en

28
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(6)

(7

®)

€))

(10)

specifik medlemsstat. Rattslig osdkerhet nir det giller lagliga och olagliga krav pa
datalokalisering begridnsar marknadsaktorernas och den offentliga sektorns
valmgjligheter ytterligare nir det giller lokalisering av datalagring eller annan
databehandling.

Samtidigt begrénsas datarorligheten i unionen av privata restriktioner: réttsliga,
avtalsrittsliga och tekniska aspekter som hindrar eller stoppar anvéindare av
datalagringstjénster eller andra databehandlingstjinster fran att portera sina data fran
en tjinsteleverantor till en annan eller tillbaka till sina egna it-system, inte minst vid
uppségning av avtal med en tjansteleverantor.

Av rittssdkerhetsskdl och pd grund av behovet av lika villkor inom unionen dr det
mycket viktigt att det finns en samlad uppséttning regler for alla marknadsaktorer for
att den inre marknaden ska fungera vil. For att avligsna handelshindren och
snedvridningen av konkurrensen beroende pa skilda nationella regelverk, samt for att
forhindra uppkomsten av framtida liknande handelshinder och snedvriden konkurrens,
ar det darfor nodvéndigt att anta enhetliga regler som ska tillimpas i1 alla
medlemsstater.

For att skapa en ram for den fria rorligheten for icke-personuppgifter i unionen och
grunden for att utveckla den datadrivna ekonomin och stirka den europeiska industrins
konkurrenskraft, dr det nodvandigt att faststilla en tydlig, omfattande och forutsdgbar
rittslig ram for lagring eller annan behandling av andra uppgifter 4n personuppgifter
pa den inre marknaden. En principbaserad strategi for samarbete mellan
medlemsstaterna, samt sjdlvreglering, bor sikerstilla att systemet &r flexibelt sa att det
kan ta hénsyn till férdndrade behov hos anvéndare, tjansteleverantdrer och nationella
myndigheter 1 EU. For att undvika risken for 6verlappning med befintliga mekanismer
och saledes undvika 6kade bordor for bade medlemsstater och foretag, bor man inte
faststélla detaljerade tekniska regler.

Denna forordning bor tilldimpas pé juridiska eller fysiska personer som tillhandahaller
datalagringstjinster eller andra databehandlingstjinster till anvdndare som ar bosatta
eller etablerade i unionen, inbegripet de som tillhandahéller tjanster i unionen utan att
vara etablerade 1 unionen.

Den rattsliga ramen om skydd for fysiska personer med avseende pé behandling av
personuppgifter, sirskilt forordning (EU) 2016/679%°, direktiv (EU) 2016/680°! och
direktiv 2002/58/EG*, bor inte paverkas av denna férordning.

Enligt férordning (EU) 2016/679 far medlemsstaterna varken begrénsa eller forbjuda
det fria flodet av personuppgifter inom unionen av skil som har anknytning till skydd
for fysiska personer med avseende pé behandling av personuppgifter. I den
forordningen faststélls samma princip om fri rorlighet inom unionen for andra

30

31

32

Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sadana uppgifter och
om upphévande av direktiv 95/46/EG (allmén dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).
Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska
personer med avseende pd behdriga myndigheters behandling av personuppgifter for att forebygga,
forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder, och det fria flodet av
sadana uppgifter och om upphivande av radets rambeslut 2008/977/RIF (EUT L 119, 4.5.2016, s. 89).
Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (EGT L 201,
31.7.2002, s. 37).
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(1D

(12)

(13)

(14)

(15)

uppgifter dn personuppgifter, utom om en begriansning eller ett forbud skulle vara
motiverat av sdkerhetsskal.

Denna forordning bor gilla for datalagring eller annan databehandling i vid
bemérkelse, och omfatta anvindning av alla typer av it-system, oavsett om de finns i
anviandarens lokaler eller dr utkontrakterade till en leverantor av datalagringstjénster
eller andra databehandlingstjdnster. Den bor omfatta databehandling pé olika nivaer,
fran datalagring (Infrastructure-as-a-Service (IaaS)), till databehandling pa plattformar
(Platform-as-a-Service (PaaS)), eller i tillimpningar (Software-as-a-Service (SaaS)).
Dessa olika tjanster bor omfattas av tillimpningsomradet for denna forordning, sévida
inte datalagring eller annan databehandling endast 4r en hjélptjénst till en tjénst av en
annan typ, t.ex. att tillhandahélla en elektronisk marknadsplats som fungerar som
formedling mellan tjénsteleverantorer och konsumenter eller foretagsanvandare.

Krav pd datalokalisering utgor ett tydligt hinder for det fria tillhandahallandet av
datalagringstjénster eller andra databehandlingstjénster i unionen och f6r den inre
marknaden. Sddana krav borde darfor forbjudas savida de inte 4r motiverade pa grund
av den allminna sdkerheten, enligt definitionen 1 unionslagstiftningen, sdrskilt
artikel 52 1 fordraget om Europeiska unionens funktionssétt, och ar forenliga med
proportionalitetsprincipen som faststills i artikel 5 1 fordraget om Europeiska unionen.
I syfte att tillampa principen om fritt flode av icke-personuppgifter 6ver grénserna, for
att sikerstélla ett snabbt undanrdjande av existerande krav pa datalokalisering och for
att av operativa skil mojliggora datalagring eller annan databehandling péa flera platser
1 hela EU, och eftersom det i denna forordning foreskrivs dtgérder for att sékerstélla
tillgdngen till data for kontrollindamal, bér medlemsstaterna inte kunna beropa andra
grunder &n hinsyn till allmén sékerhet.

For att sdkerstilla en effektiv tillimpning av principen om fritt flode av
personuppgifter dver grinserna och forhindra att det uppstir nya hinder for en vl
fungerande inre marknad, bér medlemsstaterna till kommissionen anméla forslag till
réattsakter som innehéller ett nytt krav pa datalokalisering eller dndrar ett befintligt krav
pa datalokalisering. Dessa anmélningar bor lamnas in och bedomas i enlighet med det
forfarande som anges i direktiv (EU) 2015/1535%3,

For att undanrdja eventuella befintliga hinder, under en Overgéngsperiod pa 12
manader, bor medlemsstaterna dessutom genomfora en O&versyn av befintliga
nationella krav pa datalokalisering och till kommissionen anmila, tillsammans med en
motivering, eventuella krav pa datalokalisering som de anser dverensstimmer med
denna forordning. Dessa anmélningar bor gora det mojligt for kommissionen att
bedoma efterlevnaden av eventuella kvarvarande krav pa datalokalisering.

For att sdkerstdlla transparensen ndr det giller krav pa datalokalisering i
medlemsstaterna for fysiska och juridiska personer, sdsom tjénsteleverantérer och
anvindare av datalagringstjinster eller andra databehandlingstjénster, bor
medlemsstaterna  offentliggéra information pd nétet via en gemensam
informationspunkt och regelbundet uppdatera informationen om sédana atgarder. For
att pad lampligt sdtt informera juridiska och fysiska personer om krav pé
datalokalisering 1 hela unionen, bor medlemsstaterna meddela kommissionen

33

Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9 september 2015 om ett

informationsforfarande betriffande tekniska foreskrifter och betraffande foreskrifter for informationssamhillets
tjanster (EUT L 241, 17.9.2015, s. 1).
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adresserna till sddana kontaktpunkter. Kommissionen bor offentliggora dessa uppgifter
pa sin webbplats.

(16) Krav pa datalokalisering motiveras ofta av ett bristande fortroende for
grinsoverskridande datalagring eller annan databehandling, som beror pé att behdriga
myndigheter i medlemsstater antar att data inte ar tillgdngliga, t.ex. for kontroll och
revisioner i samband med tillsyn eller 6vervakning. Denna forordning bor dérfor klart
och tydligt faststélla att den inte paverkar de behoriga myndigheternas befogenhet att
begéira och fa tillgdng till data i enlighet med unionslagstiftningen eller nationell
lagstiftning, och att behoriga myndigheter inte far végras tillgang till data pa grundval
av att datalaring eller databehandling sker i en annan medlemsstat.

(17)  Fysiska eller juridiska personer som omfattas av skyldigheter att lamna uppgifter till
behoriga myndigheter kan uppfylla dessa skyldigheter genom att tillhandahalla och
garantera en effektiv elektronisk tillgang i rétt tid for behoriga myndigheter, oberoende
av pa vilken medlemsstats territorium data lagras eller behandlas pa annat sétt. Sddan
tillgdng kan sdkerstdllas genom konkreta villkor i avtal mellan den fysiska eller
juridiska person som omfattas av skyldigheten att ge tillgdng och leverantéren av
datalagringstjénster eller andra databehandlingstjanster.

(18) Om en fysisk eller juridisk person som omfattas av skyldigheter att ldimna uppgifter
inte uppfyller dem och under forutséttning att en behdrig myndighet har uttomt alla
mojligheter att fi tillgdng till data, bor den behdriga myndigheten ha mgjlighet att
begira hjilp frdn behdriga myndigheter i andra medlemsstater. 1 séddana fall bor
behdriga myndigheter anvénda sérskilda samarbetsinstrument i unionslagstiftningen
eller internationella avtal, exempelvis, nidr det ror sig om polissamarbete, om
straffrittsliga eller civilrittsliga fall eller om administrativa drenden, rambeslut
2006/96034, Europaparlamentets och ridets direktiv 2014/41/EU*, Europaridets
konvention om it-brottslighet®, ridets forordning (EG) nr 1206/2001°, ridets direktiv
2006/112/EG*® och radets forordning (EU) nr 904/2010%°. Om det inte finns nigra
sddana specifika samarbetsmekanismer bor de behoriga myndigheterna samarbeta med
varandra for att ge tillgdng till efterfrgade data, genom utsedda kontaktpunkter,
sdvida detta inte strider mot allméin ordning i den anmodade medlemsstaten.

(19)  Om en begéran om hjdlp innebér att den tillfrdgade myndigheten ska fa tilltrade till en
fysisk eller juridisk persons lokaler, inbegripet till eventuell utrustning och medel for
datalagring eller annan databehandling, maste sadant tilltrdde ske i dverensstimmelse
med unionens eller medlemsstaternas processrattslagstiftning inklusive eventuellt krav
pa forhandstillstand fran réttsliga myndigheter.

34 Rédets rambeslut 2006/960/RIF av den 18 december 2006 om forenklat informations- och
underrittelseutbyte mellan de brottsbekdmpande myndigheterna i Europeiska unionens medlemsstater (EUT
L 386, 29.12.2006, s. 89).

35 Europaparlamentets och radets direktiv 2014/41/EU av den 3 april 2014 om en europeisk
utredningsorder pé det straffrattsliga omradet (EUT L 130, 1.5.2014, s. 1).

36 Europarédets konvention om it-brottslighet , CETS nr 185.

37 Rédets forordning (EG) nr 1206/2001 av den 28 maj 2001 om samarbete mellan medlemsstaternas
domstolar i frdga om bevisupptagning i mél och drenden av civil eller kommersiell natur (EGT L 174, 27.6.2001,
s. 1).
8 Rédets direktiv 2006/112/EG av den 28 november 2006 om ett gemensamt system for mervardesskatt
(EUT L 347, 11.12.2000, s. 1).

39 Rédets forordning (EU) nr 904/2010 av den 7 oktober 2010 om administrativt samarbete och kampen
mot mervardesskattebedrageri (EUT L 268, 12.10.2010, s. 1).
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Formagan att portera data utan hinder &r centralt nir det giller anvéndarnas valfrihet
och en effektiv konkurrens pa marknaderna for datalagring eller
databehandlingstjénster. De faktiska eller upplevda svérigheterna i frdga om att portera
data over grianser undergriver ocksd fortroendet hos professionella anvéndare i andra
EU-lander nér det géller att acceptera gransoverskridande anbud och dérigenom deras
fortroende for den inre marknaden. Medan fysiska personer och konsumenter kan dra
nytta av befintlig unionslagstiftning, underldttas inte mojligheten att viaxla mellan
tjdnsteleverantérer for anvindare inom ramen for deras nédrings- eller
yrkesverksamhet.

For att utnyttja den konkurrensutsatta miljon fullt ut bor professionella anvindare
kunna gora vilinformerade val och pé enkelt sétt jimfora enskilda delar av olika
datalagringstjénster eller andra databehandlingstjdnster pa den inre marknaden, bland
annat nir det géller avtalsvillkoren for dataportering i samband med uppsidgning av
avtal. I syfte att anpassa sig till marknadens innovationspotential och beakta den
erfarenhet och sakkunskap som finns hos leverantdrer och professionella anvindare av
datalagringstjdnster eller andra databehandlingstjanster, bor den detaljerade
informationen och driftskraven for dataportering faststillas av marknadsaktorer genom
sjilvreglering, vilket ska uppmuntras och underldttas av kommissionen, i form av
unionsuppforandekoder som kan leda till standardavtalsvillkor. Om sadana
uppforandekoder inte infors och tillimpas effektivt inom rimlig tid, bér kommissionen
se dver situationen.

For att bidra till ett smidigt samarbete mellan medlemsstaterna, bor varje medlemsstat
utse en gemensam kontaktpunkt for att hélla kontakt med kontaktpunkterna i ovriga
medlemsstater och kommissionen ndr det géller tillimpningen av denna forordning.
Om en behorig myndighet i en medlemsstat begér hjilp frén en annan medlemsstat for
att fa tillgang till uppgifter enligt denna férordning, bor den ldmna in en vederborligen
motiverad begdran till den sistndmnda medlemsstatens utsedda gemensamma
kontaktpunkt, inbegripet en skriftlig forklaring av sin motivering och de rittsliga
grunderna for begéran om att fa tillgéng till uppgifter. Den gemensamma kontaktpunkt
som utsetts av den medlemsstat vars hjdlp begérs, bor underldtta hjdlpen mellan
myndigheter genom att identifiera och overfora begiran till den behoériga myndigheten
1 den medlemsstat som mottar begidran om hjilp. I syfte att sdkerstélla ett effektivt
samarbete bor den myndighet som mottar begédran om hjdlp utan onddigt drdjsmal
tillhandahélla hjilp som svar pa en viss begiran eller informera om svarigheterna med
att uppfylla en begéran om hjdlp eller om skélen for att avsla en sddan begdran.

For att sédkerstidlla en effektiv tillimpning av forfarandet for hjilp mellan
medlemsstaternas behoriga myndigheter, far kommissionen anta genomforandeakter
som faststéller standardformuldr, sprak for begiran, tidsfrister eller andra ndrmare
uppgifter om forfarandena for begdranden om hjélp. Dessa befogenheter bor utdvas i
enlighet med Europaparlamentets och radets forordning (EU) nr 182/20114°,

Om man starker tilltron till sdkerheten i gransdverskridande datalagring eller annan
databehandling, borde det minska bendgenheten hos marknadsaktorerna och den
offentliga sektorn att anvidnda datalokalisering som ersittning for datasidkerhet. Det
borde ocksa forbéttra rittssédkerheten for foretag avseende gillande sidkerhetskrav nir
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Europaparlamentets och radets forordning (EU) nr 182/2011 av den 16 februari 2011 om faststéllande

av allmdnna regler och principer for medlemsstaternas kontroll av kommissionens utdévande av sina
genomforandebefogenheter (EUT L 55, 28.2.2011, s. 13).
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(25)

(26)

27)

(28)

(29)

(30)

de lagger ut sin datalagring eller annan databehandlingsverksamhet pa
underleverantorer, vilket dven giller 1 friga om tjénsteleverantdrer 1 andra
medlemsstater.

Alla sdkerhetskrav som giller for datalagring eller annan databehandling och som
tillimpas pé ett proportionerligt och motiverat sétt pa grundval av unionslagstiftningen
eller nationell ratt i Overensstimmelse med unionslagstiftningen i hemvist- eller
etableringsmedlemsstaten for de fysiska eller juridiska personer vars data berors, bor
fortsétta att gélla for datalagring eller annan databehandling i en annan medlemsstat.
Dessa fysiska eller juridiska personer bor kunna uppfylla dessa krav, antingen sjilva
eller genom klausuler i1 avtal med leverantorer.

Sékerhetskrav som faststélls pa nationell niva bor vara nddviandiga och sta i
proportion till de risker som hotar sdkerheten for datalagring eller annan
databehandling i det omrade som omfattas av den nationella lagstiftningen dér dessa
krav faststillts.

Direktiv 2016/1148*!' foreskriver rittsliga atgirder for att forbittra den dvergripande
nivin pa  cybersdkerhet 1 unionen. Datalagringstjdnster eller andra
databehandlingstjénster utgor en av de digitala tjinster som omfattas av det direktivet.
Enligt artikel 16 1 det direktivet méste medlemsstaterna sikerstélla att leverantdrer av
digitala tjinster utarbetar och vidtar 4ndamaélsenliga och proportionella tekniska och
organisatoriska dtgidrder for att hantera risker som hotar sékerheten i nétverks- och
informationssystem som de anvidnder. Sddana atgéarder bor garantera en sikerhetsniva
som dr anpassad till den aktuella risken, och bor ta hdnsyn till systemens och
anldggningarnas sdkerhet, hantering av incidenter, driftskontinuitetshantering,
overvakning, revision och testning samt efterlevnad av internationella normer. Dessa
delar ska anges narmare av kommissionen i genomforandeakter enligt detta direktiv.

Kommissionen bor se 6ver denna forordning med jdmna mellanrum, frimst i syfte att
avgora behovet av modifieringar med hénsyn till den tekniska utvecklingen eller
dndrad marknadsutveckling.

Denna forordning &r forenlig med de grundléggande rattigheter och de principer som
erkénns sdrskilt 1 Europeiska unionens stadga om de grundlidggande réttigheterna, och
bor tolkas och tillimpas 1 Gverensstimmelse med dessa rittigheter och principer,
inbegripet ritten till skydd av personuppgifter (artikel 8), naringsfrihet (artikel 16) och
yttrandefrihet och informationsfrihet (artikel 11).

Eftersom malet for denna forordning, ndmligen att sdkerstilla den fria rorligheten for
icke-personuppgifter i unionen, inte i tillricklig utstrickning kan uppnds av
medlemsstaterna utan snarare, pd grund av dess omfattning och verkningar, kan
uppnds Dbéttre pa unionsnivd, kan unionen vidta atgidrder 1 enlighet med
subsidiaritetsprincipen i artikel 5 i1 fordraget om Europeiska unionen. I enlighet med
proportionalitetsprincipen i samma artikel gir denna férordning inte utover vad som ar
nodvandigt for att uppna detta mal.
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Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om éatgirder for en hog

gemensam niva pa sdkerhet i natverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016, s. 1).
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HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Syfte
Denna fOrordning syftar till att sdkerstdlla den fria rorligheten for andra uppgifter 4n
personuppgifter inom unionen genom att faststilla regler avseende datalokaliseringskrav,

tillgdng till uppgifter for behoriga myndigheter och dataportering for professionella
anvéndare.

Artikel 2
Tillimpningsomrade

1. Denna f6rordning ska tillimpas pa lagring eller annan behandling av andra
elektroniska data dn personuppgifter i unionen, vilken

(a) tillhandahdlls som en tjinst till anvdndare som &r bosatta eller etablerade i
unionen, utan hansyn till om leverantdren &r etablerad i unionen, eller

(b) utfors av en fysisk eller juridisk person, som &r bosatt eller etablerad i unionen,

for eget behov.
2. Denna forordning ska inte tillimpas pd verksamheter som inte omfattas av
unionslagstiftning.
Artikel 3
Definitioner

I denna f6rordning géller foljande definitioner:

1. uppgifter: andra uppgifter dn personuppgifter som avses i artikel 4.1 i forordning
(EU) 2016/679.
2. datalagring: lagring av uppgifter i elektroniskt format.

utkast till akt: en text som utarbetats i syfte att fi den antagen som en lag eller annan
forfattning av allmén karaktdr och som befinner sig i det forberedande stadium da
vésentliga dndringar fortfarande kan goras av den anmélande medlemsstaten.

4. leverantor: en fysisk eller juridisk person som tillhandahdller datalagring eller andra
databehandlingstjanster.

5. datalokaliseringskrav: varje skyldighet, forbud, villkor, begransning eller annat krav
som foreskrivs 1 medlemsstaternas lagar eller andra forfattningar och som foreskriver
att datalagring eller annan databehandling ska dga rum pa en viss medlemsstats
territorium eller hindrar lagring eller annan behandling av data i nagon annan
medlemsstat.

6. behorig myndighet:. en medlemsstats myndighet som har befogenhet att fa tillgang till
uppgifter som lagras eller behandlas av en fysisk eller juridisk person for den
personens tjdnsteutdvning, 1 enlighet med nationell lagstiftning eller
unionslagstiftning.

7. anvindare: en fysisk eller juridisk person som anvinder eller vill anvinda en
datalagringstjénst eller en annan databehandlingstjénst.

8. professionell anvindare: en fysisk eller juridisk person, inbegripet ett offentligt
organ, som anvinder eller begidr en datalagringstjdnst eller en annan
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databehandlingstjanst for dandamal som ar relaterade till personens nirings- eller
yrkesverksamhet.

Artikel 4
Frirorlighet for uppgifter inom unionen

Lokalisering av data for lagring eller annan behandling inom unionen fér inte
begrinsas till en viss medlemsstats territorium, och lagring eller annan
databehandling i ndgon annan medlemsstat far inte forbjudas eller begrinsas, om det
inte dr motiverat av hansyn till allmén sékerhet.

Medlemsstaterna ska till kommissionen anmdla alla utkast till akter som infor ett nytt
datalokaliseringskrav eller gor dndringar i1 ett existerande datalokaliseringskrav i
enlighet med de forfaranden som faststélls i den nationella lag genom vilken direktiv
(EU) 2015/1535 genom{fors.

Inom 12 manader efter det att denna fOrordning har borjat tillimpas ska
medlemsstaterna sdkerstélla att alla datalokaliseringskrav som inte &r forenliga med
punkt 1 upphor att gélla. Om en medlemsstat anser att ett datalokaliseringskrav &r
forenligt med punkt 1 och dérfor kan fortsétta att gilla ska den anmaéla kravet till
kommissionen, tillsammans med en motivering till varfor kravet ska behallas.

Medlemsstaterna ska gora ndrmare uppgifter om eventuella datalokaliseringskrav
som giller pa deras territorier tillgédngliga for allménheten online via en central
informationspunkt som de ska hélla uppdaterad.

Medlemsstaterna ska meddela kommissionen adressen till sin centrala
informationspunkt som ndmns i punkt 4. Kommissionen ska offentliggdra ldnkarna
till sddana punkter pa sin webbsida.

Artikel 5
Tillgang till uppgifter for behoriga myndigheter

Denna forordning ska inte pdverka behdriga myndigheters befogenheter att begéra
och fa tillgéng till uppgifter for sin tjinsteutdvning i enlighet med unionslagstiftning
eller nationell lagstiftning. Behoriga myndigheter far inte nekas tillgang till uppgifter
pa grundval av att uppgifterna lagras, eller behandlas pd annat sitt, i en annan
medlemsstat.

Om en behdrig myndighet har uttomt alla anvdndbara mdjligheter att fa tillgéng till
uppgifterna far den begédra hjélp av en behorig myndighet i en annan medlemsstat 1
enlighet med det forfarande som faststills i artikel 7, och den tillfrigade behoriga
myndigheten ska tillhandahalla hjélp 1 enlighet med forfarandet 1 artikel 7, savida det
inte strider mot den allmédnna ordningen i den tillfragade medlemsstaten.

Om en begédran om hjilp innebér att den tillfragade myndigheten ska fa tilltrade till
en fysisk eller juridisk persons lokaler, inbegripet till utrustning och medel for
datalagring eller annan databehandling, maste sddant tilltrade ske i dverensstimmelse
med unionens eller medlemsstaternas processréttslagstiftning.

Punkt 2 ska tillampas endast om det inte finns ndgon sdrskild samarbetsmekanism
enligt unionslagstiftning eller internationella avtal for utbyte av uppgifter mellan
behoriga myndigheter i1 olika medlemsstater.
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Artikel 6
Portering av data

Kommissionen ska uppmuntra och underlédtta utarbetandet av sjélvreglerande
uppforandekoder pd unionsnivd, for att faststélla riktlinjer for bésta praxis nér det
géller att underlitta byte av leverantorer och for att sidkerstélla att leverantérerna
forser professionella anvidndare med tillrdckligt detaljerad, tydlig och Oppen
information innan ett avtal om datalagring och databehandling ingés, vad giller
foljande frigor:

(a) de processer, tekniska krav, tidsramar och avgifter som géller om en
professionell anvdndare vill byta till en annan leverantdr eller portera data
tillbaka till sina egna it-system, inbegripet processerna och platsen for
eventuell backup av data, tillgéngliga dataformat och datastdd, erforderlig it-
konfiguration och minsta ndtbandbredd; den tid som krdvs innan
porteringsprocessen inleds och den tid under vilken uppgifterna kommer att
forbli tillgdngliga for portering; garantierna for tillgang till uppgifter om
leverantoren gor konkurs;

(b) de operativa kraven for leverantdrsbyte eller dataportering i ett strukturerat,
allmént anvint och maskinlidsbart format som medger tillrdckligt med tid for
anvindaren att byta leverantor eller portera data.

Kommissionen ska uppmuntra leverantdrer att pa ett effektivt sitt tillimpa de
uppforanderegler som avses i punkt 1 inom ett ar efter det att denna forordning borjar
tillimpas.

Kommissionen ska se Over utarbetandet och det faktiska genomforandet av sddana
uppforandekoder och det faktiska tillhandahéllandet av information frén leverantorer
senast tva ar efter det att denna forordning borjar tillampas.

Artikel 7
Gemensamma kontaktpunkter

Varje medlemsstat ska utse en gemensam kontaktpunkt som ska uppratthilla kontakt
med de gemensamma kontaktpunkterna i andra medlemsstater och kommissionen
vad géller tillimpningen av denna f6rordning. Medlemsstaterna ska underritta
kommissionen om de utsedda gemensamma kontaktpunkterna och alla efterfoljande
andringar av dessa.

Medlemsstaterna ska sédkerstilla att de gemensamma kontaktpunkterna har de
resurser som kravs for tillimpningen av denna forordning.

Om en behorig myndighet i en medlemsstat begér hjdlp frdn en annan medlemsstat
for att {4 tillgang till uppgifter enligt artikel 5.2 ska den ldmna in en vederborligen
motiverad begdran till den sistnimnda medlemsstatens utsedda gemensamma
kontaktpunkt, inbegripet en skriftlig forklaring av sin motivering och de réttsliga
grunderna for begdran om att {2 tillgéng till uppgifter.

Den gemensamma kontaktpunkten ska faststdlla vilken behorig myndighet som

berors 1 sin medlemsstat och versidnda den begidran som mottagits enligt punkt 3 till

den behoriga myndigheten. Den salunda tillfragade myndigheten ska utan onddigt

drojsmal

(a) svara den begdrande behoriga myndigheten och underritta den gemensamma
kontaktpunkten om sitt svar och
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(b) informera den gemensamma kontaktpunkten och den begirande behoriga
myndigheten om eventuella svérigheter eller, i hindelse av att begéran avslas
eller besvaras ofullstindigt, om skélen for ett sddant avslag eller ofullstdndigt
svar.

All information som utbyts inom ramen for hjalp som begérs och tillhandahélls enligt
artikel 5.2 fir anvidndas endast med avseende pa det drende for vilket den har begérts.

Kommissionen far anta genomforandeakter som faststiller standardformuldr, sprak
for begiran, tidsfrister eller andra ndrmare uppgifter om forfarandena for begéran om
hjélp. Sddana genomforandeakter ska antas i enlighet med det forfarande som avses i
artikel 8.

Artikel 8
Kommitte

Kommissionen ska bitrddas av kommittén for fritt dataflode. Denna kommitté ska
vara en kommitté 1 den mening som avses 1 forordning (EU) nr 182/2011.

Nér det hinvisas till denna punkt ska artikel 5 i forordning (EU) nr 182/2011
tillimpas.

Artikel 9
Oversyn

Senast den [5 ar efter det datum som ndmns i artikel 10.2] ska kommissionen
genomfora en Oversyn av denna forordning och ldgga fram en rapport om de
viktigaste slutsatserna for Europaparlamentet, rddet och Europeiska ekonomiska och
sociala kommittén.

Medlemsstaterna ska forse kommissionen med den information som dr nddvandig for
utarbetandet av den rapport som avses i1 punkt 1.

Artikel 10
Slutbestidmmelser

Denna forordning trdder i kraft den tjugonde dagen efter det att den har
offentliggjorts 1 Europeiska unionens officiella tidning.

Denna forordning ska tillimpas fran och med sex ménader efter offentliggdrandet.

Denna forordning ir till alla delar bindande och direkt tillamplig 1 alla medlemsstater.

Utfdardad i Bryssel den

Pa Europaparlamentets vignar Pa rddets vignar
Ordforande Ordforande
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