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OBRAZLOZENJE

1. KONTEKST PRIJEDLOGA
. Razlozi i ciljevi prijedloga

Nove digitalne tehnologije, kao $to je racunalstvo u oblaku, veliki podaci (engl. ,,big data”),
umjetna inteligencija 1 internet stvari osmi$ljene su da bi se maksimirala ucinkovitost,
omogucila ekonomija razmjera i razvile nove usluge. One korisnicima nude koristi kao $to su
agilnost, produktivnost, brzina provedbe i autonomija, npr. putem strojnog ucenja’.

Kao S§to je navedeno u Komunikaciji iz 2017. ,Stvaranje europskog podatkovnog
gospodarstva”? procjenjuje se da je vrijednost podatkovnog trzista EU-a u 2016. bila gotovo
60 milijardi EUR, §to je porast od 9,5 % u odnosu na 2015. Prema jednoj studiji, 2020. bi
vrijednost podatkovnog trzista Europske unije mogla iznositi 106 milijardi EUR?.

Da bi se ostvario taj potencijal, ovaj prijedlog ima za cilj rjeSavanje sljedecih pitanja:

o poboljsanje prekograni¢ne mobilnosti neosobnih podataka na jedinstvenom trzistu,
koja je danas ograni¢ena u mnogim drzavama ¢lanicama ograni¢enjima uvedenima u
svrhu lokalizacije podataka ili pravnom nesigurnos$¢u na trzistu;

J osiguravanje da ovlasti nadleznih tijela da zatraze i dobiju pristup podacima radi
regulatorne kontrole, primjerice za potrebe inspekcijskih pregleda i revizija, ostanu
nepromijenjene; 1

J olakSavanje promjene pruzatelja usluga i prijenosa podataka za profesionalne
korisnike usluga pohrane ili ostale obrade podataka, ali bez stvaranja prevelikog
opterecenja za pruZzatelje usluga i naruSavanja trzista.

U okviru preispitivanja na polovini provedbenog razdoblja provedbe Strategije jedinstvenog
digitalnog trziSta (strategija DSM)* najavljen je zakonodavni prijedlog za okvir EU-a za
suradnju u pogledu slobodnog protoka podataka.

Op¢i je politicki cilj te inicijative posti¢i konkurentnije i integriranije unutarnje trziste usluga i
aktivnosti pohrane i ostale obrade podatka. U ovom prijedlogu izraz ,,pohrana i ostala obrada
podataka” koristi se u Sirem smislu i obuhvaca upotrebu svih vrsta IT sustava, bez obzira jesu
li oni locirani u prostorima korisnika ili izdvojeni vanjskom pruzatelju usluga pohrane i ostale
obrade podataka’®.

. Dosljednost s postoje¢im odredbama politike u odredenom podrucju

Ovim prijedlogom Zeli se postici ciljeve utvrdene u Strategiji jedinstvenog digitalnog trzista
(Strategija DSM)®, njezinom nedavnom preispitivanju na polovini provedbenog razdoblja te u

! Strojno ucenje primjena je umjetne inteligencije koja sustavima daje sposobnost automatskog ucenja i

napredovanja na temelju iskustva iako za to nisu izri¢ito programirani.

2 COM(2017) 9, ,Stvaranje europskog podatkovnog gospodarstva”, 10. sijeénja 2017.; vidi i radni
dokument sluzbi Komisije koji je prilozen toj Komunikaciji, SWD(2017) 2 od 10. sije¢nja 2017.

3 IDC i Open Evidence, europsko podatkovno trziste, final, 1. veljace 2017. (SMART 2013/0063).

4 Komunikacija Komisije donesena 10. svibnja 2017. (COM(2017) 228 final).

5 Druge usluge obrade podataka ukljuuju pruzanje podatkovnih usluga kao §to su analiza podataka,
sustavi upravljanja podacima itd.

6 COM/2015/0192 final.
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politickim smjernicama aktualne Europske komisije ,,Novi pocetak za Europu: moj program
za zapoSljavanje, rast, pravednost i demokratske promjene””’.

Ovaj prijedlog usmjeren je na pruzanje usluge udomljavanja podataka (pohrane) i ostale
usluge obrade podataka i u skladu je s postojeim pravnim instrumentima. Inicijativa ima
za cilj stvaranje ucinkovitog jedinstvenog trzista EU-a za takve usluge. U skladu je dakle s
Direktivom o elektroni¢koj trgovini®, koja za cilj ima sveobuhvatno i ucinkovito
jedinstveno trziste EU-a za Sire kategorije usluga informacijskog drustva, te s Direktivom o
uslugama® koja za cilj ima daljnje produbljivanje jedinstvenog trzista EU-a za usluge u nizu
sektora.

Odredeni broj relevantnih sektora izri¢ito su iskljueni iz podrucja primjene takvog
zakonodavstva (tj. Direktive o elektronickoj trgovini i Direktive o uslugama) tako da bi na sve
usluge udomljavanja (pohrane) i ostale usluge obrade podataka bile primjenjive samo opce
odredbe Ugovora. Medutim postojeée prepreke pruzanju tih usluga ne mogu se ucinkovito
ukloniti oslanjaju¢i se iskljuivo na neposrednu primjenu clanaka49.156. Ugovora o
funkcioniranju Europske unije (EFEU) jer bi, s jedne strane, pojedina¢no rjesavanje sluc¢ajeva
kroz postupke zbog povrede protiv doticnih drzava Clanica bilo iznimno komplicirano za
nacionalne institucije i institucije Unije, a s druge strane, uklanjanje niza prepreka zahtijevalo
bi posebna pravila za rjeSavanje ne samo javnih nego i privatnih prepreka, za §to je potrebna
administrativna suradnja. Nadalje, ¢ini se da je za korisnike novih tehnologija'® osobito vazno
povecanje pravne sigurnosti koje iz toga proizlazi.

Budu¢i da se ovaj prijedlog tice elektroni¢kih podataka koji nisu osobni, on nema utjecaja na
pravni okvir Unije za zaStitu podataka, posebno na Uredbu 2016/679 (Opca uredba o zastiti
podataka)!!, Direktivu 2016/680 (Direktiva o policiji)!? i Direktivu 2002/58/EZ (Direktiva o
e-privatnosti)'?, koje osiguravaju visoku razinu zastite za osobne podatke i slobodan protok
osobnih podataka unutar Unije. Zajedno s tim pravnim okvirom, ovaj prijedlog ima za cilj
uspostavu sveobuhvatnog i1 dosljednog okvira EU-a kojim ¢e se omoguciti slobodan protok
podataka na jedinstvenom trzistu.

Prijedlog predvida zahtjev za obavjeS¢ivanje o nacrtima mjera za lokalizaciju podataka, u
skladu s Direktivom o transparentnosti'®, kako bi se omoguéila ocjena jesu li planirana
ograni¢enja u svrhu lokalizacije opravdana.

7
8

Uvodni govor na plenarnoj sjednici Europskog parlamenta u Strasbourgu 22. listopada 2014.
Direktiva (EZ) 2000/31 Europskog parlamenta i Vije¢a od 8. lipnja 2000. o odredenim pravnim
aspektima usluga informacijskog drustva na unutarnjem trzistu, posebno elektronicke trgovine (Direktiva o
elektronickoj trgovini) (SL L 178, 17.7.2000., str. 1.).
0 Direktiva (EZ) 2006/123 Europskog parlamenta i Vije¢a od 12.prosinca 2006. o uslugama na
unutarnjem trzistu (SL L 376, 27.12.2006., str. 36.).
10 Studija konzultantske agencije LE Europe (SMART 2015/0016) i Studija IDC-a (SMART 2013/0063).
1 Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive
95/46/EZ (Opca uredba o zastiti podataka) (SL L 119, 4.5.2016., str. 1.).
12 Direktiva (EU) 2016/680 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi
s obradom osobnih podataka od strane nadleznih tijela u svrhe sprecavanja, istrage, otkrivanja ili progona
kaznenih djela ili izvrSavanja kaznenih sankcija i o slobodnom kretanju takvih podataka te o stavljanju izvan
snage Okvirne odluke Vije¢a 2008/977/PUP (SL L 119, 4.5.2016., str. 89.).
13 Direktiva 2002/58/EZ Europskog parlamenta i Vijeca od 12. srpnja 2002. o obradi osobnih podataka i
zaStiti privatnosti u podrucju elektronickih komunikacija (Direktiva o privatnosti i elektroni¢kim
komunlkacuama) (SL L 201, 31.7.2002., str. 37.).

Direktiva (EU) 2015/1535 Europskog parlamenta i Vijeéa od 9. rujna 2015. o utvrdivanju postupka
pruzanja informacija u podrucju tehnickih propisa i pravila o uslugama informacijskog drustva (SL L 241,
17.9.2015., str. 1.).
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Kad je rijec o suradnji i uzajamnoj pomoc¢i medu nadleznim tijelima, prijedlog predvida da bi
se trebali primjenjivati svi takvi mehanizmi. U podrucjima u kojima mehanizmi suradnje ne
postoje prijedlog predvida uvodenje mjera u cilju omogucavanja nadleznim tijelima da
razmjenjuju podatke i pristupaju podacima koji su pohranjeni ili se obraduju u drugim
drzavama Clanicama.

. Dosljednost u odnosu na druge politike Unije

S obzirom na jedinstveno digitalno trziSte ova inicijativa ima za cilj smanjenje prepreka
konkurentnom podatkovnom gospodarstvu EU-a. U skladu s Komunikacijom o preispitivanju
strategije DSM na sredini provedbenog razdoblja Komisija odvojeno istrazuje pitanja
dostupnosti i ponovne upotrebe javnih podataka i podataka financiranih javnim sredstvima,
podataka u privatnom vlasni$tvu koji su od javnog interesa te odgovornosti u slucajevima
Stete izazvane podatkovno intenzivnim proizvodima'®.

Djelovanje u ovom podrucju politike nastavlja se i na paket mjera Digitalizacija europske
industrije, dio kojeg je inicijativa Europski oblak!® koja za cilj ima razvoj rjeSenja
raCunalstva u oblaku visokog kapaciteta za pohranu, dijeljenje i ponovnu upotrebu
znanstvenih podataka. Nadalje, inicijativa se nastavlja na reviziju Europskog okvira za
interoperabilnost'’ koji za cilj ima poboljsanje digitalne suradnje medu javnim upravama u
Europi i1 kojoj ¢e slobodan protok podataka izravno koristiti. Inicijativom se pridonosi
opredijeljenosti EU-a za otvoreni Internet'®,

2. PRAVNA OSNOVA, SUPSIDIJARNOST I PROPORCIONALNOST
. Pravna osnova

Ovaj prijedlog obuhvacden je podru¢jem podijeljene nadleZznosti u skladu s clankom 4.
stavkom 2. tockom (a) UFEU-a. Njime se osiguravanjem slobodnog protoka podataka unutar
Unije zeli posti¢i integriranije i konkurentnije unutarnje trziSte za usluge pohrane i ostale
obrade podataka. Prijedlogom se predvidaju pravila u pogledu zahtjeva za lokalizaciju
podataka, dostupnosti podataka za nadlezna tijela i prijenosa podataka za profesionalne
korisnike. Prijedlog se temelji na ¢lanku 114 UFEU-a koji je opa pravna osnova za
donoSenje takvih pravila.

. Supsidijarnost

Prijedlog je u skladu s nacelom supsidijarnosti kako je utvrdeno u ¢lanku 5. Ugovora o
Europskoj uniji (UEU). Ovim se prijedlogom zeli osigurati neometano funkcioniranje
unutarnjeg trziSta za prethodno navedene usluge, S$to nije ograni¢eno na drzavno podrucje
jedne drzave Clanice, a slobodan protok neosobnih podataka unutar Unije ne moze se posti¢i
djelovanjem drzava Clanica na nacionalnoj razini, jer srz je problema prekograni¢na mobilnost
podataka.

Drzave Clanice mogu smanjiti broj i opseg vlastitih ogranic¢enja uvedenih u svrhu lokalizacije
podataka, ali vjerojatno bi to ucinile u razli¢itim mjerama i uz razliite uvjete, ili uopce ne.

15 COM(2017) 228 final.

COM(2016) 178 final, ,,Inicijativa Europski oblak — izgradnja konkurentnog podatkovnog gospodarstva
i gospodarstva znanja u Europi”, 19. travnja 2016.

17 COM(2017) 134 final, ,,Europski okvir interoperabilnosti — strategija provedbe”, 23. ozujak 2017.
COM(2014) 72 final, ,Politika interneta i upravljanje internetom — uloga Europe u oblikovanju
buduénosti upravljanja internetom”, http://eur-lex.europa.cu/legal-content/EN/ALL/?uri=COM:2014:0072:FIN
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Medutim razli¢iti pristupi doveli bi do umnozavanja regulatornih zahtjeva diljem jedinstvenog
trziSta EU-a 1 stvarnih dodatnih troSkova za poduzeca, osobito za mala i srednja poduzeca
(MSP).

. Proporcionalnost

Prijedlog je u skladu s na¢elom proporcionalnosti kako je utvrdeno u ¢lanku 5. UEU-a buduci
da se sastoji od ucinkovitog okvira koji ne prelazi ono Sto je neophodno za rjeSavanje
utvrdenih problema i proporcionalan je ciljevima koje treba postici.

Kako bi se uklonile prepreke slobodnom protoku neosobnih podataka unutar Unije, koji je
ograni¢en zahtjevima za lokalizaciju, i pojacalo povjerenje u prekogranic¢ni protok podataka te
usluge pohrane i ostale obrade podataka, prijedlog se u velikoj mjeri oslanja na postojece
instrumente i okvire EU-a: Direktivu o transparentnosti za obavjes¢ivanje o nacrtima mjera
povezanih sa zahtjevima za lokalizaciju podataka, razne okvire kojima se osigurava
dostupnost podataka za potrebe regulatorne kontrole od strane drzava ¢lanica. Za rjesavanje
pitanja dostupnosti podataka za nacionalna nadlezna tijela mehanizam suradnje iz ovog
prijedloga upotrebljavao bi se samo ako ne postoje drugi mehanizmi suradnje te ako su sva
druga sredstva za pristup podacima iscrpljena.

Predlozenim pristupom u pogledu prekograni¢nog prijenosa podataka i prijenosa od jednog
pruzatelja usluga drugome ili u vlastiti IT sustav nastoji se posti¢i ravnoteza izmedu
regulative EU-a 1 interesa drzava Clanica u pogledu javne sigurnosti, a takoder i ravnoteza
izmedu regulative EU-a 1 samoregulacije mehanizmima trZista.

Konkretno, kako bi se ublazile poteskoée profesionalnih korisnika povezane s promjenom
pruzatelja usluga i1 prijenosom podataka, inicijativom se poti¢e samoregulacija putem kodeksa
ponasanja u pogledu informacija koje se trebaju pruziti korisnicima usluga pohrane ili ostale
obrade podataka. Modaliteti promjene pruzatelja usluga i prijenosa podataka trebali bi se
takoder rjesavati putem samoregulacije kako bi se utvrdile najbolje prakse.

Prijedlogom se podsje¢a na to da bi sigurnosni zahtjevi uvedeni zakonodavstvom na
nacionalnoj razini ili razini EU-a trebali biti ispunjeni i u slu¢ajevima kada fizicke ili pravne
osobe pohranu ili ostalu obradu svojih podataka eksternaliziraju, uklju¢ujuéi i u drugu drzavu
¢lanicu. Njime se podsjeca i na provedbene ovlasti koje su Komisiji dodijeljene Direktivom o
mreznoj i informacijskoj sigurnosti u cilju ispunjavanja sigurnosnih zahtjeva koji takoder
doprinose funkcioniranju ove Uredbe. Konac¢no, iako bi prema ovom prijedlogu zbog zahtjeva
u pogledu obavjeS¢ivanja/preispitivanja, transparentnosti i administrativne suradnje bilo
potrebno djelovanje javnih tijela drzava c¢lanica, prijedlog je osmiSljen tako da se to
djelovanje svede na najvaznije potrebe suradnje i tako izbjegne nepotrebno administrativno
opterecenje.

Putem samoregulacije i uspostave jasnog okvira u kombinaciji sa suradnjom medu i sa
drzavama ¢lanicama ovim se prijedlogom Zeli povecati pravna sigurnost i razina povjerenja, a
istovremeno posti¢i dugoroc¢na relevantnost 1 u¢inkovitost zahvaljuju¢i fleksibilnosti okvira za
suradnju temeljenom na jedinstvenim kontaktnim to¢kama u drzavama ¢lanicama.

Komisija namjerava osnovati stru¢nu skupinu koja ¢e je savjetovati o pitanjima
obuhvacenima ovom Uredbom.

o Odabir instrumenta

Komisija podnosi prijedlog Uredbe kojim se moZe osigurati primjenjivost jedinstvenih pravila
za slobodan protok neosobnih podataka u cijeloj Uniji istovremeno. To je osobito vazno kako
bi se uklonila postoje¢a ograni¢enja i sprijecilo donosenje novih od strane drzava ¢lanica,
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zajamcila pravna sigurnost za zainteresirane pruzatelje usluga i korisnike, a pritom povecalo
povjerenje u prekograni¢ni protok i usluge pohrane i ostale obrade podataka.

3. REZULTATI EX POST EVALUACIJA, SAVJETOVANJA S DIONICIMA 1
PROCJENE UCINAKA
. Savjetovanja s dionicima

Tijekom prvog kruga prikupljanja ¢injenica u 2015. provedeno je javno savjetovanje o
regulatornom okruzenju za internetske platforme, internetske posrednike, obradu podataka i
racunalstvo u oblaku te suradni¢ko gospodarstvo. Dvije tre¢ine sudionika savjetovanja, medu
kojima su bile podjednako zastupljene sve skupine dionika ukljuc¢uju¢i i MSP-ove, smatraju
da su ograni¢enja uvedena u svrhu lokalizacije podataka utjecala na njihovu poslovnu
strategiju'®. Druge aktivnosti prikupljanja informacija sastojale su se od sastanaka i
dogadanja, ciljanih radionica s klju¢nim dionicima (npr. Cloud Select Industry Group, CSIG)
i tematskih radionica u kontekstu studija.

Od kraja 2016. do druge polovine 2017. proveden je drugi krug prikupljanja dokaza, u
okviru kojeg je 10. sijecnja 2017. odrzano javno savjetovanje u kontekstu Komunikacije
»Stvaranje europskog podatkovnog gospodarstva”. Sude¢i prema odgovorima u tom
javnom savjetovanju 61,9 % dionika vjeruje da bi ogranicenja uvedena u svrhu lokalizacije
podataka trebala biti ukinuta. Vecina dionika koji su sudjelovali (njih 55,3 %) vjeruje da je
zakonodavno djelovanje najprikladniji instrument za rjeSavanje pitanja neopravdanih
ograni¢enja, a niz dionika izri¢ito je pozvao na donosenje Uredbe?. Pruzatelji IT usluga svih
veliina, sa sjediStem unutar EU-a i izvan njega, izrazito podrzavaju regulatorno djelovanje.
Dionici su takoder utvrdili negativne ucinke ograni¢enja uvedenih u svrhu lokalizacije
podataka. Osim povecanih troskova poslovanja, utvrdili su i ucinke na pruzanje usluga
privatnim ili javnim subjektima (69,6 % svih sudionika koji su odgovorili okvalificirali su taj
ucinak kao ,,visok™) ili na sposobnost ulaska na novo trziste (73,9 % dionika koji su
odgovorili okvalificiralo je taj u€inak kao ,,visok™). Dionici iz razli¢itih podrucja odgovorili
su na ta pitanja u istim postocima. Savjetovanje s javnoScu putem interneta takoder je
pokazalo da je problem s promjenom pruzatelja usluga raSiren, te je 56,8 % MSP-ova koji su
odgovorili navelo da su imali poteskoc¢a kad su namjeravali promijeniti pruzatelja usluga.

Sastanci strukturiranog dijaloga s drzavama clanicama olaksali su zajedni¢ko razumijevanje
izazova. U dopisu upucenom predsjedniku Tusku 16 drzava ¢lanica izricito je pozvalo na
podnoSenje zakonodavnog prijedloga.

U ovom prijedlogu uzet je u obzir niz problemati¢nih pitanja koje su iznijele drzave ¢lanice i
dionici iz podatkovnog sektora, a osobito sljedeCe: potreba za nacelom transverzalnog
slobodnog protoka podataka kako bi se osigurala pravna sigurnost; postizanje napretka u
pogledu dostupnosti podataka za regulatorne svrhe; olakSavanje promjene pruzatelja usluga
pohrane ili ostale obrade podataka i prijenosa podataka time Sto ¢e se potaknuti veca

19 Dodatni gospodarski dokazi prikupljani su putem studija o gospodarskom ucinku racunalstva u oblaku u

Europi (SMART 2014/0031, Deloitte, “Measuring the economic impact of cloud computing in Europe”
(Mjerenje gospodarskog ucinka racunalstva u oblaku u Europi), 2016).

2 Na upitnik s viSestrukim izborom odgovora u okviru javnog savjetovanja odgovorilo je 289 dionika.
Ispitanicima nije postavljeno pitanje o vrsti zakonodavnog djelovanja, ali 12 dionika na vlastitu je inicijativu
iskoristilo moguénost da u pisanom komentaru izri¢ito pozove na donosenje Uredbe. Tu skupinu sacinjavali su
dionici razli¢itih vrsta i to: dvije drzave ¢lanice, tri poslovna udruZenja, Sest pruzatelja IT usluga i jedno
odvjetnicko drustvo.
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transparentnost u pogledu primjenjivih postupaka i ugovornih uvjetd, ali bez nametanja
konkretnih standarda ili obaveza pruzateljima usluga u ovoj fazi.

. Prikupljanje i primjena stru¢nih znanja

Kao temelj su posluzile pravne i ekonomske studije o raznim cimbenicima u pogledu
mobilnosti podataka, kao $to su zahtjevi za lokalizaciju podataka®!, promjena pruzatelja
usluga / prijenos podataka? i sigurnost podataka®. Narudene su daljnje studije o ucincima
racunalstva u oblaku?¥, prihvaéenosti racunalstva u oblaku® te o europskom podatkovnom
trzi$tu®®. Studije su provedene i o koregulativnim ili samoregulativnim aktivnostima u sektoru
ra¢unalstva u oblaku?’. Komisije se oslanjala i na dodatne vanjske izvore uklju¢ujuéi analize
trziSta 1 statisticke podatke (npr. Eurostat).

. Procjena ucinka

Za ovaj je prijedlog provedena procjena ucinka. U procjeni u€inka razmatrana je sljedeca
paleta moguénosti: osnovni scenarij (bez intervencije) i tri opcije politika. Opcija 1. sastojala
se od smjernica i/ili samoregulacije za rjeSavanje razli¢itih utvrdenih problema i sadrzavala
jacanje provedbe u pogledu razli¢itih kategorija neopravdanih ili neproporcionalnih
ogranicenja uvedenih od strane drZava ¢lanica u svrhu lokalizacije podataka. Opcija 2.
sastojala se od uvodenja pravnih nacela u pogledu razli¢itih utvrdenih problema i predvidala
uspostavu jedinstvenih kontaktnih toaka od strane drzava ¢lanica i osnivanje stru¢ne skupine
koja bi raspravljala o zajednickim pristupima i praksama i davala smjernice u pogledu nacela
koja bi se uvela u okviru te opcije. Razmatrana je i podopcija 2.a kako bi se ocijenila
kombinacija uspostavljanja zakonskog okvira za slobodan protok podataka, jedinstvenih
kontaktnih tocaka i stru¢ne skupine te mjera samoregulacije u pogledu prijenosa podataka.
Opcija 3. sastojala se od detaljne zakonodavne inicijative, kojom bi se, medu ostalim,
unaprijed utvrdile (uskladene) definicije o tome koja bi ograni¢enja uvedena u svrhu

21 SMART 2015/0054, TimeLex, Spark i Tech4i, ,,Cross-border Data Flow in the Digital Single Market:
Study on Data Location Restrictions”(Prekograniéni protok podataka na digitalnom jedinstvenom trzistu: studija
ogranic¢enja donesenih u cilju lokalizacije podataka), D5. Kona¢no izvjesce (u tijeku) [TimeLex Study (SMART
2015/0054)]; SMART 2015/0016, London Economics Europe, Carsa i CharlesRussellSpeechlys, ,,Facilitating
cross border data flow in the Digital Single Market” (OlakSavanje prekogranicnog protoka podataka na
jedinstvenom digitalnom trzistu), 2016. (u tijeku) [LE Europe Study (SMART 2015/0016)].

2 SMART 2016/0032, IDC i Arthur's Legal, ,,Switching between Cloud Service Providers” (Promjena
pruzatelja usluge racunalstva u oblaku), 2017. (u tijeku) [IDC i Arthur's Legal Study (SMART 2016/0032)].
z SMART 2016/0029 (u tijeku), Tecnalia, ,,Certification Schemes for Cloud Computing” (Programi

certifikacije za racunalstvo u oblaku), D6.1 pocetno izvjesce.

24 SMART 2014/0031, Deloitte, ,,Measuring the economic impact of cloud computing in Europe”
(Mjerenje gospodarskog ucinka racunalstva u oblaku u Europi), 2016. [Deloitte Study (SMART 2014/0031)].

25 SMART 2013/43, IDC, ,,Uptake of Cloud in Europe. Follow-up of IDC Study on Quantitative estimates
of the demand for Cloud computing in Europe and the likely barriers to take-up” (Prihvacenost racunalstva u
oblaku u Europi, nastavak studije IDC-a o kvantitativnim procjenama potraznje za racunalstvom u oblaku u
Europi i vjerojatnih prepreka za njegovo prihvacanje”, 2014., dostupno na:
http://ec.europa.cu/newsroom/dae/document.cfm?doc_id=9742; SMART 2011/0045, IDC, ,Quantitative
Estimates of the Demand for Cloud Computing in Europe and the Likely Barriers to Uptake” (Kvantitativne
procjene potraznje za racunalstvom u oblaku u Europi i vjerojatne prepreke za njegovo prihvacanje)
(srpanj 2012.).

26 SMART 2013/0063, IDC i Open Evidence, ,,European Data Market. Data ownership and Access to
Data - Key Emerging Issues” (Europsko podatkovno trziSte. VlasniStvo nad podacima i pristup podacima —
klju¢na nova pitanja), 1. veljace 2017. [Studija IDC-a (SMART 2013/0063)].

27 SMART 2015/0018, TimeLex, Spark, ,,Clarification of Applicable Legal Framework for Full, Co- or
Self-Regulatory Actions in the Cloud Computing Sector” (Pojas$njenje primjenjivog pravnog okvira za
regulatorne, koregulatorne i samoregulatorne aktivnosti u sektoru rac¢unalstva u oblaku) (u tijeku).
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lokalizacije podataka trebalo smatrati opravdanima/neopravdanima i
proporcionalnima/neproporcionalnima te uvelo novo pravo na prijenos podataka.

Dana 28. rujna 2016. Odbor za nadzor regulative dao je prvo misljenje o toj procjeni ucinka i
zatrazio njezino ponovno podnoSenje. Procjena je potom revidirana i ponovno podnesena
Odboru za nadzor regulative 11. kolovoza 2017. U svom drugom misljenju, Odbor za nadzor
regulative primijetio je proSirenje podrucja primjene nakon Komunikacije Komisije (2017)9 o
stvaranju europskog podatkovnog gospodarstva te dodatne materijale o pogledima dionika i
nedostacima postoje¢eg okvira. Odbor je medutim 25. kolovoza 2017. dao svoje drugo
negativno misljenje posebno napominjuéi nedostatak dokaza koji bi podupirali novo pravo na
prenosivost usluga racunalstva u oblaku. U skladu s operativnom praksom, Odbor je svoje
misljenje smatrao kona¢nim.

Komisija je smatrala prikladnim podnijeti prijedlog paralelno s daljnjim poboljSavanjem svoje
analize procjene ucinka kako bi se uzele u obzir primjedbe koje je Odbor za nadzor regulative
iznio u svom drugom miSljenju. Podru¢je primjene prijedloga ogranic¢eno je na slobodan
protok neosobnih podataka u Europskoj uniji. U skladu sa misljenjem Odbora da u pogledu
prijenosa podataka dokazi govore u prilog odabiru blaze opcije, prvotno preferirana opcija (da
se za pruzatelje usluga uvede obaveza olakSavanja promjene pruzatelja usluga odnosno
prijenosa korisnikovih podataka) koja je prvotno bila iznesena u procjeni ucinka, napustena
je. Umjesto nje Komisija je zadrzala opciju koja ¢e rezultirati manjim optereéenjem, a sastoji
se od mjera samoregulacije ¢ije ¢e uvodenje i provedbu Komisija olakSati. Prijedlog je
proporcionalan i blazi, budu¢i da ne predvida stvaranje novog prava na prijenos podataka od
jednog pruzatelja usluga pohrane ili ostale obrade podataka drugome, nego se oslanja na
samoregulaciju u pogledu transparentnosti tehnickih i operativnih uvjeta prenosivosti.

U prijedlogu je takoder uzeto u obzir misljenje Odbora kako bi se izbjegla preklapanja ili
dupliciranja s revizijom mandata Agencije Europske unije za mreznu i1 informacijsku
sigurnost (ENISA) 1 stvaranjem Europskog kibersigurnosnog okvira u podrucju informacijsko
komunikacijskih tehnologija.

Procjena ucinka pokazala je da bi se odabirom preferirane opcije, opcije 2.a, osiguralo
ucinkovito uklanjanje postojec¢ih neopravdanih ogranicenja uvedenih u svrhu lokalizacije
podataka 1 sprije¢ilo uvodenje buducih, kao rezultat jasnog pravnog nacela u kombinaciji s
preispitivanjem, obavjeS¢ivanjem 1 transparentnoS¢u, a istovremeno i pojacala pravna
sigurnost 1 povjerenje u trziste. Opterecenje za javna tijela drzava Clanica bilo bi umjereno i
rezultiralo troSkovima za ljudske resurse za odrzavanja jedinstvenih kontaktnih tocaka u
iznosu od otprilike 33 000 EUR godisnje te troskovima od 385 — 1925 EUR godiSnje za
pripremu obavijesti o nacrtima mjera.

Prijedlog ¢e imati pozitivan ucinak na trziSno natjecanje jer ¢e potaknuti inovacije u podrucju
usluga pohrane ili ostale obrade podataka, povecati zanimanje korisnika za njih i znatno
olaksati ulazak na trziSte, posebno za nove i male pruzatelje usluga. Prijedlogom se takoder
promice prekograni¢na i medusektorska upotreba usluga pohrane ili ostale obrade podataka i
razvoj trzista podataka. Prijedlog ¢e stoga pridonijeti transformaciji drustva i gospodarstva te
stvoriti nove moguénosti za europske gradane, poduzeca i javne uprave.

. Primjerenost propisa i pojednostavljivanje

Prijedlog se odnosi na gradane, nacionalne javne uprave i sva poduzeca, ukljucuju¢i mikro
poduzeca i MSP-ove. Sva poduze¢a mogu imati koristi od odredbi koje se odnose na prepreke
za mobilnost podataka. Konkretno, MSP-ovi ¢e imati koristi od predloZenih rjeSenja jer e se
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zahvaljujuéi slobodnom protoku neosobnih podataka njihovi troSkovi izravno smanjiti, a
konkurentnost na trziStu povecati. Izuzimanje MSP-ova potkopalo bi ucinkovitost novih
pravila jer MSP-ovi predstavljaju vazan dio pruzatelja usluga pohrane ili ostale obrade
podataka i1 pokretaci su inovacija na tim trziStima. Budu¢i da troskovi koji proizlaze iz tih
pravila vjerojatno nece biti veliki, mikro poduzeca ili MSP-ovi ne bi trebali biti izuzeti iz
podrucja njihove primjene.

. Temeljna prava

Predlozenom se uredbom postuju temeljna prava i nacela priznata Poveljom Europske unije o
temeljnim pravima. Predlozena uredba trebala bi imati pozitivan utjecaj na slobodu
poduzetnistva (Clanak 16. Povelje) buduci da bi se njome pridonijelo uklanjanju postojecih (i
sprijecilo uvodenje novih) neopravdanih ili neproporcionalnih prepreka za koriStenje /
pruzanje podatkovnih usluga kao Sto su usluge racunalstva u oblaku i konfiguracije unutarnjih
IT sustava.

4. UTJECAJ NA PRORACUN

Nastat ¢e umjereno administrativno optereéenje za tijela vlasti drzava ¢lanica uslijed dodjele
ljudskih resursa za suradnju medu drzavama clanicama putem ,jedinstvenih kontaktnih
tocaka” te radi sukladnosti s odredbama o obavjeséivanju, preispitivanju i transparentnosti.

5. OSTALI ELEMENTI
. Planovi provedbe i mehanizmi pracenja, evaluacije i izvjeséivanja

Sveobuhvatna evaluacija bit ¢e provedena pet godina nakon pocetka primjene pravila kako bi
se ocijenila njihova ucéinkovitost i proporcionalnost. Ta ¢e evaluacija biti provedena u skladu
sa smjernicama za bolju regulativu.

Trebat ¢e posebno preispitati je li uredba pridonijela smanjenju broja i opsega ogranicenja
uvedenih u svrhu lokalizacije podataka te povecanju pravne sigurnosti i transparentnosti
preostalih (opravdanih i proporcionalnih) zahtjeva za lokalizaciju podataka. U okviru te
evaluacije morat ¢e se ocijeniti i je li ova politi¢ka inicijativa pridonijela povecanju povjerenja
u slobodan protok neosobnih podataka, imaju li drzave Clanice u razumnoj mjeri pristup
podacima pohranjenima u inozemstvu za potrebe regulatorne kontrole te je li uredba dovela
do poboljsanja transparentnosti u pogledu uvjeta za prijenos podataka.

Planirano je da jedinstvene kontaktne toCke drzava clanicd sluze kao vrijedan izvor
informacija tijekom faze ex-post evaluacije zakonodavstva.

Za mjerenje napretka u tim podrucjima sluzili bi konkretni pokazatelji (kao Sto je predlozeno
u procjeni ucinka). Takoder se planira koriStenje podataka Eurostat-a te Indeksa digitalizacije
gospodarstva 1 druStva. U tu svrhu takoder se moze razmotriti posebno izdanje
Eurobarometra.

. Detaljno obrazloZenje posebnih odredbi prijedloga

U ¢lancima 1. — 3. utvrduje se cilj prijedloga, podrucje primjene Uredbe i definicije
primjenjive za potrebe Uredbe.

U ¢lanku 4. utvrduje se nacelo slobodnog kretanja neosobnih podataka u Uniji. Prema tom
nacelu zabranjuje se bilo kakav zahtjev za lokalizaciju podataka osim ako je opravdan iz
razloga javne sigurnosti. Nadalje predvida se preispitivanje postoje¢ih zahtjeva,
obavjes¢ivanje Komisije o preostalim ili novim zahtjevima i mjere transparentnosti.
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Clanak 5. za cilj ima osiguravanje dostupnosti podataka za nadleZna tijela vlasti za
potrebe regulatorne kontrole. U tu svrhu, korisnici ne mogu odbiti zahtjev nadleZnih tijela
za davanje pristupa podacima na temelju okolnosti da su podaci pohranjeni ili da se obraduju
u drugoj drzavi clanici. Ako je nadlezno tijelo vlasti iscrpilo sva primjenjiva sredstva za
dobivanje pristupa podacima ono moze zatraziti pomo¢ nadleznog tijela druge drzave ¢lanice
ako nema postojeceg posebnog mehanizma suradnje.

U ¢lanku 6. utvrduje se da ¢e Komisija potaknuti pruzatelje usluga i profesionalne
korisnike na izradu i primjenu kodeksa ponasanja u kojima bi bile navedene detaljne
informacije o uvjetima za prijenos podataka (ukljucujuci tehnicke i operativne zahtjeve), koje
bi pruzatelji usluga trebali staviti na raspolaganje svojim profesionalnim korisnicima na
dovoljno detaljan, jasan i transparentan nacin prije zaklju¢ivanja ugovora. Komisija ¢e pratiti
izradu 1 efektivnu primjenu takvih kodeksa tijekom dvije godine nakon pocetka primjene ove
Uredbe.

Prema ¢lanku 7. svaka drZzava Clanica uspostavit ¢e jedinstvenu kontaktnu tocku koja ¢e se
povezati s takvim kontaktnim to¢kama drugih drzava ¢lanica i Komisijom u pogledu primjene
ove Uredbe. Clankom 7. takoder se utvrduju postupovni uvjeti primjenjivi na uzajamnu
pomo¢ medu nadleznim tijelima predvidenu ¢lankom 5.

Clankom 8. utvrduje se da Komisiji pomaze Odbor za slobodan protok podataka, koji je
odbor u smislu Uredbe (EU) br. 182/2011.

Clankom 9. predvidena je provedba preispitivanja u roku od pet godina nakon pocetka
primjene ove Uredbe.

Clankom 10. utvrduje se da ée primjena Uredbe zapoceti Sest mjeseci nakon dana njezine
objave.
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2017/0228 (COD)
Prijedlog
UREDBE EUROPSKOG PARLAMENTA I VIJECA

0 okviru za slobodan protok neosobnih podataka u Europskoj uniji

EUROPSKI PARLAMENT I VIJECE EUROPSKE UNIJE,

uzimajuci u obzir Ugovor o funkcioniranju Europske unije, a posebno njegov ¢lanak 114.,

uzimajuéi u obzir prijedlog Europske komisije,

nakon prosljedivanja nacrta zakonodavnog akta nacionalnim parlamentima,

uzimajuéi u obzir misljenje Europskoga gospodarskog i socijalnog odbora?®,

uzimajuéi u obzir misljenje Odbora regija®’,

u skladu s redovnim zakonodavnim postupkom,
bududi da:

(1)

2

3)

“4)

Digitalizacija gospodarstva sve je brza. Informacijske i komunikacijske tehnologije
(IKT) viSe nisu poseban sektor, ve¢ temelj svih modernih inovativnih gospodarskih
sustava. Elektroni¢ki podaci u srediStu su tih sustava i njihovom analizom ili
kombinacijom s uslugama i proizvodima moze se generirati velika vrijednost.

Podatkovni vrijednosni lanci temelje se na razliitim podatkovnim aktivnostima:
stvaranju 1 prikupljanju podataka; objedinjavanju i organizaciji podataka; pohrani i
obradi podataka; anlizi podataka te marketingu i distribuciji temeljenima na podacima;
upotrebi 1 ponovnoj upotrebi podataka. Efektivno i efikasno funkcioniranje pohrane i
ostale obrade podataka klju¢na je sastavnica u svakom podatkovnom vrijednosnom
lancu. Takvo efektivno i efikasno funkcioniranje i razvoj podatkovnog gospodarstva u
Uniji prije¢e medutim dvije vrste prepreka za mobilnost podataka i jedinstveno trziste.

Sloboda poslovnog nastana i sloboda pruZanja usluga iz Ugovora o funkcioniranju
Europske unije vrijede 1 za usluge pohrane ili ostale obrade podataka. Medutim
odredeni nacionalni zahtjevi uvedeni u svrhu lokalizacije podataka na odredenom
podruc¢ju ometaju, a ponekad i spre¢avaju pruzanje tih usluga.

Takve prepreke za slobodno kretanje usluga pohrane ili ostale obrade podataka te za
pravo poslovnog nastana za pruzatelje usluga pohrane ili ostale obrade podataka
proizlaze iz zahtjeva u nacionalnim zakonima drzava ¢lanica da se za potrebe pohrane
ili ostale obrade podaci lokaliziraju na odredenom zemljopisnom ili drzavnom
podrucju. I neka druga pravila ili administrativne prakse imaju ekvivalentan ucinak
namecu¢i posebne zahtjeve koji otezavaju pohranu ili ostalu obradu podataka izvan
odredenog zemljopisnog podrucja ili teritorija unutar Unije, kao Sto su zahtjevi da se
upotrebljavaju tehnoloska postrojenja certificirana ili odobrena u doti¢noj drzavi
¢lanici. Pravna nesigurnost u pogledu pitanja mjere legitimnih i nelegitimnih zahtjeva

28
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)

(6)

(7

®)

©)

(10)

(an

za lokalizaciju podataka dodatno ogranicava opcije dostupne sudionicima na trzistu i
javnom sektoru u pogledu lokacije pohrane ili ostale obrade podataka.

Istovremeno je mobilnost podataka u Uniji otezana i privatnim ogranic¢enjima:
problemima pravne, ugovorne i tehnic¢ke prirode koji ometaju ili sprecavaju korisnike
usluga pohrane ili ostale obrade podataka da svoje podatke prenesu od jednog
pruzatelja usluga drugome ili natrag u vlastite IT sustave, posebno po okoncanju
ugovora s pruzateljem usluge.

Radi pravne sigurnosti i potrebe za jednakim uvjetima poslovanja za sve sudionike na
trzistu Unije, jedinstveni skup propisa za sve sudionike na trzistu kljucan je ¢imbenik
za funkcioniranje unutarnjeg trziSta. Kako bi se uklonile prepreke u trgovini i
naruSavanje trziSnog natjecanja koji proizlaze iz razlika medu nacionalnim
zakonodavstvima 1 sprijecila pojava mogucih novih prepreka u trgovini i znacajnog
naru$avanja trziSnog natjecanja, potrebno je donijeti jedinstvena pravila koja vrijede u
svim drzavama ¢lanicama.

Kako bi se stvorio okvir za slobodno kretanje neosobnih podataka u Uniji i temelj za
razvoj podatkovnog gospodarstva i1 jacanje konkurentnosti europske industrije,
neophodno je utvrditi jasan, sveobuhvatan i predvidiv pravni okvir za pohranu ili
ostalu obradu neosobnih podataka na jedinstvenom trziStu. Pristup temeljen na
nacelima koji predvida suradnju medu drzavama ¢lanicama i samoregulaciju trebao bi
osigurati fleksibilan okvir koji ¢e omogucavati ispunjavanje promjenjivih i novih
potreba korisnika, pruzatelja usluga i nacionalnih tijela. Kako bi se izbjegao rizik
preklapanja s postoje¢im mehanizmima te veca optereCenja i za drzave Clanice i za
poduzecéa, detaljna tehnicka pravila ne bi trebalo uvoditi.

Ova bi se Uredba trebala primjenjivati na pravne 1 fizicke osobe koje pruZaju usluge
pohrane ili ostale obrade podataka korisnicima koji imaju boraviste ili poslovni nastan
u Uniji, takoder 1 na pruZzatelje tih usluga koji pruzaju usluge u Uniji ali nemaju
poslovni nastan u njoj.

Ova Uredba ne bi trebala utjecati na pravni okvir o zastiti fizickih osoba u pogledu
obrade osobnih podataka, posebno na Uredbu (EU) 2016/679%°, Direktivu (EU)
2016/680%! i Direktivu 2002/58/EZ*.

Prema Uredbi (EU) 2016/679 drzave ¢lanice ne mogu ni ogranic¢avati ni zabranjivati
slobodan protok osobnih podataka unutar Unije iz razloga povezanih sa zaStitom
pojedinca u vezi s obradom osobnih podataka. Ovom Uredbom utvrduje se isto nacelo
slobodnog protoka unutar Unije za neosobne podatke, osim ako je ogranicenje ili
zabrana opravdana iz sigurnosnih razloga.

Ova bi se Uredba trebala primjenjivati na pohranu ili ostalu obradu podataka u
najSirem smislu, $to obuhvaca upotrebu svih vrsta IT sustava, bez obzira jesu li oni

30
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Uredba (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Direktive 95/46/EZ (Opca uredba o zastiti podataka) (SL L 119, 4.5.2016., str. 1.).

Direktiva (EU) 2016/680 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi
s obradom osobnih podataka od strane nadleznih tijela u svrhe sprecavanja, istrage, otkrivanja ili
progona kaznenih djela ili izvr§avanja kaznenih sankcija i o slobodnom kretanju takvih podataka te o
stavljanju izvan snage Okvirne odluke Vijeca 2008/977/PUP (SL L 119, 4.5.2016., str. 89.).

Direktiva 2002/58/EZ Europskog parlamenta i Vijeca od 12. srpnja 2002. o obradi osobnih podataka i
zaStiti privatnosti u podrucju elektronickih komunikacija (Direktiva o privatnosti i elektroni¢kim
komunikacijama) (SL L 201, 31.7.2002., str. 37.).
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(12)

(13)

(14)

(15)

(16)

locirani u prostorima korisnika ili eksternalizirani vanjskom pruzatelju usluga pohrane
ili ostale obrade podataka. Trebala bi obuhvacati obradu podataka razli¢itih razina
intenziteta, od pohrane (infrastruktura kao usluga, engl. ,,Infrastructure-as-a-Service”
(IaaS)) do obrade putem platformi (engl. ,Platform-as-a-Service” (PaaS)) ili u
aplikacijama (engl. ,,Software-as-a-Service” (SaaS)). Te razli¢ite usluge trebale bi biti
unutar podrucja primjene ove Uredbe, osim ako se pohrana ili ostala obrada podataka
pruza samo kao popratna usluga uz osnovnu uslugu druge vrste, kao Sto je
posredovanje na e-trziStu izmedu pruzatelja usluga i potrosaca ili poslovnih korisnika.

Zahtjevi za lokalizaciju podataka jasna su prepreka slobodnom pruzanju usluga
pohrane ili ostale obrade podataka u cijeloj Uniji te funkcioniranju unutarnjeg trZista.
Kao takvi trebali bi biti zabranjeni, osim ako zadovoljavaju nacelo proporcionalnosti
iz ¢lanka 5. Ugovora o Europskoj uniji 1 ako su opravdani iz razloga javne sigurnosti,
kako je utvrdeno pravom Unije, posebno ¢lankom 52. Ugovora o funkcioniranju
Europske unije. Kako bi se ostvarilo nacelo slobodnog prekogranicnog protoka
neosobnih podataka, osiguralo brzo uklanjanje postoje¢ih zahtjeva za lokalizaciju
podataka i iz operativnih razloga omogucila pohrana i ostala obrada podataka na vise
lokacija diljem EU-a, te budu¢i da se ovom Uredbom predvidaju mjere za
osiguravanje dostupnosti podataka za potrebe regulatorne kontrole, drzave ¢lanice ne
bi se trebale moci pozivati na druga opravdanja osim razloga javne sigurnosti.

Kako bi se osigurala u¢inkovita provedba nacela slobodnog prekograni¢nog protoka
neosobnih podataka i sprijecila pojava novih prepreka neometanom funkcioniranju
unutarnjeg trziSta, drzave Clanice trebale bi obavijestiti Komisiju o svakom nacrtu
zakona koji sadrzi nove zahtjeve za lokalizaciju podataka ili izmjene postojeceg
zahtjeva za lokalizaciju podataka. Te obavijesti trebale bi se podnositi i ocjenjivati u
skladu s postupkom utvrdenim Direktivom (EU) 2015/1535%3.

Nadalje, kako bi se uklonile potencijalne postojece prepreke, tijekom prijelaznog
razdoblja od 12 mjeseci drzave Clanice trebale bi provesti preispitivanje postojecih
nacionalnih zahtjeva za lokalizaciju podataka i Komisiju obavijestiti, uz obrazlozenje,
o svim zahtjevima za lokalizaciju podataka za koje smatraju da su u skladu s ovom
Uredbom. Te bi obavijesti trebale omoguciti Komisiji da ocijeni sukladnost svih
preostalih zahtjeva za lokalizaciju podataka.

Kako bi se osigurala transparentnost zahtjeva za lokalizaciju podataka u drzavama
¢lanicama za fizicke ili pravne osobe, kao $to su pruzatelji i korisnici usluga pohrane
ili ostale obrade podataka, svaka drzava Clanica trebala bi putem jedinstvene kontaktne
tocke na internetu objaviti 1 redovito azurirati informacije o tim mjerama. Kako bi se
na odgovaraju¢i nacin informiralo pravne i fizicke osobe o zahtjevima za lokalizaciju
podataka u cijeloj Uniji, drzave Clanice trebale bi dostaviti Komisiji adrese takvih
internetskih stranica. Komisija bi te informacije trebala objaviti na vlastitom web-
myjestu.

Zahtjevi za lokalizaciju podataka Cesto se temelje na nepovjerenju u prekograni¢nu
pohranu ili ostalu obradu podataka, a ono proizlazi iz pretpostavke da ¢e u tom slucaju
podaci biti nedostupni za nadlezna tijela drzave ¢lanice za potrebe npr. inspekcije 1
revizije u svrhe regulatorne ili nadzorne kontrole. Zato bi se ovom Uredbom trebalo
jasno utvrditi da ona ne utjeCe na ovlasti nadleznih tijela da zahtijevaju pristup

33

Direktiva (EU) 2015/1535 Europskog parlamenta i Vijeéa od 9. rujna 2015. o utvrdivanju postupka

pruzanja informacija u podrucju tehnickih propisa i pravila o uslugama informacijskog drustva (SL L 241,
17.9.2015., str. 1.).
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podacima u skladu sa zakonodavstvom Unije ili nacionalnim zakonodavstvom, te da
se pristup nadleznih tijela podacima ne moZe odbiti uz obrazlozenje da su podaci
pohranjeni ili se na neki drugi nacin obraduju u drugoj drzavi ¢lanici.

(17)  Fizicke ili pravne osobe koje podlijezu obvezama dostave podataka nadleznim tijelima
mogu takve obveze ispuniti time S§to ¢e omoguciti i zajamdciti ucinkovit i brz
elektroniC¢ki pristup podacima za nadlezna tijela, bez obzira na ¢ijem drZzavnom
podruc¢ju su podaci pohranjeni ili se na neki drugi nacin obraduju. Takav pristup
podacima moze se osigurati putem konkretnih uvjeta u ugovorima izmedu fizickih ili
pravnih osoba koje podlijezu obvezi davanja pristupa podacima i pruzatelja usluga
pohrane ili ostale obrade podataka.

(18)  Ako ih se fizicka ili pravna osoba koja podlijeze obvezi davanja pristupa podacima ne
pridrzava i ako je nadlezno tijelo iscrpilo sva primjenjiva sredstva za dobivanje
pristupa podacima, nadlezno tijelo bi trebalo mo¢i zatraziti pomo¢ od nadleznih tijela
u drugim drzavama c¢lanicama. U takvim slucajevima nadlezna tijela bi trebala
upotrebljavati posebne instrumente za suradnju utvrdene zakonodavstvom Unije ili
medunarodnim sporazumima, ovisno o predmetu u doticnom slucaju, kao §to su, u
podru¢ju policijske suradnje, kaznenog ili gradanskog pravosuda odnosno u
administrativnim predmetima, Okvirna odluka 2006/960% Direktiva 2014/41/EU
Europskog parlamenta i Vije¢a®®, Konvenciji o kibernetickom kriminalu Vije¢a
Europe*, Uredba Vijeéa (EZ) br. 1206/200137, Direktiva Vije¢a 2006/112/EZ3® i
Uredba Vijeéa (EU) br. 904/2010%*°. U nedostatku takvih posebnih mehanizama
suradnje nadlezna tijela trebala bi u cilju osiguranja pristupa traZenim podacima
medusobno suradivati putem uspostavljenih jedinstvenih kontaktnih tocaka, osim ako
bi to bilo protivno javnom redu drzave ¢lanice primateljice zahtjeva.

(19) Ako zahtjev za pomo¢ sadrzava zahtjev za pristup tijela primatelja zahtjeva svim
prostorima fizicke ili pravne osobe, ukljucujuéi svu opremu 1 sredstva za pohranu ili
ostalu obradu podataka, takav pristup mora biti u skladu s postupovnim pravom Unije
ili drzave Clanice, ukljucujudi 1 pravo zahtijevanja prethodnog sudskog odobrenja za
pristup objektima.

(20)  Mogucnost prijenosa podataka bez prepreka kljucni je ¢imbenik za korisnikov odabir i
ucinkovito trziSno natjecanje na trziStima usluga pohrane i ostale obrade podataka.
Stvarne ili prividne prepreke za prekograni¢ni prijenos podataka takoder potkopavaju
povjerenje profesionalnih korisnika u prekograni¢ne ponude pa tako i povjerenje u
unutarnje trziSte. Dok fizicke osobe 1 potroSaci imaju koristi od postojeceg
zakonodavstva Unije, promjena pruzatelja usluga nije olakSana za profesionalne
korisnike tijekom njihovih poslovnih ili profesionalnih aktivnosti.

3 Okvirna odluka Vije¢a 2006/960/PUP od 18. prosinca 2006. o pojednostavljenju razmjene informacija i

obavjestajnih podataka izmedu tijela zaduzenih za izvr§avanje zakona u drzavama ¢lanicama Europske unije (SL
L 386, 29.12.2006., str. 89.).

35 Direktiva 2014/41/EU Europskog parlamenta i Vijeca od 3. travnja 2014. o Europskom istraznom
nalogu u kaznenim stvarima (SL L 130, 1.5.2014., str. 1.).

36 Konvencija o kibernetickom kriminalu Vije¢a Europe, CETS br. 185.

37 Uredba Vije¢a (EZ) br. 1206/2001 od 28. svibnja 2001. o suradnji izmedu sudova drzava €lanica u
izvodenju dokaza u gradanskim ili trgovackim stvarima (SL L 174, 27.6.2001., str. 1.).

8 Direktiva Vije¢a 2006/112/EZ od 28. studenoga 2006. o zajedni¢kom sustavu poreza na dodanu
vrijednost (SL L 347, 11.12.2006., str. 1.).

39 Uredba Vijeca (EU) br. 904/2010 od 7. listopada 2010. o administrativnoj suradnji i suzbijanju prijevare
u podrucju poreza na dodanu vrijednost (SL L 268, 12.10.2010., str. 1.).
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(22)

(23)

(24)

(25)

Kako bi se u potpunosti iskoristile prednosti okruzenja u kojem postoji slobodno
trziSno natjecanje, profesionalni korisnici trebali bi mo¢i donositi informirane odluke 1
lako usporedivati pojedine komponente raznih ponuda pohrane ili ostale obrade
podataka na trzistu, ukljucujuéi i u pogledu ugovornih uvjeta za prijenos podataka
nakon prestanka ugovora. U cilju uskladivanja s inovativnim potencijalom trzista te
kako bi se u obzir uzelo iskustvo i struno znanje pruZzatelja usluga i profesionalnih
korisnika pohrane ili ostale obrade podataka, detaljne informacije i operativne zahtjeve
za prijenos podataka trebali bi definirati sudionici na trziStu samoregulacijom putem
kodeksa ponasanja na razini Unije, koji mogu sadrzavati modele ugovornih uvjeta, §to
¢e Komisija poticati i olakSavati. Medutim, ako takvi kodeksi ponaSanja ne budu
utvrdeni i ucinkovito provedeni u razumnom roku, Komisija bi trebala preispitati
situaciju.

Kako bi pridonijela neometanoj suradnji s drugim drzavama ¢lanicama, svaka drzava
Clanica trebala bi uspostaviti jedinstvenu kontaktnu tocku koja ¢e u cilju provedbe ove
Uredbe uspostaviti veze s kontaktnim toCkama drugih drzava Clanica i Komisijom.
Nadlezno tijelo jedne drzave Clanice koje Zeli zatraziti pomo¢ druge drzave ¢lanice
kako bi dobilo pristup podacima u skladu s ovom Uredbom trebalo bi podnijeti
obrazlozen zahtjev jedinstvenoj kontaktnoj tocki te drzave ¢lanice ukljuc¢ujuéi pismeno
obrazlozenje razloga i pravne osnove za trazenje pristupa podacima. Jedinstvena
kontaktna toc¢ka uspostavljena od strane drzave Clanice primateljice zahtjeva za pomo¢
trebala bi olaksati uzajamnu pomo¢ medu tijelima tako $to ¢e identificirati relevantno
nadlezno tijelo svoje drzave ¢lanice i proslijediti mu zahtjev. Kako bi se osigurala
ucinkovita suradnja, tijelo kojem je zahtjev proslijeden trebalo bi bez odlaganja pruziti
pomo¢ kao odgovor na upuceni zahtjev ili dati informacije o potesko¢ama s
udovoljavanjem zahtjevu za pomoc¢ ili o razlozima za odbijanje takvog zahtjeva.

Kako bi se osigurala ucinkovita provedba postupka za pomo¢ medu nadleznim tijelima
drzava clanica, Komisija mozZe donijeti provedbene akte kojima ¢e se utvrditi
standardni obrasci, jezici zahtjeva, rokovi ili drugi detalji postupaka za traZenje
pomoc¢i. Te bi se ovlasti trebale izvrsavati u skladu s Uredbom (EU) br. 182/2011
Europskog parlamenta i Vije¢a*.

JaCanje povjerenja u sigurnost prekograni¢ne pohrane ili ostale obrade podataka
trebalo bi smanjiti sklonost sudionika na trziStu i1 javnog sektora da pribjegavaju
lokalizaciji podataka kao zamjeni za sigurnost podataka. Time bi se takoder trebala
poboljsati pravna sigurnost za poduzeca u pogledu primjenjivih sigurnosnih zahtjeva
ako pohranu ili druge aktivnosti obrade podataka eksternaliziraju, ukljucujuéi i
pruzateljima usluga u drugim drzavama ¢lanicama.

Sigurnosni zahtjevi u pogledu pohrane ili ostale obrade podataka koji se primjenjuju
na opravdan i proporcionalan na¢in na temelju zakonodavstva Unije ili nacionalnog
zakonodavstva u skladu sa zakonodavstvom Unije u drzavi ¢lanici boravista ili
poslovnog nastana fiziCkih ili pravnih osoba ¢iji su podaci u pitanju trebali bi se
primjenjivati i na pohranu i ostalu obradu tih podataka u drugoj drzavi ¢lanici. Te
fizicke ili pravne osobe takve bi zahtjeve trebale moc¢i ispuniti ili same ili putem
klauzula u ugovorima s pruzateljima usluga.

40

Uredba (EU) br. 182/2011 Europskog parlamenta i Vijeca od 16. veljace 2011. o utvrdivanju pravila i

op¢ih nacela u vezi s mehanizmima nadzora drzava Clanica nad izvrSavanjem provedbenih ovlasti Komisije (SL
L 55,28.2.2011., str. 13.).
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(26)

27)

(28)

(29)

(30)

Sigurnosni zahtjevi uvedeni na nacionalnoj razini trebali bi biti neophodni i
proporcionalni rizicima koji postoje za sigurnost pohrane ili ostale obrade podataka u
podrucju primjene nacionalnog zakonodavstva u kojem su ti zahtjevi utvrdeni.

Direktivom 2016/1148*! utvrdene su mjere u cilju poveéanja razine kibersigurnosti u
Uniji. Usluge pohrane ili ostale obrade podataka digitalne su usluge obuhvacene tom
direktivom. Prema njezinu ¢lanku 16. drzave ¢lanice duZzne su osigurati da pruzatelji
digitalnih usluga identificiraju rizike za sigurnost mreznih i informacijskih sustava
koje wupotrebljavaju 1 poduzimaju odgovarajue i proporcionalne tehnicke i
organizacijske mjere za upravljanje tim rizicima. Takvim mjerama trebalo bi osigurati
razinu sigurnosti primjerenu postoje¢em riziku uzimajuéi u obzir sigurnost sustava i
uredaja, noSenje s eventualnim incidentom, upravljanje kontinuitetom poslovanja,
pracenje, reviziju i testiranje te sukladnost s medunarodnim standardima. Komisija te
elemente treba detaljnije utvrditi provedbenim aktima u okviru te direktive.

Komisija bi trebala redovito preispitivati ovu Uredbu, osobito u cilju odredivanja
potrebe za izmjenama s obzirom na tehnoloski razvoj ili kretanja na trzistu.

Ovom Uredbom postuju se temeljna prava i1 postupa se u skladu s nacelima priznatima
Poveljom Europske unije o temeljnim pravima te bi je trebalo tumaciti i primjenjivati
u skladu s tim pravima i nacelima, ukljuuju¢i prava na zaStitu osobnih podataka
(¢lanak 8.), slobodu poslovanja (Clanak 16.) te slobodu izrazavanja i informiranja
(Clanak 11.).

Budu¢i da se cilj ove Uredbe, konkretno osiguravanje slobodnog protoka neosobnih
podataka u Uniji, ne moze dostatno ostvariti na razini drZzava ¢lanica, nego se, zbog
njegova opsega i ucinaka, on na bolji nacin moZze ostvariti na razini Unije, Unija moze
donijeti mjere u skladu s nacelom supsidijarnosti utvrdenim u ¢lanku 5. Ugovora o
Europskoj uniji. U skladu s naelom proporcionalnosti utvrdenim u tom c¢lanku, ova
Uredba ne prelazi ono §to je potrebno za ostvarivanje tog cilja,

DONIJELI SU OVU UREDBU:

Clanak 1.
Predmet

Ovom se Uredbom nastoji osigurati slobodan protok neosobnih podataka unutar Unije
utvrdivanjem pravila koja se odnose na zahtjeve za lokalizaciju podataka, dostupnost
podataka za nadlezna tijela 1 prijenos podataka za profesionalne korisnike.

Clanak 2.
Podrucje primjene
Ova se Uredba primjenjuje na pohranu i ostalu obradu elektronic¢kih podataka u Uniji
(osim osobnih podataka)

(a) koja se pruza kao usluga korisnicima s boravistem ili poslovnim nastanom u
Uniji, bez obzira na to ima li pruzatelj usluga poslovni nastan u Uniji ili izvan
nje, ili

41

Direktiva (EU) 2016/1148 Europskog parlamenta i Vije¢a od 6. srpnja 2016. o mjerama za visoku

zajednicku razinu sigurnosti mreznih i informacijskih sustava §irom Unije (SL L 194, 19.7.2016., str. 1.).
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(b) koju provodi fizicka ili pravna osoba s boraviStem odnosno poslovnim
nastanom u Uniji za vlastite potrebe.

Ova se Uredba ne primjenjuje na aktivnosti koje su izvan podrucja primjene
zakonodavstva Unije.

Clanak 3.
Definicije

Za potrebe ove Uredbe primjenjuju se sljedece definicije:

1.

»podaci” znac¢i podaci osim osobnih podataka iz ¢lanka 4. stavka 1. Uredbe (EU)
2016/679;

»pohrana podataka” znaci bilo koja pohrana podataka u elektronickom formatu;

,hacrt akta” znaci tekst sastavljen u cilju donoSenja u obliku opéeg zakona, propisa
ili administrativne odredbe, koji je joS u fazi pripreme u kojoj drzava clanica koja
dostavlja obavijest 1 dalje ima moguénost unijeti sustinske izmjene;

»pruzatelj” znaci fizicka ili pravna osoba koja pruza usluge pohrane ili ostale obrade
podataka;

»zahtjev za lokalizaciju podataka” znaci bilo koja obveza, zabrana, uvjet, ogranicenje
ili drugi zahtjev utvrden zakonima, uredbama ili administrativnim odredbama drzava
Clanica kojima se namece lokalizacija pohrane ili ostale obrade podataka na
drzavnom podruc¢ju odredene drzave Clanice ili spre¢ava pohrana ili ostala obrada
podataka u bilo kojoj drugoj drzavi ¢lanici;

,hadlezno tijelo” znaci tijelo drzave Cc¢lanice koje, u skladu s nacionalnim
zakonodavstvom ili zakonodavstvom Unije, u svrhu obavljanja svojih sluzbenih
duznosti ima ovlasti za pristup podacima koje pohranjuju ili obraduju fizicke ili
pravne osobe;

,korisnik” znaci fizicka ili pravna osoba koja se koristi uslugama pohrane ili ostale
obrade podataka;

,profesionalni korisnik” znaci fizicka ili pravna osoba, ukljucujuéi i subjekte iz
javnog sektora, koja koristi ili zatrazi usluge pohrane ili ostale obrade podataka za
potrebe svoje trgovacke, poslovne, obrtnicke ili profesionalne djelatnosti ili zadace.

Clanak 4.
Slobodan protok podataka unutar Unije

Lokacija podataka u svrhe pohrane ili ostale obrade unutar Unije ne smije se
ograniavati na drzavno podru¢je odredene drzave clanice, a pohrana ili ostala
obrada u bilo kojoj drugoj drzavi €lanici ne smije se zabranjivati ili ogranicavati,
osim ako je to opravdano iz razloga javne sigurnosti.

Drzave Clanice duzne su obavijestiti Komisiju, u skladu s postupcima utvrdenima
nacionalnim zakonodavstvom u okviru provedbe Direktive (EU) 2015/1535, o
svakom nacrtu akta kojim se uvodi nov ili mijenja postojeci zahtjev za lokalizaciju
podataka.

U roku od 12 mjeseci nakon pocetka primjene ove Uredbe drzave Clanice duzne su
osigurati stavljanje izvan snage svih zahtjeva za lokalizaciju podataka koji nisu u
skladu sa stavkom 1. Ako drzava clanica smatra da je odredeni zahtjev za
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lokalizaciju podataka u skladu sa stavkom 1. i da stoga moze ostati na snazi, tu je
mjeru duzna prijaviti Komisiji uz obrazloZenje zadrzavanja tog zahtjeva na snazi.

Svaka drzava clanica duzna je putem jedinstvene kontaktne tocke na internetu
objaviti 1 redovito aZurirati detalje o svim zahtjevima za lokalizaciju podataka koji se
primjenjuju na njezinu drzavnom podrucju.

Svaka drzava c¢lanica duZna je obavijestiti Komisiju o internetskoj adresi svoje
jedinstvene kontaktne tocke iz stavka 4. Poveznice na te jedinstvene kontaktne tocke
Komisija objavljuje na svojem web-mjestu.

Clanak 5.
Dostupnost podataka za nadlezna tijela

Ova Uredba nema utjecaja na ovlasti nadleznih tijela da zatraze i dobiju pristup
podacima za potrebe obavljanja svojih sluzbenih duZznosti u skladu s
zakonodavstvom Unije i nacionalnim zakonodavstvom. Nadleznim tijelima ne moze
se odbiti pristup podacima uz obrazlozenje da su pohranjeni ili se obraduju u nekoj
drugoj drzavi ¢lanici.

Ako je iscrpilo sva primjenjiva sredstva za dobivanje pristupa podacima, nadlezno
tijelo moze =zatraziti pomo¢ nadleznog tijela druge drzave clanice u skladu s
postupkom iz ¢lanka 7., a nadlezno tijelo primatelj tog zahtjeva duZzno je pruziti
pomo¢ u skladu s postupkom iz ¢lanka 7., osim ako bi to bilo protivno javnom redu
doti¢ne drzave Clanice.

Ako zahtjev za pomo¢ ukljucuje pristup nadleznog tijela kojem je zahtjev upuéen
svim prostorima fizicke ili pravne osobe, uklju¢ujuéi svu opremu i sredstva za
pohranu ili ostalu obradu podataka, takav pristup mora biti u skladu s postupovnim
pravom Unije ili drzave Clanice.

Stavak 2. primjenjuje se samo ako ne postoji poseban mehanizam suradnje u pogledu
razmjene podataka medu nadleznim tijelima razli¢itih drzava clanica utvrden
zakonodavstvom Unije ili medunarodnim sporazumima.

Clanak 6.
Prijenos podataka

Komisija potice i1 olakSava izradu samoregulatornih kodeksa ponasanja na razini
Unije kako bi se utvrdile smjernice o najboljim praksama za olakSavanje promjene
pruzatelja usluga i1 osiguralo da se profesionalnim korisnicima prije zakljucivanja
ugovora o pohrani i obradi podataka pruze dovoljno detaljne, jasne i transparentne
informacije u pogledu sljedecih pitanja:

(a) postupci, tehnicki zahtjevi, rokovi i naknade koje se primjenjuju u slucaju kad
profesionalni korisnik zeli promijeniti pruzatelja usluga ili prenijeti podatke
natrag u vlastiti IT sustav, ukljuujuci postupke i lokaciju rezervnih kopija
podataka, dostupne formate podataka te podrsku, potrebnu IT konfiguraciju i
minimalnu §irinu pojasa mreze; vrijeme potrebno prije pokretanja postupka
prijenosa podataka i vrijeme tijekom kojeg ¢e podaci ostati dostupni za
prijenos; i jamstva za pristup podacima u slucaju da pruzatelj usluga proglasi
stecaj; te
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(b) operativni zahtjevi za promjenu pruzatelja usluga ili prijenos podataka u
strukturiranom, uobicajenom 1 strojno Citljivom formatu, takvi da korisniku
daju dovoljno vremena za promjenu pruzatelja usluga ili prijenos podataka.

Komisija poti¢e pruzatelje usluga da kodekse ponasanja iz stavka 1. ucinkovito
primijene u roku od godinu dana od pocetka primjene ove Uredbe.

Komisija je duzna preispitati izradu i u¢inkovitu primjenu takvih kodeksa ponasanja i
ucinkovito davanje informacija od strane pruzatelja usluga najkasnije dvije godine
nakon pocetka primjene ove Uredbe.

Clanak 7.
Jedinstvene kontaktne tocke

Svaka drzava ¢lanica uspostavlja jedinstvenu kontaktnu tocku koja se povezuje s
jedinstvenim kontaktnim tockama ostalih drzava ¢lanica i Komisijom u pogledu
primjene ove Uredbe. Drzave Clanice duzne su izvijestiti Komisiju o uspostavljenim
jedinstvenim kontaktnim tockama i o svim daljnjim izmjenama u pogledu tih
kontaktnih tocaka.

Drzave ¢lanice osiguravaju da jedinstvene kontaktne tocke imaju potrebna sredstva
za provedbu ove Uredbe.

Nadlezno tijelo jedne drzave ¢lanice koje Zeli zatraziti pomo¢ druge drzave Clanice
kako bi dobilo pristup podacima u skladu s clankom 5. stavkom 2. podnosi
obrazlozen zahtjev jedinstvenoj kontaktnoj tocki te drzave clanice, ukljucujuci
pismeno obrazlozenje razloga i pravne osnove za trazenje pristupa podacima.

Jedinstvena kontaktna tocka identificira relevantno nadleZno tijelo svoje drzave
¢lanice 1 tom nadleznom tijelu prosljeduje zahtjev zaprimljen u skladu sa stavkom 3.
Nadlezno tijelo primatelj zahtjeva bez nepotrebnog odgadanja poduzima sljedece:

(a) odgovara nadleznom tijelu podnositelju zahtjeva 1 obavjescuje jedinstvenu
kontaktnu tocku o svojem odgovoru te

(b) informira jedinstvenu kontaktnu tocku i nadlezno tijelo koje je podnijelo
zahtjev o bilo kojim poteSko¢ama ili, u slucaju odbijanja ili djelomicnog
ispunjenja zahtjeva, o razlozima takvog odbijanja ili djelomi¢nog ispunjenja.

Sve informacije razmijenjene u kontekstu pomoci zatrazene i pruzene u skladu s

¢lankom 5. stavkom 2. smiju se upotrebljavati samo u onu svrhu za koju su
zatrazene.

Komisija moze donijeti provedbene akte kojima ¢e se utvrditi standardni obrasci,
jezici zahtjeva, rokovi 1 drugi detalji postupaka za trazenje pomoc¢i. Takvi provedbeni
akti donose se u skladu s postupkom iz ¢lanka 8.

Clanak 8.
Odbor

Komisiji pomaze Odbor za slobodan protok podataka. Navedeni odbor jest odbor u
smislu Uredbe (EU) br. 182/2011.

Pri upucivanju na ovaj stavak primjenjuje se ¢lanak 5. Uredbe (EU) br. 182/2011.
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Clanak 9.
Preispitivanje

1. Komisija ¢e najkasnije [5 godina nakon datuma navedenog u ¢lanku 10. stavku 2.]
provesti preispitivanje ove Uredbe i izloziti glavne rezultate u izvjes¢u Europskom
parlamentu, Vijecu i Europskom gospodarskom i socijalnom odboru.

2. Drzave ¢lanice dostavljaju Komisiji podatke potrebne za pripremu izvjeséa iz
stavka 1.

Clanak 10.
Zavrsne odredbe

l. Ova Uredba stupa na snagu dvadesetog dana od dana objave u Sluzbenom listu
Europske unije.

2. Ova se Uredba pocinje primjenjivati Sest mjeseci nakon objave.

Ova je Uredba u cijelosti obvezujuéa i izravno se primjenjuje u svim drzavama ¢lanicama.

Sastavljeno u Bruxellesu

Za Europski parlament Za Vijece
Predsjednik Predsjednik
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