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BILAGA

Stindpunkt som ska intas pa Europeiska unionens vignar i Internationella civila

luftfartsorganisationens rad vad giller 6versynen av kapitel 9 i bilaga 9 (”Facilitation”)

till konventionen om internationell civil luftfart vad giiller standarder och
rekommenderade forfaranden for registrering av passageraruppgifter

Allménna principer

Inom ramen for Internationella civila luftfartsorganisationens (Icao) verksamhet nér det giller
oversynen av kapitel 9 1 bilaga 9 (“Facilitation”) till Chicagokonventionen angéende
utveckling av standarder och rekommenderad praxis (SARP) for passageraruppgifter (PNR-
uppgifter), ska medlemsstaterna agera samfillt i unionens intresse pa foljande sétt:

(a)

(b)

(d)

(e)

®

(2

Agera i enlighet med de mal som unionen efterstravar inom ramen for sin PNR-
politik, sdrskilt for att garantera sidkerheten, skydda ménniskors liv och sidkerhet och
sakerstélla full respekt for de grundldggande rittigheterna, sérskilt rétten till integritet
och skyddet av personuppgifter.

Oka medvetenheten, bland alla stater som 4r medlemmar i Icao, om unionens
standarder och principer avseende Overforing av PNR-uppgifter, i enlighet med
relevant unionslagstiftning och Europeiska unionens domstols réttspraxis.

Frimja utvecklingen av multilaterala 16sningar som Overensstimmer med de
grundldggande rittigheterna nir det géller flygbolagens 6verforing av PNR-uppgifter
till brottsbekdmpande myndigheter i1 syfte att skapa réttssikerhet, respekt for de
grundldggande réttigheterna och att rationalisera de skyldigheter som flygbolagen
alagts.

Framja utbytet av PNR-uppgifter och resultaten av behandlingen av dessa uppgifter
bland de stater som dr medlemmar i Icao, om detta beddms vara nddvéndigt for att
forebygga, upptidcka, utreda och lagfora terroristbrott och grov brottslighet, med full
respekt for de grundldggande rittigheterna och friheterna.

Fortsdtta att stodja Icaos utveckling av standarder for insamling, anvéndning,
behandling och skydd av PNR-uppgifter, i enlighet med FN:s sékerhetsrads
resolution 2396 (2017) av den 21 december 2017.

Fortsétta att, 1 alla stater som &r avtalsslutande stater i Icao, stddja utveckling av
kapaciteten att samla in, bearbeta och analysera, i1 enlighet med Icaos standarder och
rekommenderad praxis, PNR-uppgifter och sdkerstélla att PNR-uppgifter anvéinds av
och utbyts med alla behoriga nationella myndigheter, med full respekt for de
ménskliga rittigheterna och de grundlidggande friheterna 1 syfte att forebygga,
uppticka och utreda terroristbrott och dartill relaterat resande, i enlighet med FN:s
sakerhetsrads resolution 2396 (2017) av den 21 december 2017.

Framja utvecklingen av en miljé dér internationell lufttransport kan utvecklas pa en
oppen, liberaliserad och global marknad och fortsétta att véixa utan att sdkerheten
dventyras, samtidigt som inforandet av relevanta skyddsatgarder sékerstills.
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Riktlinjer
Medlemsstaterna som agerar samfallt i unionens intresse ska stddja inforandet av foljande

standarder och principer i eventuella framtida Icao-standarder och rekommenderad praxis for
PNR-uppgifter:

1.
(2)

(b)

(c)

(d)

(a)

(b)

(2)

(b)

(©)

Formerna for overforing av PNR-uppgifter:

Overforingsmetod: For att skydda de personuppgifter som finns i
lufttrafikforetagens system och sdkerstdlla att de behdller kontrollen &ver dessa
system bor uppgifterna endast Gverforas med hjélp av ’push-systemet”.

Overforingsprotokoll:  Anvindningen av  limpliga, sikra och Oppna
standardprotokoll som en del av internationellt accepterade referensprotokoll for
overforing av PNR-uppgifter bor uppmuntras i syfte att gradvis 6ka anvandningen
och s& smaningom ersédtta upphovsréttskyddade standarder.

Overforingsfrekvens: Frekvensen och tidpunkten for dverforing av PNR-uppgifter
bor inte medfora en orimlig borda for lufttrafikféretagen och bor begrinsas till vad
som dr absolut nddvéndigt for brottsbekdmpande dndamél och granssékerhet 1 syfte
att bekdmpa terrorism och grov brottslighet.

Ingen skyldighet for lufttrafikforetagen att samla in tilliggsuppgifter:
Transportorerna bor inte vara skyldiga att samla in ytterligare PNR-uppgifter jamfort
med vad de redan samlar in eller att samla in vissa typer av uppgifter, utan endast att
overfora de uppgifter de redan samlar in som en del av sin verksamhet.

Formerna for behandling av PNR-uppgifter:

Tidpunkt for overforing och bearbetning: Om inte annat foljer av de ldmpliga
garantierna for skydd av de berdrda personernas privatliv, kan PNR-uppgifter goras
tillgdngliga i god tid innan en flygning ankommer eller avgdr vilket ger
myndigheterna mer tid att behandla och analysera uppgifterna och eventuellt vidta
atgarder.

Jimforelse med pa forhand faststillda Kriterier och databaser: Myndigheterna
bor behandla PNR-uppgifter med hjélp av evidensbaserade kriterier och databaser
som &r relevanta for kampen mot terrorism och grov brottslighet.

Skydd av personuppgifter:

Laglighet, rittvisa och insyn i behandlingen: En laglig grund maste finnas for
behandling av personuppgifter for att gora personer medvetna om risker,
skyddsatgarder och réttigheter i samband med behandlingen av deras personuppgifter
och om hur de kan utdva sina réttigheter i samband med behandlingen.

Andamilsbegrinsning: De #ndaméil som myndigheterna fir anvinda PNR-
uppgifter for bor vara klart faststillda och far inte omfatta mer &n vad som é&r
nodvéindigt med hédnsyn till de mal som ska uppnds, sdrskilt ndr det géller
brottsbekdmpning och grinssdkerhet for att bekdmpa terrorism och grov brottslighet.

Omfattning av PNR-uppgifter: De PNR-dataclement som ska Overforas av
flygbolagen bor anges tydligt och fortecknas pd ett uttdommande sétt. Denna
forteckning bor standardiseras for att sdkerstélla att sddana uppgifter begrénsas till ett
minimum, samtidigt som behandling av kénsliga uppgifter forhindras, inklusive
uppgifter som avsldjar en persons ras eller etniska ursprung, politiska dsikter eller
religios eller filosofisk Overtygelse, medlemskap i fackforening, hélsotillstand,
sexualliv eller sexuella laggning.
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(d)

(e)

®

(2

(h)

(@)

G

(k)

)

(a)

(b)

Anvindning av PNR-uppgifter: Den vidare behandlingen av PNR-uppgifter bor
begrinsas till syftet med den ursprungliga Overforingen, grundas pa objektiva
kriterier och med forbehall for materiella och forfarandeméssiga villkor 1 enlighet
med de krav som géller for 6verforingar av personuppgifter.

Automatisk behandling av PNR-uppgifter: Automatisk behandling bér grundas pa
objektiva, icke-diskriminerande och tillforlitliga, pa forhand faststdllda kriterier och
bor inte anvidndas som enda grund for beslut som har negativa réttsliga verkningar
eller allvarligt paverkar en person.

Lagring av uppgifter: Lagringsperioden for PNR-uppgifter bor begransas och bor
inte vara ldngre dn vad som ar nddvéndigt for det ursprungliga malet. Radering av
uppgifter bor sikerstillas i enlighet med ursprungslandets lagstadgade krav. I slutet
av lagringsperioden bor PNR-uppgifterna raderas eller anonymiseras.

Utliimning av PNR-uppgifter till behoriga myndigheter: Vidare utlimning av
PNR-uppgifter till andra statliga myndigheter i samma stat eller till andra Icao-
medlemsstater far i varje enskilt fall endast ske om den mottagande myndigheten
utovar funktioner med anknytning till kampen mot terrorism eller allvarlig
gransoverskridande brottslighet och sédkerstéiller samma skydd som den myndighet
som lamnar uppgifterna.

Dataséikerhet: Lampliga atgirder maste vidtas for att skydda sikerhet, sekretess och
integritet for PNR-uppgifterna.

Oppenhet och information: Med forbehall for nodvindiga och proportionerliga
restriktioner bor enskilda informeras om behandlingen av sina PNR-uppgifter och
informeras om de rattigheter och de rattsmedel som star till deras forfogande.

Tillgang, rittelse och radering: Med forbehall for nédvéndiga och proportionerliga
begriansningar bor enskilda ha ritt att fa tillgang till och rétt att fa sina PNR-uppgifter
rittade.

Provning: Enskilda personer bor ha ritt till en effektiv administrativ och rittslig
provning om de anser att deras ritt till privatliv och uppgiftsskydd har krénkts.

Tillsyn och ansvarighet: De myndigheter som anvinder PNR-uppgifter bor vara
ansvariga infor och dvervakas av en oberoende offentlig myndighet med effektiva
utrednings- och tillsynsbefogenheter som bor kunna utfora sina uppgifter fritt frén
ndgon paverkan, i synnerhet fran brottsbekimpande myndigheter.

Utbyte av PNR-uppgifter mellan brottsbekimpande myndigheter:

Frimjande av informationsutbyte: Utbyte frén fall till fall av PNR-uppgifter
mellan brottsbekdmpande myndigheter 1 olika Icao-medlemsstater bor fridmjas for att
forbéttra det internationella samarbetet for att forebygga, uppticka, utreda och
lagfora terroristbrott och grov brottslighet.

Siikerheten for informationsutbytet: Informationsutbytet bor ske genom ldmpliga
kanaler som sidkerstiller adekvat datasdkerhet och fullt ut 6verensstimmer med
internationella och nationella rittsliga ramar for skyddet av personuppgifter.
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