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Propunerea de decizie a Consiliului

privind pozitia care urmeaza sa fie adoptata in numele Uniunii Europene in cadrul
Consiliului Organizatiei Aviatiei Civile Internationale referitoare la revizuirea
capitolului 9 din anexa 9 (,,Facilitati”) la Conventia privind aviatia civila internationala
in ceea ce priveste standardele si practicile recomandate privind datele din registrul cu
numele pasagerilor
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ANEXA

Pozitia care urmeaza si fie adoptati in numele Uniunii Europene in cadrul Consiliului
Organizatiei Aviatiei Civile Internationale referitoare la revizuirea capitolului 9 din

anexa 9 (,,Facilitati”’) la Conventia privind aviatia civild international in ceea ce

priveste standardele si practicile recomandate privind datele din registrul cu numele

pasagerilor

Principii generale

In cadrul activitatilor Organizatiei Aviatiei Civile Internationale (OACI) legate de revizuirea
capitolului 9 din anexa 9 (,,Facilitati’) la Conventia de la Chicago referitoare la elaborarea de
standarde si practici recomandate privind datele din registrul cu numele pasagerilor (PNR),
statele membre, actionand impreuna in interesele Uniunii:

(a)

(b)

(©)

(d)

(e)

®

actioneaza in conformitate cu obiectivele urmarite de Uniune in cadrul politicii sale
privind PNR, in special pentru a asigura securitatea, pentru a proteja viata si
siguranta persoanelor, precum si pentru a asigura respectarea deplina a drepturilor
fundamentale, in special a drepturilor la viatd privatd si la protectia datelor cu
caracter personal;

sporesc constientizarea in randul tuturor statelor contractante ale OACI cu privire la
standardele si principiile Uniunii referitoare la transferul de date PNR, astfel cum
rezultd din dreptul relevant al Uniunii si jurisprudenta Curtii de Justitie a Uniunii
Europene;

promoveaza dezvoltarea unor solutii multilaterale, care respectd drepturile
fundamentale in ceea ce priveste transferul de date PNR de catre companiile aeriene
catre autoritatile de aplicare a legii, In interesul asigurarii securitdtii juridice, al
respectarii  drepturilor fundamentale si al rationalizarii obligatiillor impuse
transportatorilor aerieni;

promoveaza schimbul de date PNR si schimbul rezultatelor prelucrdrii datelor
respective Intre statele contractante ale OACI, 1n cazul in care se considera necesar
pentru prevenirea, depistarea, investigarea sau urmdrirea penald a infractiunilor
teroriste sau a infractiunilor grave, respectand pe deplin drepturile si libertdtile
fundamentale;

sprijind in continuare elaborarea de catre OACI a unor standarde pentru colectarea,
utilizarea, prelucrarea si protectia datelor PNR, n concordantd cu Rezolutia 2396
(2017) a Consiliului de Securitate al Organizatiei Natiunilor Unite din 21 decembrie
2017,

continua sa sprijine dezvoltarea, in toate statele contractante ale OACI, a
capabilitatilor de colectare, prelucrare si analizd, in contextul standardelor si
practicilor recomandate ale OACI, a datelor PNR, precum si sd se asigure cd datele
PNR sunt utilizate de toate autoritatile lor nationale competente si sunt partajate cu
acestea, respectand pe deplin drepturile omului si libertatile fundamentale, in scopul
prevenirii, depistdrii si investigdrii infractiunilor teroriste si a cdlatoriilor conexe,
astfel cum se prevede in Rezolutia 2396 (2017) a Consiliului de Securitate al
Organizatiei Natiunilor Unite din 21 decembrie 2017;
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(2

promoveaza crearea unui mediu In care transportul aerian international sa se poata
dezvolta pe o piatd mondiala deschisa si liberalizatd si in care sd isi poatd continua

dezvoltarea fard a compromite securitatea si asigurand in acelasi timp introducerea
unor garantii relevante.
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Orientari

Statele membre, actionand impreund in interesele Uniunii, sustin includerea urmatoarelor
standarde si principii In orice standarde si practici recomandate viitoare ale OACI cu privire la
datele PNR:

1.
(2)

(b)

(©)

(d)

(2)

(b)

(a)

(b)

(c)

Referitor la modalitatile de transmitere a datelor PNR:

Metoda de transmitere: Pentru a proteja datele cu caracter personal continute in
sistemele transportatorilor si pentru a asigura ca acestea rdman sub controlul
sistemelor respective, datele ar trebui sa fie transmise utilizand exclusiv sistemul de
tip ,,push”.

Protocoale de transmisie: Utilizarea unor protocoale standard adecvate, sigure si
deschise ca parte a protocoalelor de referintd acceptate la nivel international pentru
transmiterea de date PNR ar trebui Incurajata pentru a spori treptat adoptarea acestora
si Inlocuirea, 1n cele din urma, a standardelor proprii.

Frecventa transmiterii: Frecventa si calendarul transmiterii de date PNR nu ar
trebui sa creeze o sarcind nerezonabild pentru transportatori si ar trebui sa se limiteze
la ceea ce este strict necesar in scopul aplicarii legii si al asigurdrii securitatii
frontierelor, pentru a combate terorismul si infractiunile grave.

Absenta obligatiei transportatorilor de a colecta date suplimentare:
Transportatorilor nu ar trebui sa li se solicite sa colecteze date suplimentare PNR,
comparativ cu ceea ce colecteaza deja, sau sa colecteze anumite tipuri de date, ci
numai sa transmita ceea ce au colectat deja ca parte a activitatilor lor.

Referitor la modalitatile de prelucrare a PNR:

Calendarul transmiterii si prelucrarii: Sub rezerva garantiilor adecvate privind
protectia vietii private a persoanelor in cauza, datele PNR pot fi puse la dispozitie cu
mult timp in avans, Tnainte de sosirea sau plecarea unui zbor, oferind, astfel,
autoritatilor mai mult timp pentru prelucrarea si analizarea datelor si, eventual,
pentru luarea de masuri.

Comparatie cu criteriile si bazele de date prestabilite: autoritdtile ar trebui sa
prelucreze datele PNR folosind criterii si baze de date fondate pe probe, relevante
pentru combaterea terorismului si a infractiunilor grave.

Referitor la protectia datelor cu caracter personal:

Legitimitatea, echitatea si transparenta prelucrarii: trebuie sa existe o baza
legitima pentru prelucrarea datelor cu caracter personal, pentru ca cetdtenii sa devind
constienti de riscurile, garantiile si drepturile legate de prelucrarea datelor lor cu
caracter personal si de modul in care sa isi exercite drepturile in legdtura cu
prelucrarea.

Limitarea scopului: scopul pentru care datele PNR pot fi utilizate de autoritati ar
trebui sd fie clar stabilit si nu ar trebui sd depaseascd ceea ce este necesar avand in
vedere obiectivele vizate, in special obiectivele in materie de aplicare a legii si de
asigurare a securitdtii frontierelor care constau in combaterea terorismului si a
infractiunilor grave.

Domeniul de aplicare al datelor PNR: elementele datelor PNR care urmeaza sa fie
transferate de companiile aeriene ar trebui sd fie clar identificate si enumerate in mod
exhaustiv. Lista acestor elemente de date ar trebui sa fie standardizata pentru a se
asigura faptul ca se pastreazd doar minimul necesar, impiedicandu-se in acelasi timp
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(d)

®

(2

(h)

W)

(k)

M

(2)

prelucrarea datelor sensibile, inclusiv a datelor care dezvaluie originile rasiale sau
etnice, opiniile politice sau convingerile religioase ori filosofice, apartenenta la un
sindicat, starea de sdndtate, viata sexuala sau orientarea sexuald ale unei persoane.

Utilizarea datelor PNR: prelucrarea ulterioara a datelor PNR ar trebui limitata la
scopurile transferului initial, pe baza unor criterii obiective si sub rezerva unor
conditii de fond si procedurale in concordanta cu cerintele aplicabile transferurilor de
date cu caracter personal.

Prelucrarea automata a datelor PNR: prelucrarea automata ar trebui sa se bazeze
pe criterii obiective, nediscriminatorii si fiabile prestabilite si nu ar trebui sd fie
utilizata ca baza unicd pentru nicio decizie cu efecte juridice negative sau care
afecteaza grav o persoana.

Pastrarea datelor: perioada de pastrare a datelor PNR ar trebui sa fie limitata si nu
ar trebui sd depaseasca perioada necesara pentru atingerea obiectivului initial vizat.
Stergerea datelor ar trebui asigurata in conformitate cu cerintele juridice din tara de
provenienta. La sfarsitul perioadei de pastrare, datele PNR ar trebui sterse sau
anonimizate.

Divulgarea datelor PNR in fata autorititilor autorizate: divulgarea ulterioara a
datelor PNR 1n fata altor autoritdti guvernamentale din cadrul aceluiasi stat sau 1n
fata altor state contractante ale OACI de la caz la caz poate avea loc numai daca
autoritatea careia 1i sunt destinate exercita functii legate de combaterea terorismului
sau a infractiunilor transnationale grave si asigura acelasi nivel de protectie precum
cel garantat de autoritatea care face divulgarea.

Securitatea datelor: trebuie luate masurile adecvate pentru protejarea securitatii, a
confidentialitatii si a integritatii datelor PNR.

Transparenta si notificare: sub rezerva restrictiilor necesare si proportionale,
cetdtenii ar trebui notificati cu privire la prelucrarea datelor lor PNR si ar trebui
informati cu privire la drepturile lor si caile de atac de care dispun.

Acces, rectificare si stergere: sub rezerva restrictiilor necesare si proportionale,
cetatenii ar trebui sd aibad dreptul de a obtine accesul la datele lor PNR si dreptul la
rectificarea acestora.

Cai de atac: cetatenii ar trebui sa aiba dreptul la cai de atac judiciare si
administrative efective in cazul in care considera cd drepturile lor la viata privata si la
protectia datelor au fost incdlcate.

Supraveghere si raspundere: autoritatile care utilizeaza date PNR ar trebui sa
raspundd in fata unei autoritdti publice independente si sa fie supravegheate de o
astfel de autoritate, care sa dispund de competente efective de investigare si aplicare
a legii si care sa fie in masura sa isi execute atributiile independent de orice influenta,
indeosebi din partea autoritatilor de aplicare a legii

Referitor la partajarea informatiilor din PNR intre autoritatile de aplicare a
legii:

Promovarea partajarii de informatii: schimburile de la caz la caz de date PNR
intre autoritatile de aplicare a legii din diferite state contractante ale OACI ar trebui
promovate pentru a imbundtiti cooperarea internationald in materie de prevenire,
depistare, investigare si urmdrire penald a infractiunilor teroriste si a infractiunilor
grave.
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Securitatea schimbului de informatii: Partajarea informatiilor ar trebui sa aiba loc
prin intermediul canalelor adecvate, asigurand securitatea corespunzatoare a datelor,
si ar trebui sd respecte pe deplin cadrele juridice internationale si nationale pentru
protectia datelor cu caracter personal.
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