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COM(2019) 416 final
ANNEX
ZALACZNIK

do
wniosku dotyczacego decyzji Rady

w sprawie stanowiska, jakie ma by¢ zajete w imieniu Unii Europejskiej na forum Rady
Organizacji Miedzynarodowego Lotnictwa Cywilnego wzgledem zmiany rozdzialu 9
zalacznika 9 (,,Ulatwienia”) do Konwencji 0 miedzynarodowym lotnictwie cywilnym w
odniesieniu do norm i zalecanych metod post¢epowania w zakresie danych dotyczacych
przelotu pasazera



ZALACZNIK

Stanowisko, jakie ma by¢ zaje¢te w imieniu Unii Europejskiej na forum Rady
Organizacji Miedzynarodowego Lotnictwa Cywilnego wzgledem zmiany rozdzialu 9

zalacznika 9 (,,Ulatwienia”) do Konwencji o0 miedzynarodowym lotnictwie cywilnym w
odniesieniu do norm i zalecanych metod postepowania w zakresie danych dotyczacych

przelotu pasazera

Zasady ogoélne

W ramach dziatan Organizacji Migdzynarodowego Lotnictwa Cywilnego (ICAO) w
odniesieniu do zmiany rozdzialu 9 zalacznika 9 (,,Utatwienia™) do konwencji chicagowskiej
odnoszacej si¢ do opracowania norm i zalecanych metod postgpowania dotyczacych danych
dotyczacych przelotu pasazera (danych PNR) panstwa czlonkowskie, dziatajac wspolnie w
interesie Unii:

a)

b)

d)

g)
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dziataja zgodnie z celami realizowanymi przez Uni¢ w ramach jej polityki dotyczacej
danych PNR, a zwlaszcza w celu zapewnienia ochrony, ochrony zycia 1
bezpieczenstwa o0s0b oraz pelnego poszanowania praw podstawowych, w
szczegolnosci prawa do prywatnosci i do ochrony danych osobowych;

szerzg wiedzg wérod wszystkich umawiajgcych si¢ pafistw ICAO na temat unijnych
norm i zasad dotyczacych przekazywania danych PNR, zgodnie z odpowiednim
prawem Unii 1 orzecznictwem Trybunatlu Sprawiedliwosci Unii Europejskiej;

propaguja opracowanie rozwigzan wielostronnych zgodnych z prawami
podstawowymi w zakresie przekazywania przez linie lotnicze danych PNR organom
egzekwowania prawa, w interesie zapewnienia pewnosci prawa, poszanowania praw
podstawowych oraz w celu uproszczenia obowiazkéw przewoznikoéw lotniczych;

propaguja wymiang¢ danych PNR i wynikow przetwarzania tych danych migdzy
umawiajacymi si¢ panstwami ICAO, w przypadku gdy uznaje si¢ to za konieczne do
zapobiegania przestgpstwom terrorystycznym lub powaznej przestepczosci, ich
wykrywama prowadzenia postgpowan przygotowawczych w ich sprawie lub ich
Scigania, przy pelnym poszanowaniu podstawowych praw i wolnosci;

stale wspieraja opracowanie przez ICAO norm dotyczacych gromadzenia,
wykorzystywania, przetwarzania i ochrony danych PNR, zgodnie z rezolucja Rady
Bezpieczenstwa ONZ nr 2396 (2017) z dnia 21 grudnia 2017 r.;

stale wspierajg rozwoj — we wszystkich umawiajgcych si¢ panstwach ICAO —
zdolnosci do gromadzenia, przetwarzania i analizowania — na potrzeby norm i
zalecanych metod postgpowania ICAO — danych PNR oraz do zapewnienia, aby
dane te byly dostgpne dla wszystkich wiaSciwych organow krajowych i przez nie
wykorzystywane, przy pelnym poszanowaniu praw czlowieka i podstawowych
wolnosci, do celow zapobiegania przestgpstwom terrorystycznym i zwigzanym z
nimi podrozom ich wykrywania i prowadzenia postgpowan przygotowawczych w
ich sprawie, zgodnie z wymogami rezolucji Rady Bezpieczenstwa ONZ nr 2396
(2017) z dnia 21 grudnia 2017 r.;

propaguja tworzenie srodowiska sprzyjajgcego rozwojowi migdzynarodowego
transportu lotniczego w ramach otwartego, zliberalizowanego i globalnego rynku, jak
réwniez dalszemu wzrostowi tego transportu, dbajac jednoczesnie o kwestie ochrony
1 przy zapewnieniu wprowadzenia odpowiednich zabezpieczen.
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Kierunki dzialania

Panstwa cztonkowskie, dzialajac wspdlnie w interesie Unii, wspieraja wlgczenie
nastepujacych norm i zasad do wszelkich przysztych norm i zalecanych metod postepowania
ICAO dotyczacych danych PNR:

1.

a)

b)

d)

b)

W odniesieniu do warunkow przekazywania danych PNR:

Metoda przekazywania danych: W celu ochrony danych osobowych zawartych w
systemach przewoznikéw oraz w celu zapewnienia, aby utrzymali oni kontrolg nad
tymi systemami, dane nalezy przekazywac¢ wytacznie za pomocg systemu ,,push”.

Protokoly przekazywania danych: Nalezy zachg¢ca¢ do stosowania wiasciwych i
bezpiecznych protokotow otwartych, stanowigcych cze$¢ przyjetych na szczeblu
miedzynarodowym referencyjnych protokotow przekazywania danych PNR w celu
stopniowego zwigkszania ich wykorzystania 1 ewentualnego zastapienia norm
wiasnosciowych.

Czestotliwos¢ przekazywania danych: Czestotliwos¢ 1 terminy przekazywania
danych PNR nie powinny stwarza¢ nieuzasadnionego obcigzenia dla przewoznikow i
powinny ogranicza¢ si¢ do tego, co jest absolutnie niezbedne do celow
egzekwowania prawa i bezpieczenstwa granic w celu zwalczania terroryzmu i
powaznej przestepczosci.

Brak obowigzku gromadzenia przez przewoznikow dodatkowych danych:
Przewoznicy nie powinni by¢ zobowigzani do gromadzenia dodatkowych danych
PNR, ani do gromadzenia okreslonych rodzajéw danych, lecz wylacznie do
przekazywania danych, ktére juz gromadza w ramach swojej dziatalno$ci.

W odniesieniu do warunkow przetwarzania danych PNR:

Terminy przekazywania i przetwarzania: Z zastrzezeniem odpowiednich
gwarancji ochrony prywatnosci osob, ktorych to dotyczy, dane PNR moga by¢
udostgpniane z odpowiednim wyprzedzeniem przed przylotem lub odlotem, co
zapewni organom wigce] czasu na przetwarzanie 1 analize tych danych oraz
ewentualne podjecie dziatan.

Porownanie z wczesniej ustalonymi Kkryteriami i bazami danych: Organy
powinny przetwarzaé dane PNR przy wykorzystaniu opartych na dowodach
kryteriow 1 baz danych, ktore sg istotne z punktu widzenia zwalczania terroryzmu i
powaznej przestepczosci.

W odniesieniu do ochrony danych osobowych:

Legalnos$¢, rzetelno$¢ i przejrzysto$¢ przetwarzania: Musi istnie¢ podstawa
prawna dla przetwarzania danych osobowych, aby uswiadomi¢ jednostkom ryzyko,
zabezpieczenia 1 prawa zwigzane z przetwarzaniem ich danych osobowych oraz
sposoby egzekwowania ich praw w odniesieniu do przetwarzania tych danych.
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b)

d)

g)

h)

3

Ograniczenie celu: Cele, dla ktérych dane PNR moga by¢ wykorzystywane przez
organy, powinny by¢ jasno okreslone i nie powinny wykracza¢ poza to, co jest
konieczne do ich osiggniecia, w szczegdlnosci na potrzeby egzekwowania prawa i
bezpieczenstwa granic w celu zwalczania terroryzmu i powaznej przestepczosci.

Zakres danych PNR: Elementy danych PNR, ktére maja by¢ przekazywane przez
linie lotnicze, powinny by¢ wyraznie okreslone i1 wymienione W Sposob
wyczerpujacy. Wykaz tych elementow powinien by¢ ustandaryzowany, aby
zapewnic, ze dane te sg ograniczone do minimum, przy jednoczesnym zapobieganiu
przetwarzania danych wrazliwych, w tym danych ujawniajacych pochodzenie rasowe
lub etniczne osoby, jej poglady polityczne, przekonania religijne lub filozoficzne,
przynalezno$¢ do zwigzkéw zawodowych, stan zdrowia, zycie seksualne lub
orientacj¢ seksualng.

Wykorzystanie danych PNR: Dalsze przetwarzanie danych PNR powinno
ograniczac¢ si¢ do celow pierwotnego przekazania, w oparciu o obiektywne kryteria i
z zastrzezeniem materialnych i proceduralnych warunkow zgodnych z wymogami
majacymi zastosowanie do przekazywania danych osobowych.

Automatyczne przetwarzanie danych PNR: Automatyczne przetwarzanie powinno
opiera¢ si¢ na obiektywnych, niedyskryminacyjnych i wiarygodnych, wcze$niej
ustalonych kryteriach i nie powinno by¢ wykorzystywane jako jedyna podstawa
decyzji wywolujacych negatywne skutki prawne lub powaznie wptywajacych na
dang osobe.

Przechowywanie danych: Okres przechowywania danych PNR powinien by¢
ograniczony i nie powinien by¢ dluzszy niz jest to konieczne do osiagnigcia
pierwotnego celu. Nalezy zapewni¢ usuni¢cie danych zgodnie z wymogami
prawnymi kraju pochodzenia. Po uplywie okresu przechowywania dane PNR
powinny zosta¢ usuniete lub zanonimizowane.

Ujawnianie danych PNR upowaznionym organom: Dalsze ujawnianie danych
PNR innym organom rzagdowym w tym samym panstwie lub innym umawiajacym
si¢ panstwom ICAO dokonywane jest w konkretnych przypadkach i moze mie¢
miejsce tylko wtedy, gdy organ przyjmujacy peini funkcje zwiazane z walky z
terroryzmem lub powazng przestepczoscig miedzynarodowg 1 zapewnia taka samg
ochrong, jakg zapewnia organ ujawniajacy informacje.

Ochrona danych: Nalezy zastosowa¢ odpowiednie $rodki w celu ochrony
bezpieczenstwa, poufnosci i integralnosci danych PNR.

Przejrzystos¢ i udzielanie informacji: Z zastrzezeniem koniecznych 1
proporcjonalnych ograniczen osoby powinny by¢ powiadamiane o przetwarzaniu ich
danych PNR oraz informowane o przyslugujacych im prawach 1 S$rodkach
dochodzenia roszczen.

Dostep, poprawianie i usuwanie: Z zastrzezeniem koniecznych 1 proporcjonalnych
ograniczen osoby powinny mie¢ prawo dostepu do swoich danych PNR oraz prawo
do ich poprawiania.
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k)

D

b)

Srodki dochodzenia roszczen: Osoby powinny mie¢ prawo do skutecznych
administracyjnych i sgdowych srodkow dochodzenia roszczen, jezeli uznajg, ze ich
prawo do prywatnosci 1 ochrony danych zostato naruszone.

Nadzor i odpowiedzialnosé: Organy wykorzystujagce dane PNR powinny by¢
odpowiedzialne przed niezaleznym organem publicznym 1 by¢ przez niego
nadzorowane; organ ten powinien dysponowaé skutecznymi uprawnieniami do
przeprowadzania dochodzen i egzekwowania prawa, a takze powinien by¢ w stanie
wykonywac¢ swoje zadania w sposéb wolny od wszelkich wplywow, w szczegolnosci
od wplywow organdw egzekwowania prawa.

W sprawie wymiany informacji dotyczacych danych PNR mie¢dzy organami
egzekwowania prawa:

Propagowanie wymiany informacji: nalezy propagowa¢ wymian¢ danych PNR
dokonywang w konkretnych przypadkach miedzy organami egzekwowania prawa
réznych umawiajacych si¢ panstw ICAO w celu usprawnienia mi¢dzynarodowe;j
wspotpracy w zakresie zapobiegania przestepstwom terrorystycznym i powaznej
przestgpczosci, ich wykrywania, prowadzenia postepowan przygotowawczych w ich
sprawie i ich $cigania.

Bezpieczenstwo wymiany informacji: Wymiana informacji powinna odbywac si¢
za posrednictwem odpowiednich kanaléw zapewniajacych wlasciwe bezpieczenstwo
danych oraz powinna by¢ w pelni zgodna z migdzynarodowymi 1 krajowymi ramami
prawnymi dotyczacymi ochrony danych osobowych.
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