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PRILOG

StajaliSte koje treba zauzeti u ime Europske unije u Vijecu Medunarodne organizacije

civilnog zrakoplovstva u pogledu revizije poglavlja 9. Priloga 9. (,,OlakSavanje”)
Konvenciji 0 medunarodnom civilnom zrakoplovstvu s obzirom na standarde i

preporucene prakse za podatke iz evidencije podataka o putnicima

Opéa nacela

U okviru aktivnosti Medunarodne organizacije civilnog zrakoplovstva (ICAO) u pogledu
revizije poglavlja 9. Priloga 9. (,,Olak$avanje”) Cikaskoj konvenciji o razvoju standarda i
preporucenih praksi (SARP-ovi) o podacima iz evidencije podataka o putnicima (PNR),
drzave Clanice, djelujuc¢i zajednicki u interesu Unije:

(a)

(b)

(d)

(e)

®

(2

postupaju u skladu s ciljevima koje Unija nastoji ostvariti u okviru svoje politike o
PNR-u, posebno kako bi zajamcile sigurnost, zastitile zivot i1 sigurnost ljudi te
osigurale puno posStovanje temeljnih prava, posebno prava na privatnost i zastitu
osobnih podataka;

informiraju sve drzave ugovornice ICAO-a o standardima i nacelima Unije
povezanima s prijenosom podataka iz PNR-a koji proizlaze iz relevantnog prava
Unije 1 sudske prakse Suda Europske unije;

promicu razvoj multilateralnih rjeSenja koja su u skladu s temeljnim pravima u
kontekstu prijenosa podataka iz PNR-a tijelima za izvrSavanje zakonodavstva koji
provode zraéni prijevoznici, u interesu jamcenja pravne sigurnosti, poStovanja
temeljnih prava i radi pojednostavnjenja obveza zra¢nih prijevoznika;

promicu razmjenu podataka iz PNR-a i rezultata njihove obrade medu drzavama
ugovornicama ICAQO-a ako je ona potrebna radi spreavanja, otkrivanja, istrage ili
kaznenog progona terorizma ili teSkih kaznenih djela, uz puno postovanje temeljnih
prava i sloboda;

nastavljaju podupirati ICAO u razvoju standarda za prikupljanje, upotrebu, obradu i
zaStitu podataka iz PNR-a u skladu s Rezolucijom Vijeca sigurnosti Ujedinjenih
naroda 2396 (2017) od 21. prosinca 2017.;

nastavljaju podupirati razvoj, u svim drzavama ugovornicama ICAO-a, kapaciteta za
prikupljanje, obradu i analizu, radi promicanja SARP-ova ICAO-a, podataka iz PNR-
a te osiguravati da podatke iz PNR-a upotrebljavaju sva nadlezna nacionalna tijela 1
da se ti podaci razmjenjuju sa svim nadleZnim nacionalnim tijelima, uz puno
poStovanje ljudskih prava i1 temeljnih sloboda, za svrhe spreCavanja, otkrivanja i1
istrage kaznenih djela terorizma i s njima povezanih putovanja, kako se zahtijeva na
temelju Rezolucije Vijeca sigurnosti Ujedinjenih naroda 2396 (2017) od 21. prosinca
2017,

promicu razvoj okruzenja u kojem se medunarodni zracni promet moZe razvijati na
otvorenom, liberaliziranom 1 globalnom trZiStu te nastaviti rasti bez negativnih
utjecaja na sigurnost i uz osiguranje uvodenja relevantnih zastitnih mjera.
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Smjernice

Drzave Clanice, djeluju¢i zajednicki u interesu Unije, podupiru ukljucivanje sljedecih
standarda i nacela u sve buduce standarde i preporucene prakse ICAO-a o podacima iz PNR-

a:
1.
(a)

(b)

(c)

(d)

(2)

(b)

(2)

(b)

(©)

U vezi s na¢inima prijenosa PNR-a:

Nacin prijenosa: Radi zaStite osobnih podataka koji se nalaze u sustavima zrac¢nih
prijevoznika te kako bi se osiguralo da ti sustavi zadrze kontrolu nad tim podacima,
podaci bi se trebali prenositi isklju¢ivo nacinom ,,push”.

Protokoli prijenosa: Trebala bi se poticati upotreba primjerenih i sigurnih protokola
otvorenog standarda kao dio medunarodno prihvacenih referentnih protokola za
prijenos podataka iz PNR-a s ciljem postupnog poveéanja njihove primjene i u
konacnici zamjene vlasnickih standarda.

Ucdestalost prijenosa: Ucestalost 1 vrijeme prijenosa podataka iz PNR-a ne bi trebali
uzrokovati nerazmjerno optereenje za zracne prijevoznike te bi trebali biti
ograni¢eni na ono §to je strogo potrebno za izvrSavanje zakonodavstva i sigurnost
granica u borbi protiv terorizma i teSkih kaznenih djela.

Zracni prijevoznici nemaju obvezu prikupljanja dodatnih podataka: Od zra¢nih
prijevoznika ne bi se trebalo zahtijevati da prikupljaju dodatne podatke iz PNR-a u
usporedbi s podacima koje ve¢ prikupljaju niti da prikupljaju odredene vrste
podataka, nego samo da prenose podatke koje ve¢ prikupljaju u okviru svojeg
poslovanja.

U vezi s nainima obrade PNR-a:

Vrijeme prijenosa i obrade: Podlozno odgovarajuéim jamstvima za zaStitu
privatnosti predmetnih osoba, podaci iz PNR-a mogu se staviti na raspolaganje
znatno prije slijetanja ili polijetanja zrakoplova te se tako tijelima moze dati vise
vremena za obradu i analizu podataka i potencijalno djelovanje.

Usporedba s unaprijed utvrdenim Kriterijima i bazama podataka: Tijela bi
trebala obradivati podatke iz PNR-a upotrebom kriterija temeljenih na dokazima i
baza podataka koji su relevantni za borbu protiv terorizma 1 teskih kaznenih djela.

U vezi sa zaStitom osobnih podataka:

Zakonitost, pravednost i transparentnost obrade: Potrebna je zakonita osnova za
obradu osobnih podataka kako bi pojedinci postali svjesni rizika, zastitnih mjera i
prava u vezi s obradom njithovih osobnih podataka te kako bi znali ostvariti svoja
prava u vezi s tom obradom.

Ogranicavanje svrhe: Svrhe za koje tijela mogu upotrebljavati podatke iz PNR-a
trebale bi biti jasno utvrdene 1 ne bi trebale prelaziti ono $to je potrebno s obzirom na
ciljeve koji se zele postici, posebno za svrhe izvrSavanja zakonodavstva 1 sigurnosti
granica u borbi protiv terorizma i teSkih kaznenih djela.

Podrucdje primjene podataka iz PNR-a: Elementi podataka iz PNR-a koje zracni
prijevoznici trebaju prenositi trebali bi biti jasno utvrdeni i iscrpno navedeni. Taj bi
popis elemenata trebao biti standardiziran kako bi se osiguralo da se njihova koli¢ina
zadrZi na najmanjoj mogucoj razini i da se sprijeci obrada osjetljivih podataka,
ukljucujuéi podatke koji otkrivaju rasno ili etnicko podrijetlo osoba, njihova politicka
misljenja ili vjerska ili filozofska uvjerenja, ukljucenost u sindikate, zdravstveno
stanje, intimni zivot ili seksualnu orijentaciju.
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(d)

(e)

®

(2

(h)

(@)

W)

(k)

M

(2)

(b)

Upotreba podataka iz PNR-a: Daljnja obrada podataka iz PNR-a trebala bi se
ograniCiti na svrhe izvornog prijenosa, na temelju objektivnih kriterija 1 podlozno
materijalnim i postupovnim uvjetima u skladu sa zahtjevima primjenjivima na
prijenose osobnih podataka.

Automatizirana obrada podataka iz PNR-a: Automatizirana obrada trebala bi se
temeljiti na objektivnim, nediskriminirajuéim i pouzdanim unaprijed utvrdenim
kriterijima i ne bi se trebala upotrebljavati kao jedina osnova za odluke sa Stetnim
pravnim uc¢incima ili ozbiljnim utjecajem na predmetnu osobu.

Zadrzavanje podataka: razdoblje Cuvanja podataka iz PNR-a trebalo bi biti
ograniceno 1 ne dulje nego Sto je potrebno za ostvarenje prvotnog cilja. Brisanje
podataka trebalo bi se osigurati u skladu s pravnim zahtjevima zemlje podrijetla. Na
kraju razdoblja ¢uvanja podaci iz PNR-a trebali bi biti izbrisani ili anonimizirani.

Otkrivanje podataka iz PNR-a ovlasStenim tijelima: Daljnje otkrivanje podataka iz
PNR-a drugim vladinim tijelima unutar iste drzave ili drugim drzavama
ugovornicama ICAO-a na pojedina¢noj osnovi moze se provoditi samo ako tijelo
primatelj izvrSava funkcije povezane s borbom protiv terorizma ili teSkih
transnacionalnih kaznenih djela i ako osigurava jednaku razinu zastite kao tijelo koje
otkriva podatke.

Sigurnost podataka: Moraju se poduzeti odgovarajuée mjere za ocuvanje
sigurnosti, povjerljivosti i cjelovitosti podataka iz PNR-a.

Transparentnost i obavjeS¢ivanje: Podlozno potrebnim 1 razmjernim
ograni¢enjima pojedinci bi trebali biti obavijeSteni o obradi njihovih podataka iz
PNR-a te informirani o svojim pravima i pravnim sredstvima koja su im na
raspolaganju.

Pristup, ispravljanje i brisanje: podlozno potrebnim i razmjernim ograni¢enjima
pojedinci bi trebali imati pravo na pristup svojim podacima iz PNR-a i na njihov
ispravak.

Pravna zaStita: pojedinci bi trebali imati pravo na djelotvornu upravnu i pravnu
zastitu ako smatraju da su povrijedena njihova prava na privatnost i zastitu podataka.

Nadzor i odgovornost: tijela koja upotrebljavaju podatke iz PNR-a trebala bi biti
odgovorna neovisnom javnom tijelu s djelotvornim ovlastima za istragu 1 izvrSavanje
koje bi trebalo biti u mogucnosti obavljati svoje zadace bez vanjskog utjecaja,
posebno bez utjecaja tijela za izvrSavanje zakonodavstva, te bi trebala biti pod
nadzorom takvog tijela.

U vezi s razmjenom informacija iz PNR-a medu tijelima za izvrSavanje
zakonodavstva:

Promicanje razmjene informacija: razmjene podataka iz PNR-a na pojedinacnoj
osnovi medu tijelima za izvrSavanje zakonodavstva razli¢itih drZzava ugovornica
ICAO-a trebale bi se promicati kako bi se poboljSala medunarodna suradnja u
spreCavanju, otkrivanju, istrazi i kaznenom progonu terorizma i teSkih kaznenih
djela.

Sigurnost razmjene informacija: razmjena informacija trebala bi se odvijati putem
odgovarajuc¢ih kanala sa zajam¢enom sigurnosti podataka te bi trebala biti potpuno
uskladena s medunarodnim i nacionalnim pravnim okvirima za zaStitu osobnih
podataka.
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