* % o

* - -
- Euroopan unionin

e neuvosto
Bryssel, 16. syyskuuta 2019
(OR. en)
12197/19
Toimielinten vilinen asia: ADD 1
2019/0195(NLE)
AVIATION 184
DAPIX 260
RELEX 836
EHDOTUS
Lahettaja: Euroopan komission paasihteerin puolesta
Jordi AYET PUIGARNAU, johtaja
Saapunut: 13. syyskuuta 2019
Vastaanottaja: Jeppe TRANHOLM-MIKKELSEN, Euroopan unionin neuvoston paasihteeri

Kom:n asiak. nro:

COM(2019) 416 final — LITE

Asia:

LIITE asiakirjaan Ehdotus neuvoston paatokseksi kansainvalisen siviili-
ilmailujarjeston neuvostossa Euroopan unionin puolesta otettavasta
kannasta kansainvalisen siviili-ilmailun yleissopimuksen liitteessa 9
("Maahantulon helpottaminen”) olevan 9 luvun tarkistamiseen
matkustajarekisteritietoja koskevien standardien ja suositeltujen
menettelytapojen osalta

Valtuuskunnille toimitetaan oheisena asiakirja COM(2019) 416 final — LIITE.

Liite: COM(2019) 416 final — LIITE

12197/19 ADD 1

pt
TREE.2.A FI



EUROOPAN

KOMISSIO
Bryssel 13.9.2019
COM(2019) 416 final
ANNEX
LIITE
asiakirjaan

Ehdotus neuvoston paatokseksi

kansainvilisen siviili-ilmailujirjeston neuvostossa Euroopan unionin puolesta
otettavasta kannasta kansainviilisen siviili-ilmailun yleissopimuksen liitteessi 9
(”Maahantulon helpottaminen”) olevan 9 luvun tarkistamiseen
matkustajarekisteritietoja koskevien standardien ja suositeltujen menettelytapojen
osalta
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LIITE

Kansainvilisen siviili-ilmailujirjeston neuvostossa Euroopan unionin puolesta otettava

kanta kansainvilisen siviili-ilmailun yleissopimuksen liitteessi 9 (”Maahantulon

helpottaminen”) olevan 9 luvun tarkistamiseen matkustajarekisteritietoja koskevien

standardien ja suositeltujen menettelytapojen osalta

Yleiset periaatteet

Kansainvilisen siviili-ilmailujirjeston (ICAO) toiminnan puitteissa tehtdvdn, Chicagon
yleissopimuksen liitteessd 9 ("Maahantulon helpottaminen) olevan 9 luvun tarkistuksen
osalta, joka koskee matkustajarekisteritietoihin (PNR) sovellettavien standardien ja
suositeltujen menettelytapojen kehittdmistd, jasenvaltiot, jotka toimivat yhdessd unionin edun
mukaisesti,

(a)

(b)

(©)

(d)

(e)

®

(&)

toimivat unionin PNR-politiikan tavoitteiden mukaisesti erityisesti turvallisuuden
varmistamiseksi, ihmisten hengen ja turvallisuuden suojelemiseksi ja
perusoikeuksien, erityisesti yksityisyyttd ja henkildtietojen suojaa koskevien
oikeuksien, tdysimadriisen kunnioittamisen varmistamiseksi;

lisaavat kaikkien ICAOn sopimusvaltioiden tietoisuutta PNR-tietojen siirtoon
liittyvistd unionin normeista ja periaatteista, jotka perustuvat asiaa koskevaan
unionin lainsdddént66n ja Euroopan unionin tuomioistuimen oikeuskaytdntoon;

edistdvdt sellaisten monenvilisten ratkaisujen kehittdimistd, jotka ovat
perusoikeuksien mukaisia ja jotka koskevat PNR-tietojen siirtdmistd lentoyhtididen
toimesta lainvalvontaviranomaisille, oikeusvarmuuden takaamiseksi,
perusoikeuksien kunnioittamiseksi ja lentoliitkenteen harjoittajille asetettujen
velvoitteiden virtaviivaistamiseksi;

edistivit PNR-tietojen ja niiden késittelyn tulosten vaihtoa ICAOn
sopimusvaltioiden vélilld silloin, kun téiti pidetdédn tarpeellisena terrorismirikosten tai
vakavan rikollisuuden ennalta estimistd, paljastamista ja tutkintaa sekd téllaisiin
rikoksiin liittyvid syytetoimia varten, perusoikeuksia ja -vapauksia tdysimadrdisesti
kunnioittaen;

tukevat edelleen ICAOa sen kehittdessda PNR-tietojen keruuta, kayttod, kasittelyd ja
suojaamista koskevia standardeja 21 pdivédna joulukuuta 2017 annetun Yhdistyneiden
kansakuntien turvallisuusneuvoston paitdslauselman 2396 (2017) mukaisesti;

tukevat edelleen kaikkien ICAOn sopimusvaltioiden valmiuksien kehittdmisti, jotta
ne voivat kerétd, kisitelld ja analysoida PNR-tietoja ICAOn standardien ja
suositeltujen menettelytapojen mukaisesti sekd varmistaa, ettd kaikki niiden
toimivaltaiset kansalliset viranomaiset kayttdvét ja niille toimitetaan PNR-tietoja
ihmisoikeuksia ja perusvapauksia tdysimédrdisesti kunnioittaen estddkseen,
paljastaakseen ja tutkiakseen terrorismirikoksia ja niihin liittyvdd matkustamista,
kuten 21 pédivand joulukuuta 2017 annetussa Yhdistyneiden kansakuntien
turvallisuusneuvoston paiatoslauselmassa 2396 (2017) edellytetdén;

edistévit sellaisten olosuhteiden syntymistd, joissa kansainvélinen lentoliikenne voi
kehittyd avoimilla ja vapautetuilla maailmanmarkkinoilla ja kasvaa ilman, ettd
turvallisuus  heikkenee, varmistaen samalla asianmukaisten suojatoimien
kayttdonoton.
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Suuntaviivat

Jasenvaltioiden on, toimien yhdessd unionin etujen mukaisesti, tuettava seuraavien
standardien ja periaatteiden sisdllyttimistdi ICAOn tuleviin, PNR-tietoja koskeviin
standardeihin ja suositeltuihin menettelytapoihin:

1.
(2)

(b)

(©)

(d)

(a)

(b)

(2)

(b)

(©)

PNR-tietojen siirtimisti koskevat sainnot:

Siirtotapa: Liikenteenharjoittajien  jdrjestelmiin  sisdltyvien henkildtietojen
suojaamiseksi ja sen varmistamiseksi, ettd ne pysyviat ndiden jarjestelmien
valvonnassa, tiedot olisi siirrettivd ainoastaan tyontdjirjestelmid (push system)
kayttden.

Yhteyskéytinnot: PNR-tietojen siirrossa olisi kannustettava kayttdméén soveltuvia,
suojattuja ja avoimen standardin yhteyskdyténtojd, jotka ovat osa kansainvilisesti
hyvéksyttyjd viiteyhteyskéytintojé, tarkoituksena lisdtd vidhitellen niiden kiyttod ja
lopulta korvata kaupalliset standardit.

Tietojen siirtotiheys: PNR-tietojen siirtotiheys ja siirron ajankohta eivét saisi
aiheuttaa liikenteenharjoittajille kohtuutonta rasitetta, ja siirrot olisi rajoitettava
sithen, mikd on ehdottoman vilttdmitontd lainvalvonnan ja rajaturvallisuuden
kannalta, jotta voidaan torjua terrorismia ja vakavaa rikollisuutta.

Ei lisitietojen kerdimisvelvoitetta liikenteenharjoittajille: Liikenteenharjoittajia
el pitdisi vaatia kerddméddn lisdd PNR-tietoja verrattuna siithen, mitd ne jo kerddvit,
tai kerddmdiédn tietyntyyppisid tietoja, vaan ainoastaan siirtdmddn tiedot, joita ne
kerddvit jo nyt osana liiketoimintaansa.

PNR-tietojen Kisittelyd koskevat sidnnot:

Tietojen siirron ja Kkisittelyn aikataulu: Kyseessd olevien henkildéiden
yksityisyyden suojaa koskevat asianmukaiset takeet huomioon ottaen PNR-tiedot
voidaan asettaa saataville hyvissd ajoin ennen lennon saapumista tai ldhtemistd ja
ndin ollen antaa viranomaisille enemmin aikaa késitelld ja analysoida tietoja sekd
mahdollisesti ryhtyé toimiin.

Vertailu ennalta méiritettyihin kriteereihin ja tietokantoihin: Viranomaisten
olisi kasiteltdavd PNR-tietoja kdyttden ndyttdon perustuvia kriteerejd ja tietokantoja,
jotka ovat merkityksellisié terrorismin ja vakavan rikollisuuden torjunnan kannalta.

Henkilotietojen tietosuoja:

Kisittelyn lainmukaisuus, oikeudenmukaisuus ja avoimuus: HenkilGtietojen
késittelylle on oltava lainmukainen perusta, jotta henkildt ovat tietoisia
henkilGtietojensa késittelyyn liittyvistd riskeistd, suojatoimista ja oikeuksista sekd
siitd, miten he voivat kéyttdd henkildtietojen késittelyyn liittyvid oikeuksiaan.

Kiyttotarkoituksen rajoittaminen: Tarkoitukset, joita varten viranomaiset voivat
kayttdd PNR-tietoja, olisi méadritettdva selkedsti, eivitkéd ne saisi olla laajempia kuin
mikd on tarpeen tavoitteiden saavuttamiseksi, erityisesti lainvalvonta- ja
rajaturvallisuustarkoituksissa terrorismin ja vakavan rikollisuuden torjumiseksi.

PNR-tietojen laajuus: Lentoyhtididen siirtdimien PNR-dataelementit olisi
yksiloitdva selkedsti ja lueteltava tyhjentdvésti. Tima luettelo olisi standardoitava sen
varmistamiseksi, ettd tédllaiset tiedot pidetddn mahdollisimman vidhiisind, samalla
kun estetddn arkaluonteisten tietojen, kuten henkilon rotua tai etnistd alkuperia,
poliittisia mielipiteitd tai uskonnollista tai filosofista vakaumusta, ammattiliiton
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(d)

(e)

®

(2

(h)

W)

(k)

M

(a)

(b)

jasenyyttd, terveydentilaa, seksuaalieldméé tai seksuaalista suuntautumista koskevien
tietojen kasittely.

PNR-tietojen kiytto: PNR-tietojen jatkokdsittely olisi rajoitettava alkuperdisen
siirron tarkoituksiin, sen olisi perustuttava objektiivisiin kriteereihin ja siind olisi
otettava huomioon aineelliset ja menettelylliset edellytykset henkilétietojen siirtoa
koskevien vaatimusten mukaisesti.

PNR-tietojen automaattinen kisittely: Automaattisen kisittelyn olisi perustuttava
objektiivisiin, syrjimattdmiin ja luotettaviin, ennalta maaritettyihin kriteereihin, eikd
sitd saisi kayttdd yksinomaisena perusteena péatoksille, joilla on kielteisid
oikeusvaikutuksia tai jotka vaikuttavat vakavasti henkiloon.

Tietojen siilyttiminen: PNR-tietojen séilytysajan olisi oltava rajoitettu, eiké se saisi
olla pidempi kuin on tarpeen alkuperdisen tavoitteen saavuttamiseksi. Tietojen
poistaminen olisi varmistettava alkuperdamaan oikeudellisten vaatimusten mukaisesti.
Sadilytysajan péétyttyd PNR-tiedot olisi poistettava tai anonymisoitava.

PNR-tietojen luovuttaminen valtuutetuille viranomaisille: PNR-tietoja voidaan
luovuttaa tapauskohtaisesti edelleen saman valtion muille viranomaisille tai muille
ICAOn sopimusvaltioille vain, jos vastaanottava viranomainen suorittaa terrorismin
tai vakavan kansainvilisen rikollisuuden torjuntaan liittyvid tehtdvid ja varmistaa
saman suojan kuin tiedot antava viranomainen.

Tietoturva: PNR-tietojen turvallisuuden, luottamuksellisuuden ja eheyden
suojelemiseksi on toteutettava asianmukaisia toimenpiteita.

Lipinidkyvyys ja ilmoittaminen: Henkil6ille olisi ilmoitettava heiddn PNR-
tietojensa kisittelystd ja tiedotettava heidin kéytettdvissddn olevista oikeuksista ja
muutoksenhakukeinoista, jollei vilttaiméttomistd ja oikeasuhteisista rajoituksista
muuta johdu.

Pidsy tietoihin seké tietojen oikaiseminen ja poistaminen: Henkil6illd olisi oltava
oikeus tutustua itsedéin koskeviin PNR-tietoihin ja oikeus niiden oikaisuun, jollei
vélttimattomistd ja oikeasuhteisista rajoituksista muuta johdu.

Muutoksenhaku: Henkil6illd olisi oltava oikeus tehokkaaseen hallinnolliseen ja
oikeudelliseen muutoksenhakuun, jos he katsovat, ettdi heiddn oikeuttaan
yksityisyyteen ja tietosuojaan on loukattu.

Valvonta ja vastuuvelvollisuus: PNR-tietoja kéyttdvien viranomaisten olisi oltava
vastuussa riippumattomalle julkiselle viranomaiselle, joka valvoo niitd ja jolla on
tehokkaat tutkinta- ja tdytdntoonpanovaltuudet ja jonka olisi voitava suorittaa
tehtaviansd ilman, ettd sithen vaikutettaisiin, erityisesti lainvalvonnasta vastaavien
viranomaisten taholta.

PNR-tietojen vaihto lainvalvontaviranomaisten kesken:

Tietojen vaihdon edistiminen: PNR-tietojen tapauskohtaista vaihtoa ICAOn eri
sopimusvaltioiden lainvalvontaviranomaisten vélilld olisi edistettiva, jotta voidaan
parantaa terrorismin ja vakavan rikollisuuden ennalta estdmistd, paljastamista,
tutkintaa ja syytteeseenpanoa koskevaa kansainvilisti yhteistyota.

Tietojen vaihdon turvallisuus: Tietojen vaihto olisi toteutettava asianmukaisten
kanavien kautta, joilla varmistetaan riittdvé tietoturva, ja sen olisi oltava tdysin
henkildtietojen suojaa koskevien kansainvilisten ja kansallisten oikeudellisten
kehysten mukaista.
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