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This document corrects document COM(2017)477 final of 04.10.2017
Concerns all language versions.

Correction of errors of a clerical nature, correction of some references and adding the title of
an article.

The text shall read as follows:

Priekslikums
EIROPAS PARLAMENTA UN PADOMES REGULA

par ENISA — ES Kiberdros$ibas agentiiru — un Regulas (ES) 526/2013 atcelSanu un par
informacijas un komunikacijas tehnologiju kiberdrosibas sertifikaciju ("' Kiberdrosibas
akts')

(Dokuments attiecas uz EEZ)

{SWD(2017) 500 final} - {SWD(2017) 501 final} - {SWD(2017) 502 final}
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PASKAIDROJUMA RAKSTS

1. PRIEKSLIKUMA KONTEKSTS
. Priekslikuma pamatojums un merki

Eiropas Savieniba ir veikusi daudzus pasakumus, kas vairo noturibu un uzlabo tas
kiberdro§ibas gatavibu. Pirmaja ES kiberdrosibas stratégija', ko pienéma 2013. gada, tika
noteikti stratégiskie merki un konkréti pasakumi, ar kuriem paredz&éts panakt noturibu,
mazinat kibernoziedzibu, attistit kiberaizsardzibas politiku un spgjas, izstradat nepiecieSamos
ripnieciskos un tehnologiskos resursus un Eiropas Savieniba ieviest saskanigu starptautiskas
kibertelpas politiku. Kop$ ta laika ir notikuSas svarigas parmainas, proti, ir otrreiz dotas
pilnvaras Eiropas Savienibas Tiklu un informacijas drosibas agentiirai (ENISA)? un piepemta
Direktiva par tiklu un informacijas sistemu dro$ibu® ("TID direktiva"), kas ir §a
priekslikuma pamata.

Bez tam 2016. gada Eiropas Komisija piepema pazinojumu "Ka nostiprinat Eiropas
Kiberizturetspéjas sisttmu un sekmeét konkurétspéjigu un inovativu Kkiberdrosibas
nozari"*, ar ko tika izzinoti pasakumi, kas vél vairak pastiprina sadarbibu, dali$anos
informacija un zinaSanas un paaugstina ES noturibu un gatavibu, nemot v&ra arl izredzes
piedzivot plagapméra incidentus un Eiropas méroga kiberdrosibas krizi. Saja sakara Komisija
pazinoja, ka izvertés un parskatis Eiropas Parlamenta un Padomes Regulu (ES) Nr. 526/2013
par ENISA un Regulas (EK) Nr. 460/2004 atcelSanu ("ENISA regulu"). VeérteéSanas rezultata
varétu nakties Agentiiru reformé un uzlabot tas jaudas un sp&ju pastavigi atbalstit
dalibvalstis. Tai tiktu operativaka un atbildigaka loma kiberdroSibas noturibas panakSana, un
tas jaunajas pilnvaras tiktu atziti jaunie pienakumi, ko tai uzliek TID direktiva.

TID direktiva ir pirmais bitiskais solis riska parvaldibas kultiiras veicinaSana, un ta ievie$
droSibas prasibas ka juridisku pienakumu galvenajiem ekonomikas subjektiem, proti,
uznémumiem, kuri sniedz pamatpakalpojumus ("pamatpakalpojumu sniedzgjiem"), un dazu
svarigako digitalo pakalpojumu sniedzgjiem ("digitalo pakalpojumu sniedz&jiem"). Drosibas
prasibu iev@roSana tiek uzskatita par biitisku sabiedribas progresgjosas digitalizacijas labumu
nodroS§inasana, un strauji izplatas satiklotas ierices (lietu internets jeb loT), tapéc 2016. gada
pazinojuma ari tika ierosinats izveidot informacijas un komunikacijas tehnologiju (IKT)
produktu un pakalpojumu droSibas sertifikacijas reguléjumu, lai digitalaja vienotaja tirgi
vairotu uzticéSanos un drosibu. IKT kiberdrosibas sertifikacija kliist 1pasi svariga, kad arvien
plasak tiek izmantotas tehnologijas, kas prasa augstu kiberdros§ibas limeni, ka satikloti un
automatizeti auto, elektroniska veselibas apriipe vai raZoSanas automatizacijas vadibas
sist€émas (/4ACS).

Sos politiskos pasakumus un pazinojumus vél vairak nostiprinja 2016. gada Padomes
secinajumi, atzistot, ka "kiberdraudi un ievainojamiba turpina attistities un pastiprinaties, kas
prasis nepartrauktu un cieSaku sadarbibu, jo 1paSi, parvarot plasa meroga parrobezu

Eiropas Komisijas un Eiropas Argjas darbibas dienesta kopigs pazinojums "Eiropas Savienibas
kiberdrosibas strat€gija — atveérta un drosa kibertelpa", JOIN(2013).

2 Regula (ES) Nr. 526/2013 par Eiropas Savienibas Tiklu un informacijas drosibas agenttiru (ENISA) un
ar ko atcel Regulu (EK) Nr. 460/2004.

Direktiva (ES) 2016/1148 par pasakumiem noliika panakt vienadi augsta [imena tiklu un informacijas
sistému drosibu visa Savieniba.

Komisijas pazinojums "Ka nostiprinat Eiropas Kiberizturétspgjas sistému un sekméet konkur&tsp&jigu un
inovativu kiberdrosibas nozari", COM(2016)0410 final.
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kiberdrosibas incidentus". Secinajumos apstiprinats, ka ENISA regula ir viens no ES
kibernoturibas sistémas galvenajiem elementiem®, un Komisija aicinata veikt talakus
pasakumus Eiropas [imena sertifikacijas jautajuma risinasana.

Sertifikacijas sistémas izveidei bitu vajadzigs ES Iimeni ieviest piemérotu parvaldibas
sistému, izmantojot arT ekspertu lietpratibu, par ko gadatu neatkariga ES agentiira. Tadgjadi
Saja priekSlikuma ENISA tiek atzita par to ES limepa iestadi, kurai ir kompetence
kiberdrosibas jautajumos un butu jauzpemas savest kopa un koordinét valstu kompetentas
iestades, kas darbojas sertifikacijas lauka.

Pazinojuma par Digitala vienota tirgus stratégijas vidusposma parskatu 2017. gada maija
Komisija preciz&ja, ka 2017. gada septembr1 bis parskatijusi ENISA pilnvaras. Tas tiek darits
noliika noteikt ENISA lomu mainttaja kiberdroSibas ekosisttma un izstradat pasakumus
kiberdroSibas standartu, sertifikacijas un markeSanas joma, lai uzlabotu IKT sistemu
kiberdrogibu, aptverot ari satiklotos objektus®. Eiropadome 2017. gada jiinija secinajumos’
atzinigi novert&ja Komisijas nodomu septembrT parskatit kiberdros§ibas stratégiju un lidz 2017.
gada beigam ierosinat arT citus merketus pasakumus.

Regulas priekslikums paredz visaptverosu pasakumu kopumu, kas papildinatu ieprieksgjo
ricibu un palidz&tu sasniegt konkrétus savstarpéji pastiprinosus mérkus:

J pastiprinat dalibvalstu un uzpémumu spé&jas un gatavibu,

J uzlabot sadarbibu un koordinaciju starp dalibvalstim un ES iestadem, agentiiram
un strukt@iram,

. uzlabot ES Iimena spé€jas papildinat dalibvalstu ricibu, it 1paSi parrobezu
kiberkrizu gadijuma,

o uzlabot pilsonu un uznémumu izpratni kiberdrosibas jautajumos,

o uzlabot IKT produktu un pakalpojumu kiberdro$ibas apliecinajuma visparégjo

parredzamibu®, lai vairotu uzticg$anos digitalajam vienotajam tirgum un digitalajai
inovacijai, un

J nepielaut ES sertifikacijas shému un ar tam saistito drosibas prasibu un izvertésanas
kritériju nevienveidibu dazadas dalibvalstis un nozarées.

Talak Saja paskaidrojuma raksta sikak iztirzati tadi iniciativas pamatojuma aspekti ka
ierosinata ENISA darbiba un kiberdrosibas sertifikacija.

Padomes 2016. gada 15. novembra secindgjumi par pazipojumu "Ka nostiprinat Eiropas
Kiberizturetsp€jas sisttmu un sekmét konkurgtspejigu un inovativu kiberdrosibas nozari".

Komisijas pazinojums par digitala vienota tirgus strat€gijas istenoSanas vidusposma parskatu,
COM(2017) 228.

Eiropadomes 2017. gada 22. un 23. jlinija sanaksmes secinajumi, EUCO 8/17.

Kiberdrosibas apliecinagjuma parredzamiba nozimé, ka lietotdji tiek pietieckami informeti par
kiberdrosibas rekvizitiem, kas lietotajiem lauj objektivi noteikt konkréta IKT produkta, pakalpojuma vai
procesa drosibas Iimeni.
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ENISA

ENISA darbojas ka lietpratibas centrs, kura stitiba ir Savieniba uzlabot tiklu un informacijas
drosibu un atbalstit dalibvalstu sp&ju veidosanu.

ENISA tika izveidota 2004. gada’, lai tuvinatu visparéjo merki visa ES augsta limeni
nodro$inat tiklu un informacijas drostbu. 2013. gada Regula (ES) Nr.526/2013 deva
Agentiirai jaunas pilnvaras — uz septiniem gadiem, lidz 2020. gadam. Agentira atrodas
Griekija, proti, administrativa &ka ir Hérakleja (Kréta), bet pamatdarbiba notiek Aténas.

Salidzinajuma ar citam ES agentiram ENISA ir maza agentiira ar nelielu budzetu un
darbinieku skaitu. Tas pilnvaras tiek pieskirtas uz noteiktu laiku.

ENISA palidz Eiropas iestadem, dalibvalstim un komersantiem reagét uz tiklu un
informacijas drosibas problémam, tas risinat un, galvenais, laikus novérst. Ta veic virkni
darbibu tas stratégija noteiktas piecas jomas'’:

. Lietpratiba — informacijas un ekspertu zinaSanu nodrosinasana galvenajos tiklu
un informacijas dro$ibas jautajumos.

J Politika — atbalsts politikas veidoSanai un iedzivinaSanai Savieniba.

o Spéjas — sp&ju veidosanas atbalste visa Savieniba (piem., apmaciba, ieteikumi,
izpratnes uzlaboSanas pasakumi).

o Kopiena — tiklu un informacijas droSibas kopienas veidoSana (pieméram,
datorapdraudéjumu reagésanas vienibu (CERT) atbalstiSana, Eiropas méroga
kibermacibu koordin€sana).

o Iesp&josana (piem., saistiSands ar ieinteres€tajam personam un starptautiskas
attiecibas).

TID direktivas apsprieSanas gaita ES likumdevéji noléma svarigas $as direktivas istenoSanas
funkcijas nodot ENISA. Konkréti, Agentira nodroSina sckretariatu CSIRT tiklam (tas
izveidots, lai veicinatu atru un rezultativu operativo sadarbibu starp dalibvalstim konkrétos
kiberdroSibas incidentos un daliSanos informacija par riskiem), un tai tiek ar1 uzdots palidzet
Sadarbibas grupai pildit savus uzdevumus. Direktiva ari prasa, lai ENISA palidzetu
dalibvalstim un Komisijai ar lietpratibu un padomu un atvieglinatu paraugprakses
parpemsanu.

Saskana ar ENISA regulu Komisija ir veikusi izvertéSanu, kur ietilpst neatkarigs pétijums, ka
arT sabiedriska apsprieSana. Izvertéjot tika skatits Agentiras darbibas nozimigums, ietekme,
rezultativitate, efektivitate, saskaniba un ES pievienota vértiba laikposma no 2013. Iidz 2016.
gadam tados aspektos ka veiktsp&ja, parvaldiba, iekS€ja uzbiive un darba metodes.

Sabiedriskaja apsprieSana respondentu vairakums (74 %) ENISA darbibu visuma verté
atzinigi''. Lielaka dala respondentu ari uzskata, ka ENISA sasniedz dazadus mérkus (vismaz

Eiropas Parlamenta un Padomes 2004. gada 10. marta Regula (EK) Nr. 460/2004, ar ko izveido Eiropas
Tiklu un informacijas drosibas agenttru (OV L 77, 13.3.2004., 1. Ipp.).

https://www.enisa.europa.eu/publications/corporate/enisa-strategy.

90 ieinteresétas personas no 19 dalibvalstim, kas piedalijas apsprieSana (88 atbildes un 2 nostajas
dokumenti), ieskaitot valsts iestades no 15 dalibvalstim un 8 jumta organizacijas, kas parstav
ievérojamu skaitu Eiropas uzpémumu.
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63 % par katru no mérkiem). ENISA pakalpojumus un produktus regulari (reizi m&nest vai
bieZzak) izmanto gandriz puse respondentu (46 %), un tos atzinigi veérté gan tadel], ka tie nak
no ES Itmena iestades (83 %), gan kvalitates de] (62 %).

Tomér ieverojams aptaujato vairakums (88 %) uzskata, ka pasreiz€jie ES Itment pieejamie
instrumenti un mehanismi nav pietiekami vai ir tikai dalgji pietieckami tagad€jo kiberdroSibas
problému risinasanai. Lielais vairums respondentu (98 %) norada, ka buitu vajadziga ES
iestade, kas apmierinatu §is vajadzibas, un agentiiru ENISA par piemérotako organizaciju
uzskata 99 % respondentu. Bez tam 67,5 % respondentu pauz viedokli, ka agenttirai ENISA
varétu biit zinama loma saskanota tiesiska satvara izveide IT produktu un pakalpojumu
drosibas sertifikacijai.

Vispargja izvert€sana (ne tikai uz sabiedriskas apspriesanas, bet arT uz daudzu individualu
interviju, papildinoSu mérkapsekojumu un darbseminaru pamata) tika izdariti §adi secinajumi:

J ENISA merki joprojam ir aktuali. Strauji attistoties tehnologijai, vairojoties
apdraud&jumam un visa pasaulé samilstot kiberriskiem, ir skaidrs, ka ES ir vajadzigs
veicinat un nostiprinat augsta Itmena tehnisko lietpratibu kiberdrosibas jautajumos.
Dalibvalstis ir jaattista sp&ja apdraudéjumu izprast un reagét uz to, un ir jasadarbojas
dazadu tematisko jomu un iestazu ieinteres€tajam personam.

J Par spiti tam, ka budzets neliels, Agentlira operativaja zina ir lietderigi izmantojusi
resursus un izpildijusi uzdevumus. Papildu administrativas izmaksas gan radijis
izvietojums atSkirigas vietas — Ate€nas un Herakleja.

J Rezultativitates zina ENISA savus mérkus sasniegusi pa dalai. Agentura ir sekmigi
palidzgjusi uzlabot tiklu un informacijas drosibu Eiropa, piedavajot sp&ju veidoSanu
28 dalibvalstis'?, veicinot sadarbibu starp dalibvalstim un tiklu un informacijas
drosibas ieinteres€tajam personam un liekot lieta ekspertu zinasanas, veidojot
kopienu un atbalstot politikas veidoSanu. Kopuma ENISA ¢akli nodevusies savas
darba programmas istenoSanai un bijusi uzticama partnere ieinteresétajam personam
sfera, kurai tikai nesen atzita tada liela parrobezu nozime.

o ENISA jaudaja cik necik ietekmét plaso tiklu un informacijas drosibas jomu, tacu tai
nav pilniba izdevies izveidot sp&cigu zimolu un iemantot pietickamu pazistamibu, lai
taptu atzita par Eiropas lietpratibas centru. Izskaidrojums tam ir ENISA plaso
pilnvaru un mazo resursu nesamériba. Turklat ENISA joprojam ir vieniga ES
agentilira ar noteikta termina pilnvaram, tadgjadi ar ierobezotu sp&ju attistit ilgtermina
ieceres un pastavigi atbalstit ieinteres€tas personas. Tas ar1 ir pretstata TID direktivas
normam, kas ENISA uztic uzdevumus bez noteikta termina. Visbeidzot, izveértgjot
tika konstatéts, ka mazrezultativitati dal€ji var skaidrot ar ar&jo ekspertu lielo
parsvaru par Stata ekspertiem un grutibam noligt un pieturét darba specializétu
personalu.

Sabiedriskaja apspriesana respondentus aicinaja noradit, kurus ENISA sasniegumus vini uzskata par
galvenajiem 2013.-2016. gada. Visu grupu respondenti (kopa 55, to vidi 13 no valsts iestadém, 20 no
privata sektora un 22 "citi") par ENISA galvenajiem sasniegumiem uzskata: 1) macibu Cyber Europe
koordin€$anu, 2) atbalstu CERT/CSIRT ar apmacibu un darbseminariem, kas sekmé koordinaciju un
apmainu, 3) ENISA publikacijas (vadlinijas un ieteikumus, apdraud&uma ainas parskatus, strat€égiju
zino$anai par incidentiem un krizes parvaldibu utt.), kas tiek uzskatitas par liectderigam valstu drosibas
sistému izveidoSana un atjauninasana, ka arT par uzzinu avotu politikas veidotajiem un kiberdrosibas
praktikiem, 4) palidzibu TID direktivas popularizésana, 5) centienus ar kiberdroSibas ménesi uzlabot
izpratni par kiberdrosibu.
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Tikpat svarigs ir izvertéSanas secinajums, ka ENISA pievienota vertiba galvenokart
izpauzas ka Agentiiras sp&ja uzlabot sadarbibu galvenokart starp dalibvalstim, it ipasi
ar tiklu un informacijas droSibas kopienam (seviski CSIRT). ES limeni nav citu
struktiiru, kas atbalstitu tik plasu tiklu un informacijas droSibas jautajumos
ieinteres€to personu loku. Tacu, ta ka ENISA vajadzigs saviem pasakumiem stingri
noteikt prioritates, darba programma ta lielako tiesu vadas pé&c dalibvalstu
vajadzibam. Rezultata netiek pietieckami risinatas citu ieintereséto personu, 1pasi
nozaré stradajoso, vajadzibas. Tas arl lavis Agentiirai apmierinat tikai galveno
ieinteres€to personu vajadzibas, bet ne panakt lielaku ietekmi. Tade] Agentiiras darba
pievienota vertiba nebija vienada atkara no ieinteres€to personu vajadzibu atSkirtbam
un no ta, kada méra Agentiira spéja uz tam atsaukties (piem., lielas dalibvalstis
pretstata mazam, dalibvalstis pretstata nozarei).

Kopuma apsprieSanos ar ieinteres€tajam personam un izvert€juma rezultati liecina, ka ENISA
resursi un pilnvaras ir jakorigg, lai ta var€tu pienacigi reagét uz tagadgjiem un nakoSiem
izaicinajumiem.

Visa konstatéta d&] Saja priekSlikuma ir parskatitas ENISA pasreizgjas pilnvaras un noteikts
jaunu uzdevumu un funkciju kopums noltika rezultativi un efektivi atbalstit dalibvalstu, ES
iestazu un citu ieinteres€to personu pulinus Eiropas Savieniba nodrosinat droSu kibertelpu.
Ierosinatas jaunas pilnvaras cenSas pieskirt Agenturai lielaku un nozimigaku lomu, pasi tadu,
ka ta arm palidz&tu dalibvalstim istenot TID direktivu un aktivak verstos pret konkr&tu
apdraud&jumu (operativas jaudas) un klutu par lietpratibas centru, kas atbalsta dalibvalstis un
Komisiju kiberdrosibas sertifikacijas lietas. PriekSlikuma paredzéts:

ENISA sanem pastavigas pilnvaras un iegiist stabilu pamatu turpmakam darbam.
Pilnvaras, mérki un uzdevumi paliek regulari parskatami.

Ierosinatas pilnvaras precizé ENISA lomu but par ES kiberdrosibas agentiru un
uzzinas punktu ES kiberdrosibas ekosistéma, rikojoties ciesa sadarbiba ar pargjam
attiecigajam tadas ekosisteémas struktiiram.

Agentliras organizacija un parvaldiba, kas novertéta pozitivi, tick méreni parskatita,
lai nodroSinatu, ka tas darba labak atspogulojas plasakas ieintereséto personu kopas
vajadzibas.

Ierosinato pilnvaru darbibas joma tiek stingri noteikta, nostiprinot jomas, kuras
Agentiira ir apliecinajusi neparprotamu pievienoto vértibu, un pievienojot jaunas
jomas, kuram vajadzigs atbalsts, nemot v&ra jaunas politiskas prioritates un
instrumentus, seviSki TID direktivu, ES kiberdroSibas stratégijas parskatiSanu,
gaidamo ES kiberdrosibas planu sadarbibai kiberkrizu joma un IKT drosibas
sertifikaciju.

o ES politikas izstrade un TstenoSana. ENISA sanemtu uzdevumu aktivi
palidzet tiklu un informacijas dro$ibas politikas izstrade, ka ar1 citas politikas
iniciativas, kas saistitas ar kiberdroSibas elementiem dazadas nozares (piem.,
energétika, transporta, finansés). Sim noliikam tai biitu spéciga padomdevéjas
loma, kuru ta var€tu izpildit ar neatkarigiem atzinumiem un priekSdarbiem
politikas un tiesibu aktu izstradaSanai un atjauninasanai. ENISA ar atbalstitu
ES politiku un tiesibu aktus tadas jomas ka elektroniskie sakari, elektroniska
identifikacija un uzticamibas pakalpojumi, lai paaugstinatu kiberdrosibas
Iimeni. Isteno$anas posma, ipasi saistiba ar TID Sadarbibas grupu, ENISA
palidzetu dalibvalstim ieviest konsekventu pieeju TID direktivas istenoSana
pari robezam un starp nozarém, ka arT citas attiecigas politikas jomas un tiesibu
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aktos. Lai atbalstitu kiberdro§ibas politikas un tiesibu aktu regularu parskati,
ENISA ar1 nodroSinatu regularu zinoSanu par ES tiesiskd regul&juma
istenoSanu.

Spéju veidoSana. ENISA palidzétu uzlabot ES un valstu publisko iestazu
sp&jas un lietpratibu, citastarp reagé$ana uz incidentiem un ar kiberdro§ibu
saistitu regulativu pasakumu parraudzisana. Agentlrai butu arT japalidz
dazadas nozar€s izveidot informacijas apmainas un analizes centrus (ISAC),
nodroSinot paraugpraksi un noradijumus par pieejamiem rikiem un
procediiram, ka ari pienacigi risinot regulativos jautajumus, kas saistiti ar
informacijas apmainu.

Zinasanas un informacija, izpratnes uzlaboSana. ENISA kliutu par ES
informacijas mezglu. Tas nozimétu visa ES veicinat un kopigot paraugpraksi
un iniciativas, sakopojot informaciju par kiberdroSibu no ES un dalibvalstu
iestadém, agentiram un struktiram. Agentiira ari daritu pieejamus padomus,
noradijumus un paraugpraksi kritisko infrastruktiru dros§ibas sfera. Pec
ievérojamiem parrobezu kiberdroSibas incidentiem ENISA turpinatu apkopot
zinojumus ar mérki dot noradfjumus uzpémumiem un pilsoniem visa ES. Sis
darba virziens nozim&tu ari regularu izpratnes uzlaboSanas pasakumu
organiz€sanu, tos koordingjot ar dalibvalstu iestadém.

Ar tirgu saistiti uzdevumi (standartizacija, kiberdrosibas sertifikacija).
ENISA pilditu vairakas funkcijas, 1pasi atbalstot iekS$€jo tirgu, un veidotu
kiberdroSibas “tirgus nov€roSanas centru”, analizgjot attiecigas kiberdroSibas
tirgus tendences, lai labak saskanotu pieprasijumu un piedavajumu, un atbalstot
ES politikas izstradi IKT standartizacijas un IKT kiberdrosibas sertifikacijas
sferas. Standartizacijas sféra ta veicinatu kiberdrosibas standartu noteikSanu un
ievieSanu. ENISA ar1 izpilditu uzdevumus, kas paredzeti sakara ar topoSo
sertifikacijas satvaru (sk. nakamo iedalu).

Pétnieciba un inovacija. ENISA liktu lieta savu lietpratibu, konsult&jot ES un
valstu iestades par prioritasu noteikSanu pétnieciba un izstrad€, ari saistiba ar
publiska un privata sektora Iigumiskas partneribas izveidi kiberdrosibas sféra
(cPPP). ENISA padomi pétnieciba tiktu izmantoti jaunaja Eiropas
KiberdroSibas pétniecibas un kompetences centra saskana ar nakamo
daudzgadu finanSu shému. Péc Komisijas liguma ENISA ari iesaistitos ES
pétniecibas un inovacijas finansé$anas programmu 1stenosana.

Operativa sadarbiba un Kkrizu parvaré$ana. Sim darba virzienam bitu
jabalstas uz pasreiz€jo profilaktiskas darbibas sp€ju stiprinasanu, it 1pasi,
modernizgjot Eiropas méroga kiberdrosibas macibas (Cyber Europe) un rikojot
tas katru gadu, un uz atbalstu operativaja sadarbiba CSIRT tikla sekretariata
loma (ta noteikta TID direktiva), cita starpa nodroSinot CSIRT tikla IT
infrastruktiiras un sazinas kanalu pienacigu darbo$anos. Saja sakara bitu
vajadziga strukturéta sadarbiba ar CERT-EU, Eiropas Kibernoziedzibas
apkaroSanas centru (EC3) un citam attiecigam ES struktiiram. Turklat, veidojot
strukturétu sadarbibu ciesa fiziska tuvuma ar CERT-EU, ta istenotu funkciju,
kas nodroSina tehnisku palidzibu nopietnu incidentu gadijumos un atbalsta
incidentu analizi. Dalibvalstis péc pieprasijuma sapemtu palidzibu incidentu
parvarésana un atbalstu vajo vietu, artefaktu un incidentu analizei, lai stiprinatu
savas profilakses un reag€Sanas spé&jas.
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J ENISA biitu arT zinama loma pakete ieklautaja ES kiberdrosibas plana, kur
izklastits Komisijas ieteikums dalibvalstim par koordinétu reag€Sanu uz
plasapméra parrobezu kiberdrosibas incidentiem un krizém ES Iimeni'. ENISA
arT veicinatu sadarbibu starp atseviskam dalibvalstim, kuras reagé arkartas
situacijas, — analiz€tu un apkopotu valstu zinojumus par situaciju, balstoties uz
Agentiirai  brivpratigi piegadato informaciju no dalibvalsttim un citam
strukttram.

. IKT produktu un pakalpojumu kiberdrosibas sertifikacija

Lai raditu un saglabatu uztic€Sanos un drosibu, IKT produktos un pakalpojumos no pasa
projektéSanas un izstrades sakuma jabiit ieklautiem droSibas elementiem (ieprojektétai
drosibai). Patérétajiem un lietotajiem vajadziga ar1 iesp&ja noskaidrot, kads ir pasttama vai
perkama produkta vai pakalpojuma drosibas apliecinajuma Itmenis.

Svariga loma produktu un pakalpojumu drosibas un uzticamibas vairoSana ir sertifikacijai, kas
nozimé produktu, pakalpojumu un procesu oficialu novértéSanu, ko p&c noteiktiem
standartkriterijiem izdara neatkariga akreditéta struktiira, un atbilstibas sertifikata izdoSanu.
Drosibas izveértéSana ir visai tehniska lieta, tacu sertifikacija kalpo meérkim informé&t un
parliecinat pirc€jus un lietotajus par pérkamo vai lietojamo IKT produktu un pakalpojumu
drosibas rekvizitiem. Ka jau teikts, tas ir Tpasi svarigi jaunajas sistémas, kas plasi izmanto
ciparu tehnologijas un kam vajadzigs augsts droSibas Iimenis, ka satikloti un automatizeti
auto, elektroniska veseliba, raZzo$anas automatizacijas vadibas sistémas (I4CS)'* vai viedtikli.

Paslaik IKT produktu un pakalpojumu kiberdroSibas sertifikacijas aina Eiropas Savieniba ir
raiba. Ir vairakas starptautiskas iniciativas, pieméram, t. s. informacijas tehnologiju drosibas
novertéSanas kopigie kriteriji ("CC") (ISO 15408), kas ir starptautisks datordroSibas
verteésanas standarts. Tas balstas uz izvert€sanu, ko izdara tresas personas, un paredz septinus
izvert€§juma apliecindgjuma limenus (EAL). CC un ar to saistita informacijas tehnologiju
drosibas izvertesanas (CEM) kopiga metodika ir tehniskais pamats starptautiskam noligumam
jeb kopigo kritériju atziSanas kartibai (CCRA), kas nodroSina, ka CC sertifikatus atzist visi
CCRA parakstitaji. Tom&r CCRA pasreizgja redakcija savstarpgji atziti tiek tikai izvertgjumi
11dz l[imenim EAL 2. Bez tam noligumu parakstijusas tikai 13 dalibvalstis.

12 dalibvalstu sertifikacijas iestades ir nosléguSas savstarpgjas atziSanas noligumu par
sertifikatiem, kas saskana ar noligumu izdoti uz CC pamata'®. Turklat tagad dalibvalstis
pastav vai tiek veidotas vairakas IKT sertifikacijas iniciativas. Sis iniciativas var biit svarigas,
tacu tas rada tirgus sadrumstalotibas un sadarbsp&jas problému risku. Rezultata uzp€émumam,
lai vargtu piedavat savu produktu vairakos tirgos, var but jaiztur vairakas sertifikacijas
procediiras dazadas dalibvalstis. Piem@ram: ja kads viedskaititaju razotajs vélas savu

13 “Plans” attieksies uz kiberdrosibas incidentiem, kuru raditais trauc&jums ir parak plass, lai dalibvalsts to

parvarétu viena, vai skar divas vai vairak dalibvalstis ar tik plasu un butisku ietekmi vai politisko
nozimi, ka ir vajadziga laiciga politikas koordinacija un reagé8ana Savienibas politiskaja [iment.

JRC GD ir publicgjis zinojumu, kura liek prieksa sakotn&ju kopigu Eiropas prasibu un vispargju
vadliniju kopumu, kas attiektos uz /ACS komponentu kiberdrosibas sertifikaciju. Pieejams adresg
https://erncip-project.jrc.ec.europa.eu/documents/introduction-european-iacs-components-
cybersecurity-certification-framework-iccf.

Informacijas sistému drosibas augstako amatpersonu grupa (SOG-IS) ietilpst 12 dalibvalstis un
Norvégija, un ta ir izstradajusi dazus aizsardzibas profilus nelielam skaitam produktu, ka
elektroniskajam parakstam, ciparu tahografiem un viedkartém. Dalibnieki sadarbojas, lai koordingtu CC
aizsardzibas profilu standartizaciju, un koordin€ aizsardzibas profilu izstradi. Dalibvalstis biezi prasa
SOG-IS sertifikaciju savos publiska iepirkuma konkursos.
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produkciju tirgot Vacija, Francija un Apvienotaja Karaliste, Sobrid vinam ir jaizpilda trTs
dazadu sertifikacijas shému prasibas. Tas ir Commercial Product Assurance (CPA)
Apvienotaja Karaliste, Certification de Sécurité de Premier Niveau (CSPN) Francija un uz CC
balstits 1pass aizsardzibas profils Vacija.

Sados apstaklos uznémumiem, kuri darbojas vairakas dalibvalstis, paaugstinas izmaksas un
tiek uzlikta ievérojama administrativa nasta. Lai gan sertifikacijas izmaksas var ievérojami
atSkirties p&c produkta/pakalpojuma, prasita izvert§juma apliecindjuma Iimena un/vai citiem
komponentiem, uzgémumiem tas médz bit ievérojamas. Ta, BSI Smart Meter Gateway
sertifikata izmaksas ir vairak neka miljons eiro (augstakaja test€Sanas un apliecinajuma
Iimeni, attiecas ne tikai uz vienu produktu, bet ari uz visu apkart§jo infrastruktiiru).
Apvienotaja Karalist€ viedskaititaja sertifikacijas izmaksas ir turpat EUR 150 000. Francija
izmaksas ir l1dzigas, ap EUR 150 000 vai vairak.

Galvenas ieinteres€tas personas no publiska un privata sektora atzina, ka ES meroga
kiberdrosibas sertifikacijas shémas neesibas dé] uznémumiem daudzos gadijumos ir jaiztur
sertifikacija atseviski katra dalibvalstt un tadgjadi veidojas tirgus sadrumstalotiba. Svarigakais
ir tas, ka bez saskanotiem ES tiesibu aktiem par IKT produktiem un pakalpojumiem
dalibvalstu atskirigie kiberdrosSibas sertifikacijas standarti un pan€mieni var novest pie ta, ka
ES praksé izveidojas 28 atseviski dro$ibas tirgi — katrs ar savam tehniskajam prasibam,
testéSanas metodém un kiberdrosibas sertifikacijas procediram. Bez adekvatas ricibas ES
Itment atSkirigas pieejas valsts Itmeni var klit par ievérojamu traucekli digitala vienota tirgus
sasniegSanai un paléninat vai apturét pozitivo ietekmi uz izaugsmi un nodarbinatibu.

Sakara ar aprakstitajam norisém regulas priekSlikums IKT produktiem un pakalpojumiem
izveido Eiropas kiberdrosibas sertifikacijas satvaru (“satvars”) un nosaka ENISA butiskas
funkcijas un pienakumus kiberdrosibas sertifikacijas sfera. PriekSlikuma izklastits vispargjs
normativais satvars, kas reglamente Eiropas kiberdrosibas sertifikacijas shémas. Priekslikums
neievie§ tieSi izmantojamas sertifikacijas shémas, bet drizak veido sistému (satvaru), kura
izstradat konkrétas sertifikacijas sh&mas konkrétiem IKT produktiem/pakalpojumiem
(,,Eiropas kiberdros$ibas sertifikacijas shémas”). Eiropas kiberdro$ibas sertifikacijas shému
izveide Saja satvara lautu saskana ar min€tajam shémam izdotus sertifikatus uzskatit par
derigiem un atzitiem visas dalibvalstis un noverst tirgus pasreiz€jo sadrumstalotibu.

Eiropas kiberdrosibas sertifikacijas shémas visparigais mérkis ir apliecinat, ka saskana ar So
shému sertificéti IKT produkti un pakalpojumi atbilst noteiktam kiberdrosibas prasibam. Tas,
piem&ram, varétu attiekties uz to sp&ju datus (vai tos glaba, stta vai citadi apstrada) pasargat
no nejauSas vai neatlautas glabasanas, apstrades, piekluves, izpauSanas, iznicinaSanas,
pazuSanas vai parveidoSanas. ES kiberdro$ibas sertifikacijas shémas izmantotu pastavosos
standartus, kas attiecas uz tehniskajam prasibam un izveért€Sanas procediram, kam
produktiem jaatbilst, bet ar tam netiktu ieviesti jauni tehniskie standarti.!® Pieméram, tadiem
razojumiem ka viedkartes, ko patlaban testé péc starptautiskiem CC standartiem saskana ar
daudzpus€jo shemu SOG-IS (aprakstita pirmak), ES méroga sertifikacija So shemu padaritu
derigu visa ES.

Priekslikuma noteikts ne tikai konkrétu drosibas mérku kopums, kas janem véra, izstradajot
konkrétu Eiropas kiberdrosSibas sertifikacijas shému, bet ar1 $adu sh€ému satura minimums.
Sheémas biis cita starpa jaizstrada vairaki specifiski elementi, kas nosaka kiberdrosibas
sertifikacijas tveérumu un priekSmetu. Tas nozim€ apzinat aptvertas produktu un pakalpojumu
grupas, detalizéti noteikt kiberdroSibas prasibas (piem&ram, atsaucoties uz attiecigajiem

16 Eiropas standartu gadijumos tas tiek darits caur Eiropas standartizacijas organizacijam un péc tam

Eiropas Komisija to apstiprina publikacija Oficialaja Véstnest (sk. Regulu Nr. 1025/2012).
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standartiem vai tehniskajam specifikacijam), specifiskos vert€sanas kriterijus un metodes, ka
ar1 apliecinajuma Itmeni, ko ieceréts nodrosinat (t. i., pamata, biitisks vai augsts).

Eiropas kiberdrosibas sertifikacijas shémas ENISA sagatavos ar Eiropas Kiberdrosibas
sertifikacijas grupas paligu un padomu un ciesa sadarbiba ar to (sk. talak), un Komisija tas
pienems ar istenosanas aktiem. Ja tiks konstatéts, ka vajadziga kiberdrosibas sertifikacijas
shema, Komisija lugs ENISA sagatavot shému konkrétiem IKT produktiem vai
pakalpojumiem. To ENISA izstradas cie$a sadarbiba ar valstu sertifikacijas parraudzibas
iestadém, kas bis parstavétas Kiberdrosibas sertifikacijas grupa. Dalibvalstis un $1 grupa var
iesniegt priekslikumu Komisijai pieprasit no £ENISA konkr&tu shemu.

Sertifikacija var biit loti dargs process, un var paaugstinaties cenas klientiem un patérétajiem.
Sertifikacijas vajadziba var art biitiski mainities atkara no produktu un pakalpojumu lietoSanas
konkréta konteksta un tehnologisko parmainu strauja tempa. Eiropas kiberdrosibas
sertifikacijas izmantoSanai tapec butu japaliek fakultativai, ciktal IKT produktu un
pakalpojumu droSibas prasibas nenosaka Savienibas tiesibu akti.

Lai nodrosinatu saskapotibu un nepielautu liecku daudzveidibu, IKT produktiem un
pakalpojumiem, uz kuriem attiecas Eiropas kiberdroSibas sertifikacijas sist€éma, valstu
kiberdrosibas sertifikacijas sh€mas vai procediras vairs netiks piemerotas no datuma, kas biis
noteikts IstenoSanas tiesibu akta, ar kuru shéma tiks noteikta. Dalibvalstim turpmak nebttu
jaievies§ jaunas valsts kiberdrosibas sertifikacijas shémas IKT produktiem un pakalpojumiem,
uz kuriem attiecas pastavosa Eiropas kiberdrosibas sertifikacijas sheéma.

Pec Eiropas kiberdrosibas sertifikacijas shemu pienemsanas IKT produktu izgatavotaji un
IKT pakalpojumu sniedzgji varés savu produktu vai pakalpojumu sertifikacijas pieteikumu
iesniegt tai atbilstibas novert€Sanas strukttrai, kuru izvelesies. Atbilstibas novertésanas
strukturas biitu jaakredite akreditacijas struktirai, ja tas atbilst noteiktam prasibam.
Akreditaciju pieskirs, ilgakais, uz pieciem gadiem un vargs ar tadiem paSiem nosacijumiem
atjaunot, ja atbilstibas novértéSanas struktiira atbildis prasibam. Akreditacijas struktiiras
akreditaciju atsauks, ja atbilstibas novertéSanas struktiiras akreditacijas nosacijumi nebiis vai
vairs netiks 1zpilditi vai atbilstibas novertéSanas struktiiras [émumi parkaps So regulu.

Uzraudzibas, parraudzibas un izpildes nodroSinasanas uzdevumi priekslikuma paredzeti
dalibvalstim. Dalibvalstij biis janodroSina viena sertifikacijas parraudzibas iestade. lestades
uzdevums biis parraudzit atbilstibas noveértéSanas struktiru un to teritorija izveidoto
atbilstibas noverteéSanas struktiru izdoto sertifikatu atbilstibu $as regulas prasibam un
attiecigajam Eiropas kiberdro$ibas sertifikacijas shemam. Valsts sertifikacijas parraudzibas
iestades bus kompetentas izskatit stidzibas, ko fiziskas vai juridiskas personas iesniedz par
sertifikatiem, kurus izdevusSas to teritorija izveidotas atbilstibas noveértéSanas struktiiras. Tas
pienaciga méra izmekles siidzibas priekSmetu un bez liekas vilcinaSanas informés stidzetaju
par lietas virzibu un izskatiSanas rezultatiem. Tas arT sadarbosies ar citam sertifikacijas
parraudzibas iestadém vai citam valsts iestadém, piemé&ram, daloties informacija par IKT
produktu un pakalpojumu varbutéju neatbilstibu $as regulas prasibam vai konkrétajam
Eiropas kiberdrosibas sertifikacijas shemam.

Visbeidzot, ar So priekslikumu tiek izveidota Eiropas Kiberdrosibas sertifikacijas grupa, kas
sastav no visu dalibvalstu sertifikacijas parraudzibas iestadém. Kiberdrosibas sertifikacijas
grupas galvenais uzdevums ir konsultét Komisiju jautajumos, kas attiecas uz kiberdroSibas
sertifikacijas politiku, un kopa ar ENISA izstradat Eiropas kiberdrosibas sertifikacijas shemu
projektus. ENISA palidzés Komisijai nodroSinat grupai sekretariatu un pastavigi atjauninat
Eiropas kiberdrosibas sertifikacijas satvara apstiprinato shému publisko uzskaiti. ENISA ari
saistitos ar standartizacijas iestadém, lai nodroSinatu apstiprinatajas shémas izmantoto
standartu piemérotibu, un noteiktu jomas, kuras triikkst kiberdrosibas standartu.
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Eiropas kiberdrosibas sertifikacijas satvars (“satvars”) dos daudzveidigu labumu pilsoniem un
uznémumiem. Proti:

Konkrétiem produktiem vai pakalpojumiem izveidotas ES meéroga kiberdrosibas
sertifikacijas sh@mas nodroSinas uzp€mumiem ES kiberdrosibas sertifikacijas
"vienoto kontaktpunktu". Uzp€mumi vares savu izstradajumu sertificét vienu reizi un
sanemt sertifikatu, kas der visas dalibvalstis. Nebiis pienakuma izstradajumus
parsertificét dazadu valstu sertifikacijas iestadés. Tas iev@rojami samazinas
uznémumu izdevumus, atvieglinas parrobezu darbibu un galu gala mazinas un
noversis attiecigo izstradajumu ieks$gja tirgus sadrumstalotibu.

Satvars nosaka Eiropas kiberdroSibas sertifikacijas shému parakumu par valstu
shémam: saskana ar So normu, pienemtai Eiropas kiberdrosibas sertifikacijas shémai
biis virsroka par visam pastavosajam paral€lajam valstu shemam, kas attiecas uz tiem
pasiem IKT produktiem vai pakalpojumiem tada pas$a apliecinajuma Iimeni. Tas
radis lielaku skaidribu, mazinot valstu kiberdroSibas sertifikacijas shému patlaban
izplatito parklasanos un iesp&jamo pretrunigumu.

Priekslikums atbalsta un papildina TID direktivas istenosanu, dodot uznémumiem, uz
kuriem attiecas direktiva, loti noderigu riku, ar ko pieradit atbilstibu TID direktivas
prasibam visa Savieniba. Izstradajot jaunas kiberdroSibas sertifikacijas shémas,
Komisija un ENISA 1paSu uzmanibu pieversis vajadzibai nodrosinat, ka kiberdrosibas
sertifikacijas shemas atspogulojas TID direktivas prasibas.

PriekSlikums veicinas un atvieglinas Eiropas kiberdrosibas politikas izveidi,
saskanojot nosacijumus un bitiskas prasibas, kas attiecas uz IKT produktu un
pakalpojumu kiberdrosibas sertifikaciju Eiropas Savieniba. Eiropas kiberdroSibas
sertifikacijas shémas atsauksies uz kopigiem vertéSanas standartiem vai kriterijiem
un test€Sanas metodiku. Kaut netieSi, tas iev€rojami veicinas kopigu droSibas
risinajumu ievieSanu ES, tadgjadi arT novacot skerslus iek$&jam tirgum.

Satvars ir planots ta, lai kiberdrosibas sertifikacijas shémam nodroSinatu
nepiecieSamo elastigumu. Atkara no konkrétam kiberdrosibas vajadzibam produktu
vai pakalpojumu var sertificét atbilstosi augstakam vai zemakam dro$ibas Iimenim.
Sis elastigums tiks iestradats Eiropas kiberdrosibas sertifikacijas shémas, un bis
paredzéti dazadi apliecinajuma Iimeni (t. 1., pamata, biitisks un augsts), ko vares
izmantot dazadiem noliikiem vai dazados kontekstos.

Visi minétie elementi kiberdro§ibas sertifikaciju padaris pievilcigaku uznpeémegjiem, jo
Sis ir efektivs veids, ka informét par IKT produktu un pakalpojumu kiberdrosibas
apliecinajuma Itmeni. Cik kiberdroSibas sertifikacija klus 1&taka, efektivaka un
komerciali izdevigaka, tik uzp@émumiem bis lielaks stimuls sertificét savas
produkcijas aizsardzibu pret kiberriskiem, ta veicinot labakas kiberdroSibas prakses
izplatiSanos IKT produktu un pakalpojumu izstrade (ieprojektetu kiberdrosibu).

Saskaniba ar speka esoSajiem noteikumiem konkrétaja politikas joma

Tirgus subjektiem tautsaimnieciski un sabiedriski vitali svarigajas nozarcs, ka energétika,
transports, idensapgade, banku pakalpojumi, finanSu tirgus infrastruktiira, veselibas apriipe
un digitala infrastruktiira, ka ari digitalo pakalpojumu (piem., mekletajprogrammu,
makondatoSanas pakalpojumu un tieSsaistes tirgotavu) sniedz€jiem saskana ar TID direktivu
ir javeic pienacigi drosibas risku parvaldibas pasakumi. Priekslikuma jaunas tiesibu normas
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papildina TID direktivas noteikumus un nodroSina saskanibu ar tiem, lai konsekventak
veidotu ES kibernoturibu, uzlabojot sp&jas, sadarbibu, riska parvaldibu un kiberlietu izpratni.

Turklat kiberdro$ibas sertifikacijas noteikumi dod butisku riku uzgp€mumiem, uz kuriem
attiecas TID direktiva, jo savu IKT produktu un pakalpojumu aizsargatibu pret kiberdroSibas
riskiem tie varSs sertificét, balstoties uz visa ES derigam un atzitam kiberdrosibas
sertifikacijas shemam. Tie arT bis papildinajums elDAS regula'” un Radioiekartu direktiva'®
min&tajam drosibas prasibam.

. Saskaniba ar citam Savienibas politikas jomam

Regula (ES) 2016/679 (Vispariga datu aizsardzibas regula, "VDAR")!? ir noteikumi par
ievieSamiem sertifikacijas mehanismiem un datu aizsardzibas zimogiem un mark&umu, kam
uzskatami japarada datu parzinu un apstradataju veikto apstrades darbibu atbilstiba miné&tajai
regulai. Sis regulas priekslikums neskar datu apstrades darbibu sertifikaciju, ari tad, kad tadas
darbibas saskana ar VDAR ir iestradatas produktos un pakalpojumos.

Ierosinata regula nodrosinas saderibu ar Regulu (EK) Nr. 765/2008 par akreditacijas un tirgus
uzraudzibas prasibam?’, atsaucoties uz valsts akreditacijas struktiiru un atbilstibas
novertésanas struktiru reguléjuma normam. Attieciba uz parraudzibas iestadém, ierosinataja
regula dalibvalstim bis janosaka savas sertifikacijas parraudzibas iestades, kuru pienakums
bius parraudzit, noverot un nodro§inat noteikumu izpildi. Min&tas struktiras darbosies
atseviSki no atbilstibas noveértéSanas strukttiram, ka noteikts Regula (EK) Nr. 765/2008.

2. TIESISKAIS PAMATS, SUBSIDIARITATE UN PROPORCIONALITATE
. Tiesiskais pamats

ES ricibas tiesiskais pamats ir Liguma par Eiropas Savienibas darbibu (LESD) 114. pants, kur
runats par dalibvalstu tiesibu aktu tuvinaSanu, lai sasniegtu LESD 26. panta minétos mérkus,

V==

proti, iek$gja tirgus pienacigu darbibu.

Ieksgjo tirgu ka tiesisko pamatu ENISA izveidei ir atbalstijusi Eiropas Savienibas Tiesa (lieta
C-217/04, Apvienota Karaliste pret Eiropas Parlamentu un Padomi) un nostiprinajusi 2013.
gada regula, kas nosaka Agentiiras paSreiz€jas pilnvaras. Turklat darbibas, kuras atspogulotos
meérkis paplaSinat sadarbibu un koordinaciju starp dalibvalstim un vairot ES Iimena spgjas
papildinat dalibvalstu ricibu, ietilptu kategorija "operativa sadarbiba". Tas ir pasi noteikts
TID direktiva (kuras tiesiskais pamats ir LESD 114. pants) ka mérkis, kas jaisteno saistiba ar
CSIRT tiklu, kur "ENISA nodroSina sekretariatu un aktivi atbalsta sadarbibu starp CSIRT" (12.
panta 2. punkts). Konkréti, 12. panta 3. punkta f) apakSpunkta ka CSIRT tikla uzdevums ir
sikak izklastita jaunu operativas sadarbibas veidu apzinaSana, ar1 tadu, kas attiecas uz: 1) risku

17 Eiropas Parlamenta un Padomes 2014. gada 23. jilija Regula (ES) Nr. 910/2014 par elektronisko
identifikaciju un uzticamibas pakalpojumiem elektronisko darfjumu veikSanai ieksgja tirgl un ar ko
atce] Direktivu 1999/93/EK.

Eiropas Parlamenta un Padomes 2014. gada 16. aprila Direktiva 2014/53/ES par dalibvalstu tiesibu aktu
saskanosanu attieciba uz radioiekartu pieejamibu tirgl un ar ko atce] Direktivu 1999/5/EK.

Eiropas Parlamenta un Padomes 2016. gada 27. aprila Regula (ES) 2016/679 par fizisku personu
aizsardzibu attieciba uz personas datu apstradi un $adu datu brivu apriti un ar ko atcel Direktivu

95/46/EK (Vispariga datu aizsardzibas regula) (OV L 119, 4.5.2016., 1.-88. Ipp.).
20 Regula (EK) Nr. 765/2008, ar ko nosaka akreditacijas un tirgus uzraudzibas prasibas attieciba uz

produktu tirdzniecibu un atcel Regulu (EEK) Nr. 339/93.
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un incidentu kategorijam, ii) laicigu bridinasanu, iii) savstarp&ju palidzibu, iv) koordingSanas
principiem un kartibu dalibvalstu reagéSanai uz parrobezu riskiem un incidentiem.

J IKT produktu un pakalpojumu sertifikacijas shému nevienveidiba pastav ar tadel], ka
trukst dalibvalstim piem&rojama vienota juridiski saistoSa un iedarbiga regul€Sanas
procesa. Tas kavé IKT produktu un pakalpojumu ieks$gja tirgus izveidi un bremze
Eiropas riipniecibas konkurétsp&ju $aja nozaré. Sa priekslikuma mérkis ir novérst
pasreiz€jo nevienveidibu un ar to saistitos Skérslus ieksgja tirgii, nodroSinot vienotu
satvaru visa ES derigu kiberdros$ibas sertifikacijas shému izstradei.

Subsidiaritate (neekskluzivas kompetences gadijuma)

Subsidiaritates princips prasa noveértét ES ricibas nepiecieSamibu un pievienoto vertibu.
Subsidiaritates ievérosana $aja joma jau tika atzita, pienemot speka eso$o ENISA regulu?'.

Kiberdrosibas jautajums ir visas Savienibas kopigas interes€s. Tiklu un informacijas sistému
savstarpgja atkariba ir tada, ka atseviski subjekti (publiska un privata sektora, ieskaitot
individus) biezi nespgj pa vienam pretoties apdraudéjumam un tikt gala ar kiberriskiem un
incidentu iesp&jamo ietekmi. No vienas puses, dalibvalstu savstarpgja atkariba, ari kritisko
infrastruktiiru ekspluatacija (energétika, transports, idensapgade, un tas ir tikai dazas), padara
publiskas varas iesaistiSanos Eiropas limend ne tikai vélamu, bet arT vajadzigu. No otras puses,
ES daliba var radit plaSaku pozitivu efektu ar labas prakses apmainu starp dalibvalstim, un tas
var uzlabot Savienibas kiberdrosibu.

Kopuma, nemot veéra pasreizgjos apstaklos un nakotnes scenarijus, skiet, ka noliika uzlabot
Savienibas kolektivo kibernoturibu nepietiks ar ES dalibvalstu atseviSkam darbibam un
saskalditu pieeju kiberdrosibai.

ES riciba uzskatama par nepiecieSamu ar1 talab, lai noverstu kiberdrosibas sertifikacijas
shému pasreiz&jo nevienveidibu. Tas lautu razotdjiem git maksimalu labumu no ieksgja
tirgus, ieverojami ietaupit test€Sanas un parprojekt€Sanas izmaksas. Kaut ari pasreiz€ja
Informacijas sistému droSibas augstako amatpersonu grupas (SOG-1S) Savstarp€jas atziSanas
noliguma (SAN) jautajumos, piem&ram, ir panakusi svarigus rezultatus Saja zina, ta arT uzrada
biitiskus ierobezojumus, kas traucé tai piemérota veida ilgtermina nodroSinat ilgtsp&jigus
risinajumus ieksgja tirgus potenciala pilnigai izmantoSanai.

ES limena ricibas pievienota vertiba, it Ipasi, sekmgjot sadarbibu starp dalibvalstim, ka ar1

starp tiklu un informacijas drosibas kopienam, ir atzita 2016. gada Padomes secinajumos?, un
ta art skaidri paradas ENISA izvertejuma.

. Proporcionalitate

Priekslikuma paredz&€ts vienigi tas, kas nepiecieSams ta politisko m&rku sasniegSanai. Turklat
ES iesaistiSanas apmérs nav par Skérsli valstu darbibam valsts dro§ibas jautajumos. Tapéc ES
riciba ir pamatota ar subsidiaritates principu un proporcionalitates principu.

21 Eiropas Parlamenta un Padomes 2013. gada 21. maija Regula (ES) Nr. 526/2013 par Eiropas Savienibas

Tiklu un informacijas dro§ibas agenturu (ENISA) un ar ko atce] Regulu (EK) Nr. 460/2004.
Padomes secindjumi par pazinojumu “Ka nostiprinat Eiropas Kiberizturétspgjas sistému un sekmét
konkurétspgjigu un inovativu kiberdrosibas nozari” (2016. gada 15. novembris).

22
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. Juridiska instrumenta izvéle

Ar So priekSlikumu tiek parskatita Regula (ES) Nr.526/2013, kura noteiktas ENISA
pasreizgjas pilnvaras un uzdevumi. Turklat, nemot véra ENISA nozimi ES kiberdrosibas
sertifikacijas satvara izveidé un parvaldiba, jaunas ENISA pilnvaras un minétais satvars
vislabak ir izveidojami ar vienu vienigu juridisku instrumentu, izmantojot regulu.

3. EX POST IZVERTEJUMU, APSPRIESANOS AR IEINTERESETAJAM
PERSONAM UN IETEKMES NOVERTEJUMU REZULTATI

Ex post izvértéjumi / speéka esoso tiesibu aktu atbilstibas parbaude

Komisija péc vertesanas shémas>® skatfja Agentiiras nozimigumu, ietekmi, rezultativitati,
efektivitati, saskanibu un ES pievienoto vertibu tados aspektos ka veiktspgja, parvaldiba,
ieksgja uzbiive un darba metodes laikposma no 2013. Iidz 2016. gadam. Galvenos
konstatgjumus var apkopot $adi (sikak sk. ietekmes novertgjumam pievienoto dienestu darba
dokumentu par $o jautajumu).

. Nozimigums. Tehnologiju attistibas un jaunu apdraudéjumu apstaklos, nemot véra
ievérojamo vajadzibu ES uzlabot kiberdrosibu, ENISA mérki ir izradijuSies nozimigi.
Dalibvalstis un ES iestades nudien palaujas uz tas lietpratibu kiberdrosibas
jautajumos. Bez tam dalibvalstis ir jaattista sp&ja labak izprast apdraudéjumu un
reag€t uz to, un icinteresétajam personam ir jasadarbojas dazadas tematiskajas jomas
un iestazu starpa. KiberdroSiba joprojam ir svariga ES politiska prioritate, kura tiek
gaidita ENISA riciba, tau ENISA izveidota ka ES agentiira ar noteikta termina
pilnvaram, tapéc: i) nav iesp&jama ilgtermina planoSana un pastavigs atbalsts
dalibvalsttm un ES iestadeém; ii) var rasties tiesisks vakuums, jo TID direktivas
noteikumi ENISA uztic uzdevumus, kas ir pastavigi*; iii) triikst saskanibas ar ieceri
ENISA iesaistit plasaka ES kiberdrosibas ekosisteéma.

. Rezultativitate. Kopuma ENISA ir sasniegusi mérkus un izpildijusi uzdevumus. Ar
savam pamatdarbibam (sp&ju veidoSana, lietprat€ju padoms, kopienas izveide un
politikas atbalste) ta devusi ieguldijumu tiklu un informacijas drosiba Eiropa. Katra
pamatdarbiba gan paradijies, kas v€l uzlabojams. Izvert€juma secinats, ka ENISA ir
faktiski radijusi sp&cigas un uzticibas pilnas attiecibas ar dazam ieinteres€tajam
personam, seviski dalibvalstim un CSIRT kopienu. Daliba sp&ju veidoSanas joma tika
uzskatita par rezultativu, it Tpasi dalibvalstts, kuram mazaki resursi. Viena no
spilgtakajam ir bijusi plasas sadarbibas veicinaSana — ieinteres€tas personas visnotal
piekrit, ka ENISA ir pozitiva loma cilvéku tuvinaSana. Tacu ENISA griti nacies
jitami ietekmét visu plaSo tiklu un informacijas droSibas jomu. Ar1 tapéc, ka plaso
pilnvaru izlietosanai tai bija doti visai ierobezoti cilvékresursi un finansialie lidzekli.
Novertejuma ar1 secinats, ka mérki nodroSinat lietprat€ju atzinumus ENISA
sasniegusi pa dalai, jo bijuSas problémas ekspertu IigSana (sk. arT talak par
efektivitati).

. Efektivitate. Par spiti tam, ka budZets mazs, viens no mazakajiem citu ES agentiiru
vidl, Agentiira ir sp&jusi dot ieguldjjumu precizi izraudzitu mérku sasnieg$ana,
paradidama, ka resursus izmanto lietderigi. [zvert€§juma secinats, ka darbibas visuma
bijusas lietderigas un skaidri nodalitie pienakumi organizacija lavusi darbus paveikt

http://ec.europa.eu/smart-regulation/roadmaps/docs/2017_cnect 002_evaluation _enisa_en.pdf.

Atsauce uz Tiklu un informacijas sisttmu drosibas direktivas (TID direktivas) 7., 9., 11., 12. un 19.
pantu.
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labi. Viena no galvenajam Agentiiras efektivitates probléemam ir ENISA gritibas
pienemt un noturét darba augsti kvalificétus ekspertus. Konstatéts, ka tas
izskaidrojams ar vairaku faktoru kombinaciju, ieskaitot visa publiska sektora
vispargjas grutibas konkurét ar privato sektoru méginajumos noligt augsti
kvalificétus ekspertus, Iigumu veidu (uz noteiktu laiku), ko Agentiira galvenokart
vargja piedavat, un ENISA atraSanas vietas pavajo pievilcibu, pieméram, sakara ar
laulato griittbam atrast darbu. Izvietojums gan Aténas, gan Herakleja apgriitinaja
koordinaciju un radija liekas izmaksas, bet pamatdarbibas struktiirvienibas
parcel$anas uz Aténam 2013. gada uzlaboja Agentiiras darbibas efektivitati.

Saskanigums. ENISA darbibas visuma saskan€jusSas ar ieintereséto personu politiku
un darbibam valstu un ES Iimeni, tau ir vajadziga labak koordinéta pieeja
kiberdrosibai ES Ilimeni. Nav pilniba izmantots ENISA un citu ES struktiiru
sadarbibas potencials. Parmainas ES tiesiskaja un politiskaja vidé mazina pasreizgjo
pilnvaru saskanigumu.

ES pievienota vertiba. ENISA pievienota vértiba galvenokart izpauzas ka Agentiiras
sp&ja uzlabot sadarbibu, galvenokart starp dalibvalstim, bet arT ar saistitajam tiklu un
informacijas drosibas kopienam. ES IimenT nav citu strukttiru, kas atbalstitu tik plasu
sadarbibu starp tiklu un informacijas drosibas jautajumos ieinteresétajam personam.
Agentiiras pievienota vértiba varigjas atkara no ieintereséto personu vajadzibam un
lidzekliem (pieméram, lielas dalibvalstis pretstata mazajam, dalibvalstis pretstata
nozarei) un Agentliras nepiecieSamibas noteikt prioritates saviem pasakumiem
saskana ar darba programmu. Izveért§juma secinats, ka ENISA darbibas iesp&jama
neturpinasana biitu visu dalibvalstu neizmantota iesp&ja. Tada gadijuma nebis
iespgjams nodroSinat tada paSa limena kopienas veidoSanu un sadarbibu starp
dalibvalstim kiberdroSibas joma. Bez vairak centralizétas ES agentiiras aina kliitu
aizvien neviengabalainaka, ENISA vieta nakot divpusgjai vai regionalai sadarbibai.

Aplukojot ENISA 1idzsingjo veikumu un nakotni, 2017. gada apsprieSana iezim&jas $adas

galvenas tendences™:

25.

Lielaka dala respondentu (74 %) ENISA sniegumu laikposma no 2013. Iidz 2016.
gadam visuma novérteja pozitivi. Lielaka dala respondentu arT uzskata, ka ENISA
sasniedz visus mérkus (vismaz 63 % par katru no mérkiem). ENISA pakalpojumus un
produktus regulari (reizi ménest vai biezak) izmanto gandriz puse respondentu
(46 %), un tos atzinigi verté tapéc, ka tie nak no ES limena iestades (83 %), un
kvalitates de] (62 %).

Respondenti atziméja vairakas nepilnibas un ES kiberdrosibas nakotnes problémas, it
pasi piecas jomas (no 16 uzskaititam): dalibvalstu sadarbiba, sp&ja noverst, atklat un
parvarét plasapmeéra kiberuzbrukumus, dalibvalstu sadarbiba jautajumos, kas saistiti
ar kiberdro$ibu, sadarbiba un informacijas apmaina starp dazadam ieinteresétajam
personam, ieskaitot publiska un privata sektora sadarbibu, kritiskas infrastruktiiras
aizsargaSana no kiberuzbrukumiem.

25

Apspriesana atbildes sniedza 90 ieinteresétas personas no 19 dalibvalstim (88 atbildes un 2 nostajas
dokumenti), to vidii valsts iestades no 15 dalibvalstim, ieskaitot Franciju, Italiju, Triju un Griekiju, un 8
jumta organizacijas, kas parstav ievérojamu skaitu Eiropas organizaciju, ka Eiropas Banku federacija,
Digital Europe (parstav ciparu tehnologiju rapniecibu Eiropa), Eiropas Telesakaru tiklu operatoru
asociacija (ETNO). ENISA sabiedrisko apspriesanu papildinaja vairaki citi avoti, to starpa: i) saturigas
parrunas ar aptuveni 50 galvenajiem kiberdrosibas kopienas locekliem, ii) CSIRT tikla aptauja, iii)
ENISA Administrativas padomes, Valdes un Pastavigas ieintereséto personu grupas aptauja.
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Lielais vairums aptaujato (88 %) uzskata, ka paSreiz€jie ES limeni pieejamie
instrumenti un mehanismi nav pietickami vai ir tikai dalgji pietickami problému
atrisinasanai. Lielaka dala respondentu (98 %) norada, ka jabiit ES iestadei, kas
atsauktos uz $im vajadzibam, un to vida agenttiru ENISA 99 % respondentu uzskata
par piemérotako organizaciju.

ApsprieSanas ar ieinteresétajam personam

No 2016. gada 12. aprila Iidz 5. jilijam Komisija rikoja sabiedrisko apsprieSanu par
ENISA parskatisanu un sanéma 421 atbildi?®. No tas redzams, ka 67,5 % respondentu
pauz viedokli, ka agentiirai ENISA var€tu biit zinama loma saskanota IT produktu un
pakalpojumu drosibas sertifikacijas satvara izveide.

2016. gada apsprie$ana par kiberdrosibas cPPP?’ iedala par sertifikaciju redzami S$adi
rezultati:

50,4 % (t. 1., 121 no 240) respondentu nezina, vai valstu sertifikacijas shémas tiek
savstarpgji atzitas visas ES dalibvalstis. 25,8 % (62 no 240) atbildgja ,,ne”, bet
23,8 % (57 no 240) atbildgja “ja”.

37,9 % respondentu (91 no 240) doma, ka pastavosas sertifikacijas shémas neatbalsta
Eiropas riipniecibas vajadzibas. No otras puses, 17,5 % (42 no 240) — galvenokart
pasaules meéroga uznémumi, kas darbojas Eiropas tirgti — pauz pret&ju viedokli.

49,6 % (119 no 240) respondentu apgalvo, ka nav viegli pieradit standartu,
sertifikacijas shému un mark&umu Iidzvertibu. 37,9 % (91 no 240) atbildgja
»hezinu”, bet 12,5 % (30 no 240) atbildeja “ja”.

Ekspertu atzinumu pieprasiSana un izmanto§ana

Komisija izmantoja $adus argjo ekspertu atzinumus:

petijumu par ENISA izvert€§umu — Study on the Evaluation of ENISA
(Ramboll/Carsa 2017; SMART no. 2016/0077),

petijumu par IKT droSibas sertifikaciju un markeSanu — Study on ICT Security
Certification and Labelling — Evidence gathering and impact assessment
(PriceWaterhouseCoopers 2017; SMART no. 2016/0029).

Ietekmes novertejums

Ietekmes novért€juma zinojuma par So iniciativu tika konstatetas S$adas galvenas
risinamas problémas:

kiberdroSibas politikas un pieeju nevienadiba dalibvalstis,

26

27

162 atbildes no privatpersonam, 33 — no pilsoniskas sabiedribas un patérétaju organizacijam; 186 — no
nozares parstavjiem, 40 — no publiskajam iestadem, ieskaitot kompetentas iestades, kas ievie§ E-

privatuma direktivu.

240 ieinteresétas personas no valsts parvaldes iestadém, lieliem uzpémumiem, MVU,
mikrouznémumiem un pétniecibas iestadém atbild€ja uz sadalu par sertifikaciju.
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o kiberdrosibas resursu izkliedétiba un pieeju nevienadiba ES iestad€s, agentiiras un
struktiiras un

. nepietickama pilsonu un uznémumu izpratne un apzinosana, ko pasliktina valstu un
nozaru sertifikacijas shému daudzveidibas savieSanas.

Jautajuma par ENISA pilnvaram zinojuma tika izverteti sadi iesp&jamie risinajumi:
o pastavosa stavokla saglabasana, t.i., pilnvaru pagarinasana uz ierobezotu laiku
(nulles risinajums),

o ENISA pasreiz€jo pilnvaru notec€Sana bez pagarinasanas — ENISA izbeigSanas
(nekadas politiskas ricibas),

o "reforméta ENISA" un

J ES kiberdrosibas agentiira ar pilnigam operativam spgjam.

Jautajuma par kiberdrosibas sertifikaciju zinojuma tika izverteti $adi iesp&jamie risinajumi:

. nekadas politiskas ricibas (nulles risinajums),
. nelegislativi (ieteikuma tiesibu) pasakumi,
o ES tiesibu akts, kas izveidotu visam dalibvalstim obligatu sistému uz sistémas SOG-

1S pamata, un
o vispargjs ES IKT kiberdrosibas drosibas sertifikacijas satvars.

Analizeé tika secinats, ka v€lamakais risinajums ir "reforméta ENISA" apvienojuma ar
vispargju ES IKT kiberdrosibas sertifikacijas satvaru.

Velamakais risinajums ir noveértéts ka produktivakais sadu ES noteikto mérku sasniegSanai:
uzlabot kiberdrosibas spgjas, gatavibu, sadarbibu, izpratni, parredzamibu un noverst tirgus
sadrumstalotibu. Tas ari noveértéts ka visvairak saskanigs ar ES kiberdrosibas stratégijas un tai
radniecigo politikas virzienu (pieméram, TID direktivas) politiskajam prioritatem un digitala
vienota tirgus stratégiju. ApsprieSanas procesa izradijas, ka vélamako risinajumu atbalsta ar
lielaka dala ieinteres€to personu. Japiebilst, ka ietekmes noverte§juma veikta analize rada, ka
velamakais risindjums mérkus sasniegtu, ja resursus izmantotu pratigi.

atzinumu, bet pec atkartota pieteikuma iesniegSanas 25. augusta sniedza pozitivu atzinumu.
Grozitaja ietekmes novért€juma zinojuma bija ieklautas papildu liecibas, ENISA izvertejuma
galigie secindjumi un papildu paskaidrojumi par politiskajiem risindgjumiem un to ietekmi.
Ietekmes noveérte§juma galigd zinojuma 1. pielikuma ir kopsavilkums par to, ka otraja
atzinuma risinatas Regul€juma kontroles padomes piezimes noraditas problémas. Proti,
zinojums tika atjauninats, sikak atspogulojot stavokli ES kiberdrosiba, ieskaitot pasakumus,
kas ieklauti kopigaja pazinojuma "Noturiba, noveérSana un aizsardziba, veidojot Eiropas
Savienibai stipru kiberdro§ibu", (JOIN(2017) 450), un ir 1ipasi svarigi ENISA: ES
kiberdrosSibas plans un Eiropas KiberdroSibas pé&tniecibas un kompetences centrs, kuram
Agentiira piesaistitu savus padomdevéjus ES pétniecibas vajadzibu jautajumos.

Zinojuma paskaidrots, ka Agentiiras reforma, ieskaitot tas jaunos uzdevumus, labakus
nodarbinatibas apstaklus un strukturalo sadarbibu ar $as jomas ES struktiiram, varétu uzlabot
tas pievilcibu darba dev€jas loma un palidz€tu parvarét ekspertu noligSanas gritibas.
Zinojuma 6. pielikuma dota parskatita aplése par izdevumiem sakara ar politiskajiem
risinajumiem, kas skar ENISA. Jautajuma par sertifikaciju zinojums ir parskatits un taja sikak,
arT ar ilustracijam, paskaidrots veélamakais risinajums, ka arT dotas apl€ses par dalibvalstu un
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Komisijas izmaksam sakara ar jauno sertifikacijas satvaru. Sikak paskaidroti apsveérumi, uz
kuru pamata ENISA Saja joma izraudzita par galveno personu tas lietpratibas dél un tadel, ka
ir vieniga ES limepa agentiira, kas nodarbojas ar kiberdro$ibu. Visbeidzot, tika parskatiti
sertifikacijai veltitie punkti, precizgjot aspektus, kas saistiti ar pasSreiz€jas sistemas SOG-IS
atSkirtbam un ieguvumiem no dazadiem politikas risindjumiem, un paskaidrojot, ka IKT
produkta un pakalpojuma veids, uz ko attiecas Eiropas sertifikacijas shéma, tiks noteikts pasa
apstiprinataja shéma.

Normativa atbilstiba un vienkarSoSana

Neattiecas.

Ietekme uz pamattiesibam

Kiberdrosibai ir butiska nozime individa privatuma un personas datu aizsardziba saskana ar
ES Pamattiesibu hartas 7. un 8. pantu. Kiberincidenta gadijuma privatums un personas datu
aizsardziba, bez Saubam, ir apdraudéti. Tapec kiberdrosiba ir nepiecieSams priekSnoteikums
privatuma ievéro$anai un personas datu konfidencialitatei. Sada rakursa §is priekslikums, kas
tiecas Eiropa uzlabot kiberdrosibu, ir svarigs papildinajums spéka esoSajiem tiesibu aktiem,
kuri sarga pamattiesibas uz privatumu un personas datus. KiberdroSiba ir butiska ari
elektronisko sakaru konfidencialitates aizsardziba un tad€jadi varda un informacijas brivibas
un ar to saistitas domu, apzinas un religijas brivibas izlicto$anai.

4. IETEKME UZ BUDZETU
Sk. finansu parskatu.

5. CITI ELEMENTI
. Isteno$anas plani un uzraudzibas, izvérteéSanas un zinoSanas kartiba

Komisija uzraudzis regulas piemérosanu un ik péc pieciem gadiem iesniegs zinojumu par tas
izverteéSanu Eiropas Parlamentam, Padomei un Eiropas Ekonomikas un socialo lietu
komitejai. Sie zinojumi biis publiski pieejami, un tajos bis detalizéti aplikota regulas faktiska
piem&roSana un izpilde.

. Konkreétu priekslikuma noteikumu sikaks skaidrojums

Regulas I sadala ir visparigie noteikumi: priekSmets (1. pants), jédzienu definicijas (2. pants),
ieskaitot atsauces uz attiecigam definicijam citos ES aktos, piem&ram, Eiropas Parlamenta un
Padomes Direktiva (ES) 2016/1148 par pasakumiem noltika panakt vienadi augsta limena
tiklu un informacijas sistému drosibu visa Savieniba (TID direktiva), Eiropas Parlamenta un
Padomes Regula (EK) Nr. 765/2008, ar ko nosaka akreditacijas un tirgus uzraudzibas prasibas
attieciba uz produktu tirdzniecibu un atcel Regulu (EEK) Nr. 339/93, un Eiropas Parlamenta
un Padomes Regula (ES) Nr. 1025/2012 par Eiropas standartizaciju.

Regulas 1II sadala ietver galvenos noteikumus, kas attiecas uz ENISA ka "ES kiberdrosibas
agenttru".

Sadalas I nodala izklastitas Agentiiras pilnvaras (3. panta), mérki (4. panta) un uzdevumi (5.—
11. panta).
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II nodala izklastita ENISA organizacija un ietverti galvenie noteikumi par tas uzbiivi (12.
panta). Aprakstits ENISA Administrativas padomes (1. iedalas 13.—17. pants) un Valdes (2.
iedalas 18. pants) sastavs, balsoSanas kartiba un funkcijas, ka art izpilddirektora pienakumi (3.
iedalas 19. pants). letverti arT noteikumi par Pastavigas ieinteres€to personu grupas sastavu un
lomu (4. iedalas 20. pants). P&dgjais svarigakais — nodalas 5. iedala siki izklastiti Agentiiras
darbibas noteikumi, ari sakara ar darba planoSanu, intereSu konfliktu, parredzamibu,
konfidencialitati un piekluvi dokumentiem (21.-25. pants).

III nodala attiecas uz Agentiiras budzeta izveidi un struktiru (26. un 27. punkts), ka ari
Istenosanas noteikumiem (28. un 29. punkts). Taja ir arT noteikumi, kas veicina cinu pret
krapSanu, korupciju un citam nelikumigam darbibam (30. pants).

IV nodala attiecas uz Agentiiras personala izveidi. Taja ieklauti visparigi civildienesta un
Savienibas pargjo darbinieku nodarbinasanas kartibas noteikumi un noteikumi par
privilégijam un imunitati (31. un 32. pants). Taja ari detalas izklastiti noteikumi par Agentiiras
izpilddirektora pienakumiem un iecelSanu (33. pants). letverti arl noteikumi par to, ka
izmantot valstu norikotus ekspertus vai citus darbiniekus, ko nenodarbina Agentiira (34.
pants).

Visbeidzot, V nodala ietverti visparigi noteikumi, kas attiecas uz Agentiiru. Taja noteikts
juridiskais statuss (35. pants) un ietverti noteikumi, kas reglamenté tadus jautajumus ka
atbildiba, valodu lietoSana, personas datu aizsardziba (36.-38. pants), ka arT drosibas
noteikumi par klasific€tas informacijas un sensitivas neklasificétas informacijas aizsardzibu
(40. pants). Aprakstiti noteikumi, péc kuriem Agentiira vadas sadarbiba ar treSam valstim un
starptautiskajam organizacijam (39. pants). Visbeidzot, taja ietverti arl noteikumi par
Agentiiras mitni un darbibas apstakliem, ka arT administrativo kontroli, ko veic Ombuds (41.
un 42. pants).

Regulas III sadala ar visparigu normu izveidots IKT produktu un pakalpojumu Eiropas
kiberdroSibas sertifikacijas satvars (“satvars”) (1. pants). Taja formuléts Eiropas
kiberdrosibas sertifikacijas shému visparigais mérkis, t.i., nodroSinat IKT produktu un
pakalpojumu atbilstibu noteiktajam kiberdroSibas prasibam péc sp&jas noteikta apliecinajuma
Iimen1 pretoties darbibai, kas apdraud glabato, parsiitito vai apstradato datu vai funkciju vai
pakalpojumu pieejamibu, autentiskumu, veselumu vai konfidencialitati (43. pants). Taja ari
uzskaititi dro§ibas merki, ko censas sasniegt Eiropas kiberdroSibas sertifikacijas shémas (45.
pants), to vidii — panakt sp&ju aizsargat datus no nejausas vai neatlautas piekluves vai
izpauSanas, iznicinaSanas vai parveidosanas, un Eiropas kiberdrosibas sertifikacijas sheému
saturs (jeb elementi), piem&ram, detaliz€tas norades par tvérumu, drosibas mérki, izvertésanas
kritériji u. c. (47. pants).

IIT sadala ir noteiktas ari Eiropas kiberdrosibas sertifikacijas shému ievieSanas galvenas
tiesiskas sekas, proti, 1) pienakums shému Tstenot valsts Itmeni un sertific€Sanas
fakultativums, ii) Eiropas kiberdro$ibas sertifikacijas shému parakums par tadu pasu produktu
vai pakalpojumu valsts shemam (48. un 49. pants).

Saja sadala izklastita arT Eiropas kiberdrosibas sertifikacijas shému pienemsanas kartiba un
Komisijas, ENISA un Eiropas Kiberdrosibas sertifikacijas grupas attieciga loma (44. pants).
Visbeidzot, Saja sadala ir noteikumi, kas reglamente atbilstibas novért€Sanas struktiiras,
ieskaitot to prasibas, pilnvaras un uzdevumus, valsts sertifikacijas parraudzibas iestades, ka
ar1 sankcijas.

Saja sadala arT tiek nodibinata Kiberdrogibas sertifikacijas grupa — bitiska struktiira, kas
sastav no valstu sertifikacijas parraudzibas iestazu parstavjiem, kuru galvenais uzdevums ir
kopdarba ar ENISA sagatavot Eiropas kiberdroSibas sertifikacijas shémas un konsultét
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Komisiju visparigos vai specifiskos jautajumos, kas attiecas uz kiberdrosibas sertifikacijas
politiku.

Regulas IV sadala ietverti nobeiguma noteikumi par deleg€juma istenoSanu, izveértéSanas
prasibam, atcelSanu un pectecibu, ka ar1 staSanos speka.
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2017/0225 (COD)
Priekslikums

EIROPAS PARLAMENTA UN PADOMES REGULA

par ENISA — ES Kiberdrosibas agentiiru — un Regulas (ES) 526/2013 atcelSanu un par
informacijas un komunikacijas tehnologiju kiberdrosibas sertifikaciju ("' Kiberdrosibas

akts')

(Dokuments attiecas uz EEZ)

EIROPAS PARLAMENTS UN EIROPAS SAVIENIBAS PADOME,

nemot veéra Ligumu par Eiropas Savienibas darbibu un jo 1pasi ta 114. pantu,

nemot véra Eiropas Komisijas priekslikumu,

péc legislativa akta projekta nosiitiSanas valstu parlamentiem,

nemot véra Eiropas Ekonomikas un socialo lietu komitejas atzinumu

nemot vera Regionu komitejas atzinumu~’,

28
5

29

saskana ar parasto likumdoSanas procediiru,

ta ka:
(1)

2

3)

Tiklu un informacijas sisttmam un telesakaru tikliem un pakalpojumiem ir bitiska
nozime sabiedribas dzivé, un tie ir kluvuSi par ekonomikas izaugsmes pamatu.
Informacijas un komunikacijas tehnologijas tiek izmantotas tadu kompleksu sisteému
pamata, kuras lauj mums istenot sabiedrisko darbibu; tas uztur saimniecisko darbibu
tadas nozimigas nozar€s ka veselibas apriipe, energétika, finanses un transports un jo
1pasi atbalsta iek$gja tirgus darbibu.

ledzivotaji, uzp€mumi un valdibas plasi izmanto tiklu un informacijas sist€mas visa
ES teritorija. Digitalizacija un savienojamiba klist par galvenajiem elementiem
aizvien plasakaja produktu un pakalpojumu klasta, un, attistoties lietu internetam
(loT), paredzams, ka tuvakajos desmit gados visa ES izmantos miljoniem vai pat
miljardiem satikloto digitalo ieri¢u. Lai gan internetam pieslégto iericu klist aizvien
vairak, dros§iba un noturiba nav pietiekami integréta un lidz ar to ar1 kiberdroSibas
limenis nav pietickami augsts. Sados apstaklos, ja sertifikacijas izmanto$ana ir
ierobezota, ne organizacijas, ne individualie lietotaji nav pietiekami informéti par IKT
produktu un pakalpojumu kiberdrosibas aspektiem, un tas savukart mazina uztic€Sanos
digitalajiem risinajumiem.

Aizvien plasaka digitalizacija un satiklojamiba rada arT lielakus kiberdroSibas riskus,
tadejadi sabiedribu kopuma padarot mazak aizsargatu pret kiberdraudiem un palielinot
briesmas, ar ko saskaras iedzivotaji, tostarp tadas neaizsargatas personas ka bérni. Lai
mazinatu So risku, kam paklauta sabiedriba, ir javeic visi vajadzigie pasakumi, kuru

28
29

LV

OV CI..],

. 1, [..-]- lpp.
OV Cl.],

[..]. [.-.
[...I, [...]- 1pp.
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4)

)

(6)

mérkis ir uzlabot kiberdroSibu Eiropas Savieniba, lai tadgjadi tiklu un informacijas
sist€mas, telesakaru tiklus, digitalos produktus, pakalpojumus un ierices, ko izmanto
iedzivotaji, valdibas un uzp€mumi (no MVU Iidz pat kritiskas infrastruktiiras
apsaimniekotajiem), labak aizsargatu pret kiberdraudiem.

Kiberuzbrukumi klist aizvien biezaki, tapéc satiklotai ekonomikai un sabiedribai, kas
ir mazak aizsargata pret kiberdraudiem un uzbrukumiem, ir vajadziga sp&cigaka
aizsardziba. Tomer, lai gan kiberuzbrukumi biezi notiek pari robezam, kiberdrosibas
iestades politikas risinagjumus un tiesibaizsardzibas iestades pilnvaras parsvara var
istenot tikai konkréta wvalstt. PlaSapmeéra kiberincidenti var partraukt batisku
pakalpojumu sniegSanu visa ES. Tas rada vajadzibu péc efektivas tadas ES Iimena
atbildes un krizes parvaréSanas, kuras pamata izmantota specifiska politika un plasaka
meéroga instrumenti Eiropas solidaritates un savstarp€ja atbalsta nodroSinaSanai.
Turklat politikas veidotajiem, nozarei un lietotajiem ir svarigi, lai kiberdrosibas un
noturibas stavoklis Savieniba tiktu regulari izvertéts, pamatojoties uz ticamiem
Savienibas Itmena datiem, ka arT sistematiski tiktu prognozeta turpmaka attistiba,
problémas un draudi gan Savienibas, gan globala [imen.

Nemot vera pieaugosas kiberdrosibas problémas, ar ko saskaras Savieniba, ir jaizveido
visaptveross pasakumu kopums, kas papildinatu agrako Savienibas ricibu un palidzetu
sasniegt savstarpgji pastiprinoSus mérkus. Tie cita starpa paredz vairak uzlabot
dalibvalstu un uzpémumu sp&jas un sagatavotibu, ka ari sekm&t sadarbibu un
koordinaciju starp dalibvalstim un ES iestadém, agentiiram un struktGram. Turklat,
nemot vera kiberdraudu parrobeZu raksturu, ir japalielina sp€jas Savienibas Iimeni, kas
varétu papildinat dalibvalstu ricibu, seviski plasapméra parrobezu kiberdrosibas
incidentu un krizu gadijuma. Vajadzigi ar1 papildu centieni, kas uzlabotu iedzivotaju
un uznémumu izpratni kiberdroSibas jautajumos. Turklat, sniedzot parredzamu
informaciju par IKT produktu un pakalpojumu drosibas limeni, japanak lielaka
uztic€Sanas digitalajam vienotajam tirgum. To var veicinat ES meéroga sertifikacija,
kuras ietvaros visos valstu tirgos un nozar€s tiktu izvirzitas vienotas kiberdrosibas
prasibas un izveérteésanas kritériji.

Eiropas Parlaments un Padome 2004. gada pienéma Regulu (EK) Nr. 460/2004°°, ar
ko izveido ENISA, lai ta sniegtu ieguldijjumu cela uz augsta Itmena tiklu un
informacijas drosibu Savieniba un palidzeétu attistit tiklu un informacijas drosibas
kultiiru iedzivotaju, patérétaju, uzn€mumu un valsts parvaldes iestazu interesés. Velak,
2008. gada, Eiropas Parlaments un Padome pienéma Regulu (EK) Nr. 1007/20083!,
pagarinot Agentiiras pilnvaru terminu Iidz 2012. gada martam. Savukart ar Regulu
(EK) Nr.580/20113% Agentiiras pilnvaru terminu pagarindja Iidz 2013. gada
13. septembrim. 2013. gada Eiropas Parlaments un Padome pienéma Regulu (ES)

30

31

32

Eiropas Parlamenta un Padomes 2004. gada 10. marta Regula (EK) Nr. 460/2004, ar ko izveido Eiropas
Tiklu un informacijas drosibas agenttiru (OV L 77, 13.3.2004., 1. Ipp.).

Eiropas Parlamenta un Padomes 2008. gada 24. septembra Regula (EK) Nr. 1007/2008, ar kuru Regulu
(EK) Nr. 460/2004, ar ko izveido Eiropas Tiklu un informacijas dro§ibas agentiiru, groza attieciba uz
agentiiras darbibas terminu (OV L 293, 31.10.2008., 1. Ipp.).

Eiropas Parlamenta un Padomes 2011. gada 8. jinija Regula (ES) Nr. 580/2011, ar kuru Regula (EK)
Nr. 460/2004, ar ko izveido Eiropas Tiklu un informacijas drosibas agentliru, izdara grozijumus
attieciba uz agentiiras darbibas terminu (OV L 165, 24.6.2011., 3. Ipp.).
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Nr. 526/2013% par ENISA un ar ko atcel Regulu (EK) Nr. 460/2004; ar to Agentiiras
pilnvaru termins tika pagarinats lidz 2020. gada junijam.

Savieniba jau ir veikusi butiskus pasakumus, lai nodroSinatu kiberdrosibu un
palielinatu uzticeéSanos digitalajam tehnologijam. 2013. gada tika piepemta ES
kiberdrosibas stratégija, lai veidotu uz kiberdraudiem un kiberriskiem veérstu
Savienibas politisko reakciju. CenSoties uzlabot eiropieSu aizsardzibu tieSsaiste,
2016. gada Savieniba piepéma pirmo tiesibu aktu kiberdro§ibas joma, proti,
Direktivu (ES) 2016/1148 par pasakumiem noliika panakt vienadi augsta limena tiklu
un informacijas sisttmu drosibu visa Savieniba ("TID direktiva"). TID direktiva ir
ieviestas prasibas attieciba uz valstu sp&am kiberdros§ibas joma, izveidoti pirmie
mehanismi dalibvalstu stratégiskas un operativas sadarbibas stiprinasanai un noteikti
pienakumi attieciba uz droSibas pasakumiem un incidentu pazinoSanu visas
ckonomiski un sabiedriski nozimigas nozar€s, pieméram, energétika, transporta,
tidensapgades, banku, finansu tirgus infrastruktiiru, veselibas apriipes un digitalas
infrastruktiiras nozaré, ka ari1 pienakumi galvenajiem digitalo pakalpojumu
sniedzgjiem (mekletajprogrammas, makondatoSanas pakalpojumi un tieSsaistes
tirdzniecibas vietas). Lai atbalstitu $is direktivas TstenoSanu, ENISA tika pieskirta
bitiska nozime. Turklat rezultativa cina pret kibernoziegumiem ir noteikta par svarigu
prioritati Eiropas Dro§ibas programma, tadgjadi palidzot sasniegt vispargjo merki
attieciba uz augstu kiberdrosibas limeni.

Ir atzits, ka kop$ ES kiberdro$ibas stratégijas pienemsanas 2013. gada un Agentiiras
pilnvaru pedgjas parskatiSanas vispargjais politikas konteksts ir iev€rojami mainijies,
ari sakara ar aizvien neskaidrako un nedro$ako situaciju pasaules méroga. Saja
sakariba un saistiba ar jaunas Savienibas kiberdro$ibas politikas izveidi ir japarskata
ENISA pilnvaras, lai noteiktu tas uzdevumus mainitaja kiberdrosibas ekosistéma un
nodroSinatu, ka ta sekmigi palidz rast Savienibas risindjumus kiberdroSibas
problémam, kas izriet no S$is radikali parveidotas apdraud@uma ainas, attieciba uz
kuru, ka atzits Agentiras izvertéjuma, tagad€jais pilnvaru tvérums nav pietickami
plass.

Ar So regulu izveidotajai Agentiirai biitu japarpem ar Regulu (EK) Nr. 526/2013
izveidotas ENISA darbs. Agentiirai butu japilda pienakumi, kas tai uzticéti ar So regulu
un Savienibas tiesibu aktiem kiberdroSibas joma, un, to darot, cita starpa jadalas
lietpratiba un jadod padomi, ka ar1 jadarbojas ka Savienibas informacijas un zinasanu
centram. Tai biitu javeicina paraugprakses apmaina dalibvalstu un privato ieintereséto
personu starpa, Eiropas Komisijai un dalibvalstim izvirzot ierosinajumus politikas
nostadném, darbojoties ka uzzinas punktam attieciba uz Savienibas nozaru politikas
iniciativam kiberdros§ibas jautajumos un sekmgjot operativo sadarbibu gan starp
dazadam dalibvalstim, gan starp dalibvalsttm un ES iestadém, agentiram un
struktiiram.

Saskana ar Lémumu 2004/97/EK, FEuratom, kas tika pienemts Eiropadomes
2003. gada 13. decembra sanaksmg, dalibvalstu parstavji noléma, ka ENISA atraSanas
vieta bus kada no Griekijas pilsétam, kuru izvélésies Griekijas valdiba. Agentiiras
mitnes dalibvalstij biitu janodrosina p&c iesp€jas labaki apstakli Agentiiras netraucétai
un efektivai darbibai. Lai ta var€tu pienacigi un efektivi veikt savus uzdevumus,

33

Eiropas Parlamenta un Padomes 2013. gada 21. maija Regula (ES) Nr. 526/2013 par Eiropas Savienibas
Tiklu un informacijas dro§ibas agentiiru (ENISA) un ar ko atcel Regulu (EK) Nr. 460/2004 (OV L 165,
18.6.2013., 41. Ipp.).

23

LV



LV

(1D

(12)

(13)

(14)

(15)

(16)

(17)

piepemt darba darbiniekus un noturét tos un lai uzlabotu tikloSanas darbibu
efektivitati, Agentiirai noteikti biitu jaatrodas piemérota vieta, kura cita starpa butu
nodroSinata pienaciga satiksme un darbinieku laulato un bému vajadzibu
apmierinasana. NepiecieSamie pasakumi butu japaredz Agentiras un mitnes
dalibvalsts noliguma, ko noslégtu péc Agentiiras Administrativas padomes
apstiprinajuma sanemsanas.

Nemot véra pieaugosas kiberdrosibas problémas, ar ko saskaras Savieniba, biitu
japalielina Agentiirai pieSkirtie finansialie Iidzekli un cilvékresursi, lai tie atbilstu tas
paplasinatajai lomai un uzdevumiem, ka arT Ipasi svarigajai nozimei Eiropas digitalas
ekosist€mas aizsardzibas organizaciju vide.

Agentiirai biitu jaattista un jasaglaba augsts lietpratibas Iimenis un jakliist par uzzinas
punktu, kas ar savu neatkaribu, kvalitativu padomu un izplatito informaciju, darba
procediiru un darbibas metozu parredzamibu un neatlaidibu savu uzdevumu izpildé
rada uzticeSanos vienotajam tirgum. lesp&ami cieSaka sadarbiba ar Savienibas
iestadém, struktiiram, birojiem un agentiiram un dalibvalstim pildot savus uzdevumus,
Agentiirai butu aktivi javeicina dalibvalstu un Savienibas centieni. Turklat Agentiirai
butu jaizmanto privata sektora, ka arT citu attiecigo ieinteres€to personu piedavatais
atbalsts un sadarbibas iesp&jas. Agentiiras uzdevumu kopumam biitu janosaka tas
mérku sasniegSanas veidi, vienlaikus laujot tai darboties elastigi.

Agentirai butu japalidz Komisijai ar padomiem, atzinumiem un analizi visos
Savienibas jautajumos saistiba ar politikas un tiesibu aktu izstradi, atjauninasanu un
parskatiSanu kiberdroSibas, ar kritiskas infrastruktiiras aizsardzibas un kibernoturibas,
joma. Saistiba ar konkr€tu nozaru Savienibas politikas un tiesibu aktu iniciativam,
kuras ietverti ar kiberdro§ibu saistiti jautagjumi, Agentiirai vajadzétu darboties ka
uzzinas punktam, kura iespgjams sanemt padomu un lietpratgju atzinumus.

Agentiiras pamatuzdevums ir veicinat attieciga tiesiska reguléjuma konsekventu
istenosanu, jo 1pasi TID direktivas rezultativu istenoSanu, kas ir biitiski svariga
kibernoturibas limena paaugstinasanai. Nemot véra strauji mainigo kiberdrosibas
apdraudéjuma ainu, ir skaidrs, ka dalibvalstis ir jaatbalsta, palidzot tam izstradat
visaptveroSu daudznozaru pieeju kibernoturibas veidosana.

Agentiirai buitu jaatbalsta dalibvalstu un Savienibas iestazu, struktliru, biroju un
agentiiru centieni veidot un uzlabot sp&jas un gatavibu noveérst un atklat kiberdrosibas
problémas un incidentus, un reagét uz tiem, ka ar1 saistiba ar tiklu un informacijas
sistemu dros§ibu. Agenturai jo pasi biitu jaatbalsta valstu CSIRT izveide un uzlabosana
ar merki Savieniba tajas panakt vienadi augsta ITmena gatavibu. Agentiirai arT biitu
japalidz izstradat un atjauninat Savienibas un dalibvalstu tiklu un informacijas sistému
drosibas, jo Tpasi kiberdrosibas, strat€gijas, javeicina to izplatiSana un jaseko to
stenoSanai. Agentiirai batu ari japiedava publiskajam struktiiram apmaciba un macibu
materiali un attieciga gadijuma "jamaca macibspeki", tadgjadi palidzot dalibvalstim
attistit paSam savas apmacibas spé€jas.

Agentiirai biitu japalidz ar TID direktivu izveidotajai Sadarbibas grupai pildit tas
uzdevumus, jo 1pasi daloties lietpratiba, sniedzot padomus un veicinot paraugprakses
apmainu, jo Ipasi attieciba uz pamatpakalpojumu sniedz&ju identifikaciju, ko veic
dalibvalstis, un tostarp pieverSoties parrobezu atkaribai saistiba ar riskiem un
incidentiem.

Lai sekmétu sadarbibu starp publisko un privato sektoru un starp privata sektora
dalibniekiem, jo 1pasi, lai atbalstitu kritiskas infrastrukttras aizsardzibu, Agentirai
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butu javeicina nozaru informacijas apmainas un analizes centru (ISAC) izveide,
nodroSinot paraugpraksi un sniedzot noradijjumus par pieejamiem rikiem un
proceduram, ka arT par to regulativo jautajumu risinasanu, kuri saistiti ar informacijas
apmainu.

Agentiirai, attieciba uz informacijas apmainu ievieSot kopigus noteikumus, vienotu
valodas lietojumu un terminologiju, bitu jaapkopo un jaanalizé valstu CSIRT un
CERT-EU zinojumi. Agentlirai biitu ari jaiesaista privatais sektors saistiba ar TID
direktivu, kura izklastiti iemesli brivpratigai tehniskas informacijas apmainai operativa
Itment un CSIRT tikla izveidei.

Agentiirai bitu japalidz nodroSinat Savienibas limepa reagéSanu uz plaSapméra
parrobezu kiberdrosibas incidentiem un krizém. Pildot $o pienakumu, Agentiirai cita
starpa btu javac attieciga informacija un jadarbojas ka starpniecei starp CSIRT tiklu
un tehniskajiem specialistiem, ka ar1 par krizu parvaréSanu atbildigajiem l€mumu
pienéméjiem. Turklat incidentu risinasana Agentira varétu sniegt ari tehniska veida
atbalstu, sekmgjot attiecigo tehnisko risinagjumu apmainu starp dalibvalstim un
sniedzot ieguldijumu publisko sakaru joma. Agentiirai butu jaatbalsta viss process,
$adas sadarbibas mehanismu parbaudot ikgadgjas kiberdrosibas macibas.

Savu darbibas uzdevumu izpildé Agentirai butu jaizmanto pieejama CERT-EU
lietpratiba, izmantojot ciesa fiziska tuvuma veidotu strukturétu sadarbibu ar CERT-
EU. Strukturéta sadarbiba palidzés panakt vajadzigo sinergiju un attistit ENISA
lietpratibu. Attieciga gadijuma starp abam organizacijam bitu japanak 1pasa
vienoSanas par §adas sadarbibas praktiskas istenoSanas kartibu.

Atbilstigi darbibas uzdevumiem Agentiirai bitu jasp€j sniegt atbalstu dalibvalstim,
pieméram, sniedzot padomus vai tehnisku palidzibu vai veicot apdraudéjumu un
incidentu analizi. Komisijas Ieteikuma par koordinétu reagéSanu uz plaSapméra
kiberdrosSibas incidentiem un krizém ieteikts dalibvalstim godpratigi sadarboties un
bez liekas kavésanas sava starpa un ar ENISA dalities ar informaciju par plasapméra
kiberdro§ibas incidentiem un krizém. Sadai informacijai batu vél vairak japalidz
ENISA izpildit savus darbibas uzdevumus.

Lai regularas tehniskas sadarbibas ietvaros veicinatu situacijas apzinasanos Savieniba,
Agentiirai regulari biitu jasagatavo ES kiberdrosibas tehniskas situacijas zinojums par
incidentiem un apdraud€jumiem, kur§ balstits uz publiski pieejamu informaciju,
ENISA veikto analizi un zigojumiem, ko tai (brivpratigi) sniegusi dalibvalstu CSIRT
vai ar TID direktivu izveidotie vienotie kontaktpunkti, Eiropola Eiropas
Kibernoziedzibas apkaroSanas centrs (EC3), CERT-EU un — attieciga gadijuma —
Eiropas Argjas darbibas dienesta (EADD) ES Izliikdatu analizes centrs (INTCEN).
Zinojums biitu jadara pieejams attiecigajam Padomes un Komisijas struktiram,
Savienibas Augstajam parstavim arlietas un droSibas politikas jautajumos un CSIRT
tiklam.

Vairak neka vienu dalibvalsti ietekmgjusu incidentu ex-post tehniskaja izmekléSana,
ko Agentiira atbalsta vai veic péc attiecigo dalibvalstu pieprasijuma vai péc vieno$anas
ar tam, biitu jaorient€jas uz turpmaku incidentu noveérsanu, un ta bitu javeic, neskarot
nekadas tiesas vai administrativas procediiras vainas vai atbildibas noteikSanai.

Attiecigajam dalibvalstim butu jasniedz Agentarai vajadziga informacija un palidziba,
lai izmekleSanu ta varétu veikt, neskarot Liguma par Eiropas Savienibas darbibu 346.
pantu vai citas sabiedriskas kartibas prasibas.
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Dalibvalstis var aicinat uznémumus, kurus skaris incidents, sadarboties un sniegt
Agentiirai nepiecieS$amo informaciju un palidzibu, neskarot to tiesibas uz sensitivas
komercinformacijas aizsardzibu.

Lai labak izprastu izaicinajumus kiberdro$ibas joma un sniegtu stratégiskus ilgtermina
padomus dalibvalstim un Savienibas iestadém, Agentirai ir jaanaliz€ paSreizgjie un
turpmakie riski. Saja nolika Agentirai sadarbiba ar dalibvalstim un vajadzibas
gadijuma ar statistikas un citam iestadém bitu javac attieciga informacija un jaanalize
jaunas tehnologijas, un javeic novert&jumi par konkrétam témam saistiba ar
tehnologiju inovaciju paredzamo socialo, juridisko, ekonomisko un regulativo ietekmi
tiklu un informacijas sistému drosibas, jo pasi kiberdrosibas, joma. Turklat Agentirai,
analiz§jot apdraud@umus un incidentus, butu japalidz dalibvalstim un Savienibas
iestadém, agentiram un struktiram noteikt jaunas tendences un novérst ar
kiberdrosibu saistitas problémas.

Lai palielinatu Savienibas noturibu, Agentirai, sniedzot padomus, noradijumus un
paraugpraksi, biitu jaattista izciliba interneta infrastrukttiras un kritiskas infrastrukttras
droSibas jautajumos. Lai nodroSinatu vienkar$aku piekluvi labak strukturétai
informacijai par kiberdroSibas riskiem un iesp&jamiem risinajumiem, Agentiirai bitu
jaizveido un jauztur Savienibas "informacijas mezgls", kas darbotos ka vienots
kontaktpunkts — portals, kura plasaka sabiedriba var€tu iepazities ar ES un dalibvalstu
iestazu, agenttiru un strukttru sniegto informaciju par kiberdrosibu.

Agentirai butu japalidz uzlabot sabiedribas izpratni par riskiem, kas saistiti ar
kiberdrosibu, un jasniedz iedzivotajiem un organizacijam adreséti noradijumi par labu
praksi individualiem lietotajiem. Agentiirai arT biitu japalidz veicinat paraugpraksi un
risindjumus iedzivotaju un organizaciju limeni, apkopojot un analiz§jot publiski
pieejamu informaciju par butiskiem incidentiem, ka arT sagatavojot zinojumus, kuros
sniegti noradfjumi uzpémumiem un iedzivotdjiem, un uzlabojot vispargjo
sagatavotibas Iimeni un noturibu. Turklat Agentirai sadarbiba ar dalibvalstim un
Savienibas iestadém, struktiiram, birojiem un agentiram batu jaorganiz€é uz
galalietotajiem veérstas regularas informativas un sabiedribas izglitoSanas kampanas,
kuru mérkis ir veicinat individu tieSsaistes uzvedibas drosakus paradumus un palielinat
izpratni par potencialajiem draudiem kibertelpa, tostarp par tadiem kibernoziegumiem
ka personas datu izkrapSanas jeb pikskeréSanas uzbrukumi, botu tikli, krapsana finansSu
un banku darfjumos, ka arT sniegt pamatieteikumus attieciba uz autentifikaciju un datu
aizsardzibu. Agenturai, straujak uzlabojot galalietotaju izpratni par drosibu iericés,
biitu jauznemas galvena loma.

Lai atbalstitu kiberdroSibas nozares uzpémumus, ka ari lietotajus, kas izmanto
kiberdrosibas risinajumus, Agentlrai, regulari analizgjot kiberdrosibas tirgus
tendences gan no pieprasijuma, gan piedavajuma viedokla un izplatot So informaciju,
biitu jaizveido un jauztur "tirgus noveérosanas centrs".

Lai nodro$inatu savu mérku pilnigu sasniegSanu, Agenttrai butu jasadarbojas ar
attiecigam iestadeém, agentiram un struktiiram, tostarp CERT-EU, Eiropola Eiropas
Kibernoziedzibas apkaroSanas centru (EC3) un Eiropas Aizsardzibas agentiiras (EAA),
Eiropas Agentiiru lielapjoma IT sisttmu darbibas parvaldibai (eu-LISA), Eiropas
Aviacijas droSibas agentiru (EASA) un citam ES agentiram, kas iesaistitas
kiberdros$ibas jautajumu risinasana. Tai butu jasadarbojas arT ar iestadem, kuru parzina
ir datu aizsardziba, $ada veida apmainoties ar zinatibu un paraugpraksi un sniedzot
padomus par kiberdroSibas aspektiem, kas vartu ietekmét to darbu. Valstu un
Savienibas tiesibaizsardzibas un datu aizsardzibas iestazu parstavjiem vajadzeétu biit
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tiesigiem piedalities Agentlras Pastavigaja ieintereséto personu grupa. Sadarbojoties
ar tiesibaizsardzibas struktiiram attieciba uz tiklu un informacijas drosibas aspektiem,
kas var€tu ietekmét vinu darbu, Agentiirai blitu janem v&ra pastavosSie informacijas
kanali un izveidotie tikli.

Ka dalibnickam, kas turklat nodrosina CSIRT ftikla sekretariatu, Agentiirai biitu
jaatbalsta dalibvalstu CSIRT un CERT-EU operativaja sadarbiba, un tas jadara
papildus visiem attiecigajiem CSIRT tikla uzdevumiem, kas noteikti Tiklu un
informacijas drosibas (TID) direktiva. Turklat Agentirai, vienlaikus pienacigi nemot
veéra CSIRT tikla darbibas standartprocediiras, biitu javeicina un jaatbalsta sadarbiba
starp attiecigam CSIRT to parvaldito vai aizsargato tiklu vai infrastruktiiras incidentu,
uzbrukumu vai traucjumu gadijuma, ja tas attiecas vai var€tu attiekties vismaz uz
divam CERT.

Lai uzlabotu Savienibas gatavibu saistiba ar reagé$anu uz kiberdro$ibas incidentiem,
Agentiirai bitu jaorganizé ikgadgjas kiberdrosibas macibas Savienibas limeni un péc
pieprasijuma jasniedz atbalsts macibu organizé€Sana dalibvalstim un ES iestadem,
agentliram un struktdram.

Agentlirai bttu v€l vairak jaattista un jasaglaba sava lietpratiba kiberdrosibas
sertifikacijas jautajumos, lai ta spétu atbalstit Savienibas politiku $aja joma. Agentiirai
biitu javeicina sertifikacijas ievieSana Savieniba, cita starpa palidzot izveidot un
uzturét kiberdroSibas sertifikacijas satvaru Savienibas meéroga, lai uzlabotu IKT
produktu un pakalpojumu kiberdroSibas apliecinajuma parredzamibu un tadgjadi
stiprinatu uzticéSanos digitalajam iek$€jam tirgum.

Efektivas kiberdroSibas politikas pamata gan publiskaja, gan privataja sektora
vajadzetu bt labi izstradatam riska izveért€Sanas metodém. Riska izvertéSanas metodes
izmanto dazados limenos, un nav vienotas efektivas piemerosanas prakses. Ar riska
izverteSanu un sadarbsp@jigu riska parvaldibas risinagjumu mekl€Sanu saistitas
paraugprakses veicinaSana un attistiSana publiska un privata sektora organizacijas
paaugstinas kiberdroSibas Iimeni Savieniba. Tadé]l Agentiirai bitu jaatbalsta
ieinteres€to personu sadarbiba Savienibas Itmeni, palidzot tam izveidot un parpemt
Eiropas un starptautiskos standartus, ko izmanto attieciba uz elektronisko produktu,
sistému, tiklu un pakalpojumu, kas kopa ar programmatiiru veido tikla un informacijas
sistémas, riska parvaldibu un drosibas noveértésanu.

Agentiirai butu jamudina dalibvalstis un pakalpojumu sniedzgji paaugstinat savus
visparigos droSibas standartus ta, lai visi interneta lietotaji varétu veikt nepiecieSamos
pasakumus pasi savas kiberdro§ibas panaksanai. Konkrétak, pakalpojumu sniedzgjiem
un produktu razotajiem vajadz€tu atsaukt vai parstradat kiberdroSibas standartiem
neatbilstoSus produktus un pakalpojumus. Sadarbiba ar kompetentajam iestadém
ENISA var izplatit informaciju par ieks$gja tirgti piedavato produktu un pakalpojumu
kiberdro$ibas Iimeni un izdot pakalpojumu sniedzgjiem un razotdjiem bridinajumus,
kuros tos informé par prasibu uzlabot savu produktu un pakalpojumu drosibu, tostarp
kiberdro$ibu.

Agentlirai butu pilniba janem véra aktualie pétniecibas, izstrades un tehnologiju
izvertéSanas pasakumi, jo IpaSie tie, kas notiek saskana ar dazadam Savienibas
pétniecibas iniciativam, lai Savienibas iestadém, struktiiram, birojiem un agentiram,
ka ar1 attiecigos gadijumos péc pieprasijuma dalibvalstim sniegtu padomus par
vajadzibu veikt petijumus tiklu un informacijas drosibas, jo 1pasi kiberdrosibas, joma.
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Kiberdros§ibas problémas ir pasaules méroga jautajumi. Lai uzlabotu drosibas
standartus, tostarp definétu kopigas uzvedibas normas, un informacijas apmainu un
veicinatu atraku starptautisko sadarbibu atbildes pasakumu joma, ka arT vienotu
globalu pieeju tiklu un informacijas droSibas jautdjumiem, ir nepiecieSams cieSak
sadarboties starptautiska limeni. Tadé] Agentiirai biitu jaatbalsta plasaka Savienibas
iesaistiSanas un sadarbiba ar treSam valstim un starptautiskdm organizacijam,
vajadzibas gadijuma attiecigam Savienibas iestadém, struktiiram, birojiem un
agenttiram sniedzot nepiecieSamos lietpratibas atzinumus un veicot analizi.

Agentiirai biitu jaspgj reagét uz dalibvalstu un ES iestazu, agentliru un struktiiru ad
hoc pieprasijumiem p&c padomiem un palidzibas, kas atbilst Agenttiras mérkiem.

Agentiiras parvaldiba ir nepiecieSams ieviest noteiktus principus saskana ar kopigo
pazinojumu un kopigo pieeju, par ko 2012. gada julija vienojas starpiestazu darba
grupa ES decentraliz&to agentiiru jautajumos, kuras pazinojuma un pieejas merkis ir
pilnveidot agentiiru darbibu un uzlabot to sniegumu. Kopigais pazinojums un kopiga
piceja attiecigos gadijumos biitu jaatspogulo ari Agentiiras darba programmas,
izvertéjumos, ka ar1 parskatu sniegSanas un administrativaja prakse.

Agentiiras Administrativajai padomei, ko veidotu dalibvalstis un Komisija, butu
janosaka Agentiras darbibas visparigais virziens un jagada, lai ta pilditu savus
pienakumus saskana ar $o regulu. Agentiiras Administrativa padome biitu japilnvaro
izstradat budZetu, parbaudit ta izpildi, pienemt atbilstoSus finansialos noteikumus,
noteikt parredzamas darba procediiras Agentiiras Iémumu pienemsanai, apstiprinat
Agentiras  vienoto programmdokumentu, piepemt savu reglamentu, iecelt
izpilddirektoru un lemt par izpilddirektora pilnvaru termina pagarinaSanu un
izbeigSanu.

Lai Agentiira darbotos pienacigi un rezultativi, Komisijai un dalibvalstim bitu
janodroS$ina, ka personam, kuras tiek ieceltas Administrativaja padomé, ir atbilstosa
profesionala lietpratiba un pieredze funkcionalajas jomas. Lai nodroSinatu
Administrativas padomes darba nepartrauktibu, Komisijai un dalibvalstim biitu ar1
jacensas ierobezot savu attiecigo parstavju mainibu Administrativaja padome.

Lai Agenttras darbiba butu sekmiga, tas izpilddirektors jaiece], nemot véra nopelnus
un ar dokumentiem apliecinatas administrativa un parvaldibas darba iemanas, ka ar1
kompetenci un pieredzi kiberdrosibas joma, turklat izpilddirektora pienakumi japilda
pilnigi neatkarigi. Izpilddirektoram biitu jasagatavo priekslikums Agentiiras darba
programmai, ieprieks apspriezoties ar Komisiju, un javeic visi vajadzigie pasakumi, lai
nodro$inatu Agentiiras darba programmas pienacigu izpildi. Izpilddirektoram bitu
jasagatavo un jaiesniedz Administrativajai padomei gada darbibas parskata projekts,
jaizstrada Agentlras iep€mumu un izdevumu tames projekts un jaizpilda budzets.
Izpilddirektoram vajadz€tu biit iesp€jai veidot ad hoc darba grupas, lai risinatu
konkretus jautajumus, jo 1pasi zinatniskus, tehniskus, juridiskus vai socialekonomiskus
jautajumus. Izpilddirektoram biitu jagada, lai ad hoc darba grupu locekli tiktu
izraudziti saskapa ar augstakajiem lietpratibas standartiem, nodroSinot dalibvalstu
administraciju, Savienibas iestazu un privata sektora, tostarp nozares, lietotaju un tiklu
un informacijas dro§ibas jomas akadémisko ekspertu pienacigu parstavniecibas
lidzsvaru atbilstosi konkréti risinamajiem jautajumiem.

Valdei biitu japalidz nodro$inat rezultativu Administrativas padomes darbibu. Veicot
savu sagatavosanas darbu saistiba ar Administrativas padomes I€mumiem, tai biitu
detalizeti jaizverté attieciga informacija, jaapzina pieejamas iesp&jas un jasniedz
padomi un risinajumi attiecigo Administrativas padomes lémumu sagatavoSanai.
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Agentiira vajadzétu bit izveidotai Pastavigai ieintereséto personu grupai, kas darbotos
ka padomdevgja struktira, kas uzturétu regularu dialogu ar privato sektoru, paterétaju
organizacijam un citam attiecigajam ieinteres€tajam personam. Pastavigajai
ieinteres€to personu grupai, ko péc izpilddirektora priekSlikuma izveidotu
Administrativa padome, galvenokart biitu jarisina ieinteres€tajam personam svarigi
kuru jaapspriezas, jo Ipasi attieciba uz darba programmas projektu, javeido ta, lai tas
sastdvs un tai uzdotie uzdevumi nodroSinatu pietieckami lielu ieinteres€to personu
parstavibu Agentiiras darba.

Agentira vajadz&tu biit ieviestiem noteikumiem par to, ka novérst un risinat interesu
konfliktus. Agentiirai biitu ari jaievéro atbilstigi Savienibas noteikumi par publisku
piekluvi dokumentiem, ka noteikts Eiropas Parlamenta un Padomes Regula (EK)
Nr. 1049/2001%*. Personas datu apstradei Agentiird biitu janotiek saskana ar Eiropas
Parlamenta un Padomes 2000. gada 18. decembra Regulu (EK) Nr.45/2001 par
fizisku personu aizsardzibu attieciba uz personas datu apstradi Kopienas iestadés un
struktiiras un par $adu datu brivu apriti**. Agentiirai biitu jaievéro Savienibas iestadem
piemé&rojamie noteikumi un valstu tiesibu akti, kas attiecas uz rikosanos ar datiem, jo
1pasi sensitivu, bet neklasificeétu informaciju un ES klasificétu informaciju.

Lai garantStu Agentiiras pilnigu autonomiju un neatkaribu un lautu tai veikt papildu un
jaunus uzdevumus, tostarp neparedz&tus arkartas uzdevumus, butu japieskir Agentirai
pietickams un atsevisks budzets, kura ienémumus veidotu galvenokart Savienibas un
Agentiras darba iesaistito treSo valstu iemaksas. Liclakajai dalai Agentiiras darbinieku
vajadz&tu bt tiesi iesaistitai Agentiiras pilnvaru isteno$ana saistiba ar darbibu. Mitnes
dalibvalstij vai jebkurai citai dalibvalstij vajadz€tu biit iespgjai veikt brivpratigas
iemaksas Agentiras budzeta. Savienibas budzeta procediiru biitu jaturpina piemérot
attieciba uz visam subsidijam, ko pieskir no Savienibas vispargja budzeta. Turklat
Revizijas palatai butu javeic Agentiiras finansu parskatu revizija, lai nodrosSinatu
parredzamibu un parskatatbildibu.

Atbilstibas novérteésana ir process, ar ko parada, vai ir ieverotas ar produktu, procesu,
pakalpojumu, sistému, personu vai struktiiru saistitas konkrétas prasibas. Saja regula
sertifikacija biitu jauzskata par noteikta veida atbilstibas noveért€jumu attieciba uz
produkta, procesa, pakalpojuma, sist€mas vai to apvienojumu kiberdrosibas iezimém
("IKT produkti un pakalpojumi"), ko veic neatkariga tre$a persona, kas nav produkta
razotajs vai pakalpojuma sniedz€js. Sertifikacija pati par sevi nevar garantét, ka
sertificéti IKT produkti un pakalpojumi ir kiberdrosi. Ta drizak ir tada procediira un
tehniska metodika, kas apliecina, ka IKT produkti un pakalpojumi ir testéti un ka tie
atbilst noteiktam kiberdrosibas prasibam, kuras izklastitas citur, pieme&ram, tehniskajos
standartos.

Kiberdrosibas sertifikacija ir bitiska, lai vairotu uztic€Sanos IKT produktiem un
pakalpojumiem un to droSibu. Digitalais vienotais tirgus, jo 1pasi datu ekonomika un
lietu internets, var attistities vienigi tad, ja plaSai sabiedribai ir parlieciba par to, ka
Siem produktiem un pakalpojumiem ir nodroSinata noteikta Itmena kiberdrosiba.
Satiklotas un automatiz&tas automasinas, elektroniskas mediciniskas ierices, razoSanas
automatizacijas vadibas sist€émas vai viedtikli — tie ir tikai dazi to nozaru pieméri,
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Eiropas Parlamenta un Padomes 2001. gada 30. maija Regula (EK) Nr. 1049/2001 par publisku piekluvi
Eiropas Parlamenta, Padomes un Komisijas dokumentiem (OV L 145, 31.5.2001., 43. Ipp.).
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kuras jau tagad plasi izmanto sertifikaciju vai kuras to var€tu izmantot tuvakaja
nakotné. Ar1 TID direktivas reglament€tajas nozarés kiberdroSibas sertifikacijai ir
iz8kiro$a nozime.

2016. gada pazinojuma "Ka nostiprinat Eiropas Kiberizturétsp€jas sistemu un sekmét
konkur€tsp&jigu un inovativu kiberdrosSibas nozari" Komisija uzsveéra nepiecieSamibu
pec augstas kvalitates, cenas zina pieejamiem un sadarbspgjigiem kiberdrosibas
produktiem un risinagjumiem. IKT produktu un pakalpojumu piedavajums vienotaja
tirgl joprojam ir loti sadrumstalots geografiskaja zina. Tas noticis tadé], ka
kiberdrosibas nozare Eiropa liela mera ir veidojusies atbilstigi valsts pieprasijumam.
Turklat kiberdrosibas joma vienotaja tirgl ir ar1 citas nepilnibas, pieméram, triikst
sadarbspgjigu risinajumu (tehniskie standarti), nav pietickamas sertifikacijas prakse un
ES meroga sertifikacijas mehanismu. No vienas puses, tas Eiropas uzpémumiem
apgritina iesp&ju kliit konkurétsp&jigiem valsts, Eiropas un pasaules meéroga. No otras
puses, tiek samazinats privatpersonam un uznémumiem pieejamo derigo un
izmantojamo kiberdroSibas tehnologiju klasts. Lidzigi, digitala vienota tirgus
stratégijas isteno$anas vidusposma parskata Komisija ir uzsverusi vajadzibu péc
drosiem satiklotiem produktiem un sisttmam, un noradijusi, ka tada Eiropas IKT
droSibas satvara izveide, kas paredz noteikumus par IKT droSibas sertifikacijas
organiz&€Sanu Savieniba, varétu gan saglabat uztic€Sanos internetam, gan atrisinat
pasreizgjo kiberdrosibas tirgus sadrumstalotibas problému.

Paslaik IKT produktu un pakalpojumu kiberdrosibas sertifikacija tiek izmantota visai
ierobezoti. Ja arl ta ir ieviesta, galvenokart ta tiek izmantota dalibvalstu limen1 vai
konkrétu nozaru shémas. Sados apstaklos sertifikatu, ko izdevusi vienas valsts
kiberdroSibas iestade, citas dalibvalstis principa neatzist. Tadgjadi Sadiem
uznémumiem var nakties sertificét savus produktus un pakalpojumus vairakas
dalibvalstis, kuras tie darbojas, piemeram, ja tie v€las piedalities valsts iepirkuma
procediiras. Turklat, lai gan tiek veidotas jaunas sh&mas, Skiet, attieciba uz
horizontaliem kiberdro§ibas jautdjumiem, pieméram, lietu interneta joma, nav
saskanpotas un visaptveroSas pieejas. EsoSajam shémam ir iev@rojami trukumi un
atSkiribas tados aspektos ka produktu klasts, apliecinajuma limeni, biitiskie krit€riji un
faktiskais izmantojums.

Ieprieks ir bijusi zinami centieni Eiropa panakt sertifikatu savstarp€ju atziSanu. Tomeér
tie bijusi tikai dalgji sekmigi. Visspilgtakais piemers Saja sakara ir Augstako
amatpersonu grupa informacijas sisttmu droSibas (SOG-IS) Savstarpgjas atziSanas
noliguma (SAN) jautajumos. SAN SOG-IS ir visnozimigakais sadarbibas un
savstarpgjas atziSanas modelis drosibas sertifikacijas joma, tomer tam ir dazi bitiski
trikumi, kas saistiti ar ta augstajam izmaksam un ierobezoto tvérumu. Lidz $im ir
izstradati tikai nedaudzi digitalo produktu aizsardzibas profili, piemé&ram,
elektroniskais paraksts, tahografi un viedkartes. Vissvarigakais ir tas, ka SOG-IS ir
ieklauta tikai dala Savienibas dalibvalstu. Nemot véra ieks$gja tirgus aspektu, tas ir
ierobezojis SOG-1S SAN rezultativitati.

Tadgjadi, npemot véra iepriekSminéto, ir jaizveido Eiropas kiberdrosibas sertifikacijas
satvars, kas nosaka galvenas horizontalas prasibas izstradajamajam Eiropas
kiberdroSibas sertifikacijas shémam un pielauj IKT produktu un pakalpojumu
sertifikatu atziSanu un izmantoSanu visas dalibvalstis. Eiropas satvars biitu javeido
atbilstigi divéjadam merkim — pirmkart, tam biitu jasekme lielaka uztic€Sanas atbilstigi
Sadam shémam sertificetiem IKT produktiem un pakalpojumiem un, otrkart, tam butu
japalidz izvairities no valsts kiberdroSibas sertifikacijas shému aizvien izplatitaka
pretruniguma vai parklasanas un tadéjadi samazinat to uzpémumu izmaksas, kuri
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darbojas digitalaja vienotaja tirgi. Shémam vajadz&tu bit nediskrimingjosam un
balstitam uz starptautiskiem un/vai Savienibas standartiem, tacu tas neattiektos uz
standartiem, kas ir nerezultativi vai nepietickami atbilstos$i, lai izpilditu ES legitimos
mérkus $aja joma.

Komisijai vajadz&tu but pilnvarotai piepemt Eiropas kiberdrosibas sertifikacijas
shémas attieciba uz konkrétam IKT produktu un pakalpojumu grupam. Sis shémas
butu jaisteno un japarrauga valstu sertifikacijas parraudzibas iestadém, un $ajas
shémas izsniegtajiem sertifikatiem vajadzetu but derigiem un atzitiem visa Savieniba.
Nozarg vai citas privatas organizacijas izmantotajam sertifikacijas sheémam nebiitu
jaietilpst §1s regulas darbibas joma. Toméer struktiiras, kas izmanto $§ada veida sheému,
var ierosinat Komisijai apsvert iesp&ju to izmantot par pamatu un p&c tam to
apstiprinat ka Eiropas shemu.

Sis regulas noteikumiem nebiitu jaskar Savienibas tiesibu akti, kuros izklastiti Tpasi
noteikumi par IKT produktu un pakalpojumu sertifikaciju. Konkréti, Visparigaja datu
aizsardzibas regula (VDAR) ir izklastiti noteikumi par sertifikacijas mehanismu
ievieSanu un datu aizsardzibas zimogiem un mark&umu, kam uzskatami japarada datu
parzinu un apstradataju veikto apstrades darbibu atbilstiba min&tajai regulai. Ar
Sadiem sertifikacijas mehanismiem un datu aizsardzibas zimogiem un mark&umiem
vajadzetu but nodrosSinatai iesp&jai datu subjektam atri novertét konkrétu produktu un
pakalpojumu datu aizsardzibas limeni. ST regula neskar datu apstrades darbibu
sertifikaciju, art tad, kad tadas darbibas saskana ar VDAR ir iestradatas produktos un
pakalpojumos.

Eiropas kiberdrosibas sertifikacijas shémas butu javeido ar meérki nodrosinat, ka
saskana ar $adu shému sertificéti IKT produkti un pakalpojumi atbilst noteiktam
prasibam. Sadas prasibas attiecas uz spéju noteikta apliecinajuma limeni pretoties
darbibam, kas veiktas noluka apdraudét tadu glabato, parsitito vai apstradato datu vai
saistito  funkciju, vai pakalpojumu pieejamibu, autentiskumu, integritati vai
konfidencialitati, ko piedava izmantot min&tie produkti, procesi, pakalpojumi un
sistémas, vai kam, tos izmantojot, var pieklat ta, ka paredzéts $aja regula. Saja regula
nav iesp&jams detalizéti izklastit visiem IKT produktiem un pakalpojumiem
piemé&rojamas kiberdrosibas prasibas. IKT produkti un pakalpojumi un ar tiem saistitas
kiberdroSibas vajadzibas ir tik daudzveidigas, ka ir Joti griiti izstradat visparigas, visas
jomas piemerojamas kiberdrosibas prasibas. Tadel sertifikacijas vajadzibam ir
nepiecieSams pienemt plasu un vispargju kiberdroSibas jédzienu, ko papildina
konkrétu kiberdrosibas mérku kopums, kas janem véra Eiropas kiberdrosibas
sertifikacijas shému izstradé. P&c tam saisttba ar katru Komisijas pienemto
sertifikacijas shé€mu, pieméram, atsaucoties uz standartiem vai tehniskajam
specifikacijam, biitu japrecizé kartiba, kada minétie merki tiks sasniegti attieciba uz
konkrétiem IKT produktiem un pakalpojumiem.

Komisijai vajadz€tu biit pilnvarotai pieprasit, lai ENISA sagatavo kandidatshému
konkrétiem IKT produktiem vai pakalpojumiem. P&c tam, pamatojoties uz ENISA
ierosinato kandidatshému, Komisijai vajadz€tu biit pilnvarotai ar istenoSanas aktiem
pienemt Eiropas kiberdrosibas sertifikacijas shému. Nemot véra $aja regula noteikto
visparéjo merki un droSibas meérkus, Komisijas pienemtas Eiropas kiberdroSibas
sertifikacijas shémas biitu janosaka minimalais elementu kopums, kas izmantojams
attieciba uz katras shému priekSmetu, tvérumu un darbibu. Cita starpa Siem
elementiem bitu jaietver kiberdroSibas sertifikacijas tvérums un priekSmets, tostarp
IKT produktu un pakalpojumu kategorijas, detaliz€ti noteiktas kiberdrosibas prasibas
(piem@ram, atsaucoties uz standartiem vai tehniskajam specifikacijam), specifiskie
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izvertéSanas kriteriji un metodes, ka arT planotais apliecinajuma Itmenis (pamata,
bitisks un/vai augsts).

Eiropas kiberdrosibas sertifikacijas izmantoSanai butu japaliek fakultativai, ja vien
Savienibas vai dalibvalstu tiesibu aktos nav noteikts citadi. Tomer, lai sasniegtu §is
regulas mérkus un izvairitos no ieks€ja tirgus sadrumstalotibas, valsts kiberdrosibas
sertifikacijas shémam vai procediiram, kas piemérojamas kada Eiropas kiberdrosibas
sertifikacijas shéma ietvertajiem IKT produktiem un pakalpojumiem, no Komisijas
istenoSanas akta noteiktas dienas vairs nevajadzetu but speka. Ari dalibvalstim vairs
nebltu jaievieS jaunas valsts sertifikacijas shémas, kas paredz kiberdrosibas
sertifikacijas shémas IKT produktiem un pakalpojumiem, uz kuriem jau attiecas speka
esoSa Eiropas kiberdrosibas sertifikacijas shéma.

Pec Eiropas kiberdrosibas sertifikacijas shémas pienemSanas IKT produktu
izgatavotajiem un IKT pakalpojumu sniedz&jiem biitu jabut iesp&jai savu produktu vai
pakalpojumu sertifikacijas pieteikumu iesniegt paSu izvéletai atbilstibas noveértésanas
struktiirai. Atbilstibas noveérteésanas struktiiras butu jaakredité akreditacijas struktirai,
ja tas atbilst dazam konkrétam Saja regula izklastitam prasibam. Akreditacija bitu
japieskir uz laikposmu, kas nav ilgaks par pieciem gadiem, un to var€tu atjaunot ar
tadiem paSiem nosacijumiem, ja atbilstibas novértéSanas struktiira ievéro prasibas.
Akreditacijas struktiram atbilstibas novertésanas struktiiras akreditacija biitu jaatsauc,
ja akreditacijas nosacijumi nav vai vairs netiek izpilditi vai ja atbilstibas novértéSanas
struktiiras veiktie pasakumi parkapj So regulu.

Ir japieprasa, lai visas dalibvalstis izraudzitos vienu kiberdrosibas sertifikacijas
parraudzibas iestadi, kura parraudzitu atbilstibas noverteésanas struktiiru un to teritorija
izveidoto atbilstibas novert€Sanas struktiiru izsniegtu sertifikatu atbilstibu §is regulas
prasibam un attiecigajam kiberdroSibas sertifikacijas sheémam. Valstu sertifikacijas
parraudzibas iestadém biitu jaizskata stdzibas, ko fiziskas vai juridiskas personas
iesniegusas saistiba ar to attiecigaja teritorija izveidoto atbilstibas novértéSanas
struktiiru izsniegtajiem sertifikatiem, pienaciga méra jaizmekl€ siidzibas priekSmeti un
sameriga termina jainformé siidzibas iesniedz&js par lietas virzibu un izskatiSanas
rezultatiem. Turklat tam ar1 biitu jasadarbojas ar citam valsts sertifikacijas
parraudzibas iestadem vai citam publiskam iestadém, pieméram, daloties informacija
par IKT produktu un pakalpojumu varbiitéju neatbilstibu $as regulas prasibam vai
konkrétam kiberdros$ibas sertifikacijas shémam.

Lai nodrosinatu Eiropas kiberdrosibas sertifikacijas satvara konsekventu piemérosanu,
biitu jaizveido Eiropas Kiberdrosibas sertifikacijas grupa ("Grupa"), kas sastav no
valstu sertifikacijas parraudzibas iestadem. Grupas galvenais uzdevums biitu dot
padomus un palidzét Komisijai tas darba, lai nodroSinatu Eiropas kiberdrosibas
sertifikacijas satvara konsekventu isteno$anu un piemérosanu; palidzét Agenturai un ar
to cieSi sadarboties kiberdroSibas sertifikacijas kandidatshému izveidg; ieteikt
Komisijai, lai ta pieprasitu Agentiirai izveidot Eiropas kiberdroSibas sertifikacijas
kandidatshému; un pienemt Komisijai adres€tus atzinumus, kas attiecas uz eso$o
Eiropas kiberdrosibas sertifikacijas shemu uzturéSanu un parskatisanu.

Lai uzlabotu izpratni par toposajam ES kiberdros§ibas shémam un sekmétu to atziSanu,
Eiropas Komisija var izdot tadas visparigas vai konkr€tai nozarei paredzetas
kiberdro$ibas vadlinijas, pieméram, par labu kiberdro§ibas praksi vai atbildigu ricibu
kiberdroSibas joma, kuras akcentétu sertificetu IKT produktu un pakalpojumu
izmantoSanas labveligo ietekmi.
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Biutu japaredz, ka Agentira, atbalstot kiberdrosibas sertifikaciju, ari sadarbojas ar
Padomes Drosibas komiteju un attiecigo valsts strukttru attieciba uz klasific€tos tiklos
izmantojamu kriptografijas produktu apstiprinasanu.

Lai sikak precizétu atbilstibas novert€Sanas struktiiru akreditacijas krit€rijus, biitu
jadelegg pilnvaras Komisijai pienemt aktus saskana ar Liguma par Eiropas Savienibas
darbibu 290. pantu. Komisijai biitu javeic pienaciga apsprieSanas sagatavosanas
posma, tostarp ekspertu limeni. STm apspriedém biitu janotiek saskana ar principiem,
kas noteikti 2016. gada 13. aprila Iestazu noliguma par labaku likumdoSanas procesu.
Konkréti, lai delegéto aktu sagatavoSsana nodroSinatu vienadu dalibu, Eiropas
Parlamentam un Padomei visi dokumenti biitu jasanem vienlaicigi ar dalibvalstu
ekspertiem, un minto iestazu ekspertiem vajadzEtu but sistematiskai piekluvei
Komisijas ekspertu grupu sanaksmém, kuras notiek delegéto aktu sagatavosana.

Lai nodros$inatu vienadus nosacijumus $Ts regulas Tstenosanai, biitu japieskir Komisijai
istenoSanas pilnvaras gadijumiem, kas paredzeti Saja regula. Minétas pilnvaras biitu
jaisteno saskana ar Regulu (ES) Nr. 182/2011.

Parbaudes procediira biitu jaizmanto, lai pienemtu istenoSanas aktus par Eiropas
kiberdrosibas sertifikacijas shemam, kas izmantojamas attieciba uz IKT produktiem un
pakalpojumiem; par kartibu, kada Agentiirai veicama izmekl&Sana; ka ari par tadu
atbilstibas novertesanas struktiiru pazinojumu sniegsanas apstakliem, veidu un kartibu,
kurus Komisijai sniedz valsts sertifikacijas parraudzibas iestades.

Agentiiras darbiba biitu jaizverté neatkarigi. Izvertéjuma biitu janem véra Agentiras
mérku sasniegSana, tas darba prakse un uzdevumu bitiskums. Izvertgjuma biitu ari
janosaka Eiropas kiberdro$ibas sertifikacijas satvara ietekme, lietderiba un efektivitate.

Regula (ES) Nr. 526/2013 bitu jaatcel.

Nemot véra to, ka §is regulas mérkus nevar pietickami labi sasniegt atseviskas
dalibvalstis, bet minétos mérkus var labak sasniegt Savienibas limeni, Savieniba var
piepemt pasakumus saskana ar Liguma par Eiropas Savienibu 5. pantd noteikto
subsidiaritates principu. Saskana ar minétaja panta noteikto proporcionalitates principu
Saja regula paredz vienigi tos pasakumus, kas ir vajadzigi minéta mérka sasniegSanai,

IR PIENEMUSI SO REGULU.
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I SADALA
VISPARIGI NOTEIKUMI

1. pants
PriekSmets un darbibas joma

Lai nodroSinatu iek$gja tirgus pienacigu darbibu, vienlaikus cenSoties panakt augstu
kiberdrosibas, kibernoturibas un uztic€Sanas ltmeni, $aja regula ir:

(a)

(b)

noteikti ENISA — ES Kiberdrosibas agenttras (turpmak "Agentira") — mérki,
uzdevumi un organizatoriskie aspekti, un

izklastits satvars, kura jaizveido Eiropas kiberdro$ibas sertifikacijas shémas, lai
Savieniba IKT produktu un pakalpojumu joma nodroSinatu pietickami augstu
kiberdro§ibas limeni. Sadu satvaru pieméro, neskarot citu Savienibas tiesibu aktu
1pasos noteikumus par fakultativu vai obligatu sertifikaciju.

2. pants
Definicijas

Saja regula pieméro $adas definicijas:

(1

2

3)

“4)

)

(6)

(7

®)

©)

(10)

(In

"kiberdrosiba" ietver visas darbibas, kas javeic, lai tiklu un informacijas sist€mas, to
lietotajus un iesaistitas personas aizsargatu pret kiberdraudiem;

"tiklu un informacijas sistéma" ir sisttma Direktivas (ES) 2016/1148 4. panta
1. punkta nozimg;

"valsts tiklu un informacijas sist€ému drosibas stratégija" ir sist€ma Direktivas (ES)
2016/1148 4. panta 3. punkta nozZimg;

"pamatpakalpojumu sniedz€js" ir publiska vai privata vieniba, kas definéta
Direktivas (ES) 2016/1148 4. panta 4. punkta;

"digitala pakalpojuma sniedzg€js" ir Direktivas (ES) 2016/1148 4. panta 6. punkta
definéta juridiska persona, kas sniedz digitalo pakalpojumu;

"incidents" ir katrs notikums, kas defin€ts Direktivas (ES) 2016/1148 4. panta
7. punkta;

"incidenta risinaSana" ir procediira, kas definéta Direktivas (ES) 2016/1148 4. panta
8. punkta;

"kiberdraudi" ir jebkadi iesp&jami apstakli vai notikums, kas var negativi ietekméet
tiklu un informacijas sisteémas, to lietotajus un iesaistitas personas;

"Eiropas kiberdrosibas sertifikacijas shéma" ir Savienibas Ilimeni noteikts
visaptvero$s noteikumu, tehnisko prasibu, standartu un procediiru kopums, kas
attiecas uz to informacijas un komunikacijas tehnologiju (IKT) produktu un
pakalpojumu sertifikaciju, kuri ietilpst konkrétas shémas tvéruma;

"Eiropas kiberdrosibas sertifikats" ir dokuments, ko, apliecinot attieciga IKT
produkta vai pakalpojuma atbilstibu Eiropas kiberdrosibas sertifikacijas shéma
noteiktam konkr&tam prasibam, izsniegusi atbilstibas noveértésanas struktiira;

"IKT produkts un pakalpojums" ir jebkurs tiklu un informacijas sisttmu elements
vai elementu grupa;
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(12)

(13)

(14)

(15)

(16)

"akreditacija" ir akreditacija, kas definéta Regulas (EK) Nr. 765/2008 2. panta
10. punkta;

"valsts akreditacijas struktiira" ir valsts akreditacijas struktiira, kas definéta Regulas
(EK) Nr. 765/2008 2. panta 11. punkta;

"atbilstibas novertéSana" ir atbilstibas novertésana, kas definéta Regulas (EK)
Nr. 765/2008 2. panta 12. punkta;

"atbilstibas novértésanas struktiira" ir atbilstibas novertéSanas struktura, kas definéta
Regulas (EK) Nr. 765/2008 2. panta 13. punkta;

"standarts" ir standarts, kas definéts Regulas (ES) Nr. 1025/2012 2. panta 1. punkta.
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II SADALA
ENISA - "ES Kiberdrosibas agentiira"

I NODALA
PILNVARAS, MERKI UN UZDEVUMI

3. pants
Pilnvaras

Agentiira veic ar So regulu uzticétos uzdevumus, lai Savieniba veicinatu augstu
kiberdrosibas limeni.

Agenttira pilda uzdevumus, kas tai noteikti Savienibas tiesibu aktos, kuros paredz&ti
pasakumi dalibvalstu kiberdro§ibas joma izstradato normativo un administrativo aktu
tuvinasanai.

Agentiras mérki un uzdevumi neskar dalibvalstu kompetenci attieciba uz
kiberdro§ibu un nekada zina darbibas, kas attiecas uz sabiedrisko drosibu,
aizsardzibu, valsts drosibu, un valsts pasakumus kriminaltiesibu joma.

4. pants
Merki

Agenttra kiberdroSibas joma darbojas ka lietpratibas centrs, kas ir neatkarigs,
nodroS$ina savu doto padomu, sniegtds palidzibas un izplatitas informacijas
zinatnisko un tehnisko kvalitati, darba procediiru un darbibas metozu parredzamibu
un apliecina neatlaidibu savu uzdevumu izpilde.

Agentiira palidz Savienibas iestadém, agentiram un struktiram, ka ar dalibvalstim
izstradat un 1stenot ar kiberdrosibu saistitu politiku.

Palidzot Savienibai, dalibvalstim un publiskajam un privatajam ieinteres€tajam
personam palielinat savu tiklu un informacijas sist€ému aizsardzibu, attistit prasmes
un kompetenci kiberdrosibas joma un panakt kibernoturibu, Agentiira Savieniba
atbalsta sp&ju veidosanu un uzlabo gatavibu.

Agentiira ar kiberdro$ibu saistitos jautajumos veicina Savienibas limena sadarbibu un
koordinaciju starp dalibvalstim, Savienibas iestadém, agentiram un struktiram un
attiecigdm ieinteres€tajam personam, tostarp no privata sektora.

Agentiira Savienibas Iimeni paliclina kiberdro$ibas sp&jas papildinat dalibvalstu
ricibu kiberdraudu novérSana un reagéSana uz tiem, it ipasi saistiba ar parrobezu
incidentiem.

Agentiira veicina sertifikacijas izmantoSanu, cita starpa palidzot izveidot un uzturét
kiberdrosibas sertifikacijas satvaru Savienibas Itmeni saskana ar §is regulas III
sadalu, lai uzlabotu IKT produktu un pakalpojumu kiberdrosibas apliecinajuma
parredzamibu un tad&jadi stiprinatu uzticésanos digitalajam ieks€jam tirgum.

Agentira sekmé iedzivotaju un uzpémumu dzilu izpratni ar kiberdro§ibu saistitos
jautajumos.
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5. pants

Uzdevumi saisttba ar Savienibas politikas un tiestbu aktu izstradi un istenoSanu

Savienibas politikas un tiesibu aktu izstradi un TstenoSanu Agenttra sekmé $adi:

1.

galvenokart ar saviem neatkarigiem atzinumiem un priekSdarbiem palidz un sniedz
padomus par to, ka izstradat un parskatit Savienibas politiku un tiesibu aktus
kiberdrosibas joma, ka ar1 ar konkrétam nozarém saistitas politikas un tiesibu aktu
iniciativas, kas ietver ar kiberdros§ibu saistitus aspektus;

palidz dalibvalstim konsekventi istenot Savienibas politiku un tiesibu aktus
kiberdrosibas joma, 1pasi saistiba ar Direktivu (ES) 2016/1148, cita starpa sniedzot
atzinumus, vadlinijas, padomus un apmainoties ar paraugpraksi tadas jomas ka riska
parvaldiba, zinoSana par incidentiem un informacijas apmaina, ka ari veicinot
paraugprakses apmainu $aja joma kompetento iestazu starpa;

daloties lietpratiba un dodot padomus, sekmé& Direktivas (ES) 2016/1148 11. panta
minétas Sadarbibas grupas darbu;

atbalsta:

(1) Savienibas politikas izstradi un istenoSanu elektroniskas identifikacijas
un uzticamibas pakalpojumu joma, 1pasi ar padomu un tehniskam
vadlinijam, ka ar1 sekmgjot paraugprakses apmainu kompetento iestazu
starpa;

(2) elektronisko sakaru drosibas Iimena paaugstinasanu, cita starpa daloties
lietpratiba un dodot padomus, ka arT veicinot paraugprakses apmainu
kompetento iestazu starpa;

atbalsta Savienibas politikas pasakumu regularu parskatiSanu, sagatavojot gada
parskatu par attieciga tiesiska regul&juma istenoSanu un veérSot uzmanibu uz:

(a) dalibvalstu pazinojumiem par incidentiem, ko Sadarbibas grupai sniedz
vienotais kontaktpunkts saskapa ar Direktivas (ES) 2016/1148 10. panta 3.
punktu;

(b) pazinojumiem par droSibas parkapumiem vai integritates zaudéSanu, par ko
zinots uzticamibas pakalpojumu sniedzgjiem; Sos pazinojumus Agentirai
iesniedz parraudzibas iestades saskana ar Regulas (ES) Nr. 910/2014 19. panta
3. punktu;

(c) pazinojumiem par droSibas parkapumiem, ko nosutijusi uznémumi, kuri
nodro$ina publiskos sakaru tiklus vai sniedz publiski pieejamus elektronisko
sakaru pakalpojumus; tos Agentirai iesniedz kompetentas iestades saskana ar
[Direktivas par Eiropas Elektronisko sakaru kodeksa izveidi] 40. pantu.

6. pants
Uzdevumi saistiba ar spéju veidoSanu

Agentiira palidz:
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(2)

(b)

(©)

(d)

(e)

®

(2

(h)

(1)

dalibvalstim to centienos uzlabot kiberdrosibas problému un incidentu noverSanas,
atklasanas, analizes un risinaSanas sp€jas, sniedzot tam nepiecieSamas zinaSanas un
daloties lietpratiba;

Savienibas iestadém, struktiram, birojiem un agentiram to centienos uzlabot
kiberdrosibas problému un incidentu novérsanas, atklasanas, analizes un risinasanas
sp&jas, sniedzot pienacigu atbalstu ES iestazu un agentliru datorapdraud&umu
reagéSanas vienibai (CERT-EU);

dalibvalstim péc to pieprasijuma izveidot valstu datordrosibas incidentu reagéSanas
vienibas (CSIRT) atbilstosi Direktivas (ES) 2016/1148 9. panta 5. punktam;

dalibvalstim, p&c pieprasijuma, izstradat valstu tiklu un informacijas sist€ému drosibas
stratégijas atbilstosi Direktivas (ES) 2016/1148 7. panta 2. punktam; Agentira arl
veicina mingto strat€giju izplatisanu un seko to istenosanas gaitai Savieniba, tadgjadi
sekmgjot paraugprakses izveidi;

Savienibas iestadém izstradat un parskatit Savienibas kiberdrosibas stratégijas,
veicinat to izplatiSanu un uzraudzit to 1stenoSanas gaitu;

paaugstinat valstu un Savienibas CSIRT sp&ju limeni, tostarp veicinot dialogu un
informacijas apmainu, lai nodroSinatu, ka attiectba uz nozares jaunakajiem
sasniegumiem katra CSIRT atbilst kopigam sp&u minimumam un darbojas saskana
ar paraugpraksi;

dalibvalstim, katru gadu organiz€jot 7.panta 6.punkta minétas plasa méroga
kiberdroSibas macibas Savienibas limeni un sniedzot politikas ieteikumus, kuri
sagatavoti, balstoties uz §o macibu izvert€§jumu un tajas giito pieredzi;

attiecigajam publiskajam struktiram, piedavajot macibas par kiberdrosibas
jautajumiem, vajadzibas gadijuma sadarbiba ar ieinteres€tajam personam;

Sadarbibas grupai, izmantojot paraugprakses apmainu, 1pasi saistiba ar dalibvalstu
veikto pamatpakalpojumu sniedzgju identifikaciju, ari attieciba uz parrobezu atkaribu
saistiba ar riskiem un incidentiem, ka tas paredzets Direktivas (ES) 2016/1148
11. panta 3. punkta 1) apakSpunkta.

Agentiira veicina nozaru, it Tpasi Direktivas (ES) 2016/1148 II pielikuma uzskaitito
nozaru, informacijas apmainas un analizes centru (/SAC) izveidi un pastavigi tos
atbalsta, nodroSinot paraugpraksi un noradijumus par pieejamiem rikiem un
procediiram, ka arT par to regulativo jautajumu risinasSanu, kuri saistiti ar informacijas
apmainu.

7. pants
Uzdevumi saistiba ar Savienibas Iimena operativo sadarbibu

Agentiira atbalsta operativo sadarbibu starp kompetentajam publiskajam struktiiram
un starp ieinteres€tajam personam.

Agentiira sadarbojas operativa ltmeni un veido sinergiju ar Savienibas iestadem,
struktGram, birojiem un agenttram, tostarp CERT-EU, dienestiem, kas darbojas
kibernoziedzibas apkaroSanas joma, un parraudzibas iestadem, kuru parzipa ir
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privatuma un personas datu aizsardziba, un §is sadarbibas meérkis ir risinat kopigas
problémas, cita starpa sadi:

(a) apmainoties ar zinatibu un paraugpraksi;

(b) sniedzot padomus un vadlinijas par attiecigiem ar kiberdroSibu saistitajiem
jautajumiem,;

(c) pec apspriesanas ar Komisiju izveidojot praktiski izmantojamus mehanismus
Tpasu uzdevumu izpildei.

Agentiira nodrosina CSIRT tikla sekretariatu atbilstigi Direktivas (ES) 2016/1148 12.
panta 2. punktam un aktivi veicina informacijas apmainu un sadarbibu starp ta
locekliem.

Agentiira veicina operativo sadarbibu CSIRT tikla ietvaros, dalibvalstim sniedzot
atbalstu sadi:

(a) dodot padomus par to, ka uzlabot to sp&jas noverst un atklat incidentus un
reagét uz tiem;

(b) peéc pieprasijuma sniedzot tehnisko palidzibu, ja noticis incidents, kam ir
biitiska vai nozimiga ietekme;

(c) analizgjot vajas vietas, artefaktus un incidentus.

Veicot $os uzdevumus, Agentliira un CERT-EU Tsteno strukturétu sadarbibu, lai tadgjadi no
sinergijas giitu labumu, it pasi operativajos aspektos.

5.

Ja divas vai vairakas attiecigas dalibvalstis nosiitijuSas pieprasijumu, kura vienigais
noliiks ir sanemt padomus par turpmaku incidentu novérSanu, Agentira sniedz
atbalstu vai veic ex-post tehnisko izmekl€Sanu péc skarto uzp€émumu pazinojumiem
par incidentiem, kuriem ir butiska vai nozimiga ietekme saskana ar Direktivu (ES)
2016/1148. Ja s§adi incidenti skar vairak neka divas dalibvalstis, Agentiira,
vienojoties ar attiecigajam dalibvalstim, $adu izmekl€Sanu veic arT péc pienacigi
pamatota pieprasijuma, ko nosiitijusi Komisija.

Par izmeklgSanas apjomu un procediiru vienojas attiecigas dalibvalstis un Agentiira,
un §1 vienoSanas neskar nevienu notiekoSu kriminalizmekl€sanu, kas var€tu biit bijusi
ierosinata par to pasu incidentu. Izmekl€Sanas beigas Agentlra, pamatojoties
galvenokart uz attiecigo dalibvalstu un uzp@muma(-u) sniegto informaciju un
piezimém un vienojoties ar attiecigajam dalibvalstim, sagatavo galigo tehnisko
zinpojumu. Kopsavilkums par zinojumu, kura galvena uzmaniba pieversta
ieteikumiem par turpmaku incidentu noversanu, tiks publiskots CSIRT tikla.

Agentiira katru gadu organizé kiberdroSibas macibas Savienibas Iimeni un atbalsta
dalibvalstis un ES iestades, agentlras un struktiiras, péc to pieprasjjuma(-iem)
organizgjot macibas. lkgad€jas macibas Savienibas Iimeni ietver tehniskus,
operativus un stratégiskus aspektus un palidz sagatavoties uz sadarbibu balstitai
reagéSanai Savienibas méroga tadas situacijas, kad notiktu plaSapméra parrobezu
kiberdrosibas incidenti. Agentira arT veicina nozaru kiberdrosibas macibas un
vajadzibas gadijuma palidz tas organizet sadarbiba ar ISACS, un lauj ISAC piedalities
ar1 Savienibas méroga kiberdrosibas macibas.

Agentiira regulari sagatavo ES kiberdroSibas tehniskas situacijas zinojumu par
incidentiem un apdraud@umiem, kur§ balstits uz publiski pieejamo informaciju,
Agentiiras veikto analizi un zinojumiem, ko tai cita starpa snieguSas: dalibvalstu
CSIRT (brivpratigi) vai ar TID direktivu izveidotie vienotie kontaktpunkti (saskana
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ar TID direktivas 14. panta 5. punktu), Eiropola Eiropas Kibernoziedzibas
apkaroSanas centrs (EC3), CERT-EU.

Agentiira palidz sagatavoties uz sadarbibu balstitai reagéSanai gan Savienibas, gan
dalibvalstu Itmen1 ar kiberdroS§ibu saistitu plasapmeéra parrobezu incidentu vai krizu
gadijumos, galvenokart:

(a) apkopojot zinojumus no valstu avotiem, lai tad€jadi palidz€tu nonakt pie
kopigas situacijas apzinasanas;
(b) nodrosinot efektivu informacijas plismu un aktivizacijas mehanismus, kas

izmantojami starp CSIRT tiklu un tehnisko un politisko 1émumu piep€méjiem
Savienibas Itment;

(c) atbalstot incidenta vai krizes tehnisko aspektu risinasanu, tostarp atvieglojot
tehnisko risinajumu apmainu dalibvalstu starpa;

(d) atbalstot ar incidentu vai krizi saistitas informacijas publiskosanu;

(e) testgjot sadarbibas planus, kurus paredz&ts izmantot reag€Sana uz Sadiem
incidentiem vai krizém.

8. pants
Uzdevumi saistiba ar tirgu, kiberdrosibas sertifikaciju un standartizaciju

Agentiira:

(a)

(b)

(c)

atbalsta un veicina Savienibas politikas izstradi un TstenoSanu saistiba ar IKT
produktu un pakalpojumu kiberdroSibas sertifikaciju, ka noteikts $is regulas III
sadala:

(1) IKT produktiem un pakalpojumiem sagatavojot Eiropas kiberdroSibas
sertifikacijas kandidatshémas saskana ar $ts regulas 44. pantu;

(2) palidzot Komisijai nodrosinat Eiropas Kiberdro$ibas sertifikacijas grupas
sekretariatu saskana ar $is regulas 53. pantu;

(3) sadarbiba ar valstu sertifikacijas parraudzibas iestadém un nozares
parstavjiem apkopojot un publicgjot vadlinijas un izstradajot labu praksi
saistiba ar IKT produktu un pakalpojumu kiberdrosibas prasibam;

palidz izveidot un ieviest Eiropas un starptautiskos riska parvaldibas un IKT
produktu un pakalpojumu droSibas standartus, ka ari sadarbiba ar dalibvalstim
sagatavot padomus un vadlinijas par tehniskajam jomam, kas saistitas ar droSibas
prasibam pamatpakalpojumu sniedzg€jiem un digitalo pakalpojumu sniedzgjiem, ka
arl par jau speka esoSajiem standartiem, tostarp dalibvalstu standartiem, ka tas
noteikts Direktivas (ES) 2016/1148 19. panta 2. punkta;

regulari veicot aktualako kiberdrosibas tirgus — gan pieprasijuma, gan piedavajuma —
tendencu analizi un izplatot tas rezultatus, lai tadejadi sekmétu kiberdrosibas tirgu
Savieniba.

9. pants
Uzdevumi saistiba ar zinasanam, informaciju un izpratnes veicinaSanu

Agentiira:
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(2)

(b)

(d)

(e)

®

(2

Saistiba
(@)

(b)

analiz€ jaunas tehnologijas un sagatavo novertéjumus par konkrétam témam saistiba
ar tehnologiju inovaciju paredzamo socialo, juridisko, ekonomisko un regulativo
ietekmi kiberdro$ibas joma;

veic kiberdro$ibas apdraud&umu un incidentu ilgtermina stratégisko analizi, lai
apzinatu jaunas tendences un palidz&tu noverst ar kiberdrosibu saistitas problémas;

sadarbiba ar ekspertiem no dalibvalstu iestadém sniedz padomus un noradijumus un
dalas ar paraugpraksi attieciba uz tiklu un informacijas sisttmu drosibu, jo Ipasi
interneta infrastrukttiras dro$ibu un tadas infrastruktiiras droSibu, kas ir Direktivas
(ES) 2016/1148 1I pielikuma min&to nozaru pamata;

apkopo, karto un Tpasi izveidota portala publisko Savienibas iestazu, agentiiru un
struktiiru sniegto informaciju par kiberdrosibu;

uzlabo sabiedribas izpratni par kiberdroSibas riskiem un sniedz iedzivotajiem un
organizacijam adres€tus noradijumus par labu praksi individualiem lietotajiem;

vac un analiz€ publiski pieejamu informaciju par bitiskiem incidentiem un sagatavo
zinojumus, kuros sniegti noradijumi uzp€émumiem un iedzivotajiem visa Savieniba;

cie$a sadarbiba ar dalibvalstim un Savienibas iestadém, strukttiram, birojiem un
agentliram organiz€ regularas informativas kampanas, lai palielinatu kiberdro§ibu un
uzlabotu §1s informacijas pamanamibu Savieniba.

10. pants
Uzdevumi saistiba ar pétniecibu un inovaciju

ar petniecibu un inovaciju Agentiira:

dod padomus Savienibai un dalibvalstim par vajadzibu veikt petijumus kiberdrosibas
joma un $adu petijumu prioritatém, lai tas varétu efektivi reagét uz pasreizgjiem un
jauniem riskiem un apdraud€jumiem, tostarp attieciba uz jaunam un topos$am
informacijas un komunikacijas tehnologijam, un iedarbigi izmantot riska novérSanas
tehnologijas;

piedalas pétniecibas un inovacijas finanséSanas programmu isteno$anas posma vai
iesaistas ka saneémgja, ja Komisija ir deleggjusi attiecigas pilnvaras.

11. pants
Uzdevumi saistiba ar starptautisko sadarbibu

Agentiira atbalsta Savienibas centienus sadarboties ar tresam valstim un starptautiskam
organizacijam, lai veicinatu starptautisko sadarbibu ar kiberdros§ibu saistitos jautdjumos, un
Saja sakariba ta:

(a)

(b)

(©)

vajadzibas gadijuma piedalas starptautisku macibu organiz€Sanas nové€rosana,
analizgjot $adu macibu rezultatus un zinojot par tiem Administrativajai padomei;

péc Komisijas pieprasijuma veicina paraugprakses apmainu attiecigo starptautisko
organizaciju starpa;

péc pieprasijuma sniedz Komisijai lietprat€ju atzinumus.

41



LV

I1 NODALA
AGENTURAS ORGANIZACLJA

12. pants
Struktiira

Agentiiras administrativo un parvaldibas strukttru veido:
(a) Administrativa padome, kas pilda 14. panta izklastitas funkcijas;

(b) Valde, kas pilda 18. panta aprakstitas funkcijas;

(©) izpilddirektors, kas pilda 19. panta izklastitos pienakumus; un
(d) Pastaviga ieinteres€to personu grupa, kas pilda 20. panta izklastitas funkcijas.
1. IEDALA
ADMINISTRATIVA PADOME
13. pants
Administrativas padomes sastavs

1. Administrativaja padomé ir pa vienam parstavim no katras dalibvalsts un divi

parstavji, kurus iece] Komisija. Balsstiesibas ir visiem parstavjiem.
2. Katram Administrativas padomes loceklim ir aizstaj€js, kas vinu parstav prombiitnes

gadijuma.
3. Administrativas padomes loceklus un vinu aizstaj&jus iecel, pamatojoties uz vinu

zinaSanam kiberdro§ibas joma un nemot vera arl attiecigds parvaldibas,
administrativas un budZeta veidoSanas prasmes. Komisija un dalibvalstis censas
ierobezot savu parstavju maintbu Administrativaja padomé, lai nodroSinatu
Administrativas padomes darba nepartrauktibu. Komisija un dalibvalstis tiecas
panakt, lai Administrativaja padome biitu lidzsvarota virieSu un sievieSu parstaviba.

4. Administrativas padomes loceklu un vinu aizstajéju pilnvaru termins$ ir Cetri gadi.
Mingto pilnvaru terminu var pagarinat.

14. pants
Administrativas padomes funkcijas

1. Administrativa padome:

(a) nosaka Agentiras darbibas visparigo virzienu un gada ari par to, lai ta
darbotos saskana ar S$aja regula paredzEtajiem noteikumiem un
principiem. Ta arT nodroSina Agentiras darbibas saskanotibu ar
dalibvalstu un Savienibas [imena pasakumiem;

(b) pienem 21. panta minéta Agentiras vienota programmdokumenta
projektu un péc tam iesniedz to Komisijai, lai sanemtu tas atzinumu,
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(©)

(d)

(®

(g

(h)

(i)

()
(k)

(M

(m)

(n)

(o)

(p)

nemot veéra Komisijas atzinumu, ar loceklu divu tresdalu balsu
vairakumu un saskana ar 17.pantu piepem Agentiiras vienoto
programmdokumentu;

ar loceklu divu tre$dalu balsu vairakumu pienem Agentiiras gada budzetu
un saskana ar III nodalu pilda citas funkcijas attieciba uz budzetu;

noverté un pienem konsolidéto gada parskatu par Agentiiras darbibu un
ne velak ka lidz nakama gada 1. julijam gan zinojumu, gan ta
noveértg§jumu nosiita Eiropas Parlamentam, Padomei, Komisijai un
Revizijas palatai. Gada parskata ieklauj gramatvedibas parskatus un
apraksta, ka Agentira ir izpildijusi savus darbibas raditajus. Gada
parskats ir publiski pieejams;

saskana ar 29.pantu pienem Agentlirai piemérojamos finansialos
noteikumus;

pienem krap$anas apkaro$anas stratégiju, kas ir proporcionala kraps$anas
riskiem, nemot véra veicamo pasakumu izmaksas un ieguvumus;

attieciba uz saviem locekliem pienem noteikumus intereSu konfliktu
novérsanai un parvaldibai;

nodro$ina pienacigu reagé€Sanu uz konstat§jumiem un ieteikumiem, kas
izriet no Eiropas Biroja krapsanas apkarosanai (OLAF) izmekl&Sanas un
dazadiem ieks$gjas vai argjas revizijas zinojumiem un izvert€jumiem,;
pienem savu reglamentu;

saskana ar 2. punktu attieciba uz Agentiiras personalu isteno pilnvaras,
kas Civildienesta noteikumos pieskirtas iec€lgjinstitlicijai un "Savienibas
pargjo darbinieku nodarbinasSanas kartiba" — iestadei, kura pilnvarota
slegt darba ligumu ("iec€lgjinstiticijas pilnvaras");

piepem Civildienesta noteikumu un "Savienibas paréjo darbinieku
nodarbinaSanas kartibas" istenoSanas noteikumus saskana ar kartibu, kas
paredzéta Civildienesta noteikumu 110. panta;

iecel izpilddirektoru un attieciga gadijuma pagarina vina pilnvaru laiku
vai vinu atcel no amata saskana ar §is regulas 33. pantu;

iece] gramatvedi, kur§ var biit Komisijas gramatvedis un kur§ savu
pienakumu izpild€ ir pilnigi neatkarigs;

nemot vera vajadzibas attieciba uz Agenttras darbibu un ievérojot
pareizu budZeta parvaldibu, pienem visus lémumus par Agentiiras iek$gjo
struktiiru izveidi un vajadzibas gadijuma to parveidi;

atlauj vienoties par sadarbibas mehanismu saskana ar 7. un 39. pantu.

Saskana ar Civildienesta noteikumu 110. pantu, pamatojoties uz Civildienesta
noteikumu 2. panta 1.punktu un "Savienibas par€jo darbinieku nodarbinaSanas
kartibas" 6. pantu, Administrativa padome pienem lémumu, ar kuru izpilddirektoram
delegé attiecigas iec€lGjiestades pilnvaras un nosaka nosacijumus, ar kadiem So
pilnvaru deleg€jumu var apturét. Izpilddirektoram atlauts minétas pilnvaras delegét

talak.

Ipasu iznémuma apstaklu dél Administrativa padome var lemt uz laiku apturét
iecel§jinstitiicijas pilnvaru delegéjumu izpilddirektoram, ka ari pilnvaras, ko
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izpilddirektors deleggjis talak, un tas istenot pati vai delegét kadam no saviem
locekliem vai personala loceklim, kurs nav izpilddirektors.

15. pants
Administrativas padomes priekSsédetajs

Administrativa padome ar loceklu divu treSdalu balsu vairakumu ievele priekSsedétaju un vina
vietnieku no savu loceklu vidus uz ¢etru gadu laikposmu, ko var pagarinat vienu reizi. Toméer,
ja  Administrativas padomes priekSsédétaja vai priekSsédetaja vietnieka daliba
Administrativaja padomé beidzas vigu amata pilnvaru laika, arT vinu amata pilnvaru laiks
automatiski beidzas taja pasa diena. PriekS$sédétaja vietnieks ex officio aizstaj priekSseédetaju,
ja prieksseédetajs nespgj pildit savus pienakumus.

16. pants
Administrativas padomes sanaksmes
1. Administrativas padomes sanaksmes sasauc tas prieckssédetajs.
2. Administrativa padome regularajas sanaksmeés pulcgjas vismaz divreiz gada. Ta riko

ar1 arkartas sanaksmes p&c priekSsédétaja, Komisijas vai vismaz vienas treSdalas
loceklu pieprasijuma.

Izpilddirektors Administrativas padomes sanaksmes piedalas bez balsstiesibam.

4. Pastavigas ieintereséto personu grupas locekli Administrativas padomes sanaksmés
var piedalities pec priekSsédetaja uzaicinajuma, tau viniem nav balsstiesibu.
5. Atbilstigi Administrativas padomes reglamentam tas locekliem un vinu aizstajéjiem
sanaksmés var palidzét padomdeveji vai eksperti.
6. Agentiira nodro§ina Administrativajai padomei sekretariatu.
17. pants
Administrativas padomes balsoSanas noteikumi
1. Administrativa padome pienem lémumus ar loceklu balsu vairakumu.
2. Vienota programmdokumenta un gada budzeta pienemsSanai, izpilddirektora

iecelSanai amata, vina pilnvaru termina pagarinasanai un atbrivo$anai no amata ir
vajadzigs divu treSdalu Administrativas padomes loceklu balsu vairakums.

3. Katram loceklim ir viena balss. Ja kads Administrativas padomes loceklis sanaksmé
nepiedalas, vina balsstiesibas ir tiesigs izmantot $3 locekla aizstajé;js.

4. Prieksseédetajs piedalas balsosana.
Izpilddirektors nepiedalas balsoSana.

6. Administrativas padomes reglamenta balsosanas kartibu detalizg, jo 1pasi, noradot, ar
kadiem nosacijumiem loceklis var darboties cita locekla varda.
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2. IEDALA
VALDE

18. pants
Valde

Administrativajai padomei palidz Valde.
Valde:
(a) sagatavo lemumus, kas japienem Administrativajai padomei;

(b) kopa ar Administrativo padomi nodroSina atbilstigu turpmaku ricibu saistiba ar
konstat€jumiem un ieteikumiem, kas izriet no OLAF izmekl€Sanas un
dazadiem iek$€ju un ar&ju reviziju zinojumiem un izvertejumiem;

(c) neskarot 19. panta noteiktos izpilddirektora pienakumus, palidz un sniedz

padomus izpilddirektoram Administrativas padomes lémumu istenoSana par
administrattviem un budzeta jautajumiem atbilstigi 19. pantam.

Valde sastav no pieciem locekliem, ko iece]l no Administrativas padomes locekliem,
starp kuriem ir Administrativas padomes priekSseédétajs, kas var bit arl Valdes
priekssédetajs, un viens no Komisijas parstavjiem. Izpilddirektors piedalas Valdes
sanaksmg&s, bet vinam nav balsstiesibu.

Valdes loceklu amata pilnvaru ilgums ir Cetri gadi. Min&to pilnvaru terminu var
pagarinat.

Valdes sanaksmes notiek vismaz reizi trijos ménesos. Valdes priekssédetajs sasauc
papildu sanaksmes péc tas loceklu pieprasijuma.

Valdes reglamentu nosaka Administrativa padome.

Ja vajadzigs steidzamibas dél, Valde Administrativas padomes varda var pienemt
konkrétus pagaidu l€émumus, jo Ipasi administrativas parvaldibas lietas, tostarp par
iec€lgjinstitiicijas pilnvaru deleg€juma apturéSanu un budzeta jautajumiem.

3.IEDALA
IZPILDDIREKTORS

19. pants
Izpilddirektora pienakumi

Agentiru vada izpilddirektors, kas, pildot savus pienakumus, ir neatkarigs.
Izpilddirektors sniedz parskatu Administrativajai padomei.

Izpilddirektors péc Eiropas Parlamenta uzaicinajuma tam zino par savu pienakumu
izpildi. Padome var aicinat izpilddirektoru zinot par savu pienakumu izpildi.

Izpilddirektors atbild par to, lai tiktu:
(a) ikdiena vadits Agentiiras darbs;

(b) 1stenoti Administrativas padomes pienemtie lémumi;

45

LV



LV

(c) sagatavots un Administrativaja padomé apstiprinasanai iesniegts
vienota programmdokumenta projekts, lai péc tam to iesniegtu
Komisija;

(d) 1stenots vienotais programmdokuments un par ta istenoSanu sniegts
parskats Administrativajai padomei;

(e) sagatavots un Administrativajai padomei noveért€Sanai un
pienemsanai iesniegts konsolidétais gada parskats par Agentiiras
darbibu;

(f) sagatavots ricibas plans, kura tiek noteikti turpmakie pasakumi
attieciba uz retrospektivo izvert€§jumu secindjumiem, un reizi divos
gados par 1stenosanas gaitu zinots Komisijai;

(g) sagatavots ricibas plans, kura tiek noteikti turpmakie pasakumi
attieciba uz secinajumiem, kas izriet no iek$gjas vai argjas revizijas
zinojumiem, ka arT no izmekl@Sanas, kuru veicis Eiropas Birojs
krapSanas apkaroSanai (OLAF), un divreiz gada par plana
istenoSanas gaitu zinots Komisijai un regulari — Administrativajai
padomei;

(h) sagatavots Agentiirai piem&rojamo finansialo noteikumu projekts;

(i) sagatavoti Agentliras ienémumu un izdevumu tamju projekti un
izpildits tas budzets;

(j) aizsargatas  Savienibas  finansialas intereses,  piemerojot
profilaktiskus pasakumus pret krapSanu, korupciju un citam
nelikumigam darbibam, veicot efektivas parbaudes un, ja ir atklati
parkapumi, atgiistot nepamatoti izmaksatas summas, un attiecigos
gadijumos piemerojot iedarbigas, same@rigas un atturosas
administrativas un finansialas sankcijas;

(k) sagatavotas un Administrativajai padomei apstiprinaSanai
iesniegtas Agentiiras stratégijas krapSanas apkaroSanai;

() nodibinati un uzturéti sakari ar uznéméju aprindam un patérétaju
organizacijam, lai nodroSinatu regularu dialogu ar attiecigajam
ieinteres€tajam personam;

(m) izpilditi citi ar So regulu izpilddirektoram uzticéti uzdevumi.

Vajadzibas gadijuma, Agentiiras pilnvaru ietvaros un saskana ar Agentiiras mérkiem
un uzdevumiem izpilddirektors var veidot ekspertu ad hoc darba grupas, tostarp no
dalibvalstu kompetentajam iestadem. Par to iepriek§ informé Administrativo padomi.
Procediiras, jo 1pasi attieciba uz darba grupu sastavu, kartibu, kada izpilddirektors
izraugas darba grupas ekspertus, un darba grupu darbibu, nosaka Agentiiras darbibas
iekSgjos noteikumos.

Izpilddirektors izlemj, vai darbiniekus nepiecieSams izvietot viena vai vairakas
dalibvalstis, lai Agentiiras uzdevumu izpilde butu rezultativa un efektiva. Pirms
izlemj izveidot viet€jo biroju, izpilddirektors sapem Komisijas, Administrativas
padomes un attiecigas(-o) dalibvalsts(-u) iepriekS€ju piekriSanu. Lémuma norada
viet€ja biroja veicamas darbibas tvérumu, izvairoties no lieckam izmaksam un
Agentiiras administrativo funkciju dublé$anas. Attieciga gadijuma vai vajadzibas
gadijuma ar attiecigo(-ajam) dalibvalsti(-im) panak vienoSanos.

46

LV



LV

4. IEDALA
PASTAVIGA IEINTERESETO PERSONU GRUPA

20. pants
Pastaviga ieintereseto personu grupa

Péc izpilddirektora priekSlikuma Administrativa padome izveido Pastavigo
ieinteres€to personu grupu, kura darbojas atziti eksperti, kas parstav attiecigas
ieinteresétas personas, pieméram, IKT nozares parstavjus, sabiedribai pieejamu
elektronisko sakaru tiklu vai pakalpojumu nodroSinatajus, patérétaju grupas,
ekspertus no akadémiskajam aprindam kiberdro§ibas joma un parstavjus no
kompetentajam iestadém, par kuram pazinots atbilstigi [Direktivai par Eiropas
elektronisko sakaru kodeksa izveidi], ka ari tiesibaizsardzibas un datu aizsardzibas
parraudzibas iestadém.

Pastavigaja ieinteres€to personu grupa izmantojamas procediiras, jo 1pasi attieciba uz
grupas sastavu, loceklu skaitu un kartibu, kada Administrativa padome tos iecel,
izpilddirektora priek§likumu un grupas darbibu, nosaka Agentiiras darbibas ieks§€jos
noteikumos un publicg.

Pastavigo ieinteres€to personu grupu vada izpilddirektors vai jebkura persona, kuru
izpilddirektors iecel attiecigajam gadijumam.

Pastavigas ieinteres€to personu grupas loceklu pilnvaru ilgums ir divarpus gadi.
Pastavigas ieintereséto personu grupas locekli nedrikst buit Administrativas padomes
locekli. Komisijas un dalibvalstu ekspertiem ir tiesibas buit klat Pastavigas
ieinteres€to personu grupas sanaksmés un piedalities tas darba. Parstavji no citam
izpilddirektora ieskata saistitam struktiiram, kaut ar1 vini nav Pastavigas ieintereséto
personu grupas locekli, var tikt uzaicinati piedalities Pastavigas ieinteres€to personu
grupas sanaksmés un darba.

izpildi. Ipasi ta dod padomus izpilddirektoram par Agentiiras darba programmas
priekslikuma izstradi un sazinas nodroSinaSanu ar attiecigajam ieinteresétajam
personam par visiem jautajumiem, kas attiecas uz darba programmu.

5. IEDALA
DARBIBA

21. pants
Vienotais programmdokuments

Agentiira darbojas saskana ar vienoto programmdokumentu, kura ietverti daudzgadu
plani un gada plani un izklastiti visi tas planotie pasakumi.
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Izpilddirektors katru gadu atbilstigi Komisijas Delegétas regulas (ES) Nr.
1271/2013%¢ 32, pantam un Komisijas vadlinijam izstrada vienoto
programmdokumentu ar daudzgadu planiem un gada planiem, kuros ietverts
atbilstoSo cilvékresursu un finansialo lidzeklu planojums.

Ik gadu ne velak ka 30. novembri Administrativa padome piegem 1. punkta min&to
vienoto programmdokumentu, un to, ka ar1 visas nakamas dokumenta redakcijas, ne
velak ka nakama gada 31.janvari nosiita Eiropas Parlamentam, Padomei un
Komisijai.

Vienotais programmdokuments kliist galigs p&c Eiropas Savienibas vispargja budzeta
galigas pienemsanas, un vajadzibas gadijuma to attiecigi korigg.

Gada darba programma ietver detaliz€tus mérkus un gaidamos rezultatus, ar1
gaidamos snieguma raditajus. Ieverojot tadus principus ka budzeta lidzeklu sadale
p&c darbibas jomam un budzeta parvaldiba pa darbibas jomam, programma ietver art
finans€jamo darbibu aprakstu un noradi par katrai darbibai pieskirtajiem
finansialajiem lidzekliem un cilvékresursiem. Gada darba programma saskan ar
7. punkta minéto daudzgadu darba programmu. Taja skaidri norada, kadi uzdevumi ir
pievienoti, mainiti vai svitroti salidzinajuma ar ieprieksgjo finansu gadu.

Ja Agentirai tiek uzticéts jauns uzdevums, Administrativa padome pienemto gada
darba programmu groza. Butiskus gada darba programmas grozijumus pienem tada
pasa procediira, kada pienem sakotn€jo gada darba programmu. Pilnvaras izdarit
nebitiskus grozijumus gada darba programma Administrativa padome var delegét
izpilddirektoram.

Daudzgadu darba programma izklasta visparéjo stratégisko planu, ietverot mérkus,
gaidamos rezultatus un snieguma raditajus. Taja apraksta ar1 resursu planu, ietverot
daudzgadu budzetu un personala planojumu.

Resursu planu atjaunina reizi gada. Stratégisko planu vajadzibas gadijuma atjaunina,
jo 1pasi, lai nemtu veéra 56. panta mingtas izvertésanas iznakumu.

22. pants
Interesu deklaracija

Administrativas padomes locekli, izpilddirektors un dalibvalstu uz laiku norikotas
amatpersonas katra iesniedz saistibu deklaraciju un deklaraciju, kura norada, ka tam
nav tieSu vai netieSu intereSu, kuras var€tu uzskatit par tadam, kas ietekmé vinu
neatkaribu, vai ka tadas ir. Deklaracijas ir precizas un pilnigas, tas ik gadu iesniedz
rakstiski un atjaunina, kad vien nepiecieSams.

Administrativas padomes locekli, izpilddirektors un ar€jie eksperti, kas piedalas ad
hoc darba grupas, ne velak ka katras sanaksmes sakuma katrs precizi un pilnigi
deklaré visas intereses, kuras var uzskatit par tadam, kas ietekmé vinu neatkaribu
attieciba uz darba kartiba ieklautajiem jautajumiem, un nepiedalas $adu jautajumu
apsprieSana un balsoSana par tiem.

36

Komisijas 2013. gada 30. septembra Delegéta regula (ES) Nr. 1271/2013 par finan$u pamatregulu
struktiiram, kas min&tas Eiropas Parlamenta un Padomes Regulas (ES, Euratom) Nr. 966/2012 208.
panta (OV L 328, 7.12.2013., 42. Ipp.).
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Agentiira darbibas iek$€jos noteikumos paredz praktiskos pasakumus 1. un 2. punkta
mingto intereSu deklaraciju noteikumiem.

23. pants
Parredzamiba

Agentiira sava darbiba nodro$ina augsta limena parredzamibu saskana ar 25. pantu.

Agentiira gada, lai sabiedriba un visas ieinteresétas personas sanemtu atbilstoSu,
objektivu, ticamu un viegli pieejamu informaciju, jo ipaSi par Agentiiras darba
rezultatiem. Ta ar1 publicg interesu deklaracijas, kas iesniegtas saskana ar 22. pantu.

Administrativa padome péc izpilddirektora priekSlikuma drikst atlaut ieinteresétajam
personam novérot dazu Agentiiras pasakumu norisi.

Agentira darbibas ieks$€jos noteikumos paredz praktiskos pasakumus 1. un 2. punkta
minéto parredzamibas noteikumu 1stenoSanai.

24. pants
Konfidencialitate

Neskarot 25. pantu, Agentiira neizpauz tre$am personam informaciju, ko ta apstrada
vai sagem, ja par to visu vai dalu no tas ir izteikts pamatots pieprasijums to uzskatit
par konfidencialu.

Uz Administrativas padomes locekliem, izpilddirektoru, Pastavigas ieintereséto
personu grupas locekliem, argjiem ekspertiem, kas piedalas ad hoc darba grupas, un
Agentiras personala locekliem, tostarp dalibvalstu uz laiku norikotajam
amatpersonam, konfidencialitates prasibas saskana ar Liguma par Eiropas Savienibas
darbibu (LESD) 339. pantu attiecas ar1 péc tam, kad S§is personas ir beigusas pildit
savus pienakumus.

Agentiira darbibas iek§€jos noteikumos paredz praktiskos pasakumus 1. un 2. punkta
minéto konfidencialitates noteikumu istenoSanai.

Ja tas nepiecieSams Agentiiras uzdevumu veikSanai, Administrativa padome atlauj
Agentirai apstradat klasificétu informaciju. Tada gadijuma Administrativa padome,
vienojoties ar Komisijas dienestiem, pienem darbibas ieks€jos noteikumos,
piem&rojot droSibas principus, kas noteikti Komisijas Lémuma (ES, Euratom)
2015/443% un Lemuma (ES, Euratom) 2015/444°8. Minétie noteikumi reglamenté
klasificétas informacijas apmainu, apstradi un glabaSanu.

25. pants
Piekluve dokumentiem

Uz Agentiiras riciba esos$ajiem dokumentiem attiecas Regula (EK) Nr. 1049/2001.

37

38

Komisijas 2015. gada 13. marta Lémums (ES, Furatom) 2015/443 par droSibu Komisija (OV L 72,
17.3.2015., 41. lpp.).

Komisijas 2015. gada 13. marta Leémums (ES, Euratom) 2015/444 par drosibas noteikumiem ES
klasificétas informacijas aizsardzibai (OV L 72, 17.3.2015., 53. Ipp.).
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Sesu ménesu laika kop§ Agentiiras izveides Administrativa padome pienem Regulas
(EK) Nr. 1049/2001 izpildei vajadzigos pasakumus.

Par lémumiem, ko Agentiira pienem atbilstigi Regulas (EK) Nr. 1049/2001 8.
pantam, var iesniegt siidzibu Ombudam saskapa ar LESD 228. pantu vai prasibu
Eiropas Savienibas Tiesa saskana ar LESD 263. pantu.

I NODALA
BUDZETA IZVEIDE UN UZBUVE

26. pants
BudZeta izveide

Katru gadu izpilddirektors izstrada Agentiiras ienémumu un izdevumu tames
projektu nakamajam finanSu gadam un kopa ar Statu saraksta projektu nosiita
Administrativajai padomei. lenémumi un izdevumi ir lidzsvara.

Pamatojoties uz 1. punkta mingto ieneémumu un izdevumu tames projektu, katru gadu
Administrativa padome sagatavo Agentiiras iepémumu un izdevumu tami
nakamajam finansu gadam.

Panta 2. punkta minéto tames projektu, kas ir ieklauts vienota programmdokumenta
projekta, Administrativa padome lidz katra gada 31. janvarim nosiita Komisijai un
tre$am valstim, ar kuram Savieniba ir nosl€gusi noligumus saskana ar 39. pantu.

Pamatojoties uz minéto tami, Komisija Savienibas budzeta projekta ieklauj apl€ses,
ko uzskata par vajadzigam attieciba uz Statu sarakstu un tas iemaksas apjomu, kas
attiecinama uz vispargjo budzetu, un iesniedz tas Eiropas Parlamentam un Padomei
saskana ar Liguma 313. un 314. pantu.

Eiropas Parlaments un Padome apstiprina iemaksu apropriacijas Agenturai.
Eiropas Parlaments un Padome apstiprina Agentiiras Statu sarakstu.

Administrativa padome kopa ar vienoto programmdokumentu pienem Agentlras
budzetu. Tas kluist par galigo variantu péc Savienibas visparéja budzeta pienemsSanas
galiga varianta. Vajadzibas gadijuma Administrativa padome Agentiiras budzetu un
vienoto programmdokumentu korigé saskana ar Savienibas visparéjo budzetu.

27. pants
BudZeta struktira

Neskarot citus resursus, Agentiiras iepémumos ietilpst:
(a) iemaksas no Savienibas budzeta;

(b) iepémumi, kas konkrétiem izdevumu posteniem pieskirti saskapa ar
Agentiiras finansialajiem noteikumiem, kas izklastiti 29. panta;

(¢) Savienibas finanséjums delegéSanas noligumu vai ad hoc dotaciju veida
saskana ar tas finansialajiem noteikumiem, kas izklastiti 29. panta, un
noteikumiem attiecigajos tiesibu aktos, ar kuriem atbalsta Savienibas
politikas jomas;
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10.

11.

12.

(d) iemaksas no tresam valstim, kuras piedalas Agentiiras darba saskana ar
39. pantu;

(e) jebkadas dalibvalstu brivpratigas iemaksas nauda vai natiira. Dalibvalstis,
kuras veic brivpratigas iemaksas, nevar §a iemesla d€] pieprasit 1pasas
tiesibas vai pakalpojumus.

Agentiras izdevumus veido personala, administrativa un tehniska atbalsta pasakumu,
infrastruktiiras un darbibas izmaksas un izmaksas, ko rada ar treSam personam
noslégti ligumi.

28. pants
BudZeta izpilde

Par Agentiiras budZeta izpildi atbild izpilddirektors.

Komisijas iek$€jam revidentam Agentiira ir tadas paSas pilnvaras ka Komisijas
dienestos.

Lidz nakama finanSu gada 1. martam ((N+1). gada 1. marts) Agentiiras gramatvedis
Komisijas gramatvedim un Revizijas palatai nosiita provizoriskos parskatus.

Kad ir sapemti Revizijas palatas apsvérumi par Agentiiras provizoriskajiem
parskatiem, Agentiiras gramatvedis uz savu atbildibu sagatavo Agentiiras galigos
parskatus.

Izpilddirektors galigos parskatus iesniedz Administrativajai padomei, lai sanemtu tas
atzinumu.

Lidz (N+1). gada 31.martam izpilddirektors zinojumu par budzeta un finansSu
parvaldibu nosiita Eiropas Parlamentam, Padomei, Komisijai un Revizijas palatai.

Lidz (N+1). gada 1. julijam gramatvedis galigos parskatus kopa ar Administrativas
padomes atzinumu parsiita Eiropas Parlamentam, Padomei, Komisijas gramatvedim
un Revizijas palatai.

Taja pasa diena, kad nosttiti galigie parskati, gramatvedis Revizijas palatai nostta ar1
apliecinajuma veéstuli par minétajiem galigajiem parskatiem, kopiju nosiitot
Komisijas gramatvedim.

Izpilddirektors public€ galigos parskatus Iidz nakama gada 15. novembrim.

Lidz (N+1). gada 30. septembrim izpilddirektors Revizijas palatai nosiita atbildi par
tas apsveérumiem, bet Administrativajai padomei un Komisijai — atbildes kopiju.

Saskana ar FinanSu regulas 165. panta 3. punktu péc Eiropas Parlamenta
pieprasijuma izpilddirektors tam iesniedz visu informaciju, kas vajadziga netraucétai
attieciga finanSu gada budzeta izpildes apstiprindjuma procediiras piem&roSanai.

Péc Padomes ieteikuma Eiropas Parlaments izpilddirektoram Iidz (N+2). gada
15. maijam sniedz apstiprinajumu par (N). gada budZzeta izpildi.
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29. pants
Finansialie noteikumi

Agentiirai piemérojamos finansialos noteikumus pienem Administrativa padome péc
apsprieSanas ar Komisiju. Tie neatkapjas no Regulas (ES) Nr. 1271/2013, ja vien atkapSanas
nav pasi nepiecieSsama Agentiiras darbibai un Komisija ieprieks nav devusi piekrisanu.

30. pants
KrapSanas apkaroSana

Lai palidzétu apkarot krapSanu, korupciju un citas nelikumigas darbibas, ka
paredzéts Eiropas Parlamenta un Padomes Regula (ES, Euratom) Nr. 883/2013%,
Agentiira seSu ménesu laika péc darbibas saksanas pievienojas 1999. gada 25. maija
Iestazu noligumam par ieks€jam izmekleéSanam, ko veic Eiropas Birojs krapsanas
apkaroSanai (OLAF), un, izmantojot minétd noliguma pielikuma doto paraugu,
pienem attiecigus noteikumus, kas piemérojami visiem Agentiiras darbiniekiem.

Revizijas palatai ir tiesibas, parbaudot dokumentus un veicot parbaudes uz vietas,
revidét visus dotaciju san€mgejus, Iligumslédzgjus un apaksuznémejus, kuri no
Agentiras ir sanémusi Savienibas lidzeklus.

OLAF var veikt izmekl€Sanu, tostarp parbaudes un inspekcijas uz vietas, saskana ar
noteikumiem un procediiram, kas noteiktas Eiropas Parlamenta un Padomes Regula
(ES, Euratom) Nr. 883/2013 un Padomes 1996. gada 11. novembra Regula
(Euratom, EK) Nr. 2185/96 par parbaudém un apskatém uz vietas, ko Komisija veic,
lai aizsargatu Savienibas finanu intereses pret krapsanu un citam nelikumibam*, lai
noteiktu, vai nav notikusi krapSana, korupcija vai kadas citas nelikumigas darbibas,
kas ietekmé& Savienibas finansialas intereses, kuras saistitas ar Agentiiras finansétu
dotaciju vai ligumu.

Neskarot 1., 2. un 3. punktu, Agentiiras sadarbibas noligumos ar treSam valstim un
starptautiskam organizacijam, ligumos, dotaciju noligumos un dotaciju 1€émumos
ietver noteikumus, kas Revizijas palatu un OLAF skaidri pilnvaro savas attiecigas
kompetences ietvaros veikt $adas revizijas un izmekl€Sanas.

IV NODALA
AGENTURAS DARBINIEKI

31. pants
Visparigi noteikumi

Uz Agentiiras personalu attiecas Civildienesta noteikumi un Savienibas par€jo darbinieku
nodarbinasanas kartiba un noteikumi, kas piepemti, vienojoties Savienibas iestadém, lai
1stenotu min&tos Civildienesta noteikumus.

39

40

Eiropas Parlamenta un Padomes 2013. gada 11. septembra Regula (ES, Furatom) Nr. 883/2013 par

izmekléSanu, ko veic Eiropas Birojs krapSanas apkaroSanai (OLAF), un ar ko atce] Eiropas Parlamenta

un Padomes Regulu (EK) Nr. 1073/1999 un Padomes Regulu (Euratom) Nr. 1074/1999 (OV L 248,

18.9.2013., 1. Ipp.).
Padomes 1996. gada 11. novembra Regula (Euratom, EK) Nr. 2185/96 par parbaudém un apskatém uz

vietas, ko Komisija veic, lai aizsargatu Eiropas Kopienu finanSu intereses pret krap$anu un citam

nelikumibam (OV L 292, 15.11.1996., 2. Ipp.).
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32. pants
Privilegijas un imunitate

Uz Agentiiru un tas personalu attiecas Protokols (Nr. 7) par privilégijam un imunitati Eiropas
Savieniba, kas pievienots Ligumam par Eiropas Savienibu un LESD.

10.

33. pants
Izpilddirektors

Izpilddirektoru pienem darba ka Agentiiras pagaidu darbinieku saskapa ar
"Savienibas pargjo darbinieku nodarbinasanas kartibas" 2. panta a) punktu.

Izpilddirektoru atklata un parredzama atlases procediira no Komisijas ierosinata
kandidatu saraksta iecel Administrativa padome.

Lai noslégtu ligumu ar izpilddirektoru, Agentiiru parstav Administrativas padomes
prieksseédetajs.
Pirms iecelSanas amata Eiropas Parlamenta attiecigd komiteja uzaicina

Administrativas padomes izraudzito kandidatu sniegt pazinojumu un atbildét uz
deputatu jautajumiem.

Izpilddirektora amata pilnvaru ilgums ir pieci gadi. Lidz minéta laikposma beigam
Komisija veic novertéjumu, kura nem vera izpilddirektora snieguma izvert€§jumu un
Agentiiras turpmakos uzdevumus un risinamos jautajumus.

Administrativas padomes [émumus par izpilddirektora iecelSanu amata, vinga pilnvaru
laika pagarinasanu un atbrivoSanu no amata pienem ar balsstiesigo loceklu divu
treSdalu balsu vairakumu.

Administrativa padome, rikojoties péc Komisijas priekSlikuma, kura nemts véra
5. punkta min&tais noveért&jums, izpilddirektora amata pilnvaru laiku var vienu reizi
pagarinat par laiku, kas neparsniedz piecus gadus.

Administrativa padome informé FEiropas Parlamentu par nodomu pagarinat
izpilddirektora pilnvaru terminu. Tris méneSu laika pirms S$adas pagarinasanas
izpilddirektors, ja vinu uzaicina, sniedz pazinojumu Eiropas Parlamenta attiecigaja
komiteja un atbild uz deputatu jautajumiem.

Izpilddirektors, kura pilnvaru termins ir ticis pagarinats, nevar piedalities cita atlases
procediira uz to pasu amata vietu.

Izpilddirektoru no amata var atcelt tikai ar Administrativas padomes lémumu, kas
pienemts péc Komisijas priekslikuma.

34. pants
Norikotie valstu eksperti un parejie darbinieki

Agentiira var izmantot norikotos valsts ekspertus vai pargjos darbiniekus, kas nav
nodarbinati Agenttra. Uz sadiem darbiniekiem neattiecas Civildienesta noteikumi un
Savienibas par€jo darbinieku nodarbinasanas kartiba.

Administrativa padome piegem [émumu, ar ko paredz noteikumus attieciba uz valstu
ekspertu noriko$anu uz Agentiiru.
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V NODALA
VISPARIGI NOTEIKUMI

35. pants
Agenturas juridiskais statuss

Agentiira ir Savienibas struktiira, un ta ir juridiska persona.

Visas dalibvalstis Agentiirai ir visplasaka tiesibsp&ja un ricibsp&ja, ko attiecigas
valsts tiesibu akti pieSkir juridiskam personam. Ta var iegadaties vai atsavinat
kustamu un nekustamu paSumu, ka ar biit par pusi tiesas procesa, vai ari izmantot
abas minétas tiesibas.

Agentiiru parstav izpilddirektors.

36. pants
Agentiiras atbildiba

Agentiras ligumisko atbildibu reglamente attiecigajam Iigumam piem&rojamas
tiesibas.

Pienemt nolémumus, pamatojoties uz skirgjklauzulu, kas ietverta Agentiiras noslégta
liguma, ir Eiropas Savienibas Tiesas jurisdikcija.

Ja iestajusies arpusligumiska atbildiba, Agentlira saskana ar visparigajiem
principiem, kas ir kopigi dalibvalstu tiesibu aktiem, atlidzina katru kait€jumu, ko tas
darbinieki nodarijusi, pildot savus pienakumus.

Visi stridi, kas saistiti ar min€to zaud&jumu atlidzinasanu, ir Eiropas Savienibas
Tiesas jurisdikcija.

Darbinieku personisko atbildibu pret Agentiiru reglamentg attiecigie nosacijumi, kas
attiecas uz Agentiiras personalu.

37. pants
Valodu lietoSanas kartiba

Uz Agentiiru attiecas Padomes Regulas Nr. 1 noteikumi*!. Dalibvalstis un pargjas
struktiiras, ko tas noriko, var veérsties pie Agentiras un sanemt atbildi jebkura
Eiropas Savienibas iestazu oficialaja valoda péc savas izvéles.

Agentiiras darbibai vajadzigos tulkoSanas pakalpojumus sniedz Eiropas Savienibas
iestazu TulkoSanas centrs.

38. pants
Personas datu aizsardziba

Personas datu apstradi Agentira reglamenté Eiropas Parlamenta un Padomes
Regula (EK) Nr. 45/200142,

Regula Nr. 1, ar ko nosaka Eiropas Atomenergijas kopiena lietojamas valodas (OV 17, 6.10.1958.,
401. Ipp.).
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2. Administrativa padome pienem istenoSanas pasakumus, kas minéti Regulas (EK)
Nr. 45/2001 24. panta 8. punkta. Administrativa padome var piepemt papildu
pasakumus, kas vajadzigi, lai Agentiira varétu piemérot Regulu (EK) Nr. 45/2001.

39. pants
Sadarbiba ar treSam valstim un starptautiskam organizacijam

1. Rikojoties tikai tiktal, lai sasniegtu $aja regula aprakstitos mérkus, Agentiira var
sadarboties ar treSo valstu kompetentajam iestadém vai ar starptautiskajam
organizacijam, vai abgjadi. Sada noliika Agentiira, sanémusi Komisijas ieprieks&ju
atlauju, ar $STm treSo valstu iestadém un starptautiskajam organizacijam var noslégt
darba vieno$ands. Sadas vieno$ands ne Savienibai, ne tas dalibvalstim nerada
juridiskas saistibas.

2. Agentiira ir atverta to treSo valstu dalibai, kuras ar Savienibu noslégusas attiecigus
noligumus. Saskana ar So noligumu attiecigajiem noteikumiem tiek izstradata
kartiba, ar ko jo 1pasi nosaka, ka pec bitibas, kada apjoma un kada veida minétas
valstis piedalisies Agentliras darba, arT noteikumi par So valstu dalibu Agentiiras
iniciativas, finanSu iemaksam un personalsastavu. Attieciba uz personala
jautajumiem mingta karttba visos gadijumos ir saskana ar Civildienesta
noteikumiem.

3. Administrativa padome piepem strat€giju attiecibam ar treSam valstim vai
starptautiskam organizacijam Agentiiras kompetencé esoSos jautagjumos. Komisija,
noslédzot attiecigu darba vienoSanos ar Agentiiras izpilddirektoru, nodroSina, ka
Agentiira darbojas savu pilnvaru un pastavosa institucionala satvara ietvaros.

40. pants
Drostbas noteikumi par klasificetas informacijas un sensitivas neklasificétas
informacijas aizsardzibu

Apspriezoties ar Komisiju, Agentiira pienem savus dro$ibas noteikumus, kuros pieméroti
drosibas principi, kas ietverti Komisijas drosibas noteikumos par Eiropas Savienibas
klasificetas informacijas (ESKI) un sensitivas neklasificetas informacijas aizsardzibu, kuri
noteikti Komisijas Lémumos (ES, Euratom) 2015/443 un 2015/444. Tas cita starpa attiecas uz
noteikumiem par $adas informacijas apmainu, apstradi un glabasanu.

41. pants
Mitnes noligums un darbibas nosactjumi

1. Nepieciesamos pasakumus attieciba uz Agentiiras izvietoSanu uznéméja dalibvalsti
un aprikojumu, kas min&tajai dalibvalstij ir jadara pieejams, ka ari 1paSos
noteikumus, ko uzpemgja dalibvalsti piem@ro izpilddirektoram, Administrativas
padomes locekliem, Agentiiras personalam un vinpu gimenes locekliem, nosaka
mitnes noliguma starp Agentiru un dalibvalsti, kura atrodas mitne, un $o noligumu
noslédz péc tam, kad sanemts padomes apstiprinajums, bet ne vélak ka [divus gadus
péc §1s regulas stasanas speka].

Eiropas Parlamenta un Padomes 2000. gada 18. decembra Regula (EK) Nr. 45/2001 par fizisku personu
aizsardzibu attieciba uz personas datu apstradi Kopienas iestadés un struktiiras un par $adu datu brivu
apriti (OV L 8, 12.1.2001., 1. Ipp.).
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2. Agentliras mitnes dalibvalsts nodroSina iesp&jami labakos apstaklus, lai sekmétu
pienacigu Agentiiras darbibu, tostarp atraSanas vietas pieejamibu, adekvatas
izglitibas iestades darbinieku bérniem un atbilstosu piekluvi darba tirgum, socialajai
droSibai un mediciniskajai apriipei gan bérniem, gan laulatajiem.

42. pants
Administrativa kontrole

Agentiiras darbibu saskana ar LESD 228. pantu parrauga Ombuds.
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III SADALA
KIBERDROSIBAS SERTIFIKACIJAS SATVARS

43. pants
Eiropas kiberdrosibas sertifikacijas shemas

Eiropas kiberdrosibas sertifikacijas shéma apliecina, ka IKT produkti un pakalpojumi, kas ir
sertificéti saskana ar §adu shému, atbilst noteiktajam prasibam attieciba uz to sp&ju noteikta
apliecinajuma Iiment pretoties darbibai, kas veikta noltika apdraudét tadu glabato, parsttito
vai apstradato datu vai funkciju, vai pakalpojumu pieejamibu, autentiskumu, integritati vai
konfidencialitati, ko piedava izmantot ming&tie produkti, procesi, pakalpojumi un sistémas vai
kam, tos izmantojot, var pieklut.

44. pants
Eiropas kiberdroSibas sertifikacijas shemas izveidoSana un pienemSana

l. Peéc Komisijas luguma ENISA sagatavo Eiropas kiberdrosibas sertifikacijas
kandidatshemu, kas atbilst §1s regulas 45., 46. un 47. panta noteiktajam prasibam.
Dalibvalstis vai saskana ar 53. pantu izveidota Eiropas Kiberdrosibas sertifikacijas
grupa (“grupa”) var ierosinat Komisijai izveidot Eiropas kiberdrosibas sertifikacijas
kandidatshemu.

2. ENISA, veidojot $3a panta 1. punkta min&tas kandidatshémas, apspriezas ar visam
attiecigajam ieinteres€tajam personam un ciesi sadarbojas ar Grupu. Grupa sniedz
ENISA palidzibu un ekspertu padomus, ko FENISA pieprasa saistiba ar
kandidatshémas izveidi, un $aja sakariba vajadzibas gadijuma sniedz ar7 atzinumus.

3. Eiropas kiberdrosibas sertifikacijas kandidatshému, kas izveidota saskana ar $a panta
2. punktu, ENISA parsiita Komisijai.

4. Pamatojoties uz ENISA ierosinato kandidatshému, Komisija saskana ar 55. panta 2.
punktu var pienemt istenoSanas aktus, kuros paredz€tas Eiropas kiberdroSibas
sertifikacijas shémas IKT produktiem un pakalpojumiem, kas atbilst 45., 46. un 47.
panta prasibam.

5. ENISA uztur 1pasi $im noluikam izveidotu timekla vietni, kura ta sniedz informaciju
par Eiropas kiberdrosibas sertifikacijas shémam un veido publicitati.

45. pants
Eiropas kiberdroSibas sertifikacijas shemu drosStbas merki

Eiropas kiberdroSibas sertifikacijas shému veido ta, lai attiecigd gadijuma taja nemtu véra
sadus drosibas mérkus:

(a) wuzglabatus, parsititus vai citadi apstradatus datus pasargat no nejauSas vai
neatlautas glabasanas, apstrades, piekluves vai izpauSanas;

(b) uzglabatus, parsititus vai citadi apstradatus datus pasargat no nejausSas vai
neatlautas iznicinasanas, pazusanas vai parveidosanas;
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(c) nodrosinat, lai pilnvarotas personas, programmas vai masinas varétu pieklut
vienigi tadiem datiem, pakalpojumiem vai funkcijam, attieciba uz kuriem
viniem ir pieskirtas piekluves tiesibas;

(d) registrét, kuri dati, funkcijas un pakalpojumi ir nosutiti, kad un kur§ tos ir
nositijis;

(e) nodro$inat iesp&ju parbaudit, kuriem datiem, pakalpojumiem un funkcijam ir
piekliits, kad tie ir izmantoti un kurs tos ir izmantojis;

(f) gadijumos, kad noticis fizisks vai tehnisks incidents, laikus atjaunot datu,
pakalpojumu un funkciju pieejamibu un piekluvi tiem;

(g) nodrosinat, lai IKT produktiem un pakalpojumiem biitu atjauninata datu
programmatiira bez zinamam vajajam vietam un lai tiem butu mehanismi, kas
nodroS$ina droSus programmatiiras atjauninajumus.

46. pants
Eiropas kiberdrosibas sertifikacijas shemu apliecinajuma limeni

Eiropas kiberdrosibas sertifikacijas shémas var biit ar vienu vai vairakiem Sadiem
apliecinajuma Itmeniem: pamata, butisks un/vai augsts, un tie tiks noteikti saskana ar
So shému piedavatajiem IKT produktiem un pakalpojumiem.

Pamata, butiskais un augstais apliecinajuma Iimenis atbilst $adiem kriterijiem:

(a) pamata apliecindjuma limenis ir sertifikatiem, kas izsniegti saistiba ar Eiropas
kiberdrosibas sertifikacijas shému, un tas lauj zinama
meéra palauties uz uzdotajam vai apgalvotajam IKT produkta vai pakalpojuma
kiberdrosibas 1paSibam, un to raksturo attiecigas tehniskas specifikacijas,
standarti un procediiras, tostarp tehniska kontrole, kuras mérkis ir samazinat
kiberdro$ibas incidentu risku;

(b) bitisks apliecinajuma Iimenis ir sertifikatiem, kas izsniegti saistiba ar Eiropas
kiberdrosibas sertifikacijas shému, un tas lauj butiska mera palauties uz
uzdotajam vai apgalvotajam IKT produkta vai pakalpojuma kiberdroSibas
ipasibam, un to raksturo attiecigas tehniskas specifikacijas, standarti un
procediiras, tostarp tehniska kontrole, kuras mérkis ir bitiski samazinat
kiberdroS$ibas incidentu risku;

(c) augsts apliecindjuma limenis ir sertifikatiem, kas izsniegti saistiba ar Eiropas
kiberdrosibas sertifikacijas shému, un salidzinajuma ar sertifikatiem, kam ir
butisks apliecinajuma Iimenis, tas lauj augstaka meéra palauties uz uzdotajam
vai apgalvotajam IKT produkta vai pakalpojuma kiberdrosibas 1paSibam, un to
raksturo attiecigas tehniskas specifikacijas, standarti un procediras, tostarp
tehniska kontrole, kuras mérkis ir noveérst kiberdrosibas incidentus.

47. pants
Eiropas kiberdrosibas sertifikacijas shemu elementi

Eiropas kiberdrosibas sertifikacijas shéma ir $adi elementi:

(a) sertifikacijas priekSmets un tvérums, ari shéma ietverto IKT produktu un
pakalpojumu tipi vai kategorijas;
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(b) detaliz&ti noteiktas kiberdrosibas prasibas, péc kuram izveért€ konkrétus IKT
produktus un pakalpojumus, piemeram, atsaucoties uz Savienibas vai
starptautiskajiem standartiem vai tehniskajam specifikacijam,;

(c) attieciga gadijuma viens vai vairaki apliecindjuma limeni;

(d) konkreti izvertéSanas krit€riji un izmantotas metodes, tostarp izveértéSanas
veidi, ko izmanto, lai pieraditu, ka 45. panta minétie konkrétie merki ir
sasniegti;

(e) sertifikacijai nepiecieSama informacija, kas pieteikuma iesniedz&jam jasniedz
atbilstibas novértésanas struktiiram;

(f) ja shéma paredzetas zimes vai mark&umi, — $adu zimju vai mark&umu
izmantoSanas nosacijumi;

(g) ja shéma paredzéta ari uzraudziba, — noteikumi par sertifikacijas prasibu
ievérosanas uzraudzibu, tostarp mehanismi, kas izmantojami, lai pieraditu
noteikto kiberdrosibas prasibu pastavigu ieveéroSanu;

(h) nosacijumi sertifikacijas tveéruma pieskirSanai, saglabasanai, turpmakai
izmantoSanai, paplasinasanai un samazinasanai;

(i) noteikumi par sekam, ko rada sertificétu IKT produktu un pakalpojumu
neatbilstiba sertifikacijas prasibam,;

() noteikumi par kartibu, kada jazino par ieprieks neidentificétam IKT produktu
un pakalpojumu kiberdrosibas vajajam vietam un ka tas janovers;

(k) noteikumi par uzskaites datu glabasanu atbilstibas novertéSanas struktiiras;

(I)  to valsts kiberdroSibas sertifikacijas shemu identifikacija, kas attiecas uz viena
un ta pasa veida vai kategoriju IKT produktiem un pakalpojumiem;

(m) izsniegta sertifikata saturs.

Shémas noteiktas prasibas nedrikst but pretruna piemerojamajam juridiskajam
prasibam, 1pasi prasibam, kas izriet no saskanotajiem Savienibas tiesibu aktiem.

Ja tas ir paredzets konkréta Savienibas akta, sertifikaciju atbilstigi Eiropas
kiberdroSibas sertifikacijas shémai var izmantot, lai pieraditu piep€émumu par
atbilstibu mingéta tiesibu akta prasibam.

Ja saskanoto Savienibas tiesibu aktu nav, dalibvalstu tiesibu aktos var ar1 paredzet,
ka Eiropas kiberdro$ibas sertifikacijas shemu var izmantot, lai noteiktu pien€émumu
par atbilstibu juridiskajam prasibam.

48. pants
KiberdroSibas sertifikacija

IKT produktus un pakalpojumus, kas ir sertificéti atbilstigi Eiropas kiberdrosibas
sertifikacijas shémai, kas piepemta saskana ar 44. pantu, uzskata par atbilstigiem
minétas shémas prasibam.

Sertifikacija ir fakultativa, ja vien Savienibas tiesibu aktos nav noradits citadi.

Saskana ar So pantu Eiropas kiberdrosibas sertifikatu izdod 51. panta minétas
atbilstibas noveértéSanas struktiiras, pamatojoties uz krit€rijiem, kuri ieklauti saskana
ar 44. pantu pienemta Eiropas kiberdroSibas sertifikacijas shéma.
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Atkapjoties no 3. punkta, attiecigi pamatotos gadijjumos konkréta Eiropas
kiberdroSibas shéma var paredzet, ka atbilstigi Sai shémai izveidotu Eiropas
kiberdrosibas sertifikatu drikst izdot tikai publiska struktiira. Sada publiska struktiira
ir viena no talak minétajam:

(a) 50. panta 1. punkta min&ta valsts sertifikacijas parraudzibas iestade;

(b) struktiira, kas ir akreditéta ka atbilstibas novérté€Sanas struktira saskana ar 51.
panta 1. punktu, vai

(c) struktiira, kas izveidota saskana ar attiecigas dalibvalsts likumiem, tiesibu
instrumentiem vai citam oficialam administrativajam procediiram un kas atbilst
prasibam, kuras noteiktas tam struktiiram, kas produktus, procesus un
pakalpojumus sertific€ atbilstigi standartam ISO/IEC 17065:2012.

Fiziska vai juridiska persona, kas par saviem IKT produktiem vai pakalpojumiem
iesniedz pieteikumu sertifikacijas mehanisma, sniedz 51. panta miné&tajai atbilstibas
novertésanas struktiirai visu sertifikacijas procediira nepiecieSamo informaciju.

Sertifikatus izdod uz laikposmu, kas nav ilgaks par trim gadiem, un tos var atjaunot
ar tadiem paSiem nosacijumiem, ja vien joprojam ir ieverotas attiecigas prasibas.

Eiropas kiberdrosibas sertifikats, kas izsniegts atbilstigi §im pantam, tiek atzits visas
dalibvalstis.

49. pants
Valsts kiberdroSibas sertifikacijas shemas un sertifikati

Neskarot 3. punktu, tadu IKT produktu un pakalpojumu valsts kiberdrosibas
sertifikacijas sh&€mas wun saistitas procediras, uz kuriem attiecas Eiropas
kiberdrosibas sertifikacijas shéma, zaudé speéku no datuma, kas noteikts saskana ar
44. panta 4. punktu pienemta istenoSanas akta. Tadu IKT produktu un pakalpojumu
speka esosas valsts kiberdrosibas sertifikacijas shémas un saistitas procediras, uz
kuriem neattiecas Eiropas kiberdrosibas sertifikacijas shéma, paliek speka ar1
turpmak.

Dalibvalstis neievie§ jaunas valsts kiberdroSibas sertifikacijas shémas IKT
produktiem un pakalpojumiem, uz kuriem jau attiecas spéka esoSa Eiropas
kiberdrosibas sertifikacijas shema.

Speka esosie sertifikati, kas izsniegti atbilstigi valsts kiberdrosibas sertifikacijas
shémam, paliek speka Iidz to termina beigam.

50. pants
Valsts sertifikacijas parraudzibas iestades

Katra dalibvalsts noriko valsts sertifikacijas parraudzibas iestadi.
Katra dalibvalsts informé Komisiju par to, kura iestade norikota.

Katra valsts sertifikacijas parraudzibas iestade organizatoriskas, tiesiskas struktiiras
un I€émumu pienemsanas zina ir neatkariga no tas parraudzitajiem subjektiem.

Dalibvalstis nodroSina, ka wvalsts sertifikacijas parraudzibas iestazu riciba ir
pietickami lidzekli, lai tas var€tu istenot savas pilnvaras un efektivi un rezultativi
veikt tam uztic€tos uzdevumus.
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Lai §1s regulas TstenoSana biitu rezultativa, ir verts noteikt, ka $is iestades aktivi,
efektivi, rezultativi un drosa veida piedalas saskana ar 53. pantu izveidotaja Eiropas
Kiberdros$ibas sertifikacijas grupa.

Valsts sertifikacijas parraudzibas iestades:

(2)

(b)

(©)

(d)

(e)

valsts Itmeni uzrauga un Tsteno §is sadalas noteikumu piemé&roSanu un
parrauga, vai sertifikati, ko izsnieguSas atbilstibas novert€Sanas struktiiras,
kuras izveidotas to attiecigajas teritorijas, atbilst Saja sadala izklastitajam un
attiecigaja Eiropas kiberdrosibas sertifikacijas shema paredzeétajam prasibam;

parrauga un uzrauga $aja regula paredzeto atbilstibas novert€Sanas struktiiru
darbibu, tostarp saistiba ar atbilstibas novertésanas struktiiru pazinojumiem un
saistitajiem uzdevumiem, kas izklastiti §1s regulas 52. panta;

izskata stidzibas, ko fiziskas vai juridiskas personas iesniegusas saistiba ar to
attiecigaja teritorija izveidoto atbilstibas novert€Sanas struktiiru izsniegtajiem
sertifikatiem, pienaciga méra izmekle siidzibas priekSmetu un sameriga termina
informe stidzibas iesniedz€ju par lietas virzibu un izmeklesanas rezultatiem;

sadarbojas ar citam valsts sertifikacijas parraudzibas iestadém vai citdm
publiskam iestadem, piem&ram, daloties informacija par IKT produktu un

pakalpojumu varbiit€§ju neatbilstibu $as regulas prasibam vai konkrétam
Eiropas kiberdrosibas sertifikacijas shemam;

uzrauga biitiskas norises kiberdro$ibas sertifikacijas joma.

Katrai valsts sertifikacijas parraudzibas iestadei ir vismaz $adas pilnvaras:

(a)

(b)

(©)

(d)

(e)

®

pieprasit, lai atbilstibas novértéSanas struktiiras un Eiropas kiberdroSibas
sertifikatu turtaji sniegtu informaciju, ko ta pieprasijusi sava uzdevuma
izpildei;

atbilstibas novert€Sanas struktiiras un Eiropas kiberdrosibas sertifikatu turétaju
strukttras veikt izmekl€Sanas, izmantojot revizijas, lai parbauditu atbilstibu III
sadalas noteikumiem;

saskana ar valsts tiesibu aktiem veikt atbilstoSus pasakumus, lai nodroSinatu, ka
atbilstibas novertéSanas struktiiras vai sertifikatu turétaji ievero §is regulas vai
Eiropas kiberdrosibas sertifikacijas shémas prasibas;

iegiit piekluvi visam atbilstibas novértéSanas struktiiru un Eiropas
kiberdroSibas sertifikatu turétaju telpam, lai tajas veiktu izmekl€Sanu saskana
ar Savienibas vai dalibvalstu procesualajiem tiesibu aktiem;

saskana ar valsts tiesibu aktiem atsaukt sertifikatus, kuros nav ievé€rota
atbilstiba Sai regulai vai Eiropas kiberdrosibas sertifikacijas sheémai;

saskana ar valsts tiesibu aktiem piemérot sankcijas, kas paredzetas 54. panta,
un nekavgjoties pieprasit izbeigt parkapumus saistiba ar $aja regula noteikto
pienakumu neieveérosanu.

Valsts sertifikacijas parraudzibas iestades sadarbojas sava starpa un ar Komisiju un,
jo 1pasi, apmainas ar informaciju, pieredzi un labu praksi attieciba uz kiberdroSibas
sertifikacijas un tehniskiem jautajumiem, kas skar IKT produktu un pakalpojumu
kiberdroSibu.
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51. pants
Atbilstibas noverteSanas struktiiras

Atbilstibas noveértesanas struktiram valsts akreditacijas struktiira, kuru izraugas
saskana ar Regulu (EK) Nr. 765/2008, pieskir akreditaciju tikai tad, ja tas atbilst Sis
regulas pielikuma izklastitajam prasibam.

Akreditaciju pieskir uz laikposmu, kas nav ilgaks par pieciem gadiem, un to var
atjaunot ar tadiem pasSiem nosacijumiem, ja atbilstibas noveért€Sanas struktiira ir
ievérojusi Saja panta izklastitas prasibas. Ja atbilstibas novértéSanas strukttru
akreditacijas nosacijumi nav vai vairs netiek izpilditi vai ja atbilstibas novertésanas
strukturas veiktie pasakumi parkapj So regulu, akreditacijas struktiiras $a panta
1. punkta min&to akreditaciju atsauc.

52. pants
PazinoSana

Par katru Eiropas kiberdrosibas sertifikacijas shéemu, kas pienemta saskana ar 44.
pantu, valsts sertifikacijas parraudzibas iestades Komisijai pazino, kuras akreditétas
atbilsttbas novertéSanas struktiiras akreditStas izsniegt sertifikatus konkr&tos
apliecingjuma limenos, kas aprakstiti 46. panta, un bez liekas kavésanas pazino par
taja velak veiktam izmainam.

Gadu péc Eiropas kiberdroSibas sertifikacijas shémas stasanas speka Komisija
Oficialaja Vestnest publicg to atbilstibas novert€Sanas struktiiru sarakstu, par kuram
pazinots.

Ja Komisija pazinojumu sagem p&c tam, kad ir beidzies 2. punkta mingtais termins,
ta divu ménesu laika péc minéta pazinojuma sanemsanas dienas Eiropas Savienibas
Oficialaja Vestnest public€ grozijumus 2. punkta min&taja saraksta.

Valsts sertifikacijas parraudzibas iestade var iesniegt Komisijai pieprasijumu no $a
panta 2. punktd minéta saraksta svitrot atbilstibas noveértéSanas strukttiru, par kuru
pazinojusi mingta valsts sertifikacijas parraudzibas iestade. Ménesa laika no dienas,
kad sapemts valsts sertifikacijas parraudzibas iestades pieprasijums, Komisija
public€ Eiropas Savienibas Oficidlaja Véstnest atbilstoSos grozijumus saraksta.

Pienemot TstenoSanas aktus, Komisija var noteikt nosacijumus, formatus un
procediiras, kas jaieveéro saistiba ar $§a panta 1. punkta min€to pazinoSanu. Min&tos
istenosanas aktus pienem saskapa ar 55.panta 2. punkta noteikto parbaudes
procediru.

53. pants
Eiropas KiberdroSibas sertifikacijas grupa

Izveido Eiropas Kiberdrosibas sertifikacijas grupu ("Grupa").

Grupu veido valstu sertifikacijas parraudzibas iestades. lestades parstav to vaditaji
vai citi augsta Itmena valstu sertifikacijas parraudzibas iestazu parstaviji.

Grupai ir $§adi uzdevumi:

(@) dot padomus un palidzét Komisijai tas darba, lai nodroSinatu $is sadalas
konsekventu istenoSanu un pieméroSanu, 1pasi attieciba uz kiberdroSibas
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sertifikacijas politiku, politisko pieeju koordinaciju un Eiropas kiberdrosibas
sertifikacijas shému izveidi;

(b) palidzet, dot padomus ENISA un sadarboties ar to saistiba ar kandidatshemu
izveidi atbilstigi §1s regulas 44. pantam;

(c) ierosinat, lai Komisija pieprasa Agentiirai izveidot Eiropas kiberdrosibas
sertifikacijas kandidatshému atbilstigi $1s regulas 44. pantam;

(d) pienemt Komisijai adres€tus atzinumus, kas attiecas uz esoSo Eiropas
kiberdrosibas sertifikacijas shemu uzturésanu un parskatisanu;

(e) izvertet attiecigas attistibas tendences kiberdrosibas sertifikacijas joma un
istenot paraugprakses apmainu kiberdros$ibas sertifikacijas shému jautajumos;

(f) sekmét valstu sertifikacijas parraudzibas iestazu sadarbibu atbilstigi Sai sadalai,
izmantojot informacijas apmainu un jo 1pasi ievieSot metodes efektivai
informacijas apmainai visos kiberdros$ibas sertifikacijas aspektos.

4. Komisija, kurai palidz ENISA, ka paredzets 8. panta a) apakSpunkta, vada Grupas

sanaksmes un nodroS$ina tas sekretariatu.

54. pants
Sankcijas

Dalibvalstis pienem noteikumus par sankcijam, ko piem&ro par §is sadalas un Eiropas
kiberdroSibas sertifikacijas shému noteikumu parkapumiem, un veic visus vajadzigos
pasakumus, lai nodro$inatu to piem&rosanu. Paredz&tas sankcijas ir iedarbigas, sam&rigas un
atturoSas. Dalibvalstis min€tos noteikumus un pasakumus [Iidz .../nekavéjoties] dara zinamus
Komisijai un pazino tai par visiem turpmakiem grozijumiem, kas tos ietekmge.
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IV SADALA
NOBEIGUMA NOTEIKUMI

55. pants
Komitejas procediira

Komisijai palidz komiteja. Min&ta komiteja ir komiteja Regulas (ES) Nr. 182/2011
nozime.

Ja ir atsauce uz So punktu, pieméro Regulas (ES) Nr. 182/2011 5. pantu.

56. pants
IzverteSana un parskatiSana

Ne velak ka piecus gadus p&c 58. panta min&ta datuma un pec tam reizi piecos gados
Komisija novérté Agentiiras un tas darba ietekmi, rezultativitati un efektivitati, ka ari
iesp&jamo vajadzibu mainit Agentiiras pilnvaras un $adu izmainu finansialo ietekmi.
Izvérté&juma nem vera visu atgriezenisko informaciju, kas sniegta Agentiirai, atbildot
uz tas darbibam. Ja Komisija uzskata, ka Agentiiras turpmaka pastavéSana vairs nav
pamatota, nemot vera tai izvirzitos meérkus, pieskirtas pilnvaras un uzticétos
uzdevumus, ta var ierosinat grozit §is regulas noteikumus, kuri attiecas uz Agentiru.

[zvert§juma nosaka ar1 Il sadalas noteikumu ietekmi, efektivitati un rezultativitati
attieciba uz meérkiem, kas paredz nodroSinat pienacigi augstu IKT produktu un
pakalpojumu kiberdrosibas Iimeni Savieniba un uzlabot iek$&ja tirgus darbibu.

Komisija nosiita izvert§juma zinojumu kopa ar saviem secindjumiem Eiropas
Parlamentam, Padomei un Administrativajai padomei. Miné&ta izvert€§juma zinojuma
konstatgjumus publisko.

57. pants
Atcel§ana un pécteciba

Regula (EK) Nr. 526/2013 tiek atcelta no [...].

Atsauces uz Regulu (EK) Nr. 526/2013 un uz ENISA uzskata par atsaucém uz $o
regulu un Agentiiru.

Agentira parnem visas ar Regulu (EK) Nr.526/2013 izveidotas Agentiiras
ipaSumtiesibas, noligumus, juridiskos pienakumus, darba Iligumus, finansialas
saistibas un pasivus. Visi spéka esosSie Administrativas padomes un Valdes pienemtie
lémumi paliek speka ar nosacijumu, ka tie nav pretruna $is regulas noteikumiem.

Agentiiru izveido uz nenoteiktu laikposmu, no [...].

Izpilddirektors, kas iecelts saskana ar Regulas (EK) Nr.526/2013 24. panta 4.
punktu, ir Agentaras izpilddirektors atliku$o vina pilnvaru terminu.

64

LV



LV

6. Administrativas padomes locekli un vinu aizstajgji, kas iecelti saskana ar Regulas

(EK) Nr. 526/2013 6. pantu, ir Agentiras Administrativas padomes locekli un vinu
aizstajeji atlikuso vinu pilnvaru terminu/laiku.

58. pants
Stasanas speka
l. S1 regula stajas speka divdesmitaja diena péc tas publicéSanas Eiropas Savienibas
Oficialaja Vestnest.
2. Si regula uzliek saistibas kopuma un ir tie$i piemérojama visas dalibvalsts.
Brisele,
Eiropas Parlamenta varda — Padomes varda —
priekssédetajs priekssédetajs
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1.2.

1.3.

1.4.

1.4.1.

1.4.2.

TIESIBU AKTA PRIEKSLIKUMA FINANSU PARSKATS

PRIEKSLIKUMA/INICIATIVAS KONTEKSTS

PrieksSlikuma/iniciativas nosaukums

Priekslikums — Eiropas Parlamenta un Padomes regula par ENISA — ES Kiberdrosibas
agentliru — un Regulas (ES) 526/2013 atcelSanu un par informacijas un komunikacijas
tehnologiju kiberdrosibas sertifikaciju ("Kiberdrosibas akts/regula")

Attiecigas politikas jomas

Politikas joma: 09 — Komunikacijas tikli, saturs un tehnologija

Darbiba: 09 02 — Digitalais vienotais tirgus

PriekSlikuma/iniciativas biitiba
XIPriekslikums/iniciativa attiecas uz jaunu darbibu (III sadala — Sertifikacija)

[0 Priekslikums/iniciativa attiecas uz jaunu darbibu, pamatojoties uz izméginajuma
projektu / sagatavosanas darbibu®’

XIPriekslikums/iniciativa atticcas uz esos$as darbibas pagarinasanu (II sadala — ENISA
pilnvaras)

O] Priekslikums/iniciativa attiecas uz darbibu, kas parveidota jauna darbiba
Merkis(-i)

Komisijas daudzgadu stratégiskie merki, kurus planots sasniegt ar priekslikumu/iniciativu

1. Palielinat dalibvalstu, uzn@mumu un visas ES noturibu.
2. Nodrosinat IKT produktu un pakalpojumu ES ieksgja tirgus pienacigu darbibu.
3. Palielinat to ES uzgp@mumu konkurétsp&ju pasaulé, kuri darbojas IKT joma.

4. Tuvinat dalibvalstu normativos un administrativos aktus, kuri nosaka pienakumu
nodroSinat kiberdrosibu.

Konkrétais(-ie) mérkis(-i)

Paturot prata vispargjos mérkus, parskatitas Kiberdrosibas stratégijas plasaka konteksta ar
So aktu, kura ir noteikta ENISA darbibas joma un pilnvaras un izveidots Eiropas
sertifikacijas satvars IKT produktu un pakalpojumu joma, planots sasniegt $adus konkrétus
merkus:

1. Pastiprinat dalibvalstu un uznémumu spé€jas un gatavibu.

2. Uzlabot sadarbibu un koordinaciju starp dalibvalstim un ES iestadém, agentiram
un struktiiram.

3. Uzlabot ES lIimena spé€jas, lai papildinatu dalibvalstu ricibu, it ipasi parrobezu
kiberkrizu gadijuma.

4. Uzlabot iedzivotaju un uznémumu izpratni kiberdrosibas jautajumos.

5. Vairot uzticeSanos digitalajam vienotajam tirgum un digitalajai inovacijai, uzlabojot
IKT produktu un pakalpojumu Kkiberdrosibas apliecinajuma visparéjo
parredzamibu*t.

43

Ka paredzets Finansu regulas 54. panta 2. punkta attiecigi a) vai b) apakspunkta.
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ENISA palidzes sasniegt minetos merkus $adi.

Lielaks politikas veidoSanas atbalsts — dod noradijjumus un padomus Komisijai un
dalibvalstim, ka atjauninat un izstradat visaptveroSu normativu reguléjumu kiberdrosibas
joma, ka ar7 ar konkrétam nozarém saistitas politikas un tiesibu aktu iniciativas, kas ietver
ar kiberdrosibu saistitus aspektus; ar lietpratibu un palidzibu sekmé& Sadarbibas grupas
darbu (Direktivas (ES) 2016/1148 11. pants); atbalsta politikas izstradi un stenoSanu
elektroniskas identifikacijas un uzticamibas pakalpojumu joma; veicina paraugprakses
apmainu kompetento iestazu starpa.

Lielaks spéju veidoSanas atbalsts — sniedz atbalstu dalibvalstim, Savienibas iestadém,
struktiram, birojiem un agenturam, lai veidotu un uzlabotu kiberdro§ibas problému un
incidentu novérsanu, atklasanu, analizi, ka arT sp&ju reagét uz tiem; péc pieprasijuma palidz
dalibvalstim izveidot valstu CSIRT un valstu kiberdroSibas stratégijas; palidz Savienibas
iestadeém izstradat un parskatit Savienibas kiberdrosibas stratégijas; organiz€ kiberdrosibas
macibas; palidz dalibvalsttm ar Sadarbibas grupas starpniecibu apmainities ar
paraugpraksi; veicina nozaru informacijas apmainas un analizes centru (ISAC) izveidi.

Operativas sadarbibas un Kkrizes parvaréSanas atbalsts — izveidojot sistematiskaku
sadarbibu ar Savienibas iestadém, struktliram, birojiem un agentiiram, kas nodarbojas ar
kiberdroSibas, kibernoziedzibas apkaroSanas un privatuma un personas datu aizsardzibas
jautajumiem, atbalsta sadarbibu starp kompetentajam publiskajam iestadém un starp
ieinteresétajam personam; nodroSina CSIRT tikla sekretariatu (Direktivas (ES) 2016/1148
12. panta 2. punkts), ka ar1 sekmé operativu sadarbibu tikla, kopa ar CERT-EU péc
pieprasijuma atbalstot dalibvalstis; organizé regularas kiberdro§ibas macibas; palidz
sagatavoties uz sadarbibu balstitai reag€Sanai uz plasapméra parrobezu kiberdrosibas
incidentiem vai kriz€m; sadarbiba ar CSIRT tiklu veic ex-post tehnisko izmekl€Sanu péc
nopietniem incidentiem un sniedz ieteikumus par turpmako ricibu.

Ar tirgu saistiti uzdevumi (standartizacija, sertifikacija) — pilda vairakas funkcijas,
1pasi atbalstot iek$€jo tirgu: veido kiberdroSibas "tirgus noveroSanas centru", analizgjot
attiecigas kiberdrosibas tirgus tendences, lai labak saskanotu pieprasijumu un
piedavajumu; atbalsta un veicina Savienibas politikas izstradi un TstenoSanu IKT produktu
un pakalpojumu kiberdrosibas sertifikacijas joma, veidojot IKT produktu un pakalpojumu
Eiropas kiberdrosibas sertifikacijas kandidatshémas, nodroSinot Savienibas KiberdroSibas
sertifikacijas grupas sekretariatu un sadarbiba ar valsts parraudzibas iestadém un nozares
parstavjiem sniedzot vadlinijas un izstradajot paraugpraksi attieciba uz IKT produktu un
pakalpojumu droSibas prasibam. Lielaks zinaSanu, informacijas wun izpratnes
veicinasanas atbalsts — sniedz palidzibu un padomus Komisijai un dalibvalstim, lai visa
Savieniba panaktu augstu zinasanu Iimeni jautajumos, kas saistiti ar tiklu un informacijas
drosibas politiku un tas piemeroSanu nozares ieinteresétajam personam. Tas nozimé ari
apkopot, kartot un 1pasi izveidota portala publiskot informaciju par tiklu un informacijas
sisttmu drosibu [jeb kiberdrosibu]. Cits svarigs aspekts ir izpratnes uzlaboSanas un
informativas kampanas, kuru mérkis ir informét par kiberdrosibas risku jautajumiem plasu
sabiedribu.

Lielaks atbalsts pétniecibai un inovacijai — sniedz padomus par p&tniecibas vajadzibam
un prioritasu noteikSanu kiberdro§ibas joma.

4 Kiberdrosibas apliecingjuma parredzamiba nozimé, ka lietotajiem ir pietiekama informacija par kiberdrosibas

rekvizitiem, kas lauj objektivi noteikt konkréta IKT produkta, pakalpojuma vai procesa drosibas Iimeni.
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Atbalsts starptautiskajai sadarbibai — atbalsta Savienibas centienus sadarboties ar
treSam valstim un starptautiskam organizacijam, lai veicinatu starptautisko sadarbibu
kiberdrosibas joma.

SERTIFIKACIJA

Palielinot IKT produktu un pakalpojumu kiberdrosibas apliecindjuma vispargjo
parredzamibu®® un tadgjadi vairojot uzticgSanos digitalajam vienotajam tirgum un
digitalajai inovacijai, sertifikacijas satvars palidzes sasniegt mérkus. Tam ar1 vajadz&tu
palidzet izvairities no ES sertifikacijas shému, saistito droSibas prasibu un vértéSanas
kriteriju sadrumstalotibas dazadas dalibvalstis un nozarés.

1.4.3.  Paredzamais(-ie) rezultdats(-i) un ietekme

Noradit, kada ir priekslikuma/iniciativas iecereta ietekme uz finanséjuma sanémejiem / mérkgrupam.

Paredzams, ka stiprinata ENISA (atbalsts attieciba uz sp&jam, novérSanu, sadarbibu un
izpratni ES Iiment, tadgjadi palielinot vispar&jo ES kibernoturibu), ka art atbalsts ES IKT
produktu un pakalpojumu sertifikacijas satvaram laus panakt ietekmi, ka izklastits turpmak
(nepilnigs saraksts).

Visparéja ietekme

- Visuma pozitiva ietekme uz iek$€jo tirgu — samazinata tirgus sadrumstalotiba un
uzticé$anas digitalajam tehnologijam, ko lauj panakt labaka sadarbiba, saskanotaku pieeju
izmantoSana ES kiberdroSibas politikas jautajumos un uzlabotas sp&jas ES limeni. Tam
vajadz€tu radit labvéligu ekonomisko ietekmi, jo tas palidzes samazinat izmaksas par
kiberdrosibu/ kibernoziegumu incidentu risinaSanu, attieciba uz ko aplésta ekonomiska
ietekme Savieniba ir 0,41 % no Eiropas Savienibas IKP (t. 1., apméram EUR 55 miljardi).

Konkréti rezultati

Palielinatas daltbvalstu un uznémumu kiberdrosibas spéjas un gataviba

- Palielinatas dalibvalstu un uzn@mumu kiberdroSibas sp€jas un gataviba (pateicoties
kiberdraudu un incidentu ilgtermina stratégiskai analizei, noradijumiem un zinojumiem,
lietpratibas un labas prakses apmainai, apmacibas un macibu materialu pieejamibai,
intensivakam Cyber Europe macibam).

- Uzlabotas privata sektora dalibnieku sp€jas, pateicoties atbalstam, ko sniedz informacijas
apmainas un analizes centru (/S4C) izveide dazadas nozaré€s.

- Uzlabota ES un dalibvalstu kiberdrosibas gataviba, pateicoties tam, ka ir pieejami Cyber
Europe macibas testéti labi sagatavoti un saskanoti plani attieciba uz plasapmeéra parrobezu
kiberdrosibas incidentiem.

Uzlabota sadarbiba un koordindacija starp dalibvalstim un ES iestadem, agentiiram un
struktiiram

- Uzlabota sadarbiba gan publiskaja un privataja sektora, gan So sektoru starpa.

- Konsekventaka pieeja TID direktivas Tstenosana pari robezam un starp nozarém.

- Uzlabota sadarbiba sertifikacijas joma, pateicoties institucionalajam satvaram, kas lauj
izveidot Eiropas kiberdrosibas sertifikacijas shémas un izstradat kop&ju politiku $aja joma.

4 Kiberdrosibas apliecingjuma parredzamiba nozimé, ka lietotajiem ir pietiekama informacija par kiberdrosibas
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Uzlabotas ES limena spéjas papildinat dalibvalstu ricibu

- Uzlabota ES operativa jauda, lai p&c pieprasijuma un attieciba uz ierobezotu un ieprieks
noteiktu pakalpojumu klastu papildinatu un atbalstitu dalibvalstu ricibu. Paredzams, ka
uzlabotas sp&jas pozitivi ietekmés incidentu novérsanu, atklasanu un reag€Sanu uz tiem gan
dalibvalstu, gan Savienibas Iimeni.

Uzlabota iedzivotaju un uznémumu izpratne kiberdroSibas jautajumos
- Uzlabota iedzivotaju un uzp€mumu vispargja izpratne kiberdrosibas jautajumos.

- Uzlabota spgja izdarit apzinatu izveli attieciba uz IKT produktu un pakalpojumu iegadi,
to vertéSana balstoties uz kiberdrosibas sertifikaciju.

Lielaka uzticesanas digitalajam vienotajam tirgum un digitalajai inovacijai, ko sniedz
IKT produktu un pakalpojumu kiberdrosibas apliecindajuma labaka parredzamiba

- Labaka IKT produktu un pakalpojumu kiberdro§ibas apliecindjuma parredzamiba®,
pateicoties droSibas sertificéSanas procediiru vienkarSoSanai, kas iesp€ama ES meroga
satvara.

- Augstaks IKT produktu un pakalpojumu drosibas rekvizitu apliecindjuma Iimenis.

- Plasaka drosibas sertifikacijas ievieSana, ko sekmé vienkarSotas procediiras, samazinatas
izmaksas un tadas ES méroga uznémejdarbibas iesp€jas, ko nekave tirgus sadrumstalotiba.

- Augstaka konkurétspéja ES kiberdrosibas tirgn, kas iesp€ama, jo ir samazinatas

kurus radijusas daudzas un dazadas valstu sertifikacijas sisteémas.
Citada ietekme
- Nevienam mérkim nav paredzama biitiska ietekme uz vidi.

- Attieciba uz ES budZetu, var paredzet ieguvumus efektivitates zina, ko sniegtu sadarbibas
uzlabo$ana un darbibu saskanosana starp ES iestadém, agenttiram un struktGram.

1.4.4.  Rezultatu un ietekmes raditaji

Noradit priekslikuma/iniciativas istenoSanas uzraudziba izmantojamos raditajus.

(2

Meérkis: pastiprinat dalibvalstu un uznémumu spéjas un gatavibu

ENISA organizeto macibu skaits.

ENISA nepastarpinati sniegtas palidzibas geografiskais parklajums (valstu un
jomu skaits).
Sagatavotibas Itmenis, ko dalibvalstis sasniegusas attieciba uz CSIRT gatavibu

veikt kiberdroSibas pasakumus un parraudzit ar kiberdroSibu saistitos
regulativos pasakumus.

Vairaki ES meéroga labas prakses piemeéri attieciba uz ENISA nodroSinato
kritisko infrastruktiiru.

46 Kiberdrosibas apliecingjuma parredzamiba nozimé, ka lietotajiem ir pietiekama informacija par kiberdrosibas
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Vairaki ES meéroga labas prakses pieméri attieciba uz ENISA nodroSinatiem
MVU.

Kiberdraudu un incidentu ikgadgjas stratégiskas analizes publicé$ana, kas lauj
ENISA apzinat jaunas tendences.

Regulars ENISA ieguldijums Eiropas standartizacijas organizaciju (ESO)
kiberdrosibas darba grupu darba.

Meérkis: uzlabot sadarbibu un koordinaciju starp dalibvalsttim un ES iestadém,
agentiiram un struktiiram

Daudzas dalibvalstis, kas sava politikas izstrade izmantojuSas ENISA
ieteikumus un atzinumus.

Daudzas ES iestades, agentiiras un struktiiras, kas sava politikas izstradé
izmantojusas ENISA ieteikumus un atzinumus.

CSIRT tikla darba programmas regulara istenoSana un labi funkciongjoSa
CSIRT tikla IT infrastruktiira un sazinas kanali.

Daudzi tehniskie zigojumi, kas pieejami Sadarbibas grupai, kura tos arl
izmanto.

Konsekventa pieeja TID direktivas 1stenoSana pari robezam un starp nozarém.
Daudzi ENISA veikti novert€jumi par reglamentgjoso prasibu ievérosanu.

Daudzi dazadas nozar€s, jo 1pasi ar kritisko infrastruktiiru saistitas jomas,
izveidoti ISAC.

Tadas informacijas platformas izveide un regulara izmantoSana, kura tiek
izplatita ES iestazu, agentliru un struktiiru sniegta kiberdrosibas informacija.

Regulars ieguldijjums ES pétniecibas un inovacijas darba programmu
sagatavoSana.

Panakta vienoSanas par sadarbibu starp ENIS4A, EC3 un CERT-EU.

Vairakas sertifikacijas she&mas, kas ieklautas $aja satvara un tam atbilstigi
veidotas.

Merkis: uzlabot ES Iimena spéjas, lai papildinatu dalibvalstu ricibu, it Tpasi
parrobezu kiberkrizu gadijuma
Kiberdraudu un incidentu ikgadgjas stratégiskas analizes publicé$ana, kas lauj
ENISA apzinat jaunas tendences.

Par tadiem incidentiem apkopotas informacijas publicéSana, par kuriem ENISA
pazinojusi saskana ar TID direktivu.

Daudzas Eiropas méroga macibas, ko koording Agentiira, vairakas dalibvalstis
un iesaistitas organizacijas.

Daudzi pieprasijumi atbalstit dalibvalstis saistiba ar reagéSanu arkartas
situacijas, kuri adreséti ENISA, bet kuru izpildi nodrosina Agentira.

Daudzas vajo vietu, artefaktu un incidentu analizes, ko ENISA veic sadarbiba
ar CERT-EU.

Tadu zinojumu pieejamiba, kas sagatavoti par situaciju ES meroga un kas
balstiti uz informaciju, ko plasapméra parrobezu kiberdroSibas incidenta
gadijuma ENISA pieejamu darijusas dalibvalstis un citi subjekti.
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Meérkis: uzlabot iedzivotaju un uznpémumu izpratni kiberdrosibas jautajumos

Regularas ES un valsts méroga izpratnes veicinasanas kampanas un regulari
atjauninati temati atbilstigi jaunajam macibu vajadzibam.

Uzlabota ES iedzivotaju izpratne par kiberdrosibu.

Regularas viktorinas, kas uzlabo izpratni par kiberdro§ibu, un laika gaita
aizvien lielaks pareizo atbilzu Ipatsvars.

Darbiniekiem wun organizacijam adresétas regularas publikacijas par
kiberdrosibas un kiberhigi€nas labu praksi.

Meérkis: vairot uzticeSanos digitalajam vienotajam tirgum un digitalajai inovacijai,
uzlabojot IKT produktu un pakalpojumu kiberdrosibas apliecinajuma*’ visparéjo
parredzamibu

Daudzas ES satvara ieklautas shémas.
Samazinatas ar IKT drosibas sertifikata sanemsanu saistitas izmaksas.

Daudzas un dazadas dalibvalstis darbojosas atbilstibas novertésanas struktiiras,
kas specializ€jusas IKT sertifikacijas jautajumos.

Eiropas Kiberdrosibas sertifikacijas grupas izveide un regulari organizétas
sanaksmes.

Vadliijas par sertifikaciju saskana ar speka esoso ES regulgjumu.

Regularas publikacijas, kuras izanalizétas aktualakas tendences ES
kiberdrosibas tirgi.

Daudzi IKT produkti un pakalpojumi, kas sertificéti atbilstigi Eiropas IKT
drosibas sertifikacijas satvara noteikumiem.

Vairak tadu galalietotaju, kuriem ir izpratne par IKT produktu un pakalpojumu
drosibas aspektiem.

(h)

1.4.5.  Istermina vai ilgtermina vajadzibas

Nemot véra regulativas prasibas un strauji mainigo kiberdrosibas apdraud€juma ainu, ir
japarskata ENISA pilnvaras un janosaka jauns uzdevumu un funkciju kopums, lai tadejadi
varétu rezultativi un efektivi atbalstit dalibvalstu, ES iestaZu un citu ieintereséto personu
pulinus Eiropas Savieniba nodro$inat drosSu kibertelpu. lerosinato pilnvaru tvérums ir
stingri noteikts, nostiprinot jomas, kuras Agentiira ir apliecinajusi neparprotamu pievienoto
vertibu, un pievienojot jaunas jomas, kurds atbalsts jasniedz atbilstigi jaunajam
politiskajam prioritattm un instrumentiem, seviSki TID direktivai, parskatitajai ES
kiberdro$ibas stratégijai, ES kiberdrosibas planam sadarbibai kiberkrizu joma un IKT
drosibas sertifikacijai. lerosinatas jaunas pilnvaras tiecas pieskirt Agentirai lielaku un
nozimigaku lomu, Tpasi paredzot, ka ta arT palidz&tu dalibvalstim aktivak vérsties pret
konkrétu apdraud&jumu (operativas jaudas) un kliitu par lietpratibas centru, kas atbalsta
dalibvalstis un Komisiju kiberdro$ibas sertifikacijas lietas.

Taja pasa laika priekslikumos ir izveidots Eiropas kiberdrosSibas sertifikacijas satvars IKT
produktiem un pakalpojumiem un noteiktas ENISA butiskas funkcijas un uzdevumi

4 Kiberdrosibas apliecingjuma parredzamiba nozimé, ka lietotajiem ir pietiekama informacija par kiberdrosibas
rekvizitiem, kas lauj objektivi noteikt konkréta IKT produkta, pakalpojuma vai procesa drosibas Iimeni.
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kiberdros$ibas sertifikacijas sfera. Satvara ir noteikti kopigi noteikumi un procediras, kas
attieciba uz konkrétiem IKT produktiem/pakalpojumiem vai kiberdrosibas riskiem lauj
izveidot ES meéroga kiberdroSibas sertifikacijas shémas. Eiropas kiberdroSibas
sertifikacijas shému izveide $aja satvara lautu saskana ar min€tajam shémam izdotus
sertifikatus uzskatit par derigiem un atzit visas dalibvalstis un noveérst tirgus pasreizgjo
sadrumstalotibu.

1.4.6.  Savienibas iesaistiSanas pievienota vértiba

Kiberdrosiba ir patiesi globala probléma, tai ir parrobezu raksturs un aizvien biezak,
nemot vera tiklu un informacijas sistému savstarp€jo atkaribu, ta vienlaikus skar vairakas
nozares. Kiberdrosibas incidentu skaits, sarezgitiba un apmérs un to ietekme uz
ekonomiku un sabiedribu pieaug, un laika gaita lidz ar tehnologiju attistibu, piem&ram,
lietu interneta izplatiSanos, paredzams, ka to klus vél vairak. Tadgjadi nav paredzams, ka
nakotn€ varétu samazinaties vajadziba péc lielakiem kopé&jiem dalibvalstu, ES iestazu,
privata sektora ieinteres€to personu centieniem noluika risinat kiberdrosibas apdraud&juma
problemu.

Kops tas izveides 2004. gada ENISA merkis ir bijis veicinat sadarbibu starp dalibvalstim
un TID ieinteresétajam personam, tostarp atbalstit publiska un privata sektora sadarbibu.
Sis sadarbibas atbalsts ietvéra tehnisko darbu, kas bija javeic, lai ES méroga iegiitu
pilnigu skatijumu par apdraudéjumiem, ekspertu grupas izveidi un kiberincidentu un krizu
parvaréSanas macibu organizé€Sanu Eiropas meéroga publiska un privata sektora
dalibniekiem (jo 1pasi "Cyber Europe"). TID direktiva tika noteikti papildu ENISA
uzdevumi, tostarp ENISA uzdevums nodroSinat CSIRT tikla sekretariatu, kas bija
vajadzigs dalibvalstu operativajai sadarbibai.

Pievienota vértiba, ko sniedz riciba ES Iimeni, it paSi sekmg&jot sadarbibu starp
dalibvalstim, ka arT starp tiklu un informacijas drosibas kopienam, ir atzita 2016. gada
Padomes secindjumos*®, un ta ari skaidri paradas ENISA 2017. gada izvertgjuma, kura
redzams, ka Agentliras pievienota vértiba galvenokart izpauzas ka tas sp&ja uzlabot
sadarbibu galvenokart starp $m ieinteres€tajam personam. ES Itmeni nav citu struktiiru,
kas atbalstttu tik plasu sadarbibu starp TID jautajumos ieinteres€tajam personam.

ENISA pievienota vértiba, ko sniedz kiberdroSibas kopienu un ieintereséto personu
apvienos$ana, redzama ar1 sertifikacijas joma. Pieaugot kibernoziedzibai un drosibas
draudiem, ir izstradatas valstu iniciativas, kuras noteiktas augsta Iimena kiberdro§ibas un
sertifikacijas prasibas attieciba uz tradicionalas infrastruktiiras izmantotiem IKT
komponentiem. STm iniciativam ir biitiska nozime, tadu lidz ar tam ari paradas vienota
tirgus sadrumstalotibas un sadarbsp€jas problému risks. IKT pardev&jam, lai varétu pardot
savu produktu vairaku dalibvalstu tirgos, var biit jaiztur vairakas sertifikacijas procediiras.
Pasreiz€jo sertifikacijas shému neefektivitates/nelietderiguma probléma, visticamak,
netiks atrisinata bez ES iejaukSanas. Ja netiks veikti pasakumi, 1sa 11dz vidé&ji ilga termina
(nakamajos 5—10 gados), paradoties jaunam sertifikacijas shémam, tirgus sadrumstalotiba,
visdrizak, klis aizvien lielaka. Tadgjadi nepietickama S$adu shému koordinacija un
sadarbspé&ja samazina digitala vienota tirgus potencialu. Tas apliecina pievienoto vertibu,
ko sniedz IKT produktu un pakalpojumu Eiropas kiberdrosibas sertifikacijas satvara
izveide, ar kuru tiek noteikti tadi nosacijumi, kas ir piemérotakie, lai rezultativi risinatu
problému, kas saistita ar daudzo sertifikacijas procediiru lidzaspastavéSanu dazadas

“8Padomes 2016. gada 15. novembra secinajumi par pazinojumu "Ka nostiprinat Eiropas Kiberizturétspgjas sistému un
sekmét konkur€tsp&jigu un inovativu kiberdrosibas nozari".
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1.4.7.

1.4.8.

dalibvalstis, samazinatu sertificeSanas izmaksas un tadgjadi ES palielinatu sertifikacijas
vispargjo pievilcibu gan no komerciala, gan konkurences viedokla.

.....

Saskana ar ENISA juridisko pamatu Komisija ir veikusi Agentiiras izveértéSanu, ietverot gan
neatkarigu pétijjumu, gan sabiedrisko apsprieSanu. Izvért€juma secinats, ka ENISA merki
joprojam ir aktuali. Tehnologijam strauji attistoties, paradoties jauniem draudiem un
ievérojamajai vajadzibai uzlabot tiklu un informacijas drosibu (TID) visa ES, ir jasekmé
tehniska lietpratiba saistiba ar tiklu un informacijas droSibas jautajumu nepartraukto
attistibu. Dalibvalstis ir jaattista sp&ja izprast Sos draudus un reagét uz tiem, un dazadu
tematisko jomu un iestazu ieinteres€tajam personam ir jasadarbojas.

Piedavajot speju veidosanu 28 dalibvalstis, veicinot sadarbibu starp dalibvalstim un TID
ieinteresétajam personam, Agentiira ir sekmigi palidzgjusi uzlabot TID Eiropa; tapat ta
dalijusies lietpratiba, palidz&jusi vedot kopienas un atbalstijusi politikas izstradi.

ENISA zinama méra ir sp&jusi ietekmét plaso TID jomu, tacu tai nav pilniba izdevies
izveidot spécigu zimolu un iemantot pietieckamu pazistamibu, lai taptu atzita par galveno
Eiropas lietpratibas centru. Izskaidrojums tam ir ENISA plasas pilnvaras un nesamerigi
mazie resursi. Turklat ENISA joprojam ir vieniga ES agentiira ar noteikta termina
pilnvaram, kas tadgjadi ierobezo tas sp&ju veidot ilgtermina ieceres un pastavigi atbalstit
ieinteresetas personas. Tas ir pretruna ari TID direktivai, kura paredzeti ENISA uzdevumi
bez noteikta termina.

Patlaban attieciba uz IKT produktu un pakalpojumu kiberdrosibas sertifikaciju nav
izveidots Eiropas satvars. Tomér, pieaugot kibernoziedzibai un droSibas draudiem, ir
izstradatas valstu iniciativas, kuras savukart rada vienota tirgus sadrumstalotibas risku.

Saderiba un iespéjama sinergija ar citiem atbilstoSiem instrumentiem

ST iniciativa ir liela méra saskaniga ar speka eso$o politiku, it Tpasi iek3gja tirgus joma. Ta
ir ar1 atbilstiga vispargjai pieejai kiberdrosibas joma, ka noteikts digitala vienota tirgus
strat€gijas parskata, lai papildinatu visaptveroSo pasakumu kopumu, pieméram, ES
kiberdrosibas strat€gijas parskatu, planu sadarbibai kiberkrizu joma un kibernoziedzibas
apkaroSanas iniciativas. Tas nodroSinatu saskanotibu ar spéka esoSajiem kiberdroSibas
tiesibu aktiem, jo 1pasi TID direktivu, un ta veidota, pamatojoties uz Siem aktiem, tadgjadi
ar uzlabotam sp&jam, sadarbibu, riska parvaldibu un labaku izpratni par kiberdroSibu
palielinot kibernoturibu ES.

Ierosinatajiem sertifikacijas pasakumiem vajadzE€tu risinat iesp&jamas sadrumstalotibas
problematiku, ko rada paSreiz&jas un jaunas valstu sertifikacijas shémas, un tadejadi
sekmét digitala vienota tirgus izveidi. Iniciativa arT atbalsta un papildina TID direktivas
istenoSanu, direktivas tvéruma ieklautajiem uznémumiem piedavajot riku, kuru izmantojot,
tie ES méroga var pieradit atbilstibu TID direktivas prasibam.
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Eiropas IKT kiberdrosibas sertifikacijas shéma, ka ierosinats, neskar Visparigo datu
aizsardzibas regulu (VDAR)* un jo Ipasi attiecigos noteikumus par sertifikaciju®®, jo tie
attiecas uz personas datu apstrades droSibu. Un, visbeidzot, bet ne mazak svarigi, ir tas, ka
toposaja Eiropas satvara ierosinato shému pamata, cik vien tas ir iesp€jams, biitu jaizmanto
starptautiskie standarti, lai tadgjadi izvairitos no tirdzniecibas $kér§liem un nodroSinatu
saskanotibu ar starptautiskajam iniciativam.

49

50

2016. gada 27. aprila Regula (ES) 2016/679 par fizisku personu aizsardzibu attieciba uz personas datu apstradi
un $adu datu brivu apriti un ar ko atcel Direkttvu 95/46/EK (Vispariga datu aizsardzibas regula).

Piem@ram, 42. pants (sertifikacija) un 43. pants (sertifikacijas struktiiras), ka art 57., 58. un 70. pants, kuri
attiecas uz neatkarigo parraudzibas iestaZu uzdevumiem un pilnvaram un Eiropas Datu aizsardzibas kol&gijas
uzdevumiem.

74 LV



LV

1.5. Ilgums un finansiala ietekme
[ IerobezZota ilguma priekslikums/iniciativa

— [l Priekslikuma/iniciativas darbibas laiks: [DD.MM.]GGGG.—
[DD.MM.]GGGG.

— O Finansiala ietekme: GGGG.— GGGG.
Beztermina priekslikums/iniciativa
— Istenosana ar uzsak3anas periodu no 2019. Iidz 2020. gadam,
— péc kura turpinas normala darbiba

1.6. Paredzétie parvaldibas veidi®!
Komisijas 1stenota tieSa parvaldiba (III sadala — Sertifikacija):
- O ko veic izpildagentiras.
[] Dalita parvaldiba kopa ar dalibvalstim
NetieSa parvaldiba, kura budzeta istenoSanas uzdevumi uzticeti:
[ starptautiskam organizacijam un to agenttram (precizét);
LIEIB un Eiropas Investiciju fondam;
Finansu regulas 208. un 209. panta minétajam strukttram (II sadala — ENISA);
L] publisko tiesibu subjektiem,;

[ privattiesibu subjektiem, kas veic valsts parvaldes uzdevumus, ja tie sniedz pienacigas
finansialas garantijas;

[0 struktiram, kuru darbibu reglamenté dalibvalsts privattiesibas, kuram ir uzticéta
publiska un privata sektora partneribas istenoSana un kuras sniedz pienacigas finansialas
garantijas;

[ personam, kuram ir uzticéts veikt ipasas darbibas KADP ietvaros saskana ar Liguma par
Eiropas Savienibu V sadalu un kuras ir noteiktas attiecigd pamatakta.

Piezimes

Regula skartas jomas:

- ierosinatas regulas II sadala ir parskatitas Eiropas Savienibas Tiklu un informacijas droSibas
agentiiras (ENISA) pilnvaras, tai pieskirot buitisku lomu attieciba uz sertifikaciju,

- savukart III sadala ir izveidots satvars IKT produktu un pakalpojumu Eiropas kiberdrosibas
sertifikacijas shému izveidei, saistiba ar ko ENISA ir svariga nozime.

5t Skaidrojumus par parvaldibas veidiem un atsauces uz FinanSu regulu skatit BudgWeb timekla vietng:

https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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2.2
2.2.1.

PARVALDIBAS PASAKUMI

Uzraudzibas un zinoSanas noteikumi

Nordadit periodiskumu un nosacijumus.

Uzraudziba saksies uzreiz péc tiesibu akta piepemsSanas, un galvena uzmaniba tiks pieversta ta
piemérosanai. Komisija organizes sanaksmes ar ENISA, dalibvalstu parstavjiem (pieméram,
ekspertu grupu) un attiecigajam ieinteres€tajam personam, jo 1pasi, lai veicinatu ar
sertific€Sanu saistito noteikumu TstenoSanu, piem&ram, par Administrativas padomes izveidi.

Ja vien ir pieejami pietickami dati, pirmais izvertejums butu javeic piecus gadus péc tiesibu
akta staSanas speka. Tiesibu akta ir ieklauts ar1 skaidri formuléts noteikums par izveértéSanu un
parskatiSanu [ XXX. pants], kuru Komisija izmantos neatkariga izvertéSana. Péc tam Komisija
par izveértgjumu zinos Eiropas Parlamentam un Padomei, vajadzibas gadijuma pievienojot
priekSlikumu to parskatit, kas lautu noteikt, cik liela ir regulas ietekme un pievienota vertiba.
Talak izveérteéSana biutu javeic ik pec pieciem gadiem. Izvert§juma tiks izmantota Komisijas
labaka reguléjuma metodika. Saja izverte$ana tiks izmantotas mérktiecigas diskusijas ar
ekspertiem, pétijumi un plasa apsprieSanas ar ieinteresétajam personam.

Ik péc diviem gadiem agenttras ENISA izpilddirektors iesniedz Administrativajai padomei ex-
post ENISA darbibas izvert€§jumu. Agentiirai ari butu jaizstrada turpmakas ricibas plans
atbilstigi retrospektivu izvertgjumu secinajumiem un divreiz gada jazino Komisijai par
panakumiem. Administrativajai padomei vajadzetu but pienakumam riipigi uzraudzit, lai péc
sadiem secinajumiem tiek veikti pienacigi pasakumi.

Ja ir aizdomas par administrativam klidam Agentiiras darbiba, izmekl&$anu saskana ar Liguma
228. pantu var veikt Eiropas Ombuds.

Planotas uzraudzibas datu avoti galvenokart butu ENISA, Eiropas Kiberdrosibas sertifikacijas
grupa, Sadarbibas grupa, CSIRT tikls un dalibvalstu iestades. Papildus ENISA, Eiropas
Kiberdrosibas sertifikacijas grupas, Sadarbibas grupas, CSIRT tikla zinojumos (ari ENISA
gada darbibas parskatos) sniegtajiem datiem vajadzibas gadijuma tiks izmantoti pasi datu
vakSanas instrumenti (pieméram, Eurobarometer, valsts iestazu apsekojumi un kiberdrosibas
meéneSa kampanas un Eiropas méroga macibu ietvaros sagatavotie parskati).

Parvaldibas un kontroles sistéma

Apzinatie riski

Apzinatie riski skar tikai dazas jomas — Savienibas agentiira jau ir izveidota un tas pilnvaras
tiek stingri noteiktas, nostiprinot jomas, kuras Agentira ir apliecindjusi neparprotamu
pievienoto vertibu, un pievienojot jaunas jomas, kuras atbalsts jasniedz atbilstigi jaunajam
politiskajam prioritattm un instrumentiem, seviski TID direktivai, parskatitajai ES
kiberdrosibas stratégijai, ES kiberdrosibas planam sadarbibai kiberkrizu joma un IKT drosibas
sertifikacijai.

Tapéc priekslikuma detalizeti izklastitas Agentiiras funkcijas un paraditi ieguvumi
efektivitates zina. Darbibas kompetencu un uzdevumu pieaugums nerada risku, jo ar tam tiktu
papildinata dalibvalstu riciba un p&c pieprasijuma attieciba uz daziem un iepriek$ noteiktiem
pakalpojumiem atbalstitas pasas dalibvalstis.
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2.2.2.

2.3.

Turklat Agentiiras ierosinatais modelis saskana ar kopigo pieeju garanté, ka tiek nodrosinata
pietickama kontrole, kas nodroSinatu ENISA darbibas atbilstibu tas merkiem. Ierosinato
izmainu raditie funkcionalie un finansialie riski, skiet, ir ierobezoti.

Taja pasa laika ir janodroSina pienacigi finansialie lidzekli, lai ENISA pilditu uzdevumus, kas
tai uztic€ti I1dz ar jaunajam pilnvaram, tostarp sertifikacijas joma.

Paredzétas kontroles metodes

Agentiiras parskati tiks iesniegti Revizijas palatai apstiprinasanai, un attieciba uz tiem
paredzets veikt budzeta izpildes apstiprinajuma procediiru un revizijas.

Turklat Agentiiras darbibas saskana ar Liguma 228. panta noteikumiem parrauga Ombuds.

Skatit ar1 2.1. punktu un 2.2.1. punktu.

Krap$anas un parkapumu novérsanas pasakumi

Noradit esoSos vai planotos noversanas pasakumus un citus pretpasakumus.

Agentiiras ENISA novérsanas pasakumi un citi pretpasakumi tiktu pieméroti $ados gadijumos:

- Maksajumus par visiem pieprasitajiem pakalpojumiem vai pétijumiem pirms apmaksas
parbauda Agentiiras personals, nemot véra visas ligumsaistibas, ekonomikas principus un
finanSu vai vadibas paraugpraksi. Krapsanas apkaroSanas noteikumus (parraudziba, prasibas
par zinoSanu u. c.) ieklaus visos noligumos un ligumos, ko noslédz starp Agentiiru un
maksajumu sanéméjiem.

- Lai apkarotu krapSanu, korupciju un citas nelikumigas darbibas, bez ierobezojumiem
pieméro noteikumus, kas paredzéti Eiropas Parlamenta un Padomes 2013. gada 11. maija
Regula (ES) Nr. 883/2013 par izmeklésanu, ko veic Eiropas Birojs krapSanas apkarosanai
(OLAF).

- SeSu ménesu laika péc $is regulas stasanas spéka Agentiira pievienojas Eiropas Parlamenta,
Eiropas Savienibas Padomes un Eiropas Kopienu Komisijas 1999. gada 25. maija lestazu
noligumam par iek$gjo izmekleSanu, ko veic Eiropas birojs krapSanas apkarosanai OLAF), un
nekavgjoties sagatavo attiecigus noteikumus, kas piemérojami visiem Agenturas darbiniekiem.
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PRIEKSLIKUMA/INICIATIVAS PAREDZAMA FINANSIALA IETEKME
Attiecigas daudzgadu finanSu shémas izdevumu kategorijas un budZeta izdevumu pozicijas
o Esosas budzeta pozicijas

Sarindotas pa daudzgadu finanSu shémas izdevumu kategorijam un budzeta pozicijam

Izdevu
Budzeta pozicija mu Iemaksas
Daudzgadu finansu veids
shémas izdf?yumu ' o I ool t
kategorija D.lf.érzle no E?Té wandidatval | 1 tre?im zfr;al?r?ll(lt;eg)ua;sa kgl.) lll)rell]r(lt:
dif.””. | valstim <fim 54 valstim HOAME
La 10902 03ENs4 un
Konkuretspe_]a informacijas un komunikacijas | pjf JA NE NE NE
1zaugsmel un | tehnologiju drosibas
nodarbinatibai | sertifikacija
09 01 01 Izdevumi, kas
saistiti ar aktiva
nodarbinatiba iesaistitiem
darbiniekiem  politikas
5 joma "Komunikacijas
Administrativie | tikli, saturs un | Nedif. NE NE NE NE
izdevumi tehnologija"
09 01 02 Izdevumi, kas
saistiti ar aktiva
nodarbinatiba iesaistitiem
arStata darbiniekiem

52
53
54

LV

Dif. — diferencetas apropriacijas, nedif. — nediferencétas apropriacijas.
EBTA — Eiropas Brivas tirdzniecibas asociacija.
Kandidatvalstis un attieciga gadijuma potencialas kandidatvalstis no Rietumbalkaniem.
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politikas joma
"Komunikacijas tikli,
saturs un tehnologija"

0901 02 11 Cit
parvaldibas izdevumi

3.2. Paredzama ietekme uz izdevumiem

3.2.1.  Kopsavilkums par paredzamo ietekmi uz izdevumiem

EUR miljonos (tris zZimes aiz komata)

Daudzgadu finansu SI.I.e EhaaAb l.a Konkurétspgja izaugsmei un nodarbinatibai
kategorija
Bazes 2019 2020 2021 2022 KOPA
ENISA gads (no
2017 01.07.2019.)
(31/12/2016)
1. sadala: Personila izdevumi Saistibas M 6,387 9,899 12,082 13,349 13,894 49,224
(tostarp izdevumi saistiba ar darbinieku
pienemSanu - darba, - apmacibu, - sociali | yrayziumi @ 6,387 9,899 12,082 13,349 13,894 49,224
medicinisko  infrastruktiru un  aréjie
pakalpojumi)
2.sadala: Infrastruktiras un darbibas Saistibas L2 1,770 1,957 2,232 2,461 2,565 9,215
izdevumi Maksajumi .a) 1,770 1,957 2,232 2,461 2,565 9,215
_ _ Saistibas () 3,086 4,694 6,332 6,438 6,564 24,028
3. sadala: Darbibas izdevumi
Maksajumi () 3,086 4,694 6,332 6,438 6,564 24,028
- . Saistibas SRl 11,244 16,550 20,646 22,248 23,023 82,467
KOPA apropriacijas ‘
ENISA o =242
Maksajumi o 11,244 16,550 20,646 22,248 23,023 82,467

LV 79




|+34b| ‘ |

Daudzgadu finansu SI.I.e R ST 5 "Administrativie izdevumi"
kategorija
EUR miljonos (trTs zZimes aiz komata)
2019 2020 2021 2022 KOPA
(no
01.07.2019.)
CNECT GD

* Cilvekresursi 0,216 0,846 0,846 0,846 2,754
* Pargjie administrativie izdevumi 0,102 0,235 0,238 0,242 0,817
KOPA CNECT GD Apropriacijas 0,318 1,081 1,084 1,088 3,571

Darbinieku izmaksas tika aprekinatas saskana ar planoto darba pienemS$anas datumu (nodarbinatiba ir planota no 01.07.2019.).

Resursu perspektivais planojums laikposmam péc 2020. gada ir indikativs un neskar Komisijas priekSlikumus par daudzgadu finanSu shému laikposmam péc 2020.
gada.

KOPA daudzgadu finan$u shémas
5. 1ZDEVUMU KATEGORIJAS
apropriacijas

(Saistibu ~ summa = 0318 1,081 1,084 1,088 3,571

maksajumu summa)

EUR miljonos (trTs zZimes aiz komata)
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2019 2020 2021 2022 KOPA
1..5. 1ZDEVUMU
KATEGORIJAS Maksajumi 16,868 21,727 23,332 24,11 86,038
apropriacijas

LV
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3.2.2.  Paredzamd ietekme uz Agentiiras apropriacijam
— CPriekslikums/iniciativa neparedz izmantot darbibas apropriacijas
— XIPriekslikums/iniciativa paredz izmantot darbibas apropriacijas $ada veida:

Saistibu apropriacijas EUR miljonos (trTs zZimes aiz komata)

Noradit mérkus un rezultatus>> -
2019 2020 2021 2022 KOPA
¢
Pastiprinat dalibvalstu un uznémumu sp&jas un gatavibu 1,408 1,900 1,931 1,969 7,208
Uzlabot sadarbibu un koordinaciju starp dalibvalstim un ES iestadém, agentiram un
struktliram 0,939 1,266 1,288 1,313 4,806
Uzlabot ES limena spgjas, lai papildinatu dalibvalstu ricibu, it IpaSi parrobezu
kiberkiizu gadijuma 0,704 0,950 0,965 0,985 3,604
Uzlabot iedzivotaju un uznémumu izpratni kiberdrosibas jautajumos 0,704 0,950 0,965 0,985 3,604
Vairot uzticésanos digitalajam vienotajam tirgum un digitalajai inovacijai, uzlabojot
IKT produktu un pakalpojumu kiberdrosibas apliecinajuma vispargjo parredzamibu 0,939 1,266 1,288 1,313 4,806
KOPEJAS IZMAKSAS 4,694 6,332 6,437 6,565 24,028
55 * Saja tabula paraditi tikai darbibas izdevumi 3. sadala.



3.2.3.
3.2.3.1. Kopsavilkums

— LPriekslikums/iniciativa neparedz izmantot administrativas apropriacijas

Paredzama ietekme uz Agentiras cilvékresursiem

— XIPriekslikums/iniciativa paredz izmantot administrativas apropriacijas $ada
veida:

EUR miljonos (tris zZimes aiz komata)

201c9et(.3)./4. 2020 2021 2022
Pagaidu darbinieki (AD kategorija) 4,242 5,695 6,381 6,709
Pagaidu darbinieki (AST kategorija) | 1,601 1,998 2,217 2,217
Ligumdarbinieki 2,041 2,041 2,041 2,041
Valstu norikotie eksperti 0,306 0,447 0,656 0,796
KOPA 8,190 10,181 11,295 11,763

ienemsSanas datumu

Darbinieku izmaksas tika aprékinatas saskana ar
darbinieku pilniga nodarbinatiba ir planota no 01.01.2019.). Jauno darbinieku pakapeniska pienemsSana darba

bija paredzéta no 01.07.2019., pilnigu nodarbinatibu sasniedzot 2022. gada. Resursu perspektivais planojums

laikposmam péc 2020. gada ir indikativs un neskar Komisijas priekslikumus par daudzgadu finanSu shému
laikposmam péc 2020. gada.

Paredzama ietekme uz darbiniekiem (papildu FTE) — $tatu saraksts

.. _ 2017 2019 (3./4. 2022
Funkciju grupa un pakape Patreiz ENISA cet) 2020 2021

ADI6

ADI15 1

AD14

ADI13

ADI12 3 3

ADI11

ADI10 5
AD9 10 2
ADS 15 4 2 1
AD7 3 3 2
ADG6 3 3
ADS

AD kopa 34 9 8 6 3
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ASTI1
ASTI10
ASTO9
ASTS
AST7
AST6
ASTS
AST4
AST3
AST2
AST1

(\O RNV, BNV, I O]

AST kopa 14

AST/SC 6
AST/SC 5
AST/SC 4
AST/SC 3
AST/SC2
AST/SC 1

AST/SC kopa

PAVISAM KOPA 48

12 10 7 3

Uzdevumi papildu AD/AST darbiniekiem, lai sasniegtu tiesibu akta mérkus, kas aprakstiti

1.4.2. punkta:
Uzdevumi AD AST SNE Kopa
Politikas un sp&ju veidoSana 8 1 9
Operativa sadarbiba 8 1 7 16
Sertifikacija (ar tirgu saistiti uzdevumi) 9 3 2 14
ZinaSanas, informacija un izpratne 1 1 2
KOPA 26 6 9 41

Veicamo uzdevumu apraksts

Uzdevumi

Vajadzigie papildu resursi

ES politikas izstrade un isteno$ana un
spé€ju veidoSana

Uzdevumi ietvertu palidzéSanu  Sadarbibas
grupai, konsekventu atbalsta sniegSanu TID
istenoSanai pari robezam, regularu zinoSanu par
ES tiesiska regul§juma TstenoSanu; padomu
doSanu un nozaru kiberdro§ibas iniciativu
koordinéSanu, tostarp energétikas, transporta
(piem., aviacijas /autotransporta / juras satiksmes
/ satikloto transportlidzeklu), veselibas apriipes
un finanSu joma, atbalsta sniegSanu informacijas
apmainas un analizes centru (ISAC) izveidei
dazadas nozarés.
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Operativa
parvarésana

sadarbiba

un

Krizu

Taja ietilpst $adi uzdevumi:

Nodrosinat CSIRT tikla sekretariatu, cita starpa
nodrosinot CSIRT tikla IT infrastruktiru un
sazinas kanalu pienacigu darboSanos. Nodro$inat
strukturétu sadarbibu ar CERT-EU, EC3 un citam
attiecigajam ES struktiram.

Organizét macibas Cyber Europe®® — uzdevumi,
kas saistiti ar macibu parorient€Sanu no
pasakuma, kas notiek reizi divos gados, uz
ikgad€ju pasakumu un ar tadu macibu izveidi,
kuras incidents tiek apliikots pilniba, proti, no
sakuma Iidz beigam.

Tehniska palidziba - uzdevumi ietvertu
strukturétu sadarbibu ar CERT-EU, kuras ictvaros
tiktu sniegta tehniska palidziba nopietnu
incidentu gadijuma un atbalsts incidentu analizes
veik$ana. Saja sakariba dalibvalstim ari varétu
sniegt palidzibu incidentu novérSana un vajo
vietu, artefaktu un incidentu analizé. Veicinat
sadarbibu starp atseviskam dalibvalstim, kuras
reagé arkartas situacijas, — analizét un apkopot
valstu zinojumus par situaciju, balstoties uz
Agentiirai piegadato informaciju no dalibvalstim
un citiem subjektiem.

"Plans, ka koordinéti reagét uz plasapmeéra
parrobezu Kkiberdrosibas incidentiem"
Agentiira palidzés sagatavoties uz sadarbibu
balstitai reagéSanai gan Savienibas, gan
dalibvalstu Itmeni ar kiberdros§ibu saistitu liela
meéroga parrobezu incidentu vai krizu gadijumos,
izmantojot virkni uzdevumu, no palidzibas
saisttba ar situdcijas apzinasanos Savienibas
Itment Iidz incidentu gadijuma izmantojamu
sadarbibas planu testéSanai.

Ex-post tehniska izmekleSana par incidentiem
— sadarbiba ar CSIRT tiklu veikt vai veicinat ex-
post tehnisko izmekleéSanu par incidentiem, ar
mérki, sagatavojot publiskos zinojumus, sniegt
ieteikumus un stiprinat sp&jas, lai labak noverstu
turpmakus incidentus.

56

"Cyber Europe" ir Eiropa lielakas un visaptverosas ES kiberdrosibas macibas, kuras Iidz §im piedalijusies vairak

neka 700 kiberdrosibas specialistu no visam 28 dalibvalstim. Tas notiek reizi divos gados. ENISA izvertgjuma un
2013. gada ES kiberdrosibas stratégija noradits, ka, nemot véra kiberdraudu strauji mainigo raksturu, daudzas
ieinteresétas personas atbalsta "Cyber Europe" parveidoSanu par ikgadgju pasakumu. Tomer patlaban tas nav
iesp€jams, jo Agentliras resursi ir ierobeZoti.
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Ar tirgu saistiti uzdevumi
(standartizacija, sertifikacija)

Veicot Sos izdevumus, cita starpa bitu aktivi
jaatbalsta sertifikacijas satvara veiktais darbs, ar1
jadalas tehniskaja lietpratiba, kas nepiecieSama
Eiropas kiberdrosibas sertifikacijas
kandidatshemu izveide. Uzdevumos ietilps
Savienibas politikas izstrades un TstenoSanas
atbalsts saistiba ar standartizaciju, sertifikaciju un
tirgus noveroSanas centru — $aja saistiba jasekme
elektronisko  produktu, sistemu, tiklu un
pakalpojumu  riska  parvaldibas  standartu
ievieSsana un jasniedz padomi par tehniskas
droSibas prasibam pamatpakalpojumu
sniedzgjiem un digitalo pakalpojumu sniedzgjiem.
Uzdevumi ietvers ar1 kiberdroSibas tirgus
aktualako tendencu analizi.

Zinasanas un informacija, izpratnes
uzlaboSana

Lai nodroSinatu vienkarSaku piekluvi labak
strukturétai  informacijai par  kiberdrosibas
riskiem un iesp&jamiem rikiem to likvidéSanai,
priekSlikuma  paredz&ts  jauns  uzdevums
Agentirai, proti, izveidot un uzturét Savienibas
"informacijas mezglu". Veicot Sos uzdevumus,
cita starpa butu jaapkopo, jakarto un T1paSi
izveidota portala japublisko ES iestazu, agentiiru
un struktiru sniegtd informacija par tiklu un
informacijas  sisttmu  dro§ibu, jo  T1pasi
kiberdroSibu. Uzdevumi ietvertu ar1 tadu ENISA
pasakumu atbalstiSanu, kuru noliks ir panakt
labaku izpratni, kas lautu Agentiirai pastiprinat
savus centienus.
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3.2.3.2. Paredzamas iesaistita GD vajadzibas péc cilvékresursiem
- O Priekslikums/iniciativa neparedz cilvékresursu izmantoSanu

— PriekSlikums/iniciativa paredz cilvékresursu izmantoSanu $ada veida:

Aplese izsakama veselos skaitlos (vai maksimali ar vienu zimi aiz komata)

Papildu darbinieki

Bazes 3./4. cet.
gads / 2019 2020 2021 2020
2017

o Statu saraksta ietvertas
amata vietas (ierédni un
pagaidu darbinieki)

09 01 01 01 (Galvena
mitne un Komisijas 2 3
parstavniecibas)

* Arstata darbinieki (izsakot
ar pilnslodzes ekvivalentu
FTE)"

09 01 02 01 (C4,
SNE, INT, ko finansé
no visparigajam
apropriacijam)

KOPA 4 3

Veicamo uzdevumu apraksts

Parstavét Komisiju Agentiras Administrativaja padomg.
Sagatavot Komisijas atzinumu par ENISA  vienoto
programmdokumentu un uzraudzit ta IstenoSanu. Parraudzit
Agentiiras budZeta sagatavoSanu un uzraudzit ta izpildi.
Palidzét Agentirai izstradat tas pasakumus saskana ar

leredni un Savienibas politiku, tostarp piedaloties attiecigajas sanaksmés.

pagaidu

darbinieki Parraudzit IKT produktu un pakalpojumu Eiropas kiberdrosibas

sertifikacijas shému satvara istenoSanu. Uzturét kontaktus ar
dalibvalstim un citam ieinteres€tajam personam attieciba uz
centieniem ieviest sertifikaciju. Sadarboties ar ENISA attieciba
uz kandidatshémam. Sagatavot Eiropas kiberdrosibas
kandidatshémas.

Arstata

darbinieki Ieprieks noraditie

57 CA — ligumdarbinieki, L4 — vietgjie darbinieki, SNE — valstu norikotie eksperti, INT — agentiiras

darbinieki, JED — jaunakie eksperti delegacijas.

LV 87



LV

3.24.

3.2.5.

3.3.

Saderiba ar kartejo daudzgadu finansu shemu
— L] Priekslikums/iniciativa atbilst kartgjai daudzgadu finansu shémai

— Piepemot priekslikumu/iniciativu, japarplano attiecigd izdevumu
kategorija daudzgadu finansu shéma

Piepemot priekslikumu, japarplano 09 02 03. pants, jo tiek parskatitas ENISA
pilnvaras, kas pieskir Agenturai jaunus uzdevumus, kuri cita starpa ir saistiti ar TID
direktivas istenoSanu un Eiropas kiberdroSibas sertifikacijas satvaru. Attiecigas
summas:

Gads Paredzets Pieprasits
2019 10,739 16,550
2020 10,954 20,646
2021 Neattiecas 22,248%*
2022 Neattiecas 23,023*

* Apléses. ES finansgjums laikposmam péc 2020. gada tiks izvertes, nemot véra
Komisijas debates par visiem priekslikumiem, kuri attiecas uz laikposmu péc 2020.
gada. Tas nozimé, ka tad, kad Komisija ir iesniegusi priekS§likumu nakamajai
daudzgadu finanSu shémai, Komisija iesniegs grozitu tiesibu akta finansu parskatu,
nemot vera ietekmes novértgjuma secinajumus>®.

— O Piepemot prieksSlikumu/iniciativu, japiemero elastibas instruments vai
japarskata daudzgadu finangu shema>’

Treso personu iemaksas
— L] Priekslikums/iniciativa neparedz treso personu lidzfinansgjumu

- Priekslikums/iniciativa paredz $adu lidzfinansgjumu:

Gads Gads Gads Gads
2019 2020 2021 2022
EBTA p.m%. p.m. p.m. p.m.

Paredzama ietekme uz ienémumiem
- Priekslikums/iniciativa finansiali neietekmé& ienémumus

— O Priekslikums/iniciativa finansiali ietekme:

58
59

60

Saite uz lapu, kura publicéts ietekmes noveértejums.

Sk. Padomes Regulas (ES, Euratom) Nr. 1311/2013, ar ko nosaka daudzgadu finansu shemu 2014.—
2020. gadam, 11. un 17. pantu.

Preciza summa turpmakajiem gadiem bls zinama, kad attiecigajam gadam tiks noteikts EBTA
proporcionalitates koeficients.
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pasu resursus

dazadus iep€émumus
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