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AISKINAMASIS MEMORANDUMAS

1. PASIULYMO APLINKYBES
. Pasiiilymo pagrindimas ir tikslai

Europos Sajunga émési veiksmy, kad tapty atsparesné ir pagerinty savo kibernetinio saugumo
pasirengimg. 2013 m. priimtoje pirmojoje ES kibernetinio saugumo strategijoje' nustatyti
strateginiai tikslai ir konkretiis veiksmai, kuriais siekiama uztikrinti atsparuma, sumazinti
kibernetiniy nusikaltimy skai¢iy, parengti kibernetinés gynybos politikg ir plétoti jos
pajégumus, didinti pramonés ir technologinius iSteklius bei parengti ES nuoseklig tarptauting
kibernetinés erdvés politikg. Nuo to laiko, esant tokioms aplinkybéms, jvyko svarbiy pokyciy,
visy pirma Europos Sajungos tinkly ir informacijos apsaugos agentiirai (ENISA)? antrgkart
suteikti jgaliojimai ir priimta Tinkly ir informacijos saugumo direktyva® (TIS direktyva),
kuri yra Sio pasiiilymo pagrindas.

Be to, 2016 m. Europos Komisija priéemé komunikata ,,Europos Kkibernetinio atsparumo
sistemos stiprinimas ir Kkibernetinio saugumo pramonés konkurencingumo ir
novatoriSkumo skatinimas“*, kuriame prane$ama apie tolesnes priemones, kad geréty
bendradarbiavimas, biity dalijamasi informacija ir ziniomis ir ES biity atsparesné bei geriau
pasirengusi, taip pat ir atremti didelio masto incidentus ir galimg visos Europos kibernetinio
saugumo krize. Siomis aplinkybémis Komisija paskelbé, kad jvertins ir perZiiirés Europos
Parlamento ir Tarybos reglamenta (ES) Nr.526/2013 del ENISA, kuriuo panaikinamas
Reglamentas (EB) Nr. 460/2004 (toliau — ENISA reglamentas). Po vertinimo buty galima
vykdyti Agentiros reformg ir padidinti jos galimybes ir pajégumus tvariai remti valstybes
nares. Taigi, Agentlirai biity suteiktas operatyvesnis ir svarbesnis vaidmuo siekiant uztikrinti
atsparumg kibernetinio saugumo srityje, o suteikiant naujus jgaliojimus biity patvirtintos
naujos jos pareigos pagal TIS direktyva.

TIS direktyva yra pirmas esminis zingsnis, siekiant propaguoti rizikos valdymo kultiira,
nustatant saugumo reikalavimus kaip teisinius jpareigojimus pagrindiniams ekonominés
veiklos vykdytojams, visy pirma esmines paslaugas teikiantiems operatoriams (esminiy
paslaugy operatoriams — EPO) ir kai kuriy pagrindiniy skaitmeniniy paslaugy teikéjams
(skaitmeniniy paslaugy teikéjams — SPT). Atsizvelgiant | tai, kad saugumo reikalavimai yra
svarbiis siekiant i§saugoti intensyvejancio visuomenés skaitmeninimo teikiamg nauda, ir ]
sparty susietyjy irenginiy daugé¢jimg (daikty internetas), 2016 m. komunikate taip pat
pasiiilyta id¢ja sukurti IRT produkty ir paslaugy saugumo sertifikavimo sistema, kad biity
uztikrintas didesnis pasitik¢jimas ir saugumas bendrojoje skaitmeningje rinkoje. IRT
kibernetinio saugumo sertifikavimas tampa itin svarbus atsizvelgiant j tai, kad naudojama vis
daugiau technologijy, kuriy kibernetinio saugumo lygis turi buti aukstas (pvz., susietieji
automatizuoti  automobiliai, elektroninés  sveikatos prieziiros arba pramoninés
automatizacijos valdymo sistemos).

Europos Komisijos ir Europos iSorés veiksmy tarnybos bendras komunikatas ,,Europos Sajungos
kibernetinio saugumo strategija. Atvira, saugi ir patikima kibernetiné erdvé®, JOIN(2013).

Reglamentas (ES) Nr. 526/2013 dél Europos Sajungos tinkly ir informacijos apsaugos agentiiros
(ENISA), kuriuo panaikinamas Reglamentas (EB) Nr. 460/2004.

Direktyva (ES) 2016/1148 dél priemoniy auksStam bendram tinkly ir informaciniy sistemy saugumo
lygiui visoje Sajungoje uztikrinti.

Komisijos komunikatas ,,Europos kibernetinio atsparumo sistemos stiprinimas ir kibernetinio saugumo
pramonés konkurencingumo ir novatoriskumo skatinimas®, COM/2016/0410 final.
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Sios politikos priemonés ir prane§imai papildomai patvirtinti 2016 m. Tarybos i§vadose,
kuriose pripazistama, kad ,,kibernetinés grésmes ir pazeidziamumas toliau vystosi ir stipréja,
ir dél to bitinas nuolatinis ir glaudesnis bendradarbiavimas, visy pirma siekiant spresti
problemas, susijusias su didelio masto tarpvalstybiniais kibernetinio saugumo incidentais®.
ISvadose dar kartg teigiama, kad ,,ENISA reglamentas yra vienas i§ esminiy ES kibernetinio
atsparumo sistemos elementy“’, o Komisija raginama imtis tolesniy veiksmy, kad
sertifikavimo klausimas biity sprendziamas Europos lygmeniu.

Norint sukurti sertifikavimo sistema, reikéty ES lygmeniu nustatyti tinkama valdymo sistema,
taip pat pasinaudojant nepriklausomos ES agentiiros ekspertinémis ziniomis. Atsizvelgiant j
tai, Siame pasitilyme ENISA nurodoma kaip savaime uz kibernetinio saugumo klausimus
atsakinga ES lygmens jstaiga, kuriai turéty tekti funkcija telkti nacionalines kompetentingas
sertifikavimo srities jstaigas ir koordinuoti jy darba.

2017 m. geguzés mén. komunikate ,Bendrosios skaitmeninés rinkos strategijos
igyvendinimo laikotarpio vidurio perziiira® Komisija papildomai patikslino, kad iki
2017 m. rugséjo mén. ji perziiirés ENISA jgaliojimus. Taip siekiama apibrézti jos vaidmenj
pasikeitusioje kibernetinio saugumo ekosistemoje ir parengti priemones, susijusias su
kibernetinio saugumo standartais, sertifikavimu ir zenklinimu, kad IRT pagrijsty sistemy, taip
pat susietyjy objekty kibernetinis saugumas biity didesnis®. 2017 m. birzelio mén. Europos
Vadovy Tarybos i§vadose’ pritarta Komisijos ketinimui rugséjo mén. perziiiréti Kibernetinio
saugumo strategijg ir iki 2017 m. pabaigos pasiiilyti tolesniy tiksliniy veiksmy.

Sitlomame reglamente numatomos ankstesniais veiksmais grindZiamos priemonés, kuriomis
remiami vienas kita papildantys konkretis tikslai:

. didinti valstybiy nariy ir jmoniy pajégumus bei pasirengimag;

. gerinti valstybiy nariy ir ES institucijy, agenttry bei jstaigy bendradarbiavima ir
koordinavima;

J didinti ES lygmens pajégumus papildyti valstybiu nariy veiksmus, ypac
tarpvalstybiniy kibernetiniy kriziy atveju;

. didinti pilie¢iy ir imoniy informuotuma apie kibernetinj sauguma;

o didinti bendrg IRT produkty ir paslaugy Kibernetinio saugumo uZtikrinimo

skaidruma®, sickiant stiprinti pasitikéjimg bendrgja skaitmenine rinka ir
skaitmeninémis inovacijomis; ir

o vengti nereikalingos sertifikavimo schemu ES ir susijusiy reikalavimy bei
vertinimo Kriterijy visose valstybése narése ir sektoriuose gausos.

Tolesnéje aiskinamojo memorandumo dalyje iSsamiau paaiSkinama pagrindiné iniciatyvos
priezastis, susijusi su siilomais ENISA veiksmais ir kibernetinio saugumo sertifikavimu.

2016 m. lapkri¢io 15 d. Tarybos iSvados dél Europos kibernetinio atsparumo sistemos stiprinimo ir
kibernetinio saugumo pramonés konkurencingumo ir novatoriSkumo skatinimo.

Komisijos komunikatas ,,Bendrosios skaitmeninés rinkos strategijos igyvendinimo laikotarpio vidurio
perzitira“. COM(2017) 228.

7 Europos Vadovy Tarybos susitikimas (2017 m. birzelio 22 ir 23 d.). ISvados EUCO 8/17.

Kibernetinio saugumo uZtikrinimo skaidrumas reiSkia, kad vartotojams suteikiama pakankamai
informacijos apie kibernetinio saugumo savybes, ir tokiu budu vartotojai gali objektyviai nustatyti
atitinkamo IRT produkto, paslaugos ar proceso saugumo lygi.
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ENISA

ENISA veikia kaip kompetencijos centras, kurio uzduotis — stiprinti tinkly ir informacijos
saugumg Sajungoje ir remti valstybiy nariy pajégumy stiprinimg.

ENISA jkurta 2004 m.’, siekiant prisidéti prie bendro tikslo uztikrinti auksta ES tinkly ir
informacijos saugumo lygj igyvendinimo. 2013 m. Reglamentu (ES) Nr. 526/2013 septyneriy
mety laikotarpiui iki 2020 m. nustatyti nauji Agentiros jgaliojimai. Agentlros biurai yra
Graikijoje: administracin¢ buveiné jsikirusi Heraklione (Kretoje), o pagrindiné veikla
vykdoma Aténuose.

ENISA yra nedidelé mazo biudzeto agentiira, kurioje, palyginti su visomis ES agentiiromis,
dirba nedaug darbuotojy. Jos jgaliojimai yra terminuoti.

ENISA padeda Europos institucijoms, valstybéms naréms ir verslo bendruomenei spresti
tinkly ir informacijos apsaugos problemas, | jas reaguoti ir ypa¢ uZzKkirsti joms kelia. Ji
tai daro vykdydama jvairia, jos strategijoje nurodyty penkiy sri¢iy veikla':

J ekspertinés Zinios: teikia informacijg ir ekspertines zinias pagrindiniais tinkly ir
informacijos apsaugos klausimais;

. politika: remia politikos formavimg ir vykdyma Sajungoje;

. pajégumai: remia pajégumy stiprinimg visoje Sajungoje (pvz., rengdama
mokymus, rekomendacijas, vykdydama informuotumo didinimo veiklg);

o bendruomené: remia tinkly ir informacijos saugumo bendruomeng (pvz., teikia
paramg kompiuteriniy incidenty tyrimo tarnyboms (CERT), koordinuoja visos
Europos kibernetines pratybas);

o galimybiy uztikrinimas (pvz., suinteresuotyjy subjekty dalyvavimas ir
tarptautiniai rySiai).

Vykstant deryboms dél TIS direktyvos, ES teisékiiros institucijos nusprendé skirti agentiirai
ENISA svarbias Sios direktyvos jgyvendinimo funkcijas. Visy pirma Agentiira atlicka CSIRT
tinklo (jsteigto, siekiant skatinti greitag ir veiksmingg operatyvin] valstybiy nariy
bendradarbiavimg jvykus tam tikriems kibernetinio saugumo incidentams ir dalytis
informacija apie rizikg) sekretoriato funkcija; | ja taip pat kreipiamasi, kai reikia padéti
bendradarbiavimo grupei vykdyti savo uzduotis. Be to, pagal direktyva reikalaujama, kad
ENISA padéty valstybéms naréms ir Komisijai, teikdama ekspertines Zinias ir konsultuodama
bei padédama keistis geriausia patirtimi.

Pagal ENISA reglamenta Komisija atliko Agenttros vertinima, | kurj jtrauktas
nepriklausomas tyrimas ir vieSos konsultacijos. Vertinime jvertinta Agentiiros svarba,
poveikis, efektyvumas, veiksmingumas, suderinamumas ir papildoma nauda ES, visa tai
susiejant su Agentiiros veiklos rezultatais, valdymu, vidaus organizacine struktiira ir darbo
praktika 2013-2016 m. laikotarpiu.

VieSose konsultacijose dauguma respondenty'' (74 %) bendra ENISA veiklg jvertino
teigiamai. Dauguma respondenty taip pat mané, kad ENISA pasieks jvairius savo tikslus

o 2004 m. kovo 10d. Europos Parlamento ir Tarybos reglamentas (EB) Nr.460/2004, isteigiantis

Europos tinkly ir informacijos apsaugos agentiirg, OL L 77,2004 3 13, p. 1.

10 https://www.enisa.europa.eu/publications/corporate/enisa-strategy.
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(kiekvieng tiksla jvykdys bent 63 %). ENISA paslaugomis ir produktais reguliariai (karta per
meénes] arba dazniau) naudojasi beveik pusé respondenty (46 %); Sios paslaugos ir produktai
vertinami dél to, kad gaunami i$ ES lygmens jstaigos (83 %), ir dél kokybés (62 %).

Vis délto didzioji dauguma respondenty (88 %) mané, kad dabartinés ES lygmens priemonés
ir mechanizmai yra nepakankami arba tik 1§ dalies pakankami dabartinéms kibernetinio
saugumo problemoms spresti. Didzioji dauguma respondenty (98 %) nurodé, kad i Siuos
poreikius turéty atsizvelgti ES jstaiga, o 99 % iS jy mane, kad ENISA yra tam tinkama
organizacija. Be to, 67,5 % respondenty isreiské nuomong, kad ENISA galéty atlikti tam tikra
vaidmen;j sukuriant suderintg IT produkty ir paslaugy saugumo sertifikavimo sistema.

Po bendro vertinimo (grindziamo ne tik vieSomis konsultacijomis, bet ir keletu individualiy
pokalbiy, papildomomis tikslinémis apklausomis ir praktiniais seminarais) padarytos Sios
i$vados:

. ENISA'os tikslai Siandien tebéra aktualiis. Atsizvelgiant | sparCig technologijy raida
ir kintancias grésmes, taip pat didé¢jancig pasauling kibernetinio saugumo rizika, ES
tikrai reikia skatinti ir toliau plésti aukSto lygio technines ekspertines Zinias
kibernetinio saugumo klausimais. Valstybés narés turi stiprinti pajégumus, kad galéty
suprasti grésmes ir ] jas reaguoti, o suinteresuotieji subjektai turi bendradarbiauti
Jvairiose teminése srityse ir institucijose.

. Nepaisant nedidelio Agentiiros biudzeto, ji veiksmingai naudojo savo iSteklius ir
igyvendino uzduotis. Taciau buvo ir papildomy administraciniy islaidy, kadangi
veikla vykdoma Aténuose ir Heraklione.

. ENISA su veiksmingumu susijusius savo tikslus jvykdé i§ dalies. Stiprindama
pajégumus 28 valstybése narése'?, gerindama valstybiy nariy ir tinkly ir informacijos
saugumu suinteresuoty subjekty bendradarbiavimg bei teikdama ekspertines Zinias,
kurdama bendruomeng ir remdama politikos kiirima, Agentiira sékmingai prisidéjo
prie tinkly ir informacijos saugumo gerinimo Europoje. Apskritai ENISA kruopsciai
stengési jgyvendinti savo darbo programa ir kaip patikimas suinteresuotyjy subjekty
partneris veiké tokioje srityje, kurios didelé tarpvalstybiné reikSmé pripazinta
neseniai.

J ENISA sugebéjo padaryti nors Siokj tokj poveikj plataus masto tinkly ir informacijos
saugumo srityje, taciau jai ne visiSkai pavyko sukurti patikima prekeés zenklg ir tapti
pakankamai matomai, kad biity pripazinta kaip kompetencijos centras Europoje. Tai
galima paaiskinti plataus masto ENISA jgaliojimais, kuriems vykdyti nebuvo
proporcingai skirta pakankamy istekliy. Be to, ENISA yra vienintel¢ ES agentira,

I konsultacijy klausimus atsaké 90 suinteresuotyjy subjekty i§ 19 valstybiy nariy (88 atsakymai ir 2
pozicijos dokumentai), jskaitant nacionalines institucijas i§ 15 wvalstybiy nariy ir 8 bendrasias
organizacijas, atstovaujancias daugeliui Europos jmoniy.

VieSy konsultacijy respondenty buvo paprasyta pareiks§ti nuomon¢ apie tai, kas 2013-2016 m. buvo
pagrindiniai ENISA pasiekimai. Visy grupiy respondentai (i§ viso 55, jskaitant 13 i§ nacionaliniy
valdzios institucijy, 20 i§ privaciojo sektoriaus ir 22 i§ kity sri¢iy) kaip pagrindinius ENISA pasiekimus
nurodé: 1) Europos kibernetinio saugumo pratyby (,,Cyber Europe®) koordinavima; 2) paramos teikima
CERT /CSIRT rengiant mokymus ir praktinius seminarus, kuriais skatinamas koordinavimas ir
keitimasis informacija; 3) ENISA leidinius (gaires ir rekomendacijas, grésmiy padéties ataskaitas,
praneS§imy apie incidentus ir kriziy valdymo strategijas ir kt.), kuric buvo laikomi naudingais
nacionalinéms saugumo sistemoms kurti ir atnaujinti, taip pat kaip atspirties taskas politikos
formuotojams ir kibernetikos ekspertams; 4) pagalba skatinant TIS direktyvos taikyma; 5) pastangas
didinti informuotumg apie kibernetinj sauguma vykdant kibernetinio saugumo ménesio iniciatyva.
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kurios jgaliojimai terminuoti — tai riboja jos geb¢jima parengti ilgalaike vizijag ir
tvariai remti suinteresuotuosius subjektus. Tai taip pat priestarauja TIS direktyvos
nuostatoms, pagal kurias agentirai ENISA pavedamos uzduotys be galutinio
termino. Galiausiai vertinime nustatyta, kad §j nedidel; veiksmingumg galima i§
dalies paaiskinti tuo, kad buvo labai naudojamasi iSorés eksperty, o ne vidaus
eksperty ziniomis ir kad buvo sudétinga idarbinti ir i§laikyti specialistus.

J Galiausiai ne maziau svarbu yra tai, kad vertinime padaryta iSvada, kad ENISA
papildoma nauda pirmiausia susijusi su jos gebé&jimu stiprinti bendradarbiavima,
daugiausia tarp valstybiy nariy, o ypa¢ su susijusiomis tinkly ir informacijos
saugumo bendruomenémis (visy pirma tarp CSIRT). ES lygmeniu néra jokio kito
subjekto, kuris remty tiek jvairiausiy tinkly ir informacijos saugumu suinteresuoty
subjekty. Tacdiau kadangi reikia nustatyti grieztus agentiiros veiklos prioritetus,
ENISA darbo programa daugiausia grindZiama valstybiy nariy poreikiais. Taigi, joje
nepakankamai atsizvelgiama j kity suinteresuotyjy subjekty, ypa¢ imoniy, poreikius.
Tai taip pat skatino Agentiirg tenkinti savo pagrindiniy suinteresuotyjy subjekty
poreikius, o tai neleido jai pasiekti didesnio poveikio. Todél Agentiiros teikiama
papildoma nauda buvo nevienoda ir priklausé¢ nuo skirtingy jos suinteresuotyjy
subjekty poreikiy ir nuo to, kiek ji galéjo tuos poreikius patenkinti (pvz., didelés
valstybés narés, palyginti su maZzomis valstybémis narémis; valstybés narés, palyginti
su jmonémis).

Apibendrinant, i§ suinteresuotyjy subjekty konsultacijy rezultaty ir vertinimo matyti, kad
ENISA isteklius ir jgaliojimus reikia pakoreguoti, kad ji galéty imtis atitinkamo vaidmens
sprendziant dabartinius ir bisimus uzdavinius.

Atsizvelgiant | Sias iSvadas, Siuo pasiiilymu perzitrimi dabartiniai ENISA jgaliojimai ir
atnaujinamos uzduotys ir funkcijos, siekiant veiksmingai ir efektyviai remti valstybiy nariy,
ES institucijy ir kity suinteresuotyjy subjekty pastangas Europos Sajungoje uztikrinti saugia
kiberneting erdve. Naujaisiais sitilomais jgaliojimais siekiama suteikti Agentlirai svaresnj ir
reikSmingesnj vaidmenj, visy pirma, kad ir ji padéty valstybéms naréms jgyvendinti TIS
direktyva ir aktyviau atremti konkreCias grésmes (operatyviniai pajégumai) ir tapty
kompetencijos centru, padésian¢iu valstybéms naréms ir Komisijai kibernetinio saugumo
sertifikavimo srityje. Pagal §j pasitilyma:

J Agentiirai ENISA bty suteiktas nuolatinis jgaliojimas ir kartu stabilus pagrindas
ateiiai. Vis délto jgaliojima, tikslus ir uzduotis reikéty nuolat perzitiréti.

. Sitilomais jgaliojimais iSsamiau paaiSkinamas ENISA, kaip ES kibernetinio saugumo
agentiiros ir kaip informacijos punkto ES kibernetinio saugumo ekosistemoje,
glaudziai bendradarbiaujancio su visomis kitomis atitinkamomis tokios ekosistemos
istaigomis, vaidmuo.

J Agentiiros organizacine strukttra ir valdymas, kurie buvo teigiamai jvertinti atliekant
vertinimga, bty nuosaikiai perziirimi, ypac siekiant jsitikinti, kad Agentiira dirbdama
geriau atsizvelgty i didesnés suinteresuotyjy subjekty bendruomenés poreikius.

o Apibrézta sitiloma jgaliojimy apimtis, sustiprinant tas sritis, kuriose Agentiira aiskiai
jrodé savo papildoma nauda, ir jtraukiant tokias naujas sritis, kuriose reikalinga
parama dél naujy politikos prioritety ir priemoniy, ypa¢ TIS direktyvos, ES
kibernetinio saugumo strategijos perzitiros, biisimo ES kibernetinio saugumo
projekto, skirto bendradarbiavimui kibernetiniy kriziy klausimais, ir IRT saugumo
sertifikavimo:
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ES politikos formavimas ir jgyvendinimas. Agentira ENISA gauty uzduotj
aktyviai prisidéti prie tinkly ir informacijos saugumo politikos kiirimo, taip pat
prie kity politikos iniciatyvy, susijusiy su jvairiy sektoriy (pvz., energetikos,
transporto, finansy) kibernetinio saugumo elementais. Siuo tikslu jai tekty
svarbi patariamoji funkcija, kurig ji galéty vykdyti teikdama nepriklausomas
nuomones ir atlikdama parengiamaji politikos ir teisés plétotés bei atnaujinimo
darba. Siekdama skatinti didesnj kibernetinio saugumo lygj, ENISA taip pat
remty ES politikg ir teis¢ elektroniniy rySiy, elektroninés atpazinties ir
patikimumo uztikrinimo paslaugy srityse. Igyvendinimo etapu, ypac kiek tai
susij¢ su TIS bendradarbiavimo grupe, ENISA padéty valstybéms naréms
nuosekliai jgyvendinti TIS direktyva jvairiuose sektoriuose tarpvalstybiniu
mastu, taip pat kity atitinkamy politikos sriciy ir teisés akty klausimais.
Siekdama padéti nuolat perzitiréti kibernetinio saugumo srities politika ir teisés
aktus, ENISA taip pat teikty reguliarias ES teisinés sistemos jgyvendinimo
padéties ataskaitas.

Pajégumuy stiprinimas. ENISA prisidéty prie ES ir nacionaliniy valdZzios
institucijy pajégumy ir ekspertiniy ziniy (jskaitant reagavimo j incidentus ir su
kibernetiniu saugumu susijusiy reguliavimo priemoniy prieziliros) gerinimo.
Agentiira taip pat turéty padéti jvairiuose sektoriuose steigti keitimosi
informacija ir jos analizés centrus, dalydamasi geriausia patirtimi ir
informuodama apie esamas priemones ir procediras, taip pat tinkamai
spresdama reguliavimo klausimus, susijusius su keitimusi informacija.

Zinios ir informacija, informuotumo didinimas. ENISA tapty ES
informacijos centru. Tai reiskia, kad sutelkiant i§ ES ir nacionaliniy institucijy,
agentiiry ir jstaigy gauta informacija apie kibernetinj sauguma bty
populiarinama geriausia patirtis ir iniciatyvos ir jomis biity dalijamasi visoje
ES. Agentira taip pat teikty konsultacijas, gaires ir dalytysi geriausia patirtimi,
susijusia su ypatingos svarbos infrastruktiiros objekty saugumu. Be to, po
dideliy tarpvalstybiniy kibernetinio saugumo incidenty ENISA rinkty
ataskaitas, kad galéty konsultuoti jmones ir piliecius visoje ES. Toks darbas
apimty ir nuolatinj informuotumo didinimo veiklos organizavima
bendradarbiaujant su valstybiy nariy valdzios institucijomis.

Su rinka susijusios uZduotys (standartizavimas, Kibernetinio saugumo
sertifikavimas). Analizuodama atitinkamas kibernetinio saugumo rinkos
tendencijas, kad geriau deréty paklausa ir pasitila, ir padédama formuoti ES
politikag IRT standartizavimo ir IRT kibernetinio saugumo sertifikavimo
srityse, ENISA vykdyty keletg funkcijy, kuriomis biity konkreciai remiama
vidaus rinka ir kurios apimty kibernetinio saugumo rinkos steb&jima. Kiek tai
susij¢ su standartizavimu, ji sudaryty palankesnes salygas kibernetinio
saugumo standartams nustatyti ir juos taikyti. ENISA taip pat vykdyty
numatytas uzduotis, susijusias su biisima sertifikavimo sistema (Zr. tolesnj
skirsnj).

Moksliniai tyrimai ir inovacijos. ENISA pasidalyty ekspertinémis ziniomis
patardama ES ir nacionalinéms valdZios institucijoms dél moksliniy tyrimy ir
plétros prioritety nustatymo, taip pat dél sutartimis grindziamos vieSojo ir
privaciojo sektoriy partnerystés kibernetinio saugumo srityje. Su moksliniais
tyrimais susijusiomis ENISA konsultacijomis pasinaudoty naujasis Europos
kibernetinio saugumo moksliniy tyrimy ir kompetencijos centras pagal biisimg
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daugiamete finansing programg. Paprasyta Komisijos ENISA taip pat
dalyvauty jgyvendinant moksliniy tyrimy ir inovacijy finansavimo ES 1éSomis
programas.

. Operatyvinis bendradarbiavimas ir kriziy valdymas. Sis darbas turéty biti
grindZiamas esamy prevenciniy operaciniy pajégumy stiprinimu, visy pirma
atnaujinant visos Europos kibernetinio saugumo pratybas (,,Cyber Europe®),
kurias reikéty rengti kasmet, ir pagalbiniu CSIRT tinklo sekretoriato vaidmeniu
operatyvinio bendradarbiavimo srityje (pagal TIS direktyvos nuostatas), be kity
dalyky, uztikrinant gera CSIRT tinklo IT infrastruktiros ir rySiy kanaly
veikima. Siomis aplinkybémis CERT-EU, Europos kovos su elektroniniu
nusikalstamumu centras (EC3) ir kitos susijusios ES jstaigos turéty
bendradarbiauti struktiirizuotai. Be to, fizinéje aplinkoje struktiirizuotai
bendradarbiaujant su CERT-EU, turéty buti jmanoma teikti techning pagalba
ivykus dideliam incidentui ir padéti jj iSanalizuoti. Siekiant stiprinti valstybiy
nariy prevencijos ir reagavimo pajégumus, jos papraSiusios gauty pagalba
incidentams suvaldyti ir paramg pazeidziamumui, artefaktams ir incidentams
analizuoti.

J Agentirai ENISA taip pat biity skirtas vaidmuo ES kibernetinio saugumo
projekte, kuris pateikiamas kaip Sio dokumenty rinkinio dalis ir kuriame
pateikiama Komisijos rekomendacija valstybéms naréms, kaip koordinuotai
reaguoti ] didelio masto tarpvalstybinius kibernetinius incidentus ir krizes ES
lygmeniu'®>. ENISA, analizuodama ir kaupdama nacionalines padéties
ataskaitas, remdamasi informacija, kurig jai savanoriSkai pateiké valstybés
narés ir kiti subjektai, sudaryty atskiroms valstybéms naréms palankesnes
salygas bendradarbiauti reaguojant j krizes.

. IRT produkty ir paslaugy kibernetinio saugumo sertifikavimas

Siekiant uztikrinti pasitik€jimg IRT produktais ir paslaugomis ir iSlaikyti jy sauguma, reikia,
kad jy saugumu biity ripinamasi nuo pat pirmyjy techninio projektavimo ir plétojimo etapy
(saugumo uztikrinimas projektuojant). Be to, klientai ir vartotojai turi galéti jvertinti produkty
ir paslaugy, kuriuos jsigyja ar perka, saugumo uztikrinimo lygj.

Sertifikavimas, kurj sudaro oficialus produkty, paslaugy ir procesy jvertinimas, kurj atlicka
nepriklausoma ir akredituota jstaiga pagal nustatyta kriterijy standarty rinkinj, ir sertifikato,
kuriame nurodoma atitiktis, iSdavimas, yra labai svarbus, siekiant didinti pasitikéjimg
produktais ir paslaugomis bei jy saugumg. Nors saugumo vertinimai yra gana techniné sritis,
sertifikavimo paskirtis — informuoti ir patikinti pirkéjus ir naudotojus, kad jy perkami ar
naudojami IRT produktai ir paslaugos pasizymi konkreciomis saugumo savybémis. Kaip
minéta pirmiau, tai ypa¢ pasakytina apie tas naujas sistemas, kurioms intensyviai naudojamos
skaitmeninés technologijos ir kurioms bitinas aukStas saugumo lygis. Tokiy sistemy

Sis projektas bus taikomas kibernetinio saugumo incidentams, kuriy sukeliamy sutrikimy jokia valstybé
naré negali pasalinti viena pati arba kurie dviem ar daugiau valstybiy nariy padaro tokj plataus masto ir
didelj poveikj arba turi tokia politing reikSme, kad biitina laiku koordinuoti politika ir reaguoti Sajungos
politiniu lygmeniu.
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pavyzdziai: susietieji automatizuoti automobiliai, elektroninés sveikatos prieziliros sistemos,
pramoninés automatizacijos valdymo sistemos'# ar pazangieji elektros energijos tinklai.

Siuo metu IRT produkty ir paslaugy kibernetinio saugumo sertifikavimo padétis ES yra gana
nevienoda. Yra keletas tarptautiniy iniciatyvy, pvz., informaciniy technologijy saugumo
vertinimo bendrieji kriterijai (ISO 15408) — kompiuteriy saugumo vertinimo tarptautinis
standartas. Jis grindZiamas treciosios Salies atliekamu vertinimu ir pagal jj numatomi septyni
vertinimo uztikrinimo lygiai (angl. EAL). Bendrieji kriterijai ir kartu taikoma Bendra
informaciniy technologijy saugumo vertinimo metodika (angl. CEM) yra techninis
tarptautinio susitarimo dél bendryjy kriterijy pripazinimo (angl. CCRA) pagrindas,
uztikrinantis, kad pagal bendruosius kriterijus iSduotus sertifikatus pripazinty visos minétajj
susitarimg pasirasancios Salys. Vis délto, remiantis naujausia CCRA redakcija, tarpusavyje
pripazistami tik ne aukstesnio kaip EAL 2 lygio vertinimai. Be to, susitarimg yra pasirasiusios
tik 13 valstybiy nariy.

Dvylikos valstybiy nariy sertifikavimo institucijos sudaré tarpusavio pripazZinimo susitarima
dél sertifikaty, iSduoty laikantis susitarimo, grindZziamo bendraisiais kriterijais'®>. Be to,
valstybése narése Siuo metu vykdoma arba rengiama keletas IRT sertifikavimo iniciatyvy.
Nors §ios iniciatyvos ir svarbios, dél jy gali buti suskaidyta rinka ir kilti sgveikumo problemy.
Taigi, kad bendrové galéty sitilyti savo produkta keliose rinkose, jai gali prireikti ji sertifikuoti
jvairiose valstybése narése. Pavyzdziui, pazangiyjy skaitikliy gamintojas, norédamas parduoti
savo produktus trijose valstybése narése, pvz., Vokietijoje, Pranciizijoje ir Jungtinéje
Karalyst¢je, Siuo metu turi laikytis trijy skirtingy sertifikavimo schemy: ,,Commercial Product
Assurance” (CPA) Jungtingje Karalystéje, ,,Certification Sécuritaire de Premier Niveau*
(CSPN) Pranciizijoje ir bendraisiais Kkriterijais pagristo specialaus apsaugos profilio
Vokietijoje.

D¢l $ios situacijos keliose valstybése narése veikianciy jmoniy i$laidos padidéja ir joms tenka
didziul¢ administraciné nasta. Nors sertifikavimo iSlaidos gali labai skirtis, priklausomai nuo
atitinkamo produkto ir (arba) paslaugos, norimo uztikrinimo lygio ir (arba) kity komponenty,
paprastai jmonéms jos biina gana didelés. Pavyzdziui, BSI ,,Smart Meter Gateway*
sertifikatas kainuoja daugiau kaip milijong EUR (suteikia auks$Ciausig testavimo lygj ir
uztikrinima, apima ne tik vieng produkta, bet ir visg su juo susijusig infrastruktiirg).
Pazangiyjy skaitikliy sertifikavimas JK kainuoja beveik 150 000 EUR. Prancizijoje kaina
panasi kaip JK — apie 150 000 EUR arba didesné.

Pagrindiniai vieSieji ir privatieji suinteresuotieji subjektai pripazino, kad, nesant ES masto
kibernetinio saugumo sertifikavimo schemos, daugeliu atvejy jmonés savo produktus turi
sertifikuoti kiekvienoje valstybéje nar¢je atskirai, o tai sudaro salygas rinkos susiskaidymui.
Svarbiausia yra tai, kad, nesant IRT produkty ir paslaugy ES derinamyjy teisés akty, dél
skirtingy kibernetinio saugumo sertifikavimo standarty ir praktikos valstybés narés ES
praktiSkai gali sukurti 28 atskiras saugumo rinkas, kiekvienoje i§ kuriy biity taikomi atskiri

Jungtinis tyrimy centras paskelbé ataskaita, kurioje sitlomi pradiniai bendri Europos reikalavimai ir
bendros gairés, susijusios su pramoninés automatizacijos valdymo sistemos komponenty kibernetinio
saugumo  sertifikavimu. Paskelbta  https://erncip-project.jrc.ec.europa.eu/documents/introduction-
european-iacs-components-cybersecurity-certification-framework-iccf

Vyresniyjy pareigiing grupéje informaciniy sistemy saugumo klausimais (angl. SOG-IS) dalyvauja 12
valstybiy nariy ir Norvegija. Grupé parengé kelis riboto skai¢iaus produkty, pvz., skaitmeninio paraso,
skaitmeninio tachografo ir lustiniy korteliy, apsaugos profilius. Dalyviai bendradarbiauja siekdami
koordinuoti bendraisiais kriterijais grindziamos apsaugos profiliy standartizavima ir apsaugos profiliy
kiirimg. Valstybés narés daznai praso SOG-IS sertifikavimo nacionaliniuose vieSyjy pirkimy
konkursuose.
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techniniai reikalavimai, testavimo metodikos ir kibernetinio saugumo sertifikavimo
proceduros. Jeigu ES lygmeniu nebiity imtasi tinkamy veiksmy, Sie skirtingi nacionaliniu
lygmeniu taikomi metodai gali tapti didele bendrosios skaitmeninés rinkos kiirimo klititimi —
del to léciau augty ekonomika, 1é¢iau biity kuriamos darbo vietos arba tam biity uZzkirstas
kelias.

Remiantis pirmiau minétais pokyciais, siilomame reglamente nustatoma IRT produkty ir
paslaugy Europos kibernetinio saugumo sertifikavimo sistema (toliau — Sistema) ir
apibréziamos esminés ENISA funkcijos ir uzduotys kibernetinio saugumo sertifikavimo
srityje. Siame pasitilyme nurodoma bendra taisykliy, reglamentuojanéiy Europos kibernetinio
saugumo sertifikavimo schemas, sistema. Pasiiilyme operacinés sertifikavimo schemos
tiesiogiai nepateikiamos, bet sukuriama konkreciy IRT produkty ir (arba) paslaugy konkreciy
sertifikavimo schemy (toliau — Europos kibernetinio saugumo sertifikavimo schemy)
nustatymo sistema. Taikant pagal Sistema sukurtas Europos kibernetinio saugumo
sertifikavimo schemas, iSduoti sertifikatai galios ir bus pripazistami visose valstybése narése
ir tai leis iSspresti dabarting rinkos susiskaidymo problema.

Bendra Europos kibernetinio saugumo sertifikavimo schemos paskirtis — patvirtinti, kad pagal
tokia sistema sertifikuoti IRT produktai ir paslaugos atitinka konkrecius kibernetinio saugumo
reikalavimus. Pavyzdziui, tai apimty jy geb¢jimg apsaugoti duomenis (laikomus,
perduodamus ar kitaip tvarkomus) nuo atsitiktinio ar neteiséto jy laikymo, tvarkymo, prieigos
prie juy, ju atskleidimo, sunaikinimo, atsitiktinio jy netekimo ar pakeitimo. Taikant ES
kibernetinio saugumo sertifikavimo schemas, buty panaudoti esami standartai, susij¢ su
techniniais reikalavimais ir vertinimo procediromis, kurias turi atitikti produktai, o pagal
pacias schemas techniniai standartai kuriami nebiity'S. Pavyzdziui, tokiy produkty, kaip
lustinés kortelés, kurios dabar testuojamos remiantis tarptautiniais bendryjy kriterijy
standartais pagal daugiasale SOG-IS schemg (apraSyta pirmiau), ES masto sertifikavimas
reiks$ty, kad §i schema tampa galiojanti visoje ES.

Pasiiilyme nurodoma ne tik keletas konkreciy saugumo tiksly, j kuriuos turi biiti atsizvelgta
rengiant konkre¢ig Europos kibernetinio saugumo sertifikavimo schema, bet ir minimalus
tokiy schemy turinys. Be kity dalyky, tokiose schemose turés biiti apibrézta keletas konkreciy
elementy, nurodanciy kibernetinio saugumo sertifikavimo taikymo sritj ir tikslg. Tai apima
produkty ir paslaugy, kuriems taikoma schema, kategorijy nustatyma, iSsamy kibernetinio
saugumo reikalavimy nurodymg (pavyzdziui, remiantis susijusiais standartais arba
techninémis specifikacijomis), konkrecius vertinimo kriterijus ir metodus, taip pat uztikrinimo
lygi, kurj jais ketinama uZztikrinti (t. y. bazinj, pakankamg arba aukstg).

Europos kibernetinio saugumo  sertifikavimo schemas rengs ENISA, glaudziai
bendradarbiaudama su Europos kibernetinio saugumo sertifikavimo grupe (Zr. toliau), jos
padedama ir pasinaudodama jos eksperty konsultacijomis, o schemas tvirtins Komisija,
prilmdama jgyvendinimo aktus. Atsiradus kibernetinio saugumo sertifikavimo schemos
poreikiui, Komisija paprasys agenttiros ENISA parengti schemg konkretiems IRT produktams
arba paslaugoms. ENISA schemg rengs glaudziai bendradarbiaudama su nacionalinémis
sertifikavimo priezitiros institucijomis, kurios atstovaujamos Grupéje. Valstybés narés ir
Grupé gali siiilyti Komisijai, kad §i paprasyty agentiiros ENISA parengti tam tikrg schema.

Sertifikavimas gali buti labai brangus procesas, dél kurio gali iSaugti kainos klientams ir
vartotojams. Poreikis sertifikuoti taip pat gali labai skirtis atsizvelgiant | konkrecias produkty
ir paslaugy naudojimo aplinkybes ir greita technologijy kitimg. Tod¢l Europos kibernetinio

16 Europos standartus rengia Europos standartizacijos organizacijos ir tvirtina Europos Komisija,

paskelbdama Oficialiajame leidinyje (zr. Reglamentg Nr. 1025/2012).
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saugumo sertifikavimas turéty likti savanorisSkas, iSskyrus atvejus, kai Sajungos teisés
aktuose, nustatanciuose IRT produkty ir paslaugy saugumo reikalavimus, numatyta kitaip.

Siekiant uztikrinti, kad bty laikomasi suderintos praktikos ir iSvengta rinkos susiskaidymo,
nacionalinés kibernetinio saugumo sertifikavimo schemos arba procediiros, taikomos IRT
produktams ir paslaugoms, kuriems taikoma Europos kibernetinio saugumo sertifikavimo
schema, nebebus taikomos nuo jgyvendinimo akte, kuriuo priimama schema, nustatytos datos.
Be to, valstybés narés turéty nejvesti naujy nacionaliniy kibernetinio saugumo sertifikavimo
schemy IRT produktams ir paslaugoms, kuriems taikoma galiojanti Europos kibernetinio
saugumo sertifikavimo schema.

Priémus Europos kibernetinio saugumo sertifikavimo schemg IRT produkty gamintojai arba
IRT paslaugy teikéjai turés galimybe savo pasirinktai atitikties vertinimo jstaigai teikti
praSyma sertifikuoti savo produktus arba paslaugas. Atitikties vertinimo jstaigas, atitinkancias
tam tikrus nustatytus reikalavimus, turéty akredituoti akreditacijos jstaiga. Akreditacija bus
suteikiama ne ilgesniam kaip penkeriy mety laikotarpiui ir gali buti pratgsta tomis paciomis
salygomis, jei atitikties vertinimo jstaiga vykdo reikalavimus. Akreditacijos jstaigos panaikins
atitikties vertinimo jstaigos akreditacija, jeigu akreditacijos salygos nevykdomos arba
nebevykdomos, arba jeigu veiksmais, kuriy imasi atitikties vertinimo jstaiga, pazeidziamas §is
reglamentas.

Pagal §j pasiiilymg steb&jimo, priezitiros ir vykdymo uztikrinimo uzduotys tenka valstybéms
naréms. Valstybés narés turés paskirti vieng sertifikavimo prieZitiros institucijg. Siai
institucijai bus pavesta prizilréti atitikties vertinimo jstaigy ir jy teritorijoje jsisteigusiy
atitikties vertinimo jstaigy iSduoty sertifikaty atitiktj Sio reglamento ir atitinkamy Europos
kibernetinio saugumo sertifikavimo schemy reikalavimams. Nacionalinés sertifikavimo
prieziliros institucijos bus kompetentingos nagrinéti fiziniy ar juridiniy asmeny pateiktus
skundus, susijusius su jy teritorijose jsteigty atitikties vertinimo jstaigy iSduotais sertifikatais.
Tiek, kiek tinkama, jos iSnagrinés skundo dalyka ir per pagrista laikotarpj informuos skundo
teikéja apie tyrimo eigg ir rezultatus. Be to, jos bendradarbiaus su kitomis sertifikavimo
prieziliros institucijomis ar kitomis valdzios institucijomis, pavyzdziui, dalydamosi
informacija apie galimg IRT produkty ir paslaugy neatitiktj Sio reglamento arba konkreciy
Europos kibernetinio saugumo schemy reikalavimams.

Galiausiai pasiiilymu jsteigiama i§ visy valstybiy nariy nacionaliniy sertifikavimo prieziiiros
institucijy sudaryta Europos kibernetinio saugumo sertifikavimo grupé (toliau — Grupé).
Pagrindiné Grupés uzduotis — konsultuoti Komisijg su kibernetinio saugumo sertifikavimo
politika susijusiais klausimais ir bendradarbiauti su ENISA rengiant Europos kibernetinio
saugumo sertifikavimo schemy projektus. ENISA padés Komisijai uZztikrinti Grupés
sekretoriato funkcijg ir atnaujinti viesgjj schemy, patvirtinty pagal Europos kibernetinio
saugumo sertifikavimo sistema, registrag. ENISA taip pat palaikys rySius su standartizavimo
jstaigomis, kad uztikrinty standarty, taikomy pagal patvirtintas schemas, tinkamumg ir
nustatyty sritis, kur reikalingi kibernetinio saugumo standartai.

Europos kibernetinio saugumo sertifikavimo sistema (toliau — Sistema) uztikrins keleriopg
nauda pilieiams ir jmonéms. Visy pirma:

o Tam tikriems produktams arba paslaugoms sukiirus ES masto kibernetinio saugumo
sertifikavimo schemas, jmonéms bus teikiama ES kibernetinio saugumo
sertifikavimo vieno langelio sistemos paslauga. Tokioms jmonéms uzteks sertifikuoti
savo produktus tik vieng karta ir jos gaus visose valstybése narése galiojant]
sertifikatg. Jos neprivalés pakartotinai sertifikuoti savo produkty jvairiose
nacionalinése sertifikavimo jstaigose. Tai labai sumazins jmoniy iSlaidas, palengvins
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tarpvalstybines operacijas ir galiausiai sumazins ir pasalins atitinkamy produkty
vidaus rinkos susiskaidyma.

J Sistema nustatoma Europos kibernetinio saugumo sertifikavimo schemy virSenybé
prie§ nacionalines schemas: pagal Sig taisykle Europos kibernetinio saugumo
sertifikavimo schema esant tam tikram uztikrinimo lygiui pakeis visas esamas ty
paciy IRT produkty ar paslaugy lygiagrecias nacionalines schemas. Sumazinant
viena kitai prieStaraujan¢iy arba besidubliuojan¢iy nacionaliniy kibernetinio
saugumo sertifikavimo schemy paplitima, bus uztikrintas papildomas aiSkumas.

. Pasitlymu remiamas ir papildomas TIS direktyvos jgyvendinimas, suteikiant
jmonéms, atsizvelgiant j direktyva, labai naudinga atitikties TIS reikalavimams
visoje Sajungoje jrodymo priemon¢. Rengdamos naujas kibernetinio saugumo
sertifikavimo schemas, Komisija ir ENISA kreips ypatingg démesj ] poreikj
uztikrinti, kad kibernetinio saugumo sertifikavimo schemose bty atsizvelgta j TIS
reikalavimus.

J Pasitilymu, kuriuo suderinamos ES IRT produkty ir paslaugy kibernetinio saugumo
sertifikavimo sglygos ir esminiai reikalavimai, bus remiamas Europos kibernetinio
saugumo politikos formavimas ir sudaromos tam palankesnés salygos. Europos
kibernetinio saugumo sertifikavimo schemos bus grindziamos bendrais standartais
arba vertinimo kriterijais ir testavimo metodika. Nors ir netiesiogiai, tai labai padés
jgyvendinti bendrus saugumo sprendimus ES ir kartu pasalins klititis patekti j vidaus
rinkg.

o Sistema parengta taip, kad buty uztikrinta reikiama kibernetinio saugumo
sertifikavimo schemy lankstumo galimybé. Priklausomai nuo konkrec¢iy kibernetinio
saugumo poreikiy, produktas arba paslauga gali buti sertifikuojami uZztikrinant
didesnj arba maZzesnj saugumo lygj. Europos kibernetinio saugumo sertifikavimo
schemos bus rengiamos turint omenyje Sig lankstumo galimybg ir todél jomis
remiantis bus numatyti skirtingi saugumo uztikrinimo lygiai (t.y. bazinis,
pakankamas arba aukstas), kad jas biity galima naudoti skirtingais tikslais arba
skirtingomis aplinkybémis.

o D¢l visy pirmiau nurodyty elementy kibernetinio saugumo sertifikavimas taps
patrauklesnis jmonéms kaip veiksminga informavimo apie IRT produkty arba
paslaugy kibernetinio saugumo uztikrinimo lygj priemoné. Jeigu kibernetinio
saugumo sertifikavimas taps pigesnis, veiksmingesnis ir komerciskai patrauklesnis,
jmonéms tai bus didesnés paskatos sertifikuoti savo produktus atsizvelgiant j
kibernetinio saugumo rizika, taip prisidedant prie geresnés kibernetinio saugumo
praktikos skleidimo kuriant IRT produktus ir paslaugas (kibernetinio saugumo
uztikrinimas projektuojant).

. Suderinamumas su toje pacioje politikos srityje galiojanfiomis nuostatomis

Pagal TIS direktyva operatoriai, veikiantys ypatingos svarbos miisy ekonomikai ir visuomenei
sektoriuose, pvz., energetikos, transporto, vandens, bankininkystés, finansy rinky
infrastrukttiros, sveikatos priezitros ir skaitmeninés infrastrukttiros, taip pat skaitmeniniy
paslaugy teikéjai (t.y. paieskos sistemy, debesijos kompiuterijos paslaugy ir elektroniniy
prekyvie¢iy) turi imtis priemoniy, kad tinkamai valdyty saugumo rizika. Sio pasiilymo naujos
taisyklés papildo TIS direktyvos nuostatas ir uztikrina suderinamumg su jomis, kad biity
galima toliau didinti ES kibernetinj atsparumg gerinant pajégumus, bendradarbiavima, rizikos
valdyma ir informuotuma apie kibernetinj saugumg.
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Be to, kibernetinio saugumo sertifikavimo taisyklés yra esminé priemoné jmonéms, kurioms
taikoma TIS direktyva, nes jos, atsiZvelgdamos ] rizika kibernetiniam saugumui, galés
sertifikuoti savo IRT produktus ir paslaugas pagal visoje ES galiojancias ir pripazjstamas
kibernetinio saugumo sertifikavimo schemas. Sios taisyklés taip pat papildys eIDAS
reglamente!” ir Radijo jrenginiy direktyvoje'® nurodytus saugumo reikalavimus.

. Suderinamumas su kitomis Sajungos politikos sritimis

Reglamente (ES) 2016/679 (Bendrajame duomeny apsaugos reglamente, BDAR)' isdéstytos
sertifikavimo mechanizmy ir duomeny apsaugos Zenkly ir Zymeny nustatymo nuostatos, kad
biity galima jrodyti, jog duomeny valdytojai ir duomeny tvarkytojai, tvarkydami duomenis,
laikosi §io reglamento. Siuo reglamentu nepaZeidziamas duomeny tvarkymo operacijy,
iskaitant atvejus, kai tokios operacijos yra produkty ir paslaugy dalis, sertifikavimas pagal
BDAR.

Sitlomu reglamentu bus uZtikrintas suderinamumas su Reglamentu Nr.765/2008 dél
akreditavimo ir rinkos prieZiiiros reikalavimy?’, remiantis nacionaliniy akreditacijos jstaigy ir
atitikties vertinimo jstaigy sistemos taisyklémis. Kalbant apie priezitiros institucijas, pagal
siiloma reglamentg bus reikalaujama, kad valstybés narés paskirty nacionalines sertifikavimo
prieziliros institucijas, atsakingas uz prieziiirg, steb¢jimg ir taisykliy vykdymo uZztikrinima.
Tos jstaigos liks atskirtos nuo atitikties vertinimo jstaigy, kaip nustatyta Reglamente
Nr. 765/2008.

2. TEISINIS PAGRINDAS, SUBSIDIARUMO IR PROPORCINGUMO
PRINCIPAI
. Teisinis pagrindas

ES veiksmy teisinis pagrindas — Sutarties dél Europos Sajungos veikimo (SESV) 114
straipsnis, kuriame kalbama apie valstybiy nariy jstatymy suderinimg siekiant SESV 26
straipsnio tiksly, visy pirma uztikrinti tinkama vidaus rinkos veikima.

Vidaus rinkos teisinj pagrindg agentiirai ENISA jsteigti patvirtino Teisingumo Teismas
(byloje C-217/04, Jungtine Karalysté pries Europos Parlamentq ir Tarybg), véliau jis
papildomai patvirtintas 2013 m. reglamentu, kuriame nustatyti dabartiniai Agenttros
jgaliojimai. Be to, veikla, kuri atspindéty tikslus didinti valstybiy nariy bendradarbiavimg ir
koordinavimg bei tuos papildomus ES lygmens pajégumus papildyti valstybiy nariy veiksmus
buty priskirtos operatyvinio bendradarbiavimo kategorijai. Tai konkre€iai nurodyta TIS
direktyvoje (kurios teisinis pagrindas — SESV 114 straipsnis) kaip tikslas, kurio turi biiti
sickiama kuriant CSIRT tinklg, kai ,,ENISA teikia sekretoriato paslaugas ir aktyviai remia

2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014 dél elektroninés
atpazinties ir elektroniniy operacijy patikimumo uZtikrinimo paslaugy vidaus rinkoje, kuriuo
panaikinama Direktyva 1999/93/EB.

18 2014 m. balandzio 16 d. Europos Parlamento ir Tarybos direktyva 2014/53/ES dél valstybiy nariy
jstatymy, susijusiy su radijo jrenginiy tiekimu rinkai, suderinimo, kuria panaikinama Direktyva
1999/5/EB.

2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (OL L 119, 2016 5 4, p. 1-88).

20 Reglamentas (EB) Nr. 765/2008, nustatantis su gaminiy prekyba susijusius akreditavimo ir rinkos

priezitiros reikalavimus ir panaikinantis Reglamenta (EEB) Nr. 339/93.
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bendradarbiavima® (12 straipsnio 2 dalis). Visy pirma 12 straipsnio 3 dalies f punkte tiksliau
nustatytos kitos CSIRT tinklo vykdomo operatyvinio bendradarbiavimo formos, be kita ko,
susijusios su: i) rizikos ir incidenty kategorijomis, ii) iSankstiniais jspéjimais, iii) savitarpio
pagalba ir iv) koordinavimo principais ir tvarka tuo atveju, kai valstybés narés reaguoja i
tarpvalstybing rizikg ir incidentus.

. Tokig dabarting padét;, kai naudojama daugybé IRT produkty ir paslaugy
sertifikavimo schemy, 1émé ir tai, kad triiksta valstybéms naréms taikytino bendros
teisiSkai privalomos ir veiksmingos sistemos proceso. Tai neleidzia kurti IRT
produkty ir paslaugy vidaus rinkos ir kenkia S$io sektoriaus Europos jmoniy
konkurencingumui. Siuo pasitilymu sickiama pasalinti esama vidaus rinkos
susiskaidyma ir susijusias Kklititis, pateikiant bendra visoje ES galiosiancia
kibernetinio saugumo sertifikavimo schemy nustatymo sistema.

Subsidiarumo principas (neiSimtinés kompetencijos atveju)

Vadovaujantis subsidiarumo principu reikia jvertinti ES veiksmy biitinybe ir pridéting jy
verte. Vadovavimasis subsidiarumo principu Sioje srityje jau buvo pripazintas priimant
dabartinj ENISA reglamenta?!.

Kibernetinis saugumas yra Sajungos bendros svarbos klausimas. Tinkly ir informacijos
sistemos taip susijusios tarpusavyje, kad atskiri subjektai (vieSieji ir privatieji, iskaitant
piliecius) patys vieni labai daznai negali kovoti su grésmémis, valdyti rizikos ir galimo
kibernetiniy incidenty poveikio. Viena vertus, del valstybiy nariy tarpusavio priklausomybés,
be kita ko, susijusios su ypatingos svarbos infrastruktiiros objekty (pvz., energetikos,
transporto, vandens infrastruktiiros ir kt.) veikimu, vieSoji intervencija Europos lygmeniu yra
ne tik naudinga, bet ir reikalinga. Kita vertus, ES intervencija gali turéti teigiamos jtakos, nes
visose valstybése narése dalijamasi gergja praktika ir tai gali lemti didesnj kibernetinj
saugumag Sajungoje.

Apibendrinant, esant dabartinéms aplinkybéms ir Zvelgiant | ateities scenarijus, atrodo, kad,
norint padidinti bendra Sajungos kibernetinj atsparuma, pavieniy ES valstybiy nariy
veiksmy ir skirtingy poziiiriy nepakaks.

Siekiant paSalinti dabartiniy kibernetinio saugumo sertifikavimo schemy gausa, taip pat reikia
imtis ES veiksmy. Tuomet gamintojai turéty galimybe visapusiskai naudotis vidaus rinka ir
labai sumazinty testavimo ir pakartotinio projektavimo islaidas. Pavyzdziui, Siuo atzvilgiu
dabartiniu vyresniyjy pareigiiny grupés informaciniy sistemy saugumo klausimais (SOG-IS)
tarpusavio pripazinimo susitarimu pasiekta svarbiy rezultaty, taciau kartu tapo akivaizdis ir
dideli triikumai, dé¢l kuriy jis negali buti tinkama priemong¢, siekiant rasti ilgesnio laikotarpio
tvariy sprendimy visapusiskai naudotis vidaus rinkos teikiamomis galimybémis.

ES lygmens veiksmy pridétine verté, ypa¢ siekiant sustiprinti ne tik valstybiy nariy, bet ir
tinkly ir informacijos saugumo bendruomeniy bendradarbiavima, pripazinta 2016 m. Tarybos
iSvadose?, tai taip pat akivaizdu ir ENISA vertinime.

2 2013 m. geguzés 21 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 526/2013 dél Europos

Sajungos tinkly ir informacijos apsaugos agentiros (ENISA), kuriuo panaikinamas Reglamentas (EB)
Nr. 460/2004.

Tarybos iSvados dél Europos kibernetinio atsparumo sistemos stiprinimo ir kibernetinio saugumo
pramonés konkurencingumo ir novatoriskumo skatinimo. 2016 m. lapkricio 15 d.
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. Proporcingumo principas

Sitlomomis priemonémis nevir§ijama to, kas bitina politikos tikslams pasiekti. Be to, ES
intervencijos mastas netrukdo imtis tolesniy nacionaliniy veiksmy nacionaliniy saugumo
klausimy srityje. Todél ES veiksmai grindZiami subsidiarumo ir proporcingumo principais.

. Priemonés pasirinkimas

Siuo pasiilymu perzitrimas Reglamentas (ES) Nr. 526/2013, kuriame nustatyti dabartiniai
ENISA jgaliojimai ir uzduotys. Be to, atsizvelgiant | svarby ENISA vaidmen; parengti ir
valdyti ES kibernetinio saugumo sertifikavimo sistemg, geriausia naujuosius ENISA
igaliojimus ir minétg sistema nustatyti viena bendra teisine priemone — reglamentu.

3. EX POST VERTINIMU, KONSULTACIU SU SUINTERESUOTOSIOMIS
SALIMIS IR POVEIKIO VERTINIMU REZULTATAI

Galiojanciy teisés akty ex post vertinimas / tinkamumo patikrinimas

Remdamasi vertinimo gairémis?* Komisija jvertino Agentiiros svarba, poveiki, efektyvuma,
veiksmingumg, suderinamumg ir pridétine verte, visa tai susiejant su Agentiiros veiklos
rezultatais, valdymu, vidaus organizacine struktiira ir darbo praktika 2013-2016 m.
laikotarpiu. Pagrindines iSvadas galima apibendrinti taip (daugiau informacijos ta tema
pateikta prie poveikio vertinimo pridedamame Komisijos tarnyby darbiniame dokumente):

J Svarba. Technologiniai poky¢iai ir kintan¢ios grésmes, taip pat didesnio kibernetinio
saugumo ES poreikis jrodé, kad ENISA tikslai yra svarbiis. Valstybés narés ir ES
istaigos 1§ tikryjy pasikliauja jos gausiomis ekspertinémis Ziniomis kibernetinio
saugumo klausimais. Be to, valstybés narés turi stiprinti pajégumus, kad galéty
geriau suprasti grésmes ir ] jas reaguoti, o suinteresuotieji subjektai turi
bendradarbiauti jvairiose teminése srityse ir institucijose. Kibernetinis saugumas
tebéra pagrindinis ES politinis prioritetas, j kurj turi atsizvelgti ENISA. Taciau
kadangi ENISA yra ES agentiira, kuriai suteikti terminuoti jgaliojimai: i) ji negali
vykdyti ilgalaikio planavimo ir tvariai remti valstybiy nariy ir ES institucijy; i1) gali
susidaryti teisinis vakuumas, kadangi TIS direktyvos nuostatos, kuriomis agentiirai
ENISA pavedamos uzduotys, yra nuolatinio poblidZio®*; iii) triiksta suderinamumo
su vizija, pagal kuria ENISA siejama su patobulinta ES kibernetinio saugumo
ekosistema.

o Efektyvumas. Apskritai ENISA jvykdé savo tikslus ir jgyvendino uzduotis.
Vykdydama savo pagrinding veiklg (stiprindama pajégumus, teikdama ekspertines
zinias, kurdama bendruomene¢ ir remdama politikg), ji padéjo didinti tinkly ir
informacijos saugumg Europoje. Taciau kiekvienoje srityje jai dar yra kur tobuléti.
Vertinime padaryta iSvada, kad ENISA veiksmingai uzmezge¢ stiprius ir pasitikéjimu
pagristus rySius su kai kuriais suinteresuotaisiais subjektais, ypa¢ su valstybémis
narémis ir CSIRT bendruomene. Pajégumy stiprinimo priemoneés jvertintos kaip
veiksmingos, visy pirma mazesniy iStekliy valstybése narése. Vienas i$ svarbiausiy
dalyky buvo plataus masto bendradarbiavimo skatinimas — suinteresuotieji subjektai
bendrai sutiko dél teigiamo ENISA vaidmens suartinant zmones. Vis délto ENISA
patyré sunkumy siekdama padaryti didelj poveikj plataus masto tinkly ir informacijos

2 http://ec.europa.eu/smart-regulation/roadmaps/docs/2017_cnect_002_evaluation enisa_en.pdf

Nuoroda j Tinkly ir informacijos saugumo direktyvos (TIS direktyvos) 7,9, 11, 12 ir 19 straipsnius.
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saugumo srityje. Tai léme ir tai, kad labai plataus masto jgaliojimams vykdyti ji
turéjo labai ribotus Zmogiskuosius ir finansinius iSteklius. Vertinime taip pat
padaryta iSvada, kad ekspertiniy ziniy teikimo tiksla ENISA jvykdé i$ dalies — tai
susije su tuo, kad buvo sudétinga jdarbinti ekspertus (taip pat Zr. tolesnj skirsnj apie
veiksminguma).

Veiksmingumas. Nors ir tur¢jo nedidelj biudzetg — vieng i§ maziausiy, palyginti su
kitomis ES agenttiromis — Agenttra, bendrai veiksmingai panaudodama savo
iSteklius, sugebéjo prisidéti prie tiksliniy uzdaviniy jgyvendinimo. Vertinime
padaryta iSvada, kad procesai apskritai buvo veiksmingi ir kad organizacijoje aiskiai
pasidalijus funkcijas, darbas buvo atlickamas tinkamai. Viena i§ pagrindiniy
problemy, susijusiy su Agentliros veiksmingumu, kyla dél ENISA patiriamy
sunkumy jdarbinti ir iSlaikyti aukstos kvalifikacijos ekspertus. Remiantis iSvadomis,
tai galima paaiSkinti keletu veiksniy: sunkumais, kuriuos apskritai patiria vieSasis
sektorius, konkuruodamas su privaciuoju sektoriumi, stengiantis jdarbinti aukstos
kvalifikacijos ekspertus; sutar¢iy, kurias Agentiira daugiausia galéty pasitlyti, tipais
(terminuotos sutartys) ir nelabai patrauklia ENISA veiklos vieta, pavyzdziui, tai
susij¢ su sunkumais, kuriuos gali patirti sutuoktiniai norédami susirasti darba.
Kadangi veikla buvo vykdoma Aténuose ir Heraklione, reikéjo papildomy
koordinavimo pastangy ir buvo papildomy iSlaidy, taciau 2013 m. perkélus
pagrindiniy operacijy departamentg j Aténus, Agentliros operacinis veiksmingumas
padidé¢jo.

Suderinamumas. ENISA veikla i§ esmés buvo suderinta su jos suinteresuotyjy
subjekty politika ir veikla tiek nacionaliniu, tieck ES lygmenimis, taciau reikalingas
labiau koordinuotas pozitiris i kibernetinj sauguma ES lygmeniu. ENISA ir kity ES
istaigy bendradarbiavimo galimybés dar néra iSnaudotos. Dabartiniai jgaliojimai
nedera su pakitusia ES teisine ir politine aplinka.

ES pridétiné verté. ENISA pridétiné verté pirmiausia susijusi su Agentlros
geb¢jimu stiprinti bendradarbiavimg, daugiausia tarp valstybiy nariy, taciau taip pat
ir su susijusiomis tinkly ir informacijos saugumo bendruomenémis. ES lygmeniu
néra jokio kito subjekto, kuris remty tokios jvairovés suinteresuotyjy subjekty
bendradarbiavimg tinkly ir informacijos saugumo klausimais. Agentiiros teikiama
papildoma nauda buvo nevienoda ir priklausé nuo skirtingy jos suinteresuotyjy
subjekty poreikiy (pvz., didelés valstybés nares, palyginti su mazomis; valstybés
narés, palyginti su jmonémis) ir Agenturos poreikio pagal darbo programg nustatyti
savo veiklos prioritetus. Vertinime padaryta iSvada, kad galimas ENISA veiklos
nutraukimas bty prarasta galimybé visoms valstybéms naréms. Valstybése narése
nebus galima uztikrinti tokio paties lygio bendruomenés stiprinimo ir
bendradarbiavimo kibernetinio saugumo srityje. Jeigu nebiity labiau centralizuotos
ES agentiiros, rinka buty dar labiau suskaidyta, ENISA veikla pakeisty dvisalis arba
regioninis bendradarbiavimas.

Konkreciai atsizvelgiant | ankstesnius ENISA veiklos rezultatus ir j jos ateitj, po 2017 m.
konsultacijy i§ry$kéjo Sios pagrindinés tendencijos®:

25

I konsultacijy klausimus atsaké 90 suinteresuotyjy subjekty i§ 19 valstybiy nariy (88 atsakymai ir 2
pozicijos dokumentai), jskaitant nacionalines institucijas i§ 15 valstybiy nariy, jskaitant Pranciizija,
Italija, Airija ir Graikija, bei 8 bendrasias organizacijas, atstovaujancias daugeliui Europos organizacijy,

pavyzdziui, Europos banky federacijg, Skaitmening Europa (atstovaujancig skaitmeniniy technologijy
pramonei Europoje), Europos telekomunikacijy tinklo operatoriy asociacijg (ETNO). ENISA viesas
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Dauguma respondenty (74 %) bendra ENISA veikla 2013-2016 m. laikotarpiu
jvertino teigiamai. Dauguma respondenty taip pat mané, kad ENISA pasieks jvairius
savo tikslus (kiekvieng tiksla jvykdys bent 63 %). ENISA paslaugomis ir produktais
reguliariai (karta per ménesj arba dazniau) naudojasi beveik pusé¢ respondenty
(46 %); Sios paslaugos ir produktai vertinami dél to, kad gaunami i§ ES lygmens
istaigos (83 %), ir dé¢l kokybés (62 %).

Respondentai nurodé¢ keleta ES kibernetinio saugumo ateities spragy ir problemy, i8
kuriy penkios svarbiausios (i 16) buvo S$ios: valstybiy nariy bendradarbiavimas;
geb¢jimas uzkirsti kelig, aptikti didelio masto kibernetinius iSpuolius ir juos
suvaldyti; valstybiy nariy bendradarbiavimas kibernetinio saugumo klausimais;
jvairiy suinteresuotyjy subjekty bendradarbiavimas ir dalijimasis informacija,
iskaitant vieSojo ir privaciojo sektoriy bendradarbiavimg; ypatingos svarbos
infrastruktiiros apsauga nuo kibernetiniy iSpuoliy.

DidZioji dauguma respondenty (88 %) man¢, kad dabartinés ES lygmens priemonés
ir mechanizmai yra nepakankami arba tik i§ dalies pakankami Siems klausimams
spresti. DidZioji dauguma respondenty (98 %) nurodé, kad j Siuos poreikius turéty
atsizvelgti ES jstaiga, 0 99 % i§ jy maneé, kad ENISA yra tam tinkama organizacija.

Konsultacijos su suinteresuotaisiais subjektais

2016 m. balandzio 12 d. — liepos 5 d. Komisija surengé vieSas konsultacijas dél
ENISA vertinimo ir gavo 421 atsakymg?®. Vertinimo rezultatai tokie: 67,5 %
respondenty iSreiSké nuomoneg, kad ENISA galety atlikti tam tikrg vaidmenj
sukuriant suderintg I'T produkty ir paslaugy saugumo sertifikavimo sistema.

2016 m. konsultacijy dél kibernetinio saugumo sutartinés vieSojo ir privaciojo sektoriy
partnerystés?’ skirsnio dél sertifikavimo rezultatai rodo, kad:

50,4 % (t.y. 121 i§ 240) respondenty nezino, ar nacionalinés sertifikavimo schemos
yra tarpusavyje pripazjstamos visose ES valstybése narese. 25,8 % (62 i§ 240) atsake
,»ne“, 0 23,8 % (57 18 240) atsake ,,taip*;

37,9 % respondenty (91 i§ 240) mano, kad esamos sertifikavimo schemos nepadeda
tenkinti Europos pramonés poreikiy. Kita vertus, 17,5 % respondenty (42 i§ 240) —
daugiausia pasaulinés bendrovés, veikiancios Europos rinkoje — iSreiské prieSinga
nuomong;

49,6 % (119 18 240) respondenty teigia, kad nelengva jrodyti standarty, sertifikavimo

schemy ir etikeCiy lygiavertiSkuma. 37,9 % (91 i 240) atsaké ,,nezinau® ir tik 12,5 %
(30 18 240) atsaké ,,taip“.
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konsultacijas papildé keli kiti Saltiniai, jskaitant: i) iSsamius pokalbius su mazdaug 50 pagrindiniy
kibernetinio saugumo bendruomenés dalyviy; ii) apklausa, skirta CSIRT tinklui; iii) apklausa, skirta
ENISA Valdanciajai tarybai, Vykdomajai valdybai ir Nuolatinei suinteresuotyjy subjekty grupei.

162 atsakymus pateiké pilieciai, o 33 atsakymus — pilietinés visuomenés atstovai ir vartotojy

organizacijos. 186 atsakymus pateiké sektoriaus atstovai, o 40 atsakymy — valdzios institucijos,
iskaitant kompetentingas institucijas, kurios uztikrina E. privatumo direktyvos vykdyma.

I skirsnio dél sertifikavimo klausimus atsaké 240 suinteresuotyjy subjekty i§ nacionaliniy vie$ojo
administravimo institucijy, dideliy jmoniy, M V], labai mazy jmoniy ir moksliniy tyrimy jstaigy.
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Tiriamyju duomenuy rinkimas ir naudojimas
Komisija naudojosi Siomis iSorés eksperty rekomendacijomis:

° ENISA vertinimo tyrimas (,,Ramboll/Carsa* 2017; SMART Nr. 2016/0077)

J IRT saugumo sertifikavimo ir Zenklinimo tyrimas. [rodymy rinkimas ir poveikio
vertinimas (,,PriceWaterhouseCoopers* 2017; SMART Nr. 2016/0029).

Poveikio vertinimas

o Sios iniciatyvos poveikio vertinimo ataskaitoje buvo nustatytos ios pagrindinés
sprestinos problemos:

o kibernetinio saugumo politikos ir pozitrio j kibernetinj sauguma valstybése narése
nenuoseklumas;
o i§skaidyti iStekliai ir nevienodas poZiiiris ] kibernetinj sauguma ES institucijose,

agentiirose ir jstaigose ir

. nepakankamas pilie¢iy ir jmoniy informavimas, taip pat did¢janti nacionaliniy ir
sektoriniy sertifikavimo schemy jvairové.

Ataskaitoje jvertintos $ios galimybés, susijusios su ENISA jgaliojimais:

. iSlaikyti status quo, t.y. iSplésti jgaliojimai vis dar biity ribotos trukmés (atskaitos
scenarijaus galimybe);

J dabartiniy ENISA jgaliojimy galiojimo pasibaigimas nepratgsiant jgaliojimy ir
nenutraukiant ENISA veiklos (intervenciniy politikos veiksmy nesiimama);

. pertvarkyta ENISA ir

o visiSku operaciniu pajégumu veikianti ES kibernetinio saugumo agentiira.

Ataskaitoje jvertintos Sios galimybés, susijusios su kibernetinio saugumo sertifikavimu:

o nesiimti intervenciniy politikos veiksmy (atskaitos scenarijaus galimyb¢);
o imtis ne teisékiiros priemoniy (privalomos teisinés galios neturintys teisés aktai);
. ES teisékiiros procediira priimamu teisés aktu sukurti privalomg sistemg visoms

valstybéms naréms, paremta vyresniyjy pareigiiny grupés informaciniy sistemy
klausimais (SOG-IS) sistema ir

. sukurti ES bendrg IRT kibernetinio saugumo sertifikavimo sistema.

Atlikus analiz¢ prieita prie iSvados, kad tinkamiausia galimybé yra pertvarkyti ENISA ir
sukurti ES bendrag IRT kibernetinio saugumo sertifikavimo sistema.

Tinkamiausia galimybé buvo jvertinta kaip veiksmingiausia galimybé ES pasiekti nustatytus
tikslus: padidinti kibernetinio saugumo pajégumus, uztikrinti pasirengima, bendradarbiavima,
informuotuma, skaidruma ir iSvengti rinkos suskaidymo. Ji taip pat buvo jvertinta kaip
labiausiai atitinkanti ES kibernetinio saugumo strategijos bei susijusiy politikos sri¢iy (pvz.,
TIS direktyvos) ir bendrosios skaitmeninés rinkos strategijos politinius prioritetus. Per
konsultacijas taip pat paaiskéjo, kad tinkamiausig galimybe palaiko dauguma suinteresuotyjy
subjekty. Be to, rengiant poveikio vertinimg atlikta analizé parodé, kad pasirinkus
tinkamiausig galimybe tikslai buity pasiekti racionaliai panaudojant iSteklius.
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Komisijos reglamentavimo patikros valdyba i§ pradziy liepos 24 d. pateiké neigiamg
nuomone, o véliau, po pakartotinio ataskaitos pateikimo, 2017 m. rugpjicio 25 d. pateike
teigiamg nuomong. | i§ dalies pakeista poveikio vertinimo ataskaita buvo jtraukta papildomy
jrodymy, galutinés ENISA vertinimo iSvados ir papildomy paaiskinimy dél politikos
galimybiy ir jy poveikio. Galutinés poveikio vertinimo ataskaitos 1 priede apibendrinama,
kaip buvo atsizvelgta i valdybos antros nuomongs pastabas. Visy pirma ataskaita buvo
atnaujinta siekiant iSsamiau apibudinti ES kibernetinio saugumo aplinka, jskaitant priemones,
jtrauktas } bendra komunikata ,,Atsparumas, atgrasymas ir gynyba: ES kibernetinio saugumo
didinimas* (JOIN(2017) 450) ir ypac svarbias agenttirai ENISA — ES kibernetinio saugumo
projekta ir Europos kibernetinio saugumo moksliniy tyrimy ir kompetencijos centrg, kuriems
Agentiira teiks patarimus apie ES moksliniy tyrimy poreikius.

Ataskaitoje paaiSkinama, kaip Agentiiros pertvarka, susijusi, be kita ko, su naujomis
uzduotimis, geresnémis jdarbinimo sglygomis ir struktiiriniu bendradarbiavimu su atitinkamos
srities ES jstaigomis, padidinty jos kaip darbdavio patraukluma ir padéty spresti problemas,
susijusias su eksperty samdymu. Ataskaitos 6 priede taip pat pateikiama patikslinta i$laidy,
susijusiy su ENISA politikos galimybémis, samata. Sertifikavimo klausimu ataskaita buvo
perzitiréta siekiant iSsamiau paaiskinti tinkamiausig galimybe (taip pat grafiskai) ir pateikti
valstybéms naréms bei Komisijai tenkanciy islaidy, susijusiy su nauja sertifikavimo sistema,
sagmatg. Taip pat buvo iSsamiau paaiskintas ENISA kaip pagrindinio sistemos subjekto
pasirinkimas, susij¢s su jos patirtimi $ioje srityje ir tuo, kad ji yra vienintel¢ ES lygmens
kibernetinio saugumo agentiira. Galiausiai buvo perzitiréti sertifikavimui skirti skirsniai,
siekiant iSaiSkinti skirtumus, palyginti su dabartine SOG-IS sistema, paaiSkinti skirtingy
politikos galimybiy nauda bei tai, kad pacioje patvirtintoje Europos sertifikavimo schemoje
bus apibrezta IRT produkty ir paslaugy, kuriems taikoma ta schema, riisis.

Reglamentavimo tinkamumas ir supaprastinimas

Netaikoma

Poveikis pagrindinéms teiséms

Kibernetinis saugumas yra biitinas norint apsaugoti asmeny privatumg ir asmens duomenis
pagal ES pagrindiniy teisiy chartijos 7 ir 8 straipsnius. Jvykus kibernetiniam incidentui aiski
grésmé kyla privatumui ir asmens duomeny apsaugai. Taigi, kibernetinis saugumas yra biitina
salyga privatumo ir asmens duomeny konfidencialumo apsaugai. Siuo atzvilgiu, siekiant
sustiprinti kibernetinj saugumag Europoje, pasiiilymu svariai papildomi galiojantys teisés aktai,
kuriais uZtikrinama pagrinding teis¢ | privatumg ir asmens duomenis. Kibernetinis saugumas
taip pat yra bitinas siekiant apsaugoti elektroniniy rySiy konfidencialuma, taigi ir
naudojimuisi ZodZio laisve, informacijos laisve ir kitomis susijusiomis teisémis, pavyzdziui,
minties, s3zingés ir religijos laisve.

4. POVEIKIS BIUDZETUI
Zr. finansine pazymg
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5. KITI ELEMENTAI
. Igyvendinimo planai ir stebéjimo, vertinimo ir ataskaity teikimo taisyklés

Komisija stebés Sio reglamento taikyma ir kas penkerius metus teiks vertinimo ataskaitg
Europos Parlamentui, Tarybai ir Europos ekonomikos ir socialiniy reikaly komitetui. Tose
vieSose ataskaitose bus pateikiama iSsamios informacijos apie faktinj Sio reglamento taikymag
ir jo vykdymo uztikrinima.

. ISsamus konkreciy pasitilymo nuostaty paaiSkinimas

Reglamento 1 antrastin¢je dalyje iSdéstomos bendrosios nuostatos: dalykas (1 straipsnis),
apibréztys (2 straipsnis), jskaitant nuorodas ] atitinkamas apibréZtis kituose ES teisés aktuose,
pavyzdziui, Europos Parlamento ir Tarybos direktyvoje (ES) 2016/1148 dél priemoniy
aukStam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uZtikrinti
(TIS direktyva), Europos Parlamento ir Tarybos reglamente (EB) Nr.765/2008,
nustatan¢iame su gaminiy prekyba susijusius akreditavimo ir rinkos priezitiros reikalavimus
gaminiy pardavimo srityje ir panaikinanc¢iame Reglamenta (EEB) Nr. 339/93, ir Europos
Parlamento ir Tarybos reglamente (ES) Nr. 1025/2012 dél Europos standartizacijos.

Reglamento II antrastinéje dalyje i8déstomos pagrindinés nuostatos, susijusios su ENISA, ES
kibernetinio saugumo agentiira.

Sios antrastinés dalies I skyriuje nustatomi Agentiiros jgaliojimai (3 straipsnis), tikslai (4
straipsnis) ir uzduotys (5—11 straipsniai).

IT skyriuje iSdéstomas ENISA organizavimas ir pagrindinés nuostatos dé¢l jos strukttiros (12
straipsnis). Jame nurodoma Valdanciosios tarybos (1 skirsnis, 13—17 straipsniai) ir
Vykdomosios valdybos (2 skirsnis, 18 straipsnis) sudétis, balsavimo taisyklés ir funkcijos bei
vykdomojo direktoriaus (3 skirsnis, 19 straipsnis) funkcijos. I ji taip pat itrauktos nuostatos
dél nuolatinés suinteresuotyjy subjekty grupés (4 skirsnis, 20 straipsnis) sudéties ir vaidmens.
Paskutiniame, bet ne maziau svarbiame $io skyriaus 5 skirsnyje iSdéstomos Agenttros veiklos
taisyklés, susijusios, be kita ko, su Agentiiros veiklos planavimu, interesy konfliktu,
skaidrumu, konfidencialumu ir galimybe susipaZinti su dokumentais (21-25 straipsniai).

III skyrius yra susij¢s su Agenttiros biudzeto sudarymu ir jo strukttira (26 ir 27 straipsniai) bei
jo igyvendinimo taisyklémis (28 ir 29 straipsniai). | ji taip pat itrauktos nuostatos, kuriomis
siekiama lengvinti kova su suk¢iavimu, korupcija ir kita neteiséta veikla (30 straipsnis).

IV skyrius yra susijes su Agentiiros darbuotojais. Jame pateikiamos bendrosios nuostatos del
Tarnybos nuostaty ir jdarbinimo salygy ir taisyklés dél privilegijy ir imuniteto (31 ir 32
straipsniai). Jame taip pat iSdéstomos Agentiiros vykdomojo direktoriaus jdarbinimo ir
skyrimo taisyklés (33 straipsnis). Galiausiai jame pateikiamos nuostatos dél deleguotyjy
nacionaliniy eksperty ar kity Agentiiroje nejdarbinty darbuotojy (34 straipsnis).

Paskutiniame V skyriuje pateikiamos bendrosios su Agentiira susijusios nuostatos. Jame
nurodomas teisinis statusas (35 straipsnis), taip pat nuostatos, reglamentuojancios
atsakomybés, kalby vartojimo ir asmens duomeny apsaugos klausimus (3638 straipsniai), bei
islaptintos informacijos ir neskelbtinos nejslaptintos informacijos apsaugai uZztikrinti skirtos
saugumo taisyklés (40 straipsnis). Jame apibiidinamos Agentiros bendradarbiavimo su
treciosiomis Salimis ir tarptautinémis organizacijomis taisyklés (39 straipsnis). Galiausiai
jame pateikiamos nuostatos dél Agenturos bustinés ir veiklos salygy, taip pat ombudsmeno
administracinés kontrolés (41 ir 42 straipsniai).

Reglamento III antrastine dalimi kaip lex gemeralis jsteigiama IRT produkty ir paslaugy
Europos kibernetinio saugumo sertifikavimo sistema (toliau — Sistema) (1 straipsnis). Joje

20

LT



LT

nustatomas bendrasis Europos kibernetinio saugumo sertifikavimo schemy tikslas, t.y.
uztikrinti, kad IRT produktai ir paslaugos atitikty nustatytus kibernetinio saugumo
reikalavimus, susijusius su jy pajégumu tam tikru saugumo uztikrinimo lygiu islikti atspariais
veiksmams, keliantiems pavojy saugomy, perduodamy ar tvarkomy duomeny arba susijusiy
funkcijy arba paslaugy prieinamumui, autentiSkumui, vientisumui ar konfidencialumui (43
straipsnis). Be to, joje nurodomi saugumo tikslai, kuriy turi buti siekiama Europos
kibernetinio saugumo sertifikavimo schemomis (45 straipsnis), be kita ko, gebéjimas
apsaugoti duomenis nuo atsitiktinés arba neteisétos prieigos ar atskleidimo, sunaikinimo ar
pakeitimo, taip pat Europos kibernetinio saugumo sertifikavimo schemy turinys (t.y.
elementai), kaip antai, iSsamiai apibrézta taikymo sritis, saugumo tikslai, vertinimo kriterijai ir
kt. (47 straipsnis).

III antrastin¢je dalyje taip pat nustatomas pagrindinis Europos kibernetinio saugumo
sertifikavimo schemy teisinis poveikis, t.y. i) prievolé jgyvendinti schema nacionaliniu
lygmeniu ir savanoriSkas sertifikavimas; ii) Europos kibernetinio saugumo sertifikavimo
schemomis panaikinamas tiems patiems produktams ar paslaugoms taikomy nacionaliniy
schemy galiojimas (48 ir 49 straipsniai).

Sioje antrastin¢je dalyje taip pat nustatomos Europos kibernetinio saugumo sertifikavimo
schemy tvirtinimo procediiros ir atitinkami Komisijos, ENISA ir Europos kibernetinio
saugumo sertifikavimo grupés (toliau — grupé) vaidmenys (44 straipsnis). Galiausiai Sioje
antrastin¢je dalyje pateikiamos nuostatos dé¢l atitikties vertinimo jstaigy, iskaitant jy
reikalavimus, jgaliojimus ir uzduotis, nacionalines sertifikavimo prieziiros institucijas ir
sankcijas.

Taip pat Sia antrastine dalimi jsteigiama i$ nacionaliniy sertifikavimo priezitros institucijy
atstovy sudaryta grupé, kurios pagrindiné funkcija — bendradarbiauti su ENISA rengiant

Europos kibernetinio saugumo sertifikavimo schemas ir patarti Komisijai bendro pobiidzio ar
konkreciais kibernetinio saugumo sertifikavimo politikos klausimais.

Reglamento IV antrastin¢je dalyje pateikiamos baigiamosios nuostatos, apibréZiancios
jgaliojimy delegavima, vertinimo reikalavimus, panaikinimg ir t¢stinuma bei jsigaliojima.
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2017/0225 (COD)
Pasitilymas

EUROPOS PARLAMENTO IR TARYBOS REGLAMENTAS

dél ES kibernetinio saugumo agentiiros ENISA ir informaciniy ir rySiy technologiju

kibernetinio saugumo sertifikavimo, kuriuo panaikinamas Reglamentas (ES)
Nr. 526/2013 (Kibernetinio saugumo aktas)

(Tekstas svarbus EEE)

EUROPOS PARLAMENTAS IR EUROPOS SAJUNGOS TARYBA,

atsizvelgdami j Sutartj dél Europos Sajungos veikimo, ypac j jos 114 straipsnj,

atsizvelgdami ; Europos Komisijos pasiiilyma,

teiséktros procediira priimamo akto projekta perdavus nacionaliniams parlamentams,

atsizvelgdami j Europos ekonomikos ir socialiniy reikaly komiteto nuomone?®,

atsizvelgdami j Regiony komiteto nuomone?®,

laikydamiesi jprastos teisekiiros procediiros,

kadangi:

(1

2

3)

tinkly ir informacinés sistemos bei telekomunikacijy tinklai ir paslaugos atlieka
visuomenei gyvybiskai svarby vaidmenj ir yra ekonomikos augimo pamatas.
Informacinémis ir rySiy technologijomis grindziamos sudétingos sistemos, kurias
taikant remiama visuomenin¢ veikla, uztikrinamas misy ekonomikos pagrindiniy
sektoriy, kaip antai sveikatos, energetikos, finansy ir transporto, funkcionavimas ir
visy pirma remiamas vidaus rinkos veikimas;

tinkly ir informacines sistemas pilieCiai, imonés ir valdZios institucijos visoje
Sajungoje dabar naudoja labai placiai. Skaitmeninimas ir rySys tampa pagrindinémis
vis didesnés produkty ir paslaugy dalies savybémis, ir numatoma, kad, jsitvirtinus
daikty internetui, per ateinantj deSimtmetj ES bus jdiegta milijonai, jei ne milijardai
susietyjy skaitmeniniy jrenginiy. Nors prie interneto prijungiama vis daugiau
jrenginiy, juos projektuojant neuztikrinamas pakankamas saugumas ir atsparumas, dél
to jy kibernetinis saugumas yra nepakankamas. Siomis aplinkybémis dél nepakankamo
sertifikavimo organizacijos ir pavieniai vartotojai negauna pakankamai informacijos
apie IRT produkty ir paslaugy kibernetinj sauguma, o tai maZzina pasitikéjima
skaitmeniniais sprendimais;

dél iSaugusio skaitmeninimo ir rySio padidéjo kibernetinio saugumo rizika, todél
visuomen¢ yra labiau pazeidziama d¢l kibernetiniy grésmiy ir padidéjo gyventojams,
jskaitant pazeidziamus asmenis, pvz., vaikus, kylantys pavojai. Siekiant sumazinti Sig
rizikag visuomenei biitina imtis visy reikiamy veiksmy, kad ES biity padidintas
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4)

)

(6)

kibernetinis saugumas ir geriau nuo kibernetiniy grésmiy apsaugotos tinkly ir
informacinés sistemos, telekomunikacijy tinklai ir skaitmeniniai produktai, paslaugos
ir jrenginiai, kuriais naudojasi pilie€iai, valdzios institucijos ir jmonés — nuo MV] iki
ypatingos svarbos infrastrukttros operatoriy;

kibernetiniy iSpuoliy daugéja, todél susietajai ekonomikai ir visuomenei, labiau
paZeidziamai dé¢l kibernetiniy grésmiy ir iSpuoliy, reikalinga didesné apsauga. Vis
deélto, nors kibernetiniai iSpuoliai daznai yra tarpvalstybinio pobtidzio, kibernetinio
saugumo institucijy atsakomosios politikos priemonés ir teisésaugos institucijy
kompetencijos daugiausia yra nacionalinés. Didelio masto kibernetiniai incidentai gali
sutrikdyti esminiy paslaugy visoje ES teikima. Todé¢l biitinas veiksmingas ES lygmens
atsakas ir kriziy valdymas, paremtas specializuota politika ir bendresnio pobiidzio
Europos solidarumo ir savitarpio pagalbos priemonémis. Be to, politikos
formuotojams, sektoriaus atstovams ir naudotojams yra svarbu, kad reguliariai bty
vykdomas patikimais Sajungos duomenimis grindZiamas kibernetinio saugumo ir
atsparumo biklés Sajungoje vertinimas ir sistemingai prognozuojami Sgjungos ir
pasaulinio masto ateities pokyc¢iai, sunkumai ir grésmés;

atsizvelgiant | padidéjusius kibernetinio saugumo i$$uikius, su kuriais susiduria
Sajunga, bitina parengti iSsamy ankstesniais Sgjungos veiksmais grindziamy
priemoniy, kuriomis remiami vienas kitg papildantys tikslai, rinkinj. Tam biitina dar
labiau gerinti valstybiy nariy ir jmoniy pajégumus bei parengti, taip pat gerinti
valstybiy nariy ir ES institucijy, agenttry ir jstaigy bendradarbiavimg ir koordinavima.
Be to, d¢l tarpvalstybinio kibernetiniy grésmiy pobiidzio biitina didinti Sajungos
lygmens pajégumus, kurie galéty papildyti valstybiy nariy veiksmus, visy pirma
dideliy tarpvalstybiniy kibernetiniy incidenty ir kriziy atveju. Taip pat reikia déti
daugiau pastangy siekiant didinti pilie¢iy ir jmoniy informuotumg apie kibernetinio
saugumo problemas. Be to, reikéty dar labiau didinti pasitikéjimg skaitmenine
bendrgja rinka teikiant skaidrig informacija apie IRT produkty ir paslaugy saugumo
lygi. To siekti galéty padéti ES masto sertifikavimas, numatant bendrus kibernetinio
saugumo reikalavimus ir vertinimo kriterijus visose nacionalinése rinkose ir
sektoriuose;

2004 m. Europos Parlamentas ir Taryba priémé Reglamentg (EB) Nr. 460/2004°°,
jsteigiant] ENISA, siekdami prisidéti prie Siy tiksly jgyvendinimo: uZtikrinti aukstg
Sajungos tinkly ir informacijos saugumo lygj ir pilieiy, vartotojy, jmoniy ir vieSojo
sektoriaus organizacijy labui formuoti tinkly ir informacijos saugumo kulttirg. 2008 m.
Europos Parlamentas ir Taryba priémé Reglamentg (EB) Nr. 1007/2008°!, kuriuo
Agentiiros jgaliojimai pratesti iki 2012 m. kovo mén. Reglamentu (EB) Nr. 580/20113?
agentiiros jgaliojimai buvo dar pratesti iki 2013 m. rugséjo 13 d. 2013 m. Europos
Parlamentas ir Taryba priémé Reglamenta (ES) Nr. 526/2013%3 dél ENISA, kuriuo

30
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2004 m. kovo 10d. Europos Parlamento ir Tarybos reglamentas (EB) Nr.460/2004, isteigiantis
Europos tinkly ir informacijos apsaugos agentiirg (OL L 77,2004 3 13, p. 1).

2008 m. rugs¢jo 24 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 1007/2008, i§ dalies
keiciantis Reglamenta (EB) Nr. 460/2004, jsteigiantj Europos tinkly ir informacijos apsaugos agentiira,
jos veiklos trukmés atzvilgiu (OL L 293, 2008 10 31, p. 1).

2011 m. birzelio 8 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 580/2011, kuriuo i§ dalies
kei¢iamas Reglamentas (EB) Nr. 460/2004, jsteigiantis Europos tinkly ir informacijos apsaugos
agentiirg, jos veiklos trukmes atzvilgiu (OL L 165, 2011 6 24, p. 3).

2013 m. geguzés 21 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 526/2013 dél Europos
Sajungos tinkly ir informacijos apsaugos agentiiros (ENISA), kuriuo panaikinamas Reglamentas (EB)
Nr. 460/2004 (OL L 165, 2013 6 18, p. 41).
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(7

®)

©)

(10)

panaikintas Reglamentas (EB) Nr. 460/2004 ir kuriuvo Agentiiros jgaliojimai buvo
pratesti iki 2020 m. birZelio mén.;

Sajunga jau émési svarbiy veiksmy siekdama uztikrinti kibernetinj saugumg ir
padidinti pasitikéjimg skaitmeninémis technologijomis. 2013 m. buvo priimta ES
kibernetinio saugumo strategija siekiant Sajungos politikos atsaka nukreipti |
kibernetinio saugumo grésmes ir rizika. Siekdama geriau apsaugoti europiecius
internete 2016 m. Sgjunga priémé pirmajj teiséktiros procediira priimama kibernetinio
saugumo srities akta — Direktyva (ES) 2016/1148 dél priemoniy aukStam bendram
tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti (TIS
direktyva). TIS direktyva buvo nustatyti reikalavimai, susij¢ su kibernetinio saugumo
srities nacionaliniais pajégumais, sukurti pirmieji mechanizmai, kuriais siekiama
stiprinti strategin] ir operatyvinj valstybiy nariy bendradarbiavimg, ir nustatytos
prievolés, susijusios su saugumo priemonémis ir prane$imais apie incidentus ypatingo
svarbos ekonomikai ir visuomenei sektoriuose, pvz., energetikos, transporto, vandens,
bankininkystés, finansy rinky infrastruktiiros, sveikatos prieziiiros, skaitmeninés
infrastruktiiros, taip pat pagrindiniy skaitmeniniy paslaugy teikéjy (paieskos sistemy,
debesijos kompiuterijos paslaugy ir elektroniniy prekyvieciy). Pagrindinis vaidmuo
padéti jgyvendinti Sig direktyva buvo priskirtas ENISA. Be to, svarbus Europos
saugumo darbotvarkés prioritetas — veiksmingai kovoti su kibernetiniais nusikaltimais,
prisidedant prie bendro tikslo uztikrinti aukstg kibernetinio saugumo lygi;

pripazjstama, kad nuo tada, kai 2013 m. buvo priimta ES kibernetinio saugumo
strategija ir paskutinj karta buvo persvarstyti Agenttros jgaliojimai, bendros politinés
aplinkybés labai pasikeité, taip pat dél labiau nenuspéjamos ir nesaugesnés aplinkos
visame pasaulyje. Siomis saglygomis ir remiantis nauja Sajungos kibernetinio saugumo
politika butina perzitréti ENISA jgaliojimus, kad buty apibréztas jos vaidmuo
pasikeitusioje kibernetinio saugumo ekosistemoje ir uztikrinti, kad ji veiksmingai
prisidéty prie Sajungos veiksmy reaguojant j kibernetinio saugumo problemas dél
radikaliai pasikeitusiy grésmiy, kurioms spresti, kaip pripazinta Agentiiros vertinime,
esamy jgaliojimy nepakanka;

Siuo reglamentu jsteigta Agentiira turéty pakeisti Reglamentu (ES) Nr. 526/2013
isteigta ENISA. Agentiira turéty vykdyti Siuo reglamentu ir kibernetinio saugumo
srities Sgjungos teisés aktais jai pavestas uzduotis, be kita ko, teikdama ekspertines
zZinias ir konsultuodama bei atlikdama Sajungos informacijos ir Ziniy centro funkcijas.
Ji turéty skatinti keistis geriausia patirtimi tarp valstybiy nariy ir privaciy
suinteresuotyjy subjekty, teikti politikos pasitilymus Europos Komisijai ir valstybéms
naréms, veikti kaip informacinis centras vykdant Sajungos sektoriy politikos
iniciatyvas kibernetinio saugumo klausimais, skatinti operatyvinj valstybiy nariy
tarpusavio ir valstybiy nariy bei ES institucijy, agentiiry ir jstaigy bendradarbiavima;

Sprendimu 2004/97/EB, Euratomas, kuris buvo priimtas 2003 m. gruodzio 13 d.
jvykusiame Europos Vadovy Tarybos susitikime, valstybiy nariy atstovai nusprendé,
kad ENISA biistiné bus viename i§ Graikijos miesty, dél kurio nuspres Graikijos
vyriausybé. Agentlirg priimancioji valstybé naré¢ turéty uztikrinti kuo geresnes jos
sklandzios ir veiksmingos veiklos salygas. Kad Agentiira tinkamai ir veiksmingai
vykdyty savo uzduotis, samdyty ir iSsaugoty darbuotojus bei didinty tinkly ktrimo
veiklos veiksminguma, yra biitina Agentiirg jkurdinti tinkamoje vietovéje, be kita ko,
uztikrinant tinkamas transporto jungtis ir infrastruktirg Agentiiros darbuotojus
lydintiems sutuoktiniams ir vaikams. Agentliros ir priimanciosios valstybés narés
susitarime, sudarytame gavus Agenttiros Valdanciosios tarybos pritarimg, turéty biiti
nustatytos reikiamos nuostatos;
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atsizvelgiant | didéjancius kibernetinio saugumo i$stkius, su kuriais susiduria Sgjunga,
reikeéty padidinti Agentiirai skiriamus finansinius ir zmogiSkuosius iSteklius, kad biity
atsizvelgta | didesnj jos vaidmen] ir uzdavinius, taip pat labai svarby jos vaidmenj
Europos skaitmenine ekosistemg ginanciy organizacijy ekosistemoje;

Agentiira turéty kurti ir iSlaikyti aukSto lygio ekspertines Zzinias ir veikti kaip
informacinis centras, skatinantis pasitikéti bendraja rinka — visa tai ji galéty pasiekti
blidama nepriklausoma, teikdama kokybiskas konsultacijas ir skleisdama kokybiSka
informacija, uztikrindama savo procediiry ir veiklos biidy skaidruma bei uoliai
vykdydama savo uzduotis. Vykdydama savo uzduotis ir visapusiSkai
bendradarbiaudama su Sajungos institucijomis, jstaigomis, tarnybomis ir agentliromis
bei valstybémis narémis Agentiira turéty aktyviai prisidéti prie nacionaliniy ir
Sajungos veiksmy. Be to, Agentira turéty remtis privaciojo sektoriaus ir kity
atitinkamy suinteresuotyjy subjekty indéliu ir bendradarbiavimu su jais. Uzduociy
saraSe turéty biiti nurodyta, kaip Agentiira turi siekti savo tiksly, taciau jos veiklos
salygos turéty buti lankscios;

Agentiira turéty padéti Komisijai teikdama patarimus, nuomones ir analize¢ visais su
Sajungos kibernetinio saugumo, taip pat ypatingos svarbos infrastruktiiros apsaugos ir
kibernetinio atsparumo politikos ir teisés plétojimu, atnaujinimu ir perzilira susijusiais
klausimais. Rengiant Sgjungos sektoring politikg ir teisés akty iniciatyvas kibernetinio
saugumo klausimais Agentira turéty veikti kaip informacinis centras, teikdama
patarimus ir ekspertines zinias;

pagrindiné¢ Agentiiros uzduotis yra skatinti nuosekliai igyvendinti atitinkamus teisés
aktus, visy pirma veiksmingai jgyvendinti TIS direktyva, nes tai itin svarbu siekiant
padidinti kibernetinj atsparumg. Turint omeny spariai kintanias grésmes
kibernetiniam saugumui, akivaizdu, kad valstybéms naréms bitina padéti laikantis
platesnio, jvairias politikos sritis apiman¢io poziiirio ] kibernetinio atsparumo
didinima;

Agentiira turéty padéti valstybéms naréms ir Sgjungos institucijoms, jstaigoms,
tarnyboms ir agentiroms plétoti ir stiprinti pajégumg ir pasirengima uzkirsti kelig
tinkly ir informacijos saugumo problemoms ir incidentams, juos nustatyti ir  juos
reaguoti. Visy pirma Agentlra turéty padéti plétoti ir stiprinti nacionalines CSIRT,
siekiant uztikrinti vienoda jy brandos Sgjungoje lygj. Agentira taip pat turéty padéti
rengti ir atnaujinti Sajungos ir valstybiy nariy tinkly ir informaciniy sistemy saugumo,
visy pirma kibernetinio saugumo, strategijas, skatinti jy sklaidg ir stebéti jy
igyvendinimo pazangg. Be to, Agentiira turéty organizuoti vieSiesiems subjektams
skirtus mokymus ir teikti mokymo medziaga bei, prireikus, mokyti instruktorius,
siekiant padéti valstybéms naréms plétoti jy paciy mokymo pajégumus;

Agentira turéty padeéti pagal TIS direktyva jsteigtai Bendradarbiavimo grupei vykdyti

jos uzduotis, visy pirma susijusias su valstybiy nariy esminiy paslaugy teikéjy
nustatymu, taip pat klausimais, susijusiais su tarpvalstybine priklausomybe, rizika ir
incidentais, teikdama ekspertines zinias bei konsultuodama ir sudaryti palankesnes
salygas keistis geriausia praktika;

siekiant skatinti vieSojo ir privaciojo sektoriy bendradarbiavimg ir bendradarbiavimag
privaciajame sektoriuje, visy pirma siekiant padéti apsaugoti ypatingos svarbos
infrastruktiiros objektus, Agentiira turéty padéti kurti sektoriy keitimosi informacija ir
jos analizés centrus (ISAC) dalydamasi geriausia praktika ir teikdama rekomendacijas
apie esamas priemones ir procediras, taip pat rekomendacijas sprendziant su keitimusi
informacija susijusius reguliavimo klausimus;
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Agentiira turéty apibendrinti ir analizuoti nacionalines CSIRT ir CERT-EU ataskaitas
ir nustatyti bendras keitimosi informacija taisykles, kalba ir terminija. Remdamasi TIS
direktyva, kuria, sukiirus CSIRT tinkla, padétas pamatas savanoriskiems techninés
informacijos mainams operatyviniu lygmeniu, Agentiira taip pat turéty ijtraukti
privatyji sektoriy;

Agentiira turéty padéti ES lygmeniu reaguoti j didelio masto tarpvalstybinius
kibernetinio saugumo incidentus ir krizes. Vykdydama S§ig veikla Agentiira turéty
rinkti svarbig informacijg ir prisiimti tarpininkés tarp CSIRT tinklo, techninés
bendruomenés ir uz kriziy valdymg atsakingy sprendimus priimanciy asmeny
vaidmenj. Be to, Agentira galéty padéti valdyti incidentus techniniu poziiiriu
sudarydama palankesnes salygas valstybéms naréms keistis tinkamais techniniais
sprendimais ir prisidédama prie vieSyjy rySiy. Agentiira turéty palaikyti §j procesa per
kasmetines kibernetinio saugumo pratybas iSbandydama tokio bendradarbiavimo
biidus;

kad vykdydama savo veiklos uzduotis Agentiira pasinaudoty CERT-EU ekspertinémis
Ziniomis, jos turéty palaikyti struktiirinj bendradarbiavimg biidamos netoli fizine
prasme. Struktirinis bendradarbiavimas paskatins reikiamg sinergija ir ENISA
ekspertiniy ziniy kaupima. Jei tinkama, turéty biti sudaryti specialiis Siy dviejy
organizacijy susitarimai, kuriuose turéty biiti nustatyta, kaip toks bendradarbiavimas
bus jgyvendinamas praktiSkai;

vykdydama savo veiklos uzduotis Agentiira turéty teikti paramg valstybéms naréms,
pavyzdziui, konsultuoti ar teikti techning pagalbg arba vykdyti grésmiy ir incidenty
analize. Komisijos rekomendacijoje dél koordinuoto atsako ] didelio masto
kibernetinio saugumo incidentus ir krizes rekomenduojama, kad valstybés narés
geranoriSkai bendradarbiauty ir nedelsdamos dalytysi tarpusavyje bei su ENISA
informacija apie didelio masto kibernetinio saugumo incidentus ir krizes. Tokia
informacija turéty dar labiau padéti ENISA vykdyti savo veiklos uzduotis;

reguliaraus techninio bendradarbiavimo, padedancio biiti geriau informuotiems apie
padéti Sajungoje, dalis turéty buti Agentiiros reguliariai rengiama ES kibernetinio
saugumo techninés padéties ataskaita, kurioje apzvelgiami incidentai ir grésmés ir kuri
grindZziama vieSai prieinama informacija, pacios Agentiiros atlieckama analize ir
ataskaitomis, kurias Agentirai pateiké valstybiy nariy CSIRT (savanoriskai) arba
pagal TIS direktyva jsteigti bendrieji informaciniai centrai, Europolo Europos kovos
su elektroniniu nusikalstamumu centras (EC3), CERT-EU ir prireikus Europos iSorés
veiksmy tarnybai priklausantis Europos Sajungos Zvalgybos analizés centras
(INTCEN). Ataskaita turéty buti pateikta atitinkamoms Tarybos instancijoms,
Komisijai, Sgjungos vyriausiajam jgaliotiniui uzsienio reikalams ir saugumo politikai
ir CSIRT tinklui;

atitinkamy valstybiy nariy praS§ymu arba su jomis sutarus didelj poveikj daugiau negu
vienai valstybei narei padariusiy incidenty ex post techniniuose tyrimuose, kuriuos
vykdo arba jy vykdyma remia Agentiira, daugiausia démesio turéty buti skiriama
incidenty prevencijai, ir jie turéty biiti vykdomi nedarant poveikio bet kokiems
teisminiams ar administraciniams procesams, kuriais siekiama nustatyti, kas yra kaltas
ar atsakingas;

atitinkamos valstybés narés turéty teikti Agentirai reikalingg informacija ir pagalba
tyrimo vykdymo tikslais, nepazeidziant Sutarties dél Europos Sgjungos veikimo 346
straipsnio, arba dél kity vieSosios politikos priezasciy;
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valstybés narés gali paraginti incidento paveiktas jmones bendradarbiauti ir teikti
reikalingg informacija ir pagalbg Agentiirai, nepazeidziant jy teisés apsaugoti
neskelbting komercing informacija;

siekdama geriau suprasti kibernetinio saugumo srities problemas ir teikti strategines
ilgalaikes rekomendacijas valstybéms naréms ir Sgjungos institucijoms Agentiira turi
analizuoti esama ir atsirandanéia rizika. Siuo tikslu Agentiira, bendradarbiaudama su
valstybémis narémis ir prireikus su statistikos jstaigomis ir kitais subjektais, turéty
rinkti reikiamg informacijg ir vykdyti naujausiy technologijy analize bei teikti teminius
vertinimus, susijusius su numatomu tinkly ir informacijos saugumo, visy pirma
kibernetinio saugumo, srities technologiniy inovacijy visuomeniniu, teisiniu,
ekonominiu ir reguliavimo poveikiu. Be to, Agentiira, vykdydama grésmiy ir incidenty
analizg, turéty padéti valstybéms naréms ir Sajungos institucijoms, agentiiroms ir
jstaigoms nustatyti atsirandancias tendencijas ir iSvengti su kibernetiniu saugumu
susijusiy problemy;

kad padidinty Sajungos atsparuma, Agentiira turéty plétoti moksling kompetencija
interneto infrastruktiiros ir ypatingos svarbos infrastruktiiros objekty saugumo
klausimais, konsultuodama, teikdama rekomendacijas ir dalydamasi geriausia
praktika. Siekdama uztikrinti lengvesng¢ prieiga prie geriau struktiiruotos informacijos
apie kibernetinio saugumo rizikg ir galimas taisomasias priemones, Agentlira turéty
sukurti ir palaikyti Sgjungos informacijos centrag — vieno langelio principu veikiantj
portalg, kuriame visuomenei bty prieinama ES ir nacionaliniy institucijy, agentury ir
jstaigy teikiama informacija apie kibernetinj sauguma;

Agentiira turéty padéti didinti visuomenés informuotuma apie rizikg, susijusig su
kibernetiniu saugumu, ir pilieCiams bei organizacijoms pateikti atskiriems
naudotojams skirtas gerosios praktikos rekomendacijas. Agentiira taip pat turéty padéti
skatinti asmenis ir organizacijas taikyti geriausig patirt] ir sprendimus, Siuo tikslu
rinkdama ir analizuodama vieSai prieinamg informacija apie didelius incidentus, taip
pat rengti ataskaitas siekdama jmonéms ir pilieCiams teikti rekomendacijas bei
pagerinti bendrg pasirengimo ir atsparumo lygj. Agentiira, bendradarbiaudama su
valstybémis narémis ir Sgjungos institucijomis, jstaigomis, tarnybomis ir agentiiromis,
taip pat turéty organizuoti reguliarias galutiniams vartotojams skirtas visuomenés
Svietimo kampanijas, kuriomis bty siekiama propaguoti saugesnj asmens elgesj
internetinéje aplinkoje ir skatinti informuoti apie galimas grésmes kibernetingje
erdvéje, jskaitant elektroninius nusikaltimus, kaip antai duomeny vagystes, botnetus,
finansinj ir bankinj sukciavimg, taip pat skatinti teikti pagrinding patariamojo
pobiidzio informacija apie autentiSkumo patvirtinimg ir duomeny apsaugg. Agentiira
turéty atlikti pagrindinj vaidmenj spartindama galutiniy vartotojy informuotumg apie
jrenginiy sauguma;

sickdama padéti kibernetinio saugumo sektoriuje veikian¢ioms jmonéms bei
kibernetinio saugumo sprendimy naudotojams Agentiira turéty sukurti rinkos
steb¢jimo centrg ir palaikyti jo veikla reguliariai analizuodama svarbiausias
kibernetinio saugumo rinkos paklausos ir pasitilos tendencijas ir skleisdama apie jas
informacija;

kad Agentiira galéty pasiekti visus savo tikslus, ji turéty bendradarbiauti su
atitinkamomis institucijomis, agentiiromis ir jstaigomis, be kita ko, CERT-EU,
Europolo Europos kovos su elektroniniu nusikalstamumu centru (EC3), Europos
gynybos agentiira (EGA), Europos didelés apimties IT sistemy operacijy valdymo
agentiira (eu-LISA), Europos aviacijos saugos agentiira (EASA) ir kitoms su
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kibernetiniu saugumu susijusiomis ES agentliromis. Ji taip pat turéty bendradarbiauti
su duomeny apsaugos institucijomis siekiant keistis praktine patirtimi ir geriausia
praktika ir teikti rekomendacijas dél poveikj jy darbui galin¢iy daryti kibernetinio
saugumo aspekty. Nacionaliniy ir Sajungos teisésaugos ir duomeny apsaugos
institucijy atstovams turéty biiti suteikta teis¢ dalyvauti Agentiros nuolatinés
suinteresuotyjy subjekty grupés veikloje. Bendradarbiaudama su teisésaugos
istaigomis tinkly ir informacijos saugumo aspektais, galinciais turéti jtakos jy darbui,
Agentiira turéty naudotis esamais informacijos kanalais ir sukurtais tinklais;

be visy TIS direktyvoje apibrézty atitinkamy CSIRT tinklo uzduociy vykdymo,
Agentiira, kaip nare, kuri taip pat teikia CSIRT tinklo sekretoriato paslauga, turéty
remti valstybiy nariy CSIRT ir CERT-EU operatyvinj bendradarbiavimg. Be to,
Agentiira turéty skatinti ir remti atitinkamy CSIRT bendradarbiavimg incidenty,
iSpuoliy arba tinklo ar infrastruktiiros, kurig valdo ar saugo CSIRT ir kurioje dalyvauja
ar potencialiai dalyvauty bent dvi CERT, sutrikimy atvejais, deramai atsizvelgdama
CSIRT tinklo standartines veiklos procediiras;

kad Sajunga biity geriau pasirengusi reaguoti j kibernetinio saugumo incidentus,
Agentlira turéty organizuoti kasmetines Sgjungos lygmens kibernetinio saugumo
pratybas ir valstybéms nariy, ES institucijy, agentiiry ir jstaigy praSymu padéti joms
organizuoti pratybas;

kad galéty prisideti prie Sajungos kibernetinio saugumo sertifikavimo politikos
Agentiira turéty toliau gerinti ir iSlaikyti savo kompetencija Siais klausimais. Agentiira
turéty skatinti kibernetinio saugumo sertifikavimo diegima Sajungoje, be kita ko,
prisidédama prie Sgjungos lygmens kibernetinio saugumo sertifikavimo sistemos
sukiirimo ir taikymo, siekiant didinti IRT produkty ir paslaugy kibernetinio saugumo
uztikrinimo skaidruma ir taip sustiprinti pasitikéjima skaitmenine vidaus rinka;

veiksminga kibernetinio saugumo politika vieSajame ir privaciajame sektoriuose turéty
biiti grindziama gerai parengtais rizikos vertinimo metodais. vairiais lygmenimis
rizikos vertinimo metodai taikomi nesant bendros jy veiksmingo taikymo praktikos.
Geriausiy rizikos vertinimo ir sgveikiyjy rizikos valdymo sprendimy populiarinimas ir
plétojimas vieSojo ir privaciojo sektoriaus organizacijose padidins kibernetinio
saugumo Sajungoje lygi. Todél Agentiira turéty remti suinteresuotyjy subjekty
bendradarbiavimg Sgjungos lygmeniu, palaikydama jy pastangas nustatyti rizikos
valdymo, taip pat elektroniniy gaminiy, sistemy, tinkly ir paslaugy, kurios kartu su
programine jranga sudaro tinkly ir informacijos sistemas, iSmatuojamojo saugumo
Europos ir tarptautinius standartus ir jy laikytis;

Agentiira turéty skatinti valstybes nares ir paslaugy teikéjus grieztinti savo
bendruosius saugumo standartus, kad visi interneto naudotojai galéty imtis reikiamy
veiksmy savo asmeniniam kibernetiniam saugumui uZztikrinti. Visy pirma, paslaugy
teikéjai ir produkty gamintojai turéty atSaukti arba pakoreguoti kibernetinio saugumo
standarty neatitinkancius  produktus ir paslaugas. Bendradarbiaudama su
kompetentingomis institucijomis ENISA gali skleisti informacija apie vidaus rinkoje
sitilomy produkty ir paslaugy kibernetinio saugumo lygj ir jspéti paslaugy teikéjus bei
gamintojus ir reikalauti, kad jie pagerinty savo produkty sauguma, jskaitant kibernetinj
sauguma,;

Agentira turéty visiskai atsizvelgti j Siuo metu vykdoma moksliniy tyrimy, plétros ir
technologijy vertinimo veikla, visy pirma atlickamg pagal jvairias Sgjungos moksliniy
tyrimy iniciatyvas, siekdama teikti patarimus Sajungos institucijoms, jstaigoms,
tarnyboms ir agentiiroms, ir prireikus ir joms papraSius — valstybéms naréms — dél
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moksliniy tyrimy poreikiy tinkly ir informacijos saugumo, visy pirma kibernetinio
saugumo, srityje;

kibernetinio saugumo problemos yra pasaulinés. Bitinas glaudesnis tarptautinis
bendradarbiavimas, kad biity patobulinti saugumo standartai, jskaitant bendry elgesio
normy apibrézimg bei informacijos mainus, spartesnio tarptautinio bendradarbiavimo
skatinimg reaguojant i tinkly ir informacijos saugumo problemas ir vadovaujantis
visuotiniu pozitriu j jas. Tuo tikslu Agentiira turéty remti tolesnj Sajungos rysiy
mezgimg ir bendradarbiavimg su treCiosiomis Salimis ir tarptautinémis
organizacijomis, prireikus teikdama atitinkamoms Sajungos institucijoms, jstaigoms,
tarnyboms ir agentiiroms reikalingas specialigsias Zinias ir analize;

Agentlira turéty buti pajégi reaguoti j valstybiy nariy ir ES institucijy, agentiiry ir
istaigy ad hoc prasymus teikti patarimus ir parama, susijusius su Agentiros tikslais;

butina jgyvendinti tam tikrus Agentturos valdymo principus, kad bity laikomasi
bendro pareiskimo ir bendro pozitrio, dél kuriy 2012 m. liepos meén. susitaré
Tarpinstituciné darbo grupé ES decentralizuoty agentiiry klausimais; $iuo pareiskimu
ir poziiiriu siekiama racionalizuoti agenttry veiklg ir pagerinti jy darba. Prireikus |
bendrg pareiskimg ir bendra pozitirj taip pat turéty buti atsizvelgta Agentiiros darbo
programose, Agentliros vertinimuose ir Agentlrai teikiant ataskaitas bei vykdant
administracing veikla;

1§ valstybiy nariy ir Komisijos atstovy sudaryta Valdancioji taryba turéty apibrézti
bendraja Agentiiros veiklos kryptj ir uztikrinti, kad savo uzduotis ji vykdyty pagal $j
reglamenta. Valdanciajai tarybai turéty buti suteikti jgaliojimai, bitini sudaryti
biudzeta, tikrinti, kaip jis vykdomas, priimti reikiamas finansines taisykles, sukurti
skaidrias Agentiiros sprendimy priémimo procediras, priimti Agenttros bendraji
programavimo dokumenta, nustatyti savo darbo tvarkos taisykles, paskirti vykdomajj
direktoriy ir nusprgsti dél vykdomojo direktoriaus kadencijos pratgsimo bei jos
nutraukimo;

kad Agentitiros veikla buty tinkama ir veiksminga, Komisija ir valstybés narés turéty
uztikrinti, kad j Valdancigja tarybg biity skiriami tinkamos profesinés patirties ir
patirties funkcinése srityse turintys asmenys. Komisija ir valstybés narés taip pat turéty
stengtis riboti savo atstovy Valdanciojoje taryboje kaita, kad buty uZztikrintas jos
veiklos testinumas;

kad Agentira veikty sklandziai, jos vykdomasis direktorius turi buti skiriamas
atsizvelgiant ] privalumus ir ] dokumentais pagristus administracinio ir vadovaujamojo
darbo jgidzius bei kompetencija, kibernetiniam saugumui svarbig patirt] ir
kompetencijg, o vykdomojo direktoriaus pareigos turi buti atlickamos visiSkai
nepriklausomai. Pasitargs su Komisija vykdomasis direktorius turéty parengti
Agentiiros veiklos programos pasitilymg ir imtis visy biitiny veiksmy, kad uztikrinty
tinkama Agentliros veiklos programos vykdyma. Vykdomasis direktorius turéty
parengti Valdanciajai tarybai teikiamg meting ataskaitg, Agenttros pajamy ir iSlaidy
samatos projekty ir jgyvendinti biudzeta. Be to, vykdomajam direktoriui turéty biiti
leista steigti ad hoc darbo grupes konkretiems, visy pirma moksliniams, techniniams,
teisiniams ar socialiniams ir ekonominiams, klausimams spresti. Vykdomasis
direktorius turéty uztikrinti, kad ad hoc darbo grupés nariai biity iSrinkti pagal
auksciausius dalyko ziniy standartus ir atsizvelgiant | nagrin¢jamus klausimus biity
subalansuotai atstovaujama valstybiy nariy vieSojo administravimo institucijoms,
Sajungos institucijoms ir privaciajam sektoriui, jskaitant pramong, vartotojams ir
tinkly bei informacijos apsaugos mokslo ekspertams;
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Vykdomoji valdyba turéty prisidéti prie veiksmingo Valdanciosios tarybos veikimo.
Atlikdama parengiamajj darba, susijusj su Valdanciosios tarybos sprendimais, ji turéty
iSsamiai iSnagrinéti atitinkamg informacijg ir apsvarstyti turimas galimybes bei teikti
rekomendacijas ir sprendimus siekiant parengti atitinkamus Valdanciosios valdybos
sprendimus;

siekiant palaikyti nuolatinj dialogg su privaciuoju sektoriumi, vartotojy
organizacijomis ir kitais atitinkamais suinteresuotaisiais subjektais Agentiroje turéty
biti jsteigta nuolatiné suinteresuotyjy subjekty grupé, veikianti kaip patariamasis
organas. Vykdomojo direktoriaus pasiiilymu Valdanciosios tarybos jsteigta nuolatiné
suinteresuotyjy subjekty grupé pagrindinj démesj turéty skirti suinteresuotiesiems
subjektams svarbiems klausimams ir | tuos klausimus atkreipti Agentiiros démes;j.
Nuolatinés suinteresuotyjy subjekty grupés sudétis ir Siai grupei, su kuria turi biti
konsultuojamasi dél veiklos programos projekto, priskirtos uzduotys, turéty uztikrinti
pakankama suinteresuotyjy subjekty atstovavimag Agentiiros veikloje;

Agentiira turéty priimti interesy konflikty prevencijos ir valdymo taisykles. Agentiira
taip pat turéty taikyti atitinkamas Sajungos nuostatas del galimybés visuomenei
susipazinti su dokumentais, kaip nustatyta Europos Parlamento ir Tarybos reglamente
(EB) Nr. 1049/20013*. Agentiira asmens duomenis turéty tvarkyti laikydamasi 2000 m.
gruodzio 18 d. Europos Parlamento ir Tarybos reglamento (EB) Nr.45/2001 dél
asmeny apsaugos Bendrijos institucijoms ir jstaigoms tvarkant asmens duomenis ir
laisvo tokiy duomeny judéjimo?®. Agentiira turéty laikytis Sajungos institucijoms
taikytiny nuostaty ir nacionalinés teisés akty dél informacijos, visy pirma neskelbtinos
nejslaptintos ir ES jslaptintos informacija tvarkymo;

siekiant uztikrinti visiSkg Agentliros autonomijg ir nepriklausomuma ir suteikti jai
galimybe vykdyti papildomas ir naujas uzduotis, jskaitant nenumatytas uzduotis
kritiniais atvejais, Agentiirai turéty buti skiriamas pakankamas ir nepriklausomas
biudzetas, kurio pajamas i§ esmés sudaryty Sgjungos jnasas ir Agentiiros veikloje
dalyvaujanciy tre€iyjy Saliy jnasai. Dauguma Agentiros darbuotojy turéty tiesiogiai
dalyvauti praktiSkai vykdant Agentiiros jgaliojimus. Agentiirg priimanciajai valstybei
narei arba bet kuriai kitai valstybei narei turéty biti leidziama savanoriskais jnaSais
prisidéti prie Agentiiros pajamy. Mokant subsidijas i§ Sajungos bendrojo biudzeto,
turéty biiti tatkoma Sajungos biudzeto procediira. Be to, Audito Riimai turéty atlikti
Agentiiros apskaitos auditg, kad buity uztikrintas skaidrumas ir atskaitomybe;

atitikties vertinimas — procesas, kuriuo nustatoma, ar produktas, procesas, paslauga,
sistema, asmuo arba jstaiga atitinka jiems nustatytus reikalavimus. Siame reglamente
laikytina, jog sertifikavimas yra nepriklausomos treciosios Salies, iSskyrus produkto
gamintojg ar paslaugos teikéja, atlieckamas produkto, proceso, paslaugos, sistemos arba
jy derinio (IRT produkty ir paslaugy) kibernetinio saugumo savybiy atitikties
vertinimas. Pats sertifikavimas savaime negali uztikrinti, kad IRT produktai ir
paslaugos kibernetiniu pozitiriu yra saugiis. Tai greiiau procediira ir techniné
metodika, kuriomis patvirtinama, kad IRT produktai ir paslaugos buvo iSbandyti ir kad
jie atitinka tam tikrus kitur, pavyzdziui, techniniuose standartuose, nustatytus
kibernetinio saugumo reikalavimus;
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kibernetinio saugumo sertifikavimas yra labai svarbus didinant pasitikéjimg IRT
produktais ir paslaugomis bei jy saugumg. Bendroji skaitmeniné rinka, visy pirma
duomeny ekonomika ir daikty internetas, ir gali klestéti tik jei visuomené tikés, jog
tokie produktai ir paslaugos uZtikrina tam tikro lygio kibernetinj sauguma. Susietyjy ir
automatizuoty automobiliy, elektroniniy medicinos priemoniy, pramoniniy
automatizacijos valdymo sistemy ar pazangiyjy elektros energijos tinkly sektoriai yra
tik keli sektoriy, kuriuose sertifikavimas jau yra placiai naudojamas arba gali biiti
naudojamas artimiausioje ateityje, pavyzdziai. Kibernetinio saugumo sertifikavimas
taip pat yra itin svarbus TIS direktyva reglamentuojamiems sektoriams;

2016 m. komunikate ,,Europos kibernetinio atsparumo sistemos stiprinimas ir
kibernetinio saugumo pramonés konkurencingumo ir novatoriSkumo skatinimas*
Komisija nurodé kokybisky, iperkamy ir sgveikiy kibernetinio saugumo produkty ir
sprendimy poreikj. IRT produkty tiekimas ir paslaugy teikimas bendrojoje rinkoje
geografine prasme tebéra labai nevienodai iSplétotas. Taip yra dél to, kad kibernetinio
saugumo sektorius Europoje daugiausia vystési grindziamas nacionalinés valdzios
poreikiu. Kiti bendraja kibernetinio saugumo rinka neigiamai veikiantys tritkumai, be
kita ko, yra sgveikiy sprendimy (techniniy standarty), metody ir ES masto
sertifikavimo mechanizmy stoka. Viena vertus, tai apsunkina Europos jmoniy
galimybes konkuruoti nacionaliniu, Europos ir pasauliniu lygmenimis. Kita vertus, tai
mazina perspektyviy ir tinkamy fiziniams asmenims bei jmonéms prieinamy
kibernetinio saugumo technologijy pasirinkimo galimybes. Be to, Bendrosios
skaitmeninés rinkos strategijos igyvendinimo laikotarpio vidurio perziiiroje Komisija
pabrézé butinybe turéti saugiy susietyjy produkty ir sistemy ir nurodé, kad sukiirus
Europos IRT saugumo sistema, kurioje bty nustatytos taisyklés, kaip Sajungoje
organizuoti IRT saugumo sertifikavima, buty galima i$saugoti pasitikéjimg internetu ir
spresti dabartinio kibernetinio saugumo rinkos susiskaidymo problema;

Siuo metu IRT produkty ir paslaugy kibernetinio saugumo sertifikavimas yra ribotas.
Kai jie sertifikuojami, toks sertifikavimas dazniausiai vykdomas valstybiy nariy
lygmeniu arba pagal pramongés iniciatyva pagrjstas schemas. Tai reiSkia, kad vienos
nacionalinés kibernetinio saugumo institucijos iSduotas sertifikatas i§ esmés kitose
valstybése narése nepripazistamas. Todél bendrovéms gali reikéti savo produktus ir
paslaugas sertifikuoti keliose valstybése narése, kuriose jos vykdo veikla, pavyzdziui,
siekiant dalyvauti nacionalinése vieSyjy pirkimy procediirose. Be to, nors atsiranda
naujy schemy, atrodo, néra nuoseklaus ir visapusiS$ko poziiirio | horizontalius
kibernetinio saugumo klausimus, pavyzdziui, daikty interneto srityje. Esamose
schemose yra dideliy trukumy ir skirtumy, susijusiy su sertifikuojamais produktais,
saugumo uztikrinimo lygiais, esminiais kriterijais ir faktiniu naudojimu;

jau anksc¢iau buvo imtasi tam tikry veiksmy siekiant uztikrinti sertifikaty savitarpio
pripazinimg Europoje. Taciau jie tik i§ dalies buvo veiksmingi. Svarbiausias pavyzdys
$iuo poziiiriu — vyresniyjy pareigling grupés informaciniy sistemy saugumo klausimais
(SOG-IS) tarpusavio pripazinimo susitarimas. Nors saugumo sertifikavimo srityje tai
yra svarbiausias bendradarbiavimo ir tarpusavio pripazinimo modelis, SOG-IS
tarpusavio pripazinimo susitarimas turi dideliy trikumy, susijusiy su didelémis
sgnaudomis ir ribota apimtimi. Iki Siol sukurti tik keli skaitmeniniy produkty, pvz.,
skaitmeninio paraSo, skaitmeninio tachografo ir lustiniy korteliy, apsaugos profiliai.
Svarbiausia, kad SOG-IS apima tik dalj Sgjungos valstybiy nariy. Tai riboja SOG-IS
tarpusavio pripazinimo susitarimg veiksminguma vidaus rinkoje;

atsizvelgiant | tai, kas iSdéstyta pirmiau, biitina sukurti Europos kibernetinio saugumo
sertifikavimo sistema, kurioje biity nustatyti pagrindiniai kuriamoms Europos
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kibernetinio saugumo sertifikavimo schemoms keliami horizontalieji reikalavimai ir
kuria bty sudarytos salygos IRT produkty ir paslaugy sertifikatus pripazinti ir taikyti
visose valstybése narése. Europine sistema turéty biiti siekiama dvejopo tikslo. Viena
vertus, ji turéty padéti didinti pasitikéjimg IRT produktais ir paslaugomis, kurie buvo
sertifikuoti pagal tas schemas. Kita vertus, ji turéty padéti iSvengti vienas Kkitai
prieStaraujanciy arba  besidubliuojan¢iy nacionaliniy  kibernetinio saugumo
sertifikavimo schemy daugéjimo ir taip sumazinti bendrojoje skaitmeninéje rinkoje
veikian¢iy jmoniy i§laidas. Sios schemos turéty bati nediskriminacinés ir pagrjstos
tarptautiniais ir (arba) Sajungos standartais, iSskyrus atvejus, kai tie standartai yra
neveiksmingi arba netinkami siekiant jgyvendinti teisétus $ios srities ES tikslus;

Komisija turéty buti jgaliota tvirtinti konkrec¢ioms IRT produkty ir paslaugy grupéms
taikomas Europos kibernetinio saugumo sertifikavimo schemas. Igyvendinti ir
prizitiréti Sias schemas turéty nacionalinés sertifikavimo priezitiros institucijos, o pagal
Sias schemas iSduoti sertifikatai turéty galioti ir biiti pripaZjstami visoje Sajungoje. Sis
reglamentas neturéty biti taikomas pramonés ar kity privaciy organizacijy
naudojamoms sertifikavimo schemoms. Taciau tokias schemas naudojantys subjektai
gali sidilyti Komisijai jy pagrindu patvirtinti europing schema;

Sio reglamento nuostatomis neturéty biti daromas poveikis Sajungos teisés aktams,
kuriais nustatomos specialios IRT produkty ir paslaugy sertifikavimo taisyklés. Visy
pirma Bendrajame duomeny apsaugos reglamente iSdéstomos nuostatos dél
sertifikavimo mechanizmy ir duomeny apsaugos Zzenkly bei Zymeny nustatymo,
siekiant jrodyti duomeny valdytojy ir tvarkytojy vykdomy tvarkymo operacijy atitiktj
to reglamento nuostatoms. Tokie sertifikavimo mechanizmai ir duomeny apsaugos
zenklai ir zymenys turéty sudaryti salygas duomeny subjektams greitai jvertinti
atitinkamy produkty ir paslaugy duomeny apsaugos lygj. Siuo reglamentu nedaromas
poveikis duomeny tvarkymo operacijy sertifikavimui, taip pat kai tokios operacijos
pagal Bendrajj duomeny apsaugos reglamentg susietos su produktais ir paslaugomis;

Europos kibernetinio saugumo sertifikavimo schemy tikslas turéty biti uztikrinti, kad
pagal tokig schemg sertifikuoti IRT produktai ir paslaugos atitikty nustatytus
reikalavimus. Tokie reikalavimai pagal §j reglamentg yra susij¢ su pajégumu tam tikru
saugumo uztikrinimo lygiu i8likti atspariems veiksmams, keliantiems pavojy saugomuy,
perduodamy ar tvarkomy duomeny arba naudojantis tais produktais, procesais,
paslaugomis ir sistemomis siilomy arba gaunamy funkcijy arba paslaugy
prieinamumui, autentiSkumui, vientisumui ar konfidencialumui. Siame reglamente
nejmanoma iSsamiai nustatyti visiems IRT produktams ir paslaugoms keliamy
kibernetinio saugumo reikalavimy. IRT produktai ir paslaugos bei susij¢ kibernetinio
saugumo poreikiai yra tokie jvairtis, kad labai sunku nustatyti bendrus visiems
produktams ir paslaugoms galiojancius kibernetinio saugumo reikalavimus. Todél
sertifikavimo tikslu reikalinga plati ir bendra kibernetinio saugumo samprata, kurig
papildyty konkretiis kibernetinio saugumo tikslai, j kuriuos turi biiti atsizvelgta
rengiant Europos kibernetinio saugumo sertifikavimo schemas. Kaip tie tikslai bus
pasiekti sertifikuojant konkreCius IRT produktus ir paslaugas, turéty biiti toliau
iSsamiai nurodyta atskiros Komisijos tvirtinamos sertifikavimo schemos lygmeniu,
pavyzdziui, nurodant standartus ar technines specifikacijas;

Komisijai turéty biiti suteikti jgaliojimai praSyti ENISA parengti konkretiems IRT
produktams ir paslaugoms taikomas potencialias schemas. Tada Komisija turéty buti
jgaliota agentiiros ENISA pasitlytos potencialios schemos pagrindu patvirtinti
Europos kibernetinio saugumo sertifikavimo schemg priimdama jgyvendinimo aktg.
Atsizvelgiant | bendrajj Sio reglamento tikslg ir jame nustatytus saugumo tikslus,
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Komisijos patvirtintose Europos kibernetinio saugumo sertifikavimo schemose turéty
biti nustatyti bitiniausi individualios schemos elementai, susij¢ su dalyku, taikymo
sritimi ir veikimu. Jie, be kita ko, turéty apimti kibernetinio saugumo sertifikavimo
taikymo sritj ir tiksla, taip pat sertifikuojamy IRT produkty ir paslaugy kategorijas,
iSsamius kibernetinio saugumo reikalavimus, pavyzdziui, nurodant standartus ar
technines specifikacijas, konkre€ius vertinimo kriterijus ir vertinimo metodus bei
numatoma saugumo uztikrinimo lygj, kuris gali bati bazinis, pakankamas ir (arba)
aukstas;

Europos kibernetinio saugumo sertifikavimas turéty likti savanoriskas, iSskyrus
atvejus, kai Sajungos ar nacionalinés teisés aktuose numatyta kitaip. Taciau, siekiant
igyvendinti Sio reglamento tikslus ir i§vengti vidaus rinkos susiskaidymo, nacionalinés
kibernetinio saugumo sertifikavimo schemos arba procediiros, taikomos IRT
produktams ir paslaugoms, kuriems taikoma Europos kibernetinio saugumo
sertifikavimo schema, turéty nustoti galioti nuo jgyvendinimo aktu Komisijos
nustatytos datos. Be to, valstybés narés neturéty nustatyti naujy nacionaliniy
kibernetinio saugumo sertifikavimo schemy, skirty IRT produktams ir paslaugoms,
kuriems jau taikoma esama Europos kibernetinio saugumo sertifikavimo schema;

patvirtinus Europos kibernetinio saugumo sertifikavimo schemg IRT produkty
gamintojai arba IRT paslaugy teikéjai turéty turéti galimybe teikti praSyma savo
pasirinkai atitikties vertinimo jstaigai savo produktams arba paslaugoms sertifikuoti.
Tam tikrus Siame reglamente nustatytus reikalavimus atitinkancias atitikties vertinimo
istaigas turéty akredituoti akreditacijos jstaiga. Akreditacija turéty biiti suteikiama ne
ilgesniam kaip penkeriy mety laikotarpiui ir gali biiti pratgsta tomis paciomis
salygomis, jei atitikties vertinimo jstaiga toliau vykdo reikalavimus. Akreditacijos
istaigos turéty panaikinti atitikties vertinimo jstaigos akreditacija, jeigu akreditacijos
salygos nevykdomos arba nebevykdomos arba jeigu veiksmais, kuriy imasi atitikties
vertinimo jstaiga, pazeidziamas §is reglamentas;

butina reikalauti, kad visos valstybés narés paskirty po vieng kibernetinio saugumo
sertifikavimo prieziliros institucijg prizitréti atitikties jvertinimo jstaigy ir jy
teritorijoje jsisteigusiy atitikties vertinimo jstaigy iSduoty sertifikaty atitikt] Sio
reglamento ir atitinkamy kibernetinio saugumo sertifikavimo schemy reikalavimams.
Nacionalinés sertifikavimo prieziiiros institucijos turéty nagrinéti fiziniy ar juridiniy
asmeny pateiktus skundus, susijusius su jy teritorijose isteigty atitikties vertinimo
jstaigy iSduotais sertifikatais, tirti, kiek tinkama, skundo dalykag ir per pagrista
laikotarpj informuoti skundo teikéja apie tyrimo eigg ir rezultatus. Be to, jos turéty
bendradarbiauti su kitomis nacionalinémis sertifikavimo priezitiros institucijomis ar
kitomis valdzios institucijomis, be kita ko, dalydamosi informacija apie galimg IRT
produkty ir paslaugy neatitikt] Sio reglamento arba konkreciy kibernetinio saugumo
schemy reikalavimams;

siekiant uztikrinti nuosekly Europos kibernetinio saugumo sertifikavimo sistemos
taikymg reikéty jsteigti i§ nacionaliniy priezitros institucijy sudaryta Europos
kibernetinio saugumo sertifikavimo grupg¢ (toliau — grupé¢). Pagrindinés grupés
uzduotys turéty biiti konsultuoti Komisijg ir padéti jai uztikrinti nuosekly Europos
kibernetinio saugumo sertifikavimo sistemos jgyvendinimg ir taikyma, padéti
Agenturai ir glaudziai su ja bendradarbiauti rengiant potencialias kibernetinio
saugumo sertifikavimo schemas, rekomenduoti, kad Komisija paprasyty Agentiros
parengti potencialia Europos kibernetinio saugumo sertifikavimo schema ir priimti
Komisijai skirtas nuomones, susijusias su esamy Europos kibernetinio saugumo
sertifikavimo schemy prieZitira ir perZiiira;
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sickdama padidinti informuotuma ir bisimy ES kibernetinio saugumo schemy
priimtinumg, Europos Komisija gali parengti bendras arba konkreciam sektoriui
skirtas kibernetinio saugumo rekomendacijas, pvz., dél geros kibernetinio saugumo
praktikos arba atsakingo saugaus elgesio kibernetingje erdvéje, ir pabrézti teigiamag
sertifikuoty IRT produkty ir paslaugy naudojimo poveikj;

Agentiira taip pat turéty remti kibernetinio saugumo sertifikavima bendradarbiaudama
su Tarybos saugumo komitetu ir atitinkama nacionaline institucija dél kriptografinio
produkty, naudojamy jslaptintuose tinkluose, patvirtinimo;

siekiant i§samiau nustatyti atitikties vertinimo jstaigy akreditavimo kriterijus, pagal
Sutarties dél Europos Sajungos veikimo 290 straipsnj Komisijai turéty biiti suteikti
igaliojimai priimti deleguotuosius aktus. Atlikdama parengiamajj darbag Komisija
turéty tinkamai konsultuotis, taip pat eksperty lygmeniu. Sios konsultacijos turéty biti
vykdomos laikantis principy, iSdéstyty 2016 m. balandzio 13 d. Tarpinstituciniame
susitarime dél geresnés teisekiiros. Visy pirma, siekiant uztikrinti vienodas galimybes
dalyvauti atlickant su deleguotaisiais aktais susijusj parengiamajj darbg, Europos
Parlamentas ir Taryba visus dokumentus turéty gauti tuo paciu metu kaip ir valstybiy
nariy ekspertai, o jy ekspertams turéty biti sistemingai suteikiama galimybé dalyvauti
Komisijos eksperty grupiy, kurios atlieka su deleguotaisiais aktais susijusj
parengiamajj darba, posédziuose;

siekiant uztikrinti vienodas $io reglamento jgyvendinimo salygas, Komisijai turéty biiti
suteikti jgyvendinimo jgaliojimai, kai tai numatyta $iuo reglamentu. Tais jgaliojimais
turéty biiti naudojamasi laikantis Reglamento (ES) Nr. 182/2011;

turéty biiti naudojama nagrinéjimo procedira siekiant priimti jgyvendinimo aktus dél
IRT produkty ir paslaugy Europos kibernetinio saugumo sertifikavimo schemy, dél
Agentiiros atlickamy tyrimy tvarkos, taip pat dél aplinkybiy, formaty ir procediry,
susijusiy su nacionaliniy sertifikavimo prieziiiros institucijy praneSimu Komisijai apie
akredituotas atitikties vertinimo jstaigas;

Agentiiros veikla turéty biiti vertinama nepriklausomai. Atliekant vertinimg turéty biiti
atsizvelgiama | Agentiros tiksly siekima, jos darbo metodus ir jos uzduociy
aktualumg. Atliekant vertinimg taip pat turéty biiti jvertintas Europos kibernetinio
saugumo sertifikavimo sistemos poveikis, veiksmingumas ir efektyvumas;

Reglamentas (ES) Nr. 526/2013 turéty biti panaikintas;

kadangi Sio reglamento tiksly valstybés narés negali deramai pasiekti, bet jy geriau
siekti Sgjungos lygmeniu, laikydamasi Europos Sajungos sutarties 5 straipsnyje
nustatyto subsidiarumo principo Sgjunga gali priimti priemones. Pagal tame
straipsnyje nustatyta proporcingumo principg Siuo reglamentu nevirSijama to, kas
biitina nurodytam tikslui pasiekti,

PRIEME S] REGLAMENTA:
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I ANTRASTINE DALIS
BENDROSIOS NUOSTATOS

1 straipsnis
Dalykas ir taikymo sritis

Siekiant uztikrinti tinkamg vidaus rinkos veikimg ir kartu aukstg kibernetinio saugumo lygj,
kibernetinj atsparumg ir pasitikéjima Sajungoje, Siame reglamente:

(a)

(b)

i8déstomi ES kibernetinio saugumo agentiiros ENISA (toliau — Agentiira) tikslai,
uzduotys ir organizaciniai aspektai ir

nustatoma Europos kibernetinio saugumo sertifikavimo schemy nustatymo sistema,
siekiant Sgjungoje uztikrinti tinkamg IRT produkty ir paslaugy kibernetinio saugumo
lygj. Tokia sistema taikoma nepazeidZiant tam tikry kity Sajungos akty nuostaty dél
savanorisko arba privalomo sertifikavimo.

2 straipsnis
Terminy apibréZtys

Siame reglamente vartojamy terminy apibréztys:

(1

2

3)

4)

)

(6)
(7

®)

©)

(10)

kibernetinis saugumas — bet kurios riiSies veikla, bitina tinkly ir informacinéms
sistemoms, jy vartotojams ir susijusiems asmenims nuo Kkibernetiniy grésmiy
apsaugoti;

tinkly ir informaciné sistema — sistema, apibrézta Direktyvos (ES)2016/1148
4 straipsnio 1 punkte;

nacionaliné tinkly ir informaciniy sistemy saugumo strategija — sistema, apibrézta
Direktyvos (ES) 2016/1148 4 straipsnio 3 punkte;

esminiy paslaugy operatorius — vieSojo arba privaciojo sektoriaus subjektas,
apibréztas Direktyvos (ES) 2016/1148 4 straipsnio 4 punkte;

skaitmeniniy paslaugy teikéjas — juridinis asmuo, kuris teikia skaitmenines
paslaugas, apibréztas Direktyvos (ES) 2016/1148 4 straipsnio 6 punkte;

incidentas — jvykis, apibréztas Direktyvos (ES) 2016/1148 4 straipsnio 7 punkte;

incidenty valdymas — bet kuri procediira, apibrézta Direktyvos (ES) 2016/1148 4
straipsnio 8 punkte;

kibernetiné grésme — galima aplinkybé arba jvykis, kuris (-1) gali neigiamai paveikti
tinkly ir informacines sistemas, jy naudotojus ir susijusius asmenis;

Europos kibernetinio saugumo sertifikavimo schema — iSsamus taisykliy, techniniy
reikalavimy, standarty ir procediiry, nustatyty Sajungos lygmeniu, rinkinys, taikomas
informaciniy ir ry$iy technologijy (IRT) produkty ir paslaugy, kuriems taikoma ta
konkreti schema, sertifikavimui;

Europos kibernetinio saugumo sertifikatas — atitikties vertinimo jstaigos iSduotas
dokumentas, kuriuo patvirtinama, kad tam tikras IRT produktas arba paslauga
atitinka Europos kibernetinio saugumo sertifikavimo schemoje nustatytus konkrecius
reikalavimus;
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(1D

(12)

(13)

(14)

(15)

(16)

IRT produktas ir paslauga — bet kuris tinkly ir informaciniy sistemy elementas arba
elementy grupé;

akreditavimas — akreditavimas, apibréztas Reglamento (EB) Nr.765/2008
2 straipsnio 10 punkte;

nacionaliné akreditacijos jstaiga — nacionaliné¢ akreditacijos ijstaiga, apibrézta
Reglamento (EB) Nr. 765/2008 2 straipsnio 11 punkte;

atitikties vertinimas — atitikties vertinimas, apibréztas Reglamento (EB) Nr. 765/2008
2 straipsnio 12 punkte;

atitikties vertinimo jstaiga — atitikties vertinimo jstaiga, apibrézta Reglamento (EB)
Nr. 765/2008 2 straipsnio 13 punkte;

standartas — standartas, apibréztas Reglamento (ES) Nr. 1025/2012 2 straipsnio
1 punkte.
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II ANTRASTINE DALIS

ENISA — ES Kkibernetinio saugumo agentira

I SKYRIUS
IGALIOJIMALI TIKSLAI IR UZDUOTYS

3 straipsnis

Igaliojimai
Agentiira prisiima jai Siuo reglamentu paskirtas uzduotis, kad padéty uztikrinti auksta
Sajungos kibernetinio saugumo lygj.

Agentiira vykdo uzduotis, kurios jai paskirtos Sajungos aktais, kuriais nustatytos
valstybiy nariy jstatymy ir kity teisés akty, susijusiy su kibernetiniu saugumu,
suderinimas.

Agentiiros tikslai ir uzduotys nedaro poveikio valstybiy nariy kompetencijai
kibernetinio saugumo srityje ir bet kuriuo atveju nedaro poveikio veiklai, susijusiai
su visuomenés saugumu, gynyba, nacionaliniu saugumu, ir valstybés veiklai
baudziamosios teisés srityse.

4 straipsnis
Tikslai

Biidama nepriklausoma, teikdama kokybiskas mokslines ir technines konsultacijas,
pagalba ir informacijg, uZztikrindama savo operaciniy procediiry ir veiklos biidy
skaidrumg bei uoliai vykdydama savo uzduotis, Agentira veikia kaip kibernetinio
saugumo kompetencijos centras.

Agentiira padeda Sajungos institucijoms, agentiiroms ir jstaigoms, taip pat
valstybéms naréms rengti ir jgyvendinti su kibernetiniu saugumu susijusig politika.

Agentiira visoje Sajungoje remia pajégumy stiprinimg ir pasirengimg, padédama
Sajungai, valstybéms naréms ir vieSiesiems bei privatiesiems suinteresuotiesiems
subjektams didinti savo tinkly ir informaciniy sistemy apsauga, lavinti jgudzius ir
gebé¢jimus kibernetinio saugumo srityje ir uztikrinti kibernetinj atsparuma.

Agentiira skatina valstybes nares, Sajungos institucijas, agentliras ir jstaigas bei
susijusius suinteresuotuosius subjektus, jskaitant privatyjj sektoriy, bendradarbiauti ir
koordinuoti su kibernetiniu saugumu susijusius klausimus Sajungos lygmeniu.

Agentiira didina Sajungos lygmens kibernetinio saugumo pajégumus, kad papildyty
valstybiy nariy veiksmus uzkertant kelig kibernetinéms grésméms ir reaguojant j jas,
visy pirma tarpvalstybiniy incidenty atveju.

Agentiira skatina sertifikavimo naudojima, be kita ko, prisidédama prie Sajungos
lygmens kibernetinio saugumo sertifikavimo sistemos sukiirimo ir taikymo pagal §io
reglamento III antraStine dalj, siekiant didinti IRT produkty ir paslaugy kibernetinio
saugumo uztikrinimo skaidrumg ir taip sustiprinti pasitikéjima skaitmenine vidaus
rinka.
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7.

Agentiira skatina aukSto lygio pilieCiy ir jmoniy informavima apie kibernetinj
sauguma.

5 straipsnis

UZduotys, susijusios su Sqjungos politikos ir teisés formavimu ir jgyvendinimu

Agentiira padeda formuoti ir jgyvendinti Sajungos politikg ir teisg:

1.

padédama ir konsultuodama, ypac teikdama nepriklausoma nuomong ir atlikdama
parengiamajj darba, susijusj su Sajungos politikos ir teisés plétojimu ir perzitra
kibernetinio saugumo srityje, taip pat su konkretiems sektoriams skirtomis politikos
ir teisés iniciatyvomis, susijusiomis su kibernetinio saugumo klausimais;

padédama valstybéms naréms nuosekliai jgyvendinti Sajungos politikg ir teisés
aktus, susijusius su kibernetiniu saugumu, visy pirma Direktyva (ES) 2016/1148, be
kita ko, teikdama nuomones, gaires, konsultuodama ir dalydamasi geriausia patirtimi
tokiais klausimais, kaip rizikos valdymas, praneSimai apie incidentus ir keitimasis
informacija, taip pat sudarydama kompetentingoms institucijoms palankias salygas
keistis susijusia geriausia patirtimi;

prisidédama prie Bendradarbiavimo grupés veiklos pagal Direktyvos (ES) 2016/1148
11 straipsnj ir teikdama ekspertines zinias ir pagalba;

remdama:

(1) elektroninés atpaZinties ir patikimumo uZtikrinimo paslaugy srities
Sajungos politikos plétojimg ir jgyvendinima, visy pirma teikdama
konsultacijas ir technines gaires, taip pat sudarydama kompetentingoms
institucijoms palankias salygas keistis geriausia patirtimi;

(2) didesnio elektroniniy rySiy saugumo propagavima, jskaitant ekspertiniy
ziniy teikimg ir konsultavimag, taip pat sudarydama kompetentingoms
institucijoms palankias salygas keistis geriausia patirtimi;

remdama nuolating Sajungos politinés veiklos perziiirg, teikdama meting atitinkamos
teisinés sistemos jgyvendinimo padéties ataskaita, susijusig su:

(a) praneSimais apie incidentus valstybése narése, kuriuos bendrieji informaciniai
centrai teikia Bendradarbiavimo grupei pagal Direktyvos (ES) 2016/1148 10
straipsnio 3 dalj;

(b) 18 patikimumo uztikrinimo paslaugy teikéjy gautais pranesimais apie saugumo
ir vientisumo pazeidima, kuriuos prieziliros jstaigos pateiké Agentiirai pagal
Reglamento (ES) Nr. 910/2014 19 straipsnio 3 dalj;

(c) wvieSyjy rysiy tinkly arba vieSai prieinamy elektroniniy rysiy paslaugy teikéjy
perduotais praneSimais apie saugumo pazeidima, kuriuos kompetentingos

institucijos pateik¢ Agenturai pagal [Direktyvos, kuria nustatomas Europos
elektroniniy rysiy kodeksas] 40 straipsnj.
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(a)

(b)

(©)

(d)

(e)

®

(2

(h)

®

6 straipsnis
UZduotys, susijusios su pajégumy stiprinimu

Agentiira padeda:

valstybéms naréms gerinti kibernetinio saugumo problemy ir incidenty prevencijos,
nustatymo, analizés ir reagavimo ] juos pajégumus, suteikdama joms reikiamy
ekspertiniy ir kity Ziniy;

Sajungos institucijoms, jstaigoms, tarnyboms ir agentiroms gerinti kibernetinio
saugumo problemy ir incidenty prevencijos, nustatymo, analizés ir reagavimo | juos
pajégumus, tinkamai remdama Sajungos institucijy, agentiiry ir jstaigy kompiuteriniy
incidenty tyrimo tarnybos (CERT-EU) veikla;

valstybéms naréms — jy praSymu — suformuoti nacionalines reagavimo |
kompiuterinius saugumo incidentus tarnybas (CSIRT) pagal Direktyvos (ES)
2016/1148 9 straipsnio 5 dalj;

valstybéms naréms — jy praSymu — parengti nacionalines tinkly ir informaciniy
sistemy saugumo strategijas pagal Direktyvos (ES) 2016/1148 7 straipsnio 2 dalj.
Siekdama populiarinti geriausia patirt], Agentiira taip pat skatina visoje Sajungoje ty
strategijy sklaidg ir stebi jy jgyvendinimo pazanga;

Sajungos institucijoms rengti ir perzitiréti Sajungos kibernetinio saugumo strategijas,
skatinti jy sklaidg ir stebéti jy jgyvendinimo pazangg;

nacionalinéms ir Sajungos CSIRT didinti pajégumus, taip pat skatindama palaikyti
dialogg ir keistis informacija, kad buty uztikrinta, jog, atsizvelgdama j naujausius
technikos laiméjimus, kiekviena CSIRT turéty bitiniausius bendrus pajégumus ir
vykdyty veikla vadovaudamasi geriausia praktika;

valstybéms naréms, kasmet Sajungos lygmeniu organizuodama didelio masto
kibernetinio saugumo pratybas, nurodytas 7 straipsnio 6 dalyje, ir teikdama politines
rekomendacijas, pagristas pratyby vertinimu ir po jy padarytomis iSvadomis;

atitinkamoms vieSosioms jstaigoms, siiilydama mokymus kibernetinio saugumo
srityje, prireikus bendradarbiaudama su suinteresuotaisiais subjektais;

Bendradarbiavimo grupei, pagal Direktyvos (ES) 2016/1148 11 straipsnio 3 dalies 1
punkta keisdamasi geriausia praktika, susijusia su valstybiy nariy vykdomu esminiy
paslaugy operatoriy identifikavimu, be kita ko, susijusiu su valstybiy tarpusavio
priklausomybe rizikos ir incidenty atveju.

Agentiira padeda kurti sektorinius keitimosi informacija ir jos analizés centrus
(ISAC), visy pirma Direktyvos (ES) 2016/1148 11 priede iSvardytuose sektoriuose, ir
teikia jiems nuolating paramg, dalydamasi geriausia patirtimi ir teikdama
rekomendacijas apie esamas priemones ir procediiras, taip pat rekomendacijas
sprendZziant su keitimusi informacija susijusius reguliavimo klausimus.
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7 straipsnis

UZduotys, susijusios su operatyviniu bendradarbiavimu Sajungos lygmeniu

Agentiira remia kompetentingy vieSyjy jstaigy, taip pat suinteresuotyjy subjekty
operatyvinj bendradarbiavima.

Agentiira operatyviniu lygmeniu bendradarbiauja su Sajungos institucijomis,
Jstaigomis, tarnybomis ir agentiromis, jskaitant CERT-EU, tarnybas, atsakingas uz
kova su elektroniniais nusikaltimais, ir prieziliros institucijas, atsakingas uz privaciy
bei asmens duomeny apsauga, ir uztikrina jy sgveika, sickdama spresti visuotinai
svarbius klausimus, jskaitant:

(a) keitimasi praktine patirtimi ir geriausia praktika;

(b) konsultavimg ir gairiy teikimg su kibernetiniu saugumu susijusiais aktualiais
klausimais;

(c) praktinés konkre¢iy uzduociy atlikimo tvarkos nustatymg pasikonsultavus su
Komisija.

Agentiira vykdo CSIRT tinklo sekretoriato funkcija pagal Direktyvos (ES)

2016/1148 12 straipsnio 2 dalj ir aktyviai padeda jo nariams tarpusavyje dalytis
informacija ir bendradarbiauti.

Agentiira prisideda prie operatyvinio bendradarbiavimo su CSIRT tinklo dalyviais,
teikdama Sig paramg valstybéms naréms:

(a) patardama, kaip gerinti incidenty prevencijos, nustatymo ir reagavimo i juos
pajégumus;

(b) jy prasymu teikdama techning pagalba, ivykus didel; arba esminj poveiki
turintiems incidentams;

(c) analizuodama pazeidZziamuma, artefaktus ir incidentus.

Atlikdama Sias uzduotis Agentira ir CERT-EU  strukturiskai bendradarbiauja, kad
pasinaudoty sgveika, visy pirma susijusia su operatyviniais aspektais.

5.

Dviem arba daugiau susijusiy valstybiy nariy papraSius ir tiktai vieninteliu tikslu —
pakonsultuoti dél biisimy incidenty prevencijos — Agentiira padeda atlikti arba atlieka
incidenty, turin¢iy dideli arba esminj poveiki pagal Direktyva (ES) 2016/1148,
techninj ex post tyrimg pagal suinteresuoty jmoniy praneSimus. Agentiira taip pat
atlieka tokj tyrima Komisijai pateikus tinkamai pagrista praSymg ir susijusioms
valstybéms naréms pritarus, jeigu tokie incidentai paveikia daugiau nei dvi valstybes
nares.

D¢l tyrimo masto ir jo atlikimo procediiros susitaria susijusios valstybés narés ir
Agentiira, ir jis neturi daryti poveikio jokiam vykdomam nusikalstamos veikos
tyrimui, susijusiam su tuo paciu incidentu. Tyrimas uzbaigiamas galutine technine
ataskaita, kurig parengia Agentiira, visy pirma remdamasi susijusiy valstybiy nariy ir
jmonés (-iy) pateikta informacija ir pastabomis, ir su kuria sutinka susijusios
valstybés narés. Ataskaitos santrauka, kurioje koncentruojamasi j rekomendacijas dél
busimy incidenty prevencijos, iSplatinama CSIRT tinklui.

Agentiira kasmet Sajungos lygmeniu organizuoja kibernetinio saugumo pratybas ir
padeda jas organizuoti valstybéms naréms, ES institucijoms, agentiroms bei
jstaigoms, kai jos to papraso. Metinés pratybos Sajungos lygmeniu apima techninius,
operatyvinius ir strateginius elementus ir padeda pasirengti koordinuotam Sajungos
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lygmens atsakui j didelio masto tarpvalstybinius kibernetinio saugumo incidentus.
Agentiira taip pat prisideda prie sektoriniy kibernetinio saugumo pratyby kartu su
susijusiais ISAC ir prireikus padeda jas organizuoti, taip pat leidzia ISAC dalyvauti
Sajungos lygmens kibernetinio saugumo pratybose.

Agentiira reguliariai rengia ES kibernetinio saugumo techninés padéties ataskaita,
kurioje apZzvelgiami incidentai ir grésmés ir kuri grindziama vieSyjy Saltiniy
informacija, pacios Agentiiros atlickama analize ir ataskaitomis, kurias Agentarai, be
kity subjekty, pateike valstybiy nariy CSIRT (savanoriskai) arba pagal TIS direktyva
jsteigti bendrieji informaciniai centrai (pagal TIS direktyvos 14 straipsnio 5 dalj),
Europolo Europos kovos su elektroniniu nusikalstamumu centras (EC3), CERT-EU.

Agentiira padeda Sajungos ir valstybiy nariy lygmeniu rengti koordinuotg atsaka j
didelio masto tarpvalstybinius kibernetinio saugumo incidentus arba krizes,
daugiausia:

(a) apibendrindama nacionaliniy Saltiniy ataskaitas, kad padéty uztikrinti bendra
informuotuma apie padétj;

(b) uztikrindama galimybe CSIRT tinklui ir techninius bei politinius sprendimus
priimantiems subjektams Sajungos lygmeniu veiksmingai keistis informacija ir
suteikdama jiems eskalavimo mechanizmus;

(c) padédama techniskai suvaldyti incidenta arba krize, taip pat sudarydama
palankesnes salygas valstybéms naréms keistis techniniais sprendimais;

(d) remdama su incidentu arba krize susijusiy viesyjy rysiy veikla;

(e) iSbandydama bendradarbiavimo reaguojant i tokius incidentus arba krizes
planus.

8 straipsnis

UZduotys, susijusios su rinka, kibernetinio saugumo sertifikavimu ir standartizavimu

Agentura:

(a)

(b)

remia ir skatina Sajungos IRT produkty ir paslaugy kibernetinio saugumo
sertifikavimo politikos plétojimg ir jgyvendinimg, kaip nustatyta Sio reglamento III
antrastingje dalyje:

(1) rengdama potencialias IRT produkty ir paslaugy Europos kibernetinio
saugumo sertifikavimo schemas pagal Sio reglamento 44 straipsnj;

(2) padédama Komisijai teikti sekretoriato paslaugas Europos kibernetinio
saugumo sertifikavimo grupei pagal Sio reglamento 53 straipsnj;

(3) rengdama ir skelbdama gaires ir formuodama geraja praktika, susijusig su
IRT produkty ir paslaugy kibernetinio saugumo reikalavimais,
bendradarbiaudama su nacionalinémis  sertifikavimo  priezitiros
institucijomis ir sektoriaus atstovais;

padeda nustatyti ir jgyvendinti Europos ir tarptautinius rizikos valdymo ir IRT
produkty ir paslaugy saugumo standartus, taip pat bendradarbiaudama su valstybémis
narémis parengia rekomendacijas ir gaires dél techniniy sriciy, susijusiy su saugumo
reikalavimais esminiy paslaugy operatoriams ir skaitmeniniy paslaugy teikéjams, taip
pat dél jau galiojanciy standarty, jskaitant valstybiy nariy nacionalinius standartus,
pagal Direktyvos (ES) 2016/1148 19 straipsnio 2 dalj;
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(©)

reguliariai analizuoja pagrindines kibernetinio saugumo rinkos paklausos ir pasitilos
tendencijas ir skleidZia informacija apie jas, sickdama remti kibernetinio saugumo
rinkg Sajungoje.

9 straipsnis
UZduotys, susijusios su Ziniomis, informavimu ir informuotumo didinimu

Agentura:

(a)

(b)

(©)

(d)

(e)

®

(2

analizuoja naujausias technologijas ir teikia teminius vertinimus, susijusius su
numatomu kibernetinio saugumo srities technologiniy inovacijy visuomeniniu,
teisiniu, ekonominiu ir reguliavimo poveikiu;

atlieka ilgalaike strateging kibernetinio saugumo grésmiy ir incidenty analizg, kad
galéty nustatyti naujausias kibernetinio saugumo tendencijas ir padéty uzkirsti kelig
problemoms;

bendradarbiaudama su ekspertais 1§ valstybiy nariy institucijy, pateikia tinkly ir
informaciniy sistemy, visy pirma interneto infrastruktiiros ir tos infrastruktiros, kuria
naudojasi Direktyvos (ES) 2016/1148 II priede iSvardyti sektoriai, saugumo
uztikrinimo rekomendacijy, gairiy ir geriausig praktika;

renka, sutelkia Sajungos institucijy, agentliry ir jstaigy pateikta informacija apie
kibernetinj saugumag ir pateikia ja specialiame portale naudotis visuomenei;

didina visuomenés informuotumg apie kibernetinio saugumo rizika ir pilie¢iams bei
organizacijoms pateikia atskiriems naudotojams skirtas gerosios praktikos
rekomendacijas;

renka ir analizuoja vieSai prieinamg informacija apie didelius incidentus, taip pat
rengia ataskaitas, siekdama visoje Sajungoje teikti rekomendacijas jmonéms ir
pilieciams;

bendradarbiaudama su valstybémis narémis ir Sgjungos institucijomis, jstaigomis,
tarnybomis ir agentliromis, organizuoja reguliarias informavimo kampanijas,
kuriomis siekiama didinti kibernetinj saugumg ir S§ios problemos matomuma
Sajungoje.

10 straipsnis
UZduotys, susijusios su moksliniais tyrimais ir inovacijomis

Moksliniy tyrimy ir inovacijy srityje Agentiira:

(2)

(b)

konsultuoja Sgjungg ir valstybes nares dél poreikio atlikti mokslinius tyrimus
kibernetinio saugumo srityje ir dél Sios srities prioritety, siekiant sudaryti salygas
veiksmingai reaguoti ] esamg ir naujg rizikg bei grésmes, jskaitant susijusias su
naujomis ir kuriamomis informacinémis ir ry$iy technologijomis, bei veiksmingai
taikyti rizikos prevencijos technologijas;

jei Komisija yra delegavusi Agentiirai atitinkamus jgaliojimus, §i dalyvauja
moksliniy tyrimy ir inovacijy finansavimo programy jgyvendinimo etape arba kaip
gavéja.

42

LT



LT

11 straipsnis
UZduotys, susijusios su tarptautiniu bendradarbiavimu

Agentiira padeda Sajungai bendradarbiauti su treciosiomis Salimis ir tarptautinémis
organizacijomis, kad biity skatinamas tarptautinis bendradarbiavimas kibernetinio saugumo

klausimais:

(a) prireikus, biidama stebétoja organizuojant tarptautines pratybas, ir analizuodama
tokiy pratyby rezultatus ir teikdama Valdanciajai tarybai jy ataskaitas;

(b) Komisijos praSymu sudarydama susijusioms tarptautinéms organizacijoms palankias
salygas keistis geriausia patirtimi,

(c) paprasius teikdama Komisijai ekspertines Zinias.

IT SKYRIUS
AGENTUROS ORGANIZACINE STRUKTURA

12 straipsnis
Struktiira

Agentiiros administracing ir valdymo struktiirg sudaro:

(a)
(b)
(c)
(d)

Valdancioji taryba, atliekanti 14 straipsnyje nustatytas funkcijas;
Vykdomoji valdyba, atliekanti 18 straipsnyje nustatytas funkcijas;
vykdomasis direktorius, kuris vykdo 19 straipsnyje nustatytas pareigas; ir

nuolatin¢ suinteresuotyjy subjekty grupé, atlieckanti 20 straipsnyje nustatytas
funkcijas.

1 SKIRSNIS
VALDANCIOJI TARYBA

13 straipsnis
Valdanciosios tarybos sudétis

Valdancigja taryba sudaro po vieng kiekvienos valstybés narés atstova ir du
Komisijos paskirti atstovai. Kiekvienas narys turi balsavimo teise.

Kiekvienas Valdanciosios tarybos narys turi pakaitinj narj, kuris atstovauja nariui
Siam nedalyvaujant.

Valdanciosios tarybos nariai ir jy pakaitiniai nariai skiriami atsizvelgiant i jy Zinias
kibernetinio saugumo srityje, taip pat j valdymo, administracinio darbo ir biudzeto
valdymo jgiidzius. Komisija ir valstybés narés deda pastangas apriboti savo atstovy
Valdanciojoje taryboje kaita, siekiant uZztikrinti jos veiklos testinumg. Komisija ir
valstybés mnarés siekia uztikrinti vyry ir motery atstovavimo pusiausvyra
Valdanciojoje taryboje.

Valdanciosios tarybos nariy ir jy pakaitiniy nariy kadencija — ketveri metai. Ta
kadencija gali biiti pratesta.
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1.

14 straipsnis
Valdanciosios tarybos funkcijos

Valdancioji taryba:

(2)

(b)

(©)

(d)

(e)

(®

(g

(h)

@)
(k)

M

(m)

(n)

apibrézia bendra Agentiiros veiklos krypti ir taip pat uztikrina, kad
Agentiira veikty pagal Siame reglamente nustatytas taisykles ir principus.
Ji taip pat uztikrina, kad Agentiiros darbas biity suderinamas su valstybiy
nariy ir Sgjungos lygmeniu vykdoma veikla;

priima 21 straipsnyje nurodyto Agentiros bendrojo programavimo
dokumento projekta iki jis pateikiamas Komisijos nuomonei gauti;

atsizvelgdama | Komisijos nuomong, dviejy trecdaliy nariy balsy
dauguma ir pagal 17 straipsnj priima Agentiiros bendrgji programavimo
dokumentg;

dviejy tre¢daliy nariy balsy dauguma priima Agentiiros metinj biudzeta ir
vykdo kitas su Agentiiros biudzetu susijusias funkcijas pagal III skyriy;

jvertina ir priima konsoliduota meting Agentiiros veiklos ataskaita ir ne
véliau kaip kity mety liepos 1 d. pateikia tg ataskaitg ir jos vertinima
Europos Parlamentui, Tarybai, Komisijai ir Audito Rimams. Meting
ataskaita sudaro finansinés ataskaitos ir joje apraSoma, kaip Agentiira
pasieké savo veiklos rezultaty rodiklius. Metin¢ ataskaita skelbiama
viesai;

vadovaudamasi 29 straipsniu, priima Agentiirai taikomas finansines
taisykles;

atsizvelgdama | igyvendintiny priemoniy ekonominés naudos analize,
prilma kovos su sukCiavimu strategija, kuri proporcingai atitinka
sukc¢iavimo rizika,;

priima savo nariy interesy konflikty prevencijos ir valdymo taisykles;

uztikrina, kad bty imtasi tinkamy tolesniy priemoniy atsizvelgiant ]
Europos kovos su suk¢iavimu tarnybos (OLAF) tyrimy ir jvairiose vidaus
ar iSorés audito ataskaitose bei vertinimuose pateiktas iSvadas ir
rekomendacijas;

priima savo darbo tvarkos taisykles;

laikydamasi 2 dalies nuostaty, Agenttros darbuotojy atzvilgiu naudojasi
jgaliojimais, kurie paskyrimy tarnybai ir tarnybai, jgaliotai sudaryti darbo
sutartis, suteikti pagal Tarnybos nuostatus ir kity Europos Sajungos
tarnautojy jdarbinimo sglygas (toliau — paskyrimy tarnybos jgaliojimai);

priima Tarnybos nuostaty ir kity tarnautojy jdarbinimo salygy
jgyvendinimo taisykles laikydamasi Tarnybos nuostaty 110 straipsnyje
numatytos tvarkos;

skiria vykdomajj direktoriy ir prireikus pratgsia jo kadencijg arba
pasalina jj i§ pareigy pagal Sio reglamento 33 straipsnj;

skiria apskaitos pareigiing, kuris gali biti Komisijos apskaitos
pareigiinas, kuris eidamas savo pareigas yra visiskai nepriklausomas;
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(o) atsizvelgdama j Agentiiros veiklos poreikius ir patikimg finansy valdyma,
priima visus sprendimus dél Agentiiros vidaus struktiry sukiirimo ir
prireikus — keitimo;

(p) pagal 7 ir 39 straipsnius jgalioja sudaryti darbo susitarimus.

2. Vadovaudamasi Tarnybos nuostaty 110 straipsniu, Valdancioji taryba priima
Tarnybos nuostaty 2 straipsnio 1 dalimi ir kity tarnautojy idarbinimo salygy 6
straipsniu grindziamg sprendimg, kuriuo atitinkami paskyrimy tarnybos jgaliojimai
perduodami vykdomajam direktoriui ir nustatomos ty jgaliojimy perdavimo
sustabdymo salygos. Vykdomajam direktoriui leidziama tuos jgaliojimus toliau
deleguoti.

3. Prireikus dél isskirtiniy aplinkybiy Valdancioji taryba gali priimti sprendimg laikinai
sustabdyti paskyrimy tarnybos jgaliojimy perdavimg vykdomajam direktoriui bei
vykdomojo direktoriaus perskirtus jgaliojimus, ir jais naudotis pati arba perduoti juos
vienam i§ savo nariy arba darbuotojui, kitam nei vykdomasis direktorius.

15 straipsnis
Valdanciosios tarybos pirmininkas

Valdancioji taryba dviejy tre¢daliy nariy balsy dauguma i§ savo nariy iSrenka pirmininkg ir
pirmininko pavaduotoja ketveriy mety kadencijai, kuri gali biiti vieng kartg pratesta. Taciau
jet bet kuriuo kadencijos metu jie netenka Valdanciosios tarybos nario statuso, ta pacig dieng
automatiskai baigiasi ir jy kadencija. Pirmininko pavaduotojas ex officio pakeicia pirmininka,
jei $is negali vykdyti savo pareigy.

16 straipsnis
Valdanciosios tarybos posédZiai
1. Valdanciosios tarybos posédzius suSaukia jos pirmininkas.
2. Valdancioji taryba | eilinius posédzius renkasi bent du kartus per metus. Pirmininko,

Komisijos arba ne maziau kaip treCdalio Valdanciosios tarybos nariy praSymu
Valdancioji taryba taip pat rengia neeilinius posédzius.

3. Valdanciosios tarybos posédziuose vykdomasis direktorius dalyvauja be balsavimo
teises.

4. Pirmininko kvietimu Valdanciosios tarybos posédziuose nuolatinés suinteresuotyjy
subjekty grupés nariai gali dalyvauti be balsavimo teisés.

5. Pagal darbo tvarkos taisykles Valdanciosios tarybos nariams ir jy pakaitiniams
nariams posédziuose gali padéti pataréjai arba ekspertai.

6. Agentiira vykdo Valdanciosios tarybos sekretoriato funkcija.

17 straipsnis

Valdanciosios tarybos balsavimo taisyklés
1. Valdancioji taryba sprendimus priima savo nariy balsy dauguma.

2. Dviejy tre¢daliy visy Valdanciosios tarybos nariy dauguma bitina bendrajam
programavimo dokumentui, metiniam biudzetui priimti, vykdomajam direktoriui
paskirti, jo kadencijai pratesti arba jam atleisti.
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Kiekvienas narys turi vieng balsg. Jei narys nedalyvauja, jo balsavimo teise turi teisg
pasinaudoti jo pakaitinis narys.

Pirmininkas balsuoja.
Vykdomasis direktorius nebalsuoja.

Valdanciosios tarybos darbo tvarkos taisyklése nustatoma iSsamesné balsavimo
tvarka, visy pirma aplinkybés, kuriomis vienas narys gali veikti kito nario vardu.

2 SKIRSNIS
VYKDOMOJI VALDYBA

18 straipsnis
Vykdomoji valdyba

Valdanciajai tarybai padeda Vykdomoji valdyba.
Vykdomoji valdyba:
(a) rengia sprendimus, kuriuos turi priimti Valdancioji taryba;

(b) kartu su Valdancigja taryba uztikrina, kad biity imtasi tinkamy tolesniy
priemoniy atsizvelgiant § OLAF tyrimy ir jvairiose vidaus ar iSorés audito
ataskaitose bei vertinimuose pateiktas iSvadas ir rekomendacijas;

(c) nedarant poveikio 19 straipsnyje nustatytoms vykdomojo direktoriaus
pareigoms, padeda ir pataria vykdomajam direktoriui, kaip pagal 19 straipsnj
lgyvendinti Valdanciosios tarybos sprendimus, susijusius su administraciniais
ir biudzeto klausimais.

Vykdomaja valdyba sudaro penki nariai, paskirti i§ Valdanciosios tarybos nariy:
vienas i§ jy — Valdanciosios tarybos pirmininkas, kuris taip pat gali buti
Vykdomosios valdybos pirmininkas, ir vienas Komisijos atstovas. Vykdomasis
direktorius dalyvauja Vykdomosios valdybos posédziuose, tadiau neturi teisés
balsuoti.

Vykdomosios valdybos nariy kadencija yra ketveri metai. Ta kadencija gali buti
pratesta.

Vykdomoji valdyba posédziauja bent kartg kas tris ménesius. Vykdomosios valdybos
nariy praSymu jos pirmininkas susaukia papildomus posédzius.

Valdancioji taryba nustato Vykdomosios valdybos darbo tvarkos taisykles.

Jei reikia, skubiais atvejais Vykdomoji valdyba gali Valdanciosios tarybos vardu
priimti tam tikrus laikinus sprendimus, visy pirma administracinio valdymo
klausimais, jskaitant sprendimg sustabdyti paskyrimy tarnybos jgaliojimy perdavima
ir biudzeto reikalus.
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3 SKIRSNIS
VYKDOMASIS DIREKTORIUS

19 straipsnis
Vykdomojo direktoriaus pareigos

Agentiirai vadovauja vykdomasis direktorius; vykdydamas savo pareigas jis yra
nepriklausomas. Vykdomasis direktorius yra atskaitingas Valdanciajai tarybai.

Gaves praSyma, vykdomasis direktorius Europos Parlamentui pateikia savo pareigy
vykdymo ataskaitg. Taryba gali paprasyti vykdomojo direktoriaus pateikti jo pareigy
vykdymo ataskaitg.

Vykdomasis direktorius atsako uz:

(2)
(b)
(©)
(d)
(e)

(®

(2

(h)
(1)

()

(k)

(D

(m)

kasdienj Agentiiros veiklos administravima;
Valdanciosios tarybos priimty sprendimy jgyvendinima;

bendrojo programavimo dokumento projekto rengimag ir jo
pateikimg tvirtinti Valdanciajai tarybai prieS ji pateikiant
Komisijai;

bendrojo programavimo dokumento jgyvendinimg ir atsiskaityma
uz ji Valdanciajai tarybai;

konsoliduotosios metinés Agenttiros veiklos ataskaitos rengimg ir
jos pateikimg Valdanciajai tarybai vertinti ir tvirtinti;

tolesniy veiksmy plano rengimg atsizvelgiant | retrospektyviy
jvertinimy iSvadas ir ataskaity apie pazangg teikimg Komisijai kas
dvejus metus;

veiksmy plano, kuriuo atsizvelgiama j vidaus ar iSorés audito
ataskaity iSvadas, taip pat | Europos kovos su suk¢iavimu tarnybos
(OLAF) atliktus tyrimus, rengimg ir padarytos pazangos ataskaity
teikimg du kartus per metus — Komisijai ir reguliariai —
Valdanciajai tarybai;

Agentiirai taikytiny finansiniy taisykliy projekto rengima;

Agentiiros pajamy ir iSlaidy samatos projekto rengima bei jos
biudzeto vykdyma;

Sajungos finansiniy interesy gynimg taikant prevencines kovos su
sukéiavimu, korupcija ir bet kokia kita neteiséta veikla priemones,
vykdant veiksmingus patikrinimus ir, nustadius pazeidimy,
susigrazinant neteisingai iSmokétas sumas bei prireikus taikant
veiksmingas, proporcingas ir atgrasomasias administracines ir
finansines nuobaudas;

Agentiros kovos su suk¢iavimu strategijos rengima ir jos pateikimag
Valdanciajai tarybai patvirtinti;

kontakty su verslo bendruomene ir vartotojy organizacijomis plétra
ir palaikyma, kad bity uZtikrintas nuolatinis dialogas su
atitinkamais suinteresuotaisiais subjektais;

kitas Siuo reglamentu vykdomajam direktoriui priskirtas uzduotis.
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Prireikus ir atsizvelgdamas | Agentiiros jgaliojimus, tikslus ir uzduotis, vykdomasis
direktorius gali jsteigti eksperty, iskaitant ekspertus 1§ valstybiy nariy kompetentingy
valdzios institucijy, ad hoc darbo grupes. Valdanciajai tarybai praneSama i$ anksto.
Procediiros, visy pirma susijusios su darbo grupiy sudétimi, vykdomojo direktoriaus
vykdomu darbo grupiy eksperty paskyrimu ir darbo grupiy veikla, iSsamiai
iSdéstomos Agentiiros vidaus veiklos taisyklése.

Vykdomasis direktorius sprendzia, ar biitina, kad vienoje arba daugiau valstybiy
nariy dirbty Agentiiros darbuotojai, kad Agentiiros uzduotys biity vykdomos
veiksmingai ir efektyviai. Prie§ nuspresdamas jsteigti vietos skyriy vykdomasis
direktorius gauna iSankstinj Komisijos, Valdanciosios tarybos ir susijusios (-iy)
valstybés narés (-iy) pritarimg. Veiklos, kurig vykdys vietos skyrius, sritis sprendime
nustatoma taip, kad biity iSvengta nebutiny iSlaidy ir Agenttros administraciniy
funkcijy dubliavimo. Jei tinka arba biitina, susitariama su atitinkama (-omis) valstybe
(-émis) nare (-émis).

. 4 SKIRSNIS .
NUOLATINE SUINTERESUOTUJU SUBJEKTU GRUPE

20 straipsnis
Nuolatiné suinteresuotyjy subjekty grupé

Valdancioji taryba vykdomojo direktoriaus sitilymu jsteigia nuolating suinteresuotyjy
subjekty grupe, sudaryta i§ pripazinty specialisty, atstovaujanciy atitinkamiems
suinteresuotiesiems subjektams, pavyzdziui, IRT sektoriui, visuomenei prieinamy
elektroniniy ry$iy tinkly ar paslaugy teikéjams, vartotojy grupéms, kibernetinio
saugumo mokslo ekspertams, ir kompetentingy institucijy, apie kurias pranesta pagal
[Direktyva, kuria nustatomas Europos elektroniniy rysiy kodeksas], bei teisésaugos ir
duomeny apsaugos prieziliros institucijy atstovy.

Agentiiros vidaus darbo tvarkos taisyklése nustatomos ir vieSai skelbiamos
nuolatinés suinteresuotyjy subjekty grupés procediiros, visy pirma dél Sios grupés
dydzio, sudéties, jos nariy paskyrimo Valdanciosios tarybos sprendimu, vykdomojo
direktoriaus pasitilymu ir jos veiklos.

Nuolatinei suinteresuotyjy subjekty grupei pirmininkauja vykdomasis direktorius
arba kitas vykdomojo direktoriaus kiekvienam atvejui atskirai paskirtas asmuo.

Nuolatinés suinteresuotyjy subjekty grupés nariy kadencija — dveji su puse mety.
Valdanciosios tarybos nariai negali biiti nuolatinés suinteresuotyjy subjekty grupés
nariais. Komisijos ir valstybiy nariy ekspertai turi teis¢ dalyvauti nuolatinés
suinteresuotyjy subjekty grupés posédziuose ir jos veikloje. Kity jstaigy, kurias
vykdomasis direktorius laiko svarbiomis, atstovai, kurie néra nuolatinés
suinteresuotyjy subjekty grupés nariai, gali buti kvie¢iami dalyvauti nuolatinés
suinteresuotyjy subjekty grupés posédziuose ir jos veikloje.

Nuolatiné suinteresuotyjy subjekty grupé pataria Agentiirai jos veiklos klausimais. Ji
visy pirma pataria vykdomajam direktoriui dél Agenturos veiklos programos
pasiiilymo rengimo ir dél to, kaip uztikrinti rySius su atitinkamais suinteresuotaisiais
subjektais visais su veiklos programa susijusiais klausimais.
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S SKIRSNIS
VEIKLA

21 straipsnis
Bendprasis programavimo dokumentas

Agentiira vykdo savo veiklg pagal bendrgjj programavimo dokumentg, kurj sudaro
jos daugiamete ir metiné veiklos programos, kuriose numatyta visa jos planuojama
veikla.

Vykdomasis direktorius kasmet parengia bendrojo programavimo dokumento
projekta, kuriame, vadovaujantis Komisijos deleguotojo reglamento (ES)
Nr. 1271/2013%% 32 straipsniu ir atsizvelgiant j Komisijos nustatytas gaires,
nustatomos daugiameté ir metiné programos su atitinkamais zmogiskaisiais ir
finansiniais iStekliais.

Valdancioji taryba kiekvienais metais iki lapkri¢io 30 d. priima 1 dalyje nurodyta
bendrgjj programavimo dokumentg ir ne véliau kaip kity mety sausio 31 d. nusiuncia
ji ir visas paskesnes atnaujintas to dokumento versijas Europos Parlamentui, Tarybai
ir Komisijai.

Galutinai patvirtinus bendraji Sajungos biudzeta bendrasis programavimo
dokumentas prireikus atitinkamai pakoreguojamas ir tampa galutiniu.

Metinéje darbo programoje nustatomi i$samiis tikslai ir numatomi rezultatai,
iskaitant veiklos rezultaty rodiklius. | ja taip pat jtraukiamas finansuotiny veiksmy
aprasas ir nurodomi kiekvienam veiksmui skiriami finansiniai ir zmogiskieji istekliai,
vadovaujantis veikla grindziamo biudzeto sudarymo ir valdymo principais. Metiné
darbo programa dera su 7 dalyje nurodyta daugiamete darbo programa. Joje aiskiai
nurodoma, kokios uzduotys nuo ankstesniy finansiniy mety buvo pridétos, pakeistos
arba iSbrauktos.

Jei Agentiirai paskiriama nauja uzduotis, Valdancioji taryba i§ dalies keicia priimta
meting darbo programg. Visi esminiai metinés darbo programos pakeitimai priimami
laikantis tokios pacios tvarkos, kaip priimant pirming¢ meting darbo programg.
Valdancioji taryba gali perduoti vykdomajam direktoriui jgaliojimus atlikti
neesminius metines darbo programos pakeitimus.

Daugiametéje darbo programoje nustatomos bendro strateginio programavimo
nuostatos, jskaitant tikslus, numatomus rezultatus ir veiklos rezultaty rodiklius. Joje
taip pat nustatomas iStekliy, jskaitant daugiametj biudzeta ir darbuotojus,
programavimas.

IStekliy programavimas kasmet atnaujinamas. Strateginis programavimas prireikus
atnaujinamas, visy pirma, kai reikia atsizvelgti i 56 straipsnyje nurodyto vertinimo
rezultatus.

36

2013 m. rugséjo 30 d. Komisijos deleguotasis reglamentas (ES) Nr. 1271/2013 dél finansinio

pagrindy reglamento, taikomo jstaigoms, nurodytoms Europos Parlamento ir Tarybos reglamento

(ES, Euratomas) Nr. 966/2012 208 straipsnyje (OL L 328, 2013 12 7, p. 42).
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22 straipsnis
Interesy deklaravimas

Kiekvienas Valdanciosios tarybos narys, vykdomasis direktorius ir valstybiy nariy
laikinai deleguotieji pareigtinai pateikia jsipareigojimy deklaracijg ir deklaracija, i$
kurios biity aisku, kad jie neturi jokiy arba turi tiesioginiy arba netiesioginiy interesy,
kurie galéty neigiamai paveikti jy nepriklausomumg. Deklaracijos turi biiti tikslios ir
iSsamios, pateikiamos kasmet rastu ir, esant biitinybei, atnaujinamos.

Kiekvienas Valdanciosios tarybos narys, vykdomasis direktorius ir ad hoc darbo
grupése dalyvaujantys iSorés ekspertai ne véliau kaip kiekvieno posédzio pradzioje
tiksliai ir i§samiai deklaruoja visus su darbotvarkéje numatytais klausimais susijusius
interesus, kurie galéty neigiamai paveikti jy nepriklausomumg, ir nedalyvauja
diskusijose bei balsavime d¢l tokiy klausimy.

Agentiira savo vidaus veiklos taisyklése nustato praktines priemones 1 ir 2 dalyse
nurodyto interesy deklaravimo taisykléms jgyvendinti.

23 straipsnis
Skaidrumas

Agentiira vykdo savo veiklg itin skaidriai ir pagal 25 straipsni.

Agentiira uztikrina, kad visuomené ir suinteresuotosios Salys gauty tinkama,
objektyvia, patikimg ir lengvai prieinama informacija, ypac¢ kai ji susijusi su
Agentiiros veiklos rezultatais. Ji taip pat viesai skelbia pagal 22 straipsnj pateiktas
interesy deklaracijas.

Valdancioji taryba, vadovaudamasi vykdomojo direktoriaus sitlymu, gali leisti
suinteresuotosioms Salims stebéti, kaip vykdoma tam tikra Agenttiros veikla.

Agentiira savo vidaus veiklos tvarkos taisyklése nustato praktines priemones 1 ir 2
dalyse nurodytoms skaidrumo taisykléms jgyvendinti.

24 straipsnis
Konfidencialumas

Nedarant poveikio 25 straipsniui, Agentiira neatskleidzia treCiosioms Salims
informacijos, kurig ji tvarko arba gauna ir kurig pateiktame pagristame praSyme
praSoma laikyti visiSkai ar i§ dalies konfidencialia.

Valdanciosios tarybos nariams, vykdomajam direktoriui, nuolatinés suinteresuotyjy
subjekty grupés nariams, ad hoc darbo grupése dalyvaujantiems iSorés ekspertams ir
Agentiiros darbuotojams, jskaitant valstybiy nariy laikinai deleguotuosius
pareigiinus, taikomi konfidencialumo reikalavimai pagal Sutarties dél Europos
Sajungos veikimo (toliau — SESV) 339 straipsnj, net jiems nustojus eiti savo
pareigas.

Agentiira savo vidaus veiklos taisyklése nustato praktines priemones 1 ir 2 dalyse
nurodytoms konfidencialumo taisykléms jgyvendinti.

Jei to reikia Agentiiros uzduotims vykdyti, Valdancioji taryba nusprendzia leisti
Agentiirai tvarkyti jslaptintg informacijg. Tokiu atveju Valdancioji taryba priima su
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Komisijos tarnybomis suderintas vidaus veiklos taisykles, kaip taikyti Komisijos
sprendimuose (ES, Euratomas) 2015/443%7 ir 2015/444% nustatytus saugumo
principus. Tos taisyklés apima jslaptintos informacijos tvarkymo ir saugojimo bei
keitimosi ja nuostatas.

25 straipsnis
Galimybé susipaZinti su dokumentais

Agentiiros saugomiems dokumentams taikomas Reglamentas (EB) Nr. 1049/2001.

Valdancioji taryba per SeSis ménesius nuo Agentiiros jsteigimo patvirtina
Reglamento (EB) Nr. 1049/2001 jgyvendinimo priemones.

Sprendimai, kuriuos priima Agentiira pagal Reglamento (EB) Nr. 1049/2001 8
straipsnj, gali tapti skundo ombudsmenui pagal SESV 228 straipsnj ar Europos
Sajungos Teisingumo Teisme pareiksto ieskinio dalyku pagal SESV 263 straipsnj.

III SKYRIUS
BIUDZETO SUDARYMAS IR STRUKTURA

26 straipsnis
BiudZeto sudarymas

Kasmet vykdomasis direktorius parengia Agentiros ateinanciy finansiniy mety
pajamy ir iSlaidy samatos projekta ir perduoda ji Valdanciajai tarybai kartu su etaty
plano projektu. Pajamos ir iSlaidos turi biiti subalansuotos.

Valdancioji taryba, vadovaudamasi 1 dalyje nurodytu pajamy ir iSlaidy samatos
projektu, kasmet parengia Agentiiros ateinanciy finansiniy mety pajamy ir islaidy
samata.

2 dalyje nurodyta samatg, kuri taip pat jtraukiama ] bendrojo programavimo
dokumento projekta, Valdancioji taryba iki kiekvieny mety sausio 31 d. nusiuncia
Komisijai ir tre¢iosioms Salims, su kuriomis Sgjunga yra sudariusi susitarimus pagal
39 straipsnj.

Pagal tg samatg Komisija j Sgjungos biudzeto projekta jtraukia, jos manymu, etaty
planui biitiny 1éSy samatas ir inaso i bendraji biudzeta, kuri ji pagal SESV 313 ir 314
straipsnius pateikia Europos Parlamentui ir Tarybai, suma.

Europos Parlamentas ir Taryba patvirtina Agentiirai skiriamo jnaso asignavimus.
Europos Parlamentas ir Taryba tvirtina Agentiiros etaty plana.

Valdancioji taryba Agenttros biudzeta priima kartu su bendruoju programavimo
dokumentu. Jis tampa galutiniu galutinai priémus Sgjungos bendrgj; biudzets.

37

38

2015 m. kovo 13 d. Komisijos sprendimas (ES, Euratomas) 2015/443 dél saugumo Komisijoje (OL

L 72,2015 3 17, p. 41).

2015 m. kovo 13 d. Komisijos sprendimas (ES., Euratomas) 2015/444 dél ES islaptintos informacijos

apsaugai uztikrinti skirty saugumo taisykliy (OL L 72,2015 3 17, p. 53).
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Prireikus Valdancioji taryba tikslina Agentiiros biudZeta ir bendrgji programavimo
dokumentg pagal Sajungos bendrajj biudzeta.

27 straipsnis
Biudzeto struktiira

Neatmetant kity iStekliy galimybés, Agentiiros pajamas sudaro:
(a) inasSas i$ Sgjungos biudzeto;

(b) asignuotosios pajamos, skirtos konkretiems i$laidy straipsniams pagal 29
straipsnyje nurodytas finansines taisykles;

(¢) Sajungos léSos, skiriamos sudarant jgaliojimo susitarimus ar skiriant
ad hoc dotacijas pagal 29 straipsnyje nurodytas Agentiiros finansines
taisykles ir pagal atitinkamy priemoniy, kuriomis remiama Sajungos
politika, nuostatas;

(d) treciyjy Saliy, dalyvaujanciy Agentiiros veikloje, kaip numatyta
39 straipsnyje, jnasai;

(e) savanoriSki valstybiy nariy jnaSai pinigais arba natiira. SavanoriSkus
inasus teikiancios valstybés narés dél to negali reikalauti jokiy ypatingy
teisiy ar paslaugy.

Agentiiros iSlaidas sudaro darbuotojy, administracinés ir techninés pagalbos,
infrastruktiiros ir veiklos iSlaidos, taip pat iSlaidos, atsirandancios del sutarciy,
sudaryty su treciosiomis Salimis.

28 straipsnis
BiudZeto jgyvendinimas

Uz Agentiiros biudzeto jgyvendinimag atsako vykdomasis direktorius.

Komisijos vidaus auditoriaus jgaliojimai Agentiiros atzvilgiu yra tokie patys, kaip ir
Komisijos departamenty atzvilgiu.

Ne veliau kaip kovo 1d. po kiekvieny finansiniy mety (N +1 m. kovo 14d.)
Agentiiros apskaitos pareigiinas Komisijos apskaitos pareigiinui ir Audito Riimams
nusiuncia preliminarias finansines ataskaitas.

Gaves Audito Rumy pastabas dél preliminariy finansiniy Agentiiros ataskaity,
Agentiiros apskaitos pareiglinas, prisiimdamas atsakomybeg, parengia galutines
finansines Agentiiros ataskaitas.

Vykdomasis direktorius pateikia galutines finansines ataskaitas Valdanciajai tarybai,
kad $i pareiksty savo nuomong.

Vykdomasis direktorius ne véliau kaip N +1 m. kovo 31 d. siunc¢ia biudzeto ir
finansy valdymo ataskaita Europos Parlamentui, Tarybai, Komisijai ir Audito
Rumams.

Apskaitos pareigiinas ne véliau kaip N + 1 m. liepos 1 d. siuncia galutines finansines
ataskaitas kartu su Valdanciosios tarybos nuomone Europos Parlamentui, Tarybali,
Komisijos apskaitos pareigiinui ir Audito Rimams.
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10.

11.

12.

Ta pacig diena, kurig apskaitos pareiglinas iSsiunCia savo galutines finansines
ataskaitas, jis taip pat iSsiuncia ir tas galutines finansines ataskaitas patvirtinantj
pareiskimo rastag Audito Rimams ir jo kopija Komisijos apskaitos pareigtinui.

Vykdomasis direktorius paskelbia galutines finansines ataskaitas iki kity mety
lapkri¢io 15 d.

Ne véliau kaip N + 1 m. rugséjo 30 d. vykdomasis direktorius iSsiuncia Audito
Rimams atsakyma dél jy pateikty pastaby ir taip pat iSsiuncia to atsakymo kopija
Valdanciajai tarybai ir Komisijai.

Europos Parlamento praSymu vykdomasis direktorius jam pateikia visg informacija,

kurios reikia sklandziai sprendimo dél atitinkamy finansiniy mety biudZeto
ivykdymo priémimo procediirai pagal Finansinio reglamento 165 straipsnio 3 dalj.

Europos Parlamentas, remdamasis Tarybos rekomendacija, iki N + 2 mety geguzés
15 d. vykdomajam direktoriui pateikia N mety biudzeto jvykdymo patvirtinimo
sprendima.

29 straipsnis
Finansinés taisyklés

Pasikonsultavusi su Komisija, Valdancioji taryba priima Agentiirai taikomas finansines
taisykles. Jos negali nukrypti nuo Reglamento (ES) Nr. 1271/2013, i$skyrus atvejus, kai taip
nukrypti aiSkiai reikia d¢l Agentiiros veiklos ir yra gautas iSankstinis Komisijos sutikimas.

30 straipsnis
Kova su sukéiavimu

Siekiant sudaryti palankias salygas kovoti su suk¢iavimu, korupcija ir kita neteiséta
veikla pagal Europos Parlamento ir Tarybos reglamenta (ES, Euratomas)
Nr. 883/2013%°, Agentiira per $esis ménesius nuo veiklos pradZios dienos prisijungia
prie 1999 m. geguzés 25 d. Tarpinstitucinio susitarimo dél Europos kovos su
suk¢iavimu tarnybos (OLAF) atliekamy vidaus tyrimy ir priima visiems Agentiiros
darbuotojams taikomas tinkamas nuostatas naudodamasi to susitarimo priede
nustatytu modeliu.

Audito Riimai turi jgaliojimus atlikti visy dotacijy gavejy, rangovy ir subrangovy,
kurie i§ Agentiiros yra gave Sajungos 1éSy, audita remdamiesi dokumentais ir audita
vietoje.

OLAF gali atlikti tyrimus, jskaitant patikrinimus ir inspektavimus vietoje,
laikydamasi Europos Parlamento ir Tarybos reglamento (ES, Euratomas)
Nr. 883/2013 ir 1996 m. lapkric¢io 11 d. Tarybos reglamento (Euratomas, EB)
Nr. 2185/96%° dél Komisijos atlickamy patikrinimy ir inspektavimy vietoje siekiant
apsaugoti Sgjungos finansinius interesus nuo sukciavimo ir kity pazeidimy nuostaty
ir procedury, kad nustatyty suk¢iavimo, korupcijos arba bet kurios kitos neteisétos

39

40

2013 m. rugséjo 11 d. Europos Parlamento ir Tarybos reglamentas (ES, Euratomas) Nr. 883/2013 dél

Europos kovos su sukc¢iavimu tarnybos (OLAF) atliekamy tyrimy ir kuriuo panaikinami Europos
Parlamento ir Tarybos reglamentas (EB) Nr. 1073/1999 ir Tarybos reglamentas (Euratomas)

Nr. 1074/1999 (OL L 248, 2013 9 18, p. 1).

1996 m. lapkri¢io 11 d. Tarybos reglamentas (Euratomas, EB) Nr. 2185/96 dél Komisijos atlickamuy

patikrinimy ir inspektavimy vietoje siekiant apsaugoti Europos Bendrijy finansinius interesus nuo

sukéiavimo ir kity pazeidimy (OL L 292, 1996 11 15, p. 2).
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veiklos, susijusios su Agentiiros finansuojamomis dotacijomis ar sutartimis ir
turin€ios neigiamg poveikj Sajungos finansiniams interesams, atvejus.

4. Nedarant poveikio 1, 2 ir 3 dalims, su treCiosiomis S$alimis ir tarptautinémis
organizacijomis sudarytuose bendradarbiavimo susitarimuose, Agentiiros sutartyse,
susitarimuose dél dotacijy ir sprendimuose dél dotacijy pateikiamos nuostatos, pagal
kurias Audito Rumams ir OLAF aisSkiai suteikiami jgaliojimai atlikti tokj audita ir
tyrimus atsizvelgiant j jy atitinkamg kompetencija.

IV SKYRIUS
AGENTUROS DARBUOTOJAI

31 straipsnis
Bendrosios nuostatos

Agentiiros darbuotojams taikomi Pareigiiny tarnybos nuostatai ir kity tarnautojy jdarbinimo
salygos ir Sgjungos institucijy tarpusavio susitarimu priimtos Pareigiiny tarnybos nuostaty
jgyvendinimo taisyklés.

32 straipsnis
Privilegijos ir imunitetas

Agentiirai ir jos darbuotojams taikomas prie Europos Sgjungos sutarties ir SESV pridétas
Protokolas Nr. 7 dél Europos Sajungos privilegijy ir imunitety.

33 straipsnis
Vykdomasis direktorius

1. Remiantis kity tarnautojy jdarbinimo salygy 2 straipsnio a punktu, vykdomasis
direktorius jdarbinamas kaip Agenturos laikinai priimtas tarnautojas.

2. Vykdomgjj direktoriy i§ Komisijos pasiiilyty kandidaty saraso skiria Valdancioji
taryba, laikydamasi atviros ir skaidrios atrankos procediiros.

3. Sudarant sutart] su vykdomuoju direktoriumi, Agenttirai atstovauja Valdanciosios
tarybos pirmininkas.

4. Prie§ paskyrima Valdanciosios tarybos atrinktas kandidatas pakvieciamas padaryti
pranesimg atitinkamame Europos Parlamento komitete ir atsakyti | Parlamento nariy
klausimus.

5. Vykdomasis direktorius skiriamas penkeriy mety kadencijai. To laikotarpio

pabaigoje Komisija atlicka vertinimg, kuriame atsizvelgiama ] vykdomojo
direktoriaus veiklos vertinimg ir bisimas Agenttros uzduotis ir i$Stikius.

6. Sprendimus dél vykdomojo direktoriaus skyrimo, kadencijos pratgsimo arba
atleidimo 1§ pareigy Valdancioji taryba priima dviejy trecdaliy balso teis¢ turinciy
nariy balsy dauguma.

7. Remdamasi Komisijos pasitilymu, kuriame atsizvelgiama j 5 dalyje nurodyta
vertinima, Valdancioji taryba gali vieng karta pratesti vykdomojo direktoriaus
kadencija ne daugiau kaip penkeriems metams.
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10.

Apie ketinimg pratesti vykdomojo direktoriaus kadencija Valdancioji taryba
informuoja Europos Parlamentg. Per tris ménesius iki tokio kadencijos pratgsimo
vykdomasis direktorius, jei jo papraSoma, padaro prane$ima atitinkamame Europos
Parlamento komitete ir atsako j Parlamento nariy klausimus.

Vykdomasis direktorius, kurio kadencija buvo pratesta, negali dalyvauti kitoje
atrankos ] ta pacig pareigybe procediiroje.

Vykdomasis direktorius gali biiti pasalintas i§ pareigy tik Valdanciosios tarybos, kuri
remiasi Komisijos sitilymu, sprendimu.

34 straipsnis
Deleguotieji nacionaliniai ekspertai ir kiti darbuotojai

Agentiira gali naudotis deleguotyjy nacionaliniy eksperty ar kity darbuotojy,
nejdarbinty Agenttiroje, paslaugomis. Tokiems darbuotojams netaikomi Pareigiiny
tarnybos nuostatai ir kity tarnautojy jdarbinimo salygos.

Valdancioji taryba priima sprendimg, kuriuo nustato nacionaliniy eksperty
delegavimo j Agentiirg taisykles.

V SKYRIUS
BENDROSIOS NUOSTATOS

35 straipsnis
Agentiros teisinis statusas

Agentiira yra juridinio asmens statusg turinti Sajungos jstaiga.

Kiekvienoje valstybéje naré¢je Agentiira turi didziausios apimties veiksnuma,
suteikiamg pagal nacionaling teis¢ juridiniams asmenims. Visy pirma, Agentiira gali
jsigyti kilnojamojo ir nekilnojamojo turto arba juo disponuoti, taip pat biiti teismo
proceso Salimi, arba ji gali pasinaudoti abiem galimybémis.

Agentiirai atstovauja jos vykdomasis direktorius.

36 straipsnis
Agentiiros atsakomybé

Agentiiros sutartiné atsakomybé reglamentuojama aptariamai sutarciai taikytina
teise.

Europos Sgjungos Teisingumo Teismas turi jurisdikcijg priimti sprendimus pagal bet
kurig Agentiiros sudarytos sutarties arbitrazing iSlyga.

Nesutartinés atsakomybés atveju Agentiira pagal bendrus valstybiy nariy teisés
aktams biidingus principus atlygina zalg, kurig vykdydama savo pareigas padaro ji
pati arba jos tarnautojai.

Europos Sajungos Teisingumo Teismas turi jurisdikcijg spresti gincus dél tokios
zalos atlyginimo.

Asmening tarnautojy atsakomybe Agentiiros atzvilgiu reguliuoja atitinkamos
Agentiiros darbuotojams taikomos atitinkamos nuostatos.
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37 straipsnis
Nuostatos dél kalby

Agentiirai taikomas Tarybos reglamentas Nr. 14!, Valstybés narés ir kitos jy paskirtos
istaigos 1 Agentlra gali kreiptis ir atsakyma gauti jy pasirinkta Sgjungos institucijy
oficialigja kalba.

Agentiiros veiklai biitinas vertimo paslaugas teikia Europos Sajungos jstaigy vertimo
centras.

38 straipsnis
Asmens duomeny apsauga

Agentiiros vykdomam asmens duomeny tvarkymui taikomas Europos Parlamento ir
Tarybos reglamentas (EB) Nr. 45/200142.

Valdancioji taryba priima Reglamento (EB) Nr.45/2001 24 straipsnio 8 dalyje
nurodytas jgyvendinimo priemones. Valdancioji taryba gali priimti papildomas
priemones, kuriy reikia, kad Agentiira taikyty Reglamenta (EB) Nr. 45/2001.

39 straipsnis
Bendradarbiavimas su treciosiomis Salimis ir tarptautinémis organizacijomis

Tiek, kiek biitina Siame reglamente iSdéstytiems tikslams pasiekti, Agentiira gali
bendradarbiauti su treciyjy Saliy kompetentingomis valdZios institucijomis ir (arba)
su tarptautinémis organizacijomis. Todél Agentlira gali, gavusi Komisijos
patvirtinimg, sudaryti darbinius susitarimus su tomis treiyjy Saliy valdzios
institucijomis ir tarptautinémis organizacijomis. Tais susitarimais nesukuriami
teisiniai jpareigojimai Sgjungai ir jos valstybéms naréms.

Agentiiros veikloje gali dalyvauti treCiosios valstybés, kurios tuo tikslu yra
sudariusios susitarimus su Sajunga. Pagal atitinkamas ty susitarimy nuostatas
susitariama ir nurodoma, visy pirma, ty Saliy dalyvavimo Agentiiros veikloje
pobiidis, mastas ir biidai, jskaitant su dalyvavimu Agentiiros vykdomose
iniciatyvose, finansiniais jnaSais ir personalu susijusias nuostatas. Ty susitarimy
nuostatos dél darbuotojy visais atvejais turi atitikti Tarnybos nuostatus.

Valdancioji taryba priima santykiy su treCiosiomis Salimis ar tarptautinémis
organizacijomis Agentiiros kompetencijai priklausanciais klausimais strategija.
Sudarydama tinkama darbinj susitarimg su Agentiiros vykdomuoju direktoriumi,
Komisija uztikrina, kad Agentiira veikty pagal savo jgaliojimus ir esamg institucing
struktiirg.

41

42

Reglamentas Nr. 1, nustatantis kalbas, kurios turi biti vartojamos Europos ekonominéje bendrijoje (OL
17,1958 10 6, p. 401).

2000 m. gruodzio 18 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr.45/2001 dél asmeny
apsaugos Bendrijos institucijoms ir jstaigoms tvarkant asmens duomenis ir laisvo tokiy duomeny

judéjimo (OL L 8,2001 1 12, p. 1).
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40 straipsnis
Islaptintos informacijos ir neskelbtinos nejslaptintos informacijos apsaugai uztikrinti
skirtos saugumeo taisyklés

Pasikonsultavusi su Komisija, Agentiira priima savo pacios saugumo taisykles, pagristas
saugumo principais, iSdéstytais Komisijos saugumo taisyklése, skirtose Europos Sajungos
islaptintos informacijos ir neskelbtinos nejslaptintos informacijos apsaugai uztikrinti, kaip
nustatyta Komisijos sprendimuose (ES, Euratomas) 2015/443 ir 2015/444. Tai apima, inter
alia, tokios informacijos tvarkymo ir saugojimo bei keitimosi ja nuostatas.

41 straipsnis
Susitarimas dél biistinés ir veiklos sqlygos

l. Susitarime deél bustinés, kurj, pritarus Valdanciajai tarybai, Agentiira ne véliau kaip
[pragjus dviem metams nuo $io Reglamento jsigaliojimo], sudaro su priimancigja
valstybe nare, nustatomos reikiamos nuostatos dél darbuotojy jkurdinimo ir
Agentiiros patalpy suteikimo priimancioje valstybéje naréje, taip pat toje valstybéje
nar¢je Agentiiros vykdomajam direktoriui, Valdanciosios tarybos nariams, personalui
ir jy Seimos nariams taikytinos specialiosios taisyklés.

2. Agentiirg priimancioji valstybé naré sudaro geriausias jmanomas salygas, kad biity
uztikrintas tinkamas Agentiiros veikimas, jskaitant vietos prieinamumg, tinkamas

galimybes mokytis darbuotojy vaikams, tinkamas galimybes jsidarbinti, naudotis
socialinés apsaugos ir medicininés prieziliros paslaugomis vaikams ir sutuoktiniams.

42 straipsnis
Administraciné kontrolé

v —

57

LT



LT

III ANTRASTINE DALIS
KIBERNETINIO SAUGUMO SERTIFIKAVIMO
SISTEMA

43 straipsnis
Europos kibernetinio saugumo sertifikavimo schemos

Europos kibernetinio saugumo sertifikavimo schema patvirtinama, kad pagal tokig schema
sertifikuoti IRT produktai ir paslaugos atitinka nustatytus reikalavimus, susijusius su jy
pajégumu tam tikru saugumo uztikrinimo lygiu islikti atspariems veiksmams, keliantiems
pavojy saugomy, perduodamy ar tvarkomy duomeny arba naudojantis tais produktais,
procesais, paslaugomis ir sistemomis siilomy arba gaunamy funkcijy arba paslaugy
prieinamumui, autentiSkumui, vientisumui ar konfidencialumui.

44 straipsnis
Europos kibernetinio saugumo sertifikavimo schemos rengimas ir tvirtinimas

1. Gavusi Komisijos praS§yma, ENISA parengia potencialig Sio reglamento 45, 46 ir 47
straipsniuose nustatytus reikalavimus atitinkancig Europos kibernetinio saugumo
sertifikavimo schemg. Parengti potencialia Europos kibernetinio saugumo
sertifikavimo schemg Komisijai gali pasiilyti Valstybés narés arba Europos
kibernetinio saugumo sertifikavimo grupé (toliau — Grupé), isteigta pagal 53
straipsnj.

2. Rengdama potencialias Sio straipsnio 1 dalyje nurodytas schemas ENISA
konsultuojasi su visais suinteresuotaisiais subjektais ir glaudziai bendradarbiauja su
grupe. Grupé teikia ENISA pagalbg ir eksperty konsultacijas, kuriy jai reikia rengiant
potencialig schema, ir prireikus teikia nuomones.

3. ENISA pagal Sio straipsnio 2 dalj parengta potencialia Europos kibernetinio
saugumo sertifikavimo schemg teikia Komisijai.

4. Komisija, remdamasi ENISA pasiiilyta potencialia schema, pagal 55 straipsnio 2 dalj
gali priimti jgyvendinimo aktus, kuriuose nustatomos Sio reglamento 45, 46 ir 47
straipsniy reikalavimus atitinkancios IRT produkty ir paslaugy Europos kibernetinio
saugumo sertifikavimo schemos.

5. ENISA administruoja specialig interneto svetaing, kurioje teikiama informacija apie
Europos kibernetinio saugumo sertifikavimo schemas ir jos vieSinamos.

45 straipsnis
Europos kibernetinio saugumo sertifikavimo schemy saugumo tikslai

Europos kibernetinio saugumo sertifikavimo schema turi buti parengta taip, kad buty
atsizvelgta i Siuos saugumo tikslus (jei taikomi):
(a) apsaugoti saugomus, perduodamus ar Kkitaip tvarkomus duomenis nuo
atsitiktinio ar neteiséto jy saugojimo, tvarkymo, prieigos prie jy ar jy
atskleidimo;
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(b)

(©)

(d)

(e)

®

(2

apsaugoti saugomus, perduodamus ar kitaip tvarkomus duomenis nuo
atsitiktinio ar neteiséto jy sunaikinimo, atsitiktinio jy netekimo ar pakeitimo;
uztikrinti, kad jgaliotieji asmenys, programos ar masinos galéty gauti prieiga
tik prie ty duomeny, paslaugy ar funkcijy, su kuriais yra susijusios jy prieigos
teiseés;

registruoti, kurie duomenys, funkcijos ar paslaugos buvo perduoti, kada ir kas
juos perdavé;

uztikrinti, kad buity galima patikrinti, prie kokiy duomeny, paslaugy ar funkcijy
buvo gauta prieiga arba jais buvo pasinaudota, kada ir kas tai padarg;

ivykus fiziniam ar techniniam incidentui, laiku atkurti duomeny, paslaugy ir
funkcijy prieinamumg ir prieigos prie jy galimybes;

uztikrinti, kad IRT produktai ir paslaugos bity teikiami su atnaujinta
programine jranga be zinomy saugumo spragy ir kad biity teikiami saugaus
programinés jrangos atnaujinimo mechanizmai.

46 straipsnis

Europos kibernetinio saugumo sertifikavimo schemy saugumo uZtikrinimo lygiai

Europos kibernetinio saugumo sertifikavimo schemoje gali buti nurodytas vienas ar
daugiau i§ Siy IRT produktams ir paslaugoms, sertifikuotiems pagal ta schema,
taikomy saugumo uZztikrinimo lygiy: bazinis, pakankamas ir (arba) aukstas.

Bazinis, pakankamas ir aukStas saugumo uztikrinimo lygiai atitinkamai turi atitikti
Siuos kriterijus:

(a)

(b)

(c)

bazinis saugumo uztikrinimo lygis patvirtinimas pagal Europos kibernetinio
saugumo sertifikavimo schemg iSduotu sertifikatu, kuriuo uztikrinamas ribotas
pareiksty arba patvirtinty IRT produkto arba paslaugos kibernetinio saugumo
savybiy patikimumo laipsnis, ir apibiidinamas remiantis su juo susijusiomis
techninémis specifikacijomis, standartais ir procediiromis, iskaitant technines
kontrolés priemones, kuriy paskirtis — sumazinti kibernetinio saugumo
incidenty rizika;

pakankamas saugumo wuztikrinimo lygis patvirtinimas pagal Europos
kibernetinio saugumo sertifikavimo schema iSduotu sertifikatu, kuriuo
uztikrinamas pakankamas pareikSty arba patvirtinty IRT produkto arba
paslaugos kibernetinio saugumo savybiy patikimumo laipsnis, ir apibiidinamas
remiantis su juo susijusiomis techninémis specifikacijomis, standartais ir
procediiromis, jskaitant technines kontrolés priemones, kuriy paskirtis — labai
sumazinti kibernetinio saugumo incidenty rizika;

aukStas saugumo uztikrinimo lygis patvirtinamas pagal Europos kibernetinio
saugumo sertifikavimo schemg iSduotu sertifikatu, kuriuo uZztikrinamas
aukStesnis pareiksty arba patvirtinty IRT produkto arba paslaugos kibernetinio
saugumo savybiy patikimumo laipsnis nei sertifikatais, kuriais patvirtinamas
pakankamas saugumo uztikrinimo lygis, ir apibiidinamas remiantis su juo
susijusiomis techninémis specifikacijomis, standartais ir procediiromis,
iskaitant technines kontrolés priemones, kuriy paskirtis — i§vengti kibernetinio
saugumo incidenty.
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47 straipsnis
Europos kibernetinio saugumo sertifikavimo schemy elementai

Europos kibernetinio saugumo sertifikavimo schema sudaro Sie elementai:

(a)

(b)

(©)

(d)

(e)

®

(2

(h)

W)

(k)
M

(m)

sertifikavimo dalykas ir apimtis, jskaitant sertifikuojamy IRT produkty ir
paslaugy riisj arba kategorijas;

i§samils kibernetinio saugumo reikalavimai, pagal kuriuos vertinami konkretiis
IRT produktai ir paslaugos, pavyzdziui, nurodant Sajungos ar tarptautinius
standartus arba technines specifikacijas;

kai taikoma, vienas ar daugiau saugumo uztikrinimo lygiai,

naudojami specifiniai vertinimo kriterijai ir metodai, jskaitant vertinimo rasis,
siekiant jrodyti, kad konkrettis 45 straipsnyje nurodyti tikslai yra pasiekti;

informacija, kurig pareiskéjas turi pateikti atitikties vertinimo jstaigoms ir kuri
yra reikalinga sertifikavimui;

jeigu schemoje numatomas zenkly arba etike€iy naudojimas, tokiy Zenkly arba
etike¢iy naudojimo salygos;

jeigu pagal schema numatoma stebésena, sertifikaty reikalavimy laikymosi
stebésenos taisyklés, jskaitant mechanizmus, kuriais jrodoma, kad nuolat
laikomasi nurodyty kibernetinio saugumo reikalavimy;

sertifikavimo taikymo srities suteikimo, iSlaikymo, tesimo, iSplétimo ir
sumazinimo salygos;

taisyklés, susijusios su sertifikuoty IRT produkty ir paslaugy neatitikties
sertifikavimo reikalavimams padariniais;

taisyklés, nustatancios, kaip turi biiti pranesta apie anks¢iau nenustatytas IRT
produkty ir paslaugy kibernetinio saugumo spragas ir kaip jos turi biti
Salinamos;

taisyklés dél atitikties vertinimo jstaigy jrasy laikymo;

nustatytos nacionalinés kibernetinio saugumo sertifikavimo schemos, taikomos
tos pacios rusies ar kategorijy IRT produktams ir paslaugoms;

iSduodamo sertifikato turinys.

Nurodyti schemos reikalavimai neturi prieStarauti bet kokiems taikytiniems
teisiniams reikalavimams, visy pirma suderintais Sgjungos teisés aktais nustatytiems
reikalavimams.

Kai tai numatoma konkreciame Sajungos teisés akte, sertifikavimas pagal Europos
kibernetinio saugumo sertifikavimo schemga gali biiti naudojamas siekiant jrodyti
atitikties to teisés akto reikalavimams prielaida.

Nesant suderinty Sgjungos teisés akty, valstybés narés teisés aktuose taip pat gali biiti
numatyta, kad siekiant jrodyti atitikties teisiniams reikalavimams prielaida gali biiti
naudojama Europos kibernetinio saugumo sertifikavimo schema.
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48 straipsnis
Kibernetinio saugumo sertifikavimas

Laikoma, kad pagal Europos kibernetinio saugumo sertifikavimo schema, patvirtinta
pagal 44 straipsnj, sertifikuoti IRT produktai ir paslaugos atitinka tos schemos
reikalavimus.

Sertifikavimas yra savanoriSkas, i8skyrus atvejus, kai Sajungos teiséje nustatyta
kitaip.
Europos kibernetinio saugumo sertifikatg pagal $i straipsnj iSduoda 51 straipsnyje

nurodytos atitikties vertinimo jstaigos remdamosi Kriterijais, jtrauktais j Europos
kibernetinio saugumo sertifikavimo schema, patvirtinta pagal 44 straipsni.

Nukrypstant nuo 3 dalies, tinkamai pagristais atvejais konkrecioje Europos
kibernetinio saugumo schemoje gali biti nustatyta, kad Europos kibernetinio
saugumo sertifikatg pagal tg schemg gali iSduoti tik vieSoji jstaiga. Tokia vieSoji
istaiga yra viena i$ Siy istaigy:

(a) 50 straipsnio 1 dalyje nurodyta nacionaliné sertifikavimo priezitiros institucija;

(b) istaiga, kuri pagal 51 straipsnio 1 dalj yra akredituota kaip atitikties vertinimo
Istaiga, arba

(c) atitinkamos valstybés narés teisés aktais, jstatymo lydimaisiais teisés aktais ar
kitomis oficialiomis administracinémis procediromis sukurta jstaiga,
atitinkanti produktus, procesus ir paslaugas sertifikuojancioms jstaigoms pagal
standartg ISO/IEC 17065:2012 keliamus reikalavimus.

Savo IRT produktus ir paslaugas sertifikuoti teikiantis fizinis arba juridinis asmuo
pateikia 51 straipsnyje nurodytai atitikties vertinimo jstaigai visg sertifikavimo
procediirai atlikti reikalingg informacija.

Sertifikatai iSduodami ne ilgesniam kaip trejy mety laikotarpiui ir gali buti pratesti
tomis paciomis saglygomis, jei ir toliau atitinkami reikalavimai.

Pagal §j straipsnj iSduotas Europos kibernetinio saugumo sertifikatas pripazjstamas
visose valstybése narése.

49 straipsnis
Nacionalinés kibernetinio saugumo sertifikavimo schemos ir sertifikatai

Nedarant poveikio 3 dalies taikymui, nacionalinés kibernetinio saugumo
sertifikavimo schemos ir susijusios procediros, taikomos IRT produktams ir
paslaugoms, kuriems taikoma Europos kibernetinio saugumo sertifikavimo schema,
netenka galios nuo pagal 44 straipsnio 4 dalj priimtame jgyvendinimo akte nustatytos
datos. Esamos nacionalinés kibernetinio saugumo sertifikavimo schemos ir susijusios
procediros, taikomos IRT produktams ir paslaugoms, kuriems Europos kibernetinio
saugumo sertifikavimo schema netaikoma, ir toliau galios.

Valstybés narés nejveda naujy nacionaliniy kibernetinio saugumo sertifikavimo
schemy IRT produktams ir paslaugoms, kuriems taikoma galiojanti Europos
kibernetinio saugumo sertifikavimo schema.

Esami pagal nacionalines kibernetinio saugumo sertifikavimo schemas iSduoti
sertifikatai toliau galioja iki jy galiojimo pabaigos datos.
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50 straipsnis
Nacionalinés sertifikavimo prieZiiiros institucijos

Kiekviena valstybé naré paskiria nacionaline sertifikavimo priezitiros institucija.

Kiekviena valstybé naré pranesa Komisijai apie paskirtg institucija.

Kiekvienos nacionalinés sertifikavimo priezitiros institucijos veiklos organizavimas,
finansavimo sprendimai, teisiné struktiira ir sprendimy priémimas nepriklauso nuo
priziiirimy subjekty.

Valstybés narés uztikrina, kad nacionalinés sertifikavimo prieziliros institucijos
turéty pakankamai iStekliy savo jgaliojimams ir pavestoms uzduotims veiksmingai
bei efektyviai vykdyti.

Siekiant uztikrinti veiksminga $io reglamento jgyvendinimg, tikslinga, kad Sios
institucijos aktyviai, veiksmingai, efektyviai ir saugiai dalyvauty pagal 53 straipsnj
isteigtos Europos kibernetinio saugumo sertifikavimo grupés veikloje.

Nacionalings sertifikavimo prieziiiros institucijos:

(a)

(b)

(©)

(d)

(e)

stebi ir uztikrina Sioje antrasting¢je dalyje nustatyty nuostaty taikyma
atitikties vertinimo jstaigy iSduoty sertifikaty atitiktj Sioje antrastin¢je dalyje ir
atitinkamoje Europos kibernetinio saugumo sertifikavimo schemoje
nustatytiems reikalavimams;

stebi ir prizitri jgyvendinant §j reglamentg atitikties vertinimo jstaigy vykdoma
veikla, be kita ko, susijusig su atitikties vertinimo jstaigy notifikavimu ir
susijusiais uzdaviniais, nustatytais §io reglamento 52 straipsnyje;

nagrin¢ja fiziniy ar juridiniy asmeny pateiktus skundus, susijusius su jy
teritorijose jsteigty atitikties vertinimo jstaigy iSduotais sertifikatais, tiria, kiek
jmanoma, skundo dalyka ir per pagrista laikotarpj informuoja skundo teikéja
apie tyrimo eigg ir rezultatus;

bendradarbiauja su kitomis nacionalinémis sertifikavimo prieziiiros
institucijomis ar kitomis valdZios institucijomis, be kita ko, dalydamosi
informacija apie galimg IRT produkty ir paslaugy neatitiktj Sio reglamento arba
konkreciy Europos kibernetinio saugumo sertifikavimo schemy reikalavimams;

stebi aktualius kibernetinio saugumo sertifikavimo srities pokyc¢ius.

Kiekviena nacionaliné sertifikavimo prieziiiros institucija turi bent Siuos jgaliojimus:

(a)

(b)

(©)

(d)

prasyti atitikties vertinimo jstaigy ir Europos kibernetinio saugumo sertifikaty
turétojy pateikti bet kokig informacija, kurios jai reikia savo uzduotims atlikti;

vykdyti tiriamajj atitikties vertinimo jstaigy ir Europos kibernetinio saugumo
sertifikaty turétojy auditg siekiant patikrinti, ar laikomasi III antrastinés dalies
nuostaty;

pagal nacionaling teis¢ imtis atitinkamy priemoniy siekiant uztikrinti, kad
atitikties vertinimo jstaigos arba sertifikaty turétojai laikytysi Sio reglamento
arba Europos kibernetinio saugumo sertifikavimo schemos reikalavimy;

gauti leidimg patekti | visas atitikties vertinimo jstaigy ir Europos kibernetinio
saugumo sertifikaty turétojy patalpas, kad galéty vykdyti tyrimus pagal
Sajungos arba valstybés narés proceso teise;
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(e) pagal nacionaling teis¢ atSaukti Sio reglamento arba Europos kibernetinio
saugumo sertifikavimo schemos reikalavimy neatitinkancius sertifikatus;

(f) pagal nacionaling teis¢ taikyti sankcijas, kaip numatyta 54 straipsnyje, ir
reikalauti nedelsiant nutraukti Siame reglamente nustatyty jpareigojimy
nesilaikyma.

Nacionalinés sertifikavimo priezitiros institucijos bendradarbiauja tarpusavyje ir su
Komisija ir, visy pirma, keiciasi informacija, patirtimi ir geraja praktika, susijusia su
kibernetinio saugumo sertifikavimu ir techniniais IRT produkty ir paslaugy
kibernetinio saugumo klausimais.

51 straipsnis
Atitikties vertinimo jstaigos

Atitikties vertinimo jstaigas akredituoja pagal Reglamenta (EB) Nr. 765/2008
paskirta nacionaliné akreditacijos jstaiga tik jei jos atitinka Sio reglamento priede
iSdéstytus reikalavimus.

Akreditacija suteikiama ne ilgesniam kaip penkeriy mety laikotarpiui ir gali buti
pratesta tomis paciomis salygomis, jei atitikties vertinimo jstaiga toliau atitinka
Siame straipsnyje nustatytus reikalavimus. Akreditacijos jstaigos panaikina atitikties
vertinimo jstaigos akreditacijg pagal Sio straipsnio 1 dalj, jeigu akreditacijos salygos
nevykdomos arba nebevykdomos, arba jeigu veiksmais, kuriy imasi atitikties
vertinimo jstaiga, pazeidziamas §is reglamentas.

52 straipsnis
Notifikavimas

D¢l kiekvienos pagal 44 straipsnj patvirtintos Europos kibernetinio saugumo
sertifikavimo schemos nacionalings sertifikavimo prieziliros institucijos pranesa
Komisijai apie akredituotas atitikties vertinimo jstaigas, akredituotas iSduoti 46
straipsnyje nurodyty nustatyty saugumo uztikrinimo lygiy sertifikatus ir, be reikalo
nedelsdama, apie visus vélesnius jy pasikeitimus.

Pra¢jus vieniems metams po Europos kibernetinio saugumo sertifikavimo schemos
jsigaliojimo Komisija Oficialiajame leidinyje paskelbia notifikuotyjy atitikties
vertinimo jstaigy sarasa.

Jei Komisija gauna praneSimg pasibaigus 2 dalyje nurodytam laikotarpiui, ji per du
meénesius nuo to praneSimo gavimo dienos Europos Sgjungos oficialiajame leidinyje
paskelbia 2 dalyje nurodyto saraSo pakeitimus.

Nacionaliné sertifikavimo prieziiiros institucija gali pateikti Komisijai prasymga i$ Sio
straipsnio 2 dalyje nurodyto saraso iSbraukti tos nacionalinés sertifikavimo prieziiiros
institucijos notifikuotg atitikties vertinimo jstaigg. Komisija atitinkamus saraSo
pakeitimus Europos Sgjungos oficialiajame leidinyje paskelbia per vieng ménesi nuo
nacionalinés sertifikavimo prieziiiros institucijos praSymo gavimo dienos.

Komisija gali priimti jgyvendinimo aktus, kuriais apibrézia pranesimo teikimo pagal
Sio straipsnio 1 dalj aplinkybes, formatus ir procediras. Tie jgyvendinimo aktai
priimami pagal 55 straipsnio 2 dalyje nurodyta nagrin¢jimo procediira.

63

LT



LT

53 straipsnis
Europos kibernetinio saugumo sertifikavimo grupé

1. Isteigiama Europos kibernetinio saugumo sertifikavimo grupé (toliau — grupé).

Grupe sudaro nacionalinés sertifikavimo priezitiros institucijos. Nacionalinéms

sertifikavimo priezifiros institucijoms atstovauja jy vadovai arba kiti auksto lygio
atstovai.

3. Grupés uzduotys yra §ios:

(a)

(b)

(©)

(d)

(e)

®

konsultuoti Komisija ir padéti jai uztikrinti nuosekly Sios antrastinés dalies
jgyvendinimg ir taikyma, visy pirma susijusj su kibernetinio saugumo
sertifikavimo politikos klausimais, politiniy poziiiriy koordinavimu ir Europos
kibernetinio saugumo sertifikavimo schemy rengimu;

padéti, patarti ir bendradarbiauti su ENISA rengiant potencialig schemg pagal
Sio reglamento 44 straipsnj;

pasitulyti Komisijai, kad ji papraSyty Agentiiros parengti potencialia Europos
kibernetinio saugumo sertifikavimo schema pagal $io reglamento 44 straipsnj;

priimti Komisijai skirtas nuomones, susijusias su esamy Europos kibernetinio
saugumo sertifikavimo schemy priezitira ir perziira;

nagrinéti aktualius kibernetinio saugumo sertifikavimo srities pokyc¢ius ir
keistis gergja patirtimi, susijusia su kibernetinio saugumo sertifikavimo
schemomis;

keic¢iantis  informacija  sudaryti palankesnes salygas nacionalinéms
sertifikavimo priezitiros institucijoms bendradarbiauti pagal $ig antrastine dalj,
visy pirma nustatant efektyvaus keitimosi informacija visais kibernetinio
saugumo sertifikavimo klausimais metodus.

4. Grupei pirmininkauja Komisija ir, kaip numatyta 8 straipsnio a punkte, padedama
agentiiros ENISA teikia sekretoriato paslaugas.

54 straipsnis
Sankcijos

Valstybés narés nustato taisykles, kuriomis reglamentuojamos uz Sios antrastinés dalies ir
Europos kibernetinio saugumo sertifikavimo schemy nuostaty pazeidimus taikytinos
sankcijos, ir imasi visy reikiamy priemoniy, kad uZztikrinty jy jgyvendinimg. Nustatytos
sankcijos turi biti veiksmingos, proporcingos ir atgrasomosios. Valstybés narés [iki ... /
nedelsdamos] pranesa Komisijai apie tas taisykles ir priemones ir jg informuoja apie visus
vélesnius joms jtakos turin€ius pakeitimus.
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IV ANTRASTINE DALIS
BAIGIAMOSIOS NUOSTATOS

55 straipsnis
Komiteto procediira

Komisijai padeda komitetas. Tas komitetas — komitetas, apibréztas Reglamente (ES)
Nr. 182/2011.

Kai daroma nuoroda j $ig dalj, taikomas Reglamento (ES) Nr. 182/2011 5 straipsnis.

56 straipsnis
Vertinimas ir perZiiira

Ne véliau kaip po penkeriy mety nuo 58 straipsnyje nurodytos datos, o véliau kas
penkerius metus Komisija jvertina Agentiiros ir jos darbo metody poveiki,
veiksminguma ir naudinguma ir galima poreikj keisti Agentiiros jgaliojimus bei tokio
pakeitimo finansinj poveikj. Atliekant vertinimg atsizvelgiama | griztamaja
informacijg, pateikta Agentiirai reaguojant j jos veiklg. Jei Komisija mano, kad
Agentiiros veikla nebepateisinama jos tikslais, jgaliojimais ir uzdaviniais, ji gali
sitilyti su Agentiira susijusias §io reglamento nuostatas i$ dalies pakeisti.

Taip pat jvertinamas III antraStinés dalies nuostaty poveikis, veiksmingumas ir
naudingumas siekiant tiksly uztikrinti tinkamg IRT produkty ir paslaugy Sajungoje
kibernetinio saugumo lygj ir gerinti vidaus rinkos veikima.

Komisija vertinimo ataskaita kartu su savo iSvadomis perduoda Europos

Parlamentui, Tarybai ir Valdanfiajai tarybai. Vertinimo ataskaitos iSvados
skelbiamos viesai.

57 straipsnis
Panaikinimas ir testinumas

Reglamentas (ES) Nr. 526/2013 panaikinamas nuo [....].

Nuorodos j Reglamentg (ES) Nr. 526/2013 ir j ENISA laikomos nuorodomis | §j
reglamenty ir Agentiira.

Agentiira perima visg Reglamentu (ES) Nr. 526/2013 jsteigtos agenttiros nuosavybe,
susitarimus, teisinius jsipareigojimus, darbo sutartis, finansinius jsipareigojimus ir
atsakomybe. Visi esami Valdanciosios tarybos ir Vykdomosios valdybos sprendimai
lieka galioti, jei jie neprieStarauja Sio reglamento nuostatoms.

Agentiira jsteigiama neterminuotam laikotarpiui nuo [...].

Pagal Reglamento (ES) Nr. 526/2013 24 straipsnio 4 dali paskirtas vykdomasis
direktorius yra Agentiiros vykdomasis direktorius likusj savo kadencijos laika.

65

LT



LT

6. Pagal Reglamento (ES) Nr. 526/2013 6 straipsnj paskirti Valdanciosios tarybos nariai

ir jy pakaitiniai nariai yra Agentiiros Valdanciosios tarybos nariai ir jy pakaitiniai
nariai likusj savo kadencijos laika.

58 straipsnis

Isigaliojimas
l. Sis reglamentas jsigalioja dvidesimta dieng po jo paskelbimo Europos Sgjungos
oficialiajame leidinyje.
2. Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valstybése narése.
Priimta Briuselyje
Europos Parlamento vardu Tarybos vardu
Pirmininkas Pirmininkas
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

FINANSINE TEISES AKTO PASIULYMO PAZYMA

PASIULYMO (INICIATYVOS) STRUKTURA

Pasiiilymo (iniciatyvos) pavadinimas

Europos Parlamento ir Tarybos reglamento dél ENISA, ES kibernetinio saugumo
agentlros, kuriuo panaikinamas Reglamentas (ES) Nr. 526/2013, ir rysiy technologijy
kibernetinio saugumo sertifikavimo (Kibernetinio saugumo aktas / reglamentas),
pasitilymas

Atitinkama (-os) politikos sritis (-ys)

Politikos sritis: 09 - Ry$iy tinklai, turinys ir technologijos
Veikla: 09.02 Skaitmeniné bendroji rinka

Pasiiilymo (iniciatyvos) pobudis

Pasiiilymas (iniciatyva) susijes (-usi) su nauja priemone (III antrastiné dalis —
Sertifikavimas)

[0 Pasitlymas (iniciatyva) susijes (-usi) su nauja priemone, Kkuri bus priimta
jigyvendinus bandomajj projekta ir (arba) atlikus parengiamuosius veiksmus*

Pasiiilymas (iniciatyva) susijes (-usi) su esamos priemonés (II antrastiné dalis —
ENISA jgaliojimas) galiojimo pratesimu

[ Pasitilymas (iniciatyva) susijes (-usi) su priemone, perorientuota j nauja priemone
Tikslas (-ai)

Komisijos daugiametis (-Ciai) strateginis (-iai) tikslas (-ai), kurio (-iy) siekiama Siuo
pasiillymu (Sia iniciatyva)

1. Didinti valstybiy nariy, jmoniy ir visos ES atsparumg.
2. Uztikrinti tinkama IRT produkty ir paslaugy ES vidaus rinkos veikimg.
3. Didinti IRT srityje veikian¢iy ES bendroviy konkurencinguma pasaulyje.

4. Suderinti valstybiy nariy su kibernetiniu saugumu susijusius jstatymus ir kitus teisés
aktus.

Konkretus (-is) tikslas (-ai)

Atsizvelgiant ] bendruosius tikslus bei ] platesnj perzitirétos kibernetinio saugumo
strategijos konteksta, priemone apibréziant ENISA jgaliojimy apimtj ir sukuriant Europos
IRT produkty ir paslaugy sertifikavimo sistemg ketinama siekti Siy konkreciy tiksly:

1. didinti valstybiy nariy ir jmoniy galimybes bei pasirengima;

2. gerinti valstybiy nariy ir ES institucijy, agentiiry bei jstaigy bendradarbiavimg ir
koordinavima;

3. didinti ES lygmens galimybes papildyti valstybiy nariy veiksmus, ypac
tarpvalstybiniy kibernetiniy kriziy atveju;

4. didinti pilieciy ir jmoniy informuotuma kibernetinio saugumo klausimais;

5. didinant bendrg IRT produkty ir paslaugy kibernetinio saugumo uZtikrinimo

43

Kaip nurodyta Finansinio reglamento 54 straipsnio 2 dalies a arba b punkte.
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skaidruma**, sustiprinti pasitikéjima bendraja skaitmenine rinka ir skaitmeninémis
inovacijomis.

ENISA padés siekti pirmiau nurodyty tiksly Siomis priemonémis:

Remdama politikos formavimg: teikdama rekomendacijas ir patarimus Komisijai ir
valstybéms naréms atnaujinant ir plétojant visapusiSska kibernetinio saugumo srities
sistemg, taip pat konkretiems sektoriams skirtas politikos ir teisékiiros iniciatyvas
kibernetinio saugumo klausimais; prisidédama prie Bendradarbiavimo grupés veiklos
(Direktyvos (ES) 2016/1148 11 straipsnis) ir teikdama ekspertines Zzinias ir pagalbg;
remdama elektroninés atpazinties ir patikimumo uztikrinimo paslaugy srities politikos
plétojimg ir jgyvendinima; skatindama kompetentingas institucijas keistis geriausia
patirtimi.

Remdama pajégumy stiprinimg: teikdama paramg valstybéms naréms, Sajungos
institucijoms, jstaigoms, tarnyboms ir agentiiroms plétojant ir gerinant kibernetinio
saugumo problemy ir incidenty prevencijg, nustatyma, analize¢ ir pajéguma ] juos reaguoti;
valstybiy nariy praSymu padédama joms kurti nacionalines CSIRT ir nacionalines
kibernetinio saugumo strategijas; padédama Sajungos institucijoms rengti ir perzitiréti
Sajungos kibernetinio saugumo strategijas; teikdama kibernetinio saugumo mokymus;
padédama valstybéms naréms Bendradarbiavimo grup¢je keistis geriausia patirtimi;
padédama kurti sektorinius keitimosi informacija ir jos analizés centrus (ISAC).

Remdama operatyvinj bendradarbiavimg ir kriziy valdyma: remdama kompetentingy
vieSyjy institucijy ir suinteresuotyjy subjekty bendradarbiavimg, Siuo tikslu sukuriant
sistemingo bendradarbiavimo su Sajungos institucijomis, jstaigomis, tarnybomis ir
agentiiromis, kuriy veikla susijusi su kibernetiniu saugumu ir kova su elektroniniu
nusikalstamumu bei privatumo ir asmens duomeny apsauga, mechanizmg; teikdama
sekretoriato paslaugas CSIRT tinklui (Direktyvos (ES) 2016/1148 12 straipsnio 2 dalis) bei
prisidédama prie operatyvinio bendradarbiavimo tinkle, valstybiy nariy praSymu teikdama
(bendradarbiaujant su CERT-EU) joms parama; rengdama reguliarias kibernetinio
saugumo pratybas; padédama rengti koordinuotg atsaka j didelio masto tarpvalstybinius
kibernetinio saugumo incidentus ir krizes; bendradarbiaujant su CSIRT tinklu vykdydama
ex post techninj rimty incidenty tyrimg ir teikdama rekomendacijas dél tolesniy veiksmy.

Vykdydama su rinka susijusias uZduotis (standartizavimo, sertifikavimo): atlikdama
tam tikras funkcijas, visy pirma susijusias su vidaus rinkos rémimu, t.y. kibernetinio
saugumo rinkos steb¢jimo centro funkcija ir analizuodama atitinkamas tendencijas
kibernetinio saugumo rinkoje siekiant geriau suderinti paklausg ir pasitla; remdama ir
skatindama kurti bei jgyvendinti Sajungos IRT produkty ir paslaugy kibernetinio saugumo
sertifikavimo politika, Siuo tikslu rengdama Europos IRT produkty ir paslaugy saugumo
sertifikavimo schemas, teikdama sekretoriato paslaugas Sajungos kibernetinio saugumo
sertifikavimo grupei, teikdama rekomendacijas ir gerajg patirtj, susijusig su IRT produkty
ir paslaugy saugumo reikalavimais, bendradarbiaujant su nacionalinémis sertifikavimo
priezitiros institucijomis ir sektoriaus atstovais. Prisidédama prie Ziniy, informacijos bei
samoningumo didinimo: teikdama pagalbg ir patarimus Komisijai ir valstybéms naréms
siekiant, kad visoje Sajungoje biity pasiektas aukstas TIS zZiniy ir jy taikymo sektoriuje
veikian¢iuose suinteresuotuosiuose subjektuose lygis. Si veikla taip pat apima, per tam
skirta portala, informacijos apie tinkly ir informaciniy sistemy sauguma [arba kibernetinis
saugumas] telkima, organizavimg ir vieSinimg; Kitas svarbus elementas yra placiajai

4 Kibernetinio saugumo uztikrinimo skaidrumas reiskia, kad vartotojams suteikiama pakankamai informacijos

apie kibernetinio saugumo savybes, ir tokiu biidu vartotojai gali objektyviai nustatyti atitinkamo IRT produkto,
paslaugos ar proceso saugumo lygj.
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visuomenei skirtos informuotumo didinimo ir informavimo kampanijos apie kibernetinio
saugumo rizika.

Remdama mokslinius tyrimus ir inovacijas: patardama klausimais, susijusiais su
moksliniy tyrimy poreikiais ir kibernetinio saugumo srities prioritety nustatymu.

Remdama tarptautinj bendradarbiavima: remdama Sajungos pastangas bendradarbiauti
su treCiosiomis Salimis ir tarptautinémis organizacijomis siekiant skatinti tarptautinj
kibernetinio saugumo srities bendradarbiavima.

SERTIFIKAVIMAS

Sertifikavimo sistema padés siekti tiksly didinant bendra IRT produkty ir paslaugy
kibernetinio saugumo uztikrinimo skaidruma® ir taip sustiprinant pasitikéjima bendraja
skaitmenine rinka ir skaitmeninémis inovacijomis. Tai taip pat padés iSvengti daugybes
sertifikavimo schemy ES ir susijusiy reikalavimy bei vertinimo kriterijy visose valstybése
narése ir sektoriuose atsiradimo.

1.4.3.  Numatomas (-i) rezultatas (-ai) ir poveikis

Nurodyti poveikj, kurj pasiitlymas (iniciatyva) turéty padaryti tiksliniams gavéjams (tikslinéems grupéms).

Numatoma, kad sustiprinta ENISA (sustiprinant pajégumus, prevencija, bendradarbiavima
ir didinant informuotumg ES lygmeniu ir atitinamai didinant bendrag ES kibernetinj
atsparumg) ir IRT produkty ir paslaugy ES sertifikavimo sistemos stiprinimas turéty tokj
poveikj (sarasas néra i§samus):

Bendras poveikis:

- bendras teigiamas poveikis vidaus rinkai dél mazesnio rinkos susiskaidymo ir
pasitikéjimo  skaitmeninémis  technologijomis  didinimas, wuztikrinant  geresnj
bendradarbiavima, labiau suderintg pozitirj 1 ES kibernetinio saugumo politikg ir didesnius
ES lygmens pajégumus. Tai turéty teigiama ekonominj poveikj, nes padéty sumazinti
kibernetinio saugumo incidenty / kibernetiniy nusikaltimy, kuriy jvertinta ekonominé verte
Sajungoje siekia 0,41 % ES BVP (t. y. apie 55 mird. EUR), keliamas i$laidas.

KonKretiis rezultatai:

Didesni valstybiy nariy ir jmoniy kibernetinio saugumo srities pajégumai bei
pasirengimas

- Didesni valstybiy nariy ir jmoniy kibernetinio saugumo srities pajégumai bei
pasirengimas (dél kibernetiniy grésmiy ir incidenty ilgalaikés strateginés analizés,
rekomendacijy ir ataskaity, praktiniy ziniy ir gerosios patirties sklaidos, mokymy ir
mokymo medZiagos prieinamumo, sustiprinty CyberEurope pratyby).

- Didesni privaciy subjekty pajégumai dél jvairiuose sektoriuose sukurty keitimosi
informacija ir jos analizés centry teikiamos paramos.

- Geresnis ES ir valstybiy nariy kibernetinio saugumo srities pasirengimas dél gerai
iSbandyty ir sutarty plany reaguojant j didelius tarpvalstybinius kibernetinius incidentus,
1Sbandytus per CyberEurope pratybas.

4 Kibernetinio saugumo uztikrinimo skaidrumas reiskia, kad vartotojams suteikiama pakankamai informacijos

apie kibernetinio saugumo savybes, ir tokiu biidu vartotojai gali objektyviai nustatyti atitinkamo IRT produkto,
paslaugos ar proceso saugumo lygj.
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1.4.4.

Pagerintas valstybiy nariy ir ES institucijy, agentiiry bei jstaigy bendradarbiavimas ir
koordinavimas

- Pagerintas bendradarbiavimas vieSajame sektoriuje ir tarp vieSojo ir privaciojo sektoriy.

- Nuoseklesnis poziiiris ] TIS direktyvos jgyvendinimg tarpvalstybiniu mastu ir jvairiuose
sektoriuose.

- Sustiprintas bendradarbiavimas sertifikavimo srityje dél institucinés sistemos, kuria
sudaromos salygos kurti Europos kibernetinio saugumo sertifikavimo schemas ir bendra
Sios srities politika.

Didesni ES lygmens pajégumai, papildantys valstybiy nariy veiksmus

- Didesni ES operatyviniai pajégumai, papildantys valstybiy nariy veiksmus ir sudarantys
salygas valstybiy nariy prasymu teikti joms ribotos apimties ir i§ anksto apibréztg paramg.
Tai turéty turéti teigiamos jtakos incidenty prevencijai, aptikimui ir reagavimui | juos tiek
valstybiy nariy, tiek Sgjungos lygmeniu.

Didesnis pilieciy ir jmoniy informuotumas kibernetinio saugumo klausimais
- Didesnis bendras pilie¢iy ir jmoniy informuotumas kibernetinio saugumo klausimais.

- Dél kibernetinio saugumo sertifikavimo daugiau galimybiy priimti informacija pagrjstus
IRT produkty ir paslaugy pirkimo sprendimus.

Didesnis pasitikéjimas bendrgja skaitmenine rinka ir skaitmeninémis inovacijomis dél
didesnio IRT produkty ir paslaugy kibernetinio saugumo uztikrinimo skaidrumo

- Didesnis IRT produkty ir paslaugy kibernetinio saugumo uztikrinimo skaidrumas*®
del saugumo sertifikavimo procediiry ES lygmens sistemoje supaprastinimo.

- Didesnis IRT produkty ir paslaugy saugumo savybiy uztikrinimo lygis.

- Placiau naudojamas saugumo sertifikavimas, kurj skatina supaprastintos procediiros,
mazesnés iSlaidos ir rinkos susiskaidymo nevarzomy ES masto verslo galimybiy
potencialas

- Didesnis konkurencingumas ES kibernetinio saugumo rinkoje dél maZzesniy sanaudy ir
administracinés nastos MV], taip pat iSvengiant galimy patekimo ] rinka klitciy,
atsirandanciy d¢l jvairiy nacionaliniy sertifikavimo sistemy.

Kita
- Né¢ vienas 1S tiksly neturéty daryti didelio poveikio aplinkai.

- Kiek tai susije su ES biudzetu, tikétinas efektyvumo padidé¢jimas dél didesnio
bendradarbiavimo ir veiklos koordinavimo tarp ES institucijy, agenttry ir jstaigy.

Rezultaty ir poveikio rodikliai

Nurodyti pasiiilymo (iniciatyvos) jgyvendinimo stebéjimo rodiklius.

(g

46

Kibernetinio saugumo uztikrinimo skaidrumas reiskia, kad vartotojams suteikiama pakankamai informacijos
apie kibernetinio saugumo savybes, ir tokiu biidu vartotojai gali objektyviai nustatyti atitinkamo IRT produkto,
paslaugos ar proceso saugumo lygj.
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Tikslas — didinti valstybiy nariy ir jmoniuy pajégumus bei pasirengima:
ENISA organizuojamy mokymy skaicius
ENISA teikiamos tiesioginés paramos geografiné apréptis (Saliy ir teritorijy
skaicius)
Valstybiy nariy pasiektas pasirengimo lygis CSIRT brandos ir su kibernetiniu
saugumu susijusiy reguliavimo priemoniy priezitiros atzvilgiu

ES mastu taikomos gerosios patirties, susijusios su ENISA teikiama ypatingos
svarbos infrastruktiiros objekty apsauga, atvejy skaicius

ES mastu taikomos gerosios patirties, susijusios su MV], atvejy skaicius

ENISA paskelbta metiné strateginé kibernetiniy grésmiy ir incidenty analizé
siekiant nustatyti atsirandancias tendencijas

Reguliarus ENISA jnasas | Europos standartizacijos organizacijy kibernetinio
saugumo darbo grupiy darbg.

Tikslas — gerinti valstybiy nariu ir ES instituciju, agentary bei jstaigy
bendradarbiavimg ir koordinavima:

valstybiy nariy, kurios formuodamos politika pasinaudojo ENISA
rekomendacijomis ir nuomonémis, skaicius

ES institucijy, agentiry ir jstaigy, kurios formuodamos politika pasinaudojo
ENISA rekomendacijomis ir nuomonémis, skaicius

Reguliarus CSIRT tinklo darbo programos jgyvendinimas ir gerai veikianti
CSIRT tinklo IT infrastrukttra ir rySiy kanalai

Bendradarbiavimo grupei suteikty ir jos pasinaudoty techniniy ataskaity
skaiCius

Nuoseklus TIS direktyvos jgyvendinimas tarpvalstybiniu lygmeniu ir
skirtinguose sektoriuose

ENISA vykdomy reglamentavimo atitikties vertinimy skai¢ius

Ivairiuose sektoriuose, visy pirma susijusiuose su ypatingos svarbos
infrastruktiiros objektais, veikianciy ISACS skaicius

Informacinés platformos, skleidziancios i§ ES institucijy, agentiiry ir jstaigy
gautg informacija apie kibernetinj sauguma, sukirimas ir nuolatinis
administravimas

Reguliari pagalba rengiant ES moksliniy tyrimy ir inovacijy darbo programas
ENISA, EC3 ir CERT-EU sudarytas bendradarbiavimo susitarimas
I sistema jtraukty ir parengty sertifikavimo sistemy skaicius

Tikslas — didinti ES lygmens pajégumus papildant valstybiy nariy veiksmus, ypac
tarpvalstybiniu kibernetiniy kriziy atveju:
ENISA paskelbta metiné strateginé kibernetiniy grésmiy ir incidenty analize
siekiant nustatyti atsirandancias tendencijas

ENISA paskelbta apibendrinta informacija apie incidentus, apie kuriuos
pranesama pagal TIS direktyva

Agentiiros koordinuojamy Europos masto pratyby skaiCius ir jose
dalyvaujanciy valstybiy nariy ir organizacijy skaiCius
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Valstybiy nariy ENISA pateikty praSymy padéti reaguoti } incidentus ir
Agenttiros priimty praSymu skaicius

Bendradarbiaujant su CERT-EU ENISA jvykdyty pazeidziamumo, artefakty ir
incidenty analizés skaiCius

Parengtos ES masto padéties ataskaitos, pagristos valstybiy nariy ir kity
subjekty ENISA pateikta informacija didelio masto tarpvalstybinio
kibernetinio incidento atveju.

Tikslas — didinti pilieciy ir imoniy informuotuma kibernetinio saugumo klausimais

Reguliariai organizuojamos visos ES ir nacionalinés informuotumo didinimo
kampanijos ir nuolat atnaujinamos temos pagal atsirandan¢ius mokymosi
poreikius

ES pilieciy kibernetinio informuotumo didinimas

Reguliariai organizuojama informuotumo apie kibernetinj saugumg viktorina ir
su laiku didéjanti teisingy atsakymy dalis

Reguliariai publikuojama darbuotojams ir organizacijoms skirta kibernetinio
saugumo ir kibernetinés higienos geroji patirtis

Tikslas — pasitikéjimo bendraja skaitmenine rinka ir skaitmeninémis inovacijomis
stiprinimas didinant bendra IRT produkty ir paslaugy kibernetinio saugumo
uZtikrinimo skaidruma*’

ES sistemai priklausanciy schemy skaicius
Mazesnés iSlaidos gauti IRT saugumo sertifikatg

IRT sertifikavimo srityje besispecializuojanciy atitikties vertinimo jstaigy
skaiCius valstybése narése

Europos kibernetinio saugumo sertifikavimo grupés sukiirimas ir reguliarus
posédziy rengimas

Sertifikavimo gairés pagal galiojancig ES sistema

Reguliariai skelbiamos pagrindiniy ES kibernetinio saugumo rinkos tendencijy
analizeés

Pagal europinés IRT saugumo sertifikavimo sistemos taisykles sertifikuoty IRT
produkty ir paslaugy skaicius

Daugiau galutiniy paslaugy gavéjy, Zinanciy apie IRT produkty ir paslaugy
saugumo savybes

(h)
1.4.5.  Trumpalaikiai arba ilgalaikiai poreikiai

Atsizvelgiant | reguliavimo reikalavimus ir sparciai kintanc¢ias kibernetines grésmes reikia
perziiréti ENISA jgaliojimus, kad buty atnaujintos uzduotys ir funkcijos ir kad ji
veiksmingai ir efektyviai galéty remti valstybiy nariy, ES institucijy ir kity suinteresuotyjy
subjekty pastangas Europos Sajungoje uztikrinti saugig kiberneting erdve. Apibrézta
siiloma jgaliojimy apimtis, sustiprinant tas sritis, kuriose Agentiira aiskiai jrodé savo

4 Kibernetinio saugumo uztikrinimo skaidrumas reiskia, kad vartotojams suteikiama pakankamai informacijos

apie kibernetinio saugumo savybes, ir tokiu biidu vartotojai gali objektyviai nustatyti atitinkamo IRT produkto,
paslaugos ar proceso saugumo lygj.
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papildomg nauda, ir jtraukiant tokias naujas sritis, kuriose reikalinga parama dél naujy
politikos prioritety ir priemoniy, ypa¢ TIS direktyvos, ES kibernetinio saugumo strategijos
perzitiros, ES kibernetinio saugumo projekto, skirto bendradarbiavimui kibernetiniy kriziy
klausimais, ir IRT saugumo sertifikavimo. Naujaisiais siilomais jgaliojimais siekiama
suteikti Agentiirai svaresn] ir reikSmingesnj vaidmenj, visy pirma, kad ji padéty valstybéms
naréms aktyviau atremti konkrecias grésmes (operatyviniai pajégumai) ir tapty
kompetencijos centru, padésianciu valstybéms naréms ir Komisijai kibernetinio saugumo
sertifikavimo srityje.

Kartu pasiilymu nustatoma IRT produkty ir paslaugy Europos kibernetinio saugumo
sertifikavimo sistema ir apibréziamos esminés ENISA funkcijos ir uzduotys kibernetinio
saugumo sertifikavimo srityje. Sistemoje nustatomos bendrosios nuostatos ir procediiros,
sudaranc¢ios salygas sukurti ES masto kibernetinio saugumo sertifikavimo schemas,
taikomas konkretiems IRT produktams ir (arba) paslaugoms ar kibernetinio saugumo
rizikai. Pagal sistemg sukiirus Europos kibernetinio saugumo sertifikavimo schemas bus
galima tvirtinti pagal tas schemas iSduotus sertifikatus ir juos pripazinti visose valstybése
narése bei i§spresti dabarting rinkos susiskaidymo problema.

1.4.6.  Papildoma Sgjungos dalyvavimo nauda

Kibernetinis saugumas yra pasaulinio masto klausimas, kuris savo esme yra
tarpvalstybinis ir vis labiau tampa tarpsektorinis dé¢l tinkly ir informaciniy sistemy
tarpusavio priklausomybés. Kibernetinio saugumo incidenty ilgainiui daugéja, jie
sudétingéja, jy mastas ir poveikis ekonomikai ir visuomenei didéja; numatoma, kad
vykstant technologijy plétrai, pvz., jsigalint daikty internetui, jy daugés. Tai reiskia, kad
bendros valstybiy nariy, ES institucijy ir privaciojo sektoriaus suinteresuotyjy subjekty
pastangos atremti kibernetiniam saugumo grésmes ateityje neturéty mazéti.

Nuo pat jsteigimo 2004 m. ENISA sieké stiprinti valstybiy nariy ir TIS suinteresuotyjy
subjekty bendradarbiavima, be kita ko, remdama vieSojo ir privaciojo sektoriy
bendradarbiavimg. Remiant bendradarbiavimg vykdytas techninio pobiidzio darbas
siekiant suteikti ES lygmens grésmiy padéties vaizda, sukurtos eksperty grupés ir
organizuotos vieSajam ir privaciajam sektoriams skirtos visos Europos kibernetiniy
incidenty ir kriziy valdymo pratybos (visy pirma ,,Cyber Europe®). TIS direktyva ENISA
buvo suteikti jgaliojimai vykdyti papildomas uzduotis, be kita ko CSIRT tinklui teikti
sekretoriato paslaugas, susijusias su valstybiy nariy operatyviniu bendradarbiavimu.

2016 m. Tarybos i§vadose*® buvo pripazinta pridétiné ES lygmens veiksmy verté, visy
pirma stiprinant bendradarbiavimg tarp valstybiy nariy bei tarp TIS bendruomeniy, o i$
2017 m. ENISA vertinimo taip pat aiSkiai matyti, kad Agentiros pridétiné verté visy
pirma glidi jo gebéjime didinti Siy suinteresuotyjy subjekty bendradarbiavimg. Néra jokio
kito ES lygmens subjekto, kuris remty tokios jvairovés suinteresuotyjy subjekty
bendradarbiavima TIS klausimais.

ENISA teikiama pridétiné verté, susijusi su kibernetinio saugumo bendruomeniy ir
suinteresuotyjy subjekty sutelkimu, taip pat yra jos teikiama ir sertifikavimo srityje. Dél
padaznéjusiy elektroniniy nusikaltimy ir padidéjusiy saugumo grésmiy atsirado
nacionaliniy iniciatyvy, kuriomis siekiama nustatyti auksto lygio kibernetinio saugumo ir
sertifikavimo  reikalavimus  tradicinéje  infrastruktiroje = naudojamiems  IRT
komponentams. Nors §ios iniciatyvos yra svarbios, dé¢l jy kyla bendrosios rinkos

“Tarybos i$vados dél Europos kibernetinio atsparumo sistemos stiprinimo ir kibernetinio saugumo pramoneés
ry p p p g p
konkurencingumo ir novatoriSkumo skatinimo. 2016 m. lapkricio 15 d.
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1.4.7.

1.4.8.

susiskaidymo rizika ir atsiranda kliti¢iy sgveikai. IRT pardavéjui gali tekti atlikti kelis
sertifikavimo procesus, kad galéty prekiauti keliose valstybése narése. Mazai tikétina, kad
dabartiniy sertifikavimo schemy neveiksmingumo ir (arba) neefektyvumo problema biity
iSspresta, jei ES nesiims veiksmy. Labai tikétina, kad nesiimant veiksmy rinkos
susiskaidymas atsirandant naujoms sertifikavimo schemoms trumpuoju ar vidutiniu
laikotarpiu (per ateinancius 5-10 metus) padidéty. Nepakankamas tokiy schemy
koordinavimas ir sgveika yra tai, kas mazina bendrosios skaitmeninés rinkos potencialg.
Tai jrodo pridéting IRT produkty ir paslaugy Europos kibernetinio saugumo sertifikavimo
sistemos sukiirimo verte, nes ja biity sudarytos reikiamos salygos veiksmingai spresti
problema, susijusia su daugelio sertifikavimo procediiry jvairiose valstybése narése
koegzistavimu, ir taip sumazinti sertifikavimo i$laidas ir komerciniu bei konkurenciniu
pozitiriu ES sertifikavimg padaryti patrauklesnj.

Panasios patirties isvados

Pagal ENISA teisinj pagrindg Komisija atliko Agenttros vertinima, j kurj jtrauktas
nepriklausomas tyrimas ir vieSos konsultacijos. Vertinime padaryta iSvada, kad ENISA
tikslai Siandien tebéra aktualiis. Atsizvelgiant j technologijy raida ir kintanc¢ias grésmes bei
didelj poreik; ES didinti tinkly ir informacijos saugumg (TIS), reikalingos techninés
ekspertinés zinios tinkly ir informacijos saugumo pokyciy klausimais. Valstybés narés turi
stiprinti pajégumus, kad galéty suprasti grésmes ir ] jas reaguoti, o suinteresuotieji
subjektai turi bendradarbiauti jvairiose teminése srityse ir institucijose.

Agentira s€¢kmingai prisid¢jo prie tinkly ir informacijos saugumo Europoje didinimo
siilydama pajéguma didinan¢ias priemones 28 valstybése narése bei stiprindama
bendradarbiavimg tarp valstybiy nariy ir TIS suinteresuotyjy subjekty, teikdama ekspertine
zinias ir jgyvendindama bendruomengs stiprinimo ir politikos rémimo priemones.

Nors ENISA sugebé¢jo padaryti nors Siokj tokj poveikj plataus masto TIS saugumo srityje,
jai ne visiSkai pavyko sukurti patikimg prekés Zenklg ir tapti pakankamai matomai, kad
bty pripazinta kaip kompetencijos centras Europoje. Tai galima paaiskinti plataus masto
ENISA jgaliojimais, kuriems vykdyti nebuvo skirta proporcingai dideliy istekliy. Be to,
ENISA lieka vienintele ES agentiira, kuriai suteiktas terminuotas jgaliojimas — tai riboja
jos gebéjima parengti ilgalaike vizijg ir tvariai remti suinteresuotuosius subjektus. Tai taip
pat priestarauja TIS direktyvos nuostatoms, pagal kurias ENISA pavedamos uzduotys be
galutinio termino.

Kalbant apie IRT produkty ir paslaugy kibernetinio saugumo sertifikavimg Siuo metu néra
jokios Europos sistemos. Tac¢iau dé¢l padaznéjusiy elektroniniy nusikaltimy ir padidéjusiy
saugumo grésmiy atsirado nacionaliniy iniciatyvy, kelian¢iy bendrosios rinkos
susiskaidymo rizika.

Suderinamumas ir galima sqveika su kitomis atitinkamomis priemonémis

Si iniciatyva visiskai dera su esama politika, visy pirma vidaus rinkos srities politika. I3
tiesy ji parengta laikantis bendro pozitirio ] kibernetinj sauguma, kaip apibrézta bendrosios
skaitmeninés rinkos strategijos perzitiroje, siekiant papildyti i§samy rinkinj priemoniy, kaip
antai, ES kibernetinio saugumo strategija, bendradarbiavimo kibernetiniy kriziy klausimais
projekta ir iniciatyvas, skirtas kovoti su kibernetiniais nusikaltimais. Taip biity uztikrintas
deréjimas su esamy kibernetinio saugumo srities teisés akty, visy pirma TIS direktyvos,
nuostatomis, siekiant toliau didinti ES kibernetinj atsparumg stiprinant pajégumus,
bendradarbiavima, rizikos valdyma ir didinant kibernetinj informuotuma.
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Sitlomomis sertifikavimo priemonémis turéty biiti sprendziama galimo susiskaidymo dél
esamy ir kuriamy nacionaliniy sertifikavimo schemy problema, taip prisidedant prie
bendrosios skaitmeninés rinkos vystymo. Iniciatyva taip pat remiamas ir papildomas TIS
direktyvos jgyvendinimas, pagal direktyva suteikiant jmonéms priemoneg jrodyti atitikt]
TIS reikalavimams visoje Sgjungoje.

Pasitlyta Europos IRT saugumo sertifikavimo sistema nedaro poveikio Bendrajam
duomeny apsaugos reglamentui® ir visy pirma atitinkamoms sertifikavimo nuostatoms>°,
taikomoms asmens duomeny tvarkymo saugumui. Galiausiai, pagal Europos sistemag
ateityje pasiiilytos schemos turéty kuo labiau remtis tarptautiniais standartais siekiant
iSvengti prekybos kliti¢iy sukiirimo ir uztikrinti deréjimg su kitomis tarptautinémis
iniciatyvomis.

49

50

2016 m. balandzio 27 d. Reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir
dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas).

Pavyzdziui, 42 straipsnis (sertifikavimas) ir 43 straipsnis (sertifikavimo jstaigos), taip pat 57, 58 ir 70
straipsniai dél atitinkamy nepriklausomy priezitiros institucijy uzduo€iy bei galiy ir Europos duomeny
apsaugos valdybos uzduociy.
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1.5.

1.6.

Trukmé ir finansinis poveikis

O Pasitilymo (iniciatyvos) trukmeé ribota

— [l Pasitilymas (iniciatyva) galioja nuo MMMM [MM DD] iki MMMM [MM

DD]
— O finansinis poveikis nuo MMMM iki MMMM
Pasitilymo (iniciatyvos) trukmé neribota
— igyvendinimo pradinis laikotarpis — nuo 2019 iki 2020 m.;
— véliau — visuotinis taikymas.
Numatytas (-i) valdymo biidas (-ai)>!
Tiesioginis valdymas, vykdomas Komisijos (III antrastiné¢ dalis — Sertifikavimas)
- O vykdomuyjy jstaigy
[] Pasidalijamasis valdymas kartu su valstybémis narémis
Netiesioginis valdymas, biudzeto vykdymo uzduotis perduodant:
O tarptautinéms organizacijoms ir jy agenttiroms (nurodyti);
O] EIB ir Europos investicijy fondui;
jstaigoms, nurodytoms 208 ir 209 straipsniuose (II antrastiné dalis — ENISA);

L] vieSosios teisés jstaigoms;

O] jstaigoms, kuriy veiklg reglamentuoja privatiné teisé, veikian¢ioms vieSyjy paslaugy

srityje, jeigu jos pateikia pakankamy finansiniy garantijy;

O jstaigoms, kuriy veikla reglamentuoja valstybés narés privatiné teis¢, kurioms pavesta
igyvendinti vieSojo ir privaciojo sektoriy partneryste ir kurios pateikia pakankamy

finansiniy garantijy;

[0 asmenims, kuriems pavestas konkre¢iy BUSP veiksmy vykdymas pagal ES sutarties V

antrastine dalj ir kurie nurodyti atitinkamame pagrindiniame teisés akte.

Pastabos

Sio reglamento taikymo sritis:

- Sitlomo reglamento II antrastin¢je dalyje perzitirimas Europos Sajungos tinkly ir informacijos
apsaugos agentiiros (ENISA) jgaliojimas, jai suteikiant svarby su sertifikavimu susijusj vaidmenj, o

- III antrastin¢je dalyje nustatomas IRT produkty ir paslaugy Europos kibernetinio saugumo

sertifikavimo schemy sukiirimo pagrindas, kuriame ENISA atlieka itin svarby vaidmen;.

51

Informacija apie valdymo biidus ir nuorodos j Finansinj reglamenta pateikiamos svetainéje ,,BudgWeb*:

https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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2.2.
2.2.1.

VALDYMO PRIEMONES

Stebésenos ir atskaitomybés taisyklés

Nurodyti daznumgq ir sqlygas.

Stebésena bus pradedama vykdyti 1§ karto priémus teising priemong ir daugiausia démesio bus
skiriama tos priemonés taikymui. Komisija surengs susitikimus su ENISA, valstybiy nariy
atstovais (pvz., eksperty grupe) ir su susijusiais suinteresuotaisiais subjektais, visy pirma
siekdama padéti lengviau jgyvendinti su sertifikavimu susijusias taisykles, pvz., dél valdybos
Jsteigimo.

Pirmas vertinimas turéty biiti atlickamas praéjus 5 metams nuo teisinés priemonés isigaliojimo,
su salyga, kad yra pakankamai duomeny. Teisiné priemoné apima iSsamaus vertinimo ir
perzitiros iSlyga [XXX str.], kuria remdamasi Komisija atliks nepriklausomg vertinimg.
Komisija véliau pateiks ataskaita Europos Parlamentui ir Tarybai dél atlikto vertinimo, su
kuriuo prireikus bus pateiktas pasitilymas jj perziiréti, kad biity galima jvertinti Reglamento ir
papildomos jo vertés poveikj. Tolesni vertinimai turéty biiti atliekami kas penkerius metus.
Bus taikoma Komisijos geresnio reglamentavimo metodika. Siuos vertinimus atlikti padés
tikslinés diskusijos su ekspertais, tyrimai ir plataus masto konsultacijos su suinteresuotaisiais
subjektais.

ENISA vykdomasis direktorius kas dvejus metus turéty pateikti Valdanciajai tarybai ENISA
veiklos ex post vertinimg. Agentiira taip pat turéty parengti tolesniy veiksmy plang dél
retrospektyviy jvertinimy iSvady ir kas dvejus metus teikti Komisijai ataskaitg apie pazanga.
Valdancioji taryba turéty biti atsakinga uz tai, kad dél tokiy iSvady biity imamasi tinkamy
tolesniy veiksmy.

D¢l jtariamy netinkamo administravimo atvejy Agentiros veikloje Europos ombudsmenas gali
atlikti tyrimus pagal Sutarties 228 straipsnio nuostatas.

Numatytos stebésenos duomeny Saltiniai daugiausia bus ENISA, Europos kibernetinio
saugumo sertifikavimo grupé, Bendradarbiavimo grupé, CSIRT tinklas ir valstybiy nariy
institucijos. Be duomeny, kurie bus gaunami i§ ENISA, Europos kibernetinio saugumo
sertifikavimo grupés, Bendradarbiavimo grupés ir CSIRT tinklo ataskaity (jskaitant metines
veiklos ataskaitas), prireikus bus naudojamos specialios duomeny rinkimo priemonés
(pavyzdziui, nacionalinéms institucijoms skirti tyrimai, ,,Eurobarometro® apklausa ir
Kibernetinio ménesio kampanijos bei visos Europos pratyby ataskaitos).

Valdymo ir kontrolés sistema

Nustatyta rizika

Nustatyta rizika yra ribota: Sgjungos agentira jau egzistuoja ir bus apibréZti jos jgaliojimai,
sustiprinant tas sritis, kuriose Agentiira aiskiai jrodé savo papildoma nauda, ir jtraukiant tokias
naujas sritis, kuriose reikalinga parama dé¢l naujy politikos prioritety ir priemoniy, ypa¢ TIS
direktyvos, ES kibernetinio saugumo strategijos perziiiros, bisimo ES kibernetinio saugumo
projekto, skirto bendradarbiavimui kibernetiniy kriziy klausimais, ir IRT saugumo
sertifikavimo.

77 LT




LT

2.2.2.

2.3.

Todél pasitlyme i§samiai nurodomos Agentiiros funkcijos ir didesnis veiksmingumas. Didesni
operatyviniai geb¢jimai ir daugiau uzduoCiy nesudaro realios rizikos, nes jie papildyty
valstybiy nariy veiksmus ir paprasius bei atsizvelgiant | ribotas ir i§ anksto nustatytas
paslaugas, joms biity teikiama parama.

Be to, siilomu Agentiiros modeliu, atitinkanciu bendrg pozitri, uZztikrinama, kad bus
pakankamai kontroliuojama, kad biity jsitikinta, jog ENISA siekia savo tiksly. Atrodo, kad
siilomy poky¢iy veiklos ir finansing rizika yra ribota.

Kartu biitina uztikrinti tinkamus finansinius iSteklius, kad ENISA jvykdyty pagal naujus
igaliojimus pavestas uzduotis, jskaitant sertifikavimo sritj.

Numatomas (-i) kontrolés metodas (-ai)

Agentiiros finansinés ataskaitos bus pateiktos tvirtinti Audito Rimams ir joms bus taikoma
biudzeto jvykdymo patvirtinimo procediira ir numatomi auditai.

v —

Taip pat Zr. ankstesnius 2.1 ir 2.2.1 punktus.

Sukdiavimo ir paZeidimy prevencijos priemonés

Nurodyti dabartines arba numatytas prevencijos ir apsaugos priemones.

ENISA prevencijos ir apsaugos priemonés visy pirma bty taikomos taip:

- Agentiiros darbuotojai tikrina praSomus mokéjimus uz bet kokig paslaugg arba tyrimus pries§
atlikdami tuos mokéjimus, atsizvelgdami ] visus sutartinius jsipareigojimus, ekonominius
principus ir gerg finansing arba valdymo praktika. Nuostatos del kovos su suk¢iavimu
(priezitra, atskaitomybés reikalavimai ir kt.) bus jtrauktos j visus Agentiiros ir mokéjimy
gavejy sudarytus susitarimus ir sutartis.

- Siekiant kovoti su suk¢iavimu, korupcija ir kita neteiséta veikla, be apribojimy taikomos
2013 m. rugs¢jo 11d. Europos Parlamento ir Tarybos reglamento (ES, Euratomas)
Nr. 883/2013 dél Europos kovos su suk¢iavimu tarnybos (OLAF) atliekamy tyrimy nuostatos.

- Agentiira per $eSis ménesius nuo $io reglamento jsigaliojimo dienos prisijungia prie 1999 m.
geguzés 25 d. Europos Parlamento, Europos Sajungos Tarybos ir Europos Bendrijy Komisijos
tarpinstitucinio susitarimo dél Europos kovos su sukéiavimu tarnybos (OLAF) atliekamy
vidaus tyrimy ir nedelsdama priima atitinkamas visiems Agentiiros darbuotojams taikytinas
nuostatas.
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3. NUMATOMAS PASIULYMO (INICIATYVOS) FINANSINIS POVEIKIS
3.1. Atitinkama (-0s) daugiametés finansinés programos iSlaidy kategorija (-os) ir biudzeto iSlaidy eiluté (-és)
o Dabartinés biudZeto eilutés

Daugiametés finansinés programos islaidy kategorijas ir biudzeto eilutes nurodyti eilés tvarka.

Biudzeto eiluté ligziq Inasas
Daugiametés
finansinés programos saliy L
cvq - .. s pagal Finansinio
i8laidy kategorija DA /512\1 VELP?3 kandidaciy tr ?Cll}llll reglamento 21 straipsnio 2
DA Saliy 54 Salty dalies b punkta
la
Konkurencingu 09.0203 ENISA ir
mas augimui ir | informaciniy —ir —rySiu | pa | TAIP NE NE NE
e : technologijy saugumo
uzimtumul . .
L sertifikavimas
skatinti
09.0101 Islaidos Rysiy
tinkly, turinio ir
technologijy srityje
dirbanc¢iam personalui
S 09.0102 Iilaidos Rysiy
Administracinés | tinkly, turinio ir | NDA NE NE NE NE
i8laidos technologijy srityje
dirban¢iam iSores
personalui
09.010211 Kitos
valdymo iSlaidos
52 DA - diferencijuotieji asignavimai, NDA — nediferencijuotieji asignavimai.

53
54

ELPA — Europos laisvosios prekybos asociacija.
Saliy kandidacéiy ir, kai taikoma, Vakary Balkany potencialiy Saliy kandidaciy.
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3.2.
3.2.1

Numatomas poveikis iSlaidoms

Numatomo poveikio islaidoms santrauka
mln. EUR (tukstantyjy tikslumu)

LT

Dauglamig(;? d‘;“ﬁ::;gzii?:)gramos la Konkurencingumas augimui ir uzimtumui skatinti
Atskaitos 2019 m. 2020 m. 2021 m. 2022 m. IS VISO
ENISA scenarijus (nuo
2017 m. 2019 07 01)
(2016 12 31)
1 antrastiné dalis. Personalo i$laidos Isiparcigojimai W 6,387 9,899 12,082 13,349 13,894 49,224
(taip pat jskaitant islaidas, susijusias su
da’?”;?mf% ' idarbi"f';cm;r mokymais, | \fok¢jimai @ | 6,387 9,899 12,082 13,349 13,894 49,224
socialine  ir  sveikatos  apsaugos
infrastruktiira bei iSorés paslaugomis)
2 antrasting dalis. Infrastruktura ir veiklos Isiparcigojimai (12) 1,770 1,957 2,232 2,461 2,565 9,215
iSlaidos Mokéjimai 2a) 1,770 1,957 2,232 2,461 2,565 9,215
) ) ] o Isipareigojimai Ga) 3,086 4,694 6,332 6,438 6,564 24,028
3 antrastiné dalis. Veiklos islaidos
Mokéjimai (3b) 3,086 4,694 6,332 6,438 6,564 24,028
=1+
[sipareigojimai 13a 11,244 16,550 20,646 22,248 23,023 82,467
v +3a
IS VISO
ENISA asignavimy =2+
Mokéjimai 2 11,244 16,550 20,646 22,248 23,023 82,467
+3b
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iSlaidy kategorija

Daugiametés finansinés programos

Administracinés i$laidos

mln. EUR (tikstantyjy tikslumu)

2019 m. 2020 m. 2021 m. 2022 m. 1S VISO
(nuo
201907 01)
CNECT GD
°Zmogi§kieji iStekliai 0,216 0,846 0,846 0,846 2,754
*Kitos administracinés iSlaidos 0,102 0,235 0,238 0,242 0,817
IS VISO CNECT GD Asignavimai 0,318 1,081 1,084 1,088 3,571
Darbuotojy iSlaidos apskai¢iuotos pagal planuojamo jdarbinimo data (idarbinti numatyta nuo 2019 07 01).
Istekliy perspektyva po 2020 m. yra orientaciné ir neturi poveikio Komisijos pasiiilymams dél daugiametés finansinés programos po 2020 m.
IS VISO
pagal daugiametés finansinés %Is viso_jsipareigojimy = 0318 1,081 1,084 1,088 3,571
programos S VISO moke]lmq)
5 ISLAIDU KATEGORIJA
mln. EUR (tukstantyjy tikslumu)
2019 m. 2020 m. 2021 m. 2022 m. IS VISO
IS VISO asignavimq Isipareigojimai 16,868 21,727 23,332 24,11 86,038
pagal daugiametés finansinés
L DI Mokéjimai 16,868 21,727 23,332 24,11 86,038
1-5 ISLAIDU KATEGORIJAS
LT 1




3.2.2.  Numatomas poveikis Agentiiros asignavimams
— O Pasitilymui (iniciatyvai) jgyvendinti veiklos asignavimai nenaudojami
— Pasitlymui (iniciatyvai) jgyvendinti veiklos asignavimai naudojami taip:

Isipareigojimy asignavimai min. EUR (tukstantyjy tikslumu)

Nurodyti tikslus ir rezultatus> «
2019 m. 2020 m. 2021 m. 2022 m. IS VISO

¢
Didinti valstybiy nariy ir jmoniy pajégumus bei pasirengima. 1,408 1,900 1,931 1,969 7,208
Germt'l Vglstyblq nariy ir ES institucijy, agenttiry bei jstaigy bendradarbiavima ir 0,939 1.266 1288 1313 4.806
koordinavima.
Dldtntl ES lyg.m.ens' pajégumus, .51ek1an.t papildyti valstybiy nariy veiksmus, 0,704 0,950 0.965 0.985 3.604
ypac tarpvalstybiniy kibernetiniy kriziy atveju.
Didinti pilieciy ir jmoniy informuotuma kibernetinio saugumo klausimais. 0,704 0,950 0,965 0,985 3,604
Stiprinti pasitikéjima bendraja skaitmenine rinka ir skaitmeninémis inovacijomis,
didinant bendra IRT produkty ir paslaugy kibernetinio saugumo uztikrinimo 0,939 1,266 1,288 1,313 4,806
skaidruma.
IS VISO ISLAIDY 4.694 6,332 6,437 6,565 24,028

55 Sioje lenteléje pateikiamos tik veiklos islaidos pagal 3 antraiting dalj.



3.2.3.  Numatomas poveikis Agentiiros Zzmogiskiesiems istekliams
3.2.3.1. Santrauka
- O Pasitilymui  (iniciatyvai) jgyvendinti administracinio pobudzio
asignavimy nenaudojama
- Pasitilymui  (iniciatyvai) jgyvendinti administracinio pobudzio
asignavimai naudojami taip:
mln. EUR (tokstantyjy tikslumu)
2019 m. 3-
4 Ketv. 2020 m. 2021 m. 2022 m.
Laikinieji pareigiinai (AD lygio) 4,242 5,695 6,381 6,709
Laikinieji pareigiinai (AST lygio) 1,601 1,998 2,217 2,217
Sutartininkai 2,041 2,041 2,041 2,041
Deleguotieji nacionaliniai ekspertai 0,306 0,447 0,656 0,796
IS VISO 8,190 10,181 11,295 11,763

Darbuotoju iSlaidos apskai¢iuotos pagal planuojamo jdarbinimo data (visiSkai jdarbinti dabartinius ENISA

darbuotojus buvo numatyta nuo 2019 01 01). Naujus darbuotojus buvo numatyta laipsniSkai jdarbinti nuo

2019 07 01, o visiSka jdarbinima uztikrinti 2022 m. I$tekliy perspektyva po 2020 m. yra orientaciné ir neturi

poveikio Komisijos pasitilymams dél daugiametés finansinés programos po 2020 m.

Numatomas poveikis darbuotojams (papildomi etato ekvivalentai). Etaty planas

: e 2017 m. 2019 m. 3— 2022 m.
Pareigy grupé ir lygis Dabart. ENISA | 4 ketv. 2020 m. 2021 m.

ADI16
ADI15 1
AD14
ADI13
ADI12 3 3
ADI11
ADI10 5
AD9 10 2
ADS 15 4 2 1
AD7 3 3 2
AD6 3 3
ADS

IS viso AD 34 9 8 6 3
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ASTI1
ASTI10
ASTO9
ASTS
AST7
AST6
ASTS
AST4
AST3
AST2
AST1

N D D DN

IS viso AST 14

AST/SC6
AST/SCS5S
AST/SC 4
AST/SC3
AST/SC 2
AST/SC 1

IS viso AST / SC

BENDRA SUMA 48

12 10 7 3

Uzduotys papildomiems AD/AST darbuotojams, norint pasiekti priemonés tikslus, kaip

apraSyta 1.4.2 skirsnyje:

UZduotys AD AST SNE IS viso
Politikos ir pajégumy stiprinimas 8 1 9
Operatyvinis bendradarbiavimas 8 1 7 16
Sertifikavimas (su rinka susijusios 9 3 2 14
uzduotys)
Zinios, informavimas ir informuotumas 1 1 2
IS VISO 26 6 9 41

Vykdytiny uzduociy apraSymas:

UZduotys Reikiami papildomi iStekliai

ES politikos formavimas ir | Uzduotys apimty pagalbg Bendradarbiavimo
jgyvendinimas bei pajégumy | grupei, pagalba, siekiant nuosekliai jgyvendinti
stiprinimas TIS tarpvalstybiniu mastu, nuolatinj ataskaity

apie ES teisinés sistemos jgyvendinimo padét]
teikimg; konsultacijy teikimg ir sektoriaus
kibernetinio saugumo iniciatyvy koordinavima,
iskaitant energetikos, transporto (pvz., aviacijos /
keliy / jiry/ susietosios transporto priemonés),

sveikatos priezitros, finansy sritis; pagalba
jvairiuose  sektoriuose  kuriant  keitimosi
84
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informacija ir jos analizés centrus (ISAC).

Operatyvinis bendradarbiavimas
kriziy valdymas

ir

Uzduotys:

Vykdyti CSIRT tinklo sekretoriato funkcijg, be
kity dalyky, uztikrinant gerag CSIRT tinklo IT
infrastrukttros ir ry$iy kanaly veikimg. Uztikrinti
struktiirin} bendradarbiavima su CERT-EU, EC3
ir kitomis susijusiomis ES jstaigomis.

Organizuoti Europos Kkibernetinio saugumo
pratybas (,Cyber Europe“)® — uZduotys
susijusios su pratyby masto iSplétimu (nuo kas du
metus iki kasmet organizuojamo renginio), taip
pat siekiama uztikrinti, kad pratybose incidentas
bty nagriné¢jamas nuo pradzios iki pabaigos.

Techniné pagalba. UZzduotys apimty struktiirinj
bendradarbiavimg su CERT-EU, siekiant teikti
techning pagalbg jvykus dideliems incidentams ir
padéti jj iSanalizuoti. Tai taip pat apimty pagalbos
valstybéms naréms teikimg, siekiant suvaldyti
incidentus  ir  iSanalizuoti  pazeidziamuma,
artefaktus ir incidentus. Analizuojant ir kaupiant
nacionalines padéties ataskaitas, remiantis
informacija, kurig pateiké valstybés narés ir kiti
subjektai, atskiroms valstybéms naréms bty
sudarytos palankesnés salygos bendradarbiauti
reaguojant j incidentus.

Koordinuoto atsako | didelio masto
tarpvalstybinius kibernetinio saugumo
incidentus projektas. Agentiira padés parengti
koordinuota atsakg 1 didelio masto
tarpvalstybinius incidentus arba krizes, susijusius
su kibernetiniu saugumu, atlikdama keleta
uzduociy, pradedant  pagalba  uZtikrinti
informuotuma apie padét] Sajungos ir valstybiy
nariy lygmeniu ir baigiant bendradarbiavimo
reaguojant j incidentus plany testavimu.

Ex post techniniai incidenty tyrimai. Siekiant
pateikti rekomendacijas ir sustiprinti pajégumus
vieSyjy ataskaity forma, kad biity geriau uzkirstas
kelias busimiems incidentams, bendradarbiaujant
su CSIRT tinklu, reikia atlikti arba padeéti atlikti
ex post techninius incidenty tyrimus.

56

,,Cyber Europe* iki Siol yra didziausios ir visapusiSkiausios ES kibernetinio saugumo pratybos, kuriose dalyvauja

saugiau kaip 700 kibernetinio saugumo profesionaly i§ visy 28 valstybiy nariy. Jos rengiamos kas antrus metus.
ENISA ir 2013 m. ES kibernetinio saugumo strategijos vertinimas rodo, kad daug suinteresuotyjy subjekty
pasisako uz ,,Cyber Europe® masto iSplétima iki kasmet organizuojamo renginio, atsizvelgiant j greitai kintantj
kibernetiniy grésmiy pobtdj. Taciau, atsizvelgiant i ribotus Agentiiros iSteklius, Siuo metu tai néra jmanoma.
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Su rinka  susijusios  uZduotys
(standartizavimas, sertifikavimas)

Uzduotys apimty aktyvig pagalba vykdant veikla
pagal Sertifikavimo sistemg, jskaitant techniniy
ekspertiniy ziniy teikimg, siekiant parengti
galimas  Europos  kibernetinio saugumo
sertifikavimo schemas. Uzduotys taip pat apims
pagalbg formuojant ir jgyvendinant Sgjungos
standartizavimo, sertifikavimo ir rinkos steb&jimo
politikg — tam reikés sudaryti palankesnes salygas
igyvendinti elektroniniy produkty, tinkly ir
paslaugy rizikos valdymo standartus ir
konsultuoti esminiy paslaugy operatorius ir
skaitmeniniy paslaugy teikéjus dél techniniy
saugumo reikalavimy. UZduotys taip pat apims
svarbiausiy  kibernetinio = saugumo  rinkos
tendencijy analize.

Zinios ir informacija, informuotumo
didinimas

Siekiant uztikrinti lengvesng prieigg prie geresnés
struktiiros  informacijos  apie  kibernetinio
saugumo rizikg ir galimas taisomgsias priemones,
pasiilymu Agenttrai suteikiama nauja uzduotis
sukurti Sgjungos informacijos centrg ir palaikyti
jo veikima. Uzduotys apimty ES institucijy,
agentiiry ir jstaigy pateiktos informacijos apie
tinklo ir informaciniy sistemy sauguma, ypac
kibernetinj saugumg, rinkimg, sutelkimg ir
galimybés ta informacija specialiu portalu
naudotis visuomenei uztikrinimg. UZzduotys taip
pat apimty ENISA veiklos, susijusios su
informuotumo didinimu, rémimg, kad Agentiira
galéty padidinti veiksmy masta.
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3.2.3.2. Numatomi pagrindinio GD Zmogiskuyjy iStekliy poreikiai

- O Pasitilymui (iniciatyvai) jgyvendinti zmogiskyjy istekliy nenaudojama.
— Pasitilymui (iniciatyvai) jgyvendinti Zmogiskieji iStekliai naudojami
taip:

Sgmatq nurodyti sveikaisiais skaiciais (arba ne smulkiau nei desimtyjy tikslumu)

Papildomi darbuotojai

2017 m.

atskaitos | 3—4 ketv.

scenarij 2019
us

2020 2021 2020

e Etaty plano pareigybés
(pareigiinai ir laikinieji
darbuotojai)

0901 01 01
(Komisijos biistiné ir 2 3
atstovybés)

*ISorés darbuotojai (etaty
ekvivalentais)57
09 01 02 01 (AC,
END, INT

finansuojami i$
bendrojo biudzeto)

IS VISO 4 3

Vykdytiny uzduoc¢iy apraSymas:

Atstovauja Komisijai Agentiiros Valdanciojoje taryboje. Rengia
Komisijos nuomong apie ENISA bendraji programavimo
biudZeto rengimg ir stebi jo vykdyma. Padeda Agentiirai plétoti
L savo veiklg pagal Sgjungos politikos nuostatas, be kita ko,
Pareiglinal it | 4a}yvaudami atitinkamuose posédziuose.

laikinieji o ) ) o

darbuotojai Prizitiri IRT produkty ir paslaugy Europos kibernetinio
saugumo sertifikavimo schemy sistemos jgyvendinimg. Palaiko
rySius su  valstybémis narémis ir Kkitais  susijusiais
suinteresuotaisiais ~ subjektais  sertifikavimo  klausimais.
Bendradarbiauja su ENISA dél galimy schemy. Rengia galimas
Europos kibernetinio saugumo schemas.

[Sores Kaip nurodyta pirmiau
darbuotojai
37 AC = sutartininkai (,,Contract Staff); AL = vietos darbuotojai (,,Local Staff); END = deleguotieji

nacionaliniai ekspertai (,,Seconded National Experts®); INT = agentiiry darbuotojai (,,agency staff™);
JED = jaunesnieji atstovybés ekspertai (,,Junior Experts in Delegations®).
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3.2.4.

3.2.5.

Suderinamumas su dabartine daugiamete finansine programa

O

Pasitilymas
programa.

(iniciatyva) atitinka

dabarting daugiamete finansing

Atsizvelgiant | pasiiilymag (iniciatyva), reikés pakeisti daugiametés

finansinés programos atitinkamos i§laidy kategorijos programavima.

Pasitlymas apims 09 02 03 straipsnio perprogramavimg dél ENISA jgaliojimy
perziliros, juo Agentiirai suteikiamos naujos uzduotys, be kita ko, susijusios su TIS
direktyvos jgyvendinimu ir Europos kibernetinio saugumo sertifikavimo sistema.
Susijusios sumos:

Metai Numatyta PraSoma
2019 10,739 16,550
2020 10,954 20,646
2021 néra duomeny 22,248*
2022 néra duomeny 23,023%*

* Tai yra jvertis. ES finansavimas po 2020 m. bus i$nagrinétas, kai Komisijoje bus
diskutuojama dél visy laikotarpio po 2020 m. pasiilymy. Vadinasi, pateikusi
pasitlyma dé¢l kitos daugiametés finansinés programos, Komisija pateiks pataisyta
finansine teisés akto pazyma, kurioje bus atsizvelgta j poveikio vertinimo i§vadas>®.

O

arba patikslinti daugiamete finansine programa>’.

Treciyjy Saliy jnasai

Igyvendinant pasitilyma (iniciatyva) bitina taikyti lankstumo priemong

O Pasitlyme (iniciatyvoje) nenumatyta bendro su treCiosiomis Salimis
finansavimo.

Pasitilyme (iniciatyvoje) numatytas bendras finansavimas apskaiciuojamas

taip:
Metai Metai Metai Metai
2019 2020 2021 2022
60
ELPA p. m. p. m. p. m. p. m.

58
59

60

Nuoroda j puslapj, kuriame pateikiamas poveikio vertinimas.

Zr. Tarybos reglamento (ES, Euratomas) Nr. 1311/2013, kuriuo nustatoma 2014-2020 m. daugiameté
finansiné programa, 11 ir 17 straipsnius.
Tiksli vélesniems metams skirta suma bus zinoma, kai bus nustatytas atitinkamy mety ELPA

proporcingumo koeficientas.
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3.3.

LT

Numatomas poveikis jplaukoms

— Pasitilymas (iniciatyva) neturi finansinio poveikio jplaukoms.
— O Pasitilymas (iniciatyva) turi finansinj poveikj:
— O nuosaviems iStekliams
— O jvairioms jplaukoms
89
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