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Ehdotus
EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

EU:n kyberturvallisuusvirastosta ENISAsta ja asetuksen (EU) 526/2013 kumoamisesta
sekd tieto- ja viestintitekniikan kyberturvallisuussertifioinnista
(kyberturvallisuusasetus™)

(ETA:n kannalta merkityksellinen teksti)
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PERUSTELUT

1. EHDOTUKSEN TAUSTA
. Ehdotuksen perustelut ja tavoitteet

Euroopan unioni on péittinyt useista toimista kyberresilienssinsd ja varautumistasonsa
parantamiseksi. EU:n ensimmiisessd 2013 hyviksytyssd kyberturvallisuusstrategiassa'
esiteltiin strategiset tavoitteet ja konkreettiset toimet, joiden tarkoituksena on saavuttaa
héirionsietokyky (resilienssi), vahentdéd kyberrikollisuutta, kehittdd kyberpuolustuspolitiikkaa
ja -valmiuksia, kehittéa teollisia ja teknologisia voimavaroja ja luoda EU:lle johdonmukainen
kansainvilinen verkkotoimintapolitilkka. Téssd yhteydessd on sittemmin tapahtunut
merkittdvdd kehitystd, mistd ovat esimerkkeind Euroopan unionin verkko- ja
tietoturvavirastolle (ENISA) annettu jatkomandaatti’ ja Euroopan unionille hyviksytty
verkko- ja tietoturvadirektiivi’, jotka muodostavat perustan tille ehdotukselle.

Lisédksi Euroopan komissio hyviksyi vuonna 2016 tiedonannon Euroopan
kyberresilienssijirjestelmin vahvistamisesta sekid Kkilpailukykyisen ja innovatiivisen
Kyberturvallisuustoimialan tukemisesta®. Tiedonannossa ilmoitettiin toimenpiteisti lisiti
yhteistyotd ja tiedon ja tietimyksen jakamista sekéd parantaa EU:n resilienssid ja varautumista,
my0s laajamittaisten turvallisuuspoikkeamien ja mahdollisen koko Euroopan laajuisen
kyberturvallisuuskriisin tapauksessa. Téssd yhteydessd komissio ilmoitti, ettd se aikoo
jouduttaa Euroopan parlamentin ja neuvoston asetuksesta (EY) N:o 526/2013 tehtdvai
arviointia ja uudelleentarkastelua. Kyseiselld asetuksella, jidljempiand 'ENISA-asetus’,
jatkettiin ENISAn toimeksiantoa ja kumottiin asetus (EY) N:o 460/2004. Arviointi voi johtaa
viraston toiminnan uudistamiseen ja sen valmiuksien ja resurssien lisddmiseen, jotta se voisi
tukea jdsenvaltioita kestdvilld tavalla. Télloin se saisi operatiivisemman ja keskeisemmin
roolin kyberresilienssin saavuttamisessa, ja sen tarkistettuun toimeksiantoon siséllytettdisiin
viraston uudet verkko- ja tietoturvadirektiivin mukaiset vastuualueet.

Verkko- ja tietoturvadirektiivi on ensimmdinen tdrked askel riskinhallintakulttuurin
edistimisessd. Silld otetaan kdyttoon turvallisuusvaatimukset oikeudellisina velvoitteina
keskeisille talouden toimijoille, varsinkin keskeisid palveluja tarjoaville toimijoille
(keskeisten palvelujen tarjoajat) ja joidenkin keskeisten digitaalisten palvelujen toimittajille
(digitaalisen palvelun tarjoajat). Koska turvallisuusvaatimusten merkitys ndhdiin olennaisena
yhteiskunnan kehittyvin digitalisoinnin hydtyjen turvaamiseksi ja koska verkkoon liitettyjen
laitteiden méédrd on kasvaa nopeasti (esineiden internet), vuoden 2016 tiedonannossa nostettiin
myos esille ajatus puitteiden luomisesta tieto- ja viestintdteknologian tuotteiden ja palvelujen
turvallisuussertifioinnille, jotta voidaan lisdtd turvallisuutta digitaalisilla sisimarkkinoilla ja
nditd markkinoita kohtaan tunnettua luottamusta. Tieto- ja viestintdteknologian

Euroopan komission ja Euroopan ulkosuhdehallinnon yhteinen tiedonanto: Euroopan unionin
kyberturvallisuusstrategia: Avoin, turvallinen ja vakaa verkkoympéristd, JOIN(2013)1.

2 Asetus (EU) 526/2013 Euroopan unionin verkko- ja tietoturvavirastosta (ENISA) ja asetuksen (EY) N:o
460/2004 kumoamisesta.

Direktiivi (EU) 2016/1148 toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojirjestelmien
turvallisuuden varmistamiseksi koko unionissa.

Komission tiedonanto Euroopan kyberresilienssijérjestelmén vahvistamisesta seké kilpailukykyisen ja
innovatiivisen kyberturvallisuustoimialan tukemisesta, COM/2016/0410 final.
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kyberturvallisuussertifioinnin merkitys korostuu erityisesti, kun korkeaa kyberturvallisuuden
tasoa edellyttavit teknologiat, kuten verkkoyhteyksilld varustetut ja automatisoidut autot,
sdahkoiset terveyspalvelut tai teollisuusautomaation ohjausjirjestelmét (IACS), tulevat
yleisempédn kayttoon.

Néamai poliittiset toimenpiteet ja esitykset saivat lisdvahvistuksen vuonna 2016 annetuissa
neuvoston péitelmissi, joissa todettiin, ettd “kyberuhkat ja haavoittuvuudet muuttuvat ja
kasvavat, mikd edellyttdd jatkuvaa ja tiiviimpdd yhteistyotd erityisesti laajamittaisten
rajatylittdvien kyberturvallisuuspoikkeamien késittelemiseksi”. Pdédtelmissd vahvistettiin, ettd
”ENISA-asetus on EU:n kyberresilienssikehyksen keskeisimpii elementtejd”, ja kehotettiin

komissiota ryhtyméédn lisdtoimiin sertifiointikysymyksessid Euroopan tasolla.

Sertifiointijarjestelmidn  perustaminen edellyttdisi asianmukaisen hallintojérjestelman
perustamista EU:n tasolla, mihin siséltyisi riippumattoman EU:n viraston tarjoama
perusteellinen asiantuntemus. Téssd ehdotuksessa katsotaan, ettd ENISAlle lankeaa
kyberturvallisuusasioiden toimivaltaisena EU-tason elimend luonnostaan tédllainen rooli toimia
kansallisten toimivaltaisten elinten yhteistahona ja koordinoida niiden ty6td sertifioinnin
alalla.

Toukokuussa 2017 julkaisemassaan digitaalisten sisimarkkinoiden strategian
valiarvioinnissa komissio tdsmensi, ettd se aikoo tarkastella uudelleen ENISAn
toimeksiantoa syyskuuhun 2017 mennessd. Tarkoituksena on maééritelld sen roolia
muuttuneessa kyberturvallisuuden toimintaympéristossd ja kehittdd kyberturvallisuuden
standardeihin, sertifiointiin ja merkint6ihin kohdistuvia toimenpiteitid, jotta tieto- ja
viestintdtekniikkaan perustuvien jarjestelmien, kuten verkkoon liitettyjen esineiden,
kyberturvallisuutta voidaan parantaa®. Eurooppa-neuvoston piitelmissi kesikuulta 2017’
kannatettiin  komission aikomusta tarkastella uudelleen kyberturvallisuusstrategiaa
syyskuuhun mennessi ja ehdottaa uusia kohdennettuja toimia ennen vuoden 2017 loppua.

Ehdotettu asetus siséltdad kattavan joukon toimenpiteitd, jotka perustuvat aiempiin toimiin ja
edistdvit toisiaan vahvistavia erityistavoitteita

o lisété jasenvaltioiden ja yritysten valmiuksia ja varautumiskykya,

J parantaa yhteistyoti ja koordinointia jdsenvaltioiden ja EU:n toimielinten,
virastojen ja elinten vililla,

. lisitd EU-tason valmiuksia tiydentdi jisenvaltioiden toimia erityisesti rajat
ylittdvien kyberkriisien yhteydessa,

J lisitd kansalaisten ja yritysten tietoisuutta kyberturvallisuuteen liittyvistd
kysymyksisti,

Neuvoston péddtelmit Euroopan kyberresilienssijarjestelmén vahvistamisesta seké kilpailukykyisen ja
innovatiivisen kyberturvallisuustoimialan tukemisesta, 15.11.2016.

Komission tiedonanto digitaalisten sisdmarkkinoiden strategian tdytdntoonpanon viliarvioinnista,
COM(2017) 228.

7 Eurooppa-neuvoston istunto 22. ja 23.6.2017, paatelmat EUCO 8/17.
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. lisitd yleisti avoimuutta tieto- ja viestintiteknisten tuotteiden ja palvelujen
kyberturvallisuuden varmistuksessa®, jotta voidaan lisiti luottamusta digitaalisiin
sisdmarkkinoihin ja digitaalisiin innovaatioihin, ja

J vélttdd  hajanaisuutta  sertifiointijirjestelmissi  ja  nithin  liittyvissd

turvallisuusvaatimuksissa ja arviointiperusteissa jdsenvaltioissa ja eri aloilla.

Perustelujen seuraavassa osassa aloitetta perustellaan tarkastelemalla 1dhemmin ENISAn ja
kyberturvallisuussertifioinnin osalta ehdotettuja toimia.

8 Avoimuudella kyberturvallisuuden varmistuksessa tarkoitetaan sitd, ettd kayttdjit saavat
kyberturvallisuusominaisuuksista riittédvét tiedot, joiden avulla kayttdjat voivat objektiivisesti maarittda
tietyn tieto- ja viestintdteknisen tuotteen, palvelun tai prosessin turvallisuustason.
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ENISA

ENISA toimii osaamiskeskuksena, jonka tehtdvdnd on tehostaa verkko- ja tietoturvaa
unionissa ja tukea valmiuksien kehittdmisté jdsenvaltioissa.

ENISA perustettiin vuonna 2004’ tarkoituksenaan edistiii yleisti tavoitetta varmistaa verkko-
ja tietoturvan korkea taso EU:ssa. Vuonna 2013 virastolle annettiin asetuksella (EU)
N:0 526/2013 jatkomandaatti seitsemdksi vuodeksi vuoteen 2020 saakka. Virasto sijaitsee
Kreikassa. Hallinnollinen toimipaikka on Iraklion (Kreeta). Ydintoiminnot ovat Ateenassa.

ENISA on pieni virasto, jonka budjetti ja henkilsto jadvat madrillisesti vahaisiksi verrattuna
muihin EU:n virastoihin. Sen toimikausi on méaraaikainen.

ENISA tukee Euroopan unionin toimielimid, jasenvaltioita ja yritysmaailmaa verkko- ja
tietoturvaongelmiin puuttumisessa ja reagoimisessa. Erityisesti sen tehtdvdnd on pyrkid
ehkiisemiin verkko- ja tietoturvaongelmat. Tdtd varten se huolehtii eri toimista viidelld
sen strategiassa'® maritellylld osa-alueella:

o asiantuntemus: tiedon ja asiantuntemuksen antaminen keskeisissd verkko- ja
tietoturvakysymyksissi

o politiikka: tuki politiikanteolle ja politiikan tdytdntdonpanolle unionissa

. valmiudet: tuki valmiuksien kehittdmiselle kaikkialla unionissa (esim.
koulutuksen, suositusten ja tietoisuuden lisddmisen avulla)

J yhteisod palveleva toiminta: verkko- ja tietoturvayhteison tukeminen (esim.
tuki tietoturvaloukkauksiin ja niiden ennaltachkdisyyn keskittyville ryhmille
(CERT) ja yleiseurooppalaisten kyberharjoitusten koordinointi)

. toimintaedellytysten luominen (esim. sidosryhmien kanssa ja kansainvilisten
suhteiden kautta).

Verkko- ja tietoturvadirektiivistd neuvoteltaecssa EU:n lainsdatdjat paattivit antaa ENISAlle
keskeisid tehtdvid direktiivin tdytdntdonpanossa. Erityisesti virasto tarjoaa sihteeristopalvelut
CSIRT-verkostolle (joka on perustettu edistiméédn yksittdisiin kyberturvallisuuspoikkeamiin
kohdennettua nopeaa operatiivista yhteistyotd jasenvaltioiden vélilld seké tietojen vaihtamista
riskeistd). Viraston tehtivdnd on myo6s avustaa verkko- ja tietoturvadirektiivin
yhteistyoryhmdid sen tehtdvien suorittamisessa. Lisdksi direktiivi velvoittaa ENISAn
avustamaan jdsenvaltioita ja komissiota tarjoamalla asiantuntemusta ja neuvontaa ja
helpottamalla parhaiden kdytdntdjen vaihtoa.

Euroopan parlamentin ja neuvoston asetus (EY) N:o 460/2004, annettu 10 pédivand maaliskuuta 2004,
Euroopan verkko- ja tietoturvaviraston perustamisesta, EUVL L 77, 13.3.2004, s. 1.

10 https://www.enisa.europa.eu/publications/corporate/enisa-strategy
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Komissio on ENISA-asetuksen mukaisesti tehnyt virastosta arvioinnin, johon on siséltynyt
riippumaton tutkimus ja julkinen kuuleminen. Arvioinnissa tarkasteltiin = viraston
merkityksellisyyttd, vaikuttavuutta, toimivuutta ja tehokkuutta sekd sen toiminnan
johdonmukaisuutta ja EU-tason lisdarvoa viraston suorituskyvyn, hallinnon, sisdisen
organisaatiorakenteen ja tyoskentelytapojen suhteen vuosina 2013-2016.

Vastaajien enemmistd'! (74 %) antoi julkisessa kuulemisessa myonteisen arvion ENISAn
yleisestd suorituskyvystd. Enemmistd vastaajista katsoi ENISAn myds saavuttavan eri
tavoitteensa (vahintddan 63 % kunkin tavoitteen osalta). ENISAn palveluja ja tuotteita kayttaa
saannollisesti (kuukausittain tai sitd useammin) ldhes puolet vastaajista (46 %). Niitd pidetddn
arvossa, koska ne tulevat EU:n tason elimeltd (83 %) ja ovat laadukkaita (62 %).

Suuri enemmistd (88 %) vastaajista kuitenkin piti nykyisid EU:n tasolla kdytettidvissd olevia
vilineitd ja mekanismeja riittimdttomind tai vain osittain soveltuvina vastaamaan
kyberturvallisuuden nykyisiin haasteisiin. Samoin suuri enemmistd vastaajista (98 %) katsoi,
ettd jonkin EU:n elimen olisi vastattava nidihin tarpeisiin, ja ndistd elimistdi ENISAa piti
oikeana organisaationa 99 prosenttia vastaajista. Lisdksi 67,5 prosenttia vastanneista katsoi,
ettd ENISAlla voisi olla rooli luotaessa yhdenmukaistettuja puitteita tietotekniikkatuotteiden
ja -palvelujen turvallisuussertifioinnille.

Yleisessd arvioinnissa (joka perustui julkisen kuulemisen lisdksi my0s haastatteluihin,
kohdennettuihin lisdkyselyihin ja tydryhméatapaamisiin) tehtiin seuraavat paatelmat:

J ENISAn tavoitteet ovat edelleen ajankohtaisia. Ottaen huomioon tekniikan nopea
kehitys ja kehittyvdat uhat sekd kyberturvallisuuteen liittyvdt kasvavat
maailmanlaajuiset riskit EU:ssa on olemassa selked tarve edistdd ja lujittaa edelleen
korkean  tason teknistd  asiantuntemusta  kyberturvallisuuteen  liittyvissd
kysymyksissd. Jdsenvaltioissa on tarpeen kehittdd valmiuksia ymmértdd ja torjua
uhkia, ja sidosryhmien on tarpeen toimia yhteisty0ssd eri temaattisten alojen ja
instituutioiden vélisesti.

J Rajoitetuista madrdrahoistaan huolimatta virasto on ollut operatiivisesti tehokas
resurssiensa kdytOssé ja tehtdviensd tdytintoonpanossa. Sijainti sekid Ateenassa ettd
Irédklionissa on kuitenkin myds lisdnnyt hallinnollisia kustannuksia.

. Tehokkuutta tarkastellen ENISA on saavuttanut tavoitteensa osittain. Virasto on
onnistuneesti kyennyt osaltaan parantamaan verkko- ja tietoturvallisuutta Euroopassa
tukemalla valmiuksien kehittimisti 28 jisenvaltiossa'?, tehostamalla jisenvaltioiden

Kuulemiseen vastasi 90 sidosryhmai 19 jasenvaltiosta (vastauksia saatiin 88 ja kannanottopapereita 2).
Mukana oli kansallisia viranomaisia 15 jasenvaltiosta sekd 8 kattojérjestdd, jotka edustavat merkittdvaa
maérad eurooppalaisia yrityksia.

Julkiseen kuulemiseen vastanneita pyydettiin esittimién mielipiteensd ENISAn tdrkeimmista
saavutuksista vuosina 2013-2016. Vastaajat kaikista ryhmistd (yhteensd 55, joista 13 kansallisia
viranomaisia, 20 yksityiseltd sektorilta ja 22 “muuta” vastaajaa) nédkivit ENISAn tirkeimpina
saavutuksina seuraavat: 1) Cyber Europe -harjoitusten koordinointi, 2) tuen antaminen CERT-ryhmille
ja CSIRT-toimijoille typajojen ja koulutuksen avulla sekd edistdmilld koordinointia ja tiedonvaihtoa,
3) ENISAn julkaisut (mm. ohjeet ja suositukset, kyberuhkaympéristdod koskevat raportit ja strategiat
turvapoikkeamien raportointia ja kriisinhallintaa varten), joista katsottiin olevan hyotyd kansallisten
turvallisuuskehysten luomiselle ja paivittdimiselle sekd referensseind poliittisille paittéjille ja
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ja verkko- ja tietoturvan sidosryhmien vélistd yhteistyotd, tarjoamalla kayttoon
asiantuntemusta sekd tukemalla yhteisdjen ja politiikan kehittdmistd. Kaiken
kaikkiaan ENISA on keskittynyt huolellisesti tyoohjelmansa tdytdntoonpanoon ja
toiminut luotettavana kumppanina sidosryhmilleen alalla, jonka vahva rajat ylittdva
merkitys on tunnustettu vasta hiljattain.

. ENISA on kyennyt saamaan aikaan vaikutuksen, ainakin jossain méérin, verkko- ja
tietoturvan laajalla toimintasaralla, mutta se ei ole tiysin onnistunut kehittimééin
vahvaa brindid ja riittdvdd nikyvyyttd alan ykkososaamiskeskuksena Euroopassa.
Tédmi selittyy ENISAn laajalla toimeksiannolla, jonka tueksi sille ei ole annettu
riittdvid resursseja vastaavassa suhteessa. Lisdksi ENISA on ainoa EU:n virasto,
jonka toimikausi on maédrdaikainen, mikd rajoittaa sen mahdollisuuksia kehittda
pitkén aikavilin visiota ja tukea sidosryhmiddn kestdvalla tavalla. Tdimad on my0s
ristiriidassa verkko- ja tietoturvadirektiivin sddnndsten kanssa, joissa ENISAlle
annetaan tehtivid ilman paattymispaivad. Liséksi arvioinnissa todettiin, ettd viraston
vihdistd vaikutusta osittain selittdvit suuri riippuvuus ulkoisesta asiantuntemuksesta
sisdisen asiantuntemuksen sijasta sekd vaikeudet rekrytoida ja pitdd palveluksessa
erikoistunutta henkil6stoa.

J Arvioinnin keskeisiin péddtelmiin kuuluu myos se, ettd ENISAn lisdarvo johtuu
padasiallisesti viraston mahdollisuuksista tehostaa yhteistyotd lahinni jasenvaltioiden
vililla ja erityisesti kyseeseen tulevien verkko- ja tietoturvayhteisdjen kanssa
(varsinkin CSIRT-toimijoiden vélilld). Mikdan muu toimija EU:n tasolla ei tue ndin
laajaa kirjoa verkko- ja tietoturva-alan sidosryhmiid. Koska ENISAn toimintaa
joudutaan kuitenkin priorisoimaan tiukasti, viraston tydohjelmaa ohjaavat pddosin
jasenvaltioiden tarpeet. Tdmdn vuoksi se ei riittdvélld tavalla pysty vastaamaan
muiden sidosryhmien, erityisesti toimialan, tarpeisiin. Tdmé on my0s tehnyt viraston
toimintatavasta reaktiivisen, kun virasto on tiyttinyt keskeisten sidosryhmiensd
tarpeita pystymaittd laajentamaan vaikutustaan. Ndin ollen viraston tuoma lisdarvo
vaihteli sidosryhmien eri tarpeiden mukaan ja riippuen siitd, missd miérin virasto
pystyi vastaamaan niihin (esim. suuret v. pienet jdsenvaltiot tai jdsenvaltiot v.
toimiala).

Yhteenvetona voidaan todeta, ettd sidosryhmien kuulemisten ja arvioinnin tulokset viittaavat
tarpeeseen mukauttaa ENISAn resursseja ja toimeksiantoa, jotta se voisi riittdvilld tavalla
vastata nykyisiin ja tuleviin haasteisiin.

Nédiden havaintojen pohjalta tidssd ehdotuksessa tarkistetaan ENISAn tdménhetkistd
toimeksiantoa ja miiritelldén uudelleen sen tehtdvii ja toimintoja, jotta se voisi tuloksekkaasti
ja tehokkaasti tukea jésenvaltioiden, EU:n toimielinten ja muiden sidosryhmien pyrkimyksid
turvallisen kyberavaruuden varmistamiseksi Euroopan wunionissa. Ehdotetun uuden
toimeksiannon tarkoituksena on antaa virastolle vahvempi ja keskeisempi rooli. Tavoitteena
on erityisesti, etti se tukee jasenvaltioita verkko- ja tietoturvadirektiivin tdytdntoonpanossa ja
yksittdisten uhkien torjumisessa aiempaa aktiivisemmin (operatiiviset valmiudet) ja ettd siitd
tulee jdsenvaltioiden ja komission kyberturvallisuussertifiointia tukeva omaamiskeskus.
Tadmén ehdotuksen mukaan

kyberturvallisuuden toimijoille, 4) avustaminen verkko- ja tietoturvadirektiivin tukitoiminnassa ja 5)
toimet tietoisuuden lisd&miseksi kyberturvallisuudesta (kyberturvallisuuskuukausi).
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ENISAlle mydnnettdisiin pysyvd mandaatti, jonka myotd sen toiminta olisi vakaalla
pohjalla tulevaisuudessa. Toimeksiantoa, tavoitteita ja tehtdvid tarkasteltaisiin
jatkossakin uudelleen sdénnollisesti.

Ehdotetussa toimeksiannossa tdsmennetadn ENISAn roolia EU:n
kyberturvallisuusvirastona ja EU:n kyberturvallisuusekosysteemin viitekeskuksena,
joka toimii tiiviissd yhteistyOssd tdmén toimintaympdriston kaikkien muiden
asiaankuuluvien elinten kanssa.

Viraston organisaatiota ja hallintoa, jotka saivat arvioinnissa myonteisen arvion,
tarkistettaisiin kevyesti erityisesti varmistamalla, etta laajemman
sidosryhminyhteison tarpeet voidaan ottaa paremmin huomioon viraston
toiminnassa.

Toimeksiannon ehdotettu soveltamisala on madritetty lujittamalla niitd osa-alueita,
joilla viraston toiminnasta on ollut selvii lisdarvoa, ja lisddamalla sellaisia uusia aloja,
joilla tukea tarvitaan uusien poliittisten painopisteiden ja vilineiden vuoksi.
Jilkimmadisiin ~ kuuluvat erityisesti verkko- ja tietoturvadirektiivi, EU:n
kyberturvallisuusstrategian tarkistus, tuleva EU:n kyberturvallisuussuunnitelma
kyberkriiseissd tehtdvdd yhteistyotd varten sekd tieto- ja viestintdteknologian
turvallisuussertifiointi.

o EU:n politiikan Kkehittiminen ja tiytintoonpano: ENISAn tehtdvaksi
annettaisiin edistdd aktiivisesti politiikan kehittdmistd verkko- ja tietoturvan
alalla sekd muita toimintapoliittisia aloitteita eri aloilla (esim. energia-,
liikkenne-  ja finanssipolitiikassa) silloin kun nithin liittyy
kyberturvallisuustekijoitd. Tatd varten silld olisi vahva neuvoa-antava rooli,
jonka se voisi tdyttdd antamalla riippumattomia lausuntoja ja huolehtimalla
valmistelutyostd politiikkan ja lainsddddnnon kehittdmistd ja péivittimistd
varten. ENISA my0s tukisi EU:n politilkkaa ja lainsdddidntdd sdhkdisen
viestinnén, sdhkoisen tunnistamisen ja luottamuspalvelujen aloilla tavoitteena
parantaa kyberturvallisuustasoa. Taytdntoonpanovaiheessa ENISA avustaisi —
erityisesti verkko- ja tietoturvadirektiivin yhteistyoryhmédn puitteissa —
jasenvaltioita johdonmukaisen ldhestymistavan kehittdmisessd verkko- ja
tietoturvadirektiivin tiytdntdonpanoon eri maiden ja alojen vélisesti sekd
muilla asiaankuuluvilla politiikan ja lainsddddnnon lohkoilla. Polititkan ja
lainsddddnnon saannollisen uudelleentarkastelun tukemiseksi
kyberturvallisuuden alalla ENISA myos raportoisi sddnnéllisesti EU:n
lainsdédddnnon tdytintdonpanon tilasta.

o Valmiuksien kehittiminen: ENISAn tehtdvina olisi osaltaan parantaa EU:n ja
kansallisten viranomaisten valmiuksia ja asiantuntemusta muun muassa
turvallisuuspoikkeamiin reagoimisessa ja kyberturvallisuuteen liittyvien
sdantelytoimenpiteiden valvonnassa. Viraston tehtdviand olisi myos edistda
tietojen jakamisen ja analysoinnin alakohtaisten keskusten (ISAC) perustamista
eri aloilla tarjoamalla kdyttoon parhaita kdytédnt6ja ja ohjeita saatavilla olevista
vélineistd ja menettelyistd sekd asianmukaisista tavoista ratkaista tietojen
jakamiseen liittyvid sdéntelykysymyksia.

o Tietimys, tiedotus ja tietoisuuden lisdiiminen: ENISAsta tulisi EU:n
tietokeskus. Tdma merkitsisi parhaiden kdytantdjen ja aloitteiden edistdmisti ja
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jakamista koko EU:ssa kokoamalla yhteen tietoa kyberturvallisuudesta EU:n
toimielimiltd, virastoilta ja elimiltd sekd kansallisilta instituutioilta, virastoilta
ja laitoksilta. Virasto antaisi myos kdyttoon neuvoja, ohjeita ja hyvid kaytintoja
elintirkeiden infrastruktuurien turvallisuutta koskevissa kysymyksissa.
Merkittivien rajatylittdvien kyberturvallisuuspoikkeamien tapauksessa ENISA
laatisi my0s jdlkiraportteja ohjeistuksen antamiseksi yrityksille ja kansalaisille
eri puolilla EU:ta. Tahdn ty0sarkaan siséltyisi myds sddnndllisten
tiedotuskampanjoiden jérjestiminen koordinoiden toimintaa jisenvaltioiden
viranomaisten kanssa.

Markkinoihin liittyvit tehtavit (standardointi ja turvallisuussertifiointi):
ENISAn tehtdviéksi tulisi toimintoja, jotka erityisesti tukevat sisémarkkinoita.
Se toimisi kyberturvallisuuteen keskittyvana ”markkinoiden
seurantakeskuksena” tehtdvéndidn analysoida kyberturvallisuusmarkkinoiden
kehityssuuntauksia, jotta kysyntd ja tarjonta saataisiin vastaamaan paremmin
toisiaan, sekd tukea EU:n polititkan kehittdmistd tieto- ja viestintdtekniikan
standardoinnin ~ ja  kyberturvallisuussertifioinnin  aloilla.  Erityisesti
standardointiin liittyen se helpottaisi kyberturvallisuusstandardien laatimista ja
kayttoonottoa. ENISA huolehtisi my0s tehtdvistd, jotka sisdltyvit tulevaan
sertifiointia varten kaavailtuun kehykseen (ks. jdljempand).

Tutkimus ja innovointi: ENISA tarjoaisi kdyttoon asiantuntemusta
neuvomalla EU:n ja kansallisia viranomaisia tutkimuksen ja kehittdmisen
painopisteistd, muun muassa sopimusperusteisen julkisen ja yksityisen sektorin
kyberturvallisuuskumppanuuden  puitteissa. ENISAn  tutkimusneuvonta
tarjoaisi aineksia uuteen Euroopan kyberturvallisuuden tutkimus- ja
osaamiskeskukseen seuraavan monivuotisen rahoituskehyksen puitteissa.
ENISA my0s osallistuisi komission pyynnostd EU:n tutkimuksen ja
innovoinnin rahoitusohjelmien taytintdonpanoon.

Operatiivinen yhteistyé ja kriisinhallinta: Tdmén tyon ldhtokohtana olisi
nykyisten ennalta ehkdisevien operatiivisten valmiuksien vahvistaminen —
erityisesti yleiseurooppalaisten kyberturvallisuusharjoitusten (Cyber Europe)
tehostaminen pitdmillda ne vuosittain. Virastolla olisi myds tukijan rooli
operatiivisessa yhteistyossd CSIRT-verkoston sihteeristond (verkko- ja
tietoturvadirektiivin sddnndsten mukaisesti), joka varmistaisi muun muassa
CSIRT-verkoston tietoteknisen  infrastruktuurin  ja  viestintdkanavien
toimivuuden. Téamé edellyttiisi jasenneltyd yhteistyotdi CERT-EU:n, Euroopan
kyberrikostorjuntakeskuksen (EC3) ja muiden asiaankuuluvien EU:n elinten
kanssa. CERT-EU:n kanssa tehtdvé jasennelty yhteistyd, jossa osapuolet ovat
fyysisesti ldhelld toisiaan, tarjoaisi kayttoon toiminnon teknisen avun
antamiseksi merkittdvien turvallisuuspoikkeamien tapauksessa ja niiden
analysoinnin tueksi. Jdsenvaltiot saisivat pyynndstd apua poikkeamien
kisittelyyn ja tukea heikkouksien, artefaktien ja poikkeamien analysointiin,
jotta ne voisivat vahvistaa omia ennaltachkédisevié ja reagointivalmiuksiaan.

ENISAlla olisi tehtivd my6s EU:n Kkyberturvallisuussuunnitelmassa.
Suunnitelmassa, joka esitetddn osana tdtd pakettia, komissio antaa
jasenvaltioille  suosituksensa koordinoiduista toimista laajamittaisissa
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rajatylittivissd kyberturvallisuuspoikkeamissa ja -kriiseissi EU:n tasolla'’.
ENISA  helpottaisi  yksittdisten  jdsenvaltioiden  vilistd  yhteistyotad
hététilanteisiin vastaamisessa analysoimalla ja kokoamalla yhteen kansallisia
tilannekatsauksia jdsenvaltioiden ja muiden tahojen vapaaehtoisesti viraston
kayttoon antamien tietojen pohjalta.

. Tieto- ja viestintitekniikan tuotteiden ja palvelujen kyberturvallisuussertifiointi

Tieto- ja viestintitekniikan tuotteisiin ja palveluihin on luottamuksen ja turvallisuuden
luomiseksi ja ylldpitdmiseksi tarpeen siséllyttdd suoraan turvaominaisuudet varhaisessa
vaiheessa niiden teknistd suunnittelua ja kehittimisti (sisddnrakennettu turvallisuus). Liséksi
asiakkaiden ja kéyttdjien on voitava varmistua hankkimiensa tuotteiden ja palvelujen
tietoturvavarmistustasosta.

Sertifioinnilla, jossa riippumaton ja akkreditoitu elin arvioi virallisesti tuotteet, palvelut ja
prosessit maédriteltyjd kriteereitd ja standardeja vasten ja jossa annetaan sertifikaatti
vaatimustenmukaisuudesta, on tirked merkitys pyrittdesséd lisddmién tuotteiden ja palvelujen
turvallisuutta ja niitd kohtaan tunnettua luottamusta. Vaikka turvallisuuden arvioinnit ovat
luonteeltaan varsin teknisid, sertifiointi palvelee kuitenkin sité, ettd ostajat ja kayttdjit saavat
informaatiota ja voivat vakuuttua tieto- ja viestintiteknisten tuotteiden ja palvelujen
turvallisuusominaisuuksista. Kuten edelli mainitaan, tdmid koskee erityisesti uusia
jarjestelmid, joissa hyoOdynnetddn laajasti digitaaliteknologiaa ja jotka edellyttavét
korkeatasoista turvallisuutta. Téllaisia ovat esimerkiksi verkkoyhteyksilld varustetut ja
automatisoidut autot, sidhkoiset terveyspalvelut, teollisuusautomaation ohjausjérjestelmat
(IACS)' ja dlykkait verkot.

Tieto- ja viestintitekniikan tuotteiden kyberturvallisuussertifioinnin tilanne on tdlld hetkelld
melko hajanainen EU:ssa. Alan kansainvilisiin aloitteisiin kuuluu ns. Common Criteria (CC)
-tietoturvastandardi (Common Criteria (CC) for Information Technology Security Evaluation,
ISO 15408), joka on tietokoneiden turvallisuusarviointiin sovellettava kansainvélinen
standardi. Se perustuu kolmannen osapuolen arviointiin ja kisittdd seitsemin varmuustasoa
(Evaluation Assurance Level, EAL). CC-standardi ja sithen liittyvdt yhteiset CEM-
menetelmidt (Common Methodology for Information Technology Security Evaluation)
muodostavat teknisen perustan kansainviliselle CCRA-jirjestelylle (Common Criteria
Recognition Arrangement), jolla varmistetaan, ettd CC-sertifikaatit ovat kaikkien CCRA-
jarjestelyn allekirjoittajien tunnustamia. Nykyisen CCRA-jdrjestelyn mukaan arvioinnit
tunnustetaan vastavuoroisesti kuitenkin vain EAL 2 -varmuustasolle asti. Lisdksi vain 13
jdsenvaltiota on allekirjoittanut jérjestelyn.

13 Suunnitelmaa sovelletaan kyberturvallisuuspoikkeamiin, joiden aiheuttamat hiiriot ylittdvat yksittdisen

jasenvaltion késittelyvalmiudet tai jotka koskevat kahta tai useampaa jdsenvaltiota ja ovat
vaikutuksiltaan tai poliittiselta merkitykseltddn niin laajoja ja merkittavid, ettd ne edellyttdvit pikaista
poliittista koordinointia ja reagointia unionin poliittisella tasolla.

Komission pddosasto DG JRC on julkaissut raportin, jossa esitetddn alustavat yhteiset eurooppalaiset
vaatimukset ja yleiset suuntaviivat liittyen IACS-komponenttien kyberturvallisuussertifiointiin. Raportti
on saatavilla osoitteesta https://erncip-project.jrc.ec.europa.eu/documents/introduction-european-iacs-
components-cybersecurity-certification-framework-iccf
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Sertifiointiviranomaiset 12 jasenvaltiosta ovat tehneet vastavuoroista tunnustamista koskevan
sopimuksen koskien sertifikaatteja, jotka on mydnnetty sopimuksen mukaisesti yhteisten CC-
kriteerien perusteella’. Lisdksi jdsenvaltioissa on tehty tai tekeilli muita tieto- ja
viestintdtekniikan sertifiointiin liittyvid aloitteita. Vaikka nidmé ovatkin tédrkeitd, ne uhkaavat
johtaa hajanaisuuteen markkinoilla ja yhteentoimivuusongelmiin. Yritys voi sen vuoksi joutua
lapdisemédn useita sertifiointimenettelyjd eri jdsenvaltioissa, jotta se voisi tarjota tuotettaan
useilla eri markkinoilla. Esimerkiksi dlymittareiden valmistaja, joka haluaa myyda tuotteitaan
kolmessa jdsenvaltiossa (esim. Saksassa, Ranskassa ja Yhdistyneessd kuningaskunnassa),
joutuu noudattamaan télla hetkelld kolmen eri sertifiointijarjestelmén vaatimuksia. Nima ovat
Commercial Product Assurance (CPA) Yhdistyneessd kuningaskunnassa, Certification de
Sécurité de Premier Niveau (CSPN) Ranskassa ja erityinen CC-kriteereihin perustuva
suojausprofiili Saksassa.

Témi tilanne lisdd kustannuksia ja merkitsee huomattavaa hallinnollista rasitetta niille
yrityksille, jotka toimivat useissa jisenvaltioissa. Sertifioinnin kustannukset voivat vaihdella
paljon riippuen kyseessd olevasta tuotteesta tai palvelusta, halutusta varmuustasosta ja/tai
muista tekijoistd. Sertifioinnista yrityksille aiheutuvat kustannukset ovat kuitenkin yleensd
varsin huomattavat. Esimerkiksi BSI:n ”Smart Meter Gateway” -sertifikaatin kustannukset
nousevat yli miljoonaan euroon (korkein testi- ja varmuustaso koskien yksittdisen tuotteen
lisiksi myds koko ympérdivid infrastruktuuria). Alymittareiden sertifioinnin kustannukset
ovat Yhdistyneessd kuningaskunnassa ldhes 150 000 euroa ja Ranskassa samaa luokkaa,
150 000 euroa tai enemmén.

Keskeiset julkiset ja yksityiset sidosryhmét myonsivit, ettd ilman EU:n laajuista
kyberturvallisuuden sertifiointijarjestelméd yritysten on monissa olosuhteissa hankittava
erillinen sertifiointi kussakin jdsenvaltiossa, mikd johtaa markkinoiden hajanaisuuteen. Mikéa
tarkeinta, viestintateknisia tuotteita ja palveluja koskevan EUn
yhdenmukaistamislainsddddnnén  puuttuessa erot jdsenvaltioiden kyberturvallisuuden
sertifiointistandardeissa ja -kdytdnnoissd voivat luoda EU:hun kidytdnnossd 28 erillistd
markkina-aluetta, joista kullakin on omat tekniset vaatimuksena, testausmenetelminsi ja
sertifiointimenettelynsd. N&dmid toisistaan poikkeavat kansalliset toimintamallit voivat
aiheuttaa — jollei riittdviin toimiin ryhdytd EU:n tasolla — merkittdvén takaiskun digitaalisten
sisdmarkkinoiden toteutumiselle, silld ne hidastavat kasvuun ja tyollisyyteen kohdistuvia
myonteisid sisimarkkinavaikutuksia tai estdvit niitd toteutumasta.

Edelld selostetun kehityksen vuoksi esitetddn, ettd ehdotettavalla asetuksella luodaan
eurooppalainen  kehys  tieto- ja  viestintitekniitkan  tuotteiden ja  palvelujen
kyberturvallisuussertifioinnille (”sertifiointikehys”) ja maiéritetddn ENISAn keskeiset
toiminnot ja tehtdvit kyberturvallisuussertifioinnin alalla. Asetusehdotuksessa vahvistetaan
yleiset puitteet sddnnoille, joita Euroopan kyberturvallisuuden sertifiointijarjestelmiin on
madrd soveltaa. Ehdotuksella ei otettaisi kéyttoon sellaisenaan  toiminnallisia
sertifiointijdrjestelmid, vaan luotaisiin  yleinen jdrjestelmd (kehys)  yksittdisten
sertifiointijdrjestelmien perustamiseksi erityisille tieto- ja viestintdtekniikan tuotteille tai
palveluille (jdljempdnd eurooppalaiset kyberturvallisuuden sertifiointijirjestelmét”).
Sertifiointikehyksen — mukaisesti  perustetuissa  eurooppalaisissa  kyberturvallisuuden

Johtavien virkamiesten tietoturvallisuusryhméin (SOGIS) kuuluu 12 EU:n jésenvaltiota sekd Norja. Se
on kehittdnyt suojausprofiileja rajatulle maiérille tuotteita, kuten digitaaliselle allekirjoitukselle,
digitaaliselle ajopiirturille ja dlykorteille. Osallistujat tydskentelevét yhdessd koordinoidakseen CC-
suojausprofiilien standardointia ja suojausprofiilien kehittdmistd. Jdsenvaltiot pyytavét usein SOGIS-
sertifiointia kansallisiin julkisia hankintoja koskeviin tarjouskilpailuihin.
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sertifiointijdrjestelmissd myonnetyt sertifikaatit olisivat voimassa ja tunnustettuja kaikissa
jdsenvaltioissa, jolloin voitaisiin pddstd markkinoiden nykyisesti hajanaisuudesta.

Yleisend tavoitteena eurooppalaisessa kyberturvallisuuden sertifiointijarjestelméissd on antaa
vahvistus siitd, ettd tdllaisen jdrjestelmdn mukaisesti sertifioidut tieto- ja viestintdtekniset
tuotteet ja palvelut ovat niille méériteltyjen kyberturvallisuusvaatimusten mukaisia. Téhin
siséltyisi esimerkiksi niiden kyky suojella (tallennettua, siirrettyd tai muuten késiteltyd) dataa
vahingossa tapahtuvalta tai luvattomalta tallentamiselta, kasittelyltd, kdytoltd, paljastamiselta,
tuhoamiselta, tahattomalta katoamiselta tai muuttamiselta. EU:n kyberturvallisuuden
sertifiointijdrjestelmissd kdytettdisiin olemassa olevia standardeja teknisissd vaatimuksissa ja
arviointimenettelyissd, joita tuotteissa on noudatettava, ilman ettd laadittaisiin teknisid
standardeja itse'. Esimerkiksi EU:n laajuinen sertifiointi vaikkapa élykorteille, joita testataan
parhaillaan kansainvélisten CC-standardien pohjalta monenvélisessi SOGIS-jérjestelméssi
(edelld kuvatulla tavalla), merkitsisi sité, ettd kyseisen jarjestelma tulisi pateviksi koko EU:n
alueella.

Eurooppalaisten  kyberturvallisuuden sertifiointijarjestelmien suunnittelussa huomioon
otettavien turvallisuustavoitteiden lisdksi ehdotuksessa esitetdin myds, mikd tulisi olla
tallaisten jarjestelmien vahimmaissisaltd. Néissd jirjestelmissd on midriteltivd muun muassa
joukko erityistekijoitd  kyberturvallisuussertifioinnin ~ soveltamisalan  ja  kohteen
méidrittelemiseksi. Tdhdn sisdltyvit soveltamisalaan kuuluvien tuotteiden ja palvelujen
luokkien madrittely, yksityiskohtainen eritelmd kyberturvallisuusvaatimuksista (esim.
viittaamalla sovellettaviin standardeihin tai teknisiin eritelmiin), erityiset arviointiperusteet ja
-menetelmét sekd varmuustaso, joka niiden avulla on mééra varmistaa (perustaso, korotettu tai
korkea).

Eurooppalaiset kyberturvallisuuden sertifiointijirjestelmét valmistelee ENISA, jota avustaa ja
neuvoo Euroopan kyberturvallisuuden sertifiointiryhma tiiviissi yhteistyossad sen kanssa (ks.
jiljempénd), ja ne hyviksyy komissio tdytintoonpanosdddoksilld. Kun kyberturvallisuuden
sertifiointijdrjestelmédn tarve on tunnistettu, komissio pyytdd ENISAa valmistelemaan
jarjestelmdn erityisid tieto- ja viestintdteknisid tuotteita tai palveluja varten. ENISA
tyoskentelee jérjestelmdn parissa ldheisessd yhteistyossd kansallisten sertifiointialan
valvontaviranomaisten kanssa, jotka ovat edustettuina sertifiointiryhmassa. Jasenvaltiot tai
sertifiointiryhmd voivat ehdottaa komissiolle, ettd se pyytdisi ENISAa laatimaan jonkin
yksittdisen jarjestelmaén.

Sertifiointi voi olla erittdin kallis prosessi, mikd vuorostaan voi johtaa korkeampiin hintoihin
asiakkaille ja kuluttajille. Sertifiointitarve voi my0s vaihdella paljon riippuen tuotteiden ja
palvelujen kayttoyhteydestd ja teknologian nopeasta muutostahdista. Eurooppalaisen
kyberturvallisuussertifioinnin kdyton tulisi sen vuoksi edelleen olla vapaaehtoista, jollei toisin
sdddetd unionin lainsddddnndssd, jossa médritetddn turvallisuusvaatimukset tieto- ja
viestintitekniikan tuotteille ja palveluille.

Jotta voidaan varmistaa yhdenmukainen ldhestymistapa ja vélttdd hajanaisuus, kansallisia
kyberturvallisuuden sertifiointijarjestelmid tai -menettelyjd, joiden kattamat tieto- ja
viestintdtekniikan tuotteet ja palvelut kuuluvat jonkin eurooppalaisen kyberturvallisuuden
sertifiointijdrjestelméin soveltamisalaan, ei endd sovelleta alkaen péivéstd, joka vahvistetaan

16 Eurooppalaisten standardien tapauksessa tdméd tapahtuu eurooppalaisten standardointiorganisaatioiden

kautta ja Euroopan komission hyviksymind ja julkaisemana Euroopan unionin virallisessa lehdessd
(ks. asetus 1025/2012).
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jarjestelmastd tehtdvissa taytdntoonpanosdddoksessi. Jasenvaltiot eivdt myOskdin saisi ottaa
kiyttoon uusia kansallisia kyberturvallisuuden sertifiointijérjestelmid sellaisille tieto- ja
viestintitekniikan tuotteille ja palveluille, jotka kuuluvat jonkin voimassa olevan
eurooppalaisen kyberturvallisuuden sertifiointijarjestelmén soveltamisalaan.

Kun eurooppalainen kyberturvallisuuden sertifiointijarjestelmda on hyvéksytty, tieto- ja
viestintdteknisten tuotteiden valmistajat tai tieto- ja viestintdteknisten palvelujen tarjoajat
voivat jéttdd tuotteidensa tai palvelujensa sertifiointia koskevan hakemuksen valitsemalleen
vaatimustenmukaisuuden arviointilaitokselle. Vaatimustenmukaisuuden arviointilaitosten olisi
saatava akkreditointi akkreditointielimeltd, jos ne tdyttdvit tietyt erityiset vaatimukset.
Akkreditointi myoOnnetddn enintddn viideksi vuodeksi, ja se voidaan wuusia samoin
edellytyksin, jos vaatimustenmukaisuuden arviointilaitos tiyttdd edelleen vaatimukset.
Akkreditointielin peruuttaa vaatimustenmukaisuuden arviointilaitoksen akkreditoinnin, jos
akkreditoinnin edellytykset eivdt tdyty tai eivit endd tdyty tai jos vaatimustenmukaisuuden
arviointilaitoksen toiminta rikkoo tdmén asetuksen sdédnndksia.

Ehdotuksen mukaan seuranta-, valvonta- ja taytantdonpanotehtivit kuuluvat jasenvaltioille ja
jasenvaltioilla on oltava yksi sertifioinnin valvontaviranomainen. Tdmén viranomaisen
tehtdvind on valvoa sitd, ovatko sen alueelle sijoittautuneet vaatimustenmukaisuuden
arviointilaitokset ja niiden myontdmét sertifikaatit timén asetuksen vaatimusten ja vastaavien
eurooppalaisten  kyberturvallisuuden  sertifiointijérjestelmien  vaatimusten  mukaisia.
Kansallisilla sertifioinnin valvontaviranomaisilla on toimivalta késitelld luonnollisten
henkiloiden tai oikeushenkildiden tekemét valitukset, jotka liittyvdt niiden alueelle
sijoittautuneiden vaatimustenmukaisuuden arviointilaitosten myontdmiin sertifikaatteihin. Ne
tutkivat asianmukaisessa méérin valituksen kohteen ja ilmoittavat valituksen tekijdlle
valituksen etenemisestd ja tutkinnan tuloksista kohtuullisen ajan kuluessa. Ne tekevit
yhteistyotd muiden sertifioinnin valvontaviranomaisten tai muiden viranomaisten kanssa
esimerkiksi jakamalla tietoa mahdollisista tapauksista, joissa tieto- ja viestintdtekniikan
tuotteet ja palvelut eivdt vastaa tdmédn asetuksen tai yksittdisten eurooppalaisten
kyberturvallisuuden sertifiointijirjestelmien vaatimuksia.

Lisdksi ehdotuksella perustettaisiin  Euroopan kyberturvallisuuden sertifiointiryhmi,
jaljempéand ’sertifiointiryhmd’, joka koostuu kaikkien jdsenvaltioiden kansallisista
sertifioinnin valvontaviranomaisista. Sertifiointiryhmén péétehtivdnd on antaa komissiolle
neuvoja kyberturvallisuuden sertifiointipolititkkaan liittyvissd kysymyksisséd ja tyoskennelld
ENISAn kanssa eurooppalaisten kyberturvallisuuden sertifiointijdrjestelmien
valmistelemiseksi. ENISA avustaa komissiota sertifiointiryhmén sihteeristonéd ja pitdd ylla
ajantasaista julkista luetteloa eurooppalaisessa kyberturvallisuuden sertifiointikehyksessi
hyvéksytyistéd jarjestelmistd. ENISA pitdd my0s yhteyksid standardointielimiin, jotta voidaan
varmistaa hyvaksytyissd jdrjestelmissd kdytettdvien standardien tarkoituksenmukaisuus ja
madritelld osa-alueita, joilla tarvitaan kyberturvallisuusstandardeja.

Eurooppalainen kyberturvallisuuden sertifiointikehys tarjoaa useita etuja kansalaisille ja
yrityksille, erityisesti seuraavat:

o EU:n laajuisten kyberturvallisuuden sertifiointijérjestelmien luominen erityisille
tuotteille  tai  palveluille tuo  yritysten kiyttoon  keskitetyn  véyldn
kyberturvallisuussertifiointiin EU:ssa. Sitd kéyttdvien yritysten tarvitsee sertifioida
tuotteensa vain kerran saadakseen sertifikaatin, joka on voimassa Kkaikissa
jasenvaltioissa. Niiden ei endi tarvitse hankkia tuotteilleen uutta sertifiointia muilta
kansallisilta ~sertifiointilaitoksilta. Tdmd vdhentdd huomattavasti yrityksille
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aitheutuvia kustannuksia, helpottaa rajatylittivdd toimintaa ja siten viime kadessi
vihentdi ja ehkdisee sisdimarkkinoiden hajanaisuutta kyseisten tuotteiden osalta.

J Eurooppalaisista kyberturvallisuuden sertifiointijarjestelmistd tulee ensisijaisia
kansallisiin jarjestelmiin nihden: tdmin sddnndn nojalla pitee, ettd eurooppalaisen
kyberturvallisuuden sertifiointijérjestelmédn hyvdksyminen syrjayttdd kaikki olemassa
olevat rinnakkaiset kansalliset jirjestelmét, jotka koskevat samoja tieto- ja
viestintdtekniikan tuotteita tai palveluja tietylld varmuustasolla. Tdmai tuo selkeyttd
viahentdmélld nykyisid padllekkdisid ja mahdollisesti keskenddn ristiriitaisia
kansallisia kyberturvallisuuden sertifiointijarjestelmia.

J Tédmi ehdotus tukee ja tiydentdd verkko- ja tietoturvadirektiivin tdytdntdonpanoa
tarjoamalla yrityksille, joihin direktiivid sovelletaan, hyodyllisen vilineen osoittaa,
ettd ne noudattavat direktiivin  vaatimuksia koko unionissa. Uusien
kyberturvallisuuden sertifiointijarjestelmien kehittimisessd komissio ja ENISA
tulevat kiinnittdmédin erityistd huomiota tarpeeseen varmistaa, ettd verkko- ja
tietoturvadirektiivin vaatimukset otetaan huomioon niissé jarjestelmissa.

. Ehdotus tukee ja helpottaa eurooppalaisen kyberturvallisuuspolitiitkan kehittdmista
yhdenmukaistamalla ehtoja ja sisdltovaatimuksia, joita tieto- ja viestintitekniikan
tuotteiden ja palvelujen kyberturvallisuussertifiointiin ~ sovelletaan EU:ssa.
Eurooppalaisissa kyberturvallisuuden sertifiointijarjestelmissd viitataan yhteisiin
arviointi- ja testausmenetelmien standardeihin tai kriteereihin. Tdméd edistdd
merkittidvasti, vaikkakin epédsuorasti, yhteisten turvallisuusratkaisujen kayttoonottoa
EU:ssa ja sitd kautta my0s poistaa esteitd sisimarkkinoiden toiminnalta.

o Sertifiointikehys on suunniteltu siten, etta kyberturvallisuuden
sertifiointijdrjestelmille j&a tarvittava joustavuus. Kyberturvallisuustarpeista riippuen
tuote tai palvelu voidaan sertifioida ylemmén tai alemman turvallisuustason
mukaisesti. Eurooppalaisten kyberturvallisuuden sertifiointijérjestelmien
suunnittelussa otetaan huomioon tdmi litkkumavara, ja ne tarjoavat nédin ollen eri
varmuustasoja (eli perustaso, korotettu tai korkea), jolloin niitd voidaan kayttda eri
tarkoituksiin ja eri yhteyksissa.

o Kaikkien edelld mainittujen osatekijoiden ansiosta kyberturvallisuussertifioinnista
tulee houkuttavampaa yrityksille, koska se tarjoaa kdyttoon tehokkaan keinon tieto-
ja viestintdteknisten tuotteiden tai palvelujen kyberturvallisuustason ilmaisemiseen.
Kun kyberturvallisuussertifioinnista tulee edullisempaa, tehokkaampaa ja
taloudellisesti houkuttelevaa, yrityksilldi on suuremmat kannustimet hankkia
tuotteilleen sertifiointi kyberturvallisuusriskien varalta, mikd edistdd parempien
kyberturvallisuuskéytdntéjen levidmistd tieto- ja viestintdtekniikan tuotteiden ja
palvelujen suunnittelussa (sisddnrakennettu kyberturvallisuus).

. Yhdenmukaisuus muiden alaa koskevien politiikkojen sdinnosten kanssa

Verkko- ja tietoturvadirektiivi velvoittaa toimijat aloilla, jotka ovat elintdrkeitd talouden ja
yhteiskunnan  kannalta  (esim. energia, liikenne, vesihuolto, pankkitoiminta,
rahoitusmarkkinoiden infrastruktuurit, terveydenhuolto ja digitaalinen infrastruktuuri), seka
digitaalisen palvelun tarjoajat (esim. hakukoneet, pilvipalvelut ja verkossa toimivat
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markkinapaikat) toimenpiteisiin turvallisuusriskien hallitsemiseksi asianmukaisesti. Tamin
ehdotuksen wuudet sddnnot tdydentdvidt verkko- ja tietoturvadirektiivin sdidnnoksid ja
varmistavat johdonmukaisuuden niiden kanssa pyrittidessd edelleen kehittiméadn EU:n kykyéa
sietdd kyberuhkia (kyberresilienssi) parantamalla valmiuksia, yhteisty6td, riskinhallintaa ja
kybertietoisuutta.

Liséksi kyberturvallisuussertifiointia koskevat sdédnnot antavat kdyttoon olennaisen vélineen
verkko- ja tietoturvadirektiivin kohteena oleville yrityksille, kun ne voivat hankkia tieto- ja
viestintdtekniikan tuotteilleen ja palveluilleen sertifioinnin kyberturvallisuusriskien varalta
kayttdmalla kyberturvallisuuden sertifiointijirjestelmid, jotka ovat pdtevid ja jotka
tunnustetaan koko EU:n alueella. Ne myds tdydentivit eIDAS-asetuksessa'’ ja
radiolaitedirektiivissi'® esitettyji turvallisuusvaatimuksia.

. Yhdenmukaisuus unionin muiden politiikkojen kanssa

Asetuksessa (EU) 2016/679 (yleinen tietosuoja-asetus)' sifidetiin sertifiointimekanismeista
sekd tietosuojasineteistd ja -merkeistd, joiden tarkoituksena on osoittaa, ettd rekisterinpitijat ja
henkil6tietojen késittelijat noudattavat kyseistd asetusta késittelytoimia suorittaessaan. Nyt
kisilld oleva asetus ei rajoita tietojenkisittelytoimien sertifiointia yleisen tietosuoja-asetuksen
nojalla, e1 my6skéén silloin, kun ndmé toimet on sisillytetty tuotteisiin ja palveluihin.

Ehdotetulla asetuksella taataan yhteensopivuus akkreditointia ja markkinavalvontaa
koskevista vaatimuksista annetun asetuksen 765/2008%° kanssa viittaamalla kyseisen
kehyksen sadntoihin, jotka koskevat kansallisia akkreditointielimid  ja
vaatimustenmukaisuuden arviointilaitoksia. Mitd tulee valvontaviranomaisiin, ehdotettu
asetus velvoittaa jisenvaltiot nimedmiin kansalliset sertifioinnin valvontaviranomaiset
vastaamaan valvonnasta, seurannasta ja sdéntdjen tdytdntdonpanosta. Kyseiset elimet pidetdin
erilldén asetuksessa 765/2008 tarkoitetuista vaatimustenmukaisuuden arviointilaitoksista.

Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 pdivand heindkuuta 2014,
sahkoisestd tunnistamisesta ja sdhkoisiin transaktioihin liittyvistd luottamuspalveluista sisdmarkkinoilla
ja direktiivin 1999/93/EY kumoamisesta.

Euroopan parlamentin ja neuvoston direktiivi 2014/53/EU, annettu 16 pdivdnd huhtikuuta 2014,
radiolaitteiden  asettamista saataville markkinoilla koskevan jisenvaltioiden lainsdddédnnon
yhdenmukaistamisesta ja direktiivin 1999/5/EY kumoamisesta.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivdnd huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkilGtietojen késittelyssd sekd ndiden tietojen vapaasta
litkkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119,
4.5.2016, s. 1-88).

20 Asetus (EY) N:o 765/2008 tuotteiden kaupan pitimiseen liittyvadd akkreditointia ja markkinavalvontaa
koskevista vaatimuksista ja neuvoston asetuksen (ETY) N:o 339/93 kumoamisesta.

15

Fl



Fl

2. OIKEUSPERUSTA, TOISSIJAISUUSPERIAATE JA
SUHTEELLISUUSPERIAATE

. Oikeusperusta

Oikeusperusta EU:n toiminnalle on Euroopan unionin toiminnasta tehdyn sopimuksen
(SEUT) 114 artikla, joka koskee jdsenvaltioiden lainsdddannon ldhentdmistd, jotta voidaan
saavuttaa SEUT-sopimuksen 26 artiklan tavoitteet eli sisdmarkkinoiden moitteeton toiminta.

Sisdmarkkinoita koskeva oikeusperusta ENISAn perustamiselle on vahvistettu unionin
tuomioistuimen oikeuskdytdnnossd (asia C-217/04, Yhdistynyt kuningaskunta v. Euroopan
parlamentti ja neuvosto) ja kayttdimalld sitd uudelleen vuoden 2013 asetuksessa viraston
nykyisestd toimeksiannosta. Lisdksi toimet, jotka vastaisivat tavoitteita lisdtd jasenvaltioiden
vilistd yhteistyotd ja koordinointia sekd EU:n tason valmiuksia jdsenvaltioiden toimien
tdydentdmiseksi, kuuluisivat “operatiivisen yhteistyon” luokkaan. Tami yksiloidddn
nimenomaisesti tavoitteeksi verkko- ja tietoturvadirektiivissd (jonka oikeusperusta on SEUT-
sopimuksen 114 artikla) CSIRT-verkoston yhteydessd, jossa “ENISA huolehtii
sihteeristotehtdvistd ja tukee aktiivisesti yhteistyota” (12 artiklan 2 kohta). Direktiivin 12
artiklan 3 kohdan f alakohdassa esitetddn tarkemmin muita operatiivisen yhteistyon muotoja
CSIRT-verkostolle kuuluvina tehtdvind, my0s seuraavien osalta: i) riskien ja poikkeamien
luokat, i1) ennakkovaroitukset, iii) keskindinen avunanto ja iv) periaatteet ja yksityiskohtaiset
sadnndt koordinointia varten tilanteisiin, joissa jadsenvaltiot reagoivat rajat ylittdviin riskeihin
ja poikkeamiin.

J Tieto- ja viestintdtekniikan tuotteiden ja palvelujen sertifiointijérjestelmien nykyinen
hajanaisuus johtuu myos siitd, ettei kdytossd ole yhteistd oikeudellisesti sitovaa ja
tehokasta kehysprosessia, jota sovellettaisiin kaikissa jdsenvaltioissa. Tami haittaa
sisimarkkinoiden aikaansaamista tieto- ja viestintdtekniikan tuotteille ja palveluille
ja heikentdd Euroopan teollisuuden kilpailukykyd tdlld alalla. Tdmén ehdotuksen
tarkoituksena on puuttua nykyiseen hajanaisuuteen ja sen aiheuttamiin esteisiin
sisimarkkinoilla tarjoamalla kayttoon yhteinen kehys kyberturvallisuuden
sertifiointijdrjestelmille, jotka ovat voimassa koko EU:n alueella.

Toissijaisuusperiaate (muun Kkuin jaetun toimivallan osalta)

Toissijaisuusperiaate edellyttid EU:n toiminnan tarpeellisuuden ja lisdarvon arvioimista.
Toissijaisuusperiaatteen noudattaminen tilld alalla todettiin jo nykyisen ENISA-asetuksen?®!
hyviksymisen yhteydessa.

Kyberturvallisuus on unionin yhteisen edun mukainen kysymys. Verkkojen ja
tietojarjestelmien keskindiset riippuvuudet ovat sellaisia, ettd yksittdiset toimijat (olipa
kysymys julkisista tai yksityisistd toimijoista, my0s kansalaisista) eivét useinkaan kykene
hallitsemaan kyberturvallisuuspoikkeamiin liittyvid uhkia, riskejd ja mahdollisia vaikutuksia
itsendisesti. Jisenvaltioiden véliset riippuvuussuhteet muun muassa elintdrkeiden
infrastruktuurien toiminnassa (energiahuolto, litkkenne ja vesihuolto ovat tdstd vain muutamia

2 Euroopan parlamentin ja neuvoston asetus (EU) N:o 526/2013, annettu 21 pdivdni toukokuuta 2013 ,

Euroopan unionin verkko- ja tietoturvavirastosta (ENISA) ja asetuksen (EY) N:o460/2004
kumoamisesta.
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esimerkkejd) merkitsevét sitd, ettd julkiset toimet Euroopan tasolla ovat paitsi myonteisi
myos tarpeen. EU:n toiminnasta voi olla myds myonteisid seurannaisvaikutuksia johtuen siitd,
ettd hyvid kéytidntdjd jactaan jdsenvaltioiden kesken, mikd voi johtaa unionin
kyberturvallisuuden tehostumiseen.

Yhteenvetona voidaan todeta, ettd nykyisessd tilanteessa ja tulevaisuuden skenaarioita
tarkastellen ndyttdd siltd, etteivit EU:n jidsenvaltioiden yksittiiset toimet ja hajanainen
lihestymistapa Kyberturvallisuuteen riittiisi, jotta unionin kollektiivista kyberresilienssii
voitaisiin lisidta.

EU:n toiminta katsotaan myos tarpeelliseksi, jotta voidaan puuttua kyberturvallisuuden
sertifiointijdrjestelmien nykyiseen hajanaisuuteen. Se antaisi valmistajille mahdollisuuden
hyoOtyd tdysimadrdisesti sisdmarkkinoista ja saada merkittdvid sddstojd testaukseen ja
uudelleensuunnitteluun liittyvissd kustannuksissa. Vaikka esimerkiksi nykyiselld johtavien
virkamiesten tietoturvallisuusryhméin (SOGIS) vastavuoroista tunnustamista koskevalla
sopimuksella (MRA) on téltd osin saavutettu merkittidvid tuloksia, se on myds osoittanut
merkittdvit rajoituksensa, jotka haittaavat sen soveltuvuutta pitkdn aikavélilld kestdviin
ratkaisuihin sisémarkkinoiden tdyden potentiaalin hyodyntdmisessa.

EU:n tason toiminnasta saatava lisdarvo, erityisesti pyrittdessd tehostamaan yhteistyoti
jasenvaltioiden vélilli samoin kuin verkko- ja tietoturvallisuusyhteisdjen vélilli, on
tunnustettu vuoden 2016 neuvoston piitelmissd*? ja kdy myds selvisti ilmi ENISAn
arvioinnista.

. Suhteellisuusperiaate

Suunnitelluilla toimenpiteilld ei ylitetd sitd, mikd on tarpeen niiden poliittisten tavoitteiden
saavuttamiseksi. EU:n toiminnan soveltamisala ei estd muita kansallisia toimia kansalliseen
turvallisuuteen liittyvissd asioissa. EU:n toimet ovat siksi perusteltuja toissijaisuus- ja
suhteellisuusperiaatteen nojalla.

o Toimintatavan valinta

Talld ehdotuksella tarkistetaan asetusta (EU) N:o 526/2013, jossa vahvistetaan ENISAn
nykyinen toimeksianto ja tehtdvit. Kun lisdksi otetaan huomioon ENISAn tirkeéd rooli EU:n
kyberturvallisuuden sertifiointipuitteiden perustamisessa ja hallinnoinnissa, ENISAn uusi
toimeksianto ja kyseinen sertifiointikehys on perusteltua vahvistaa yhdelld yksittdiselld
oikeudellisella vilineelld valitsemalla toimintatavaksi asetus.

2 Neuvoston péddtelmit Euroopan kyberresilienssijarjestelmén vahvistamisesta seké kilpailukykyisen ja
innovatiivisen kyberturvallisuustoimialan tukemisesta — 15. marraskuuta 2016.
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3. JALKIARVIOINTIEN, SIDOSRYHMIEN KUULEMISTEN JA
VAIKUTUSTENARVIOINTIEN TULOKSET

Voimassa olevan lainsdadinnon jialkiarvioinnit/toimivuustarkastukset

Komissio on arviointia koskevan etenemissuunnitelman® mukaisesti arvioinut viraston

merkityksellisyyden, vaikuttavuuden, toimivuuden ja tehokkuuden seki sen toiminnan
johdonmukaisuuden ja lisdarvon viraston suorituskyvyn, hallinnon, sisdisen
organisaatiorakenteen ja tyoskentelytapojen suhteen vuosina 2013-2016. Pédasialliset
havainnot voidaan tiivistdd seuraavasti (ks. tarkemmat tiedot komission yksikdiden
valmisteluasiakirjasta, joka on vaikutusten arvioinnin liitteend).

. Merkityksellisyys: Kehittyvin teknologian ja muuttuvien uhkien tilanteessa ja
ottaen huomioon merkittdvd tarve lisdtd kyberturvallisuutta EU:ssa ENISAn
tavoitteet ovat osoittaneet merkityksensi. Jasenvaltiot ja EU:n elimet nojautuvat sen
laajaan asiantuntemukseen kyberturvallisuuskysymyksissd. Lisdksi jisenvaltioissa on
tarpeen kehittdd valmiuksia ymmartdé ja torjua uhkia paremmin ja sidosryhmien on
tarpeen toimia yhteistyOssd eri temaattisten alojen ja instituutioiden viélisesti.
Kyberturvallisuus on edelleen EU:n keskeinen poliittinen prioriteetti, johon ENISAn
odotetaan vastaavan. Toisaalta kuitenkin ENISAn toimeksianto EU:n virastona,
jonka toimikausi on méérdaikainen, i) ei mahdollista pitkdn aikavélin suunnittelua ja
kestdvad tukea jdsenvaltioille ja EU:n toimielimille; ii) voi johtaa oikeudelliseen
tyhjioon, koska verkko- ja tietoturvadirektiivin siddnnoksilli ENISAlle annetaan
luonteeltaan pysyvii tehtivid?; iii) ei johdonmukaisesti vastaa visiota, joka kytkee
ENISAn kyberturvallisuustoimintaympariston parantamiseen EU:ssa.

. Vaikuttavuus: ENISA on yleisesti ottaen saavuttanut tavoitteensa ja tayttdnyt
tehtdvinsd. Se on myotidvaikuttanut verkko- ja tietoturvan lisddmiseen Euroopassa
tairkeimmilld  toiminnoillaan  (valmiuksien kehittiminen, asiantuntemuksen
tarjoaminen, yhteisjen rakentaminen ja toimintapoliittinen tuki). On kuitenkin
todettu, ettd sen toimintaa on mahdollista parantaa kussakin niistd. Arvioinnissa
todettiin ENISAn vaikutuksen ndkyvén siind, miten se on pystynyt luomaan tiiviit ja
luottamukseen perustuvat suhteet joihinkin sidosryhmiinsi, erityisesti jasenvaltioihin
ja CSIRT-yhteis66n. Valmiuksien kehittdmiseen liittyvélld toiminnalla katsottiin
olleen vaikutus erityisesti jdsenvaltioissa, joilla on vdhdisemmét resurssit.
Téarkeimpiin saavutuksiin kuuluu laajan yhteistyon edistiminen, ja sidosryhmit ovat
paljolti samaa mieltdi ENISAn myoOnteisestd roolista sidosryhmien saattamisessa
yhteen. ENISAn on kuitenkin ollut hankalaa saada aikaan suurta vaikutusta verkko-
ja tietoturvan hyvin laajalla alalla. Tdm& on johtunut myo0s sitd, ettd silli on ollut
laaja-alaiseen toimeksiantoonsa nidhden melko rajalliset henkild- ja taloudelliset
resurssit. Arvioinnissa péiteltiin myos, ettd ENISA on tdyttinyt osittain tavoitteensa
tarjota asiantuntemusta. Tavoitteen saavuttamiseen vaikuttivat asiantuntijoiden
palkkaamiseen liittyvit vaikeudet (ks. Tehokkuus” jdljempand).

. Tehokkuus: Pienistd midrarahoistaan huolimatta — ENISAn budjetti on kuuluu EU:n
virastojen suppeimpiin — virasto on kyennyt edistimdin kohdennettuja tavoitteita
tavalla, joka osoittaa kaiken kaikkiaan tehokasta resurssien kdyttdd. Arvioinnissa

2 http://ec.europa.eu/smart-regulation/roadmaps/docs/2017_cnect_002_evaluation enisa_en.pdf

2 Viitataan verkko- ja tietoturvadirektiivin 7, 9, 11, 12 ja 19 artiklaan.
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todettiin, ettd prosessit olivat yleisesti ottaen tehokkaita ja ettd organisaation sisdisen
selkedn vastuunjaon ansiosta viraston tyd suoritettiin hyvin. Yksi viraston
suurimmista tehokkuushaasteista liittyy ENISAn vaikeuksiin rekrytoida ja pitdd
palveluksessaan erittdin patevid asiantuntijoita. Havaintojen mukaan timé voi johtua
useista eri tekijoistd, kuten julkisen sektorin yleisistd vaikeuksista kilpailla yksityisen
sektorin kanssa pitkélle erikoistuneiden asiantuntijoiden palkkaamisessa, sopimusten
tyypistd, silld virasto voi tarjota enimméikseen vain méirdaikaisia tyosopimuksia,
sekd ENISAn sijaintiin liittyvéstd verrattain vdhdisestd houkuttelevuudesta, johtuen
esimerkiksi puolisoiden kohtaamista vaikeuksista 10ytda toitd. Sijainti sekd Ateenassa
ettd Iraklionissa edellytti lisdtoimia viraston toiminnan koordinoimiseksi ja aiheutti
lisdkustannuksia, mutta ydintoimintaosaston siirtyminen Ateenaan vuonna 2013 on
lisdnnyt viraston toiminnallista tehokkuutta.

Johdonmukaisuus: Vaikka ENISAn toimet ovat yleisesti olleet johdonmukaisia
suhteessa sen sidosryhmien politiikkaan ja toimintaan kansallisella ja EU:n tasolla,
kyberturvallisuuteen on tarpeen omaksua koordinoidumpi ldhestymistapa EU:n
tasolla. Potentiaalia ENISAn ja muiden EU:n elinten viliseen yhteistyohon ei ole
hyodynnetty tidysiméérdisesti. EU:n oikeudellisen ja poliittisen toimintaympériston
kehittymisen vuoksi nykyinen toimeksianto ei ole yhtd johdonmukainen suhteessa
sithen.

EU:n tason lisdarvo: Viraston lisdarvo syntyy pddasiassa viraston mahdollisuuksista
tehostaa yhteistyotd — padasiallisesti jasenvaltioiden vélilld mutta myods verkko- ja
tietoturva-alan yhteisdjen kanssa. Mikdédn muu toimija EU:n tasolla ei tue vastaavan
sidosryhmaékirjon yhteistyotd verkko- ja tietoturva-alalla. Viraston tuoma lisdarvo
vaihteli eri sidosryhmien erilaisten tarpeiden ja resurssien mukaan (esim. suuret v.
pienet jdsenvaltiot tai jisenvaltiot v. toimiala) ja riippuen viraston tarpeesta
priorisoida toimiaan tydohjelman mukaisesti. Arvioinnissa todettiin, ettd mahdollinen
ENISAn lakkauttaminen olisi menetetty mahdollisuus kaikille jdsenvaltioille.
Vastaavanlaajuista yhteisdjen rakentamista ja yhteisty0td ei voitaisi varmistaa
pelkdstddan jasenvaltioiden vililld kyberturvallisuuden alalla. Ilman keskitettyd EU:n
virastoa tilanne olisi nykyistd hajanaisempi, kun ENISAn jélkeensd jittimi tyhjio
korvautuisi kahdenvéliselld tai alueellisella yhteistyolla.

ENISAn aikaisempia suorituksia ja tulevaisuutta tarkastellen tirkeimmdt vuoden 2017
sidosryhmikuulemisessa esille tulleet trendit ovat seuraavat®>:

Vastaajien enemmistd (74 %) antoi myonteisen arvion ENISAn yleisestd
suorituskyvystd vuosina 2013-2016. Enemmistd vastaajista katsoi ENISAn myds
saavuttavan eri tavoitteensa (vdhintddn 63 % kunkin tavoitteen osalta). ENISAn
palveluja ja tuotteita kdyttdd sddnnollisesti (kuukausittain tai sitd useammin) l&hes

25

Kuulemiseen vastasi 90 sidosryhmaié 19 jésenvaltiosta (vastauksia saatiin 88 ja kannanottopapereja 2).
Mukana oli kansallisia viranomaisia 15 jasenvaltiosta, muun muassa Ranskasta, Italiasta, Irlannista ja
Kreikasta, sekd 8 kattojarjestod, jotka edustavat merkittdvdd médrdd eurooppalaisia organisaatioita.
Kuulemiseen vastasivat muun muassa Euroopan pankkiyhdistysten liitto, Digital Europe (joka edustaa
digitaaliteknologia-alan teollisuutta Euroopassa) ja Euroopan kiintedn verkon operaattoreiden jérjestd
ETNO. ENISAa koskenutta julkista kuulemista tdydennettiin useita muista ldhteistd, joita olivat i)
perusteelliset haastattelut, joita tehtiin noin 50:1le kyberturvallisuusyhteisdn keskeiselle toimijalle, ii)
CSIRT-verkostolle tehty kysely ja iii) ENISAn johtokunnalle, hallitukselle ja pysyville sidosryhmille
tehty kysely.
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puolet vastaajista (46 %). Niitd pidetddn arvossa, koska ne tulevat EU:n tason
elimeltd (83 %) ja ovat laadukkaita (62 %).

Vastaajat médritteliviit useita toimintatarpeita ja haasteita kyberturvallisuuden
tulevaisuudelle EU:ssa. Viisi téirkeintd (yhteensd 16:sta) olivat: yhteistyo
jasenvaltioiden vaililld, valmiudet ehkéistd, havaita ja ratkaista laajamittaisia
kyberhyokkayksid, jasenvaltioiden vélinen yhteistyd kyberturvallisuuteen liittyvissa
kysymyksissd, yhteisty0 ja tietojenvaihto eri sidosryhmien vililld, mukaan lukien
julkisen ja yksityisen sektorin yhteistyd, sekd kriittisen infrastruktuurin suojaaminen
kyberhyokkayksilta.

Suuri enemmistd (88 %) vastaajista piti nykyisid EU:n tasolla kéytettidvissd olevia
vilineitd ja mekanismeja riittdmattomind tai vain osittain soveltuvina vastaamaan
kyberturvallisuuden nykyisiin haasteisiin. Samoin suuri enemmistd vastaajista
(98 %) katsoi, ettd jonkin EU:n elimen olisi vastattava ndihin tarpeisiin, ja niistd
elimistd ENISAa piti oikeana organisaationa 99 prosenttia vastaajista.

Sidosryhmien kuuleminen

Komissio jérjesti julkisen kuulemisen ENISA-asetuksen tarkistamisesta 12.

huhtikuuta — 5. heindkuuta 2016 ja sai 421 vastausta’®. Tulosten mukaan
67,5 prosenttia vastaajista katsoi, ettd ENISAlla voisi olla rooli luotaessa
yhdenmukaistettuja puitteita tietotekniikkatuotteiden ja -palvelujen

turvallisuussertifioinnille.

Vuonna 2016 jarjestetyn kuulemisen tulokset kyberturvallisuutta koskevasta julkisen ja
yksityisen sektorin sopimusperusteisesta kumppanuudesta®’ osoittavat, etti

50,4 % vastaajista (121 yhteensd 240:std) ei tiedd, ovatko kansalliset
sertifiointijdrjestelmit vastavuoroisesti tunnustettuja EU:n jdsenvaltioissa. 25,8 %
(62 yhteensd 240:stid) vastasi “ei” ja 23,8 % (57 yhteensé 240:std) “kylld”.

37,9 % vastaajista (91 yhteensd 240:std) on sitd mieltd, ettd nykyiset
sertifiointijdrjestelmit eivit tue Euroopan teollisuuden tarpeita. Toisaalta 17,5 % (42
yhteensd 240:std) — pédasiallisesti oli kyse Euroopan markkinoilla toimivista
maailmanlaajuisista yrityksistd — oli pdinvastaisella kannalla.

49,6 % vastanneista (119 yhteensd 240:std) sanoo, ettei ole helppoa osoittaa
vastaavuutta standardien, sertifiointijarjestelmien ja merkintdjen vélilla. 37,9 % (91
yhteensd 240:std) vastasi ’en tiedd” ja vain 12,5 % (30 yhteensa 240:std) “kylla”.

26
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Vastaajien jakauma: 162 vastausta kansalaisilta, 33 kansalais- ja kuluttajajarjesto6iltd, 186 toimialalta ja
40 viranomaisilta, muun muassa sdhkoisen viestinndn tietosuojadirektiivin tdytdntdonpanoon
toimivaltaisilta viranomaisilta.

Sertifiointia koskevaan osioon vastasi 240 sidosryhméd, jotka edustivat kansallisia julkishallintoja,
suuryrityksid, pk-yrityksid, mikroyrityksié ja tutkimuslaitoksia.

20

Fl



Fl

Asiantuntijatiedon kaytto
Komissio on nojautunut seuraavaan ulkopuoliseen asiantuntija-apuun:

o Tutkimus ENISAn arvioinnista (Study on the Evaluation of ENISA, Ramboll/Carsa
2017; SMART no. 2016/0077),

. Tutkimus tieto- ja viestintidtekniikan turvallisuussertifioinnista ja merkinndistd —
ndyton kerddminen ja vaikutusten arviointi (Study on ICT Security Certification and
Labelling — Evidence gathering and impact assessment, PriceWaterhouseCoopers
2017; SMART no. 2016/0029).

Vaikutusten arviointi

o Kaésilla olevaa aloitetta koskevassa vaikutustenarviointiraportissa todettiin seuraavat
keskeiset ongelmakohdat:

o kyberturvallisuuspolitiikan ja -ldhestymistapojen hajanaisuus jdsenvaltioissa,

o hajanaiset resurssit ja yhtendisen linjan puute kyberturvallisuuslihestymistavoissa
EU:n toimielimissé, virastoissa ja elimissi ja

o riittdmiton tietoisuus ja tiedotus kansalaisten ja yritysten keskuudessa yhdistettynd
yhd useampien erillisten kansallisten ja alakohtaisten sertifiointijarjestelmien

kayttdonottoon.

ENISAn toimeksiannon osalta raportissa arvioitiin seuraavia mahdollisia vaihtoehtoja:

J nykytilanteen sdilyttiminen eli jatkokausi, joka olisi edelleen miérdaikainen
(perusskenaario),

. ENISAn nykyisen toimikauden péaédttyminen ilman jatkokautta ja ENISAn
lakkauttaminen (ei poliittisia toimia),

J “uudistettu ENISA” ja

o EU:n kyberturvallisuusvirasto, jolla on tdydet operatiiviset valmiudet.

Kyberturvallisuussertifiointiin liittyen raportissa arvioitiin seuraavia mahdollisia vaihtoehtoja:

o ei poliittisia toimia (perusskenaario),
. muut kuin lainsdddéntotoimet (ei-sitovat toimenpiteet),
J unionin sdddos, jolla luodaan kaikille jdsenvaltioille pakollinen jarjestelmd SOGIS-

jarjestelmin pohjalta, ja

. yleinen EU:n kehys tieto- ja viestintdtekniikan kyberturvallisuussertifioinnille.
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Analyysin perusteella voitiin péételld, ettd parhaana pidetty vaihtoehto on “uudistettu
ENISA”, johon liittyy yleinen EU:n kehys tieto- ja  viestintdteknologian
kyberturvallisuussertifioinnille.

Parhaaksi katsottu vaihtoehto on arvioitu toimintatavaksi, jolla avulla EU voi
tuloksekkaimmin saavuttaa asetetut tavoitteet eli lisdtd kyberturvallisuusvalmiuksia,
varautumista, yhteistyotd, tietoisuutta ja avoimuutta ja estdd markkinoiden pirstaloitumisen.
Sen on myo0s arvioitu johdonmukaisimmin soveltuvan EU:n kyberturvallisuusstrategian ja
sithen liittyvén toimintapolititkan (esim. verkko- ja tietoturvadirektiivin) sekd digitaalisten
sisdmarkkinoiden strategian poliittisiin painopisteisiin. Lisdksi kuulemisessa kévi ilmi, ettd
tdimd parhaaksi arvioitu vaihtoehto saa sidosryhmien enemmiston kannatuksen.
Vaikutustenarvioinnissa tehty analyysi osoitti, ettd parhaaksi arvioidulla vaihtoehdolla
tavoitteet saavutettaisiin kohtuullisin resurssein.

Komission sddntelyntarkastelulautakunta antoi ensin kielteisen lausunnon 24. heindkuuta ja
arvioinnin uudelleentoimituksen jilkeen myodnteisen lausunnon 25. elokuuta 2017. Tarkistettu
vaikutustenarviointiraportti sisdlsi lisdndyttod, ENISAn arvioinnin lopulliset péitelmit ja
liséselvityksid toimintavaihtoehdoista ja niiden vaikutuksista. Vaikutustenarviointiraportin
liitteessd 1 esitetddn tiivistetysti, miten sdéntelyntarkastelulautakunnan toisessa lausunnossa
tekemdt huomautukset on otettu huomioon. Raporttia pdivitettiin  esittdmalld
yksityiskohtaisemmin EU:n kyberturvallisuuden toimintaympéristd, myds toimenpiteet, jotka
sisdltyviat  yhteiseen tiedonantoon  “Resilienssi, pelote ja  puolustus: vahvan
kyberturvallisuuden rakentaminen EU:lle”, (JOIN(2017) 450) ja joilla on erityinen merkitys
ENISAn kannalta: EU:n kyberturvallisuussuunnitelma ja Euroopan kyberturvallisuuden
tutkimus- ja osaamiskeskus, johon virasto ohjaisi neuvontansa EU:n tutkimustarpeista.

Raportissa selitetddn, miten viraston uudistus, mukaan lukien uudet tehtdvit, paremmat
tyoehdot ja EU:n elinten kanssa tehtivd rakenteellinen yhteistyd tilld alalla, lisdsivét sen
houkuttelevuutta tyonantajana ja auttaisivat ratkaisemaan asiantuntijoiden rekrytointiin
liittyvida ongelmia. Raportin liitteessd 6 esitetdin myds tarkistettu arvio ENISAn
toimintavaihtoehtoihin liittyvistd kustannuksista. Sertifiointiaihepiirin osalta raporttia on
tarkistettu antamalla yksityiskohtaisempi selvitys parhaaksi arvioidusta vaihtoehdosta, myds
graafisen esityksen avulla, ja arviot kustannuksista, joita jisenvaltioille ja komissiolle
atheutuu uudesta sertifiointikehyksestd. Perusteita sille, ettd ENISA on valittu
sertifiointikehyksen keskeiseksi toimijaksi, on selitetty tarkemmin vedoten sen
asiantuntemukseen alalla ja siihen, ettd se on ainoa kyberturvallisuuden alalla toimiva EU-
tason virasto. Sertifiointia kisittelevid osioita myos tarkistettiin selventimilld ndkokohtia
koskien eroja verrattuna nykyiseen SOGIS-jdrjestelmdén ja eri toimintavaihtoehtojen hyotyja
sekd selittdiméilld, ettd eurooppalaisen sertifiointijarjestelmédn piiriin kuuluvan tieto- ja
viestintdtekniikan tuotteen ja palvelun tyyppi mééritellddn hyvaksytyssd jérjestelméssd
itsessdan.

Saintelyn tila ja yksinkertaistaminen

Ei sovelleta
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Vaikutus perusoikeuksiin

Kyberturvallisuudella on keskeinen merkitys yksildiden yksityisyyden ja henkilStietojen
suojelemisessa EUn perusoikeuskirjan 7 ja 8 artiklan mukaisesti.
Kyberturvallisuuspoikkeamat kohdistavat selvdn uhan yksityisyyteen ja henkilStietojen
suojaukseen. Kyberturvallisuus on néin ollen vélttimaton edellytys yksityisyyden suojalle ja
henkil6tietojen luottamuksellisuudelle. Tiltd kannalta ehdotus, jonka tavoitteena on tehostaa
kyberturvallisuutta Euroopassa, tidydentdd tirkedlld tavalla nykyistd lainsdddéntod, jolla
suojataan perusoikeutta yksityisyyteen ja henkilGtietojen suojaan. Kyberturvallisuus on myos
edellytys sdhkoisen viestinndn luottamuksellisuuden suojaamiselle ja ndin ollen
sananvapauden ja tiedonvélityksen vapauden sekd niihin liittyvien oikeuksien, kuten
ajatuksen, omantunnon ja uskonnon vapauden, kdyttimiselle.

4. TALOUSARVIOVAIKUTUKSET

Ks. rahoitusselvitys

5, LISATIEDOT

. Taytintoonpanosuunnitelmat seki seuranta-, arviointi- ja raportointijarjestelyt

Komissio seuraa asetuksen soveltamista ja antaa arvioinnistaan kertomuksen Euroopan
parlamentille, neuvostolle ja Euroopan talous- ja sosiaalikomitealle joka viides vuosi. Ndma
tdmén asetuksen kdytdnnon soveltamista ja tdytdntoOnpanoa tarkastelevat kertomukset ovat
julkisia.

. Ehdotukseen sisiltyvien sainnosten yksityiskohtaiset selitykset

Asetuksen I osasto siséltid yleiset sddnnokset asetuksen kohteesta (1 artikla) sekd mééritelmat
(2 artikla). Jalkimmaéinen sisdltdd my0s viittaukset muiden EU:n sddddsten sovellettaviin
médritelmiin. Naitd sdddoksid ovat Euroopan parlamentin ja neuvoston direktiivi (EU)
2016/1148 toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojirjestelmien turvallisuuden
varmistamiseksi koko unionissa (verkko- ja tietoturvadirektiivi), Euroopan parlamentin ja
neuvoston asetus (EY) N:o 765/2008 tuotteiden kaupan pitdmiseen liittyvdd akkreditointia ja
markkinavalvontaa koskevista vaatimuksista ja asetuksen (ETY) N:o 339/93 kumoamisesta
sekd Euroopan parlamentin ja neuvoston asetus (EU) N:o 1025/2012 eurooppalaisesta
standardoinnista.

Asetuksen II osasto sisdltdd keskeiset EU:n kyberturvallisuusvirastoon ENISAan liittyvit
sdaannokset.

Kyseisen osaston I luvussa esitetddn viraston toimeksianto (3 artikla), tavoitteet (4 artikla) ja
tehtavit (511 artikla).

Luvussa II esitetddn ENISAn organisaatio ja keskeiset sddnnokset sen rakenteesta (12 artikla).
Siind sdddetddn johtokunnan koostumuksesta, danestyssddnnoisti ja tehtivistd (1 jakso, 13—17
artikla), hallituksesta (2 jakso, 18 artikla) ja pddjohtajasta (3 jakso, 19 artikla). Se sisdltdd
my0s sddnnokset pysyvdn sidosryhmén kokoonpanosta ja roolista (4 jakso, 20 artikla).
Kyseisen luvun 5 jaksossa mééritellddn lisdksi viraston toimintaa koskevat sddnnot, mukaan
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lukien ohjelmasuunnittelu, eturistiriidat, avoimuus, luottamuksellisuus ja oikeus tutustua
asiakirjoihin (21-25 artikla).

Luvussa III sdddetddn viraston talousarvion laatimisesta ja rakenteesta (26 ja 27 artikla) seké
sen tdytdntdonpanoa ohjaavista sddnndistd (28 ja 29 artikla). Se sisdltdd myos sddnnokset,
joilla helpotetaan petosten, korruption ja muun laittoman toiminnan torjuntaa (30 artikla).

Luku IV koskee viraston henkilostod. Se siséltdd yleiset sddnndkset henkilostosddnnoistd ja
henkilostoon sovellettavista palvelussuhteen ehdoista seki erioikeuksista ja vapauksista (31 ja
32 artikla). Siind sdddetdin myOs viraston pddjohtajan valinnasta ja nimittdmisestd (33
artikla). Lisdksi se siséltdd sddnnokset, joiden mukaisesti virasto voi kiyttdd kansallisia
asiantuntijoita ja muuta sellaisen henkil6stod, joka ei ole viraston palveluksessa (34 artikla).

Luku V sisdltdd virastoa koskevat yleiset sidnnokset. Siiné esitetddn oikeudellinen asema (35
artikla), sddnnokset vastuusta, kielijérjestelyistd ja henkilotietojen suojasta (3638 artikla)
sekd turvallisuusluokiteltujen tietojen ja arkaluonteisten turvallisuusluokittelemattomien
tietojen suojelemista koskevat turvallisuussddnnokset (40 artikla). Se siséltdd myds sddnnot
viraston yhteistyostd kolmansien maiden ja kansainvilisten organisaatioiden kanssa (39
artikla) sekd toimipaikasta, toimintaolosuhteista ja oikeusasiamiehen vastuulle kuuluvasta
hallinnollisesta valvonnasta (41 ja 42 artikla).

Asetuksen III osastossa vahvistetaan eurooppalainen kehys tieto- ja viestintitekniikan
tuotteiden ja palvelujen kyberturvallisuussertifioinnille (’sertifiointikehys’) nojautuen lex
generalis -periaatteeseen (1 artikla). Siind mééritelldén eurooppalaisten kyberturvallisuuden
sertifiointijdrjestelmien yleinen tavoite varmistaa, ettd tieto- ja viestintitekniikan tuotteet ja
palvelut tayttavit madritellyt kyberturvallisuusvaatimukset kykenemélld suojautumaan tietylld
varmuustasolla toimilta, jotka vaarantavat tallennettujen, siirrettyjen tai kisiteltyjen tietojen
saatavuuden, aitouden, eheyden tai luottamuksellisuuden tai tdhdn liittyvét toiminnot tai
palvelut (43 artikla). Lisdksi siind luetellaan turvallisuustavoitteet, joihin eurooppalaisilla
kyberturvallisuuden sertifiointijdrjestelmilla pyritddn (45 artikla), kuten valmius suojella
tietoja tahattomalta tai luvattomalta kaytoltd tai luovuttamiselta, tuhoamiselta tai
muuttamiselta, sekd maéritetddn eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien
sisdltd  (osatekijat), kuten  yksityiskohtainen eritelmd niiden soveltamisalasta,
turvallisuustavoitteista, arviointikriteereistd jne. (47 artikla).

Asetuksen III  osastossa madritellddn myds eurooppalaisten kyberturvallisuuden
sertifiointijdrjestelmien tdrkeimmét oikeudelliset vaikutukset eli 1) velvollisuus panna
jarjestelmd taytdntoon kansallisella tasolla ja sertifioinnin vapaaehtoinen luonne sekd ii)
eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien oikeusvaikutus, joka tekee
kansalliset jérjestelmét patemattomiksi samojen tuotteiden tai palvelujen osalta (48 ja 49
artikla).

Kyseisessd  osastossa vahvistetaan menettely eurooppalaisten  kyberturvallisuuden
sertifiointijdrjestelmien hyvidksymiselle sekéd tehtdvinjako komission, ENISAn ja Euroopan
kyberturvallisuuden sertifiointiryhmin vélilld (44 artikla). Lisdksi siind annetaan sdadnnokset
vaatimustenmukaisuuden arviointilaitoksista, mukaan lukien niiden vaatimukset, valtuudet ja
tehtavit, kansallisista sertifioinnin valvontaviranomaisista sekd seuraamuksista.

Myo6s Euroopan kyberturvallisuuden sertifiointiryhmé perustetaan timén osaston sddnnoksilld
keskeisend elimend, joka koostuu kansallisten sertifioinnin valvontaviranomaisten edustajista
ja jonka padasiallisena tehtdvind on tyOskennelld yhdessd ENISAn kanssa eurooppalaisten
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kyberturvallisuuden sertifiointijarjestelmien valmistelemiseksi ja antaa komissiolle neuvoja
kyberturvallisuussertifioinnin ~ toimintapolitiikkaan liittyvissd yleisissd tai erityisissd
kysymyksissa.

Asetuksen IV osasto sisdltdd loppusdénnokset siirretyn sdddosvallan kéyttdmisestd,
arviointivaatimuksista, kumoamisesta, seuraannosta ja voimaantulosta.

25

Fl



Fl

2017/0225 (COD)
Ehdotus
EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

EU:n kyberturvallisuusvirastosta ENISAsta ja asetuksen (EU) 526/2013 kumoamisesta
seka tieto- ja viestintitekniikan kyberturvallisuussertifioinnista
(kyberturvallisuusasetus™)

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen
114 artiklan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen kun esitys lainsddtdmisjirjestyksessd hyvéksyttdviksi sdddokseksi on toimitettu
kansallisille parlamenteille,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon?®,
ottavat huomioon alueiden komitean lausunnon?’,

noudattavat tavallista lainsddtamisjarjestysta,

sekd katsovat seuraavaa:

(D) Verkko- ja tietojarjestelmilld ja televiestintdverkoilla ja -palveluilla on yhteiskunnassa
elintdrked rooli, ja niistd on tullut talouskasvun selkdranka. Tieto- ja viestintitekniikka
luo pohjaa monimutkaisille jérjestelmille, jotka tukevat yhteiskunnan toimintoja,
pitdvdt talouden pyordt pyoriméssd keskeisilld aloilla, kuten terveydenhuollossa,
energia-alalla, rahoitusalalla ja liikenteessd, ja erityisesti tukevat sisdmarkkinoiden
toimintaa

2) Verkko- ja tietojédrjestelmien kdyttd on nykyisin laajalla levinnyttd kansalaisten,
yritysten ja julkishallinnon piirissd kaikkialla unionissa. Digitoinnista ja
verkkoyhteyksistd on tulossa keskeisid ominaisuuksia yhd useammissa tuotteissa ja
palveluissa, ja esineiden internetin mydtd EU:ssa ennakoidaan otettavan kiyttoon
miljoonia, ellei miljardeja, verkkoon kytkettyjd digitaalisia laitteita seuraavan

28 EUVLC,,s..
2 EUVLC,,s..

26

Fl



Fl

3)

“4)

)

(6)

vuosikymmenen aikana. Yhd useammat laitteet liitetdén internetiin huolehtimatta
samalla siitd, ettd turvallisuus ja resilienssi ovat riittdvilld tavalla sisddnrakennettuja,
mikd johtaa puutteisiin kyberturvallisuudessa. Sertifioinnin védhédinen kayttd johtaa
tdssd yhteydessd siithen, ettd organisaatiot ja yksittdiset kéyttdjat eivit saa riittdvisti
tietoa tieto- ja viestintdtekniikan tuotteiden ja palvelujen
kyberturvallisuusominaisuuksista, mikd heikentdd luottamusta  digitaalisiin
ratkaisuihin.

Digitalisoinnin ja verkkoyhteyksien yleistyminen lisdd kyberturvallisuuteen liittyvid
riskejd, jolloin koko yhteiskunta on haavoittuvampi kyberuhkille, ja pahentaa
yksiloihin, my0s heikommassa asemassa oleviin henkil6ihin, kuten lapsiin,
kohdistuvia vaaroja. Tdmédn yhteiskuntaan kohdistuvan riskin lieventdmiseksi
kyberturvallisuutta on tarpeen parantaa EU:ssa kaikin tarvittavin toimenpitein, jotta
kansalaisten, hallintojen ja yritysten — pk-yrityksisti elintérkeiden infrastruktuureiden
ylldpitdjiin — kdyttdmit verkko- ja tietojdrjestelmit, televiestintdverkot, digitaaliset
tuotteet, palvelut ja laitteet voidaan suojata paremmin kyberuhilta.

Kyberhyokkiyksid tapahtuu yhd enemman, ja verkottunut talous ja yhteiskunta, jotka
ovat alttiimpia  kyberuhille ja  -hyokkéyksille, edellyttivit vahvempaa
puolustusvalmiutta. ~ Vaikka  kyberhyokkdykset ovat usein rajatylittdvii,
kyberturvallisuusviranomaisten poliittiset vastatoimet ja lainvalvontavaltuudet ovat
enimmaikseen kansallisia. Laajamittaiset kyberturvallisuuspoikkeamat voivat héiritd
keskeisten palvelujen tarjoamista koko EU:ssa. Tdma edellyttdd tehokasta EU-tason
reagointia ja kriisinhallintaa, jossa nojaudutaan kohdennettuihin politiikkoihin ja laaja-
alaisempiin eurooppalaisen yhteisvastuun ja keskindisen avunannon vélineisiin.
Politiikan laatijoille, toimialalle ja kayttdjille on tdrkedd, ettd kyberturvallisuuden ja
resilienssin tilaa unionissa arvioidaan sddnndllisesti luotettavan unionin tiedon pohjalta
ja ettd laaditaan jarjestelmillisesti ennusteita tulevista kehityskuluista, haasteista ja
uhkista sekd unionin tasolla ettd maailmanlaajuisesti.

Unioniin kohdistuvien kyberturvallisuushaasteiden lisdédntymisen wvuoksi tarvitaan
kattava joukko toimenpiteitd, jotka pohjautuvat aiempaan unionin toimintaan ja
edistdvit toisiaan vahvistavia tavoitteita. Tahén sisdltyy tarve lisdtd jasenvaltioiden ja
yritysten valmiuksia ja varautumiskykyéd sekd parantaa yhteistyotd ja koordinointia
jasenvaltioiden ja EU:n toimielinten, virastojen ja elinten vililld. Koska kyberuhkat
ovat luonteeltaan rajattomia, on my0s tarpeen lisdtd valmiuksia unionin tasolla
jasenvaltioiden toimien tdydentdmiseksi erityisesti laajamittaisten rajatylittdvien
kyberturvallisuuspoikkeamien ja -kriisien tapauksessa. Tarvitaan myos lisdtoimia
kansalaisten ja yritysten tietoisuuden lisddmiseksi kyberturvallisuuteen liittyvisti
kysymyksistd. Lisdksi digitaalisiin sisdmarkkinoihin tunnettua luottamusta olisi
edelleen parannettava tarjoamalla avointa tietoa tieto- ja viestintdtekniikan tuotteiden
ja palvelujen turvallisuustasosta. Tétd voidaan helpottaa EU:n laajuisella
sertifioinnilla, joka tuo kéyttoon yhteiset kyberturvallisuusvaatimukset ja
arviointiperusteet kansallisille markkinoille ja sektoreille.

Euroopan parlamentti ja neuvosto antoivat vuonna 2004 ENISAn perustamisesta
asetuksen (EY) N:o 460/2004°°, jolla pyrittiin osaltaan varmistamaan korkeatasoinen

30

Euroopan parlamentin ja neuvoston asetus (EY) N:o 460/2004, annettu 10 pdivdnd maaliskuuta 2004,
Euroopan verkko- ja tietoturvaviraston perustamisesta (EUVL L 77, 13.3.2004, s. 1).
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®)

verkko- ja tietoturva unionissa ja luomaan verkko- ja tietoturvakulttuuri, josta on
hyotyd kansalaisille, kuluttajille, yrityksille ja julkishallinnoille. Vuonna 2008
Euroopan parlamentti ja neuvosto antoivat asetuksen (EY) N:o 1007/2008%!, jolla
viraston toimikautta jatkettiin maaliskuuhun 2012. Asetuksella (EY) N:o 580/2011%
viraston toimikautta jatkettiin edelleen 13 piivddn syyskuuta 2013. Vuonna 2013
Euroopan parlamentti ja neuvosto antoivat ENISAsta ja asetuksen (EY) N:o 460/2004
kumoamisesta asetuksen (EU) N:o 526/20133, jolla viraston toimikautta jatkettiin
kesdkuuhun 2020 saakka.

Unioni on jo toteuttanut merkittdvid toimia kyberturvallisuuden varmistamiseksi ja
luottamuksen lisddmiseksi digitaaliteknologioihin. Vuonna 2013 hyviksyttiin EU:n

kyberturvallisuusstrategia ohjaamaan unionin poliittisia vastatoimia
kyberturvallisuusuhkiin ja -riskeihin. Tarjotakseen eurooppalaisille paremman suojan
verkkoymparistossi unioni hyviksyi vuonna 2016 ensimmaisend

kyberturvallisuusalan sdddoksend direktiivin (EU) 2016/1148 toimenpiteistd yhteisen
korkeatasoisen verkko- ja tietojdrjestelmien turvallisuuden varmistamiseksi koko
unionissa,  jdljempdnd  ’verkko-  ja  tietoturvadirektiivi’.  Verkko-  ja
tietoturvadirektiivilli otettiin  kdyttoon vaatimukset kansallisista valmiuksista
kyberturvallisuuden alalla, ensimméiiset mekanismit jidsenvaltioiden strategisen ja
operatiivisen yhteistyon tehostamiseksi sekd velvoitteet toteuttaa
turvallisuustoimenpiteitd ja tehdd ilmoitukset poikkeamista talouden ja yhteiskunnan
kannalta olennaisilla aloilla, kuten energia, liikenne, vesihuolto, pankkitoiminta,
rahoitusmarkkinoiden infrastruktuurit, terveydenhuolto ja digitaalinen infrastruktuuri
seki keskeisten digitaalisten palvelujen (hakukoneet, pilvipalvelut ja verkossa toimivat
markkinapaikat) tarjoajat. ENISAlle annettiin keskeinen rooli tukea direktiivin
taytdntoonpanoa. Liséksi kyberrikollisuuden tehokas torjunta on tirked prioriteetti
Euroopan turvallisuusagendassa, joka tdltd osin edistdd yleistd tavoitetta saavuttaa
kyberturvallisuuden korkea taso.

Yleisesti tunnustetaan, ettd sen jdlkeen, kun EU:n kyberturvallisuusstrategia
hyvéksyttiin vuonna 2013 ja viraston toimeksiantoa viimeksi tarkistettiin, yleinen
poliittinen tilanne on muuttunut merkittdvésti, myods epdvarmemman ja vihemmén
turvatun globaalin toimintaympériston vuoksi. Tédssd yhteydessé ja osana uutta unionin
kyberturvallisuuspolitiikkaa on tarpeen tarkistaa ENISAn toimeksiantoa, jotta voidaan
médritelld sen rooli muuttuneessa kyberturvallisuuden toimintaympiristossd ja
varmistaa, ettd se auttaa tehokkaasti unionia vastaamaan téstd perusteellisesti
muuttuneesta uhkaympdristostd johtuviin kyberturvallisuushaasteisiin. Kuten viraston
arvioinnissa todetaan, sen nykyinen toimeksianto ei ole riittdvd nédiden haasteiden
kannalta.
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Euroopan parlamentin ja neuvoston asetus (EY) N:o 1007/2008, annettu 24 pdivénd syyskuuta 2008,
Euroopan verkko- ja tietoturvaviraston perustamisesta annetun asetuksen (EY) N:o460/2004
muuttamisesta sen toimikauden keston osalta (EUVL L 293, 31.10.2008, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 580/2011, annettu 8 piivand kesdkuuta 2011,
Euroopan verkko- ja tietoturvaviraston perustamisesta annetun asetuksen (EY) N:o460/2004
muuttamisesta viraston toimikauden osalta (EUVL L 165, 24.6.2011, s. 3).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 526/2013, annettu 21 pdivand toukokuuta 2013,
Euroopan unionin verkko- ja tietoturvavirastosta (ENISA) ja asetuksen (EY) N:o 460/2004
kumoamisesta (EUVL L 165, 18.6.2013, s. 41).
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Talla asetuksella perustettavan viraston olisi jatkettava asetuksella (EY) N:o 526/2013
perustetun ENISAn toimintaa. Viraston olisi hoidettava tehtdvid, jotka sille annetaan
tdssd asetuksessa ja unionin sdddoksissd kyberturvallisuuden alalla, muun muassa
tarjoamalla asiantuntemusta ja neuvontaa ja toimimalla unionin tietokeskuksena. Sen
olisi edistettdvd parhaiden kéytdntdjen vaihtoa jdsenvaltioiden ja yksityisten
sidosryhmien vililld antamalla toimintapoliittisia ehdotuksia Euroopan komissiolle ja
jasenvaltioille, toimimalla viitetahona unionin alakohtaisille toimintapoliittisille
aloitteille kyberturvallisuuskysymyksissd ja edistdmilld operatiivista yhteistyotd
jasenvaltioiden vililld sekd jdsenvaltioiden ja EU:n toimielinten, virastojen ja elinten
valilla.

Eurooppa-neuvoston kokouksessa 13 pidivand joulukuuta 2003 hyviksytylld
paitokselld 2004/97/EY, Euratom, jdsenvaltioiden edustajat pdittivat, etti ENISAn
kotipaikaksi tulee Kreikan hallituksen my6hemmin nimedmé kaupunki Kreikassa.
Viraston isdntdjdsenvaltion olisi huolehdittava siitd, ettd virastolla on parhaat
mahdolliset toimintaedellytykset. Viraston tehtivien moitteettoman ja tehokkaan
suorittamisen, henkil6ston palvelukseenoton ja sitouttamisen sekd verkostoitumisen
tehokkuuden kannalta on ehdottoman tirkedd, ettd virasto sijaitsee soveltuvassa
paikassa, jossa on muun muassa toimivat liikenneyhteydet ja palveluja viraston
henkiloston mukana tuleville puolisoille ja lapsille. Tarvittavat jarjestelyt olisi
vahvistettava viraston ja iséntdjdsenvaltion vélisessd sopimuksessa, joka tehdddn sen
jélkeen kun viraston johtokunta on antanut hyvéksynténsa.

Unioniin kohdistuvien kyberturvallisuushaasteiden lisdéntyessé viraston méérdrahoja
ja henkiloresursseja olisi lisdttdva siten, ettd ne vastaavat sen uutta roolia ja tehtdvid
sekd sen keskeisti asemaa eurooppalaista digitaalista toimintaympéristod
puolustavassa organisaatioiden ekosysteemissa.

Viraston olisi kehitettdva ja yllapidettavé korkealaatuista asiantuntemusta ja toimittava
viitetahona,  joka  vahvistaa  uskoa ja  luottamusta  sisdmarkkinoihin
riippumattomuutensa, antamansa neuvonnan ja levittdiméinsd tiedon laadun,
menettelyjensd ja toimintatapojensa avoimuuden sekd tehtiviensd suorittamisessa
osoittamansa huolellisuuden ansiosta. Viraston olisi aktiivisesti edistettdvd kansallisia
ja unionin toimia ja suoritettava tehtidvinsé tdydesséd yhteistydssd unionin toimielinten,
elinten, laitosten ja virastojen sekd jdsenvaltioiden kanssa. Lisdksi viraston olisi
hyodynnettdvd yksityisen sektorin ja muiden asiaankuuluvien sidosryhmien
ndkemyksid ja niiden kanssa tehtdvdd yhteisty6td. Viraston tehtdvdnannossa olisi
vahvistettava, miten viraston on mdird saavuttaa tavoitteensa niin, ettd se pystyy
toimimaan joustavasti.

Viraston olisi avustettava komissiota antamalla neuvoja, lausuntoja ja analyysejd
kaikista unionin asioista, jotka liittyvédt kyberturvallisuusalan toimintapolitiitkan ja
lainsdddidnnon kehittimiseen, pdivittimiseen ja uudelleentarkasteluun, mukaan lukien
kriittisen infrastruktuurin suojaaminen ja kyberresilienssi. Viraston olisi toimittava
neuvonnan ja asiantuntemuksen viitetahona unionin alakohtaisille toimintapoliittisille
ja lainsdddénndllisille aloitteille, kun niihin liittyy kyberturvallisuuskysymyksia.

Viraston ldhtokohtaisena tehtdvind on edistdd asianomaisen lainsddddnndn
johdonmukaista tdytdntoonpanoa ja erityisesti verkko- ja tietoturvadirektiivin
tehokasta tdytdntdonpanoa, milld on olennainen merkitys kyberresilienssin lisddmisen
kannalta. Koska kyberuhkaympéristd6 muuttuu nopeasti, on selvii, ettd jisenvaltioita
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on tuettava omaksumalla kokonaisvaltaisempi, monialainen ldhestymistapa
kyberresilienssin rakentamiseen.

Viraston olisi avustettava jasenvaltioita sekd unionin toimielimié, elimid, laitoksia ja
virastoja niiden pyrkimyksissd kehittdd ja parantaa valmiuksia ja varautumiskykyé
ehkidistd ja havaita kyberturvallisuusongelmia ja -poikkeamia ja reagoida niihin
verkko- ja tietojérjestelmien turvallisuuden kannalta. Viraston olisi erityisesti tuettava
kansallisten CSIRT-toimijoiden kehittdmisté ja tehostamista, jotta niiden kypsyys olisi
yhteiselld korkealla tasolla unionissa. Viraston olisi myds autettava kehittdmdin ja
pdivittimadn unionin ja jdsenvaltioiden strategioita, jotka koskevat verkko- ja
tietojdrjestelmien turvallisuutta, erityisesti kyberturvallisuutta, sekd edistettdva niiden
levittimistd ja seurattava niiden tdytidntdonpanon edistymistd. Viraston olisi my0s
tarjottava koulutusta ja koulutusmateriaalia julkisille elimille ja tarvittaessa
“koulutettava kouluttajia”, jotta voidaan auttaa jdsenvaltioita kehittimididn omia
koulutusvalmiuksia.

Viraston olisi avustettava verkko- ja tietoturvadirektiivilld  perustettua
yhteistyoryhméd sen tehtdvien suorittamisessa erityisesti tarjoamalla asiantuntemusta
ja neuvontaa seki helpotettava parhaiden kdytiantdjen vaihtoa muun muassa keskeisten
palvelujen tarjoajien yksiloimisestd, my0s rajat ylittdvien riippuvuussuhteiden osalta,
siltd osin kuin kyse on riskeistd ja poikkeamista.

Pyrkien edistiméddn julkisen ja yksityisen sektorin vélistd ja yksityisen sektorin sisdisti
yhteistyotd, erityisesti kriittisten infrastruktuurien suojelun tukemiseksi, viraston olisi
helpotettava tietojen jakamisen ja analysoinnin alakohtaisten keskusten (ISAC)
perustamista tarjoamalla kdyttoon parhaita kiyténtojd ja ohjeita kédytettdvissd olevista
vélineistd ja  menettelyistdi sekd ohjeita tietojen jakamiseen liittyvien
saantelykysymysten ratkaisemiseksi.

Viraston olisi koottava ja analysoitava CSIRT-toimijoilta ja CERT-EU:lta saatavat
kansalliset raportit ja otettava kiyttdon yhteiset sddnndt, kieli ja terminologia
tiedonvaihtoa varten. Viraston olisi my0s otettava yksityinen sektori mukaan verkko-
ja tietoturvadirektiivin kehykseen, jossa vahvistettiin perusta vapaachtoiselle teknisten
tietojen vaihdolle operatiivisella tasolla perustamalla CSIRT-verkosto.

Viraston olisi osallistuttava EU:n tason vastaukseen laajamittaisten rajatylittdvien
kyberturvallisuuspoikkeamien ja -kriisien tapauksessa. Tdhdn tehtdvddn olisi
kuuluttava tarvittavan tiedon keruu ja toimiminen vélittdjand CSIRT-verkoston ja
tekniikan alan toimijoiden sekd kriisinhallinnasta vastaavien pditoksentekijoiden
vélilld. Liséksi virasto voisi tukea poikkeamien késittelyd teknisestd ndkokulmasta
helpottamalla tarvittavien ratkaisujen teknistd vaihtoa jdsenvaltioiden vililld ja
osallistumalla julkiseen viestintdén. Viraston olisi tuettava titd prosessia testaamalla
téllaisen yhteistyon menettelyjd vuotuisissa kyberturvallisuusharjoituksissa.

Operatiivisten tehtdviensd hoitamiseksi viraston olisi hyddynnettidvd saatavilla olevaa
CERT-EU:n asiantuntemusta jdsennellyssd yhteistyOssd, jossa osapuolet ovat
fyysisesti ldhelld toisiaan. Jasennelty yhteistyd helpottaa luomaan tarvittavaa synergiaa
ja kehittimaan ENISAn asiantuntemusta. Tarvittaessa téllaisen yhteistyon kdytdnnon
toteutus olisi médriteltdva erityisin jdrjestelyin ndiden kahden organisaation valilla.

30

Fl



Fl

21

(22)

(23)

24)

(25)

(26)

27)

Operatiivisten tehtdviensd mukaisesti viraston olisi voitava tarjota tukea
jasenvaltioille, esimerkiksi antamalla neuvoja tai teknistd apua tai varmistamalla
analyysit uhkista ja poikkeamista. Komission suosituksessa koordinoidusta
reagoinnista laajamittaisiin kyberturvallisuuspoikkeamiin ja -kriiseihin suositellaan,
ettd jasenvaltiot tekisivét yhteistyotd vilpittoméssd mielessd ja vaihtaisivat keskendén
ja ENISAn kanssa tietoja laajamittaisista kyberturvallisuuspoikkeamista ja -kriiseisté
ilman aiheetonta viivytystd. Téllainen tieto auttaisi ENISAa sen operatiivisten
tehtdvien suorittamisessa.

Viraston olisi osana unionin tilannetietoisuutta tukevaa sadnndllistd teknisen tason
yhteistyotd laadittava poikkeamista ja uhkista sdédnndllisesti EU:n kyberturvallisuuden
tekninen tilanneraportti, joka perustuu julkisesti saatavilla oleviin tietoihin, sen omaan
analyysiin sekd raportteihin, joita se on saanut jidsenvaltioiden CSIRT-toimijoilta
(vapaachtoisuuden pohjalta) tai verkko- ja tietoturvadirektiivilld perustetuilta
keskitetyiltd yhteyspisteiltd, Europolissa toimivalta Euroopan
kyberrikostorjuntakeskukselta (EC3) ja CERT-EU:lta sekd tarvittacssa EU:n
tiedusteluanalyysikeskukselta (INTCEN) ja Euroopan ulkosuhdehallinnolta (EUH).
Raportti olisi asetettava neuvoston, komission ja unionin ulkoasioiden ja
turvallisuuspolititkan korkean edustajan asianomaisten yksikdiden ja CSIRT-
verkoston saataville.

Useampaan kuin yhteen jdsenvaltioon merkittivisti vaikuttaneista poikkeamista
jélkikdteen tehtdvat tekniset tutkinnat, joita virasto tukee tai jotka se suorittaa
asianomaisten jdsenvaltioiden pyynnOstd tai suostumuksella, olisi kohdistettava
poikkeamien vilttdmiseen jatkossa ja suoritettava rajoittamatta mahdollisia
oikeudellisia tai hallinnollisia menettelyja syyllisyyden tai vastuun osoittamiseksi.

Asianomaisten jasenvaltioiden olisi annettava virastolle tarvittavat tiedot ja apu
tutkintaa varten rajoittamatta Euroopan unionin toiminnasta tehdyn sopimuksen 346
artiklan soveltamista ja sulkematta pois muita yleiseen jérjestykseen liittyvid syita.

Jasenvaltiot voivat pyytdd yrityksid, joita poikkeama koskee, tekemddn yhteistyota
antamalla tarvittavan tiedon ja avun virastolle, sanotun kuitenkaan rajoittamatta niiden
oikeutta suojata kaupallisesti arkaluonteiset tiedot.

Ymmirtiddkseen paremmin kyberturvallisuuteen liittyvid haasteita ja tarjotakseen
strategista pitkédn aikavélin neuvontaa jdsenvaltioille ja unionin toimielimille viraston
on tarpeen analysoida nykyisid ja kehittymdssd olevia riskejd. Tétd varten viraston
olisi yhteistyOssd jdsenvaltioiden ja tarvittaessa tilastokeskusten ja muiden elinten
kanssa kerdttdvé tarvittavaa tietoa sekd tehtdvd analyysejd uusista teknologioista ja
aithekohtaisia arviointeja teknologisten innovaatioiden odotettavissa olevista
yhteiskunnallisista, oikeudellisista, taloudellisista ja sdéntelyyn liittyvistd vaikutuksista
verkko- ja tietoturvallisuuden ja erityisesti kyberturvallisuuden kannalta. Viraston olisi
myOs tuettava jdsenvaltioita ja unionin toimielimid, virastoja ja elimid
kyberturvallisuuteen liittyvien wuusien kehityssuuntausten kartoittamisessa ja
kyberturvallisuuteen liittyvien ongelmien ehkdisyssd tekemadlld analyyseja uhkista ja
poikkeamista.

Unionin resilienssin lisddmiseksi viraston olisi kehitettdvéd internetinfrastruktuurin ja
elintdrkeiden infrastruktuurien turvallisuuteen liittyvdd huippuosaamista tarjoamalla
neuvontaa, ohjeita ja parhaita kéytint6jd. Jotta kyberturvallisuusriskeistd ja
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mahdollisista suojakeinoista saataisiin tietoa helpommin ja paremmin jdsennellyssé
muodossa, viraston olisi kehitettivd unionin tietokeskus” ja ylldpidettdvd sitd.
Kyseessd on keskitetty verkkoportaali, josta yleisé saa EU:n ja kansallisilta
toimielimiltd, virastoilta ja laitoksilta perdisin olevaa tietoa kyberturvallisuudesta.

Viraston olisi autettava lisddmiin yleison tietoisuutta kyberturvallisuuteen liittyvisti
riskeistd ja annettava yksittdisille kéyttdjille ohjeita hyvistd toimintatavoista
kansalaisten ja organisaatioiden kdyttoon. Viraston pitdisi osaltaan edistdd parhaita
kaytintojd ja ratkaisuja yksildiden ja organisaatioiden tasolla kerddmilld ja
analysoimalla julkisesti saatavilla olevia tietoja merkittdvistd poikkeamista ja
kokoamalla raportteja ohjeistuksen antamiseksi yrityksille ja kansalaisille ja yleisen
varautumis- ja resilienssitason parantamiseksi. Viraston olisi my0s jarjestettava
yhteisty0sséd jdsenvaltioiden sekd unionin toimielinten, elinten, virastojen ja laitosten
kanssa sddnnollisid loppukéyttdjille suunnattuja tiedotus- ja valistuskampanjoita,
joiden tarkoituksena on edistdd turvallisempaa verkkokdyttdytymistd yksilotasolla ja
lisdtd tietoisuutta verkossa piilevisti mahdollisista uhkista, mukaan lukien
verkkourkintayritysten, bottiverkkojen sekd talous- ja pankkipetosten kaltainen
kyberrikollisuus, sekd edistdd yleisluonteisen neuvonnan antamista aitouden
todentamista ja tietosuojaa koskevissa kysymyksissd. Virastolla olisi oltava keskeinen
rooli pyrittdessé lisidmaan loppukéyttdjien tietoisuutta laitteiden turvallisuudesta.

Kyberturvallisuuden alalla toimivien yritysten ja kyberturvallisuusratkaisujen
kéyttdjien tukemiseksi viraston olisi kehitettdvd “markkinoiden seurantakeskus” ja
ylldpidettdvd sitd tekemdlld sddnnéllisid analyyseja kyberturvallisuusmarkkinoiden
tarkeimmistd suuntauksista sekd kysyntd- ettd tarjontapuolella ja levittdimalla tietoa
ndistd suuntauksista.

Varmistaakseen tavoitteidensa tdysimittaisen saavuttamisen viraston olisi oltava
yhteydessd asiaankuuluviin toimielimiin, virastoihin ja elimiin, mukaan lukien CERT-
EU, Europolissa toimiva FEuroopan kyberrikostorjuntakeskus (EC3), Euroopan
puolustusvirasto (EDA), laaja-alaisten tietojirjestelmien operatiivisesta hallinnoinnista
vastaava eurooppalainen virasto (eu-LISA), Euroopan lentoturvallisuusvirasto (EASA)
sekd muut kyberturvallisuuteen liittyvid kysymyksid kasittelevit EU:n virastot. Sen
olisi oltava yhteydessd myos tietosuoja-asioita kisitteleviin viranomaisiin, jotta
voidaan vaihtaa tietotaitoa ja parhaita kéytint6jd ja antaa neuvontaa
kyberturvallisuusnékokohdista, joilla voi olla vaikutusta niiden toimintaan.
Kansallisten ja unionin lainvalvonta- ja tietosuojaviranomaisten edustajien olisi
voitava olla edustettuina viraston pysyvissd sidosryhmissd. Ollessaan yhteydessé
lainvalvontaviranomaisiin sellaisissa verkko- ja tietoturvakysymyksissd, joilla voi olla
vaikutusta niiden toimintaan, viraston olisi kéytettivd olemassa olevia
tiedonvaihtokanavia ja vakiintuneita verkostoja.

Viraston olisi CSIRT-verkoston sihteeristond toimivana jidsenend tuettava
jasenvaltioiden CSIRT-toimijoita ja CERT-EU:ta operatiivisessa yhteisty0dssd kaikkien
asiaankuuluvien CSIRT-verkoston tehtdvien lisdksi, sellaisina kuin ne maééritelldan
verkko- ja tietoturvadirektiivissd. Viraston olisi lisdksi edistettivd ja tuettava
yhteistyotd asianomaisten CSIRT-toimijoiden vélilld tapauksissa, joissa CSIRT-
toimijoiden hallinnoimiin tai suojaamiin verkkoihin tai infrastruktuureihin kohdistuu
poikkeamia, hyokkdyksid tai hdiriditd, jotka koskevat tai mahdollisesti koskevat
vahintddn kahta CERT-toimijaa, ottaen asianmukaisesti huomioon CSIRT-verkoston
menettelyohjeet.
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Jotta voidaan lisdtd unionin varautumista kyberturvallisuuspoikkeamiin vastaamisessa,
viraston olisi jirjestettdva vuosittain kyberturvallisuusharjoituksia unionin tasolla seké
tuettava jdsenvaltioita ja EU:n toimielimid, virastoja ja elimid niiden pyynnosti
harjoitusten jérjestdmisessa.

Viraston olisi kehitettava ja yllapidettava asiantuntemustaan
kyberturvallisuussertifioinnissa, jotta voidaan tukea unionin politiikkaa tdlld alalla.
Viraston olisi edistettdvd kyberturvallisuussertifioinnin kéytt64d unionissa muun
muassa osallistumalla kyberturvallisuuden sertifiointikehyksen perustamiseen ja
ylldpitoon unionin tasolla, jotta voidaan lisdtd avoimuutta tieto- ja viestintdtekniikan
tuotteiden ja palvelujen kyberturvallisuuden varmistuksessa ja tilld tavoin vahvistaa
luottamusta digitaalisiin sisimarkkinoihin.

Tehokkaan kyberturvallisuuspolitiikan olisi perustuttava kehittyneisiin
riskinarviointimenetelmiin ~ niin  julkisella  kuin  yksityisellikin  sektorilla.
Riskinarviointimenetelmid kiytetddn eri tasoilla wvailla yhteistd tehokasta
soveltamiskdytdntdd. Riskinarvioinnin ja yhteentoimivien riskinhallintaratkaisujen
parhaiden kiytdntdjen edistiminen ja kehittiminen julkisen ja yksityisen sektorin
organisaatioissa nostaa kyberturvallisuustasoa unionissa. Tdtd varten viraston olisi
tuettava sidosryhmien yhteisty6td unionin tasolla ja helpotettava niiden pyrkimyksié
laatia ja ottaa kdyttoon eurooppalaisia ja kansainvélisid standardeja riskinhallinnalle ja
mitattavissa olevalle turvallisuudelle sdhkoisissd tuotteissa, jarjestelmissé, verkoissa ja
palveluissa, jotka yhdessd ohjelmistojen kanssa muodostavat verkko- ja
tietojarjestelmat.

Viraston olisi kannustettava jdsenvaltioita ja palveluntarjoajia tiukentamaan yleisia
turvallisuusnormejaan, jotta kaikki internetin kiyttdjdt voivat toteuttaa tarvittavat
toimenpiteet oman kyberturvallisuutensa varmistamiseksi. Erityisesti
palveluntarjoajien ja tuotteiden valmistajien olisi poistettava tuotannosta tai
kierrdtettdva tuotteet ja palvelut, jotka eivdt tdytd kyberturvallisuusnormeja. ENISA
voi yhteistyOssd toimivaltaisten viranomaisten kanssa levittdd tietoa sisdmarkkinoilla
tarjottavien tuotteiden ja palvelujen kyberturvallisuustasosta ja antaa varoituksia
palveluntarjoajille ja valmistajille ja vaatia niitd parantamaan tuotteidensa ja
palvelujensa turvallisuutta, mukaan lukien kyberturvallisuus.

Viraston olisi otettava tidysimiidrdisesti huomioon meneillddn olevat tutkimus-,
kehittdmis- ja teknologian arviointitoimet erityisesti unionin eri tutkimusaloitteissa
antaakseen unionin toimielimille, elimille, virastoille ja laitoksille sekd tarvittaessa
jasenvaltioille pyynndstd neuvoja verkko- ja tietoturva-alan tutkimustarpeista
varsinkin kyberturvallisuuskysymyksissa.

Kyberturvallisuuteen liittyvdt ongelmat ovat maailmanlaajuisia. Tarvitaan tiiviimpéa
kansainvélistd yhteisty6td turvallisuusstandardien parantamiseksi, mihin siséltyy myos
yhteisten kéyttdytymisnormien médrittely, sekd tiedonvaihtoa kansainvilisen
yhteistoiminnan nopeuttamiseksi verkko- ja tietoturvakysymyksissd samoin kuin
yhteistd maailmanlaajuista ldhestymistapaa ndihin kysymyksiin. Tétd varten viraston
olisi tuettava wunionin osallistumista kolmansien maiden ja kansainvilisten
organisaatioiden kanssa harjoitettavaan yhteistyohon ja tdmén yhteistyon lisdédmistad
tarjoamalla kdyttoon asianomaisten unionin toimielinten, elinten, virastojen ja laitosten
mahdollisesti tarvitsemaa asiantuntemusta ja analysointivalmiuksia.
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Viraston olisi voitava vastata tapauskohtaisiin neuvonta- ja avustamispyyntoihin, joita
jasenvaltiot ja EU:n toimielimet, virastot ja elimet esittidvit ja jotka ovat viraston
tavoitteiden mukaisia.

On tarpeen panna tdytdntoon tiettyjd viraston hallintoa koskevia periaatteita, jotta
voidaan noudattaa EU:n erillisvirastoja késittelevissd toimielinten vilisessi
tyoryhmissd heindkuussa 2012 hyvidksyttyd yhteistd julkilausumaa ja yhteistd
lahestymistapaa, joiden tarkoituksena on tehostaa virastojen toimintaa ja parantaa
niiden tuloksellisuutta. Yhteisen julkilausuman ja yhteisen ldhestymistavan tulisi
nikyid asianmukaisella tavalla myos viraston tydohjelmissa, viraston arvioinneissa ja
viraston raportointi- ja hallintokdytdnnoissa.

Johtokunnan, jossa ovat edustettuna jisenvaltiot ja komissio, olisi maddriteltiva
viraston toiminnan yleinen suunta ja varmistettava, ettd se hoitaa tehtdvidin tdmin
asetuksen mukaisesti. Johtokunnalle olisi annettava tarvittavat valtuudet hyviksya
talousarvio, valvoa sen toteuttamista, vahvistaa tarvittavat varainhoitoa koskevat
saanndt, luoda avoimet menettelyt viraston padtoksentekoa varten, hyvéksya viraston
yhtendinen ohjelma-asiakirja, vahvistaa ty0jirjestyksensd, nimittdd pédédjohtaja sekd
paattdd timén toimikauden jatkamisesta ja padttymisesta.

Viraston moitteettoman ja tehokkaan toiminnan takaamiseksi komission ja
jasenvaltioiden olisi varmistettava, ettd johtokunnan jaseniksi nimitettdavilld henkil6illa
on riittdvd ammatillinen asiantuntemus ja kokemus toiminnallisilta aloilta.
Johtokunnan tyon jatkuvuuden varmistamiseksi komission ja jésenvaltioiden olisi
pyrittiva rajoittamaan johtokunnassa olevien edustajiensa vaihtuvuutta.

Viraston moitteeton toiminta edellyttdd, ettd sen pddjohtaja nimitetddn ansioiden ja
todistuksin  osoitettujen  hallinnollisten  taitojen ja  johtamistaitojen  sekéd
kyberturvallisuuden kannalta merkityksellisen péatevyyden ja kokemuksen perusteella
ja ettd padjohtajan tehtdvid hoidetaan tdysin riippumattomasti. Pd&djohtajan olisi
laadittava ehdotus viraston tydohjelmaksi kuultuaan ensin komissiota ja toteutettava
kaikki tarvittavat toimenpiteet varmistaakseen viraston tydohjelman asianmukaisen
toteuttamisen. Pddjohtajan olisi laadittava johtokunnalle esitettdvd vuosikertomus seké
esitys viraston tuloja ja menoja koskevaksi ennakkoarvioksi ja vastattava talousarvion
toteuttamisesta. Pddjohtajan olisi voitava perustaa tilapdisid tyoryhmid erityisesti
tieteellisid, teknisid, oikeudellisia tai sosioekonomisia erityiskysymyksid varten.
Péadjohtajan olisi varmistettava, ettd tilapdisten tyOryhmien jdsenet valitaan
huippuasiantuntemuksen  perusteella ja  ottaen asianmukaisesti huomioon
tarkasteltavan  kysymyksen edellyttimélld tavalla edustuksellinen tasapaino
jasenvaltioiden julkishallintojen, unionin toimielinten ja yksityisen sektorin vélilla,
mukaan lukien toimiala, kdyttdjdt ja tiedeyhteisod edustavat verkko- ja tietoturva-
asiantuntijat.

Hallituksen olisi edistettdvd johtokunnan moitteetonta toimintaa. Osana johtokunnan
padtoksiin liittyvdd valmisteluty6tddn sen olisi tutkittava yksityiskohtaisesti asiaan
liittyvit tiedot ja tarkasteltava kdytettdvissd olevia vaihtoehtoja seki tarjottava neuvoja
ja ratkaisuja johtokunnan paddtdsten valmistelemiseksi.

Virastolla olisi oltava neuvoa-antavana elimend pysyvd sidosryhmd, jotta voitaisiin

varmistaa sddnnéllinen yhteydenpito yksityisen sektorin, kuluttajajédrjestdjen ja muiden
asianosaisten sidosryhmien kanssa. Pysyvén sidosryhmén, jonka johtokunta perustaa
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padjohtajan ehdotuksesta, olisi keskityttivd sidosryhmid koskeviin asioihin ja
saatettava ne viraston tietoon. Pysyvin sidosryhmin kokoonpanossa ja télle ryhmiille,
jotka kuullaan erityisesti tydohjelmaluonnoksesta, annettavissa tehtdvissd olisi
varmistettava sidosryhmien riittdva edustus viraston tyoskentelyssa.

Virastolla olisi oltava sdédnndt eturistiriitojen ehkdisemisestd ja hallinnasta. Viraston
olisi sovellettava asiakirjojen saamista yleison tutustuttavaksi koskevia asiaankuuluvia
unionin sddnnoksid, sellaisina kuin ne on vahvistettu Euroopan parlamentin ja
neuvoston asetuksessa (EY) N:o 1049/2001%*. Viraston suorittamassa henkilétietojen
kasittelyssé olisi noudatettava yksiloiden suojelusta yhteisdjen toimielinten ja elinten
suorittamassa henkil6tietojen késittelyssd ja nédiden tietojen vapaasta litkkuvuudesta
18 pdivdnd joulukuuta 2000 annettua Euroopan parlamentin ja neuvoston asetusta
(EY) N:o 45/2001%. Viraston olisi noudatettava tietojen kisittely4 koskevia unionin
toimielimiin sovellettavia madrdyksid ja kansallista lainsdddantod, erityisesti kun on
kyse arkaluonteisista turvallisuusluokittelemattomista ja EUn
turvallisuusluokitelluista tiedoista.

Jotta voidaan varmistaa viraston tiydellinen itsemdirddmisoikeus ja riippumattomuus
ja jotta virasto pystyy suorittamaan uusia ja tidydentdvid tehtdvid, myos
ennakoimattomia tehtdvid hititilanteissa, virastolle olisi annettava riittdivd ja
itsendinen talousarvio, jonka tulot koostuvat ensisijaisesti unionin rahoitusosuudesta ja
viraston ty6hon osallistuvien kolmansien maiden rahoitusosuuksista. Viraston
henkildston enemmiston tyotehtivien olisi liityttdva suoraan viraston toimeksiannon
operatiiviseen tdytdntdonpanoon. Viraston isdntdjdsenvaltion tai minkd tahansa muun
jasenvaltion olisi voitava maksaa vapaachtoisia rahoitusosuuksia virastolle. Unionin
talousarviomenettelyd olisi sovellettava edelleen unionin yleisestd talousarviosta
maksettaviin tukiin. Liséksi tilintarkastustuomioistuimen olisi tarkastettava viraston
tilit avoimuuden ja vastuuvelvollisuuden varmistamiseksi.

Vaatimustenmukaisuuden arviointi on menettely sen osoittamiseksi, tayttyvétko
tuotteelle, prosessille, palvelulle, jarjestelmille, henkildlle tai elimelle asetetut erityiset
vaatimukset. ~ Tatd  asetusta  sovellettaessa  sertifiointi  olisi  katsottava
vaatimustenmukaisuuden arvioinnin tyypiksi, joka koskee tuotteen, prosessin,
palvelun, jérjestelmén tai ndiden yhdistelmédn, jdljempénd ’tieto- ja viestintdtekniikan
tuotteet ja palvelut’, kyberturvallisuusominaisuuksia ja jonka suorittaa riippumaton
kolmas osapuoli, joka ei ole tuotteen valmistaja tai palvelun tarjoaja. Sertifiointi ei
sindnsd takaa, ettd sertifioidut tieto- ja viestintdtekniikan tuotteet ja palvelut ovat
kyberturvallisia. Se on pikemminkin menettely ja tekninen menetelméd todistaa, etté
tieto- ja viestintdtekniikan tuotteet ja palvelut on testattu ja ettd ne tiyttidvét tietyt
kyberturvallisuusvaatimukset, jotka on vahvistettu muualla, esimerkiksi teknisissé
standardeissa.

Kyberturvallisuussertifioinnilla on tdrked rooli lisdttdessd tieto- ja viestintdtekniikan
tuotteiden ja palvelujen turvallisuutta ja nithin tunnettua luottamusta. Digitaaliset
sisdmarkkinat ja erityisesti datatalous ja esineiden internet voivat menestyd vain, jos
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vallitsee yleinen julkinen luottamus siihen, ettd tuotteissa ja palveluissa varmistetaan
kyberturvallisuus tietyllé tasolla. Verkkoyhteyksilld varustetut ja automatisoidut autot,
sdahkoiset terveyspalvelut, teollisuusautomaation ohjausjirjestelmét ja dlykkait verkot
ovat joitakin esimerkkejd aloista, joilla sertifiointi on jo laajalti kdytdssd tai tulee
todennékoisesti  kdyttoon ldhitulevaisuudessa. Verkko- ja tietoturvadirektiivilld
sddnnellyt alat ovat samalla aloja, joilla kyberturvallisuussertifioinnilla on ratkaiseva
merkitys.

Vuonna 2016 antamassaan tiedonannossa “Euroopan kyberresilienssijarjestelmén
vahvistaminen sekd kilpailukykyisen ja innovatiivisen kyberturvallisuustoimialan
tukeminen” komissio linjasi tarpeen ottaa kdyttoon laadukkaita, kohtuuhintaisia ja
yhteentoimivia kyberturvallisuustuotteita ja -ratkaisuja. Tieto- ja viestintdtekniikan
tuotteiden ja -palvelujen tarjonta sisimarkkinoilla on edelleen maantieteellisesti hyvin
hajanaista. Tdméa johtuu siitd, ettd Euroopan kyberturvallisuusala on kehittynyt
suurelta osin kansallisista valtiollisen kysynnédn l4dhtokohdista. Kyberturvallisuuden
sisimarkkinoiden toimintapuutteisiin kuuluu liséksi yhteentoimivien ratkaisujen
(teknisten standardien), toimintatapojen ja EU:n laajuisten sertifiointimekanismien
puuttuminen. Tami yhtddltd vaikeuttaa eurooppalaisten yritysten kilpailua niin
kansallisella kuin Euroopan ja maailmanlaajuisellakin tasolla ja toisaalta vdhentda
yksiloiden ja yritysten saatavilla olevan hyodyllisen ja  kiyttokelpoisen
kyberturvallisuusteknologian ~ valinnanvaraa. Samoin  myds digitaalisten
sisdmarkkinoiden strategian tdytantdonpanon viliarvioinnissa komissio korosti tarvetta
huolehtia verkkoon liitettyjen tuotteiden ja jérjestelmien turvallisuudesta ja totesi, ettd
luomalla tieto- ja viestintdtekniikan turvallisuudelle eurooppalaiset puitteet, joissa
annetaan sdannoét tieto- ja viestintdteknologian turvallisuussertifioinnin jirjestimisesta
unionissa, voitaisiin  sekd  ylldpitdd luottamusta internetiin  ja  puuttua
kyberturvallisuuden markkinoiden nykyiseen hajanaisuuteen.

Tieto- ja viestintitekniikan tuotteiden ja palvelujen kyberturvallisuussertifiointia
kaytetddn talld hetkelld vain vdhdisessd madrin. Kun sitd kdytetddn, kaytto rajoittuu
enimmaékseen jdsenvaltioiden tasolle tai teollisuusldhtoisten jarjestelmien piiriin. Tdssé
yhteydessd yhden kansallisen kyberturvallisuusviranomaisen myontdmaa sertifikaattia
el periaatteessa tunnusteta muissa jdsenvaltioissa. Yritykset voivat ndin ollen joutua
sertifioimaan tuotteensa ja palvelunsa useissa jdsenvaltioissa, joissa ne toimivat,
esimerkiksi voidakseen osallistua kansallisiin hankintamenettelyihin. Syntyméssid on
uusia jarjestelmid, mutta vaikuttaa siltd, ettei ole olemassa johdonmukaista ja
kokonaisvaltaista  ldhestymistapaa  laaja-alaisiin  kyberturvallisuuskysymyksiin
esimerkiksi esineiden internetin alalla. Nykyisissd jérjestelmissd on merkittdviad
puutteita ja eroja, jotka liittyvét niiden tuotekatteeseen, varmuustasoihin, aineellisiin
edellytyksiin ja tosiasialliseen kéyttoon.

Joillain toimilla on jo pyritty sertifikaattien vastavuoroiseen tunnustamiseen
Euroopassa. Niiden tavoitteet on kuitenkin saavutettu vain osittain. Téarkein esimerkki
tastd on johtavien virkamiesten tietoturvallisuusryhmén (SOGIS) vastavuoroista
tunnustamista koskeva sopimus (MRA). SOGIS MRA on tirkein malli yhteisty6lle ja
vastavuoroiselle tunnustamiselle turvallisuussertifioinnin alalla, mutta sithen liittyy
merkittdvid puutteita johtuen sen korkeista kustannuksista ja rajallisesta
soveltamisalasta. Toistaiseksi on kehitetty vain muutamia suojausprofiileja
digitaalisille tuotteille, kuten digitaaliselle allekirjoitukselle, digitaaliselle ajopiirturille
ja dlykorteille. Tdrkein puute on se, SOGIS-ryhmédén kuuluu vain osa unionin
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jasenvaltioista. Tdmad on rajoittanut SOGIS MRA:n toimivuutta sisdmarkkinoiden
kannalta.

Edelld esitetyn perusteella on tarpeen perustaa eurooppalainen kyberturvallisuuden
sertifiointikehys, jossa vahvistetaan tidrkeimmét horisontaaliset vaatimukset
kehitettidville eurooppalaisille kyberturvallisuuden sertifiointijérjestelmille ja jonka
ansiosta tieto- ja viestintdtekniikan tuotteita ja palveluja koskevat sertifikaatit voidaan
tunnustaa ja  ottaa  kAyttoon  kaikissa  jdsenvaltioissa.  Eurooppalaisen
sertifiointikehyksen tulisi palvella kahta tarkoitusta. Yhtééltd sen pitdisi lisdtd
luottamusta tieto- ja viestintdtekniikan tuotteisiin ja palveluihin, jotka on sertifioitu
tdllaisten jérjestelmien mukaisesti. Toisaalta sen avulla pitdisi vélttdd tilanne, jossa
kéytossd on monia keskenddn ristiriitaisia tai pdillekkdisid kansallisia
kyberturvallisuussertifiointeja, ja védhentdd siten digitaalisilla sisdmarkkinoilla
yrityksille aiheutuvia kustannuksia. Jirjestelmien olisi oltava syrjimittomid ja
kansainvilisiin ja/tai unionin standardeihin perustuvia, paitsi jos kyseiset standardit
ovat tehottomia tai epdasianmukaisia EU:n oikeutettujen tavoitteiden saavuttamiseksi.

Komissiolle olisi siirrettdvd valta hyviksyd eurooppalaiset kyberturvallisuuden
sertifiointijarjestelmat yksittiisille tieto- ja viestintitekniikan tuotteiden ja palvelujen
ryhmille. Kansallisten sertifioinnin valvontaviranomaisten olisi vastattava ndiden
jarjestelmien tdytintoonpanosta ja valvonnasta, ja ndissd jarjestelmissd myonnettyjen
sertifikaattien olisi oltava voimassa ja tunnustettuja kaikkialla unionissa. Toimialan tai
muiden yksityisten organisaatioiden ylldpitimien sertifiointijdrjestelmien ei tulisi
kuulua timin asetuksen soveltamisalaan. Téillaisia jérjestelmid ylldpitdvat elimet
voivat kuitenkin ehdottaa, etti komissio ottaa téllaiset jarjestelmit lahtokohdaksi
niiden hyviksymiseksi eurooppalaisena jérjestelména.

Tamédn asetuksen sddnnokset eivét saisi vaikuttaa unionin lainsdddidntoon, jossa
annetaan erityiset sddnndt tieto- ja viestintdtekniikan tuotteiden ja palvelujen
sertifioinnista. Erityisesti yleisessi tietosuoja-asetuksessa sdadetddn
sertifiointimekanismeista seki tietosuojasineteistd ja -merkeistd, joiden tarkoituksena
on osoittaa, ettd rekisterinpitdjat ja henkil6tietojen kasittelijat noudattavat kyseistd
asetusta  késittelytoimia  suorittaessaan.  Rekisterdityjen  olisi  téllaisten
sertifiointimekanismien ja tietosuojasinettien ja -merkkien avulla voitava nopeasti
arvioida asianomaisten tuotteiden ja palvelujen tietosuojataso. Tdmé asetus ei rajoita
tietojenkdsittelytoimintojen sertifiointia yleisen tietosuoja-asetuksen mukaisesti, ei
mydskéén silloin, kun ndma toimet on sisdllytetty tuotteisiin ja palveluihin.

Eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien tarkoituksena olisi oltava
varmistaa, ettd tdllaisessa jarjestelmissé sertifioidut tieto- ja viestintitekniikan tuotteet
ja palvelut téyttdvat mdidritellyt vaatimukset. Namé vaatimukset koskevat kykyéd
suojautua tietylldi varmuustasolla toimilta, joiden tarkoituksena on vaarantaa
tallennettujen, siirrettdvien tai késiteltdvien tietojen tai niihin liittyvien kyseisissé
tuotteissa, prosesseissa, palveluissa ja jérjestelmissd tarjottavien tai vélitettdvien
toimintojen tai palvelujen kéytettdvyys, aitous, eheys ja luottamuksellisuus tdssé
asetuksessa tarkoitetussa merkityksessd. Téssd asetuksessa ei ole mahdollista
médritelld  yksityiskohtaisesti  kyberturvallisuusvaatimuksia kaikille tieto- ja
viestintitekniikan tuotteille ja palveluille. Tieto- ja viestintdtekniikan tuotteet ja
palvelut ja niihin liittyvét kyberturvallisuustarpeet ovat niin moninaiset, ettd on hyvin
vaikeaa madritelld yleisid kyberturvallisuusvaatimuksia, jotka olisivat voimassa
kaikkialla. Siksi kyberturvallisuus olisi madriteltivd laajasti ja yleisesti

37

Fl



Fl

(56)

(57)

(58)

(39)

sertifiointitarkoituksia ~ varten  ja  sitd  olisi  tdydennettivd  erityisilld
kyberturvallisuustavoitteilla, jotka on tarpeen ottaa huomioon suunniteltaessa
eurooppalaisia kyberturvallisuuden sertifiointijarjestelmid. Se, miten tillaiset tavoitteet
saavutetaan yksittéisissid tieto- ja viestintitekniikan tuotteissa ja palveluissa, olisi
tasmennettdvd  yksityiskohtaisemmin  komission = hyvéksymien  yksittdisten
sertifiointijdrjestelmien tasolla, esimerkiksi viittaamalla standardeihin tai teknisiin
eritelmiin.

Komissiolle olisi annettava valtuudet pyytdd ENISAa valmistelemaan yksittdisid tieto-
ja viestintdtekniikan tuotteita tai palveluja varten ehdolla olevat jarjestelméat. Edelleen
komissiolle olisi annettava valtuudet hyviksyd ENISAn valmisteleman ehdolla olevan
jarjestelmdan pohjalta eurooppalainen kyberturvallisuuden sertifiointijirjestelma
tdytdntoonpanosdddoksilld. Kun otetaan huomioon tdmin asetuksen yleinen tarkoitus
ja siind méidritellyt turvallisuustavoitteet, komission hyviksymissd eurooppalaisissa
kyberturvallisuuden sertifiointijarjestelmisséd olisi médriteltdva tietyt vihimmaistekijét
yksittdisen jarjestelmidn kohteen, soveltamisalan ja toiminnan osalta. Niihin olisi
sisdllyttivi muun muassa kyberturvallisuussertifioinnin soveltamisala ja kohde,
mukaan lukien sertifioinnin kattamat tieto- ja viestintdtekniikan tuotteiden ja
palvelujen luokat, yksityiskohtainen eritelmd kyberturvallisuusvaatimuksista
esimerkiksi  viittaamalla standardeihin tai teknisiin  eritelmiin, yksittiiset
arviointiperusteet ja -menetelmit sekd aiottu varmuustaso: perustaso, korotettu ja/tai
korkea.

Eurooppalaisen kyberturvallisuussertifioinnin kdyton tulisi edelleen olla vapaaehtoista,
jollei toisin sdddetd unionin tai kansallisessa lainsdddédnndssa. Jotta voitaisiin kuitenkin
saavuttaa timén asetuksen tavoitteet ja vilttdd hajanaisuus sisimarkkinoilla, sellaisten
kansallisten kyberturvallisuuden sertifiointijirjestelmien tai -menettelyjen, joiden
kattamat tieto- ja viestintitekniikan tuotteet ja palvelut kuuluvat jonkin eurooppalaisen
kyberturvallisuuden  sertifiointijdrjestelmidn  soveltamisalaan, olisi  lakattava
tuottamasta  oikeusvaikutuksia alkaen péivéstd, jonka komissio vahvistaa
taytdntoonpanosidddoksessd. Jdsenvaltiot eivit myOskddn saisi ottaa kdyttdon uusia
kansallisia kyberturvallisuuden sertifiointijarjestelmid tieto- ja viestintitekniikan
tuotteille ja palveluille, jotka kuuluvat jo jonkin olemassa olevan eurooppalaisen
kyberturvallisuuden sertifiointijarjestelmén soveltamisalaan.

Kun eurooppalainen kyberturvallisuuden sertifiointijarjestelmd on hyviaksytty, tieto- ja
viestintidtekniikan tuotteiden valmistajien tai tieto- ja viestintidtekniikan palvelujen
tarjoajien olisi voitava jittdd tuotteidensa tai palvelujensa sertifiointia koskeva
hakemus valitsemalleen vaatimustenmukaisuuden arviointilaitokselle.
Vaatimustenmukaisuuden arviointilaitosten olisi saatava akkreditointi
akkreditointielimeltd, jos ne tdyttdvit tissd asetuksessa vahvistetut tietyt erityiset
vaatimukset. Akkreditointi olisi mydnnettdva enintdén viideksi vuodeksi, ja se voidaan
uusia samoin edellytyksin, jos vaatimustenmukaisuuden arviointilaitos tadyttda
vaatimukset. Akkreditointielimen olisi peruutettava vaatimustenmukaisuuden
arviointilaitoksen akkreditointi, jos akkreditoinnin edellytykset eivét tdyty tai eivét
endd tdyty tai jos vaatimustenmukaisuuden arviointilaitoksen toiminta rikkoo timén
asetuksen saannoksia.

On tarpeen velvoittaa kaikki jasenvaltiot nimeimain yksi

kyberturvallisuussertifioinnin valvontaviranomainen valvomaan sitd, ovatko niiden
alueelle sijoittautuneet vaatimustenmukaisuuden arviointilaitokset ja niiden
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myoOntdmat  sertifikaatit tdmdn  asetuksen vaatimusten ja  asianomaisten
kyberturvallisuuden sertifiointijdrjestelmien vaatimusten mukaisia. Kansallisten
sertifioinnin ~ valvontaviranomaisten ~ olisi ~ késiteltdvd  luonnollisten  tai
oikeushenkildiden tekemait valitukset, jotka liittyvdt niiden alueelle sijoittautuneiden
vaatimustenmukaisuuden arviointilaitosten myontdmiin sertifikaatteihin, tutkittava
asianmukaisessa mddrin valituksen kohde ja ilmoitettava valituksen tekijille tutkinnan
etenemisesti ja tuloksesta kohtuullisessa ajassa. Lisdksi niiden olisi tehtdva yhteistyota
muiden kansallisten sertifioinnin valvontaviranomaisten tai muiden viranomaisten
kanssa esimerkiksi jakamalla tietoa mahdollisista tapauksista, joissa tieto- ja
viestintdtekniikan tuotteet ja palvelut eivdt vastaa timén asetuksen tai yksittdisten
kyberturvallisjirjestelmien vaatimuksia.

Eurooppalaisen kyberturvallisuuden sertifiointikehyksen johdonmukaisen
soveltamisen varmistamiseksi olisi perustettava Euroopan kyberturvallisuuden
sertifiointiryhmé, jdljempédnd ’sertifiointiryhmé’, joka koostuu kansallisista
sertifioinnin valvontaviranomaisista. Ryhmin péétehtdvind tulisi olla neuvoa ja
avustaa komissiota sen pyrkiessd varmistamaan eurooppalaisen kyberturvallisuuden
sertifiointikehyksen yhdenmukaisen taytdntodnpanon ja soveltamisen, avustaa virastoa
ehdolla olevien kyberturvallisuuden sertifiointijérjestelmien valmistelussa tiiviissa
yhteistyOssd sen kanssa, suosittaa, ettd komissio pyytdd virastoa valmistelemaan
ehdolla olevan eurooppalaisen kyberturvallisuuden sertifiointijérjestelmén, sekd antaa
komissiolle osoitettuja  lausuntoja ~ voimassa  olevien  eurooppalaisten
kyberturvallisuuden sertifiointijdrjestelmien ylldpitdmisesti ja tarkistamisesta.

Tietoisuuden lisddmiseksi ja tulevien EU:n kyberturvallisuusjirjestelmien
hyviksymisen helpottamiseksi Euroopan komissio voi antaa yleisid tai alakohtaisia
kyberturvallisuutta koskevia suuntaviivoja esimerkiksi hyvista
kyberturvallisuuskdytinndistd tai vastuullisesta kyberturvallisuuskdyttiytymisesté
korostaen sertifioitujen tieto- ja viestintdtekniikan tuotteiden ja palvelujen kéyton
mydnteistd vaikutusta.

Viraston kyberturvallisuussertifioinnille tarjoamaan tukeen olisi kuuluttava myos
yhteydenpito neuvoston turvallisuuskomiteaan ja asianomaiseen kansalliseen elimeen,
kun on kyse turvallisuusluokitellun aineiston verkoissa kéytettivien tuotteiden
kryptografisesta hyvaksymisesta.

Jotta  voidaan  tismentdd  tarkemmin  kriteerit  vaatimustenmukaisuuden
arviointilaitosten akkreditointia varten, komissiolle olisi siirrettivd valta hyviksyéa
sdaddosvallan siirron nojalla annettavia delegoituja séddoksid Euroopan unionin
toiminnasta tehdyn sopimuksen 290 artiklan mukaisesti. Komissio jérjestdd
valmistelutyonsd aikana asianmukaisia kuulemisia, my0s asiantuntijatasolla. Naméa
kuulemiset toteutetaan paremmasta lainsddddnndstd 13 pdivdand huhtikuuta 2016
tehdyssd toimielinten vilisessd sopimuksessa vahvistettujen periaatteiden mukaisesti.
Jotta wvoitaisiin erityisesti varmistaa tasavertainen osallistuminen delegoitujen
sdaddosten valmisteluun, Euroopan parlamentille ja neuvostolle toimitetaan kaikki
asiakirjat samaan aikaan kuin jésenvaltioiden asiantuntijoille, ja Euroopan parlamentin
ja neuvoston asiantuntijoilla on jérjestelméllisesti oikeus osallistua komission
asiantuntijaryhmien kokouksiin, joissa valmistellaan delegoituja sdadoksia.
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(64)

(65)

(66)

(67)

(68)

Jotta voidaan varmistaa timédn asetuksen yhdenmukainen tiytantdonpano, komissiolle
olisi siirrettdva tdytdntoOonpanovalta tdssd asetuksessa sdddetyn mukaisesti. Tétd valtaa
olisi kéytettava asetuksen (EU) N:o 182/2011 mukaisesti.

Olisi sovellettava tarkastusmenettelyd hyvéksyttiessd tdytdntdonpanosadadoksid, jotka
koskevat tieto- ja viestintdtekniikan tuotteiden ja palvelujen eurooppalaisia
kyberturvallisuuden sertifiointijirjestelmid, viraston tutkimusten toteuttamista
koskevia yksityiskohtaisia saantoja sekid kansallisten sertifioinnin
valvontaviranomaisten komissiolle tekemien, akkreditoituja vaatimustenmukaisuuden
arviointilaitoksia koskevien ilmoitusten olosuhteita, muotoseikkoja ja menettelyja.

Viraston toimintaa olisi arvioitava riippumattomasti. Arvioinnissa olisi otettava
huomioon viraston tavoitteiden saavuttaminen, sen toimintatavat ja sen tehtidvien
merkityksellisyys. ~ Arvioinnissa ~ olisi  my0s  arvioitava  eurooppalaisen
kyberturvallisuuden sertifiointikehyksen vaikutusta, vaikuttavuutta ja tehokkuutta.

Asetus (EU) N:o 526/2013 olisi kumottava.

Jasenvaltiot eivat voi riittavalld tavalla saavuttaa timéan asetuksen tavoitteita, vaan ne
voidaan saavuttaa paremmin unionin tasolla, joten unioni voi toteuttaa toimenpiteité
Euroopan  unionista  tehdyn  sopimuksen 5 artiklassa ~ vahvistetun
toissijaisuusperiaatteen mukaisesti. Mainitussa artiklassa vahvistetun
suhteellisuusperiaatteen mukaisesti tdssd asetuksessa ei ylitetd sitd, mikd on tarpeen
tdman tavoitteen saavuttamiseksi,

OVAT HYVAKSYNEET TAMAN ASETUKSEN:
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I OSASTO

YLEISET SAANNOKSET

1 artikla
Kohde ja soveltamisala

Sisdmarkkinoiden  asianmukaisen  toiminnan  varmistamiseksi,  pyrkien  samalla
kyberturvallisuuden, kyberresilienssin ja luottamuksen korkeaan tasoon unionissa, téssi
asetuksessa

a) vahvistetaan “EU:n kyberturvallisuusviraston” ENISAn, jéiljempénd ’virasto’,
tavoitteet, tehtévit ja organisatoriset ndkokohdat ja

b) vahvistetaan kehys eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien
perustamiselle, jotta voidaan varmistaa riittivantasoinen kyberturvallisuus tieto- ja
viestintitekniikan tuotteille ja palveluille unionissa. Tdmén kehyksen soveltaminen ei
rajoita niiden erityisten sdédnndsten soveltamista, jotka koskevat vapaaehtoista tai
pakollista sertifiointia muiden unionin sddddsten nojalla.

2 artikla
Miidritelmidit
Téssd asetuksessa tarkoitetaan:
1) “kyberturvallisuudella’ kaikkia toimia, joita tarvitaan verkko- ja tietojdrjestelmien,

niiden kdyttdjien ja asianosaisten henkildiden suojaamiseksi kyberuhilta;

2) "verkko- ja tietojdrjestelmilld’ direktiivin (EU) 2016/1148 4 artiklan 1 kohdassa
tarkoitettua jarjestelméas;

3) verkko- ja tietojdrjestelmien turvallisuutta koskevalla kansallisella strategialla’
direktiivin (EU) 2016/1148 4 artiklan 3 kohdassa tarkoitettua kehysté;

4) "keskeisten palvelujen tarjoajalla’ direktiivin (EU) N:o 2016/1148 4 artiklan 4
kohdassa médriteltya julkista tai yksityisti toimijaa;

5) “digitaalisen palvelun tarjoajalla’ direktiivin (EU) N:o 2016/1148 4 artiklan 6
kohdassa médriteltyd digitaalisen palvelun tarjoavaa oikeushenkilod;

6) "poikkeamalla’ direktiivin (EU) N:o 2016/1148 4 artiklan 7 kohdassa miériteltyd
tapahtumaa;

7) ‘poikkeamien késittelylld’ direktiivin (EU) N:o 2016/1148 4 artiklan 8 kohdassa

madiriteltyd menettelyi;

8) "kyberuhalla’ potentiaalista tilannetta tai tapahtumaa, joka voi vaikuttaa haitallisesti
verkko- ja tietojirjestelmiin, niiden kdyttéjiin ja asianosaisiin henkil6ihin;
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9

10)

11)

12)

13)

14)

15)

16)

“eurooppalaisella  kyberturvallisuuden sertifiointijarjestelmalla’ unionin tasolla
madriteltyjéd kattavia sddntdjd, teknisid vaatimuksia, standardeja ja menettelyja, joita
sovelletaan kyseisen erityisen jirjestelmédn kattamien tieto- ja viestintdtekniikan
tuotteiden ja palvelujen sertifiointiin;

“eurooppalaisella kyberturvallisuussertifikaatilla’ vaatimustenmukaisuuden
arviointilaitoksen antamaa asiakirjaa, jolla todistetaan, ettd tietty tieto- ja
viestintdtekniikan tuote tai palvelu tdyttdd eurooppalaisessa kyberturvallisuuden
sertifiointijdrjestelmisséd vahvistetut erityiset vaatimukset;

’tieto- ja viestintdtekniikan tuotteella tai palvelulla’ mitd tahansa verkko- ja
tietojdrjestelmien elementtié tai elementtien ryhmaii;

“akkreditoinnilla’ asetuksen (EY) N:o 765/2008 2 artiklan 10 kohdassa méériteltya
akkreditointia;

"kansallisella akkreditointielimelld’ asetuksen (EY) N:o 765/2008 2 artiklan 11
kohdassa médriteltyd kansallista akkreditointielinti;

’vaatimustenmukaisuuden arvioinnilla’ vaatimustenmukaisen arviointia sellaisena
kuin se on médritelty asetuksen (EY) N:o 765/2008 2 artiklan 12 alakohdassa;

’vaatimustenmukaisuuden arviointilaitoksella’ asetuksen (EY) N:o 765/2008 2
artiklan 13 alakohdassa méériteltyd vaatimustenmukaisuuden arviointilaitosta;

’standardilla’ asetuksen (EU) N:o 1025/2012 2 artiklan 1 kohdassa méériteltya
standardia.

42

Fl



Fl

II OSASTO
EU:n kyberturvallisuusvirasto ENISA

I LUKU
TOIMEKSIANTO, TAVOITTEET JA TEHTAVAT
3 artikla
Toimeksianto

Virasto  hoitaa sille tidmidn asetuksen mukaisesti kuuluvia tehtdvid
kyberturvallisuuden korkean tason edistdmiseksi unionissa.

Virasto suorittaa tehtdvit, jotka sille annetaan unionin sidddoksissd, joissa
vahvistetaan toimenpiteet jisenvaltioiden lakien, asetusten ja hallinnollisten
mairdysten 1dhentdmiseksi kyberturvallisuuden alalla.

Viraston tavoitteet ja tehtdvdt eivdt rajoita kyberturvallisuutta koskevaa
jasenvaltioiden toimivaltaa eivédtkd missddn tapauksessa toimia, jotka koskevat
yleistd turvallisuutta, puolustusta, kansallista turvallisuutta tai yksittdisen valtion
toimia rikosoikeuden alalla.

4 artikla
Tavoitteet

Virasto on kyberturvallisuuden osaamiskeskus riippumattomuutensa, antamansa
neuvonnan ja avun ja tarjoamansa tiedon tieteellisen ja teknisen laadun,
toimintatapojensa ja -menettelyjensd avoimuuden sekd tehtéviensd suorittamisessa
osoittamansa huolellisuuden ansiosta.

Virasto auttaa unionin toimielimié, virastoja ja elimid seki jasenvaltioita kehittiméan
ja panemaan taytintoon kyberturvallisuutta koskevat toimintapolitiikat.

Virasto tukee valmiuksien kehittdimistd ja varautumista kaikkialla unionissa
avustamalla unionia, jdsenvaltioita sekd julkisia ja yksityisid sidosryhmid niiden
verkko- ja tietojirjestelmien suojelun lisddmiseksi, ammattitaidon ja osaamisen
kehittdmiseksi kyberturvallisuuden alalla ja kyberresilienssin saavuttamiseksi.

Virasto edistdd yhteistyotd ja koordinointia unionin tasolla jdsenvaltioiden, unionin
toimielinten, virastojen ja elinten seki asiaankuuluvien sidosryhmien vélilld, mukaan
lukien yksityinen sektori, kyberturvallisuuteen liittyvissi kysymyksissa.

Virasto lisdd kyberturvallisuusvalmiuksia unionin tasolla jisenvaltioiden toimien
tdydentdmiseksi kyberuhkien ehkdisemisessd ja niithin vastaamisessa erityisesti rajat
ylittdvien poikkeamien tapauksessa.

Virasto edistdd sertifioinnin kdyttod muun muassa osallistumalla kyberturvallisuuden
sertifiointikehyksen perustamiseen ja ylldpitoon unionin tasolla timin asetuksen III
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osaston mukaisesti, jotta voidaan lisdtd avoimuutta tieto- ja viestintitekniikan
tuotteiden ja palvelujen kyberturvallisuuden varmistuksessa ja tilld tavoin vahvistaa
luottamusta digitaalisiin sisémarkkinoihin.

Virasto edistdd tietoisuuden korkeaa tasoa kansalaisten ja yritysten keskuudessa
kyberturvallisuuteen liittyvissd kysymyksissa.

5 artikla

Unionin politiikan ja lainsddiididnnon kehittimiseen ja tiytintoonpanoon liittyviit tehtdiviit

Virasto edistdd unionin politiikkan ja lainsdddannon kehittimistd ja tdytdntdonpanoa
tehtavaniin

1.

Fl

avustaa ja neuvoa erityisesti antamalla riippumattomia lausuntoja ja tekemaélla
valmisteluty6ti unionin politiikan ja lainsdddédnnon kehittdmisessi ja tarkistamisessa
kyberturvallisuuden  alalla  sekd  alakohtaisissa  toimintapoliittisissa  ja
lainsdddénnollisissé aloitteissa, kun niihin liittyy kyberturvallisuuskysymyksié;

auttaa jasenvaltioita panemaan johdonmukaisesti tdytdntoon erityisesti direktiiviin
(EU) 2016/1148 liittyvdd unionin kyberturvallisuuspolitiitkkaa ja -lainsdddantod
muun muassa antamalla lausuntoja, ohjeita ja neuvoja ja laatimalla parhaita
kaytantoja riskinhallinnan, poikkeamista raportoinnin ja tietojen jakamisen kaltaisista
aiheista sekd helpottamalla parhaiden kéytdntdjen vaihtoa toimivaltaisten
viranomaisten valilla taltd osin;

edesauttaa yhteistyoryhmain tyotd direktiivin (EU) 2016/1148 11 artiklan mukaisesti
antamalla asiantuntemusta ja apua;

tukea

1) unionin politilkan valmistelua ja tdytdntoonpanoa  sdhkoisen
henkil6llisyyden ja sdhkdisten luottamuspalvelujen alalla erityisesti
antamalla neuvoja ja teknisid ohjeita sekd helpottamalla parhaiden
kéytantdjen vaihtoa toimivaltaisten viranomaisten valilla;

2) sdhkodisen viestinndn turvallisuuden parantamista muun muassa
tarjoamalla asiantuntemusta ja neuvontaa sekd helpottamalla parhaiden
kaytdntdjen vaihtoa toimivaltaisten viranomaisten vilill4;

tukea unionin poliittisten toimien sddnnollistd uudelleentarkastelua antamalla
vuosiraportti asianomaisen lainsddddnnon tiytintoonpanosta liittyen seuraaviin:

a) poikkeamista tehtdvdt jdsenvaltioiden ilmoitukset, jotka keskitetyt
yhteyspisteet toimittavat yhteistyoryhmalle direktiivin (EU) 2016/1148 10
artiklan 3 kohdan mukaisesti;
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b)

d)

b) luottamuspalvelun tarjoajiin liittyvdt tietoturvaloukkausta tai eheyden
menetystd koskevat ilmoitukset, jotka valvontaelimet toimittavat virastolle
asetuksen (EU) N:0 910/2014 19 artiklan 3 kohdan mukaisesti;

c) yleisid viestintdverkkoja tai yleisesti saatavilla olevia  sdhkdisid
viestintdpalveluja tarjoavilta yrityksiltd saadut turvallisuuden loukkausta
koskevat ilmoitukset, jotka toimivaltaiset viranomaiset toimittavat virastolle
[eurooppalaisesta sdhkodisen viestinnidn sddnnostostd annetun direktiivin] 40
artiklan mukaisesti.

6 artikla
Valmiuksien kehittimiseen liittyvit tehtivit

Virasto avustaa

jasenvaltioita niiden pyrkiessd parantamaan kyberturvallisuusongelmien ja -
poikkeamien ennaltachkiisyi, havaitsemista ja analysointia sekéd valmiuksia reagoida
ndihin ongelmiin ja poikkeamiin tarjoamalla jésenvaltioille tarvittavaa osaamista ja
asiantuntemusta;

unionin toimielimid, elimid, laitoksia ja virastoja niiden pyrkiessd parantamaan
kyberturvallisuusongelmien ja -poikkeamien ennaltachkiisyd, havaitsemista ja
analysointia sekd valmiuksia reagoida néihin ongelmiin ja poikkeamiin antamalla
CERTille asianmukaista tukea unionin toimielimid, virastoja ja elimid varten (CERT-
EU);

pyynnostd jisenvaltioita niiden kehittdessd kansallisia tietoturvaloukkauksiin
reagoivia ja niitd tutkivia yksikoitd (CSIRT-toimijoita) direktiivin (EU) 2016/1148 9
artiklan 5 kohdan mukaisesti;

pyynnostd jasenvaltioita niiden kehittdessd verkko- ja tietojdrjestelmien turvallisuutta
koskevia kansallisia strategioita direktiivin (EU) 2016/1148 7 artiklan 2 kohdan
mukaisesti; virasto my0s edistdd tiedon levittdmistd kyseisistd strategioista ja seuraa
niiden tdytintdonpanon edistymistd kaikkialla unionissa parhaiden kéytintdjen
edistdmiseksi;

unionin toimielimid niiden kehittdessé ja tarkastellessa uudelleen unionin strategioita
kyberturvallisuuden alalla edistimilld niiden levittimistd ja seuraamalla niiden
tdytdntoonpanon edistymisté;

kansallisia ja unionin CSIRT-toimijoita niiden valmiustason nostamisessa muun
muassa edistimidlld vuoropuhelua ja tiedonvaihtoa, jotta voidaan varmistaa, ettd
viimeisimmaén teknisen kehityksen huomioon ottaen jokaisella CSIRT-toimijalla on
yhteisesti médritellyt vdhimmaiisvalmiudet ja ettd se toimii parhaita kdytintdja
noudattaen;
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jasenvaltioita jarjestimilld wvuosittain 7 artiklan 6 kohdassa tarkoitettuja
laajamittaisia kyberturvallisuusharjoituksia unionin tasolla ja antamalla poliittisia
suosituksia harjoitusten arviointiprosessin ja niistd saatavien kokemusten pohjalta;

asianomaisia julkisia elimid tarjoamalla kyberturvallisuuteen liittyvdd koulutusta
tarvittaessa yhteisty0ssé sidosryhmien kanssa;

yhteistyoryhmédd vaihtamalla parhaita kaytint6jd erityisesti jdsenvaltioiden
toteuttamasta keskeisten palvelujen tarjoajien madrittimisestd, my0s rajat ylittdvien
riippuvuussuhteiden osalta, siltd osin kuin kyse on riskeistd ja poikkeamista ja
direktiivin (EU) 2016/1148 11 artiklan 3 kohdan 1 alakohdan mukaisesti.

Virasto helpottaa tietojen jakamisen ja analysoinnin alakohtaisten keskusten (ISAC)
perustamista ja antaa niille jatkuvaa tukea erityisesti direktiivin (EU) 2016/1148
liitteessd II mainituilla aloilla tarjoamalla kdyttoon parhaita kdytdntojd ja ohjeita
kaytettdvissd olevista vilineistd ja menettelyistd sekd ohjeita tietojen jakamiseen
liittyvien sddntelykysymysten ratkaisemiseksi.

7 artikla
Unionin tasolla tehtaviin operatiiviseen yhteistyohon liittyvit tehtivit

Virasto tukee operatiivista yhteistyotd toimivaltaisten julkisten elinten valilld sekd
sidosryhmien valilla.

Virasto tekee yhteistyO6td operatiivisella tasolla ja luo synergioita unionin
toimielinten, elinten, laitosten ja virastojen kanssa, mukaan lukien CERT-EU,
kyberrikollisuutta késittelevit yksikot sekd yksityisyyden ja henkil6tietojen suojaa
késittelevit ~ valvontaviranomaiset, yhteiseen etuun liittyvien = ongelmien
ratkaisemiseksi muun muassa

a)  vaihtamalla tietotaitoa ja parhaita kdytintoja;

b) tarjoamalla neuvoja ja ohjeita asiaankuuluvista kyberturvallisuuteen liittyvisti
kysymyksisté;

c) ottamalla kiyttoon komissiota kuullen kdytannon jirjestelyt erityisten tehtidvien
toteuttamiseksi.

Virasto toimii CSIRT-verkoston sihteeristond direktiivin (EU) 2016/1148 12 artiklan
2 kohdan mukaisesti ja aktiivisesti helpottaa tietojen jakamista ja yhteistyOtd sen
jasenten kesken.

Virasto edistdd operatiivista yhteistydtd CSIRT-verkostossa tukemalla jdsenvaltioita
tehtdvindin
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a)  antaa neuvoja siitd, miten ne voivat parantaa valmiuksiaan ehkiistd ja havaita
poikkeamia ja reagoida niihin;

b) tarjoamalla pyynnosti teknistd apua sellaisten poikkeamien yhteydessi, joilla
on merkittdva vaikutus;

c) analysoi haavoittuvuuksia, artefakteja ja poikkeamia.

Nédiden tehtdvien suorittamisessa virasto ja CERT-EU tekevit jdsenneltyd yhteistyotd
hyotydkseen synergioista erityisesti toiminnallisissa nikokohdissa.

5.

Kahden tai useamman sellaisen jdsenvaltion pyynnostd, jota asia koskee, ja
pelkdstddan neuvonnan tarjoamiseksi uusien poikkeamien ehkdisemisti varten virasto
antaa tukea jilkikdteen tehtdville tekniselle tutkimukselle tai suorittaa tillaisen
tutkimuksen sen jdlkeen, kun vaikutukseltaan merkittévistd poikkeamista saadaan
direktiivin (EU) 2016/1148 mukaisesti ilmoituksia yrityksiltd, joihin nidmi
poikkeamat ovat vaikuttaneet. Liséksi virasto suorittaa téllaisen tutkimuksen
asianmukaisesti perustellusta pyynndsté, jonka komissio tekee yhteisymmarryksessi
asianomaisten jasenvaltioiden kanssa tapauksissa, joissa tdllaiset poikkeamat
vaikuttavat useampaan kuin kahteen jisenvaltioon.

Tutkimuksen laajuudesta ja sen suorittamisessa noudatettavasta menettelysti
sovitaan asianomaisten jdsenvaltioiden ja viraston vélilld, eikd se rajoita mahdollista
samasta poikkeamasta kédynnissd olevaa rikostutkintaa. Tutkimuksen pédtteeksi
virasto kokoaa erityisesti asianosaisten jdsenvaltioiden ja yritysten antamien tietojen
ja kommenttien perusteella lopullisen teknisen raportin, jonka asianomaiset
jasenvaltiot hyvdksyvdt. Raportin yhteenveto, jossa keskitytdén suosituksiin
poikkeamien ehkdisemiseksi tulevaisuudessa, jactaan CSIRT-verkoston kanssa.

Virasto jdrjestdd vuosittain kyberturvallisuusharjoituksia unionin tasolla ja tukee
jasenvaltioita ja EU:n toimielimié, virastoja ja elimid harjoitusten jérjestdmisessa
niiden pyynndstd. Unionin tasolla jarjestettdvdt vuotuiset harjoitukset sisdltdvat
teknisid, operatiivisia ja strategisia osatekijoitd ja auttavat valmistelemaan
yhteistybhon perustuvan vastauksen unionin tasolla laajamittaisiin rajatylittdviin
kyberturvallisuuspoikkeamiin. Virasto my0s edistdd ja auttaa tarvittaessa
jarjestamddn alakohtaisia kyberturvallisuusharjoituksia yhdessd ISAC-keskusten
kanssa ja sallii ISAC-keskusten osallistumisen my0s unionin tasolla jérjestettdviin
kyberturvallisuusharjoituksiin.

Virasto laatii poikkeamista ja uhista sddnnoéllisesti EU:n kyberturvallisuuden teknisen
tilanneraportin, joka perustuu julkisiin tietoldhteisiin, sen omaan analyysiin ja
raportteihin, jotka on saatu muun muassa CSIRT-toimijoilta (vapaaehtoisuuden
pohjalta) tai verkko- ja tietoturvadirektiivilld perustetuilta keskitetyiltd yhteyspisteiltd
(verkko- ja tietoturvadirektiivin 14 artiklan 5 kohdan mukaisesti), Europolissa
toimivalta Euroopan kyberrikostorjuntakeskukselta (EC3) sekd CERT-EU:lIta.

Virasto edistdd yhteistydbhon perustuvan vastauksen kehittdmistd unionin ja
jasenvaltioiden tasolla laajamittaisiin rajatylittdviin kyberturvallisuuspoikkeamiin tai
-kriiseihin pdiasiallisesti

a)  kokoamalla raportteja kansallisista léhteistd, jotta voidaan edistdd yhteistd
tilannetietoisuutta;
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b)  varmistamalla tehokkaan tiedonkulun ja eskalointimekanismit CSIRT-
verkoston sekd teknisten ja poliittisten paittdjien vililld unionin tasolla;

c) tukemalla poikkeaman tai kriisin teknistd késittelyd, muun muassa
helpottamalla teknisten ratkaisujen jakamista jésenvaltioiden vililld;

d) tukemalla poikkeamaan tai kriisiin liittyvaé julkista viestintaa;
e) testaamalla yhteistydsuunnitelmia tdllaisiin poikkeamiin tai kriiseihin

vastaamiseksi.

& artikla

Markkinoihin, kyberturvallisuussertifiointiin ja standardointiin liittyvét tehtiviit

Virasto

a)

b)

Virasto

tukee ja edistdd tieto- ja viestintitekniikan tuotteiden ja  palvelujen
kyberturvallisuussertifiointiin liittyvdn, tdmén asetuksen III osastolla kayttoon
otettavan unionin politiikan kehittimisti ja tdytdntdonpanoa tehtdvaniin

1) valmistella ehdolla olevat eurooppalaiset kyberturvallisuuden
sertifiointijdrjestelmait tieto- ja viestintitekniikan tuotteille ja palveluille
tdman asetuksen 44 artiklan mukaisesti;

2) avustaa komissiota toimimalla  Euroopan kyberturvallisuuden
sertifiointiryhmén sihteeristond timén asetuksen 53 artiklan mukaisesti;

3)  koota ja julkaista ohjeita ja laatia hyvid kdytantdjd, jotka koskevat tieto-
ja viestintitekniikan tuotteiden ja palvelujen
kyberturvallisuusvaatimuksia, yhteisty0ssd kansallisten sertifioinnin
valvontaviranomaisten ja toimialan kanssa;

helpottaa tieto- ja viestintidteknisten tuotteiden ja palvelujen riskinhallintaan ja
turvallisuuteen liittyvien eurooppalaisten ja kansainvilisten standardien laatimista ja
kayttoonottoa sekd antaa yhteistydssd jdsenvaltioiden kanssa neuvoja ja
suuntaviivoja keskeisten palvelujen tarjoajia ja digitaalisen palvelun tarjoajia
koskeviin turvallisuusvaatimuksiin liittyvistd teknisistd aloista sekd jo olemassa
olevista standardeista, mukaan lukien jédsenvaltioiden kansalliset standardit,
direktiivin (EU) 2016/1148 19 artiklan 2 kohdan mukaisesti;

tekee sddnnollisida  analyyseja  kyberturvallisuusmarkkinoiden  tdrkeimmista

suuntauksista sekd kysyntd- ettd tarjontapuolella ja levittdd ndiden analyysien
tuloksia kyberturvallisuusmarkkinoiden edistimiseksi unionissa.

9 artikla
Tietimykseen, tiedotukseen ja tietoisuuden lisdimiseen liittyvit tehtavit
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b)

d)

g)

tekee analyyseja uusista teknologioista ja aihekohtaisia arviointeja teknologisten
innovaatioiden  odotettavissa  olevista  yhteiskunnallisista,  oikeudellisista,
taloudellisista ja sddntelyyn liittyvistd vaikutuksista kyberturvallisuuden kannalta;

tekee pitkdn aikavilin strategisia analyyseja kyberturvallisuusuhista ja -poikkeamista
kyberturvallisuuteen liittyvien uusien kehityssuuntausten kartoittamiseksi ja
kyberturvallisuuteen liittyvien ongelmien ehkiisemiseksi;

tarjoaa yhteistyOssd jdsenvaltioiden viranomaisten asiantuntijoiden kanssa neuvoja,
ohjeita ja parhaita kéaytintdjd, jotka koskevat verkko- ja tietojérjestelmien
turvallisuutta ja erityisesti internetinfrastruktuurin ja direktiivin (EU) 2016/1148
liitteessd 11 mainittuja aloja tukevien infrastruktuurien turvallisuutta;

kokoaa, jirjestid ja saattaa yleisOn saataville erityisen portaalin kautta unionin
toimielimiltd, virastoilta ja elimiltd saatavaa tietoa kyberturvallisuudesta;

lisdd suuren yleison tietoisuutta kyberturvallisuuteen liittyvistd riskeistd ja antaa
yksittdisille kéyttdjille ohjeita hyvistd kdytdnnoistd kansalaisten ja organisaatioiden
kayttoon;

kerdd ja analysoi julkisesti saatavilla olevia tietoja merkittivistd poikkeamista ja
kokoaa raportteja ohjeiden antamiseksi yrityksille ja kansalaisille kaikkialla
unionissa;

jarjestdd yhteisty0ssd jdsenvaltioiden ja unionin toimielinten, elinten, laitosten ja
virastojen kanssa sddnnollisid tiedotuskampanjoita kyberturvallisuuden ja sen
ndkyvyyden parantamiseksi unionissa.

10 artikla
Tutkimukseen ja innovointiin liittyvit tehtiavit

Tutkimuksen ja innovoinnin osalta virasto

a)

b)

antaa unionille ja jisenvaltioille neuvoja kyberturvallisuusalan tutkimustarpeista ja -
painopisteistd, jotta nykyisiin ja kehittyviin riskeihin ja uhkiin, my®&s jos ne liittyvét
uusiin ja kehittyviin tieto- ja viestintdteknologioihin, voitaisiin 10ytd4 toimivia
ratkaisuja ja jotta riskinehkéisytekniikoita voitaisiin kédyttda tehokkaasti;

osallistuu, jos komissio on siirtdnyt sille toimivaltuudet, tutkimuksen ja innovoinnin
rahoitusohjelmien tiytantdonpanovaiheeseen tai on ndiden ohjelmien rahoituksen
saajana.
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11 artikla
Kansainviiliseen yhteistyéhon liittyviit tehtdviit

edesauttaa unionin pyrkimyksid yhteistoimintaan kolmansien maiden ja

kansainvilisten  organisaatioiden kanssa  kansainvélisen  yhteistyon edistdmiseksi
kyberturvallisuuskysymyksissd muun muassa

a)

b)

toimimalla tarvittaessa tarkkailijana kansainvélisten harjoitusten jérjestdmisessd sekd
analysoimalla harjoitusten tuloksia ja raportoimalla niistd johtokunnalle;

edistdimélld komission pyynnostd parhaiden kiytdntdjen vaihtoa asiaankuuluvien
kansainvilisten jarjestdjen vililla;

antamalla pyynnostd asiantuntemusta komission kayttoon.

II LUKU
VIRASTON ORGANISAATIO

12 artikla
Rakenne

Viraston hallinto- ja johtamisrakenne muodostuu seuraavista:

a)
b)
c)
d)

Fl

johtokunta, jonka tehtévit vahvistetaan 14 artiklassa;
hallitus, jonka tehtévit vahvistetaan 18 artiklassa;
pédjohtaja, jonka velvollisuudet vahvistetaan 19 artiklassa; ja

pysyva sidosryhmi, jonka tehtévit vahvistetaan 20 artiklassa.

1 JAKSO
JOHTOKUNTA

13 artikla
Johtokunnan kokoonpano

Johtokuntaan kuuluu kustakin jdsenvaltiosta yksi edustaja ja kaksi komission
nimittimad edustajaa. Kaikilla edustajilla on dénioikeus.

Kullakin johtokunnan jdsenelld on varajdsen, joka edustaa jdsentd tdmén ollessa
poissa.

Johtokunnan jdsenet ja varajdsenet nimitetddn heidan kyberturvallisuusalaa koskevan
tietimyksensd perusteella ottaen huomioon asianmukaiset johtamis-, hallinto- ja
varainhoitotaidot. Johtokunnan toiminnan jatkuvuuden varmistamiseksi komission ja
jasenvaltioiden on pyrittdva rajoittamaan edustajiensa vaihtuvuutta johtokunnassa.
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Komission

ja jasenvaltioiden on pyrittdvd miesten ja naisten tasapuoliseen

edustukseen johtokunnassa.

Johtokunnan jdsenten ja varajdsenten toimikausi on nelja vuotta. Toimikausi voidaan

uusia.

Johtokunta

a)

b)

d)

2

h)

)

14 artikla
Johtokunnan tehtdiviit

méidrittelee viraston toiminnan yleiset suuntaviivat ja varmistaa, etti
virasto toimii tdssd asetuksessa vahvistettujen sddntdjen ja periaatteiden
mukaisesti; Se myos huolehtii viraston toiminnan johdonmukaisuudesta
suhteessa jdsenvaltioiden toimintaan sekd unionin tason toimiin.

hyviksyy luonnoksen viraston yhtendiseksi ohjelma-asiakirjaksi 21
artiklan mukaisesti ennen sen toimittamista komissiolle lausuntoa varten;

komission lausunnon huomioon ottaen hyvéksyy viraston yhtendisen
ohjelma-asiakirjan jidsentensd kahden kolmasosan enemmistolld ja 17
artiklan mukaisesti;

hyviksyy jdsentensd kahden kolmasosan enemmist6lld viraston
vuotuisen talousarvion ja hoitaa muita tehtdvid, jotka liittyvit viraston
talousarvioon, III luvun mukaisesti;

arvioi ja hyviksyy viraston toimintaa koskevan vuotuisen konsolidoidun
toimintakertomuksen ja toimittaa sen yhdessd arviointinsa kanssa
seuraavan vuoden heindkuun 1 pdivddn mennessd Euroopan
parlamentille, neuvostolle, komissiolle ja tilintarkastustuomioistuimelle.
Toimintakertomus siséltdd tilinpddtoksen ja kuvauksen siitd, kuinka
virasto on saavuttanut tulosindikaattorinsa. = Toimintakertomus
julkistetaan;

hyvéksyy viraston varainhoitosddnnét 29 artiklan mukaisesti;

hyvéksyy petostentorjuntastrategian, joka on oikeassa suhteessa
petosriskeihin ndhden, kun toteutettavien toimenpiteiden kustannus-
hy6tyanalyysi otetaan huomioon;

hyvéksyy jasentensd eturistiriitojen ehkdisemistd ja hallintaa koskevat
saannot;

huolehtii asianmukaisista jatkotoimista, joita toteutetaan Euroopan
petostentorjuntaviraston (OLAF) tutkimuksiin ja erilaisiin sisdisen tai
ulkoisen tarkastuksen raportteihin ja sisdisiin tai ulkoisiin arviointeihin
perustuvien tulosten ja suositusten perusteella;

hyvéksyy tydjarjestyksensé;
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k)  kéyttdd 2 kohdan mukaisesti viraston henkilston suhteen Euroopan
unionin virkamiehiin sovellettavissa henkilostosddnndissd nimittavélle
viranomaiselle ja unionin muuta henkilostod koskevissa palvelussuhteen
ehdoissa tydsopimusten tekemiseen valtuutetulle viranomaiselle
annettuja valtuuksia, jaljempand *nimittdvan viranomaisen valtuudet’;

1)  vahvistaa henkilostosdéntéjen ja muuhun henkilostoon sovellettavien
palvelussuhteen  ehtojen  tiytdntdonpanoa  koskevat  sddnnokset
henkilostosddntdjen 110 artiklassa sdddettyd menettelyd noudattaen;

m) nimittdd padjohtajan ja jatkaa tarvittaessa tdmin toimikautta tai erottaa
tdman asetuksen 33 artiklan mukaisesti;

n) nimittdd tilinpitdjdn, joka voi olla komission tilinpitdjd ja joka hoitaa
tehtdvidén tiysin riippumattomasti;

o) tekee kaikki paédtokset viraston sisdisisti rakenteista ja tarvittaessa niiden
muuttamisesta  ottaen  huomioon  viraston toimintatarpeet ja
moitteettoman varainhoidon;

p)  hyviksyy tydjdrjestelyistd sopimisen 7 ja 39 artiklan mukaisesti.

2. Johtokunta tekee henkilostosdantdjen 110 artiklan mukaisesti henkildstosdéntojen 2
artiklan 1 kohtaan ja muuta henkilostdd koskevien palvelussuhteen ehtojen 6
artiklaan perustuvan péitoksen, jolla siirretddn nimittdvén viranomaisen toimivalta
padjohtajalle ja méadritelldén olosuhteet, joissa toimivallan siirto voidaan keskeyttéa.
Pédjohtajalla on valtuudet siirtdd tima toimivalta edelleen.

3. Jos poikkeukselliset olosuhteet sitd edellyttdvit, johtokunta voi tekemdilldén
paatokselld tilapdisesti keskeyttdd pddjohtajalle siirretyn nimittdvan viranomaisen
toimivallan ja hinen edelleen siirtimédnsd nimittivén viranomaisen toimivallan ja
kayttdd kyseistd toimivaltaa itse tai siirtdd sen jollekin jésenistddn tai jollekulle
henkil6st6on kuuluvalle, joka on muu kuin pééjohtaja.

15 artikla
Johtokunnan puheenjohtaja

Johtokunta valitsee keskuudestaan puheenjohtajan ja varapuheenjohtajan jasentensd kahden
kolmasosan enemmistolld neljdn vuoden toimikaudeksi, joka voidaan uusia kerran. Jos heidén
jasenyytensd johtokunnassa kuitenkin péittyy heiddn toimikautensa aikana, myos heidin
toimikautensa pééttyy tuona pdivdnd ilman eri toimenpiteitd. Varapuheenjohtaja toimii viran
puolesta puheenjohtajan sijaisena tdmin ollessa estynyt.

16 artikla
Johtokunnan kokoukset
1. Johtokunta kokoontuu puheenjohtajansa kutsusta.
2. Johtokunta pitdd vdhintddn kaksi sddntoméérdistd kokousta vuodessa. Johtokunta

kokoontuu myds ylimdardisiin kokouksiin puheenjohtajan, komission tai vahintdén
kolmasosan johtokunnan jdsenistd sitd pyytdessa.
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Pédjohtaja osallistuu johtokunnan kokouksiin ilman dénioikeutta.

Pysyvién sidosryhmin jdsenet voivat osallistua puheenjohtajan kutsusta johtokunnan
kokouksiin ilman &édnioikeutta.

Johtokunnan jésenilld ja varajdsenilld voi olla kokouksissa avustajinaan
neuvonantajia tai asiantuntijoita, jollei tydjarjestyksestd muuta johdu.

Virasto vastaa johtokunnan sihteeriston tehtdvista.

17 artikla
Johtokunnan ddinestyssddinnot

Johtokunta tekee pddtoksensd jasentensd enemmistolla.

Yhtendisen ohjelma-asiakirjan ja vuotuisen talousarvion hyvéiksyminen sekd
pddjohtajan nimittdminen, toimikauden jatkaminen ja erottaminen edellyttivit
kaikkien johtokunnan jiasenten kahden kolmasosan enemmistoa.

Kullakin jésenelld on yksi ddni. Jisenen poissa ollessa varajdsenelld on oikeus
kéyttad danioikeutta.

Puheenjohtaja osallistuu ddnestykseen.
Pédjohtaja ei osallistu ddnestykseen.

Johtokunnan tydjérjestyksessd maéadritelldin  yksityiskohtaisemmat ddnestystd
koskevat jérjestelyt, erityisesti olosuhteet, joissa jdsen voi toimia toisen jdsenen
puolesta.

2 JAKSO
HALLITUS

18 artikla
Hallitus

Johtokuntaa avustaa hallitus.
Hallitus
a)  valmistelee pddatokset johtokunnan hyvéksyttaviksi,

b)  varmistaa yhdessd johtokunnan kanssa, etti OLAFin tutkimuksissa sekd
sisdisissd tai ulkoisissa tarkastuskertomuksissa ja arvioinneissa esitettyjen
havaintojen ja suositusten johdosta toteutetaan asianmukaiset jatkotoimet:

c) avustaa ja neuvoo pddjohtajaa hallinnollisia ja talousarvioasioita koskevien
johtokunnan piaitosten tiytintoonpanossa 19 artiklan mukaisesti, sanotun
kuitenkaan rajoittamatta 19 artiklassa sdédettyja padjohtajan tehtavia.
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Hallitukseen kuuluu viisi jdsentd, jotka nimitetdén johtokunnan jésenten keskuudesta
ja joista yksi on johtokunnan puheenjohtaja, joka voi my0s toimia hallituksen
puheenjohtajana, ja yksi on komission edustaja. Péddjohtaja osallistuu hallituksen
kokouksiin ilman dénioikeutta.

Hallituksen jdsenten toimikausi on neljd vuotta. Toimikausi voidaan uusia.

Hallitus kokoontuu vahintddn kerran kolmessa kuukaudessa. Hallituksen
puheenjohtaja kutsuu kokoon yliméériisia kokouksia hallituksen jdsenten pyynndsta.

Johtokunta vahvistaa hallituksen tydjérjestyksen.

Hallitus tekee tarvittaessa kiireellisissd tapauksissa tiettyjd viliaikaisia paatoksid
johtokunnan puolesta, erityisesti hallinnollisista kysymyksistd, mukaan lukien
nimittdvdn viranomaisen toimivallan siirron keskeyttdminen, sekd talousarvioon
liittyvistd kysymyksissa.

3 JAKSO
PAAJOHTAJA

19 artikla
Piidjohtajan tehtiivit

Virastoa johtaa sen pédjohtaja, joka hoitaa tehtidviinsé riippumattomasti. Pddjohtaja
on vastuussa johtokunnalle.

Péadjohtaja raportoi pyydettdessd Euroopan parlamentille tehtdviensd hoidosta.
Neuvosto voi pyytdd padjohtajaa raportoimaan tehtdviensd hoidosta.

Pédjohtajan tehtdvini on
a)  viraston pdivittdisen toiminnan hallinnointi;
b)  johtokunnan tekemien pditosten tdytdntdonpano;

c) yhtendisen ohjelma-asiakirjan luonnoksen laatiminen ja sen
toimittaminen  johtokunnan  hyvéksyttiviksi  ennen  sen
toimittamista komissiolle;

d) yhtendisen ohjelma-asiakirjan tiytdntdonpano ja siitd raportointi
johtokunnalle;

e) viraston toimintaa  koskevan  vuotuisen  konsolidoidun
toimintakertomuksen laatiminen ja sen esittiminen johtokunnalle
arvioitavaksi ja hyvéksyttaviksi;

f)  toimintasuunnitelman laatiminen jdlkiarviointien pédételmien
perusteella ja edistymiskertomuksen laatiminen komissiolle kahden
vuoden vilein;
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g) toimintasuunnitelman  laatiminen  sisdisten tai  ulkoisten
tarkastuskertomusten paitelmiin sekd Euroopan
petostentorjuntaviraston ~ (OLAF)  tutkimuksiin  perustuvia
jatkotoimia varten ja suunnitelman edistymisestd raportointi
kahdesti vuodessa komissiolle ja sddnndllisesti johtokunnalle;

h)  virastoon  sovellettavien  varainhoitosddntdjen  luonnoksen
valmistelu;

1)  viraston tuloja ja menoja koskevan ennakkoarvion luonnoksen
laatiminen ja viraston talousarvion toteuttaminen;

j)  unionin taloudellisten etujen suojeleminen toteuttamalla petosten,
lahjonnan ja muun laittoman toiminnan torjuntatoimia ja tehokkaita
tarkastuksia ja, jos vidrinkdytoksid ilmenee, perimilld takaisin
vadrin perustein maksetut madriat sekd soveltamalla tarvittaessa
tehokkaita, oikeasuhteisia ja varoittavia hallinnollisia ja
taloudellisia seuraamuksia;

k)  petostentorjuntastrategian laatiminen virastolle ja sen esittiminen
johtokunnalle hyviksynti4 varten;

1)  yhteyksien  luominen ja  ylldpito  litkemaailmaan ja
kuluttajajéarjestoihin  sdénndllisen vuoropuhelun varmistamiseksi
asiaankuuluvien sidosryhmien kanssa;

m) muiden pddjohtajalle télld asetuksella osoitettujen tehtidvien hoito.

Tarpeen vaatiessa ja viraston toimeksiannon, tavoitteiden ja tehtivien puitteissa
padjohtaja voi perustaa muun muassa jisenvaltioiden toimivaltaisten viranomaisten
asiantuntijoista koostuvia tilapdisid tyoryhmid. Tastd on ilmoitettava etukéteen
johtokunnalle. Menettelyt, jotka koskevat erityisesti tyoryhmien kokoonpanoa,
pddjohtajan suorittamaa tyOryhmien asiantuntijoiden nimedmistd ja tydryhmien
toimintaa, vahvistetaan viraston sisdisissd toimintasdannoissa.

Toimitusjohtaja pddttdd, onko viraston tehtdvien tehokkaan ja vaikuttavan
suorittamisen kannalta tarpeellista sijoittaa toimihenkilditd yhteen tai useampaan
jasenvaltioon. Ennen kuin toimitusjohtaja tekee pddtoksen paikallistoimiston
perustamisesta, hdnen on  hankittava  ennakkosuostumus  komissiolta,
hallintoneuvostolta ja asianomaiselta jdsenvaltiolta (asianomaisilta jdsenvaltioilta).
Paatoksessd on méadriteltdva paikallistoimistossa toteutettavien toimien laajuus siten,
ettd viltetddn tarpeettomia kustannuksia ja viraston hallinnollisten tehtédvien
paillekkaisyyttd. Asianomaisen jdsenvaltion (asianomaisten jdsenvaltioiden) kanssa
on tehtdvd sopimus tarvittaessa tai pyydettdessa.
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4 JAKSO
PYSYVA SIDOSRYHMA

20 artikla
Pysyvii sidosryhmdi

Johtokunta perustaa pédjohtajan esityksestd pysyvian sidosryhmédn, joka koostuu
asiaan liittyvid sidosryhmid, kuten tieto- ja viestintitekniikan alaa, sdhkdisten
viestintiverkkojen tai yleisobn saatavilla olevien palvelujen tarjoajia ja
kuluttajajdrjestdjd, edustavista tunnustetuista asiantuntijoista, tiedeyhteisod
edustavista kyberturvallisuusasiantuntijoista sekd [eurooppalaisesta sdhkodisen
viestinndn sddnnodstostd annetun direktiivin] mukaisesti ilmoitettujen toimivaltaisten
viranomaisten seki lainvalvonta- ja tietosuojaviranomaisten edustajista.

Pysyvin sidosryhmidn menettelyt, jotka koskevat erityisesti ryhmédn jisenten
lukuméardd, sen kokoonpanoa, johtokunnan suorittamaa ryhmin jisenten
nimedmistd, pddjohtajan tekemdd esitystd sekd ryhmidn toimintaa, méiéritelldén
viraston siséisissd toimintasddnndissa ja julkaistaan.

Pysyvédn sidosryhmidn puheenjohtajana toimii pddjohtaja tai pédjohtajan tdhin
tehtdvaan tapauskohtaisesti nimedma henkild.

Pysyvin sidosryhmidn jidsenten toimikausi on kaksi ja puoli vuotta. Johtokunnan
jisenet eivit saa olla pysyvin sidosryhmin jisenid. Komission ja jdsenvaltioiden
asiantuntijoilla on oikeus olla ldsnd pysyvin sidosryhmén kokouksissa ja osallistua
sen tyohon. Muiden pédjohtajan tirkeiksi katsomien elinten edustajia, jotka eivét ole
pysyvian sidosryhmin jdsenid, voidaan pyytdd saapuville pysyvin sidosryhmén
kokouksiin ja osallistumaan sen tyohon.

Pysyvé sidosryhmé neuvoo virastoa sen tehtdvien hoidossa. Erityisesti se neuvoo
padjohtajaa timén laatiessa esitystd viraston tydohjelmaksi sekd yhteydenpidossa
asianmukaisten sidosryhmien kanssa kaikissa tydohjelmaan liittyvissd kysymyksissa.

5 JAKSO
TOIMINTA

21 artikla
Yhtendinen ohjelma-asiakirja

Virasto noudattaa toiminnassaan sen monivuotisen ja vuotuisen ohjelman
suunnitelmat siséltivdd yhtendistd ohjelma-asiakirjaa, johon sisidltyy kaikki sen
suunniteltu toiminta.

Péddjohtaja laatii vuosittain luonnoksen yhtendiseksi ohjelma-asiakirjaksi, joka
siséltdd monivuotisen ja vuotuisen ohjelman suunnitelmat ja vastaavan henkildsto- ja
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resurssisuunnittelun, komission delegoidun asetuksen (EU) N:o 1271/2013% 32
artiklan mukaisesti ja ottaen huomioon komission esittimaét ohjeet.

Johtokunta hyvéksyy kunkin vuoden marraskuun 30 pdivdédn mennessd 1 kohdassa
tarkoitetun yhtendisen ohjelma-asiakirjan ja toimittaa sen Euroopan parlamentille,
neuvostolle ja komissiolle viimeistdédn seuraavan vuoden tammikuun 31 pdivéni,
samoin asiakirjan mahdolliset myohemmat paivitetyt versiot.

Yhtendisestd ohjelma-asiakirjasta tulee lopullinen, kun unionin yleinen talousarvio
on lopullisesti vahvistettu, ja sitd on tarvittaessa mukautettava talousarviota
vastaavasti.

Vuotuisessa tyoohjelmassa on esitettdva yksityiskohtaiset tavoitteet ja odotetut
tulokset, suoritusindikaattorit mukaan lukien. Siind on myds esitettivd kuvaus
rahoitettavista toimista ja mainittava kuhunkin toimeen osoitetut taloudelliset ja
henkilostoresurssit toimintoperusteisen budjetoinnin ja hallinnoinnin periaatteiden
mukaisesti. Vuotuisen tydohjelman on oltava yhdenmukainen 7 kohdassa tarkoitetun
monivuotisen tydohjelman kanssa. Siind on selkeésti ilmoitettava, mitd tehtdvid on
lisdtty, muutettu tai poistettu edelliseen varainhoitovuoteen verrattuna.

Johtokunta muuttaa hyviksyttyd vuotuista tydohjelmaa tarvittaessa, jos virastolle
annetaan uusi tehtdvd. Vuotuiseen tydohjelmaan tehtdvét olennaiset muutokset on
hyviksyttdvd samaa menettelyd noudattaen kuin alkuperdinen vuotuinen tydohjelma.
Johtokunta voi siirtdd péédjohtajalle valtuudet tehdd vuotuiseen tydohjelmaan muita
kuin olennaisia muutoksia.

Monivuotisessa ty0ohjelmassa on esitettdvd yleinen strateginen ohjelma, mukaan
lukien tavoitteet, odotetut tulokset ja suoritusindikaattorit. Siind on esitettivd myos
resursseja koskeva ohjelmasuunnittelu, mukaan lukien monivuotinen talousarvio ja
henkil6stdsuunnitelma.

Resursseja koskeva ohjelmasuunnittelu saatetaan ajan tasalle vuosittain. Strategista
ohjelmaa pdivitetddn tarvittaessa ja erityisesti 56 artiklassa tarkoitetun arvioinnin
tulosten huomioon ottamiseksi.

22 artikla
Ilmoitus sidonnaisuuksista

Jokaisen johtokunnan jdsenen, pédjohtajan sekd jokaisen toimihenkilon, joka on
otettu palvelukseen jdsenvaltion tilapdisesti l&dhettimdnd virkamiehend, on tehtdva
ilmoitus sitoumuksistaan sekd ilmoitus, jossa he toteavat, onko olemassa heiddn
riippumattomuuttaan ~ mahdollisesti ~ vaarantavia  vélittomid  tai  vilillisid
sidonnaisuuksia. Ilmoitusten on oltava tarkkoja ja tdydellisid, ne on tehtdva
kirjallisesti vuosittain ja ne on tarvittaessa saatettava ajan tasalle.

36

Komission delegoitu asetus (EU) N:o 1271/2013, annettu 30 pdivénd syyskuuta 2013, Euroopan
parlamentin ja neuvoston asetuksen (EU, Euratom) N:o 966/2012 208 artiklassa tarkoitettuja elimia
koskevasta varainhoidon puiteasetuksesta(EUVL L 328, 7.12.2013, s. 42).
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Jokaisen johtokunnan jdsenen, pddjohtajan ja jokaisen tilapdisiin tyoryhmiin
osallistuvan ulkopuolisen asiantuntijan on ilmoitettava viimeistddn kunkin
kokouksen alussa tarkasti ja tdydellisesti mahdolliset sidonnaisuudet, jotka saattavat
vaarantaa heidin riippumattomuutensa kokouksen esityslistalla olevien asioiden
suhteen, seki pidattdydyttava osallistumasta kyseisid kohtia koskevaan keskusteluun
ja danestykseen.

Virasto vahvistaa sisdisissd toimintasdédnndissddn 1 ja 2 kohdassa tarkoitettua
sidonnaisuuksien ilmoittamista koskeviin sdintdihin liittyvét kdytdnnon jérjestelyt.

23 artikla
Avoimuus

Viraston toiminnan on oltava mahdollisimman avointa seké 25 artiklan mukaista.

Virasto varmistaa, etti suuri yleiso ja kaikki asianomaiset tahot saavat asianmukaista,
puolueetonta, luotettavaa ja helposti saatavissa olevaa tietoa erityisesti viraston tyon
tuloksista. Sen on myo0s julkistettava 22 artiklan mukaisesti tehdyt sidonnaisuuksia
koskevat ilmoitukset.

Johtokunta voi piddjohtajan ehdotuksesta sallia asianomaisten tahojen seurata
joidenkin viraston toimien kisittelya.

Virasto vahvistaa sisdisissd toimintasddannodissdédn 1 ja 2 kohdassa tarkoitettujen
avoimuussddntdjen taytdntdonpanoa koskevat kdytdnnon jarjestelyt.

24 artikla
Luottamuksellisuus

Virasto ei saa paljastaa kolmansille osapuolille kdsittelemidén ja saamiaan tietoja,
joiden Kkésittelystd osittain tai kokonaisuudessaan luottamuksellisina on esitetty
perusteltu pyyntd, sanotun kuitenkaan rajoittamatta 25 artiklan soveltamista.

Johtokunnan jdsenten, pédjohtajan, pysyvian sidosryhmén jdsenten, tilapdisiin
tyoryhmiin osallistuvien ulkopuolisten asiantuntijoiden sekd viraston henkildston,
mukaan lukien ne toimihenkil6t, jotka on otettu palvelukseen jidsenvaltioiden
tilapdisesti ldhettdmind virkamiehind, on my0s tehtdviensd pdityttyd noudatettava
Euroopan unionin toiminnasta tehdyn sopimuksen 339 artiklan mukaista
salassapitovelvollisuutta.

Virasto vahvistaa sisdisissd toimintasddnndissddn 1 ja 2 kohdassa tarkoitettujen
salassapitovelvollisuutta koskevien sddntdjen tdytantdonpanoa koskevat kdytdnnon
jérjestelyt.

Johtokunta pdittdd antaa virastolle luvan késitelld turvallisuusluokiteltua tietoa, jos
viraston tehtdvien suorittaminen sitd edellyttdd. Téssd tapauksessa johtokunnan on
yhteisymmaérryksessd  komission  yksikdiden kanssa vahvistettava  sisdiset
toimintasddnnot soveltaen tietoturvan periaatteita, jotka on vahvistettu komission
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paitoksissi (EU, Euratom) 2015/443%7 ja 2015/44438, Niami siinnot koskevat muun
muassa turvallisuusluokiteltujen tietojen vaihtamista, késittelya ja tallentamista.

25 artikla
Asiakirjojen julkisuus

Viraston hallussaan pitdmiin asiakirjoihin sovelletaan asetusta (EY) N:o 1049/2001.

Johtokunta vahvistaa jarjestelyt asetuksen (EY) N:0 1049/2001
tdytdntdonpanemiseksi kuuden kuukauden kuluessa viraston perustamisesta.

Asetuksen (EY) N:o 1049/2001 8 artiklan perusteella tehdyistd viraston paatoksistd
voidaan kannella oikeusasiamiehelle Euroopan unionin toiminnasta tehdyn
sopimuksen 228 artiklan nojalla tai nostaa kanne Euroopan unionin tuomioistuimessa
Euroopan unionin toiminnasta tehdyn sopimuksen 263 artiklan nojalla.

III LUKU
TALOUSARVION LAATIMINEN JA RAKENNE

26 artikla
Talousarvion laatiminen

Pédjohtaja laatii vuosittain esityksen viraston seuraavan varainhoitovuoden tuloja ja
menoja koskevaksi ennakkoarvioksi ja toimittaa sen sekd siithen liitetyn
henkilostotaulukkoehdotuksen johtokunnalle. Tulojen ja menojen on oltava
tasapainossa.

Johtokunta laatii 1 kohdassa tarkoitetun tuloja ja menoja koskevan
ennakkoarvioesityksen pohjalta vuosittain viraston tulo- ja menoarvion seuraavaa
varainhoitovuotta varten.

Johtokunta toimittaa 2 kohdassa tarkoitetun tulo- ja menoarvion, joka on osa
yhtendisen ohjelma-asiakirjan luonnosta, vuosittain viimeistddn tammikuun 31
pdivand komissiolle ja niille kolmansille maille, joiden kanssa unioni on tehnyt
sopimukset 39 artiklan mukaisesti.

Komissio ottaa unionin talousarviota koskevaan esitykseen kyseiseen tulo- ja
menoarvioon perustuvat arviot, joita se pitdd henkildstotaulukon ja yleisestd
talousarviosta suoritettavan rahoitusosuuden méédrdn osalta vélttiméttoming, ja
toimittaa talousarvioesityksen Euroopan parlamentille ja neuvostolle Euroopan
unionin toiminnasta tehdyn sopimuksen 313 ja 314 artiklan mukaisesti.

37

38

Komission péitos (EU, Euratom) 2015/443, annettu 13 pdivdnd maaliskuuta 2015, turvallisuudesta
komissiossa (EUVL L 72, 17.3.2015, s. 41).

Komission pdidtds (EU, Euratom) 2015/444, annettu 13 pdivdnd maaliskuuta 2015, EU:n
turvallisuusluokiteltujen tietojen suojaamista koskevista sddnndistd (EUVL L 72, 17.3.2015, s. 53).

59

Fl


http://eur-lex.europa.eu/legal-content/AUTO/?uri=CELEX:32015D0443&qid=1503904054104&rid=1
http://eur-lex.europa.eu/legal-content/AUTO/?uri=CELEX:32015D0443&qid=1503904054104&rid=1
http://eur-lex.europa.eu/legal-content/AUTO/?uri=CELEX:32015D0444&qid=1503904120075&rid=1
http://eur-lex.europa.eu/legal-content/AUTO/?uri=CELEX:32015D0444&qid=1503904120075&rid=1

Fl

Euroopan parlamentti ja neuvosto hyvéksyvit virastolle annettavaa rahoitusosuutta
koskevat madrarahat.

Euroopan parlamentti ja neuvosto vahvistavat viraston henkildstdtaulukon.

Johtokunta vahvistaa yhtendisen ohjelma-asiakirjan ohella viraston talousarvion.
Siitd tulee lopullinen, kun unionin yleinen talousarvio on lopullisesti vahvistettu.
Johtokunta mukauttaa tarvittaessa viraston talousarviota ja yhtendistd ohjelma-
asiakirjaa unionin yleisen talousarvion mukaisesti.

27 artikla
Talousarvion rakenne

Sulkematta pois muita tulonléhteitd viraston tulot koostuvat seuraavista:
a)  rahoitusosuus unionin talousarviosta;

b) tiettyjen menoerien rahoittamiseen osoitettavat tulot 29 artiklassa
tarkoitettuja varainhoitosdént6ja noudattaen;

c) unionin rahoitus, joka annetaan valtuutussopimusten tai kertaluonteisten
avustusten muodossa 29 artiklassa tarkoitettujen varainhoitosidintdjen ja
unionin polititkkoja tukeviin asianomaisiin vélineisiin sovellettavien
sddnndsten mukaisesti;

d) viraston toimintaan 39 artiklan mukaisesti osallistuvien kolmansien
maiden rahoitusosuudet;

e) mahdolliset jdsenvaltioiden vapaaehtoiset rahoitusosuudet rahana tai
luontoissuorituksina. ~ Vapaaehtoisia  rahoitusosuuksia  suorittavat
jasenvaltiot eivdt voi vaatia erityisoikeuksia tai -palveluja suorituksensa
perusteella.

Viraston menoihin kuuluvat henkilstostd, hallinnollisesta ja teknisestd tuesta,
infrastruktuurista ja toiminnasta sekd kolmansien osapuolten kanssa tehdyisti
sopimuksista aiheutuvat menot.

28 artikla
Talousarvion toteuttaminen

Pédéjohtaja vastaa viraston talousarvion toteuttamisesta.

Komission sisdinen tilintarkastaja kdyttdd virastoon ndhden samoja valtuuksia kuin
komission yksikoihin.

Viraston tilinpitdjd toimittaa alustavan tilinpddtoksen komission tilinpitdjélle ja

tilintarkastustuomioistuimelle viimeistdén varainhoitovuoden paittymistd seuraavan
maaliskuun 1 pdivand (vuoden N + 1 maaliskuun 1 pdivi).
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10.

11.

12.

Saatuaan viraston alustavaa tilinpddtostd koskevat tilintarkastustuomioistuimen
huomautukset viraston tilinpitdja laatii viraston lopullisen tilinpddtoksen omalla
vastuullaan.

Pédjohtaja toimittaa lopullisen tilinpd4tdksen johtokunnalle lausuntoa varten.

Pédjohtaja toimittaa selvityksen varainhoitovuoden talousarvio- ja varainhallinnosta
Euroopan parlamentille, neuvostolle, komissiolle ja tilintarkastustuomioistuimelle
viimeistddn vuoden N + 1 maaliskuun 31 pdivina.

Tilinpitdjd toimittaa lopullisen tilinpddtdksen ja johtokunnan lausunnon Euroopan
parlamentille, neuvostolle, komission tilinpitéjélle ja tilintarkastustuomioistuimelle
viimeistddn vuoden N + 1 heindkuun 1 pdivéni.

Tilinpitdjd  toimittaa  myos  tilinpdédtostda  koskevan  vahvistuskirjeen
tilintarkastustuomioistuimelle sekd tiedoksi komission tilinpitdjélle samana pdivéna
kuin lopullisen tilinpaatdksen.

Péadjohtaja julkistaa lopullisen tilinpddtdksen viimeistddn seuraavan vuoden
marraskuun 15 paivéna.

Péadjohtaja ldhettdd tilintarkastustuomioistuimelle vastauksen sen huomautuksiin
viimeistddn vuoden N + 1 syyskuun 30 pidivdnd ja ldhettdd jdljennoksen tistd
vastauksesta my0os johtokunnalle ja komissiolle.

Pédjohtaja antaa varainhoitoasetuksen 165 artiklan 3 kohdan mukaisesti Euroopan
parlamentille tdmin pyynnostd kaikki kyseistd varainhoitovuotta koskevan
vastuuvapausmenettelyn moitteettoman toteuttamisen edellyttamét tiedot.

Euroopan parlamentti myontdd neuvoston suosituksesta pdédjohtajalle ennen vuoden
N + 2 toukokuun 15 pédivdd vastuuvapauden vuoden N talousarvion toteuttamisen
osalta.

29 artikla
Varainhoitosddannot

Johtokunta hyviksyy virastoon sovellettavat varainhoitoa koskevat sddnndt komissiota
kuultuaan. Varainhoitosddnnét voivat poiketa asetuksesta (EU) N:o 1271/2013 ainoastaan, jos
viraston toiminta sitd erityisesti edellyttdd ja jos komissio on antanut sithen ennalta

suostumuksensa.
30 artikla
Petostentorjunta
1. Helpottaakseen Euroopan parlamentin ja neuvoston asetuksen (EU, Euratom) N:o

883/2013% soveltamisalaan kuuluvien petosten, lahjonnan ja muiden laittomien
toimien torjuntaa virasto liittyy kuuden kuukauden kuluessa péivésti, jona se aloittaa

39

Euroopan parlamentin ja neuvoston asetus (EU, Euratom) N:o 883/2013, annettu 11 pdivdnd syyskuuta

2013, Euroopan petostentorjuntaviraston (OLAF) tutkimuksista sekd FEuroopan parlamentin ja

neuvoston asetuksen (EY) N:o 1073/1999 ja neuvoston asetuksen (Euratom) N:o 1074/1999

kumoamisesta (EUVL L 248, 18.9.2013, s. 1).
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toimintansa, Euroopan petostentorjuntaviraston (OLAF) sisdisistd tutkimuksista 25
pdivdnd toukokuuta 1999 tehtyyn toimielinten véliseen sopimukseen ja antaa kaikkia
viraston tyontekijoitd koskevat asiaan liittyvdt midrdykset kayttden kyseisen
sopimuksen liitteessd olevaa mallia.

2. Tilintarkastustuomioistuimella on valtuudet tehdd kaikkien virastolta unionin
rahoitusta saaneiden avustuksensaajien, toimeksisaajien ja alihankkijoiden osalta
asiakirjoihin perustuvia ja paikan péalla suoritettavia tarkastuksia.

3. OLAF voi tehdd tarkastuksia, my0s paikalla suoritettavia tarkastuksia ja
todentamisia, Euroopan parlamentin ja neuvoston asetuksen (EU, Euratom) N:o
883/2013 ja komission paikan pailld suorittamista tarkastuksista ja todentamisista
Euroopan yhteisjen taloudellisiin etuihin kohdistuvien petosten ja muiden
vadrinkdytosten estdmiseksi 11 pdivdnd marraskuuta 1996 annetun neuvoston
asetuksen (Euratom, EY) N:02185/96% sdinndsten ja niissi sidddettyjen
menettelyjen mukaisesti sen selvittdmiseksi, onko viraston rahoittamaan avustukseen
tai sopimukseen liittynyt unionin taloudellisia etuja vahingoittavia petoksia, lahjontaa
tai muuta laitonta toimintaa.

4. Viraston yhteistyosopimuksiin kolmansien maiden ja kansainvélisten jérjestdjen
kanssa, muihin sopimuksiin, avustussopimuksiin ja avustuspddtoksiin on
siséllytettava maarayksia, joissa nimenomaisesti annetaan

tilintarkastustuomioistuimelle ja OLAFille valtuudet tehdd tallaisia tarkastuksia ja
tutkimuksia niiden oman toimivallan mukaisesti, sanotun kuitenkaan rajoittamatta 1,
2 ja 3 kohdan soveltamista.

IV LUKU
VIRASTON HENKILOSTO
31 artikla
Yleiset sdiidinnokset

Virastoon henkilostoon sovelletaan henkilostosddntdja ja muuta henkildstod koskevia
palvelussuhteen ehtoja sekd unionin toimielinten yhteiselld pddtokselld annettuja
henkildstosddntdjen tdytdntdonpanosddnnoksia.

32 artikla
Erioikeudet ja vapaudet

Virastoon ja sen henkilostoon sovelletaan Euroopan unionista tehtyyn sopimukseen ja
Euroopan unionin toiminnasta tehtyyn sopimukseen liitettyd Euroopan unionin erioikeuksista
ja vapauksista tehtyé poytékirjaa N:o 7.

40 Neuvoston asetus (Euratom, EY) N:o 2185/96, annettu 11 pdiviand marraskuuta 1996, komission paikan

péélld suorittamista tarkastuksista ja todentamisista Euroopan yhteisdjen taloudellisiin _etuihin
kohdistuvien petosten ja muiden védrinkdytdsten estdmiseksi (EYVL L 292, 15.11.1996, s. 2).
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10.

33 artikla
Piidjohtaja
Péddjohtaja otetaan palvelukseen viraston viliaikaisena toimihenkilond muuta
henkil6stod koskevien palvelussuhteen ehtojen 2 artiklan a alakohdan mukaisesti.

Johtokunta nimittdd pédédjohtajan ehdokaslistalta, jonka komissio esittdd avoimen
valintamenettelyn paitteeksi.

Johtokunnan puheenjohtaja tekee padjohtajan tydsopimuksen viraston puolesta.

Johtokunnan valitsema ehdokas kutsutaan ennen nimittimistd antamaan lausuma
Euroopan parlamentin asiasta vastaavan valiokunnan kokouksessa ja vastaamaan
Euroopan parlamentin jdsenten esittimiin kysymyksiin.

Pédjohtajan toimikausi on viisi vuotta. Toimikauden lopussa komissio laatii arvion,
jossa otetaan huomioon piddjohtajan tehtivdn hoidon arviointi ja viraston tulevat
tehtdvét ja haasteet.

Johtokunta tekee pddtokset padjohtajan nimittdmisestd, toimikauden jatkamisesta tai
erottamisesta ddnivaltaisten jasentensd kahden kolmasosan enemmistolla.

Johtokunta voi komission ehdotuksesta, jossa otetaan huomioon 5 kohdassa
tarkoitettu arviointi, jatkaa pédjohtajan toimikautta kerran enintddn viideksi
vuodeksi.

Johtokunnan on ilmoitettava Euroopan parlamentille aikeestaan jatkaa pédjohtajan
toimikautta. Pdédjohtaja antaa toimikauden mahdollista jatkamista edeltivien kolmen
kuukauden aikana pyydettdessd lausuman Euroopan parlamentin asiasta vastaavan
valiokunnan kokouksessa ja vastaa Euroopan parlamentin jidsenten esittimiin
kysymyksiin.

Pédjohtaja, jonka toimikautta on jatkettu, ei saa osallistua samaa tointa koskevaan
valintamenettelyyn.

Pédjohtaja voidaan erottaa toimestaan ainoastaan johtokunnan paétokselld, jonka se
tekee komission ehdotuksen perusteella.

34 artikla
Kansalliset asiantuntijat ja muu henkilosto

Virasto voi kayttdd kansallisia asiantuntijoita tai muuta henkilostdd, joka ei ole
viraston palveluksessa. Ndihin henkil6ihin ei sovelleta henkilostosdantoja eikd muuta
henkildstod koskevia palvelussuhteen ehtoja.

Johtokunta tekee pddtoksen, jolla vahvistetaan sddnnét kansallisten asiantuntijoiden
tilapdisesti ldhettdmisestd viraston palvelukseen.
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V LUKU
YLEISET SAANNOKSET

35 artikla
Viraston oikeudellinen asema

Virasto on unionin elin, ja se on oikeushenkild.

Virastolla on kussakin jdsenvaltiossa laajin kansallisen oikeuden mukainen
oikeushenkilolld oleva oikeuskelpoisuus. Se voi erityisesti hankkia ja luovuttaa
irtainta ja kiinted8 omaisuutta sekd esiintyd kantajana ja vastaajana
oikeudenkdynneissa.

Virastoa edustaa sen piijohtaja.

36 artikla
Viraston vastuu

Sopimukseen perustuva viraston vastuu méadrdytyy kyseessd olevaan sopimukseen
sovellettavan lain mukaan.

Euroopan unionin tuomioistuimella on viraston tekeméssd sopimuksessa olevaan
vilityslausekkeeseen perustuva tuomiovalta.

Sopimussuhteen ulkopuolisen vastuun osalta viraston on korvattava viraston tai sen
henkil6ston  tehtdviddn suorittaessaan aiheuttamat vahingot jdsenvaltioiden
lainsdddidnnon yhteisten yleisten periaatteiden mukaisesti.

Euroopan unionin tuomioistuimella on tuomiovalta tillaisten vahinkojen korvaamista
koskevissa riidoissa.

Viraston toimihenkildiden henkilokohtaista vastuuta virastoa kohtaan sdannelladn
sen henkilOstoon sovellettavissa asiaa koskevissa maédrayksissa.

37 artikla
Kielijirjestelyt
Virastoon sovelletaan neuvoston asetusta N:o 14!, Jisenvaltiot ja niiden nimedmét

muut elimet voivat kddntyd viraston puoleen ja saada siltd vastauksen valitsemallaan
unionin toimielinten virallisella kielella.

Euroopan unionin elinten kddnndskeskus huolehtii viraston toiminnan edellyttdmista
kédnnospalveluista.

41

Asetus N:o 1 Euroopan atomienergiayhteisdsséd kéytettdvid kielid koskevista jarjestelyistd (EYVL 17,
6.10.1958, s. 401).
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38 artikla
Henkilotietojen suoja

1. Virastossa tapahtuvaan henkildtietojen kisittelyyn sovelletaan Euroopan parlamentin
ja neuvoston asetusta (EY) N:o 45/200142,

2. Johtokunta hyviksyy asetuksen (EY) N:o 45/2001 24 artiklan 8 kohdassa tarkoitetut
taytdntoonpanotoimenpiteet. Johtokunta voi hyviksyd lisdtoimenpiteitd, jotka ovat
tarpeen viraston soveltaessa asetusta (EY) N:o 45/2001.

39 artikla
Yhteistyo kolmansien maiden ja kansainvilisten jiirjestdjen kanssa

l. Siltd osin kuin on tarpeen tdmén asetuksen tavoitteiden saavuttamiseksi virasto voi
tehdd yhteistyotd kolmansien maiden toimivaltaisten viranomaisten ja/tai
kansainvilisten jirjestdjen kanssa. Virasto voi tdtd varten vahvistaa tydjirjestelyt
ndiden kolmansien maiden viranomaisten ja kansainvilisten jérjestdjen kanssa,
edellyttiden ettd komissio antaa tdhdn ennakkohyvéiksynnidn. Niistd jirjestelyistd ei
seuraa oikeudellisia velvoitteita unionille ja sen jdsenvaltioille.

2. Viraston toimintaan voivat osallistua kolmannet maat, jotka ovat tehneet tistd
sopimuksen unionin kanssa. Mainittujen sopimusten mairdysten mukaisesti laaditaan
jarjestelyjd, joissa médritellddn kyseisten maiden osalta erityisesti viraston toimintaan
osallistumisen luonne, laajuus ja tapa, mukaan lukien viraston tekemiin aloitteisiin
osallistumista, rahoitusosuuksia ja henkilostod koskevat saannét. Henkilostoasioiden
osalta ndiden jarjestelyjen on kaikilta osin oltava henkilostosddntdjen mukaiset.

3. Johtokunta hyviksyy strategian, joka koskee viraston suhteita kolmansiin maihin tai
kansainvilisiin jirjestdihin asioissa, joissa virasto on toimivaltainen. Komissio
varmistaa, ettd virasto toimii toimeksiantonsa ja olemassa olevien institutionaalisten
puitteiden mukaisesti sopimalla asianmukaisesta ty0jirjestelystd viraston paédjohtajan
kanssa.

40 artikla
Turvallisuusluokiteltujen tietojen ja arkaluonteisten turvallisuusluokittelemattomien
tietojen suojelemista koskevat turvallisuussddinnot

Virasto hyviksyy komissiota kuullen turvallisuussddntonsd, joissa sovelletaan turvallisuutta
koskevia periaatteita, jotka sisdltyvédt komission pddtoksissd (EU, Euratom) 2015/443 ja
2015/444  vahvistettuihin ~ Euroopan unionin turvallisuusluokiteltujen tietojen ja
arkaluonteisten turvallisuusluokittelemattomien tietojen suojaamista koskeviin komission
turvallisuussdannoksiin. Tdmé koskee muun muassa téllaisten tietojen vaihtamista, kasittelya
ja tallentamista.

2 Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 pdivénd joulukuuta 2000,

yksildiden suojelusta yhteis6jen toimielinten ja elinten suorittamassa henkil6tietojen kisittelyssd ja
ndiden tietojen vapaasta liikkkuvuudesta (EYVL L 8, 12.1.2001, s. 1).
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41 artikla
Toimipaikkaa koskeva sopimus ja toimintaedellytykset

1. Vastaanottavan jdsenvaltion virastolle tarjoamia tiloja ja palveluja koskevat
tarvittavat jdrjestelyt sekd padjohtajaan, johtokunnan jiseniin, viraston henkildstoon
ja heidin perheenjdseniinsd vastaanottavassa jdsenvaltiossa sovellettavat
erityissddnnét vahvistetaan viraston ja vastaanottavan jdsenvaltion véilisessd
toimipaikkaa koskevassa sopimuksessa, joka tehdddn sen jilkeen kun johtokunta on
sen hyviksynyt ja viimeistdin [2 vuotta timén asetuksen voimaantulon jélkeen].

2. Viraston isdntdjidsenvaltion on tarjottava parhaat mahdolliset edellytykset viraston
moitteettomalle  toiminnalle, mukaan lukien toimivat liitkenneyhteydet
sijaintipaikalle, henkiloston jasenten lapsille soveltuvat koulunkédyntimahdollisuudet,
puolisoiden mahdollisuudet pdistd tyomarkkinoille sekd riittdvd sosiaaliturvan ja
terveydenhuoltopalvelujen saatavuus lapsille ja puolisoille.

42 artikla
Hallinnollinen valvonta

Oikeusasiamies valvoo viraston toimintaa Euroopan unionin toiminnasta tehdyn sopimuksen
228 artiklan mukaisesti.
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III OSASTO

KYBERTURVALLISUUDEN SERTIFIOINTIKEHYS

43 artikla
Eurooppalaiset kyberturvallisuuden sertifiointijirjestelmiit

Eurooppalaisella kyberturvallisuuden sertifiointijarjestelmélld todistetaan, ettd téllaisen
jarjestelmdn mukaisesti sertifioidut tieto- ja viestintdtekniikan tuotteet ja palvelut tayttivit
madritellyt vaatimukset, jotka koskevat niiden kykyd suojautua tietylld varmuustasolla
toimilta, joiden tarkoituksena on vaarantaa tallennettujen, siirrettdvien tai kisiteltdvien
tietojen tai kyseisissd tuotteissa, prosesseissa, palveluissa ja jirjestelmissd tarjottavien tai
vélitettdvien toimintojen tai palvelujen kdytettdvyys, aitous, eheys ja luottamuksellisuus.

44 artikla
Eurooppalaisen kyberturvallisuuden sertifiointijirjestelmdin valmistelu ja hyviksyminen

1. Kun komissio on esittinyt asiaa koskevan pyynnon, ENISA valmistelee ehdolla
olevan eurooppalaisen kyberturvallisuuden sertifiointijarjestelmédn, joka tayttda
tamén asetuksen 45, 46 ja 47 artiklassa esitetyt vaatimukset. Jdsenvaltiot tai 53
artiklalla perustettu Euroopan kyberturvallisuuden sertifiointiryhmé, jéljempéna
’sertifiointiryhmd’, voivat esittdd komissiolle ehdolla olevan eurooppalaisen
kyberturvallisuuden sertifiointijarjestelmén valmistelemista.

2. Valmistellessaan 1 kohdassa tarkoitettuja ehdolla olevia jérjestelmid ENISA kuulee
kaikkia asiaankuuluvia sidosryhmid ja tekee tiivistd yhteistyotd sertifiointiryhmén
kanssa. Sertifiointiryhmé antaa ENISAlle apua ja asiantuntijaneuvontaa, jota ENISA
tarvitsee ehdolla olevan jarjestelmidn valmistelussa, tarvittaessa my0s antamalla
lausuntoja.

3. ENISA toimittaa timédn artiklan 2 kohdan mukaisesti valmistellun ehdolla olevan
eurooppalaisen kyberturvallisuuden sertifiointijarjestelmén komissiolle.

4. Komissio voi ENISA:n valmisteleman ehdolla olevan jirjestelmén pohjalta hyviksya
55 artiklan 2 kohdan mukaisesti tdytdntdonpanosdddoksii tieto- ja viestintdtekniikan
tuotteiden ja palvelujen eurooppalaisista kyberturvallisuuden
sertifiointijdrjestelmistd, jotka tdyttdvit tdmédn asetuksen 45, 46 ja 47 artiklan
vaatimukset.

5. ENISA  ylldpitdd erityistd verkkosivustoa, joka tarjoaa eurooppalaisia
kyberturvallisuuden sertifiointijarjestelmid koskevaa tiedotusta ja julkisuutta.
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45 artikla

Eurooppalaisten kyberturvallisuuden sertifiointijirjestelmien turvallisuustavoitteet

Eurooppalaisen kyberturvallisuuden sertifiointijirjestelmdn suunnittelussa on otettava
huomioon soveltuvin osin seuraavat turvallisuustavoitteet:

a)

b)

g)

suojata tallennetut, siirretyt tai muulla tavoin kisitellyt tiedot vahingossa
tapahtuvalta tai luvattomalta tallentamiselta, késittelyltd, kaytoltd tai
luovuttamiselta;

suojata tallennetut, siirretyt tai muulla tavoin késitellyt tiedot vahingossa
tapahtuvalta tai luvattomalta tuhoamiselta, tahattomalta katoamiselta tai
muuttamiselta;

varmistaa, etti valtuutettujen henkildiden, ohjelmien tai koneiden saatavilla on
ainoastaan ne tiedot, palvelut tai toiminnot, joihin néilld on kiyttdoikeudet;

tallentaa tieto siitd, mitkd tiedot, toiminnot tai palvelut on ilmoitettu, seki
ilmoituksen ajankohta ja tekija;

varmistaa, ettd on mahdollista tarkastaa, mité tietoja, palveluja tai toimintoja on
kiytetty, sekd kdyton ajankohta ja kédyttdjd;

palauttaa tietojen, palvelujen ja toimintojen saatavuus ja kéytettivyys
mahdollisimman pian fyysisen tai teknisen vian sattuessa;

varmistaa tieto- ja viestintitekniikan tuotteille ja palveluille ajantasainen
ohjelmisto, joka ei sisdlld tunnettuja haavoittuvuuksia, ja mekanismit, joilla
varmistetaan ohjelmistojen turvalliset paivitykset.

46 artikla

Eurooppalaisten kyberturvallisuuden sertifiointijirjestelmien varmuustasot

1. Eurooppalaisessa kyberturvallisuuden sertifiointijarjestelméssd voidaan maédritelld
yksi tai useampi varmuustaso — perustaso, korotettu ja/tai korkea — kyseisessd
jérjestelmdssé sertifioiduille tieto- ja viestintdtekniikan tuotteille ja palveluille.

a)

b)

Varmuustasojen perustaso, korotettu ja korkea on tiytettdvé seuraavat vaatimukset:

perustasolla oleva varmuustaso viittaa eurooppalaisen kyberturvallisuuden
sertifiointijdrjestelmin yhteydessd myonnettyyn sertifikaattiin, joka antaa
rajallisen luottamustason tieto- ja viestintdtekniikan tuotteen tai palvelun
véitetyille tai esitetyille kyberturvallisuusominaisuuksille ja jota luonnehditaan
suhteessa sithen liittyviin teknisiin eritelmiin, standardeihin ja menettelyihin
sekd  teknisiin  tarkastuksiin, joiden tarkoituksena on  vdhentdd
kyberturvallisuuspoikkeamien riskié;

korotettu ~ varmuustaso  viittaa  eurooppalaisen  kyberturvallisuuden
sertifiointijdrjestelmén yhteydessd myonnettyyn sertifikaattiin, joka antaa
korotetun luottamustason tieto- ja viestintdtekniikan tuotteen tai palvelun
viitetyille tai esitetyille kyberturvallisuusominaisuuksille ja jota luonnehditaan
suhteessa sithen liittyviin teknisiin eritelmiin, standardeihin ja menettelyihin
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sekd teknisiin tarkastuksiin, joiden tarkoituksena on vidhentdd merkittévasti
kyberturvallisuuspoikkeamien riskié;

korkea varmuustaso viittaa eurooppalaisen kyberturvallisuuden
sertifiointijdrjestelmidn yhteydessd myoOnnettyyn sertifikaattiin, joka antaa
korotettua ~ varmuustasoa  korkeamman  luottamustason  tieto-  ja
viestintitekniikan  tuotteen tai  palvelun viitetyille tai esitetyille
kyberturvallisuusominaisuuksille ja jota luonnehditaan suhteessa siithen
liittyviin teknisiin eritelmiin, standardeihin ja menettelyihin sekd teknisiin
tarkastuksiin, joiden tarkoituksena on ehkiistd kyberturvallisuuspoikkeamat.

47 artikla

Eurooppalaisten kyberturvallisuuden sertifiointijirjestelmien osatekijit

Eurooppalaisen kyberturvallisuuden sertifiointijérjestelmén on sisdllettiva seuraavat

osatekijat:

a)  sertifioinnin kohde ja soveltamisala, mukaan lukien sen kattamien tieto- ja
viestintdtekniikan tuotteiden ja palvelujen tyyppi tai luokat;

b)  yksityiskohtainen erittely kyberturvallisuusvaatimuksista, joihin néhden
erityiset tieto- ja viestintitekniikan tuotteet ja palvelut arvioidaan, esimerkiksi
viittaamalla unionin tai kansainvilisiin standardeihin tai teknisiin eritelmiin;

c)  soveltuvin osin yksi tai useampi varmuustaso;

d)  yksittdiset arvioinnissa kéytettdvit perusteet ja menetelmdt, mukaan lukien
arvioinnin tyypit, jotta voidaan osoittaa, ettd 45 artiklassa tarkoitetut erityiset
tavoitteet saavutetaan;

e) sertifioinnin  edellyttimit tiedot, jotka hakijan on toimitettava
vaatimustenmukaisuuden arviointilaitoksille;

f)  jos jirjestelmd tarjoaa kdyttoon merkkejd tai merkint6jd, ndiden merkkien tai
merkintdjen kayton edellytykset;

g) jos jarjestelmddn kuuluu valvonta, sddnndt sertifikaattien vaatimusten
noudattamisen seurantaa varten, mukaan lukien mekanismit sen osoittamiseksi,
ettd madriteltyja kyberturvallisuusvaatimuksia noudatetaan jatkuvasti;

h)  ehdot sertifioinnin myontédmiselle, voimassa pitdmiselle ja jatkamiselle sekd
sen soveltamisalan laajentamiselle ja supistamiselle;

1)  sddnndt seurauksista tapauksissa, joissa sertifioidut tieto- ja viestintdtekniikan
tuotteet ja palvelut eivit vastaa sertifiointivaatimuksia;

j)  sdanndt siitd, miten aiemmin tuntemattomat tieto- ja viestintitekniikan
tuotteiden ja palvelujen kyberhaavoittuvuudet on miira raportoida ja kasitella;

k)  sddnnot tietojen sdilyttdmisestd vaatimustenmukaisuuden arviointilaitoksissa;
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1)  sellaisten kansallisten kyberturvallisuuden sertifiointijirjestelmien yksildinti,
jotka kattavat saman tyypin tai samojen luokkien tieto- ja viestintdtekniikan
tuotteita ja palveluja;

m) myonnetyn sertifikaatin sisdlto.

Jarjestelmédlle maééritellyt vaatimukset eivdt saa olla ristiriidassa sovellettavien
oikeudellisten vaatimusten, erityisesti yhdenmukaistetusta unionin lainsddddnnosti
johtuvien vaatimusten kanssa.

Jos unionin sdddoksessd niin sdddetddn, eurooppalaisen kyberturvallisuuden
sertifiointijdrjestelmdn mukaista sertifiointia voidaan kayttdd osoittamaan, etté
kyseisen sdddoksen vaatimusten suhteen vallitsee vaatimustenmukaisuusolettama.

Jos yhdenmukaistettua unionin lainsdddidntéd ei ole, myds jdsenvaltioiden
lainsdddédnndssd  voidaan  sddtdd, ettd eurooppalaista  kyberturvallisuuden
sertifiointijdrjestelmidd voidaan kéyttdd luomaan vaatimustenmukaisuusolettama
oikeudellisiin vaatimuksiin ndhden.

48 artikla
Kyberturvallisuussertifiointi

Tieto- ja viestintdtekniikan tuotteet ja palvelut, jotka on sertifioitu jossain 44 artiklan
mukaisesti hyviksytyssa eurooppalaisessa kyberturvallisuuden
sertifiointijdrjestelmissé, katsotaan kyseisen jirjestelmén vaatimusten mukaisiksi.

Sertifiointi on vapaaehtoinen, jollei unionin lainsdddanndssé toisin sédadeté.

Tdmén artiklan mukaisen eurooppalaisen kyberturvallisuussertifikaatin antavat 51
artiklassa  tarkoitetut  vaatimustenmukaisuuden arviointilaitokset  perustuen
kriteereihin, jotka sisdltyvdt 44 artiklan mukaisesti hyvéksyttyyn eurooppalaiseen
kyberturvallisuuden sertifiointijérjestelméén.

Poiketen siitd, mitd 3 kohdassa sdddetddn, asianmukaisesti perustelluissa tapauksissa
yksittdisessd eurooppalaisessa kyberturvallisuuden sertifiointijérjestelmissd voidaan
madritd, ettd jirjestelmdstd saatavan eurooppalaisen kyberturvallisuussertifikaatin
voi myontdd vain julkinen elin. Tdmaén julkisen elimen on oltava joko

a) 50  artiklan 1 kohdassa  tarkoitettu  kansallinen  sertifioinnin
valvontaviranomainen,

b) 51 artiklan 1 kohdan nojalla vaatimustenmukaisuuden arviointilaitoksena
akkreditoitu elin tai

c) asianomaisen jdsenvaltion lakien, maddrdysten tai muiden virallisten
hallintomenettelyjen mukaisesti perustettu elin, joka tiyttdd tuotteiden,
prosessien ja palvelujen sertifiointielimid koskevat vaatimukset ISO/IEC
17065:2012 -standardin mukaisesti.

Luonnollisen tai oikeushenkilon, joka jittdd tieto- ja viestintdtekniikan tuotteensa tai
palvelunsa  sertifioitaviksi, on toimitettava 51 artiklassa tarkoitetulle
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vaatimustenmukaisuuden  arviointilaitokselle  kaikki sertifiointimenettelyn
suorittamiseen tarvittavat tiedot.

Sertifikaatit voidaan myontdd enintdén kolmeksi vuodeksi, ja ne voidaan uusia
samoin edellytyksin, jos sovellettavat vaatimukset tiyttavit edelleen.

Tamén artiklan mukaisesti myOnnetty eurooppalainen kyberturvallisuussertifikaatti
on tunnustettava kaikissa jdsenvaltioissa.

49 artikla
Kansalliset kyberturvallisuuden sertifiointijirjestelmdit ja sertifikaatit

Sellaisia tieto- ja viestintitekniikan tuotteita ja palveluja varten voimassa olevat
kansalliset kyberturvallisuuden sertifiointijarjestelmét ja niihin liittyvit menettelyt,
jotka kuuluvat jonkin eurooppalaisen kyberturvallisuuden sertifiointijirjestelmén
soveltamisalaan, lakkaavat tuottamasta oikeusvaikutuksia alkaen péivéstd, joka
vahvistetaan 44 artiklan 4 kohdan nojalla hyvéksytyssd tdytdntdonpanosdddoksessa,
sanotun kuitenkaan rajoittamatta 3 kohdan soveltamista. Sellaisia tieto- ja
viestintdtekniikan tuotteita ja palveluja varten voimassa olevat kansalliset
kyberturvallisuuden sertifiointijarjestelméit ja niihin liittyvdat menettelyt, jotka eivit
kuulu  jonkin  eurooppalaisen  kyberturvallisuuden  sertifiointijirjestelmén
soveltamisalaan, pysyvit edelleen voimassa.

Jasenvaltiot eivdt saa ottaa kadyttoon uusia kansallisia kyberturvallisuuden
sertifiointijdrjestelmid tieto- ja viestintdtekniikan tuotteille ja palveluille, jotka
kuuluvat  jonkin  voimassa  olevan  eurooppalaisen  kyberturvallisuuden
sertifiointijdrjestelmin soveltamisalaan.

Kansallisissa kyberturvallisuuden sertifiointijirjestelmissd myonnetyt voimassa
olevat sertifikaatit pysyvit voimassa niiden voimassaolon paittymispdivéaén asti.

50 artikla
Kansalliset sertifioinnin valvontaviranomaiset

Kunkin jésenvaltion on nimettévi kansallinen sertifioinnin valvontaviranomainen.
Kunkin jdsenvaltion on ilmoitettava nimetty viranomainen komissiolle.

Kunkin kansallisen sertifioinnin valvontaviranomaisen on oltava organisaatioltaan,
rahoituspéétoksiltddn, oikeudelliselta rakenteeltaan ja paitoksenteoltaan riippumaton
yksikoistd, joita ne valvovat.

Jasenvaltioiden on varmistettava, ettd kansallisilla sertifioinnin
valvontaviranomaisilla on riittdvdt resurssit kdyttdd valtuuksiaan ja suorittaa
tuloksekkaasti ja tehokkaasti niille osoitetut tehtavit.

Tédmin asetuksen tehokkaan tdytintdonpanon varmistamiseksi on aiheellista, ettd
kyseiset viranomaiset osallistuvat 53 artiklan nojalla perustettuun Euroopan
kyberturvallisuuden sertifiointiryhméédn aktiivisella, tehokkaalla ja turvallisella
tavalla.
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Kansallisten sertifioinnin valvontaviranomaisten on

a)

b)

d)

e)

valvottava tdmin osaston sddnndsten soveltamista ja huolehdittava niiden
tdytantoonpanosta kansallisella tasolla sekd valvottava sitd, ovatko niiden
alueelle  sijoittautuneiden  vaatimustenmukaisuuden  arviointilaitosten
myontdmat sertifikaatit timén osaston vaatimusten ja vastaavan eurooppalaisen
kyberturvallisuuden sertifiointijdrjestelmin vaatimusten mukaisia;

seurattava ja valvottava vaatimustenmukaisuuden arviointilaitosten toimintaa
tdman asetuksen soveltamiseksi, mukaan lukien vaatimustenmukaisuuden
arviointilaitoksista ilmoittaminen ja siihen liittyvit tehtdvit timén asetuksen 52
artiklan mukaisesti;

kisiteltdvd luonnollisten tai oikeushenkildiden tekemit wvalitukset, jotka
liittyvdt  niiden  alueelle  sijoittautuneiden  vaatimustenmukaisuuden
arviointilaitosten myOntdmiin sertifikaatteihin, tutkittava asianmukaisessa
midrin valituksen kohde ja ilmoitettava wvalituksen tekijélle tutkinnan
etenemisesta ja tuloksesta kohtuullisessa ajassa;

tehtdvé yhteistyotd muiden kansallisten sertifioinnin valvontaviranomaisten tai
muiden viranomaisten kanssa esimerkiksi jakamalla tietoa mahdollisista
tapauksista, joissa tieto- ja viestintdtekniikan tuotteet ja palvelut eivét vastaa
timidn asetuksen tai yksittdisten eurooppalaisten kyberturvallisuuden
sertifiointijdrjestelmien vaatimuksia;

seurattava merkityksellisti kehitystd kyberturvallisuussertifioinnin alalla.

Kullakin kansallisella sertifioinnin valvontaviranomaisella on oltava ainakin
valtuudet

a)

b)

d)

pyytdd vaatimustenmukaisuuden arviointilaitoksilta ja eurooppalaisen
kyberturvallisuussertifikaatin haltijoilta kaikki tiedot, jotka se tarvitsee
tehtdvansa suorittamiseksi;

tehdd tarkastusten avulla tutkimuksia vaatimustenmukaisuuden
arviointilaitoksista ja eurooppalaisen kyberturvallisuussertifikaatin haltijoista
III osaston sddnnosten noudattamisen valvomiseksi;

toteuttaa asianmukaisia toimenpiteitd kansallisen lainsddddnnén mukaisesti
varmistaakseen, ettd  vaatimustenmukaisuuden  arviointilaitokset  tai
sertifikaattien haltijat noudattavat tdmidn asetuksen tai eurooppalaisen
kyberturvallisuuden sertifiointijérjestelmén vaatimuksia;

pddstd  vaatimustenmukaisuuden arviointilaitosten ja  eurooppalaisen
kyberturvallisuussertifikaatin  haltijoiden tiloithin tutkimusten tekemiseksi
unionin tai jdsenvaltion prosessioikeuden mukaisesti;

peruuttaa kansallisen lainsddddnnon mukaisesti sertifikaatit, jotka eivit tayti
tdmén asetuksen tai eurooppalaisen kyberturvallisuuden sertifiointijdrjestelmén
vaatimuksia;

72

Fl



Fl

f)  madrdtd seuraamuksia 54 artiklassa sdddetylld tavalla kansallisen
lainsddddannon mukaisesti ja vaatia lopettamaan téssd asetuksessa sdddettyjen
velvoitteiden rikkominen vélittomasti.

Kansallisten sertifioinnin valvontaviranomaisten on tehtdva yhteistyotd keskenddn ja
komission kanssa ja erityisesti vaihdettava tietoja, kokemuksia ja hyvid kdytantoja
tieto- ja viestintitekniikan tuotteiden ja palvelujen kyberturvallisuussertifioinnista ja
niiden kyberturvallisuuteen liittyvistd teknisistd kysymyksista.

51 artikla
Vaatimustenmukaisuuden arviointilaitokset

Asetuksen (EY) N:o 765/2008 mukaisesti nimetyn kansallisen akkreditointielimen
on akkreditoitava vaatimustenmukaisuuden arviointilaitokset vain, jos ne tdyttdvit
tdmin asetuksen liitteessd esitetyt vaatimukset.

Akkreditointi myonnetddn enintddn viideksi vuodeksi, ja se voidaan uusia samoin
edellytyksin, jos vaatimustenmukaisuuden arviointilaitos tdyttdd tdssd artiklassa
sdddetyt vaatimukset. Akkreditointielimen on peruutettava timén artiklan 1 kohdan
nojalla mydnnetty vaatimustenmukaisuuden arviointilaitoksen akkreditointi, jos
akkreditoinnin  edellytykset eivdt tdyty tai eivdt endd tdyty tai jos
vaatimustenmukaisuuden arviointilaitoksen toiminta rikkoo tdméin asetuksen
sdaannoksia.

52 artikla
Ilmoittaminen

Kansallisten sertifioinnin valvontaviranomaisten on jokaisen 44 artiklan mukaisesti
hyvéksytyn eurooppalaisen kyberturvallisuuden sertifiointijarjestelmin osalta
ilmoitettava komissiolle vaatimustenmukaisuuden arviointilaitoksista, jotka on
akkreditoitu myoOntdmédn sertifikaatteja 46 artiklassa tarkoitetuilla mdééritellyilla
varmuustasoilla, ja ilman aiheetonta viivytystd kaikista niiden myO0hemmistd
muutoksista.

Vuoden kuluttua eurooppalaisen kyberturvallisuuden sertifiointijarjestelmén
voimaantulosta komissio julkaisee luettelon ilmoitetuista vaatimustenmukaisuuden
arviointilaitoksista Euroopan unionin virallisessa lehdessd.

Jos komissio saa ilmoituksen 2 kohdassa tarkoitetun ajanjakson péddttymisen jilkeen,
se julkaisee FEuroopan unionin virallisessa lehdessd muutokset 2 kohdassa
tarkoitettuun luetteloon kahden kuukauden kuluessa kyseisen ilmoituksen
vastaanottamisesta.

Kansallinen sertifioinnin valvontaviranomainen voi esittdd komissiolle pyynnén
poistaa kyseisen kansallisen sertifioinnin valvontaviranomaisen ilmoittama
vaatimustenmukaisuuden arviointilaitos tdmdn artiklan 2 kohdassa tarkoitetusta
luettelosta. Komissio julkaisee Euroopan unionin virallisessa lehdessd vastaavat
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tarkistukset  luetteloon  kuukauden  kuluessa  kansallisen  sertifioinnin
valvontaviranomaisen pyynnon vastaanottamisesta.

Komissio voi tdytintoonpanosdddoksillda maiiritelld olosuhteet, muotoseikat ja
menettelyt tdméin artiklan 1 kohdassa tarkoitetuille ilmoituksille. N&ma
tdytantoonpanosdddokset hyvédksytddn 55 artiklan 2 kohdassa tarkoitettua
tarkastelumenettelyd noudattaen.

53 artikla
Euroopan kyberturvallisuuden sertifiointiryhmd

Perustetaan ~ Euroopan  kyberturvallisuuden  sertifiointiryhmé,  jéljempéna
“sertifiointiryhma’.

Ryhmé koostuu kansallisista sertifioinnin valvontaviranomaisista. Kansallisten
sertifioinnin valvontaviranomaisten on oltava edustettuina johtajatasolla tai muulla
korkealla tasolla.

Sertifiointiryhmén tehtédvina on

a) neuvoa ja avustaa komissiota sen pyrkiessd varmistamaan tidmédn osaston

johdonmukainen taytantoonpano ja soveltaminen erityisesti
kyberturvallisuussertifioinnin toimintapoliittisissa kysymyksissa,
toimintaperiaatteiden yhteensovittamisessa ja eurooppalaisten

kyberturvallisuuden sertifiointijérjestelmien valmistelemisessa;

b) avustaa ja neuvoa ENISAa ja tehdid sen kanssa yhteistyotd ehdolla olevan
jérjestelmin valmistelemisessa tdmén asetuksen 44 artiklan mukaisesti;

c) esittdd komissiolle, ettd se pyytdd virastoa valmistelemaan ehdolla olevan
eurooppalaisen kyberturvallisuuden sertifiointijdrjestelmin timén asetuksen 44
artiklan mukaisesti;

d) antaa komissiolle osoitettuja lausuntoja voimassa olevien eurooppalaisten
kyberturvallisuuden sertifiointijérjestelmien ylldpitdmisestd ja tarkistamisesta;

e) tarkastella merkityksellistd kehitystd kyberturvallisuussertifioinnin alalla ja
vaihtaa hyvid kdytdntdja kyberturvallisuuden sertifiointijarjestelmistd;

f)  helpottaa kansallisten sertifioinnin valvontaviranomaisten vélistd, tdmén
osaston mukaista yhteistyotd tiedonvaihdon avulla erityisesti ottamalla
kdyttoon  menetelmid  tietojen  vaihtamiseksi  tehokkaasti  kaikista
kyberturvallisuussertifiointia koskevista kysymyksista.

Sertifiointiryhmin puheenjohtajana ja sihteeristond toimii komissio ENISAn
avustuksella siten kuin 8 artiklan a alakohdassa sdddetdén.
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54 artikla
Seuraamukset

Jasenvaltioiden on annettava sddnnot seuraamuksista, joita sovelletaan tidmédn osaston ja
eurooppalaisten kyberturvallisuuden sertifiointijirjestelmien sddnnodsten rikkomiseen, ja
toteutettava kaikki tarvittavat toimenpiteet sen varmistamiseksi, ettd ne pannaan tdytdntdon.
Saddettyjen seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia. Jasenvaltioiden
on ilmoitettava ndmi sdannot ja toimenpiteet komissiolle [viimeistddn ... / viipymattd] ja
ilmoitettava sille niihin vaikuttavista myohemmistd muutoksista.
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IV OSASTO
LOPPUSAANNOKSET

55 artikla
Komiteamenettely

Komissiota avustaa komitea. Tdma komitea on asetuksessa (EU) N:o 182/2011
tarkoitettu komitea.

Kun viitataan tdhin kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa.

56 artikla
Arviointi ja uudelleentarkastelu

Komissio arvioi viimeistddn viiden vuoden kuluttua 58 artiklassa tarkoitetusta
pdivimadrastd ja sen jilkeen viiden vuoden vélein viraston ja sen tydtapojen
vaikutuksen, tehokkuuden ja tuloksellisuuden sekd mahdollisen tarpeen muuttaa
viraston toimeksiantoa ja téllaisten muutosten taloudelliset vaikutukset. Arvioinnissa
otetaan huomioon viraston toiminnastaan mahdollisesti saama palaute. Jos komissio
katsoo, ettei viraston toiminnan jatkaminen ole endd perusteltua sille asetettuihin
tavoitteisiin, toimeksiantoon ja tehtdviin nihden, se voi ehdottaa, ettd titd asetusta
muutetaan virastoa koskevien sddnndsten osalta.

Arvioinnissa arvioidaan myds III osaston sdédnndsten vaikutusta, tehokkuutta ja
tuloksellisuutta suhteessa tavoitteisiin varmistaa tieto- ja viestintdtekniikan tuotteiden
ja palvelujen kyberturvallisuuden riittivd taso wunionissa ja parantaa
sisimarkkinoiden toimintaa.

Komissio toimittaa arviointikertomuksen ja padtelmdnsd Euroopan parlamentille,
neuvostolle ja johtokunnalle. Arvioinnin tulokset julkistetaan.

57 artikla
Kumoaminen ja seuraanto

Kumotaan asetus (EY) N:o 526/2013 [...] alkaen.

Viittaukset asetukseen (EY) N:0 526/2013 ja ENISAan katsotaan viittauksiksi tihén
asetukseen ja virastoon.

Virasto toimii kaikkien omistusten, sopimusten, oikeudellisten velvoitteiden,
ty0sopimusten, taloudellisten sitoumusten ja vastuiden osalta asetuksella (EY)
N:0526/2013 perustetun viraston seuraajana. Kaikki johtokunnan ja hallituksen
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voimassa olevat padtokset pysyvit voimassa edellyttden, ettd ne eivit ole ristiriidassa
tdman asetuksen sddnndsten kanssa.

Virasto perustetaan méérittelemattoméksi toimiajaksi [...] alkaen.

Asetuksen (EY) N:o 526/2013 24 artiklan 4 kohdan mukaisesti nimitetty piddjohtaja
toimii viraston péadjohtajana jiljelld olevan toimikautensa ajan.

Asetuksen (EY) N:o 526/2013 6 artiklan mukaisesti nimitetyt johtokunnan jidsenet ja
varajisenet toimivat viraston johtokunnan jdsenind ja varajdsenind jdljelld olevan
toimikautensa ajan.

58 artikla
Voimaantulo

Tédma asetus tulee voimaan kahdentenakymmenentend pdivéni sen jilkeen, kun se on
julkaistu Euroopan unionin virallisessa lehdessd.

Tama asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jdsenvaltioissa.

Tehty Brysselissé
Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
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1.1.

1.2.

1.3.

1.4.

1.4.1.

1.4.2.

RAHOITUSSELVITYS

PERUSTIEDOT EHDOTUKSESTA/ALOITTEESTA

Ehdotuksen/aloitteen nimi

Ehdotus Euroopan parlamentin ja neuvoston asetukseksi EU:n kyberturvallisuusvirastosta
ENISAsta ja asetuksen (EU) 526/2013 kumoamisesta sekd tieto- ja viestintdtekniikan
kyberturvallisuussertifioinnista (“kyberturvallisuusasetus”™)

Toimintalohko(t)

Toimintalohko: 09 — Viestintdverkot, siséllot ja teknologia

Toiminto: 09.02 Digitaaliset sisimarkkinat

Ehdotuksen/aloitteen luonne
Ehdotus/aloite liittyy uuteen toimeen (III osasto — Sertifiointi).

[0 Ehdotus aloite liittyy uuteen toimeen, joka perustuu pilottihankkeeseen tai
valmistelutoimeen**.

Ehdotus/aloite liittyy kdynnissi olevan toimen jatkamiseen (II osasto — ENISAn
toimeksianto).

[] Ehdotus/aloite liittyy toimeen, joka on suunnattu uudelleen.
Tavoite (Tavoitteet)

Komission monivuotinen strateginen tavoite (monivuotiset strategiset tavoitteet), jonka
(joiden) saavuttamista ehdotus/aloite tukee

1. Jasenvaltioiden, yritysten ja koko EU:n resilienssin lisidminen.

2. EU:mn sisdmarkkinoiden asianmukaisen toiminnan varmistaminen tieto- ja
viestintdtekniikan tuotteita ja palveluja varten.

3. Tieto- ja viestintdtekniikan alalla toimivien EU:n yritysten maailmanlaajuisen
kilpailukyvyn lisddminen.

4. Jasenvaltioiden lakien, asetusten ja hallinnollisten méérdysten ldhentdminen
kyberturvallisuuden tarpeisiin.

Erityistavoitteet

Yleisten tavoitteiden pohjalta ja tarkistetun kyberturvallisuusstrategian laajemmassa
yhteydessé aloitteella pyritddn — linjaamalla ENISAn toimintakenttdd ja toimeksiantoa ja
perustamalla eurooppalainen sertifiointikehys tieto- ja viestintitekniikan tuotteille ja
palveluille — seuraaviin erityistavoitteisiin:
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1. jdsenvaltioiden ja yritysten valmiuksien ja varautumiskyvyn lisdiminen;

2. yhteistyon ja koordinoinnin parantaminen jasenvaltioiden ja EU:n toimielinten,
virastojen ja elinten vililla;

3. EU-tason valmiuksien lisiiminen jasenvaltioiden toimien tidydentimiseksi
erityisesti rajat ylittdvien kyberkriisien yhteydessé;

4. kansalaisten ja yritysten tietoisuuden lisddminen kyberturvallisuuteen liittyvistd
kysymyksisti;

5. yleisen avoimuuden lisdfiminen tieto- ja viestintiteknisten tuotteiden ja
palvelujen  kyberturvallisuuden varmistuksessa*’, jotta voidaan lisiti
luottamusta digitaalisiin sisdémarkkinoihin ja digitaalisiin innovaatioihin.

ENISA auttaa saavuttamaan edelli esitetyt tavoitteet seuraavasti:

Tehostettu paidtoksenteon tuki — Virasto antaa ohjeita ja neuvoja komissiolle ja
jasenvaltioille, jotta voidaan kehittdd ja pitdéd ajan tasalla kokonaisvaltaista ja normatiivista
kehystd kyberturvallisuuden alalla sekd alakohtaisia toimintapoliittisia ja oikeudellisia
aloitteita silloin kun nithin liittyy kyberturvallisuuskysymyksid. Virasto edesauttaa
yhteistyoryhmén ty6td (direktiivin (EU) 2016/1148 11 artikla) antamalla asiantuntemusta
ja apua, tukee politilkan valmistelua ja tdytdntéonpanoa sdhkodisen henkilollisyyden ja
sdahkoisten luottamuspalvelujen alalla ja edistdd parhaiden toimintatapojen vaihtoa
toimivaltaisten viranomaisten viélilla.

Tehostettu tuki valmiuksien kehittimiselle — Virasto tukee jasenvaltioita sekd unionin
toimielimid,  elimid, laitoksia ja  virastoja  kehittdimddn ja  tehostamaan
kyberturvallisuusongelmien ja -poikkeamien ehkiisyd, havaitsemista ja analyysia sekid
valmiuksia reagoida niihin. Virasto avustaa pyynnostd jdsenvaltioita niiden kehittdessd
kansallisia CSIRT-toimijoita ja kansallisia kyberturvallisuusstrategioita, avustaa unionin
toimielimid niiden kehittdessa ja tarkastellessa uudelleen unionin
kyberturvallisuusstrategioita, tarjoaa kyberturvallisuuskoulutusta, avustaa yhteistyéryhmin
kautta jasenvaltioita parhaiden kéytént6jen vaihtamisessa sekd helpottaa tietojen jakamisen
ja analysoinnin alakohtaisten keskusten (ISAC) perustamista.

Operatiivisen yhteistyon ja Kkriisinhallinnan tuki — Virasto tukee toimivaltaisten
julkisten elinten keskindistd ja sidosryhmien vilistd yhteisty6td jérjestelmallisessd
yhteistoiminnassa unionin toimielinten, elinten, toimistojen ja virastojen kanssa
kyberturvallisuuteen, kyberrikollisuuteen ja yksityisyyden ja henkilGtietojen suojaan
liittyvissd asioissa. Virasto toimii CSIRT-verkoston sihteeristond (direktiivin (EU)
2016/1148 12 artiklan 2 kohta) ja edistdd verkoston kanssa tehtdvdd operatiivista
yhteistyotd antamalla yhdessd CERT-EU:n kanssa tukea jdsenvaltioille niiden pyynndsta.
Virasto jdrjestdd sddnnéllisid  kyberturvallisuusharjoituksia, edistdd yhteistyohon
perustuvan vastauksen kehittdmisti laajamittaisiin rajatylittaviin
kyberturvallisuuspoikkeamiin ja -kriiseihin sekd tekee yhteistyossd CSIRT-verkoston
kanssa teknisid jélkikateistutkimuksia merkittidvistd poikkeamista ja antaa suosituksia
jatkotoimista.
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Markkinoihin liittyvit tehtivit (standardointi, sertifiointi) — Virasto huolehtii useista
tehtavistd, joilla tuetaan erityisesti sisdmarkkinoita. Virasto pitdd yllda “markkinoiden
seurantakeskusta” analysoimalla kyberturvallisuusmarkkinoiden tirkeimpid suuntauksia,
jotta kysyntid ja tarjonta saadaan vastaamaan paremmin toisiaan. Virasto tukee ja edistda
tieto- ja viestintdtekniikan tuotteiden ja palvelujen kyberturvallisuussertifiointiin liittyvén
unionin polititkkan kehittimistd ja tdytdntdonpanoa valmistelemalla ehdolla olevat
eurooppalaiset kyberturvallisuuden sertifiointijarjestelmét tieto- ja viestintitekniikan
tuotteita ja palveluja varten, toimimalla unionin kyberturvallisuuden sertifiointiryhméan
sihteeristona ja tarjoamalla kéyttoon ohjeita ja hyvid kdytdntdjd tieto- ja viestintitekniikan
tuotteiden ja palvelujen turvallisuusvaatimuksista yhteistyossd kansallisten sertifioinnin
valvontaviranomaisten ja toimialan kanssa. Tietimyksen, tiedotuksen ja tietoisuuden
lisidminen — Virasto antaa komissiolle ja jdsenvaltioille apua ja neuvontaa, jotta koko
unionissa saavutettaisiin korkea osaamistaso asioissa, jotka liittyvit verkko- ja tietoturvaan
ja sen soveltamiseen toimialan sidosryhmien keskuudessa. Téhén sisédltyy myos verkko- ja
tietojirjestelmien turvallisuutta [kyberturvallisuutta] koskevan tiedon kokoaminen,
jarjestiminen ja yleisOn saataville asettaminen erityisen portaalin kautta. Toinen tdrked
tekijd ovat suurelle yleisolle suunnatut tietoisuutta lisddvit toimet ja tiedotuskampanjat
kyberturvallisuusriskeista.

Tehostettu tutkimus- ja innovointituki — Virasto tarjoaa neuvontaa tutkimustarpeista ja
tutkimuksen painopisteistd kyberturvallisuuden alalla.

Tuki kansainviiliselle yhteistyolle — Virasto tukee unionin pyrkimyksié tehdéd yhteistyota
kolmansien maiden ja kansainvélisten organisaatioiden kanssa, jotta voidaan edistdd
kansainvalistd yhteistyotd kyberturvallisuuden alalla.

SERTIFIOINTI

Sertifiointikehys auttaa saavuttamaan tavoitteet lisaamalld yleistd avoimuutta tieto- ja
viestintiteknisten tuotteiden ja palvelujen kyberturvallisuuden varmistuksessa®’, jotta
voidaan lisdtd luottamusta digitaalisiin sisdmarkkinoihin ja digitaalisiin innovaatioihin.
Talla tavoin voidaan my0s valttdd hajanaisuutta sertifiointijarjestelmissd EU:ssa ja niihin
liittyvissd turvallisuusvaatimuksissa ja arviointiperusteissa jasenvaltioissa ja eri aloilla.

1.4.3.  Odotettavissa olevat tulokset ja vaikutukset

Selvitys siitd, miten ehdotuksella/aloitteella on tarkoitus vaikuttaa edunsaajien/kohderyhmdn tilanteeseen

ENISAlle annetaan vahvempi rooli, jossa se tukee valmiuksien kehittdmisti,
ennaltachkdisyi, yhteistyotd ja tietoisuutta EU:n tasolla pyrkimyksend lisdtd EU:n yleisté
kyberresilienssid seké tukee EU:n sertifiointikehysta tieto- ja viestintdtekniikan tuotteille ja
palveluille, mistd odotetaan seuraavanlaisia vaikutuksia (luettelo ei ole tyhjentdvi):

Kokonaisvaikutus:

4 Avoimuudella  kyberturvallisuuden  varmistuksessa  tarkoitetaan  sitd, ettd  kdyttdjit  saavat
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— Vaikutus on sisdmarkkinoilla on kaiken kaikkiaan positiivinen, koska voidaan korjata
markkinoiden hajanaisuutta ja rakentaa luottamusta digitaaliteknologiaan sité kautta, ettd
yhteistyd  parantuu,  kyberturvallisuuteen =~ EU:ssa  omaksutut  toimintamallit
yhdenmukaistuvat ja valmiudet lisdantyvit EU:n tasolla. Tdmén pitdisi johtaa myOnteiseen
talousvaikutukseen, koska se auttaisi vdhentdmiidn kyberturvallisuuspoikkeamista ja
kyberrikollisuudesta aiheutuvia kustannuksia, joiden arvioitu taloudellinen vaikutus on
Euroopan unionissa 0,41 % EU:n bruttokansantuotteesta (eli noin 55 miljardia euroa).

Erityiset tulokset:

Jisenvaltioiden ja yritysten kyberturvallisuusvalmiuksien ja varautumiskyvyn
paraneminen

— Jéasenvaltioiden kyberturvallisuusvalmiudet ja varautumiskyky paranevat, tukenaan
pitkdn aikavilin strategiset analyysit kyberuhkista ja -poikkeamista, ohjeet ja raportit,
asiantuntemuksen ja hyvien kéytdntdjen vaihto, koulutuksen ja koulutusmateriaalin
saatavuus ja tehostetut CyberEurope-harjoitukset.

— Yksityisten toimijoiden valmiudet paranevat tietojen jakamisen ja analysoinnin
alakohtaisten keskusten (ISAC) perustamiselle eri aloilla annettavan tuen kautta.

— EU:n ja jdsenvaltioiden varautumistaso paranee, koska kdyttdon tulee hyvin valmistellut
ja sovitut suunnitelmat laajamittaisten rajaylittdvien kyberturvallisuuspoikkeamien varalta
CyberEurope-harjoituksissa testatulla tavalla.

Yhteistyon ja koordinoinnin lisidntyminen jisenvaltioiden ja EU:n toimielinten,
virastojen ja elinten vilillii

— Yhteisty0 paranee julkisen ja yksityisen sektorin sisédisesti ja niiden valilla.

— Verkko- ja tietoturvadirektiivin tdytdntdonpano johdonmukaistuu maiden ja
hallinnonalojen rajojen yli.

— Yhteistyd paranee sertifioinnin alalla, tukenaan institutionaalinen kehys, joka
mahdollistaa eurooppalaisten kyberturvallisuuden sertifiointijérjestelmien ja yhteisen
politiikan kehittdmisen télla alalla.

EU:n tason valmiuksien lisidminen jasenvaltioiden toimien tiydentimiseksi

— EU saa paremmat operatiiviset valmiudet, joilla tdydennetdin jisenvaltioiden toimintaa
ja tuetaan niitd pyynnosté ja rajoitettujen ja ennalta madriteltyjen palvelujen osalta. Tamin
odotetaan vaikuttavan myonteisesti sithen, miten poikkeamien ennaltachkdisy ja
havaitsemisen ja niithin reagointi onnistuvat seké jdsenvaltioiden ettd unionin tasolla.

Kansalaisten ja yritysten tietoisuuden lisiiiminen kyberturvallisuuteen liittyvistii
kysymyksistdi

— Kansalaisten ja yritysten yleinen tietoisuus kyberturvallisuuskysymyksisté lisdantyy.

— Kyberturvallisuussertifiointi parantaa valmiuksia tehdd tietoon perustuvia ostopddtoksia
tieto- ja viestintdtekniikan tuotteista ja palveluista.
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Yleisen avoimuuden tehostaminen tieto- ja viestintiteknisten tuotteiden ja palvelujen
kyberturvallisuuden  varmistuksessa,  miki  lisiid  luottamusta  digitaalisiin
sisimarkkinoihin ja digitaalisiin innovaatioihin

— Avoimuus lisddntyy tieto- ja viestintitekniikan tuotteiden ja palvelujen
kyberturvallisuuden ~ varmistuksessa*®, kun turvallisuussertifioinnin ~ menettelyt

yksinkertaistuvat EU:n laajuisessa kehyksessa.

— Tieto- ja viestintitekniikan tuotteiden ja palvelujen turvallisuusominaisuuksien
varmuustaso paranee.

— Turvallisuussertifiointi tulee laajempaan kiyttoon kannusteinaan yksinkertaistetut
menettelyt, alhaisemmat kustannukset ja EU:n laajuiset litkketoimintamahdollisuudet, joita
markkinoiden hajanaisuus ei heikenna.

— Kilpailukyky paranee EU:n kyberturvallisuusmarkkinoilla, kun pk-yrityksille aiheutuvat
kustannukset ja hallinnollinen taakka pienenevit ja markkinoille tulon esteet, joita
kansallisten sertifiointijarjestelmien monilukuisuus saattaa aiheuttaa, poistuvat.

Muut tulokset
— Tavoitteista ei ennakoida koituvan merkittiavid ymparistovaikutuksia.
— EU:n talousarvioon littyvid tehokkuushydtyjd voidaan ennakoida tulokseksi EU:n

toimielinten, virastojen ja elinten vélisen yhteistyon ja toiminnan koordinoinnin
lisddmisesta.

1.4.4.  Tulos- ja vaikutusindikaattorit

Selvitys siitd, millaisin indikaattorein ehdotuksen/aloitteen toteuttamista seurataan

a)

Tavoite: Jisenvaltioiden ja yritysten valmiuksien ja varautumiskyvyn lisdfiminen:

ENISAn jérjestamien koulutusten mééra

ENISAn suoraan tarjoaman avun maantieteellinen kattavuus (maiden ja
alueiden lukuméiéra)

Jasenvaltioiden saavuttama varautumistaso, kun huomioon otetaan CSIRT-
toiminnan saavuttama Kkypsyysaste ja Kkyberturvallisuuteen liittyvien
sddntelyllisten toimenpiteiden valvonta

EU:n laajuisten hyvien toimintatapojen méérd, jotka ENISA tarjoaa kéayttoon
kriittisid infrastruktuureja varten

EU:n laajuisten hyvien toimintatapojen méérd, jotka ENISA tarjoaa kiyttoon
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pk-yrityksille

ENISAn vuosittain julkaisema strateginen analyysi kyberuhista ja -
poikkeamista uusien kehityssuuntausten tunnistamiseksi

ENISAn sdinnéllinen osallistuminen Euroopan standardointiorganisaatioiden
kyberturvallisuustyoéryhmien tyohon

Tavoite: Yhteistyon ja koordinoinnin lisdfintyminen jisenvaltioiden ja EU:n
toimielinten, virastojen ja elinten vélilli:
Niiden jasenvaltioiden lukumiird, jotka ovat hyodyntineet ENISAn
suosituksia ja lausuntoja poliittisessa padtoksentekoprosessissaan

Niiden EU:n toimielinten, virastojen ja elinten lukumdird, jotka ovat
hyodyntdneet ~ ENISAn suosituksia ~ ja  lausuntoja  poliittisessa
paitoksentekoprosessissaan

CSIRT-verkoston tydohjelman sddnnéllinen tdytdntoonpano ja CSIRT-
verkoston tietoteknisen infrastruktuurin ja viestintékanavien hyva toimivuus

Yhteistyoryhmén saataville asetetut ja sen hyodyntdmit tekniset raportit

Verkko- ja tietoturvadirektiivin johdonmukainen tdytdntoonpano maiden ja
hallinnonalojen rajojen yli

ENISAn suorittamien sadnndstenmukaisuuden arviointien maara

Eri aloilla kdytossd olevien ISAC-keskusten madrd, erityisesti kriittisten
infrastruktuurien osalta

Tiedotusportaalin  kdyttoonotto ja jatkuva ylldpito EU:n toimielimiltd,
virastoilta ja laitoksilta perdisin olevan kyberturvallisuuteen liittyvén tiedon
levittdmiseksi

Sdédnnollinen  osallistuminen EU:n tutkimus- ja innovointiohjelmien
valmisteluun

Voimassa oleva ENISAn, EC3:n ja CERT-EU:n vilinen yhteistydsopimus

Sertifiointikehykseen  sisdltyvien ja  sen  puitteissa  kehitettyjen
sertifiointijarjestelmien maari

Tavoite: EU-tason valmiuksien lisdfiiminen jisenvaltioiden toimien tiydentimiseksi
erityisesti rajat ylittiivien kyberkriisien yhteydessi:
ENISAn vuosittain julkaisema strateginen analyysi kyberuhista ja -

poikkeamista uusien kehityssuuntausten tunnistamiseksi

Koottujen tietojen julkaiseminen poikkeamista, joista raportoidaan verkko- ja
tietoturvadirektiivin mukaisesti ENISAlle

Viraston koordinoimien yleiseurooppalaisten harjoitusten ja  niihin
osallistuvien jdsenvaltioiden ja organisaatioiden lukuméaara

Hatdtilanteen tukea koskevien pyyntdjen méérd, jotka jdsenvaltiot esittdvit
ENISAlle ja jotka virasto tayttaa

ENISAn yhteistydossé CERT-EU:n kanssa suorittamien haavoittuvuuksia,
artefakteja ja poikkeamia koskevien analyysien méara

Kiytettdvissd olevat EU:n laajuiset tilanneraportit, jotka perustuvat tietoon,
jota jdsenvaltiot ja muut tahot antavat ENISAn kéyttoon laajamittaisten
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rajatylittdvien kyberpoikkeamien osalta
Tavoite: Kansalaisten ja yritysten tietoisuuden lisdiminen Kkyberturvallisuuteen
liittyvista kysymyksisti:

EU:n laajuisten ja kansallisten valistuskampanjoiden sdénnéllinen
jarjestiminen  ja  aiheiden  sddnndllinen  pdivittdminen  kehittyvien
oppimistarpeiden mukaan

Kybertietoisuuden lisddminen EU:n kansalaisten keskuudessa

Kyberturvallisuustietoisuuteen liittyvédn tietovisan sdidnnollinen jirjestiminen
ja oikeiden vastausten prosentuaalisen osuuden kasvu ajan myota

Tyontekijoille ja organisaatioille osoitettujen kyberturvallisuuden ja
kyberhygienian hyvien kdyténtdjen sdannéllinen julkaiseminen

Tavoite: Yleisen avoimuuden lisdfiiminen tieto- ja viestintiteknisten tuotteiden ja
palvelujen kyberturvallisuuden varmistuksessa*’, jotta voidaan lisiiti luottamusta
digitaalisiin sisimarkkinoihin ja digitaalisiin innovaatioihin:

EU:n kehyksen mukaisten jérjestelmien méaéra

Tieto- ja viestintitekniikan turvallisuussertifikaatin saaminen pienemmin
kustannuksin

Tieto- ja viestintdtekniikan sertifiointiin erikoistuneiden
vaatimustenmukaisuuden arviointilaitosten mééra jasenvaltioissa

Euroopan kyberturvallisuuden sertifiointiryhmidn perustaminen ja kokousten
jarjestdminen sddannollisesti

Saatavilla olevat ohjeet EU:n kehyksen mukaiselle sertifioinnille

Sddnnollinen analyysien julkaiseminen EU:n kyberturvallisuusmarkkinoiden
tairkeimmistd suuntauksista

Tieto- ja viestintdtekniikan eurooppalaisen turvallisuussertifiointikehyksen
sdaanndin sertifioitujen tieto- ja viestintitekniikan tuotteiden ja palvelujen
maara

Tieto- ja viestintitekniikan tuotteiden ja palvelujen turvallisuusominaisuuksista
tietoisten loppukéyttdjien mddrin kasvaminen

b)

1.4.5.  Tarpeet, joihin ehdotuksella/aloitteella vastataan lyhyelld tai pitkdlld aikavdlilld

Ottaen huomioon sdintelylliset vaatimukset ja nopeasti kehittyvd kyberturvallisuuden
uhkaympiristé ENISAn toimeksiantoa on tarpeen tarkistaa ja sen tehtivid ja toimintoja
madritelld uudelleen, jotta se voisi tuloksekkaasti ja tehokkaasti tukea jdsenvaltioiden,
EU:n toimielinten ja muiden sidosryhmien pyrkimyksid turvallisen kyberavaruuden
varmistamiseksi Euroopan unionissa. Toimeksiannon ehdotettu soveltamisala on méaaritetty
lujittamalla niitd osa-alueita, joilla viraston toiminnasta on ollut selvdd lisdarvoa, ja
lisddmalld sellaisia uusia aloja, joilla viraston tukea tarvitaan uusien poliittisten
painopisteiden ja vilineiden vuoksi. Jidlkimmadisiin kuuluvat erityisesti verkko- ja

4 Avoimuudella  kyberturvallisuuden  varmistuksessa  tarkoitetaan  sitd, ettd  kdyttdjit  saavat
kyberturvallisuusominaisuuksista riittavit tiedot, joiden avulla kdyttdjit voivat objektiivisesti madrittdd tietyn
tieto- ja viestintdteknisen tuotteen, palvelun tai prosessin turvallisuustason.
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tietoturvadirektiivi, EUmn kyberturvallisuusstrategian tarkistus, EUn
kyberturvallisuussuunnitelma kyberkriiseissd tehtdvdd yhteistyotd varten sekd tieto- ja
viestintdteknologian turvallisuussertifiointi. Ehdotetun uuden toimeksiannon tarkoituksena
on antaa virastolle vahvempi ja keskeisempi rooli. Tarkoituksen on erityisesti, ettd se tukee
jasenvaltioita erityisten uhkien torjumisessa aiempaa aktiivisemmin (operatiiviset
valmiudet) ja ettd siitd tulee jdsenvaltioiden ja komission kyberturvallisuussertifiointia
tukeva omaamiskeskus.

Ehdotettavalla asetuksella luodaan samalla eurooppalainen kehys tieto- ja
viestintdtekniikan tuotteiden ja palvelujen kyberturvallisuussertifioinnille ja méiritelldin
ENISAn keskeiset toiminnot ja tehtdvdt kyberturvallisuussertifioinnin  alalla.
Sertifiointikehyksessd vahvistetaan yhteiset sddnnot ja menettelyt, joiden avulla voidaan
luvoda EU:n laajuisia kyberturvallisuuden sertifiointijarjestelmid erityisille tieto- ja
viestintdtekniikan tuotteille ja palveluille tai yksittdisten kyberturvallisuusriskien osalta.
Sertifiointikehyksen mukaisesti perustetuissa eurooppalaisissa kyberturvallisuuden
sertifiointijdrjestelmissd annetut sertifikaatit olisivat voimassa ja tunnustettuja kaikissa
jasenvaltioissa, mika korjaisi markkinoiden nykyistd hajanaisuutta.

1.4.6.  Unionin osallistumisesta saatava lisdarvo

Kyberturvallisuus on aidosti globaali kysymys, joka on luonteeltaan rajat ylittdva ja yhi
monialaisempi verkkojen ja tietojirjestelmien keskindisten riippuvuussuhteiden vuoksi.
Kyberturvallisuuspoikkeamien madrd, kompleksisuus ja laajuus ja niiden vaikutukset
talouteen ja yhteiskuntaan kasvavat ajan mittaan, ja niiden odotetaan lisddntyvin edelleen
samaan tahtiin teknologian kehityksen kanssa, esimerkiksi esineiden internetin
yleistymisen mydtd. Tdmé merkitsee sitd, ettd tarve jasenvaltioiden, EU:n toimielinten ja
yksityisten  sidosryhmien  yhteisille  lisdponnisteluille  kyberturvallisuusuhkiin
vastaamiseksi ei oletettavasti vihene tulevaisuudessa.

Sen jilkeen, kun ENISA perustettiin vuonna 2004, se on pyrkinyt edistimdin
jasenvaltioiden ja verkko- ja tietoturvadirektiivin sidosryhmien vélistd yhteistyotd ja myos
tukemaan julkisen ja yksityisen sektorin yhteisty6td. Tdhédn yhteistyotd palvelevaan
tukeen on siséltynyt luonteeltaan tekninen tyd EU:n laajuisen kuvan muodostamiseksi
uhkaympéristostd, asiantuntijaryhmien perustaminen sekd kyberpoikkeamia ja
kriisinhallintaa simuloivien yleiseurooppalaisten harjoitusten jarjestiminen julkista ja
yksityistd sektoria varten (erityisesti "Cyber Europe”). Verkko- ja tietoturvadirektiivissd
ENISAlle annettiin lisdtehtdvid, kuten sihteeristopalveluista huolehtiminen CSIRT-
verkostolle jdsenvaltioiden vilistd operatiivista yhteistyotd varten.

EU:n tason toiminnasta saatava lisdarvo, erityisesti pyrittdessd tehostamaan yhteistyota
jasenvaltioiden vililld samoin kuin verkko- ja tietoturvallisuusyhteisdjen vililld, on
tunnustettu neuvoston péitelmissid vuonna 2016* ja kiy my®s selvisti ilmi vuonna 2017
tehdystd ENISAn arvioinnista. Arviointi osoittaa, ettd virasto lisdarvo liittyy ensisijaisesti
sen kykyyn tehostaa yhteisty6td sidosryhmien viélilld. Mikddn muu toimija EU:n tasolla ei
tue vastaavan sidosryhmaékirjon yhteistyotd verkko- ja tietoturva-alalla.

ENISAn lisdarvo kyberturvallisuusyhteisdjen ja -sidosryhmien saattamisessa yhteen pitee
my0s sertifioinnin alalla. Kyberrikollisuuden ja turvallisuusuhkien lisddntyminen on

“*Neuvoston padtelmdt Euroopan kyberresilienssijérjestelmidn vahvistamisesta seké kilpailukykyisen ja innovatiivisen
kyberturvallisuustoimialan tukemisesta, 15.11.2016.
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1.4.7.

synnyttinyt kansallisia aloitteita, joissa asetetaan korkean tason kyberturvallisuus- ja
sertifiointivaatimuksia  perinteisessd  infrastruktuurissa  kéytettdville  tieto- ja
viestintdtekniikan komponenteille. Vaikka ndmai aloitteet ovat tarkeitd, ne uhkaavat luoda
hajanaisuutta ja yhteentoimivuuden esteitd sisdmarkkinoille. Tieto- ja viestintidtekniikan
myyjd voi joutua ldpikdymidin useita sertifiointimenettelyjd, jotta se voisi myyda
tuotteitaan  eri  jdsenvaltioissa.  Nykyisistd sertifiointijarjestelmistd  johtuvaan
tehottomuuteen ja rajalliseen kattavuuteen tuskin voidaan puuttua ilman EU:n toimia. Jos
mitddn ei tehdd, markkinoiden hajanaisuus hyvin todennikoisesti kasvaa lyhyelld tai
keskipitkdllda aikavililld (5-10 vuoden kuluessa), kun kdyttoén tulee uusia
sertifiointijdrjestelmid. Koordinoinnin ja yhteentoimivuuden puute tillaisten jarjestelmien
vililld on tekijé, joka vihentdd digitaalisten sisdémarkkinoiden tarjoamia mahdollisuuksia.
Tama osoittaa lisdarvon, joka saataisiin perustamalla tieto- ja viestintitekniikan tuotteille
ja palveluille eurooppalainen kyberturvallisuuden sertifiointikehys. Téllainen kehys
tarjoaisi oikeat edellytykset puuttua tehokkaasti ongelmaan, joka aiheutuu eri
jasenvaltioissa kdytdssd olevien erillisten sertifiointimenettelyjen rinnakkaisuudesta. Se
my0s vidhentdisi sertifioinnin kustannuksia, mikd lisdisi EU:n sertifioinnin yleistd
houkuttelevuutta kaupan ja kilpailun kannalta.

Vastaavista toimista saadut kokemukset

Komissio on ENISAn oikeusperustan mukaisesti tehnyt virastosta arvioinnin, johon siséltyi
riippumaton tutkimus sekd my0s julkinen kuuleminen. Arvioinnissa tultiin siihen
tulokseen, ettd ENISAn tavoitteet ovat edelleen ajankohtaisia. Kehittyvin teknologian ja
muuttuvien uhkien tilanteessa, jossa vallitsee merkittavd tarve lisdtd verkko- ja
tietoturvallisuutta EU:ssa, kdyttoon tarvitaan verkko- ja tietoturvakysymysten kehitykseen
kohdistuvaa teknistd asiantuntemusta. Jésenvaltioissa on tarpeen kehittdd valmiuksia
ymmaértdé ja torjua uhkia, ja sidosryhmien on tarpeen toimia yhteistyOssé eri temaattisten
alojen ja instituutioiden viélisesti.

Virasto on onnistuneesti parantanut verkko- ja tietoturvallisuutta Euroopassa tukemalla
valmiuksien kehittdmistd 28 jdsenvaltiossa, tehostamalla jdsenvaltioiden ja verkko- ja
tietoturvan sidosryhmien vilistd yhteistyGtd, tarjoamalla kdyttoon asiantuntemusta sekd
tukemalla yhteis6jen ja politiikan kehittdmista.

ENISA on kyennyt saamaan aikaan vaikutuksen, ainakin jossain mdiirin, verkko- ja
tietoturvan laajalla toimintasaralla, mutta se ei ole tdysin onnistunut kehittdméén vahvaa
brandid ja riittdvdd nidkyvyyttd alan ykkososaamiskeskuksena Euroopassa. Tamai selittyy
ENISAn laajalla toimeksiannolla, jonka tueksi sille ei ole annettu riittdvid resursseja
vastaavassa suhteessa. Lisdksi ENISA on ainoa EU:n virasto, jonka toimikausi on
médrdaikainen, mikd rajoittaa sen mahdollisuuksia kehittdd pitkén aikavilin visiota ja
tukea sidosryhmiddn kestdvélld tavalla. Témd on myds ristiriidassa verkko- ja
tietoturvadirektiivin sddnnosten kanssa, joissa ENISAlle annetaan tehtdvid ilman
padttymispaivaa.

Tietotekniikan tuotteiden ja palvelujen kyberturvallisuussertifioinnille ei télld hetkelld ole
olemassa eurooppalaista toimintakehystd. Kyberrikollisuuden ja turvallisuusuhkien
lisddntyminen on kuitenkin synnyttanyt kansallisia aloitteita, jotka uhkaavat johtaa
hajanaisuuteen sisdmarkkinoilla.
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1.4.8.

Yhteensopivuus muiden kyseeseen tulevien vilineiden kanssa ja mahdolliset synergiaedut

Aloite on hyvin linjassa nykyisten politiikkojen kanssa, erityisesti sisimarkkinoiden alalla.
Sen suunnittelussa on noudatettu kyberturvallisuuteen omaksuttua yleistd, digitaalisten
sisdimarkkinoiden strategian uudelleentarkastelussa madriteltyd ldhestymistapaa, jotta
voidaan tdydentdd kattavaa toimenpidekokonaisuutta, johon sisdltyvdit EU:n
kyberturvallisuusstrategian  tarkistus,  kyberturvallisuussuunnitelma  kyberkriiseissa
tehtdvdd yhteistyotd varten sekd aloitteet kyberrikollisuuden torjumiseksi. Télld tavoin
voidaan varmistaa yhdenmukaisuus voimassa olevan kyberturvallisuuslainsdddéannon ja
erityisesti  verkko- ja tietoturvadirektiivin sddnndsten kanssa kyberresilienssin
edelleenkehittimiseksi EU:ssa parantamalla valmiuksia, yhteistyotd, riskinhallintaa ja
kybertietoisuutta.

Ehdotetuilla sertifiointitoimenpiteilld voitaisiin ehkdistd hajanaisuutta, jota jo kdytossd
olevat ja uudet kansalliset sertifiointijérjestelmdt voivat aiheuttaa, ja ndin edistdd
digitaalisten sisdmarkkinoiden kehitystd. Tami aloite myods tukee ja tdydentdd verkko- ja
tietoturvadirektiivin tdytdntdonpanoa tarjoamalla yrityksille, joihin direktiivid sovelletaan,
vilineen osoittaa, ettd ne noudattavat direktiivin vaatimuksia koko unionissa.

Eurooppalainen tieto- ja viestintitekniikan kyberturvallisuuden sertifiointikehys ei
ehdotetussa muodossaan rajoita yleisen tietosuoja-asetuksen*’ soveltamista, ei mydskiin
sertifiointia koskevien siinndsten® soveltamista tietoturvaan henkildtietojen kisittelyss.
Tulevassa eurooppalaisessa kehyksessd ehdotettavissa jérjestelmissd tulisi nojautua
mahdollisuuksien mukaan kansainvilisiin standardeihin, jotta véltetddn kaupan esteet ja
varmistetaan johdonmukaisuus kansainvélisten aloitteiden kanssa.

49

50
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Asetus (EU) 2016/679, annettu 27 pédivand huhtikuuta 2016, luonnollisten henkildiden suojelusta
henkildtietojen kasittelyssi sekd néiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta
(yleinen tietosuoja-asetus).

Esim. artiklat 42 (”Sertifiointi”) ja 43 (”Sertifiointielimet”) sekd artiklat 57, 58 ja 70, jotka koskevat
riippumattomien valvontaviranomaisten tehtévia ja valtuuksia sekd Euroopan tietosuojaneuvoston tehtivia.
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1.5.

1.6.

Toiminnan ja sen rahoitusvaikutusten kesto

] Ehdotuksen/aloitteen mukaisen toiminnan kesto on rajattu.

— 0 Ehdotuksen/aloitteen mukainen toiminta alkaa [PP/KK]VVVV ja pdittyy

[PP/KK]VVVV.
— 0] Rahoitusvaikutukset alkavat vuonna VVVV ja paittyvit vuonna VVVV.
Ehdotuksen/aloitteen mukaisen toiminnan kestoa ei ole rajattu.
— Kéaynnistysvaihe alkaa vuonna 2019 ja paittyy vuonna 2020,
— minka jilkeen toteutus tdydessé laajuudessa.
Hallinnointitapa (Hallinnointitavat)>!
Suora hallinnointi, jonka komissio toteuttaa kayttaméalla (III osasto — Sertifiointi)
— L] toimeenpanovirastoja
0] Hallinnointi yhteistyossa jasenvaltioiden kanssa
Viilillinen hallinnointi, jossa tiytintoonpanotehtdvid on siirretty
[ kansainvilisille jarjestoille ja niiden erityisjarjestoille (tarkennettava)
L] Euroopan investointipankille ja Euroopan investointirahastolle
208 ja 209 artiklassa tarkoitetuille elimille (IT osasto — ENISA)

[ julkisoikeudellisille yhteisdille

O] sellaisille julkisen palvelun tehtdvid hoitaville yksityisoikeudellisille elimille, jotka

antavat riittavat rahoitustakuut

O sellaisille jasenvaltion yksityisoikeuden mukaisille elimille, joille on annettu tehtdvéksi
julkisen ja yksityisen sektorin kumppanuuden tdytintdonpano ja jotka antavat riittdvit

rahoitustakuut

O henkiloille, joille on annettu tehtiviksi toteuttaa SEU-sopimuksen V osaston mukaisia
yhteisen ulko- ja turvallisuuspolitiikan erityistoimia ja jotka nimetdin asiaa koskevassa

perussdddoksessa.

Huomautukset

— II osastossa sdddetddn Euroopan unionin verkko- ja tietoturvaviraston (ENISA) toimeksiannon
tarkistamisesta ja annetaan silld tirked rooli sertifioinnissa ja

Asetuksen

51

Kuvaukset eri hallinnointitavoista ja viittaukset varainhoitoasetukseen ovat saatavilla budjettipddosaston
verkkosivuilla seuraavassa osoitteessa:

https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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— III osastossa vahvistetaan kehys eurooppalaisten kyberturvallisuuden sertifiointijérjestelmien
luomiselle tieto- ja viestintdtekniikan tuotteita ja palveluja varten, missd ENISAlla on tarked rooli.
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2.1.

2.2.

2.2.1.

HALLINNOINTI

Seuranta- ja raportointisiinnot

Ilmoitetaan sovellettavat aikavdlit ja edellytykset.

Seuranta alkaa heti sen jdlkeen, kun sdddos on hyviksytty, ja siind keskitytddn sen
soveltamiseen. Komissio jirjestid kokouksia ENISAn, jdsenvaltioiden edustajien (esim.
asiantuntijaryhmin) ja asiaankuuluvien sidosryhmien kanssa helpottaakseen erityisesti
sertifiointia koskevien sédntdjen tdytdntdonpanoa muun muassa johtokunnan kokoonpanoon
liittyen.

Ensimmadinen arviointi on méérd tehdd 5 vuoden kuluttua sdddoksen voimaantulosta, jos tietoja
on kiytettdvissd  riittdvésti.  Sdddokseen  sisdltyy nimenomainen  arviointi-  ja
uudelleentarkastelulauseke [XXX artikla], jonka nojalla komissio suorittaa riippumattoman
arvioinnin. Komissio laatii arvioinnista kertomuksen Euroopan parlamentille ja neuvostolle ja
liittd4 sithen tarvittaessa ehdotuksen asetuksen tarkistamiseksi. Tarkoituksena on miérittaa
asetuksen vaikutus ja sen tuoma lisdarvo. Sen jilkeen arviointi on miédrd suorittaa viiden
vuoden vilein. Arviointiin sovelletaan komission paremman sdddoskdytdnnén menetelmid.
Namaé arvioinnit perustuvat kohdennettuihin asiantuntijakeskusteluihin, tutkimuksiin ja laajaan
sidosryhmien kuulemiseen.

ENISAn péédjohtajan on mééra esittdd johtokunnalle ENISAn toimintaa koskeva jélkiarviointi
kahden vuoden vilein. Viraston olisi my0s laadittava toimintasuunnitelma jélkiarviointien
padtelmistd johtuville jatkotoimille ja raportoitava edistymisestd komissiolle kahden vuoden
vélein. Johtokunnan olisi valvottava sitd, ettd padtelmien johdosta toteutetaan asianmukaiset
jatkotoimet.

Euroopan oikeusasiamies voi tutkia viraston toiminnassa ilmenneeksi véitetyt epédkohdat
perussopimuksen 228 artiklan midrdysten mukaisesti.

Suunnitellun seurannan tarkeimmit tietoldhteet ovat ENISA, Euroopan kyberturvallisuuden
sertifiointiryhmad, yhteistyéryhmé, CSIRT-verkosto ja jdsenvaltioiden viranomaiset. ENISAn
raporteista  (ml.  vuotuiset  toimintakertomukset),  Euroopan  kyberturvallisuuden
sertifiointiryhmaltd, yhteistyoryhmaltd ja CSIRT-verkostolta saatavien tietojen ohella
kiytetddn tarpeen mukaan erityisid tiedonkeruuvélineitd (esim. kansallisille viranomaisille
tehtyja kyselyja, Eurobarometri-tutkimuksia sekd kyberturvallisuuskuukauden
tiedotuskampanjasta ja yleiseurooppalaisista harjoituksista laadittuja raportteja).

Hallinnointi- ja valvontajirjestelmi

Todetut riskit

Todetut riskit ovat védhdiset. Unionin virasto on jo toiminnassa, ja sen toimeksianto
maédritelladn uudelleen lujittamalla niitd osa-alueita, joilla viraston toiminnasta on ollut selvda
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2.2.2.

2.3.

lisdarvoa, ja lisdamilla sellaisia uusia aloja, joilla viraston tukea tarvitaan uusien poliittisten
painopisteiden ja vilineiden vuoksi. Jélkimmadisiin kuuluvat erityisesti verkko- ja
tietoturvadirektiivi, EU:n  kyberturvallisuusstrategian ~ tarkistus, tuleva EUmn
kyberturvallisuussuunnitelma kyberkriiseissd tehtivdd yhteistyotd varten sekd tieto- ja
viestintdteknologian turvallisuussertifiointi.

Ehdotus ndin ollen linjaa viraston tehtdvid ja tuo tehokkuushyotyjd. Operatiivisten
toimivaltuuksien ja tehtdvien lisddmiseen ei liity todellista riskid, silld niilld tdydennettéisiin
jasenvaltioiden toimintaa ja tuettaisiin niitd pyynndsté ja rajoitettujen ja ennalta méériteltyjen
palvelujen osalta.

Virastolle ehdotetulla mallilla, joka vastaisi erillisvirastoja koskevaa yhteistd l1dhestymistapaa,
varmistettaisiin riittdvd valvonta sen varmistamiseksi, ettd ENISA tyoskentelee kohti
tavoitteitaan. Ehdotettuihin muutoksiin liittyvdt operatiiviset ja rahoitukselliset riskit
vaikuttavat vihéisilta.

Samalla on tarpeen varmistaa riittdvét taloudelliset resurssit, jotta ENISA voisi hoitaa uudessa
toimeksiannossaan saamansa tehtdvit muun muassa sertifioinnin alalla.

Valvontamenetelmdi(t)

Viraston tilit toimitetaan tilintarkastustuomioistuimen tarkastettaviksi, ja nithin sovelletaan
vastuuvapausmenettelyd. Tarkastuksiin kuuluvat myds paikalla suoritettavat tarkastukset.

Viraston toiminta kuuluu oikeusasiamiehen valvonnan alaisuuteen perustamissopimuksen 228
artiklan méardysten mukaisesti.

Ks. my0s kohdat 2.1 ja 2.2.1 edellé.

Toimenpiteet petosten ja sidntojenvastaisuuksien ehkaisemiseksi

Ilmoitetaan kdytossd olevat ja suunnitellut torjunta- ja suojatoimenpiteet

ENISAn torjunta- ja suojatoimenpiteisiin kuuluvat erityisesti seuraavat:

— Viraston henkil6sto tarkastaa kaikista palveluista tai pyydetyistd tutkimuksista suoritettavat
maksut ennen niiden maksamista ottaen huomioon mahdolliset sopimusvelvoitteet,
taloudenpidon periaatteet sekd moitteettoman varainhoidon tai hallinnon periaatteet. Kaikkiin
viraston ja maksujen vastaanottajien vilisiin sopimuksiin sisdllytetddn petosten torjuntaa
koskevia madrdyksid (valvonta, selontekovaatimukset jne.).

— Petosten, lahjonnan ja muiden sddnndnvastaisuuksien torjumiseksi sovelletaan rajoituksetta
Euroopan petostentorjuntaviraston (OLAF) tutkimuksista 11 pdivénd syyskuuta 2013 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU, Euratom) N:o 883/2013 sdannoksia.
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— Virasto liittyy kuuden kuukauden kuluessa tdmédn asetuksen voimaantulosta
25 pdivind toukokuuta 1999 tehtyyn Euroopan parlamentin, Euroopan unionin neuvoston ja
Euroopan yhteisdjen komission tekemidn toimielinten viliseen sopimukseen Euroopan
petostentorjuntaviraston (OLAF) sisdisistd tutkimuksista ja vahvistaa viipymattd
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3. EHDOTUKSEN/ALOITTEEN ARVIOIDUT RAHOITUSVAIKUTUKSET

3.1. Kyseeseen tulevat monivuotisen rahoituskehyksen otsakkeet ja menopuolen budjettikohdat
o Talousarviossa jo olevat budjettikohdat
Monivuotisen rahoituskehyksen otsakkeiden ja budjettikohtien mukaisessa jarjestyksessa
Budjettikohta Maérd- Rahoitusosuudet
rahalaji
Monivuotisen S
rahoituskehyksen varalph01toasetuksen
otsake JM/EI- EFTA- chdokasmailta | kolmansilta | 2! amrll?nhzd kohdan b
. . alakohdassa
M 32 mallta53 > mailta tarkoitetut
rahoitusosuudet
la Kasvua ja
tvollisvvtti 09.0203 ENISA ja tieto- .
ke lja viestintitekniikan | Jaks | KYLLA | EI El El
. turvallisuussertifiointi
kilpailukyky
09.0101 Menot
viestintédverkkojen,
siséltdjen ja teknologian
toimintalohkon
5 palveluksessa olevasta
henkil6stosti EI-IM EI EI EI EI
Hallintomenot
] 09.0102 Menot
viestintdverkkojen,
siséltdjen ja teknologian
toimintalohkon
palveluksessa olevasta
52 JM = jaksotetut méidrdrahat; EI-JM = jaksottamattomat méérirahat.
53 EFTA: Euroopan vapaakauppaliitto.

54
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Ehdokasmaat ja soveltuvin osin Lénsi-Balkanin mahdolliset ehdokasmaat.
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ulkopuolisesta
henkilstosti

09.010211 Muut

hallintomenot

3.2. Arvioidut vaikutukset menoihin

3.2.1.  Yhteenveto arvioiduista vaikutuksista menoihin

milj. euroa (kolmen desimaalin tarkkuudella)

Monivuotisen rahoituskehyksen

- a Kasvua ja tyollisyyttd tukeva kilpailukyky
. 2019 2020 2021 2022 YHTEENSA
Vertailutaso
ENISA
(1.7.2019
2017 (31.12.2016) alkaen)
Osasto 1+ Henkilsstémenot Sitoumukset M 6,387 9,899 12,082 13,349 13,894 49,224
(mukaan lukien henkiloston rekrytointiin,
koulutukseen, sosiaali- Jja | Maksut @ 6,387 9,899 12,082 13,349 13,894 49,224
terveyspalveluihin ja ulkoisiin palveluihin
liittyvdt kustannukset)
Osasto  2: Infrastruktuuri- ~ ja Sitoumukset 1= 1,770 1,957 2,232 2,461 2,565 9,215
toimintamenot Maksut a) 1,770 1,957 2,232 2,461 2,565 9,215
o Sitoumukset (a) 3,086 4,694 6,332 6,438 6,564 24,028
Osasto 3: Toimintamenot
Maksut (3b) 3,086 4,694 6,332 6,438 6,564 24,028
ENISAn méariarahat Sitoumukset 1:;13 11,244 16,550 20,646 22,248 23,023 82,467

FI
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YHTEENSA

2+2a

Maksut 11,244 16,550 20,646 22,248 23,023 82,467
+3b
Monivuotisen rahoituskehyksen 11 »
Hallintomenot
otsake
milj. euroa (kolmen desimaalin tarkkuudella)
2019 2020 2021 2022 YHTEENSA
(1.7.2019
alkaen)
PO: CNECT
*HenkilGresurssit 0,216 0,846 0,846 0,846 2,754
*Muut hallintomenot 0,102 0,235 0,238 0,242 0,817
PO CNECT YHTEENSA Maérdrahat 0,318 1,081 1,084 1,088 3,571

Henkilostokulut laskettiin suunnitellusta palvelukseenotosta (ENISAn palveluksessa 1.7.2019 alkaen).

Vuoden 2020 jilkeiset resurssindkymét ovat ohjeellisia, eivétké ne rajoita komission ehdotuksia vuoden 2020 jilkeistd monivuotista rahoituskehysté varten.

Monivuotisen rahoituskehyksen
OTSAKKEESEEN 5 kuuluvat

(Sitoumukset yhteensd =

maksut yhteensi)

0,318

1,081

1,084

1,088

3,571
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miirirahat YHTEENSA

milj. euroa (kolmen desimaalin tarkkuudella)

2019 2020 2021 2022 YHTEENSA
OTSAKKEISIIN 1-5 kuuluvat
méirirahat YHTEENSA Maksut 16,868 21,727 23,332 24,11 86,038
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3.2.2.

Arvioidut vaikutukset viraston mddrdarahoihin
— O Ehdotus/aloite ei edellytd toimintamaérarahoja.

— Ehdotus/aloite edellyttdéd toimintaméiiriarahoja seuraavasti:

97

Maksusitoumusmaédrarahat, milj. euroa (kolmen desimaalin tarkkuudella)
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Tavoitteet ja tuotokset™>

2019 2020 2021 2022 YHTEENSA

g
Jasenvaltioiden ja yritysten valmiuksien ja varautumiskyvyn lisddminen 1,408 1,900 1,931 1,969 7,208
Yhteistyon ja koordinoinnin lisd&dminen jisenvaltioiden ja EU:n toimielinten,
virastojen ja elinten vélilla 0,939 1,266 1,288 1,313 4,806
EU:n tason valmiuksien lisdidminen jisenvaltioiden toimien tdydentdmiseksi
erityisesti rajat ylittdvien kyberkriisien yhteydessa. 0,704 0,950 0,965 0,985 3,604
Kansalaisten ja yritysten tietoisuuden lisddminen kyberturvallisuuteen liittyvista
kysymyksista. 0,704 0,950 0,965 0,985 3,604
Yleisen avoimuuden lisddminen tieto- ja viestintdteknisten tuotteiden ja palvelujen
k.y?erturvglhs.ul.ld?n Ya.rmm.m.!(s?ssa, JotFa. \{01daan lisdtd luottamusta digitaalisiin 0,939 1266 1288 1313 4.806
sisdmarkkinoihin ja digitaalisiin innovaatioihin.
KUSTANNUKSET YHTEENSA 4,694 6,332 6,437 6,565 24,028

Téssi taulukossa esitetddn ainoastaan osastoa 3 koskevat toimintamenot

98

Fl



FI

3.2.3.  Arvioidut vaikutukset viraston henkiloresursseihin
3.2.3.1. Yhteenveto
— [1 Ehdotus/aloite ei edellytd hallintomédararahoja.

— Ehdotus/aloite edellyttda hallintoméérarahoja seuraavasti:

milj. euroa (kolmen desimaalin tarkkuudella)

Vuoden 2019
kolmas/neljis 2020 2021 2022
neljinnes

Viliaikaiset toimihenkil6t (AD-ura- 4,242 5,695 6,381 6,709
alue)
Viliaikaiset toimihenkilot (AST- 1,601 1,998 2,217 2,217
ura-alue)
Sopimussuhteiset toimihenkildt 2,041 2,041 2,041 2,041
Kansalliset asiantuntijat 0,306 0,447 0,656 0,796
YHTEENSA 8,190 10,181 11,295 11,763

Henkilostokulut  laskettiin __ suunnitellusta  palvelukseenotosta (ENISAn nykyisen henkildston osalta
tdysimédréisesti 1.1.2019 alkaen). Uuden henkilston palvelukseenotto laskettiin asteittain 1.7.2019 alkaen ja
tdysimédriisesti vuodesta 2022. Vuoden 2020 jilkeiset resurssinidkymét ovat ohjeellisia, eivéitkd ne rajoita
komission ehdotuksia vuoden 2020 jélkeistd monivuotista rahoituskehysti varten.

Arvioidut vaikutukset henkilostoon (kokoaikaisten tyontekijoiden lisdys) — ENISAn
henkilostotaulukko

2017 Vuoden 2019 2022
Tehtdavaryhma ja palkkaluokka [kolmas/neljas| 2020 2021
Nykyinen ENISA | neljannes

ADI16
AD15 1
AD14
AD13
ADI12 3 3
ADI11
ADI0 5

AD9 10 2
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ADS
AD7
AD6
ADS

15

(O8]
(O8]

AD yhteensd

34

ASTI11
ASTI10
ASTO9
ASTS
AST7
AST6
ASTS
AST4
AST3
AST2
ASTI

[\ RO, BV, I \S)

AST yhteensd

14

AST/SC 6
AST/SC 5
AST/SC 4
AST/SC 3
AST/SC 2
AST/SC 1

AST/SC yhteensa

KAIKKI YHTEENSA

48

12

10 7

Uuden AD/AST-henkiloston tehtdvit ehdotuksen/aloitteen tavoitteiden saavuttamiseksi 1.4.2

kohdan mukaisesti:

Tehtavit AD | AST KANSALLISET | Yhteensa
ASIANTUNTUJAT

Politiikan ja valmiuksien kehittdminen 8 1 9
Operatiivinen yhteisty0 8 1 7 16
Sertifiointi (markkinoihin liittyvit 9 3 2 14
tehtivit)

Tietdmys, tiedotus ja tietoisuuden 1 1 2
lisddminen

YHTEENSA 26 6 9 41

Kuvaus henkildston tehtdvisté:

Tehtivat

Lisdresurssien tarve

EU:n politiikan Kkehittiminen

ja

Tehtdviin kuuluu yhteistyoryhmén avustaminen,
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taytintoonpano
kehittiminen

sekid  valmiuksien

verkko- ja tietoturvadirektiivin johdonmukaisen
tdytintoonpanon  tukeminen  yli  rajojen,
saannollinen raportointi EU:n  oikeudellisen
kehyksen tdytdntdonpanon tilasta, alakohtaisiin
kyberturvallisuusaloitteisiin liittyvd neuvonta ja
koordinointi muun muassa energia-alalla,
litkkenteessd  (esim.  ilmailu, maantie- ja
merilitkkenne ja verkkoon liitetyt ajoneuvot),
terveydenhuollossa ja rahoitusalalla sekd tietojen
jakamisen  ja  analysoinnin  alakohtaisten
keskusten (ISAC) perustamisen tukeminen eri
aloilla.

Operatiivinen
kriisinhallinta:

yhteistyo

Tehtéviin kuuluisivat seuraavat:

Toimiminen = CSIRT-verkoston  sihteeristona
varmistaen muun muassa CSIRT-verkoston
tietoteknisen infrastruktuurin ja viestintdkanavien
toimivuus. Jiasennellyn yhteistydon varmistaminen
CERT-EU:n, EC3:n ja muiden asiaankuuluvien
EU:n elinten kanssa.

Cyber Europe -harjoitusten>® jérjestiminen ja
laajentaminen muuttamalla ne kahden vuoden
vilein pidettivisti jokavuotisiksi ja
varmistamalla,  ettd  harjoitukset  kattavat
kyberpoikkeaman alusta loppuun.

Tekninen apu — Tehtiviin kuuluisi jasennelty
yhteistyd CERT-EU:n kanssa teknisen avun
antamiseksi  merkittdvien  kyberpoikkeamien
tapauksessa  ja poikkeamien analyysin
tukemiseksi. Téhdn siséltyisi jésenvaltioiden
avustaminen  poikkeamien  késittelyssd  ja
haavoittuvuuksien, artefaktien ja poikkeamien
analyysissa. Tehtdvdnd olisi myds helpottaa
yksittdisten jdsenvaltioiden vélistd yhteistyoti
hététilanteisiin vastaamisessa analysoimalla ja
kokoamalla yhteen kansallisia tilannekatsauksia
jasenvaltioiden ja muiden tahojen viraston
kayttoon antamien tietojen pohjalta.

Suunnitelma  koordinoidusta reagoinnista
laajamittaisiin rajat ylittiviin
kyberturvallisuuspoikkeamiin — Virasto edistia

56

Cyber Europe on toistaiseksi tdrkein ja kattavin EU:n kyberturvallisuusharjoitus, johon osallistuu yli 700

kyberturvallisuuden ammattilaista kaikista 28 jasenvaltiosta. Se jarjestetdéin joka toinen vuosi. ENISAn arviointi ja
vuonna 2013 hyvéksytty EU:n kyberturvallisuusstrategia viittaavat siithen, ettd kyberuhkien nopeasti muuttuvan
luonteen vuoksi monet sidosryhmét kannattavat Cyber Europe -harjoitusten muuttamista vuotuiseksi tapahtumaksi.
Téma ei kuitenkaan ole télld hetkelld mahdollista viraston rajallisten resurssien vuoksi.

101

FI



FI

yhteistyohon perustuvan vastauksen kehittamisti
unionin ja jisenvaltioiden tasolla laajamittaisiin
rajatylittdviin kyberturvallisuuspoikkeamiin tai -
kriiseihin huolehtimalla eri tehtdvistd, jotka
vaihtelevat tilannetietoisuuden kehittdmisesti
unionin tasolla yhteistydsuunnitelmien
testaamiseen poikkeamien varalta.

Poikkeamista jilkikiteen tehtivit tekniset
tutkimukset — Virasto suorittaa tai tukee
yhteistyossd CSIRT-verkoston kanssa teknisid
tutkimuksia, jotka  poikkeamista  tehdddn
jélkikéteen. Tarkoituksena on antaa suosituksia ja
lujittaa valmiuksia julkisten raporttien muodossa,
jotta  voidaan  paremmin ehkiistdi uusia
turvapoikkeamia.

Markkinoihin liittyvit  tehtivit
(standardointi ja sertifiointi):

Tehtdviin kuuluu tukea aktiivisesti
sertifiointikehyksen puitteissa tehtdvdd tyota
muun muassa antamalla teknistd asiantuntemusta

ehdolla olevien eurooppalaisten
kyberturvallisuuden sertifiointijdrjestelmien
valmistelemiseksi. Tehtdvdnd on myds tukea
unionin politiikan kehittdmista ja

tdytdntoonpanoa standardointiin, sertifiointiin ja
markkinoiden seurantakeskukseen liittyen. Tatd
varten viraston on madrd helpottaa tieto- ja
viestintdteknisten  tuotteiden, verkkojen ja
palvelujen riskinhallintaan kohdistuvien
standardien kdyttoonottoa sekd neuvoa keskeisten
palvelujen tarjoajia ja digitaalisen palvelun
tarjoajia  teknisistd  turvallisuusvaatimuksista.
Tehtdviin kuuluu myds analyysien laatiminen
kyberturvallisuusmarkkinoiden tarkeimmista
suuntauksista.

Tietimys, tiedotus ja tietoisuuden
lisidminen:

Jotta kyberturvallisuusriskeistd ja mahdollisista
suojakeinoista saataisiin tietoa helpommin ja
paremmin jdsennellyssd muodossa, ehdotuksessa
annetaan virastolle uusi tehtdvd kehittdd unionin
“tietokeskus” ja ylldpitdd sitd. Tatd varten se
kokoaisi, jdrjestdisi ja saattaisi yleison saataville
erityisen portaalin kautta EU:n toimielimiltd,
virastoilta ja elimiltd perdisin olevaa tietoa
verkko- ja tietojdrjestelmien turvallisuudesta,
erityisesti  kyberturvallisuudesta. Tehtéviin
kuuluisi myds ENISAn toiminnan tukeminen
tietoisuuden lisddmisessd, jotta virasto voisi
laajentaa tédtd toimintaa.
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3.2.3.2. Henkiloresurssien arvioitu tarve vastuullisessa pddosastossa
— L1 Ehdotus/aloite ei edellytd henkiloresursseja.

— Ehdotus/aloite edellyttdd henkiloresursseja seuraavasti:

arvio kokonaislukuina (tai enintddn yhden desimaalin tarkkuudella)

Lisdhenkilosto

Vuoden 2019
kolmas/neljis 2020 2021 2020
neljdnnes

Lahtotaso
2017

¢ Henkildstotaulukkoon
siséiltyvit virat/toimet
(virkamiehet ja viliaikainen
henkil6sto)

09 01 01 01
(paitoimipaikka ja ) 3
komission edustustot 1
EU:ssa)

¢ Ulkopuolinen henkilosto
(kokoaikaiseksi
muutettuna)57

09 01 02 01
(kokonaisméairdrahoista
katettavat
sopimussuhteiset 1 2
toimihenkil6t,
kansalliset asiantuntijat
ja vuokrahenkil9sto)

YHTEENSA 4 3

Kuvaus henkilgston tehtavista:

Edustaa komissiota viraston johtokunnassa. Laatia komission
lausunto ENISAn yhtendisestd ohjelma-asiakirjasta ja valvoa
] ) ) sen tdytdntdonpanoa. Valvoa viraston talousarvion valmistelua
Vlr.l.(?n.nehe”a ja seurata talousarvion toteuttamista. Avustaa virastoa sen
viliaikaiset | {oiminnan kehittdmisessi EU:n toimintalinjojen mukaisesti,
toimihenkildt | myun muassa osallistumalla asiaankuuluviin kokouksiin.

Valvoa eurooppalaisen kyberturvallisuuden sertifiointikehyksen
tdytdntoonpanoa tieto- ja viestintdtekniikan tuotteita ja

37 AC = sopimussuhteiset toimihenkilot, AL = paikalliset toimihenkildt, END = kansalliset asiantuntijat,
INT = vuokrahenkil6std, JED = nuoremmat asiantuntijat EU:n ulkopuolisissa edustustoissa.
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palveluja varten. Pitdd yhteyttd jdsenvaltioihin ja muihin
asiaankuuluviin sidosryhmiin sertifiointitoimintaa koskevissa
kysymyksissd. Tehdd yhteistyotd ENISAn kanssa ehdolla
oleviin sertifiointijdrjestelmiin liittyen. Valmistella ehdolla
olevat eurooppalaiset kyberturvallisuuden
sertifiointijédrjestelmat.

Ulkopuolinen

henkilSsts Kuten edella

3.2.4.  Yhteensopivuus nykyisen monivuotisen rahoituskehyksen kanssa
- 00 Ehdotus/aloite on nykyisen monivuotisen rahoituskehyksen mukainen.

— Ehdotus/aloite edellyttdd monivuotisen rahoituskehyksen asianomaisen
otsakkeen rahoitussuunnitelman muuttamista.

Ehdotus edellyttdd rahoitussuunnitelman muuttamista momentissa 09 02 03. Syyni
on ENISAn toimeksiannon tarkistaminen ja sille annettavat uudet tehtdvit, jotka
liittyvdt muun muassa verkko- ja tietoturvadirektiivin tdytdntdonpanoon ja
eurooppalaiseen kyberturvallisuuden sertifiointikehykseen. Kyseeseen tulevat

maarat:

Vuosi Suunniteltu Esitys
2019 10,739 16,550
2020 10,954 20,646
2021 FEi sovelleta 22,248%*
2022 Ei sovelleta 23,023*

* Tamé on arvio. Vuoden 2020 jélkeistd EU-rahoitusta pohditaan koko komission
laajuisessa  keskustelussa kaikista vuoden 2020 jilkeistd aikaa koskevista
ehdotuksista. Tdmé tarkoittaa, ettd kun komissio on esittinyt ehdotuksensa
seuraavaksi monivuotiseksi rahoituskehykseksi, komissio esittdd tarkistetun
rahoitusselvityksen ottaen huomioon vaikutusten arvioinnin pAitelmt>®.

— [l Ehdotus/aloite edellyttdd joustovilineen varojen kdyttoon ottamista tai
monivuotisen rahoituskehyksen tarkistamista®.

58
59

Linkki vaikutusten arvioinnin sivustolle
Ks. vuosia 2014-2020 koskevan monivuotisen rahoituskehyksen vahvistamisesta annetun neuvoston
asetuksen (EU, Euratom) N:o 1311/2013 11 ja 17 artikla.
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3.2.5.  Ulkopuolisten tahojen rahoitusosuudet
— L1 Ehdotuksen/aloitteen rahoittamiseen ei osallistu ulkopuolisia tahoja.

— Ehdotuksen/aloitteen rahoittamiseen osallistuu ulkopuolisia tahoja
seuraavasti (arvio):

Vuosi Vuosi Vuosi Vuosi
2019 2020 2021 2022
EFTA p.m60. p-m. p-m. p-m.
3.3. Arvioidut vaikutukset tuloihin

- Ehdotuksella/aloitteella ei ole vaikutuksia tuloihin.
— O Ehdotuksella/aloitteella on vaikutuksia tuloihin seuraavasti:
- O vaikutukset omiin varoihin

— O vaikutukset sekalaisiin tuloihin

60 Tarkka médrd seuraaviksi vuosiksi on tiedossa, kun EFTA-maiden suhdeluku vahvistetaan kyseiseksi
vuodeksi.
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