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MOTIVERING

1. BAKGRUND TILL FORSLAGET
. Motiv och syfte med forslaget

Europeiska unionen har vidtagit en rad atgirder pd cybersdkerhetsomradet for att Oka
resiliensen och beredskapen. Den forsta EU-strategin for cybersikerhet! antogs 2013. I den
faststélls strategiska mél och konkreta &tgirder for att uppnd resiliens, minska
cyberbrottsligheten, utveckla politiken och kapaciteteten pa cyberforsvarsomradet, utveckla
industriresurser och teknologiska resurser, och uppritta en sammanhingande internationell
policy for cybersikerhet for EU. Sedan dess har det skett viktiga fordndringar pa omradet,
sarskilt inledningen av det andra mandatet for Europeiska unionens byrd for nét- och
informationssikerhet (Enisa)?, och antagandet av direktivet om siikerhet i nitverks- och
informationssystem® (nedan kallat it-siikerhetsdirektivet), som ligger till grund for det hir
forslaget.

Dessutom antog Europeiska kommissionen under 2016 meddelandet Stirka Europas
system for cyberresiliens och frimja en konkurrenskraftig och innovativ
cybersikerhetsbransch?, dir den tillkiinnager ytterligare &tgéirder for att intensifiera
samarbetet och informations- och kunskapsutbytet och 6ka EU:s resiliens och beredskap, dven
med hinsyn tagen till mojligheten av storskaliga incidenter och en eventuell
europaomfattande cyberkris. I samband med det 14t kommissionen meddela att den skulle
tidigareldgga utvirderingen och oversynen av Europaparlamentets och radets forordning
(EU) nr 526/2013 om Enisa och om upphédvande av forordning (EG) nr 460/2004 (nedan
kallad Enisa-forordningen). Utvérderingen kan leda till en reform av Enisa och en 6kning av
Enisas formaga att stodja medlemsstaterna pa ett hallbart sétt. Enisa skulle darfor ges en mer
operativ och central roll i arbetet med att skapa cyberresiliens, och de nya ansvarsomradena
enligt it-sdkerhetsdirektivet skulle bekriftas 1 det nya mandatet.

[t-sdkerhetsdirektivet var ett forsta viktigt steg for att frimja en riskhanteringskultur genom att
det infor sidkerhetskrav som utgor réttsliga skyldigheter for de centrala ekonomiska aktorerna,
sdrskilt de operatorer som tillhandahaller samhéllsviktiga tjdnster (nedan kallade leverantérer
av samhidllsviktiga tjdnster) och de operatorer som tillhandahaller vissa viktiga digitala
tjdnster (nedan kallade leverantérer av digitala tjdnster). Med tanke pa att sikerhetskraven
anses vara viktiga for att sld vakt om fordelarna med den vixande digitaliseringen av
samhdllet, och med tanke pa den snabba spridningen av enheter med internetuppkoppling
(sakernas internet), foreslog man i 2016 &rs meddelande att det ska upprittas en ram for
sdkerhetscertifiering av IKT-produkter och IKT-tjénster 1 syfte att oka fortroendet och
sdkerheten pa den digitala inre marknaden. IKT-cybersékerhetscertifiering framstar som
sarskilt relevant mot bakgrund av den 6kade anvéndningen av teknik som krdver en hog niva
av cybersidkerhet, sdsom uppkopplade och automatiserade bilar och industriella
automatiseringskontrollsystem (IACS).

Gemensamt meddelande frén Europeiska kommissionen och Europeiska avdelningen for yttre dtgérder:
EU:s strategi for cybersikerhet: En 6ppen, sdker och trygg cyberrymd (JOIN(2013).

Forordning (EU) nr 526/2013 om Europeiska unionens byra for nit- och informationssikerhet (Enisa)
och om upphévande av forordning (EG) nr 460/2004.

3 Direktiv (EU) 2016/1148 om éatgérder for en hog gemensam nivd pé sdkerhet i ndtverks- och
informationssystem i hela unionen.

Meddelande fran kommissionen: Stirka FEuropas system for cyberresiliens och frdmja en
konkurrenskraftig och innovativ cybersékerhetsbransch, COM(2016) 0410 slutlig.
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Dessa politiska atgirder och tillkdnnagivanden gavs ytterligare tyngd genom radets
slutsatser fran 2016 dir det konstaterades att ”de cyberrelaterade hoten och sdrbarheterna
fortsdtter att utvecklas och blir intensivare, vilket kriver ett fortsatt och ndrmare samarbete,
sarskilt vad giller att hantera grinsoverskridande storskaliga cybersédkerhetsincidenter”. I
slutsatserna bekriftas att ”Enisa-forordningen utgoér en av de centrala delarna av en EU-ram
for cyberresiliens”, och kommissionen uppmanas att vidta ytterligare atgirder for att ta itu
med frdgan om certifiering pa EU-niva.

Inrdttandet av ett certifieringssystem skulle kriva att det dven inréttas ett lampligt
styrningssystem pd EU-niva, inklusive tillhandahallande av djupgéende sakkunskap fran ett
oberoende EU-organ. I det hinseendet faststdlls 1 det hédr forslaget att Enisa dr det EU-organ
med behorighet i cybersidkerhetsfragor som &r bast lampat att iklada sig rollen att sammanfora
och samordna arbetet inom de nationella behdriga organen pa certifieringsomrédet.

Dessutom angav kommissionen i sitt meddelande fran maj 2017 om halvtidséversynen av
strategin for den digitala inre marknaden att den senast i september 2017 ska se Over
Enisas mandat for att definiera dess roll i det fordndrade cybersédkerhetslandskapet och ta fram
forslag péd standarder, certifiering och mérkning pa cybersidkerhetsomridet i syfte att gora
IKT-baserade system, inklusive uppkopplade foreméil, cybersikrare®. I slutsatserna frin
Europeiska radets mote i juni 20177 vilkomnades kommissionens avsikt att se dver EU:s
strategi for cybersédkerhet i september och att foresla ytterligare riktade atgérder fore utgangen
av 2017.

I forslaget till forordning faststills en omfattande uppsittning atgérder som bygger pa tidigare
atgirder och framjar specifika 0msesidigt forstarkande mal:

. Oka medlemsstaternas och foretagens kapacitet och beredskap.

. Forbéttra samarbetet och samordningen mellan medlemsstaterna och EU:s
institutioner, byraer och organ.

J Oka EU:s forméga att komplettera medlemsstaternas dtgirder, i synnerhet nir
det géller gransoverskridande cyberkriser.

o Oka allminhetens och foretagens medvetenhet om cybersikerhetsfragor.

o Oka den &vergripande transparensen i friga om assuransnivdn for

cybersikerhet® hos IKT-produkter och IKT-tjénster i syfte att stérka fortroendet for
den digitala inre marknaden och f6r digital innovation. och

o Undvika en uppsplittring av certifieringssystemen i EU och av de tillhérande
sikerhetskraven och utvirderingskriterierna 1 de olika medlemsstaterna och
sektorerna.

Rédets slutsatser om att stirka Europas system for cyberresiliens och frdmja en konkurrenskraftig och
innovativ cybersdkerhetsbransch — 15 november 2016.

Meddelande fran kommission om halvtidsdversynen av genomforandet av strategin for den digitala inre
marknaden, COM(2017) 228.

7 Europeiska radets mote (22-23 juni 2017) — slutsatser, EUCO 8/17.

Med transparens i frdga om assuransnivdn for cybersdkerhet avses att ge anvédndarna tillracklig
information om cybersédkerhetsegenskaperna hos en viss IKT-produkt, IKT-tjénst eller IKT-process, sé
att de objektivt kan faststdlla cybersdkerhetsnivan hos denna IKT-produkt, IKT-tjanst eller IKT-process.
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I foljande del av motiveringen ldmnas en mer detaljerad redogorelse for skédlen bakom
initiativet nir det géller de foreslagna atgérderna rorande Enisa och cybersdkerhetscertifiering.

SV



SV

Enisa

Europeiska unionens byrd for ndt- och informationssékerhet (Enisa) agerar expertcentrum
med uppgift att forbéttra ndt- och informationssdkerheten inom wunionen och stddja
kapacitetsuppbyggnaden i medlemsstaterna.

Den inrittades 2004° med syftet att bidra till malet att sikerstilla en hog nivd pa nit- och
informationssdkerheten i EU. Genom forordning (EU) nr 526/2013 faststdlldes under 2013
Enisas nya mandat for en period av sju ar, fram till 2020. Enisa har sitt site i Grekland, med
forvaltningen 1 Heraklion (Kreta) och kidrnverksamheten i Aten.

Enisa dr en liten byrd med begrinsad budget och personalstyrka jamfort med 6vriga EU-
organ. Den har ett tidsbegriansat mandat.

Enisa stoder de europeiska institutionerna, medlemsstaterna och néringslivet i arbetet med att
losa, atgirda och i synnerhet forebygga niit- och informationssikerhetsproblem. Den gor
detta genom en rad 4tgirder inom fem omraden som faststlls i dess strategi'’:

J Sakkunskap: Tillhandahalla information och sakkunskap om viktiga ndt- och
informationssidkerhetsfragor.

. Politik: Bistd vid beslutsfattande och genomférande av politiken i unionen.

. Kapacitet: Stodja kapacitetsuppbyggnaden 1 hela unionen (genom t.ex.
utbildning, rekommendationer och informationskampanjer).

o Gemenskapsbyggande: Bygga gemenskap inom omradet ndt- och
informationssékerhet (t.ex. stdd till incidenthanteringsorganisationerna (CERT)
och samordning av paneuropeiska cyberdvningar).

o Mojliggorande (t.ex. samarbete med intressenterna och internationella
forbindelser).

I samband med forhandlingarna om it-sékerhetsdirektivet beslutade EU:s medlagstiftare att
Enisa skulle ges en viktig roll vid genomforandet av det hdr direktivet. I synnerhet
tillhandahéller Enisa sekretariatstjdnster for CSIRT-ndtverket (som inrdttats for att framja
snabbt och effektivt operativt samarbete mellan medlemsstaterna kring specifika
cybersdkerhetsincidenter och spridning av information om risker), och den ska ocksa bista
samarbetsgruppen i1 utforandet av dess uppgifter. I direktivet foreskrivs ocksa att Enisa ska
bista medlemsstaterna och kommissionen genom att tillhandahalla sakkunskap och radgivning
och genom att underlétta utbyte av bésta praxis.

I enlighet med Enisa-forordningen har kommissionen genomfort en utvirdering av Enisa som
omfattar en oberoende unders6kning och ett offentligt samrad. Vid utvirderingen bedémdes
Enisas relevans, genomslagskraft, dndamaélsenlighet, effektivitet, samstdmmighet och
europeiska mervirde med avseende pd dess resultat, styrning, interna organisation och
arbetsmetoder under perioden 2013-2016.

En majoritet av de svarande'! i det offentliga samradet (74 %) gav en positiv beddmning av
Enisas Overgripande resultatet. En majoritet av de svarande ansdg dessutom att Enisa uppnér

Europaparlamentets och radets forordning (EG) nr 460/2004 av den 10 mars 2004 om inréttandet av den
europeiska byran for nét- och informationssékerhet (EUT L 77, 13.3.2004, s. 1).

10 https://www.enisa.europa.eu/publications/corporate/enisa-strategy
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sina olika mal (minst 63 % for vart och ett av malen). Enisas tjdnster och produkter anvénds
regelbundet (varje ménad eller oftare) av nistan hilften av de svarande (46 %), som
uppskattar det faktum att de harror fran ett organ pa EU-niva (83 %) och ar av god kvalitet
(62 %).

En stor majoritet (88 %) av de svarande ansdg att den nuvarande instrumentet och
mekanismerna pa EU-niva ar otillrdckliga eller endast delvis &ndamalsenliga nar det géller att
16sa de nuvarande cybersdkerhetsutmaningarna. En stor majoritet av de svarande (98 %)
angav att ett EU-organ bor tillgodose dessa behov, och av dessa ansag 99 % att Enisa utgor
det rdtta organet. Dessutom ansag 67,5 % av de svarande att Enisa skulle kunna hjélpa till att
skapa en harmoniserad ram for sékerhetscertifiering av it-produkter och it-tjanster.

I den 6vergripande utvirderingen (som inte endast bygger pa det offentliga samradet, utan
dven pd ett antal enskilda intervjuer, kompletterande riktade enkéter och workshopar) drogs
foljande slutsatser:

. Enisas mal dr fortfarande relevanta i dag. Mot bakgrund av den snabba tekniska
utvecklingen, de framvixande hoten och de vixande globala cybersédkerhetsriskerna
finns ett klart behov i EU av att frdmja och ytterligare stirka den tekniska
sakkunskapen pd hog niva om cybersikerhetfragor. Medlemsstaterna behdver dka sin
forméga att forstd och bemota hot, och intressenterna méste samarbeta inom olika
tematiska omrdden och institutionerna emellan.

J Trots en begrdansad budget har Enisa varit operativt effektiv i att utnyttja sina resurser
och genomfora sina uppgifter. Uppdelningen av Enisa mellan Aten och Heraklion
har emellertid medfort extra administrativa kostnader.

J Nér det giller andamalsenligheten har Enisa delvis nétt mélen. Byrdn bidrog
framgangsrikt till att forbéttra nédt- och informationssidkerheten i Europa genom att
erbjuda kapacitetsuppbyggnad i 28 medlemsstater'?, fordjupa samarbetet mellan
medlemsstaterna och intressenterna inom omrédet nét- och informationssikerhet, och
genom att bidra med sakkunskap, gora gemenskapsbyggande insatser och ge stod till
utvecklingen av politiken. Overlag lade Enisa stort fokus vid att genomfdra sitt
arbetsprogram och var en tillforlitlig partner for sina intressenter, inom ett omrade
vars stora gransoverskridande betydelse forst nyligen har erkénts.

. Enisas arbete har fatt genomslag, atminstone 1 viss utstrickning, inom det vidstrackta
omrddet nét- och informationssékerhet, men byran har dnnu inte lyckats utveckla ett
tillrackligt starkt varumirke och fa tillracklig synlighet for att bli erkdnd som det
“officiella” expertcentrumet pa omrddet i Europa. Forklaringen till detta ligger i

I samradet deltog 90 berdrda parter fran 19 medlemsstater (88 svar och 2 stdndpunktsdokument), varav
nationella myndigheter fran 15 medlemsstater och 8 paraplyorganisationer som foretrader ett stort antal
europeiska foretag.

Deltagarna i det offentliga samraddet ombads ldmna en kommentar till vad de anség vara det viktigaste
Enisa &stadkommit under perioden 2013-2016. De svarande fran alla grupper (sammanlagt 55, varav 13
fran nationella myndigheter, 20 fran den privata sektorn och 22 fran “6vriga”) ansag att Enisas
viktigaste resultat utgjordes av foljande: 1) Samordning av Cyber Europe-insatserna. 2) Stod till
CERT/CSIRT-enheter genom utbildning och workshoppar for att frimja samordning och utbyte. 3)
Enisas publikationer (riktlinjer, rekommendationer, rapporter om hotbild, strategier for
incidentrapportering och krishantering m.m.), som ansdgs anvindbara for att skapa och uppdatera
nationella sdkerhetsramar och som referens for beslutsfattare och yrkesverksamma pa cyberomréadet. 4)
Hjdlp med att framja it-sdkerhetsdirektivet. 5) Insatser for att 6ka medvetenheten om cybersédkerhet
genom Europeiska manaden for cybersikerhet.
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Enisas breda mandat, som inte stér i proportion till de tilldelade medlen. Dessutom &r
Enisa den enda EU-byran med ett tidsbegrinsat mandat, vilket begrdnsar dess
forméga att utveckla en langsiktig vision och stddja sina intressenter pa ett héllbart
satt. Detta stir ocksa i skarp motsats till bestimmelserna i it-sékerhetsdirektivet, dir
byran tilldelas uppgifter som inte &dr tidsbegransade. Slutligen konstaterades det i
beddmningen att denna begridnsade @ndamalsenlighet delvis kan forklaras med det
stora beroendet av extern sakkunskap relativt intern sakkunskap och att det ar svart
att rekrytera och behéilla specialiserad personal.

J Sist med inte minst konstaterades det i utvirderingen att Enisas mervirde sérskilt
ligger i dess formaga att stirka samarbetet mellan framst medlemsstaterna och i
synnerhet med de berdrda nit- och informationssidkerhetsorganen (speciellt mellan
olika CSIRT-enheter). Det finns ingen annan aktor pa EU-niva som stdder s& manga
typer av intressenter pa omrddet nit- och informationssékerhet. P4 grund av behovet
av en noggrann prioritering av Enisas verksamhet styrs Enisas arbetsprogram framst
av medlemsstaternas behov. Som en f6ljd av detta tillgodoses inte intressenters
behov i tillrdcklig hog grad, i synnerhet néringslivets. Det har ocksa medfort att
byran &r inriktad mot att tillgodose de viktigaste intressenternas behov, vilket hindrar
den fran att fi storre genomslag. Dérfor varierade byréans tillforda mervirde i
forhéllande till de olika intressenternas behov och till i vilken utstrackning som byran
hade mgjlighet att reagera pa dem (t.ex. stora kontra sm& medlemsstater och
medlemsstater kontra niringsliv).

Sammanfattningsvis antydde resultaten av samrddet med intressenterna och utvarderingen att
Enisas resurser och mandat maste anpassas sa att de pa ett adekvat sétt kan bidra till att méta
nuvarande och framtida utmaningar.

Med beaktande av ovanstiende rymmer det hdr forslaget en dversyn av Enisas nuvarande
mandat och en ny uppsittning uppgifter och funktioner med malet att pa ett verksamt och
effektivt sétt stddja medlemsstaternas, EU-institutionernas och andra intressenters
anstringningar att sékerstilla en trygg cyberrymd i Europeiska unionen. Syftet med det nya
mandatet dr att ge byran en tydligare och mer central roll, sérskilt genom att det foreslés att
den dven stodjer medlemsstaterna nér det giller genomforandet av it-sdkerhetsdirektivet och
bemoter specifika hot mer aktivt (operativ kapacitet) och att den blir ett expertcentrum som
bistar medlemsstaterna och kommissionen vid cybersidkerhetscertifiering. Forslaget innehéller
bland annat f6ljande:

J Enisa beviljas ett permanent mandat och far ddrigenom en stabil grund att std pa
infor framtiden. Mandatet, malen och uppgifterna ska dock fortfarande regelbundet
ses Over.

J Det foreslagna mandatet fortydligar ytterligare Enisas roll, att vara EU:s

cybersidkerhetsbyra och referenspunkt i EU:s cybersidkerhetslandskap och verka i
nidra samarbete med alla andra relevanta organ i cybersékerhetslandskapet.

J Byréns organisation och styrning, som gavs ett positivt omdéme vid utvdrderingen,
blir foremal for en mattlig 6versyn, 1 synnerhet for att se till att behoven hos
intressenterna i stort béttre dterspeglas i byrans arbete.

o Réckvidden hos det foreslagna mandatet dr avgrinsad. De omraden dir byran har
visat ett tydligt mervirde stirks, och tilligg gérs av nya omraden déar stod fordras
med anledning av nya politiska prioriteringar och instrument, sérskilt it-
sdkerhetsdirektivet, 6versynen av EU:s strategi for cybersidkerhet, EU:s kommande
cybersékerhetsplan for samarbete vid cyberkriser och IKT-sdkerhetscertifiering:
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Utvecklingen och genomforandet av EU:s politik: Byran fér till uppgift att
aktivt bidra till utvecklingen av politiken pé& omradet nidt- och
informationssdakerhet samt utvecklingen av politiska initiativ med
cybersidkerhetsinslag 1 diverse andra sektorer (t.ex. energi-, transport- och
finanssektorn). For att dstadkomma detta fir den en viktig radgivande roll
genom att den kan avge oberoende yttranden och delta i utvecklingen och
uppdateringen av politik och lagstiftning. Enisa kommer ocksé att bistd EU 1
politiken och lagstiftningen pd omrddena elektronisk kommunikation,
elektronisk identifiering och betrodda tjénster, i syfte att frimja en dkad niva
av cybersdkerhet. Enisa hjdlper medlemsstaterna under genomforandefasen,
sdrskilt inom ramen for den samarbetsgrupp som inrdttades genom it-
sikerhetsdirektivet, att tillimpa en enhetlig strategi nir det géller it-
sdkerhetsdirektivets genomforande Gver grinser och mellan sektorer, samt nér
det giller Ovrig relevant politik och lagstiftning. For att hjilpa till vid den
regelbundna  Gversynen av  politiken  och  lagstiftningen  pa
cybersékerhetsomradet kommer Enisa tillhandahélla regelbundna rapporter om
hur genomforandet av den EU-rittsliga ramen fortskrider.

Kapacitetsuppbyggnad: Enisa bidrar till att forbattra EU:s och nationella
myndigheters kapacitet och sakkunskap, bland annat i friga om hantering av
incidenter och dvervakning av cybersédkerhetsrelaterad lagstiftning. Byran ska
ocksa bidra till uppréttandet av centrum for informationsutbyte och analys
(Isac) 1 olika sektorer genom att tillhandahalla bista praxis och vigledning om
tillgidngliga verktyg och forfaranden samt genom att pa lampligt sitt hantera
regelfragor rorande informationsutbyte.

Kunskap och information, 6ka medvetenheten: Enisa blir EU:s
informationsnav. Detta inbegriper att frimja och utbyta bdsta metoder och
initiativ 1 hela EU genom att samla den information om cybersdkerhet som
kommer frdn EU:s och medlemsstaternas institutioner, organ och byraer. Byran
kommer ocksd att gora radgivning, véigledning och bésta praxis i friga om
sdakerheten for kritiska infrastrukturer tillgédngliga. Vid en allvarlig
gransOverskridande cybersdkerhetsincident kommer Enisa dessutom att
sammanstdlla rapporter i syfte att ge foretagen och allménheten i hela EU
vigledning i efterdyningarna av incidenten. Detta arbete omfattar dven att
regelbundet organisera medvetandehdjande aktiviteter i samordning med
medlemsstaternas myndigheter.

Marknadsrelaterade uppgifter (standardisering,
cybersikerhetscertifiering): Enisa skulle utféra ett antal uppgifter till
specifikt stod for den inre marknaden och utgdra ett “marknadsobservatorium”
inom cybersdkerhet, genom att analysera relevanta trender pa
cybersdkerhetsmarknaden for att béttre matcha utbud och efterfraga, och
genom att stddja utvecklingen av EU-politiken pd& omrddena IKT-
standardisering och IKT-cybersdkerhetscertifiering. Sarskilt ndr det géller
standardisering skulle Enisa gora det léttare att skapa cybersdkerhetsstandarder
och frimja anvindningen av dem . Enisa skulle ocksa utfora de uppgifter som
foreskrivs 1 den kommande certifieringsramen (se nedanstaende avsnitt).

Forskning och innovation: Enisa skulle ge expertrddgivning till EU och de
nationella myndigheterna roérande prioritering inom forskning och utveckling,
inbegripet det avtalsbaserade offentlig-privata partnerskapet om cybersidkerhet
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(cPPP). Enisas forskningsrad skulle tas med i det nya europeiska forsknings-
och kompetenscentrumet for cybersidkerhet i nésta flerariga budgetram. Enisa
skulle ocksa, pa begiran av kommission, delta i genomforandet av EU:s
finansieringsprogram for forskning och innovation.

J Operativt samarbete och krishantering: Enisa bor bygga vidare péd arbetet
med att stirka den befintliga operativa forebyggandekapaciteten, sarskilt de
paneuropeiska cybersidkerhetsovningarna (Cyber Europe) genom att genomfora
dem varje ar, och i egenskap av sekretariatet for CSIRT-nitverket (enligt
bestammelserna i it-sékerhetsdirektivet) spela en stddjande roll i det operativa
samarbetet, bl.a. genom att sdkerstélla att CSIRT-ndtverkets it-infrastruktur och
kommunikationskanaler fungerar vél. For att dstadkomma detta krdvs ett
strukturerat samarbete med CERT-EU, Europeiska it-brottscentrumet (EC3)
och andra berorda EU-organ. Vidare bor Enisa ha ett strukturerat och fysiskt
nira samarbete med CERT-EU som resulterar i att Enisa fyller en funktion att
ge tekniskt stdod 1 héndelse av betydande incidenter och att stodja
incidentanalyser. Medlemsstater skulle pa begidran fa hjilp med att hantera
incidenter och utfora analyser av sarbarheter, artefakter och incidenter i syfte
att stirka sin egen kapacitet att forebygga och hantera incidenter.

. Enisa kommer ocksé att spela en roll i EU:s cybersikerhetsplan som lidggs
fram som en del av det hir paketet och som faststiller kommissionens
rekommendation till medlemsstaterna om ett samordnat svar pé storskaliga
gransoverskridande cybersidkerhetsincidenter och cybersdkerhetskriser pd EU-
nivd!®>. Enisa skulle underlitta enskilda medlemsstaters samarbete kring
hantering av nddsituationer genom att analysera och sammanstélla nationella
lagesrapporter pa grundval av uppgifter som stills till byrans forfogande pa
frivillig basis av medlemsstaterna och andra parter.

. Cybersikerhetscertifiering av IKT-produkter och IKT-tjéinster

For att skapa och bibehdlla fortroendet och sdkerheten méste sdkerhetsdetaljer inforlivas
direkt i ett tidigt skede av den tekniska utformningen och utvecklingen av IKT-produkter och
IKT-tjénster (inbyggd sdkerhet). Dessutom maste kunder och anvidndare kunna forvissa sig
om vilken sdkerhetsniva de produkter och tjanster som de formedlar eller kdper har.

Certifiering, som utgdrs av en formell utvidrdering av produkter, tjénster och processer av ett
oberoende och ackrediterat organ med utgdngspunkt i ett antal faststillda kriterier eller
standarder samt utfirdande av ett certifikat om dverensstimmelse, 4r mycket viktig for att 6ka
fortroendet for varor och tjanster och gora dem sédkrare. Sdkerhetsutvérdering &r ett mycket
tekniskt omrdde, medan certifiering har till syfte att informera och forsdkra kdparna och
anviandarna om sdkerhetsegenskaperna hos de IKT-produkter och IKT-tjanster som de koper
eller anvinder. Sdsom ndmnts ovan &r detta sdrskilt relevant for nya system som i hog grad
bygger pa digital teknik och som fordrar en hog sdkerhetsnivd, sdsom uppkopplade och

Planen kommer att gélla cybersdkerhetsincidenter vars stdrning &r mer omfattande dn medlemsstaten
kan hantera pa egen hand eller paverkar tva eller flera medlemsstater genom s& vidstrickta och
betydande konsekvenser eller s allvarlig politisk inverkan att det krdvs snabb samordning och respons
pa unionspolitisk niva.
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automatiserade bilar, elektronisk hilsovard, industriella automatiseringskontrollsystem
(IACS)'* eller smarta elnit.

For narvarande ér cybersédkerhetscertifieringen av IKT-produkter och IKT-tjanster i EU hogst
splittrad. Det finns ett antal internationella initiativ, bland annat de s.k. gemensamma
kriterierna (Common Criteria, CC) for it-sdkerhetsutviardering (ISO 15408), som ar en
internationell standard for sdkerhetsutvirdering av IKT-produkter och IKT-tjdnster. Det
baseras pa oberoende utvidrdering och omfattar sju assuransnivéer (Evaluation Assurance
Levels, EAL). De gemensamma kriterierna och den atféljande gemensamma metoden for it-
sikerhetsutvardering, Common Methodology for Information Technology Security Evaluation
(CEM), utgor teknisk grund for ett internationellt avtal, Common Criteria Recognition
Arrangement (CCRA), vilket sdkerstdller att CC-certifieringar erkdnns av alla som har
undertecknat CCRA. Men enligt den nuvarande versionen av CCRA sker omsesidigt
erkdnnande endast av utvdrderingar upp till assuransnivd 2. Dessutom har bara 13
medlemsstater undertecknat 6verenskommelsen.

Certifieringsmyndigheterna i1 tolv medlemsstater har ingatt ett avtal om Omsesidigt
erkdnnande av certifikat som utfardas i enlighet med dverenskommelsen pd grundval av de
gemensamma kriterierna'®. Dessutom finns det ett antal IK T-certifieringsinitiativ som redan
inforts eller haller pa att inforas 1 medlemsstaterna. De dr visserligen viktiga men riskerar att
ge upphov till marknadsfragmentering och interoperabilitetsproblem. Till f6ljd av detta kan
ett foretag blir tvunget genomga flera certifieringar i olika medlemsstater for att kunna silja
sina produkter pa flera olika marknader. Som exempel pa detta kan tas en tillverkare av
smarta mdtare som vill silja sina produkter i tre medlemsstater, t.ex. Tyskland, Frankrike och
Storbritannien. Den tillverkaren maste i1 dag maste uppfylla kraven i tre olika
certifieringssystem: Commercial Product Assurance (CPA) 1 Forenade kungariket,
Certification de Sécurité de Premier Niveau (CPA) i Frankrike och en specifik CC-
skyddsprofil som bygger pd de gemensamma kriterierna i Tyskland.

Denna situation leder till hogre kostnader och utgdr en betydande administrativ borda for
foretag som bedriver verksamhet i1 flera medlemsstater. Eftersom kostnaderna for certifiering
kan variera avsevért beroende pa vilken produkt/tjdnst som avses, vilken assuransnivd som
efterstravas och/eller andra komponenter, tenderar i allménhet dessa kostnader att vara
betydande for foretagen. Kostnaden for BSI:s ”Smart Meter Gateway”-certifikat, till exempel,
ar over en miljon euro (hogsta nivad pa test och assurans, och certifikatet giller inte endast en
produkt, utan hela den omgirdande infrastrukturen). Kostnaden for certifiering av smarta
matare 1 Forenade kungariket dr néstan 150 000 euro. I Frankrike dr kostnaden snarlik den 1
Forenade kungariket, cirka 150 000 euro eller nagot hogre.

Viktiga offentliga och privata intressenter har konstaterat att foretagen i manga fall maste
certifieras separat i varje medlemsstat om det saknas ett EU-omfattande system for
cybersdkerhetscertifiering, vilket leder till en fragmentering av marknaden. I synnerhet skulle

Generaldirektoratet Gemensamma forskningscentrumet har publicerat en rapport dér man foreslar en
forsta  uppséttning gemensamma  europeiska krav  och allminna riktlinjer som  ror
cybersikerhetscertifiering av IACS-bestdndsdelar. Tillgénglig pé foljande ldnk: https://erncip-
project.jrc.ec.europa.eu/documents/introduction-european-iacs-components-cybersecurity-certification-
framework-iccf

Gruppen av hoga tjdnsteméin pa informationssidkerhetsomradet (SOG-IS) bestar av tolv medlemsstater
plus Norge och har utvecklat ett antal skyddsprofiler for ett begrinsat antal produkter, t.ex. digitala
signaturer, digitala fardskrivare och smartkort. Medlemmarna arbetar tillsammans for att samordna
standardiseringen av CC-skyddsprofiler och samordna utvecklingen av skyddsprofiler. Medlemsstaterna
begir ofta SOG-IS-certifiering vid nationella offentliga upphandlingar.
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skillnaderna i standard och praxis for cybersidkerhetscertifiering i de olika medlemsstaterna i
avsaknad av en harmoniseringslagstiftning pd EU-niva for IKT-produkter och IKT-tjénster
sannolikt ge upphov till 28 separata sdakerhetsmarknader inom EU i praktiken, var och en med
egna tekniska krav, testningsmetoder och forfaranden for cybersdkerhetscertifiering. Om inte
lampliga atgdrder vidtas pd EU-niva, kommer skillnaderna i strategierna pa nationell niva
sannolikt att orsaka ett stort bakslag for forverkligandet av den digitala inre marknaden och
fordroja eller forhindra de dirmed sammanhéngande positiva effekterna i form av tillvéxt och
sysselséttning.

Med utgangspunkt i ovanstdende utveckling foreskriver den foreslagna forordningen att det
inrdttas en EU-ram for cybersdkerhetscertifiering av IKT-produkter och IKT-tjidnster (nedan
kallad ramen), och anger 1 detalj Enisas visentliga funktioner och uppgifter péa
cybersidkerhetscertifieringsomridet. I detta forslag faststélls ett overgripande regelverk for
europeiska system for cybersdkerhetscertifiering. Genom forslaget infors inte direkt
tillimpliga certifieringssystem, utan det skapas ett system (en ram) for faststdllandet av
specifika certifieringssystem for specifika IKT-produkter och IKT-tjanster (de “europeiska
systemen for cybersdkerhetscertifiering”). Genom att europeiska system  for
cybersidkerhetscertifiering inréttas i enlighet med ramavtalet kommer de certifikat som
utfdrdats enligt dessa system att kunna vara giltiga och erkinnas i alla medlemsstater, och det
kommer att bli mgjligt att ta itu med den nuvarande marknadsfragmenteringen.

Det allménna syftet med ett europeiskt system for cybersdkerhetscertifiering &r att intyga att
de IKT-produkter och IKT-tjanster som har certifierats i enlighet med ett sddant system
uppfyller de angivna kraven pa cybersdkerhet. Detta skulle till exempel inbegripa deras
formaga att skydda uppgifter (oavsett om de lagras, overfors eller pa annat sitt behandlas)
mot oavsiktlig eller obehorig lagring, behandling, tillgang, utlimnande, forstorelse, oavsiktlig
forlust eller dndring. I EU:s system for cybersédkerhetscertifiering skulle befintliga standarder
anvidndas 1 samband med de tekniska krav och utvirderingsforfaranden som produkterna
méste uppfylla. Inga egna tekniska standarder skulle utvecklas'®. For att till exempel skapa en
EU-omfattande certifiering av produkter sisom smartkort, som for ndrvarande testas mot den
internationella CC-standarden inom ramen for det multilaterala SOG-IS-systemet (som
beskrivs ovan), skulle SOGI-IS-systemet goras giltigt 1 hela EU.

Forutom en sérskild uppsittning sdkerhetsmal som ska beaktas vid utformningen av varje
specifikt europeiskt system for cybersdkerhetscertifiering faststélls 1 forslaget dessutom vad
systemen atminstone bor rymma. I sddana system maste det faststdllas bland annat ett antal
specifika uppgifter om omfattningen av och syftet med cybersidkerhetscertifieringen. Detta
inbegriper identifiering av de kategorier av varor och tjdnster som avses. den detaljerade
specifikationen av cybersdkerhetskrav (t.ex. genom hénvisning till relevanta standarder eller
tekniska specifikationer), sérskilda utvdrderingskriterier och metoder, och den nivd av
sdkerhet som de dr avsedda att garantera (grundliaggande, betydande eller hog).

Europeiska system for cybersidkerhetscertifiering kommer att utarbetas av Enisa med bistand
och expertrdd fran och 1 ndra samarbete med europeiska gruppen for
cybersékerhetscertifiering (se nedan) och antas av kommissionen genom genomforandeakter.
Niar behovet av ett system for cybersdkerhetscertifiering har konstaterats kommer
kommissionen att be Enisa att utarbeta ett system for specifika IKT-produkter eller IKT-
tjdnster. Enisa kommer att arbeta med systemet i ndra samarbete med de nationella

16 Nir det géller europeiska standarder ombesorjs detta av de europeiska standardiseringsorganisationerna,

och det godkdnns av Europeiska kommissionen genom offentliggérande 1 Europeiska unionens
officiella tidning (se forordning (EU) nr 1025/2012).
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tillsynsmyndigheter for certifiering som foretrids i gruppen. Medlemsstaterna och gruppen fér
foreslé att kommissionen ber Enisa att utarbeta ett sarskilt system.

Certifiering kan vara en mycket kostsam process, vilket i sin tur kan leda till hdgre priser for
kunder och konsumenter. Behovet av certifiering kan ocksa variera kraftigt beroende pa det
specifika anvindningssammanhanget for produkterna och tjdnsterna och den snabba tekniska
fordandringen. Det bor dirfor dven fortsdttningsvis vara frivilligt att anlita en europeisk
cybersékerhetscertifiering, om inte annat foreskrivs i unionslagstiftningen om sékerhetskrav
for IKT-produkter och IKT-tjdnster.

For att sikerstilla en harmonisering och undvika fragmentering kommer de nationella system
eller forfaranden for certifiering av IKT-produkter och IKT-tjinster som omfattas av ett
europeiskt system for cybersédkerhetscertifiering upphdra att gélla frdn och med den dag som
faststélls 1 genomforandeakten om antagande av systemet. Vidare bor medlemsstaterna inte
inféra nya nationella system for certifiering av de IKT-produkter och IKT-tjanster som
omfattas av ett befintligt europeiskt certifieringssystem.

Nir ett europeiskt system for cybersidkerhetscertifiering har antagits kommer tillverkarna av
IKT-produkter och leverantdrerna av IKT-tjénster att kunna ldmna in en ansdkan om
certifiering av sina produkter och tjanster till wvalfritt organ for beddmning av
overensstimmelse. Organen for bedomning av Overensstimmelse bor ackrediteras av ett
ackrediteringsorgan, om de uppfyller vissa faststdllda krav. Ackrediteringen ska utfardas for
en period pd hogst fem ar och far fornyas pd samma villkor under forutsittning att organet for
bedomning av Overensstimmelse uppfyller kraven. Ackrediteringsorganet ska aterkalla
ackrediteringen av ett organ for bedomning av O&verensstimmelse om villkoren for
ackrediteringen inte, eller inte ldngre, uppfylls eller om atgirder som vidtagits av organet for
beddmning av dverensstimmelse strider mot denna férordning.

Enligt forslaget ansvarar medlemsstaterna for Overvakning, tillsyn och verkstéllighet.
Medlemsstaterna ska tillhandahdlla en tillsynsmyndighet for certifiering. Denna myndighet
ska ges i uppgift att dvervaka att organen for bedomning av Overensstimmelse och de
certifikat som utfardats av organen for bedomning av dverensstimmelse etablerade pa deras
territorium uppfyller kraven i denna forordning och i de relevanta europeiska systemen for
cybersdkerhetscertifiering. De nationella tillsynsmyndigheterna for certifiering kommer att
vara behdriga att handldgga klagomal fran fysiska eller juridiska personer rérande certifikat
som utfirdats av de organ for bedomning av dverensstimmelse som dr etablerade pd deras
territorier. I lamplig omfattning kommer de att undersoka det drende som klagomalet géller
och underrétta anmilaren om hur drendet framskrider och om resultatet av utredningen inom
rimlig tid. De kommer dessutom att samarbeta med andra tillsynsmyndigheter for certifiering
eller andra offentliga myndigheter, t.ex. genom att utbyta information om IKT-produkter och
IKT-tjanster som eventuellt avviker frdn kraven i1 denna forordning eller de sérskilda
europeiska system for cybersidkerhetscertifiering.

Genom forslaget inrittas dessutom den europeiska gruppen for cybersékerhetscertifiering
(nedan kallad gruppen), bestaende av nationella certifieringstillsynsmyndigheter fran samtliga
medlemsstater. Gruppens huvuduppgift dr att bistd kommissionen med rad i1 fragor som ror
politiken pa omrédet cybersdkerhetscertifiering och att arbeta tillsammans med Enisa med att
utforma forslag till europeiska system for cybersdkerhetscertifiering. Enisa kommer att bistd
kommissionen genom att tillhandahalla gruppens sekretariat och fora ett uppdaterat offentligt
register over de system som godkénts enligt EU-ramen for cybersidkerhetscertifiering. Enisa
skulle dessutom samarbeta med standardiseringsorganen for att garantera lampligheten hos de
standarder som anvinds i godkdnda system och att faststélla vilka omraden som é&r i behov av
cybersédkerhetsstandarder.
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Den europeiska ramen for cybersdkerhetscertifiering (nedan kallad ramen) kommer att ge
flera fordelar for medborgare och foretag. I synnerhet géller foljande:

Genom inréttandet av EU-omfattande system for certifiering av specifika produkters
eller tjansters cybersikerhet far foretagen en enda kontaktpunkt f{or
cybersikerhetscertifiering inom EU. De foretagen behover bara certifiera produkten
en gang, och certifikatet géller i alla medlemsstater. De &r inte skyldiga att certifiera
sina produkter hos varje nationellt certifieringsorgan. Det kommer att visentligt
minska foretagens kostnader, underlétta grinsoverskridande verksamhet och i
slutindan minska och undvika en fragmentering av den inre marknaden for de
berdrda produkterna.

I ramen faststills att de europeiska systemen for cybersdkerhetscertifiering har
foretrdde framfor de nationella systemen: Enligt denna bestimmelse kommer ett
europeiskt system for cybersdkerhetscertifiering ndr det antas att ersitta alla
befintliga parallella nationella system avseende samma IKT-produkter eller IKT-
tjdnster pa en given tillforlitlighetsniva. Detta kommer att leda till storre tydlighet
genom att det minskar den nuvarande spridningen av Overlappande och kanske
motstridiga nationella certifieringssystem.

Forslaget stoder och kompletterar genomforandet av it-sdkerhetsdirektivet genom att
forse de foretag som omfattas av direktivet med ett mycket anvindbart verktyg for att
visa att ndt- och informationssidkerhetskraven uppfylls i hela unionen. Nir
kommissionen och Enisa utvecklar nya system for cybersdkerhetscertifiering
kommer de att rikta sdrskild uppméarksamhet mot behovet att sikerstilla att nét- och
informationssikerhetskraven dterspeglas i systemen for cybersikerhetscertifiering.

Forslaget kommer att stddja och underlétta utvecklingen av en europeisk politik
cybersidkerhet genom att harmonisera villkoren och de materiella kraven for
cybersékerhetscertifiering av IKT-produkter och IKT-tjanster 1 EU. Europas system
for cybersdkerhetscertifiering kommer att hdnvisa till gemensamma standarder eller
kriterier for utvérderings- och testmetoder. Detta kommer att bidra avsevirt, om &n
indirekt, till anvdndningen av gemensamma sédkerhetslosningar 1 EU, och ddrmed
ocksa att undanrdja hinder for den inre marknaden.

Ramen ar utformad pa ett sddant sitt att den nodvéndiga flexibilitet som krévs for
systemen for cybersdkerhetscertifiering sdkerstills. Beroende pa vilka sirskilda
cybersikerhetsbehov som foreligger kan en produkt eller tjénst certifieras enligt en
hogre eller ldgre niva av sdkerhet. De europeiska systemen for
cybersikerhetscertifiering kommer att utformas med denna flexibilitet i dtanke och
kommer darfor att foreskriva olika tillforlitlighetsnivaer (grundldggande, betydande
eller hog), s att de kan anvédndas for olika dndamal eller i olika sammanhang.

Alla ovanstaende bestdndsdelar kommer att gora cybersidkerhetscertifiering mer
attraktiv for foretag som ett effektivt sétt att kommunicera nivan av cybersékerhet
hos IKT-produkter eller IKT-tjanster. I takt med att cybersékerhetscertifiering blir
billigare, effektivare och mer ekonomiskt attraktiv kommer foretag att ha storre
incitament att certifiera sina produkter mot cybersidkerhetsrisker, och dérigenom
bidra till spridning av béttre praxis inom cybersdkerhet vid utformningen av IKT-
produkter och IKT-tjanster (man tar hédnsyn till cybersdkerhet vid produktens
utformning, cybersecurity by design).
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. Forenlighet med befintliga bestimmelser inom omradet

Enligt it-sdkerhetsdirektivet dr aktdrerna inom de sektorer som &r av avgdrande betydelse for
var ekonomi och véart samhille, sdsom vatten, energi, transport, bankverksamhet,
finansmarknadsinfrastruktur, hélso- och sjukvard samt digital infrastruktur, och
leverantorerna av digitala tjanster (t.ex. sokmotorer, molntjinster och internetbaserade
marknadsplatser) skyldiga att vidta atgéarder for att pa ett lampligt sdtt hantera sékerhetsrisker.
De nya bestimmelserna i1 detta forslag kompletterar och sédkerstéller forenlighet med
bestimmelserna 1 it-sdkerhetsdirektivet, i syfte att ytterligare dka cyberresiliensen 1 EU genom
att utdka kapaciteten, samarbetet, riskhanteringen och cybermedvetenheten.

Vidare dr bestimmelserna om cybersidkerhetcertifiering ett viktigt redskap for de foretag som
omfattas av it-sdkerhetsdirektivet, eftersom de kommer att kunna certifiera sina IKT-
produkter och IKT-tjinster mot cybersdkerhetsrisker pé& grundval av system for
cybersidkerhetscertifiering som ar giltiga och godtas i hela EU. Bestimmelserna kommer
ocksi att vara ett komplement till de sidkerhetskrav som anges i eIDA-forordningen'” och
direktivet om radioutrustning'®.

. Forenlighet med unionens politik inom andra omriden

I forordning (EU) 2016/679 (den allmidnna uppgiftsskyddsforordningen)'® faststills
bestimmelser som  gor det mojligt att  upprdtta  certifieringsmekanismer,
dataskyddsforseglingar och dataskyddsmirkningar for att visa att denna forordning foljs nér
personuppgiftsansvariga eller registerforare behandlar uppgifter. Den hir forordningen
paverkar inte certifiering av uppgiftsbehandling enligt den allminna dataskyddsférordningen,
dven i de fall da en sddan behandling ingér i produkter och tjinster.

Den foreslagna forordningen kommer att sédkerstdlla Overensstimmelse med forordning
765/2008 om krav for ackreditering och marknadskontroll?*® genom att hinvisa till dess
bestimmelser om nationella ackrediteringsorganen och organ for bedomning av
overensstammelse. Nir det giller tillsynsmyndigheter foreskrivs i forslaget till forordning att
medlemsstaterna ska utse nationella certifieringstillsynsmyndigheter med ansvar for tillsyn,
overvakning och efterlevnad av bestimmelserna. Dessa organ kommer att vara separata fran
organen for bedomning av dverensstimmelse, 1 enlighet med férordning 765/2008.

Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjénster for elektroniska transaktioner pa den inre marknaden och om
upphédvande av direktiv 1999/93/EG.

Europaparlamentets och radets direktiv 2014/53/EU av den 16 april 2014 om harmonisering av
medlemsstaternas lagstiftning om tillhandahédllande p& marknaden av radioutrustning och om
upphédvande av direktiv 1999/5/EG

19 Europaparlamentets och rédets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och
om upphévande av direktiv 95/46/EG (allmén dataskyddsforordning), (EUT L 119, 4.5.2016, s. 1).

20 Forordning (EG) nr 765/2008 om krav for ackreditering och marknadskontroll i samband med

salufdring av produkter och upphivande av forordning (EEG) nr 339/93.
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2. RATTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH
PROPORTIONALITETSPRINCIPEN

. Riittslig grund

Den rittsliga grunden for EU:s insatser &r artikel 114 1 fordraget om Europeiska unionens
funktionssétt (EUF-fordraget), som behandlar tillnirmning av medlemsstaternas lagstiftning
for att uppnd de mdl som anges 1 artikel 26 1 EUF-fordraget, ndmligen en vil fungerande inre
marknad.

Den inremarknadsréttsliga grunden for att inrdtta Enisa har faststillts av domstolen (dom 1
mal C-217/04, Forenade kungariket mot Europaparlamentet och rddet) och ater bekréftats i
2013 ars forordning som faststiller byrdns nuvarande mandat. Dessutom skulle verksamhet
som aterspeglar mélen att 6ka samarbetet och samordningen mellan medlemsstaterna, eller
som forbéttrar formagan pd EU-nivd att komplettera medlemsstaternas &tgérder, ingd i1
kategorin  “operativt samarbete”. Operativt samarbete identifieras sarskilt 1 it-
sakerhetsdirektivet (vars réttsliga grund ir artikel 114 1 EUF-fordraget) som ett mal som bor
efterstravas inom ramen for CSIRT-nétverket, diar ”Enisa ska tillhandahélla sekretariatet och
aktivt stodja samarbetet” (artikel 12.2). 1 synnerhet anges i artikel 12.3 f identifiering av
ytterligare former av operativt samarbete som en uppgift for CSIRT-nétverket, inklusive med
avseende pd 1) kategorier av risker och incidenter, ii) tidiga varningar, iii) dmsesidigt bistdnd,
och iv) principer och metoder for samordning, ndr medlemsstaterna vidtar atgérder mot
gransoverskridande risker och incidenter.

J Den nuvarande fragmenteringen av system for certifiering av IKT-produkter och
IKT-tjénster dr ocksa en foljd av det saknas ett gemensamt réttsligt bindande och
effektivt ramforfarande som géller i medlemsstaterna. Detta hindrar skapandet av en
inre marknad for IKT-produkter och IKT-tjdnster och himmar de europeiska
foretagens konkurrenskraft inom denna sektor. Syftet med det hér forslaget dr att
komma till rdtta med den nuvarande fragmenteringen och de dirmed
sammanhédngande hindren pd den inre marknaden genom att tillhandahalla en
gemensam ram for inrdttandet av europeiska system for cybersidkerhetscertifiering
som ska gélla i hela EU.

Subsidiaritetsprincipen (for icke-exklusiv befogenhet)

Subsidiaritetsprincipen kréaver att det gors en bedomning av nédvindigheten och mervirdet av
en atgird pd EU-nivd. Att dtgdrder pd det hir omradet mdéste vara fOrenliga med
subsidiaritetsprincipen faststilldes redan nir den nuvarande Enisa-forordningen antogs?!.

Cybersidkerhet dr en frdga av gemensamt intresse for unionen. Det Omsesidiga beroendet
mellan nit- och informationssystem ar sa stort att enskilda aktorer (offentliga och privata,
inklusive allménheten) ofta inte isolerade kan moéta hot och hantera riskerna och de mojliga
effekterna av cyberincidenter. A ena sidan gor det Omsesidiga beroendet mellan
medlemsstaterna, bland annat nér det géller driften av kritisk infrastruktur (energi, transport,
vatten, for att bara nimna nigra) att offentliga insatser pd EU-niva inte bara &r nagot positivt,
utan Aven nodvindigt. A andra sidan kan EU-insatserna ge positiva “spridningseffekter” till

2 Europaparlamentets och radets forordning (EU) nr 526/2013 av den 21 maj 2013 om Europeiska

unionens byra for nét- och informationssidkerhet (Enisa) och om upphévande av forordning (EG) nr
460/2004.
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foljd av att god praxis sprids mellan medlemsstaterna, vilket kan leda till 6kad cybersékerhet i
unionen.

Sammanfattningsvis, i den rddande kontexten och i betraktande av framtida scenarier, verkar
det som att enskilda atgéirder frin EU:s medlemsstaterna och en fragmenterad strategi
for cybersikerhet inte kommer att ricka for att 6ka unionens kollektiva cyberresiliens.

EU-étgéirder bedoms dven vara nddvindiga for att motverka fragmenteringen av de nuvarande
systemen for cybersdkerhetscertifiering. Det skulle gora det mojligt for tillverkarna att fullt ut
dra nytta av en inre marknad med betydande besparingar nédr det giller provning och
kostnader for omkonstruktion. Medan den aktuella gruppen av hoga tjanstemédn pa
informationssidkerhetsomradet (SOG-IS) avtalet om Omsesidigt erkdnnande exempelvis har
uppnétt goda resultat i detta avseende, har den ocksa visat viktiga begrinsningar som star i
vigen for dess lamplighet att ge langsiktigt hallbara 16sningar nér det géiller att ta tillvara den
inre marknadens fulla potential.

Mervirdet av att vidta atgérder pd EU-niva, sdrskilt 1 syfte att stirka samarbetet mellan
medlemsstaterna, men ocksa mellan nét- och informationssikerhetsaktorerna, har konstaterats
i radets slutsatser frén 201622 det framgar ocksé klart av utvirderingen av Enisa.

. Proportionalitetsprincipen

De foreslagna atgirderna gar inte utdver vad som ar nddvéndigt for att uppna de politiska
mélen. Vidare bor rickvidden hos EU-insatserna inte hindra ytterligare nationella atgarder
med avseende pd den nationella sdkerheten. Insatser pd EU-nivd dr darféor motiverat av
subsidiaritetsskél och proportionalitetsskal.

o Val av instrument

Detta forslag innehéller en dversyn dver forordning (EU) nr 526/2013 som faststiller Enisas
nuvarande mandat och uppgifter. Med beaktande av Enisas betydelsefulla roll vid inrdttandet
och forvaltningen av EU:s ram for cybersdkerhetscertifiering, vore det bdst om Enisas nya
mandat och den ramen faststilldes genom ett enda réttsligt instrument som har formen av en
forordning.

3 RESULTAT AV  EFTERHANDSUTVARDERINGAR, SAMRAD MED
BERORDA PARTER OCH KONSEKVENSBEDOMNINGAR

Efterhandsutvirderingar/kontroller av indamélsenligheten med befintlig lagstiftning

Enligt utvirderingsfirdplanen?® bedémde kommissionen byréns relevans, genomslagskraft,
indamalsenlighet, effektivitet, samstimmighet och mervirde med avseende pa dess
resultat, styrning, interna organisation och arbetsmetoder under perioden 2013-2016. De
viktigaste resultaten kan sammanfattas enligt foljande (mer information finns 1
arbetsdokumentet fran kommissionens avdelningar som atfoljer konsekvensanalysen):

o Relevans: Mot bakgrund av den tekniska utvecklingen och de nya hoten och med
tanke pa det stora behovet av att 6ka cybersidkerheten 1 EU har Enisas mél visat sig

2 Rédets slutsatser om att stirka Europas system for cyberresiliens och frémja en konkurrenskraftig och

innovativ cybersédkerhetsbransch — 15 november 2016.
2 http://ec.europa.eu/smart-regulation/roadmaps/docs/2017_cnect 002 _evaluation enisa_en.pdf
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vara relevanta. Medlemsstaterna och EU:s organ ar beroende av Enisas betydande
sakkunskap pd omradet cybersidkerhet. Medlemsstaterna behdver dessutom o6ka sin
forméga att battre forstd och bemdta hot, och intressenterna behdver samarbeta inom
olika tematiska omrdden och institutioner emellan. Cybersdkerhet fortsitter att vara
en viktig politisk prioritering for EU som Enisa forvintas hantera; men Enisas
utformning som EU-byrd med ett tidsbegransat mandat 1) mojliggdr inte langsiktig
planering och hallbart stdd till medlemsstaterna och EU:s institutionerna, ii) kan leda
till ett réttsligt vakuum, eftersom de uppgifter som Enisa anfortros enligt
bestimmelserna i it-sikerhetsdirektivet ir av permanent karaktir?, iii) saknar
samstdmmighet med en vision som kopplar samman Enisa med ett stirkt EU-
cybersidkerhetslandskap.

Andamalsenlighet: Enisa uppnadde generellt sina mal och genomforde sina
uppgifter. Den bidrog till att 6ka nét- och informationssdkerheten i Europa genom sin
huvudsakliga verksamhet (kapacitetsuppbyggnad, tillhandahéllande av sakkunskap,
gemenskapsbyggande insatser, och stdd till politik). Den visade emellertid att den har
potential att uppnd bittre resultat inom samtliga dessa omraden. [ utvédrderingen
konstaterades att Enisa har skapat starka och fortroendefulla relationer med vissa av
sina intressenter, bl.a. med medlemsstaterna och de olika CSIRT. Insatserna inom
kapacitetsuppbyggnad uppfattades som dndaméilsenliga, sdrskilt de som riktades till
medlemsstaterna med mindre resurser. Att frimja ett brett samarbete har varit en av
de viktigaste insatserna, och intressenterna &r eniga om Enisas positiva roll nér det
géller att fora samman méanniskor. Enisa har dock haft svart att astadkomma mycket
inom det stora omrddet ndt- och informationssidkerhet. Detta berodde ocksa pa att
Enisa hade relativt begrinsade minskliga och finansiella resurser till genomforandet
av det mycket breda mandatet. I utvdrderingen konstaterades det dven att Enisa
delvis uppfyllt maélet att tillhandahalla sakkunskap, vilket sammanhdngde med
svarigheterna att rekrytera experter (se dven avsnittet Effektivitet nedan).

Effektivitet: Trots sin begrinsade budget — bland de ldgsta jimfort med andra EU-
byréer — har byran kunnat bidra till de uppsatta malen och sammantaget visat att den
effektivt anvént sina resurser. Utvdrderingen visade att processerna i allmédnhet var
effektiva och att en tydlig uppdelning av ansvaret inom organisationen ledde till att
uppgifterna utfordes vél. En av de storsta utmaningarna nir det géller Enisas
effektivitet d4r dess svarigheter med att rekrytera och behalla hogt kvalificerade
experter. Resultaten av utvérderingen visar att detta kan forklaras av en kombination
av faktorer, bland annat de allménna svarigheterna inom hela den offentliga sektorn
att konkurrera med den privata sektorn nir det géller att anstélla hogt specialiserade
experter, typen av kontrakt (visstid) som Enisa erbjuder och den timligen laga
attraktionskraften hos Enisas geografiska ldge, t.ex. kopplade till svarigheter for
makar att hitta arbete. Uppdelningen av byrderna mellan Aten och Heraklion krévde
ytterligare samordningsinsatser och skapade merkostnader, men flytten av den
centrala operativa avdelningen till Aten 2013 6kade byrans operativa effektivitet.

Samstimmighet: Enisas verksamhet har generellt sett varit samstimmig med dess
intressenters politik och verksamhet, bade pa nationell nivd och EU-nivd, men det
behovs en mer samordnad strategi for cybersikerhet pa EU-niva. Mojligheterna till
samarbete mellan Enisa och andra EU-organ har inte utnyttjats till fullo.

24

Hénvisning till artiklarna 7, 9, 11, 12, 19 i it-sdkerhetsdirektivet.
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Utvecklingen av EU:s rittsliga och politiska landskap gor det nuvarande mandatet
mindre sammanhingande i dag.

EU-mervirde: Enisas mervérde ligger framst i dess formaga att forbéttra samarbetet
i synnerhet mellan medlemsstaterna men &dven med de relaterade nét- och
informationssikerhetsorganen. Det finns ingen annan aktdr pa EU-nivd som stdder sa
ménga typer av intressenter pa omradet nét- och informationssikerhet. Det mervarde
som byran kan variera i forhéllande till de olika behov och resurser av berdrda parter
(t.ex. stora kontra sma medlemsstater. Medlemsstaterna och industrin) och behovet
att prioritera sin verksamhet enligt arbetsprogrammet. I utvirderingen konstaterades
att om Enisa lades ner skulle det innebdra att en mojlighet gick forlorad for alla
medlemsstater. Det skulle inte vara mojligt att sdkerstilla samma grad av
gemenskapsbyggande och samarbete mellan alla medlemsstaterna pd omradet
cybersikerhet. I avsaknad av ett mer centraliserat EU-organ skulle det ske en 6kad
uppsplittring, dar bilateralt och regionalt samarbete skulle fylla tomrum efter Enisa.

Niér det géller Enisas tidigare och framtida resultat, dr de viktigaste trender som kan utlésas ur
2017 &rs samrad foljande®:

Enisas allménna resultat under perioden 2013-2016 bedémdes vara positivt av en
majoritet av de svarande (74 %). En majoritet av de svarande ansdg dessutom att
Enisa uppnar sina olika mal (minst 63 % for vart och ett av malen). Enisas tjinster
och produkter anvénds regelbundet (varje manad eller oftare) av nédstan hilften av de
svarande (46 %), som uppskattar det faktum att de hérror fran ett organ pa EU-niva
(83 %) och dr av god kvalitet (62 %).

De svarande pekade pa ett antal brister och utmaningar for cybersdkerheten i EU i
framtiden, dir de fem viktigaste (i en forteckning over 16) var samarbete mellan
medlemsstaterna, kapacitet att forebygga, uppticka och 16sa storskaliga
cyberattacker, samarbete mellan medlemsstaterna 1 fragor som ror cybersdkerhet,
samarbete och informationsutbyte mellan olika intressenter, inbegripet mellan
offentlig och privat sektor, och skydd av kritisk infrastruktur mot cyberattacker.

En stor majoritet (88 %) av de svarande ansdg emellertid att den nuvarande
instrumentet och mekanismerna pd EU-nivd &r otillrdckliga eller endast delvis
dndamélsenliga nir det géller dessa punkter. En stor majoritet av de svarande (98 %)
ansdg att ett EU-organ bor tillgodose dessa behov, och av dessa ansag 99 % att Enisa
ar det rdtta organet att gora detta.

Samrad med berorda parter

Kommissionen anordnade ett offentligt samrdd om Oversynen av Enisa mellan den
12 april och den 5 juli 2016 och fick 421 svar®®. Enligt resultaten frin samridet ansig
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90 intressenter frin 19 medlemsstater deltog i samradet (88 svar och 2 standpunktsdokument),
inbegripet nationella myndigheter fran 15 medlemsstater, bland annat Frankrike, Italien, Irland och
Grekland, och 8 paraplyorganisationer som foretrdder ett stort antal europeiska organisationer, till
exempel Europeiska bankforbundet, Digital Europe (foretrdder den digitala teknikbranschen i Europa)
och ETNO (den europeiska sammanslutningen for publika telendtoperatorer). Det offentliga samradet
om Enisa kompletterades av flera andra kéllor, bland annat i) intervjuer med cirka 50 viktiga aktorer
inom cybersdkerhetssektorn, ii) enkdt till CSIRT-ndtverket, iii) enkit till Enisas styrelse, Enisas
direktion och Enisas stidndiga intressentgrupp.
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67,5 % av de svarande att Enisa skulle kunna hjélpa till att skapa en harmoniserad
ram for sdkerhetscertifiering av it-produkter och it-tjénster.

Av avsnittet rorande certifiering i samradet fran 2016 om avtalsbaserade offentlig-privata
partnerskap (cPPP) om cybersiikerhet?” framgar foljande:

J 50,4 % (121 av 240 svarande) visste inte om de nationella certifieringssystemen
erkdnns 6msesidigt i alla EU:s medlemsstater eller inte. 25,8 % (62 av 240) svarade
’nej”, medan 23,8 % (57 av 240) svarade “ja”.

J 37,9 % (91 av 240) ansag att de nuvarande certifieringssystemen inte stoder de
europeiska foretagens behov. A andra sidan uttryckte 17, 5% (42 av 240) —
huvudsakligen internationella foretag verksamma pd den europeiska marknaden —
motsatsen.

. 49,6 % (119 av 240) av de svarande ansag att det inte ar létt att pdvisa likvardighet
mellan standarder, certifieringssystem och mérkningar. 37,9 % (91 av 240) svarade
”vet inte”, medan endast 12,5 % (30 av 240) svarade ja”.

Insamling och anviindning av sakkunnigutlitanden
Kommissionen forlitade sig pd foljande externa sakkunskap:

o Study on the Evaluation of ENISA (Ramboll/Carsa 2017. Smart no. 2016/0077).

o Study on ICT Security Certification and Labelling — Evidence gathering and impact
assessment (PriceWaterhouseCoopers 2017, Smart nr 2016/0029).

Konsekvensbedomning

o I konsekvensbedomningen om detta initiativ identifierades foljande huvudsakliga
problem som behover atgérdas:

. Fragmentering av politiken och strategierna pa omradet cybersdkerhet 1 alla
medlemsstater.

J Utspridning av resurser och fragmentering av strategier pd omrddet cybersidkerhet
bland EU:s institutioner, organ och byraer. och

. Bristande medvetenhet hos och information till medborgarna och foretagen
kombinerat med ett vidxande antal olika nationella och sektorsvisa
certifieringssystem.

I rapporten beddmdes foljande mdjliga alternativ nér det géller Enisas mandat:

o Bevarande av status quo, vilket innebér ett utvidgat mandat som fortfarande &r
begrinsat i tiden (grundalternativ).

o Enisas nuvarande mandat loper ut utan forlingning samt avslutande av Enisa (inga
atgarder).

26 162 bidrag fran medborgare, 33 fran det civila samhillet och konsumentorganisationer, 186 fran

branschen och 40 fran offentliga organ, inklusive de behdriga myndigheter som kontrollerar att

direktivet om integritet och elektronisk kommunikation efterlevs.

2 240 intressenter fran nationella offentliga myndigheter, stora foretag, smd och medelstora foretag,

mikroféretag och forskningsorgan svarade pa avsnittet om certifiering.
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° En reform av Enisa.

J En EU-cybersidkerhetsbyrd med full operativ kapacitet.

I rapporten bedomdes foljande mojliga alternativ nér det géller cybersdkerhetscertifiering:

o Inga &tgirder (grundalternativ).

o Andra atgérder 4n lagstiftning (“icke-bindande instrument”).

o EU-rdttsakt for att skapa ett obligatoriskt system for samtliga medlemsstater pa

grundval av SOG-IS.
. Allmén EU-ram for IKT-cybersédkerhetscertifiering.

Analysen ledde till slutsatsen att en “reform av Enisa” i kombination med en allmin EU-ram
for IKT-cybersékerhetscertifiering dr att rekommendera.

Det rekommenderade alternativet har bedomts vara de mest effektiva for att EU ska uppné de
faststillda mélen att Oka kapaciteten, beredskapen, samarbetet, medvetenheten och insynen
pa omradet cybersdkerhet och undvika en fragmentering av marknaden. Det alternativet har
ocksd bedomts vara det som bést overensstimmer med de politiska prioriteringarna i EU:s
strategi  for cybersdkerhet och den didrmed sammanhingande politiken (t.ex. it-
sakerhetsdirektivet) och strategin for den digitala inre marknaden. Det framgick ocksa det av
samradsforfarandet att det rekommenderade alternativet stdods av de flesta intressenter.
Dessutom visade den analys som gjordes inom ramen for konsekvensbedomningen att malen
skulle nds med rimligt utnyttjande av resurser om det rekommenderade alternativet valdes.

Kommissionens ndmnd for lagstiftningskontroll avgav ett negativt yttrande den 24 juli och ett
positivt yttrande den 25 augusti 2017 efter att konsekvensbedomningen lagts fram pa nytt.
Den idndrade konsekvensbedomningen rymde ytterligare styrkande dokumentation, de
slutgiltiga slutsatserna frdn utvirderingen av Enisa samt ytterligare forklaringar rérande de
olika policy-alternativen och deras konsekvenser. 1 bilaga 1 till slutversionen av
konsekvensbedomningen sammanfattas hur nimndens kommentarer i det andra yttrandet har
beaktats. Konsekvensanalysen uppdaterades for att mer 1 detalj redogoéra for
cybersikerhetskontexten 1 EU, inbegripet de atgirder som ingdr i det gemensamma
meddelandet till Europaparlamentet och rddet: Resiliens, avskrdackning och forsvar: ett starkt
cyberforsvar for EU (JOIN(2017) 450) och ar av sérskild relevans for Enisa, ndmligen EU:s
cybersikerhetsplan och det europeiska forsknings- och kompetenscentrumet for
cybersikerhet, till vilka byran skulle koppla sin radgivning om EU:s forskningsbehov.

I konsekvensanalysen beskrivs hur reformen av Enisa, inbegripet nya uppgifter, béttre
anstéllningsvillkor och strukturellt samarbete med EU:s organ pd omrédet, skulle 6ka Enisas
attraktionskraft som arbetsgivare och bidra till att ta itu med problem i samband med
rekrytering av experter. Bilaga 6 till konsekvensanalysen innehdller ocksd en reviderad
uppskattning av kostnaderna for de olika alternativen for Enisa. Nér det géller certifiering har
konsekvensanalysen reviderats for att ge en mer utforlig forklaring, inklusive en grafisk
presentation av det rekommenderade alternativet, och for att gora uppskattningar av
kostnaderna for medlemsstaterna och kommissionen kopplade till den nya certifieringsramen.
En ndrmare forklaring har getts till valet av Enisa som nyckelaktor i ramen, vilket grundades
pa Enisas expertkunskap pa omradet och det faktum att det dr den enda byran pd EU-niva pé
omrddet cybersdkerhet. Slutligen reviderades avsnitten om certifiering for att klargdra
aspekterna rorande skillnaden jaimfort med det nuvarande SOG-IS-systemet och fordelarna
med de olika alternativen, och forklara det faktum att typen av IKT-produkter och IKT-
tjdnster som omfattas av ett europeiskt certifieringssystem kommer att faststillas 1 det
godkinda systemet i fraga.
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Lagstiftningens dindamaélsenlighet och forenkling

Ej tillampligt

Konsekvenser for de grundliggande rittigheterna

Cybersdkerhet spelar en viktig roll for att skydda enskilda personers privatliv och
personuppgifter i enlighet med artiklarna 7 och 8 i EU:s stadga om de grundliggande
rattigheterna. Vid cyberincidenter dr skyddet for privatlivet och personuppgifterna tydligt
utsatta for risker. Cybersidkerhet dr sdledes en noddvéndig forutsittning for respekten for
privatlivet och konfidentialiteten nédr det giller personuppgifter. Enligt detta synsitt utgor
forslaget, som syftar till att stiarka cybersékerheten i Europa, ett viktigt komplement till den
befintliga lagstiftningen om skydd av den grundldggande rétten till privatlivet och skydd av
personuppgifter. Cybersdkerhet dr ocksd viktigt for att skydda konfidentialiteten vid
elektroniska kommunikationer och didrmed for utdvandet av yttrande- och
informationsfriheten och andra narliggande réttigheter, sdsom tankefrihet, samvetsfrihet och
religionsfrihet.

4. BUDGETKONSEKVENSER

Se finansieringsoversikten

5. OVRIGA INSLAG
. Genomforandeplaner samt atgirder for overvakning, utvirdering och
rapportering

Kommissionen kommer att §vervaka tillampningen av denna foérordning och 1&dmna en rapport
om sin utvérdering till Europaparlamentet och radet och Europeiska ekonomiska sociala
kommittén vart femte ar. Dessa rapporter kommer att vara offentliga och redogora for den
praktiska tillimpningen och kontrollen av efterlevnaden nir det giller denna férordning.

. Ingidende redogorelse for de specifika bestimmelserna i forslaget

Avdelning 1 1 forordningen innehéller de allménna bestdmmelserna: syfte (artikel 1),
definitioner (artikel 2), inklusive hdnvisningar till relevanta definitioner frin andra EU-
instrument, sdsom Europaparlamentets och radets direktiv (EU) 2016/1148 om atgirder for en
hog gemensam nivd pd sdkerhet i nidtverks- och informationssystem i hela unionen (it-
sakerhetsdirektivet), Europaparlamentets och radets forordning (EG) nr 765/2008 om krav for
ackreditering och marknadskontroll i samband med saluféring av produkter och upphévande
av forordning (EEG) nr 339/93 och av Europaparlamentets och radets forordning (EU)
nr 1025/2012 om europeisk standardisering.

Avdelning II i forordningen innehéller de viktigaste bestdmmelserna om Enisa, EU:s
cybersidkerhetsbyra.

I kapitel I i denna avdelning anges byrans mandat (artikel 3), mal (artikel 4) och uppgifter
(artiklarna 5-11).

I kapitel II beskrivs Enisas organisation och ryms viktiga bestimmelser om dess struktur
(artikel 12). Kapitlet behandlar styrelsens sammanséttning, omrdstningsforfaranden och
uppgifter (avsnitt 1, artiklarna 13—17), direktionen (avsnitt 2, artikel 18) och verkstéllande
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direktoren (avsnitt 3, artikel 19). Det innehaller ocksa bestimmelser om den stindiga
intressentgruppens sammanséttning och roll (avsnitt 4, artikel 20). Sist men inte minst
innehaller avsnitt 5 byrans verksamhetsregler rorande bland annat programplanering,
intressekonflikter, 0ppenhet, konfidentialitet och tillgang till handlingar (artiklarna 21-25).

Kapitel IIT ror inrdttandet av byrédns budget och budgetens struktur (artiklarna 26 och 27),
liksom bestdmmelserna om dess genomforande (artiklarna 28 och 29). Det rymmer dven
bestimmelser som underldttar kampen mot bedrdgerier, korruption och annan olaglig
verksambhet (artikel 30).

Kapitel IV avser byrans personalstyrka. Det innehdller allmidnna bestimmelser om
tjdnsteforeskrifterna och anstéllningsvillkoren och om immunitet och privilegier (artiklarna 31
och 32). Det rymmer dven detaljerade bestimmelser om hur den verkstillande direktéren ska
anstillas och utses (artikel 33). Avslutningsvis innehéller det bestimmelser om anviandningen
av nationella experter och annan personal som inte &r anstilld av byréan (artikel 34).

Kapitel V avslutningsvis innehdller allmidnna bestimmelser rorande byrdn. Det beskriver den
rittsliga stéllningen (artikel 35) och innehaller bestimmelser som reglerar ansvar,
sprékanvindning och  skydd av  personuppgifter (artiklarna  36-38)  samt
sikerhetsbestimmelser om skydd av sdkerhetsskyddsklassificerade uppgifter och kénsliga
icke-sékerhetsskyddsklassificerade uppgifter (artikel 40). Reglerna som styr byrans samarbete
med tredjelénder och internationella organisationer beskrivs ocksa (artikel 39). Sist men inte
minst innehéller det bestimmelser om byrins sdte och villkor for verksamheten samt
administrativ kontroll av ombudsmannen (artiklarna 41 och 42).

Genom avdelning III inrdttas EU-ramen for cybersékerhetscertifiering av IKT-produkter och
IKT-tjédnster (nedan kallad ramen) som allmin rittslig ram (artikel 1). I denna avdelning
definieras det allménna syftet med EU:s system for cybersdkerhetscertifiering, ndmligen att
sikerstélla att IKT-produkter och IKT-tjanster uppfyller de angivna kraven for cybersidkerhet
vad giller deras forméga att, vid en viss tillforlitlighetsniva, tila handlingar som &dventyrar
tillgingligheten, autenticiteten, integriteten eller konfidentialiteten hos lagrade, 6verforda eller
behandlade data eller tjanster, eller ddirmed sammanhédngande funktioner (artikel 43). I denna
avdelning  fortecknas  dessutom de  sdkerhetsmdl som  EU:s system  for
cybersdkerhetscertifiering ska forsoka nd (artikel 45), bland annat férmagan att skydda
uppgifter mot oavsiktlig eller obehorig atkomst, eller rojande, forstoring eller &ndring, och
innehallet (det vill sdga delarna) av EU:s system for cybersékerhetscertifiering, sdsom den
detaljerade beskrivningen av deras tillimpningsomréde, sakerhetsmalen,
utvirderingskriterierna och s vidare. (artikel 47).

Dessutom faststélls i avdelning III de viktigaste rittsliga foljderna av EU:s system f{or
cybersidkerhetscertifiering, ndmligen 1) skyldigheten att genomf6ra systemet pa nationell niva
och den frivilliga karaktdren hos certifieringen, ii) den ogiltigforklarande inverkan som de
europeiska systemen for certifiering av sybersdkerhet har pa de nationella systemen for
samma produkter eller tjénster (artiklarna 48 och 49).

I denna avdelning faststidlls vidare forfarandet for antagande av EU:s system {or
cybersidkerhetscertifiering samt de respektive roller som kommissionen, Enisa och den
europeiska gruppen for cybersidkerhet — nedan kallad gruppen — ska ha (artikel 44). Avdelning
I rymmer dessutom bestimmelserna om organen for beddmning av Overensstimmelse,
inklusive krav, befogenheter och uppgifter, om de nationella tillsynsmyndigheterna for
certifiering samt om sanktioner.

Gruppen inréttas dven i denna avdelning som ett viktigt organ bestaende av foretrddare for de
nationella certifieringstillsynsmyndigheterna vars framsta funktion &r att tillsammans med
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Enisa utarbeta forslag till europeiska system for cybersidkerhetscertifiering och bistd
kommissionen med rad i allmédnna eller sdrskilda frdgor roérande politiken pd omradet
cybersékerhetscertifiering.

Avdelning IV 1 forordningen innehdller slutbestimmelserna, som beskriver utdvande av
delegering, utvirderingskrav, upphivande och succession samt ikrafttridandet.
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2017/0225 (COD)
Forslag till

EUROPAPARLAMENTETS OCH RADETS FORORDNING

om Enisa, ”EU:s cybersikerhetsbyra”, och om upphivande av férordning (EU)

nr 526/2013, och om cybersikerhetscertifiering av informations- och
kommunikationsteknik (”cybersikerhetsakten)

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssétt, sérskilt artikel 114,

med beaktande av Europeiska kommissionens forslag,

efter Oversdndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande®3,

med beaktande av Regionkommitténs yttrande?’,

i enlighet med det ordinarie lagstiftningsforfarandet, och

av foljande skal:

(1)

2

3)

Nét- och informationssystem samt telekommunikationsndt och -tjédnster har en
avgorande betydelse for samhillet och har blivit sjidlva ryggraden for ekonomisk
tillvaxt. Informations- och kommunikationsteknik &r grunden for komplexa system
som stoder samhélleliga verksamheter, héller véra ekonomier igdng inom viktiga
sektorer som hélso- och sjukvérd, energi, finans och transporter, och framfor allt bidrar
till den inre marknadens funktion.

Anviandningen av nidt- och informationssystem bland allménheten, foretag och
regeringar 1 hela unionen genomsyrar nu hela samhillet. Digitalisering och
konnektivitet dr pa védg att bli centrala inslag i ett allt storre antal produkter och
tjdnster, och med tillkomsten av sakernas internet véntas miljoner eller rentav
miljarder uppkopplade digitala enheter tas i bruk inom EU under det kommande
artiondet. Trots att allt fler enheter dr uppkopplade till internet, &r sdkerhet och
resiliens inte tillrdckligt integrerade i1 konstruktionen, vilket leder till otillracklig
cybersédkerhet. I detta ssmmanhang leder den begridnsade anvindningen av certifiering
till att organisationer och enskilda anvindare har otillricklig information om
cybersdkerheten hos IKT-produkter och IKT-tjanster, vilket undergraver fortroendet
for digitala 16sningar.

Okad digitalisering och konnektivitet leder till dkade cybersikerhetsrisker, vilket gor
samhillet som helhet mer sdrbart for cyberhot och kar farorna for enskilda individer,
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“4)

)

(6)

inbegripet sdrbara grupper som barn. For att minska denna risk for samhéllet maste
alla nddvéndiga atgdrder vidtas for att stirka cybersdkerheten 1 EU 1 syfte att béttre
skydda nit- och informationssystem, telekommunikationsnit, digitala produkter,
tjdnster och enheter som anvinds av privatpersoner, myndigheter och foretag — fran
sma och medelstora foretag till operatorer av kritisk infrastruktur — mot cyberhot.

Cyberangreppen okar och en uppkopplad ekonomi och ett uppkopplat samhille som ér
mer utsatta for cyberhot och -angrepp kriver starkare skydd. Aven om cyberangrepp
ofta dr  grinsoverskridande, & dock de politiska insatserna  frin
cybersdkerhetsmyndigheter och brottsbekdmpande organ till Overvdgande del
nationella. Storskaliga cyberincidenter kan stora tillhandahallandet av grundliaggande
tjanster i hela EU. Detta kréver en effektiv respons och krishantering pa EU-niva som
bygger pa sirskilt utformade strategier och bredare instrument for europeisk solidaritet
och omsesidigt stod. For beslutsfattare, ndringsliv och anvindare ar det ocksé viktigt
att det gors regelbundna bedomningar av situationen nér det géller cybersidkerhet och
resiliens i unionen, pa grundval av tillforlitliga unionsdata, samt systematiska
prognoser for framtida utveckling, utmaningar och hot pd bade unionsniva och global
niva.

Mot bakgrund av de allt storre cybersidkerhetsutmaningar som unionen stir infor
behovs en omfattande uppsittning atgirder som bygger vidare pa tidigare
unionsatgirder och frimjar mal som stirker varandra inbdrdes. Dessa innefattar
behovet av att ytterligare Oka medlemsstaternas och foretagens kapacitet och
beredskap samt att forbéttra samarbete och samordning mellan medlemsstaterna och
EU:s institutioner, byrder och organ. Med tanke pa cyberhotens grinsoverskridande
karaktir finns det ett behov av att 6ka kapaciteten pa unionsniva som ett komplement
till medlemsstaternas insatser, sirskilt ndr det giller storskaliga grinsoverskridande
cyberincidenter och -kriser. Ytterligare insatser behovs ocksé for att 6ka allmédnhetens
och foretagens medvetenhet om cybersédkerhetsfragor. Dessutom bor fortroendet for
den digitala inre marknaden stirkas ytterligare genom att transparent information
tillhandahalls om sékerhetsnivan for IKT-produkter och IKT-tjénster. Detta kan
underldttas genom EU-omfattande certifiering som erbjuder gemensamma
cybersikerhetskrav och utvdrderingskriterier for olika nationella marknader och
sektorer.

Europaparlamentet och rddet antog 2004 férordning (EG) nr460/2004°° om
inrdttandet av Enisa med syftet att bidra till malet att sdkerstdlla en hog niva pa nét-
och informationssédkerheten i1 unionen och utveckla en kultur av nit- och
informationssédkerhet till forman for medborgarna, konsumenterna, foretagen och den
offentliga administrationen. Europaparlamentet och radet antog ar 2008 forordning
(EG) nr 1007/2008°! som forlingde byrans mandat till mars 2012. Genom forordning
(EU) nr 580/20113* forlingdes byrans mandat ytterligare till den 13 september 2013.
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Europaparlamentets och radets forordning (EG) nr 460/2004 av den 10 mars 2004 om inrdttandet av den
europeiska byran for nét- och informationssékerhet (EUT L 77, 13.3.2004, s. 1).

Europaparlamentets och radets forordning (EG) nr 1007/2008 av den 24 september 2008 om andring av
forordning (EG) nr 460/2004 om inrdttandet av den europeiska byran for nét- och informationssikerhet
i frdga om dess mandatperiod (EUT L 293, 31.10.2008, s. 1).

Europaparlamentets och radets forordning (EU) nr 580/2011 av den 8 juni 2011 om é&ndring av

forordning (EG) nr 460/2004 om inrdttandet av den europeiska byran for nét- och informationssikerhet
vad géller dess varaktighet (EUT L 165, 24.6.2011, s. 3).
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Europaparlamentet och radet antog ar 2013 forordning (EU) nr 526/2013°% om Enisa
och om upphivande av forordning (EG) nr 460/2004, som forlingde byrans mandat
till juni 2020.

Unionen har redan vidtagit viktiga atgirder for att sdkerstélla cybersidkerhet och 6ka
fortroendet for digital teknik. Ar 2013 antogs EU:s strategi for cybersikerhet for att
vigleda EU:s politiska dtgirder for cybersidkerhetshot och -risker. I sin satsning for att
battre skydda invanarna pa nétet antog unionen 2016 den forsta réttsakten pa omradet
cybersikerhet, direktiv (EU) 2016/1148 om atgérder for en hog gemensam nivéd pa
sdkerhet 1 nitverks- och informationssystem i hela unionen (nedan kallat it-
sdkerhetsdirektivet). It-sdkerhetsdirektivet inforde krav om nationell kapacitet pa
cybersékerhetsomradet, inrdttade de forsta mekanismerna for att stirka det strategiska
och operativa samarbetet mellan medlemsstaterna och inférde skyldigheter avseende
sdkerhetsatgirder och incidentrapportering inom sektorer som &r centrala for
ekonomin och samhillet, sdsom energi, transporter, vatten, bankverksamhet,
finansmarknadsinfrastruktur, hilso- och sjukvard, digital infrastruktur samt
leverantorer av viktiga digitala tjanster (s6kmotorer, molntjénster och elektroniska
marknadsplatser). Enisa fick en viktig roll nir det gillde att stodja genomforandet av
direktivet. Dessutom &r en effektiv kamp mot it-brottslighet en viktig prioritering i den
europeiska sikerhetsagendan, som bidrar till det 6vergripande maélet att uppna en hog
nivé av cybersékerhet.

Det dr allmént erkdnt att den Overgripande politiska ramen har foréndrats avsevért
sedan antagandet av EU:s strategi for cybersidkerhet 2013 och den senaste dversynen
av byrans uppdrag, dven i forhallande till en mer oviss och mindre séker global miljo.
Mot denna bakgrund och inom ramen for unionens nya cybersékerhetsstrategi dr det
nddvindigt att se dver Enisas mandat for att definiera dess roll i det fordndrade
cybersidkerhetsekosystemet och sidkerstéilla att byran bidrar effektivt till unionens
reaktion pd cybersikerhetsutmaningar som hdrrér frén detta radikalt fordndrade
hotlandskap, for vilket det nuvarande mandatet &r inte tillrackligt, vilket ocksa medges
1 utvdrderingen av byran.

Den byrd som inrédttas genom denna forordning bor eftertrdda Enisa, som inrédttades
genom forordning (EG) nr 526/2013. Byran bor utfora de uppgifter som den tilldelas
genom denna forordning och unionens rittsakter pa cybersidkerhetsomradet genom att
bland annat tillhandahalla expertis och rddgivning och fungera som unionens
informations- och kunskapscentrum. Kommissionen bor frimja utbyte av bista praxis
mellan medlemsstaterna och privata aktorer, lagga fram strategiforslag for Europeiska
kommissionen och medlemsstaterna som kan anvdndas som utgangspunkt for
unionens sektorsvisa politiska initiativ nér det géller cybersékerhet, for att framja
praktiskt samarbete bidde medlemsstaterna emellan och mellan medlemsstaterna och
EU:s institutioner, byréer och organ.

Inom ramen for beslut 2004/97/EG, Euratom, som antogs vid Europeiska radets mote
den 13 december 2003, beslutade medlemsstaternas foretrddare att Enisa skulle ha sitt
site 1 en stad 1 Grekland som skulle faststdllas av den grekiska regeringen. Byréns
virdmedlemsstat bor sédkerstilla bédsta mojliga forutsdttningar for en smidig och
effektiv drift av byran. Det dr mycket viktigt att byran ar forlagd till en ldmplig plats,

33

Europaparlamentets och radets forordning (EU) nr 526/2013 av den 21 maj 2013 om Europeiska
unionens byrd for nét- och informationssékerhet (Enisa) och om upphédvande av férordning (EG)
nr 460/2004 (EUT L 165, 18.6.2013, s. 41).
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dér det bland annat finns ldmpliga transportférbindelser och faciliteter for makar och
barn som medfdljer byréns personal, for att byrén ska kunna utfora sina uppgifter val
och effektivt samt for mdjligheterna att rekrytera och behélla personal och for en
effektivare nédtverksverksamhet. De nddvéndiga arrangemangen bor efter godkédnnande
av byrans styrelse faststillas i ett avtal mellan byran och virdmedlemsstaten.

Med tanke pd de okande cybersdkerhetsutmaningar som unionen stir infér bor de
ekonomiska och personella resurser som anslagits for byrdn okas for att aterspegla
dess forstdrkta roll och arbetsuppgifter och dess centrala position i ekosystemet av
organisationer som forsvarar det europeiska digitala ekosystemet.

Byran bor utveckla och uppritthdlla en hog nivd av expertis och fungera som en
referenspunkt och skapa fortroende och tillit for den inre marknaden genom sin
opartiskhet, kvaliteten pa de rad och den information den tillhandahéller, ppenheten i
dess forfaranden och arbetssitt samt genom ett kompetent utforande av sina uppgifter.
Byran bor aktivt bidra till nationella insatser och unionsinsatser och utfora sina
uppgifter i fullt samarbete med unionens institutioner, organ, kontor och byraer samt
medlemsstaterna. Byrdn bor ocksé stddja sig pd synpunkter frdn och samarbete med
den privata sektorn och andra berdrda aktorer. Genom en uppséttning uppgifter bor det
faststéllas hur byrdn ska uppna sina mal samtidigt som flexibilitet i verksamheten
mojliggors.

Byran bor bistd kommissionen med rad, yttranden och analyser i alla unionsfragor som
ror utveckling, uppdatering och Oversyn av politik och lagstiftning pé
cybersidkerhetsomradet, inbegripet skydd av kritisk infrastruktur och cyberresiliens.
Byrén bor fungera som en referenspunkt for radgivning och expertis for unionens
sektorsspecifika politik och lagstiftningsinitiativ i frdgor som ror cybersdkerhet.

De underliggande uppgiften for byrén &r att frimja ett konsekvent genomforande av
den gillande rittsliga ramen, 1 synnerhet ett effektivt genomférande av it-
sakerhetsdirektivet, vilket dr viktigt for att 6ka cyberresiliensen. Mot bakgrund av det
snabbt fordnderliga hotlandskapet pa cybersdkerhetsomradet dr det uppenbart att
medlemsstaterna maste stddjas genom en mer omfattande tvérpolitisk strategi for att
bygga upp cyberresiliens.

Byrén bor bistd medlemsstaterna och unionens institutioner, organ, kontor och byraer i
deras arbete for att bygga upp och forbéttra kapacitet och beredskap for att forebygga,
spara och reagera pa cybersikerhetsproblem och -incidenter samt i friga om sékerhet i
ndt- och informationssystem. Byran bor sarskilt stodja utvecklingen och stirkandet av
nationella CSIRT-enheter, 1 syfte att uppna en hog gemensam mognadsniva for dem 1
unionen. Byrdn bor ocksd bistd med utveckling och uppdatering av unionens och
medlemsstaternas strategier for sdkerhet i nét- och informationssystem, sérskilt for
cybersédkerhet, frimja deras spridning och f6lja upp hur de genomfors. Byrdn bor
ocksa erbjuda utbildning och utbildningsmaterial till offentliga organ, och vid behov
“utbilda utbildarna”, for att bistd medlemsstaterna ndr de utvecklar sin egen
utbildningskapacitet.

Byran bor bistd den samarbetsgrupp som inrdttas genom it-sdkerhetsdirektivet vid
utforandet av dess uppgifter, sirskilt genom att tillhandahalla expertis och radgivning
och underlitta utbytet av bésta praxis, sirskilt i fraga om identifiering av leverantorer
av samhadllsviktiga tjénster, dven i samband med griansoverskridande beroenden, vad
giller risker och incidenter.
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I syfte att stimulera samarbete mellan offentlig och privat sektor och inom den privata
sektorn, sérskilt for att stddja skyddet av kritisk infrastruktur, bor byrdn underlitta
inrdttandet av sektorsvisa centrum for informationsutbyte och analys (ISAC) genom
att tillhandahalla bésta praxis och vigledning om tillgéngliga verktyg och forfaranden
samt ge vigledning om hantering av regleringsfragor som ror informationsutbyte.

Byrdn bor sammanstélla och analysera nationella rapporter fran CSIRT-enheter och
CERT-EU samt uppritta gemensamma regler, gemensamt sprdk och gemensam
terminologi for utbyte av information. Byran bor dven engagera den privata sektorn,
inom ramen for it-sédkerhetsdirektivet som lade grunden for frivilligt utbyte av teknisk
information pé operativ nivd med inrdttandet av CSIRT-nétverket.

Byrén bor bidra till insatser pd EU-niva i samband med storskaliga gransoverskridande
cybersidkerhetsincidenter och -kriser. Denna funktion bdor omfatta insamling av
relevant information och att fungera som kontaktpunkt mellan CSIRT-nétverket och
savil tekniska aktorer som beslutsfattare med ansvar for krishantering. Vidare skulle
byran kunna stddja hanteringen av incidenter ur ett tekniskt perspektiv genom att
underlétta utbyte av relevanta tekniska 16sningar mellan medlemsstaterna och genom
att ge input till kommunikation med allminheten. Byran bor stddja processen genom
att granska formerna for sddant samarbete genom éarliga cybersékerhetsovningar.

For att utfora sina operativa uppgifter bor byran anvinda tillgdnglig expertis fran
CERT-EU genom ett strukturerat och fysiskt mycket ndra samarbete. Det strukturerade
samarbetet kommer att underlétta synergier och uppbyggnad av Enisas expertis. Vid
behov bor sirskilda arrangemang mellan de béda organisationerna inrdttas for att
definiera det praktiska genomforandet av detta samarbete.

I 6verensstimmelse med sina operativa uppgifter bor byran kunna tillhandahalla st6d
till medlemsstaterna, till exempel genom att ge rad eller tekniskt bistdnd, eller
sdkerstilla analyser av hot och incidenter. I kommissionens rekommendation om
samordnade insatser vid storskaliga cybersékerhetsincidenter och cyberkriser
rekommenderas medlemsstaterna att samarbeta i god tro och utbyta information
sinsemellan och med Enisa om storskaliga cyberinsékerhetsincidenter och cyberkriser
utan onddigt drojsmal. Saddan information bor hjélpa Enisa att utfora sina operativa
uppgifter.

Som en del av det I6pande samarbetet pa teknisk niva for att stodja en gemensam
situationsmedvetenhet i1 unionen bdr byran regelbundet ta fram tekniska EU-
lagesrapporter om cyberincidenter och cyberhot, baserade pa allmint tillganglig
information, sin egen analys och rapporter som den far frin medlemsstaternas CSIRT-
enheter (pa frivillig basis) eller de gemensamma kontaktpunkterna enligt direktivet om
nit- och informationssdkerhet, det Europeiska it-brottscentrumet (EC3) vid Europol,
CERT-EU och, 1 tillampliga fall, Europeiska unionens underréttelseanalyscentrum
(Intcen) vid Europeiska utrikestjdnsten (EEAS). Rapporten bor goras tillginglig for
berdrda enheter inom radet, kommissionen, unionens hdga representant for utrikes
fragor och sikerhetspolitik samt CSIRT-nétverket.

Tekniska utredningar efter incidenter med betydande konsekvenser i1 fler &n en
medlemsstat, som stdds eller genomfors av byran pd begdran av eller efter
overenskommelse med de berorda medlemsstaterna, bor inriktas pd att forhindra
framtida incidenter och utforas utan att det paverkar réttsliga eller administrativa
forfaranden for fordelning av skuld eller ansvar.
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De berorda medlemsstaterna bor tillhandahalla nédvindig information och assistans
till byrdn for genomforandet av utredningen, utan att det paverkar tilldmpningen av
artikel 346 i fordraget om Europeiska unionens funktionssétt, eller av andra skél som
ror allmén ordning.

Medlemsstaterna kan uppmana foretag som berors av incidenten att samarbeta genom
att tillhandahéalla n6dvéndig information och assistans till byran utan att det paverkar
deras rétt att skydda kommersiellt kdnslig information,

For att battre fOrstd utmaningarna inom cybersidkerhetsomrddet, och 1 syfte att
tillhandahalla strategisk langsiktig rddgivning till medlemsstaterna och unionens
institutioner, behover byrdn analysera nuvarande och framvéxande risker. For detta
dndamal bor byran i samarbete med medlemsstaterna och, om ldmpligt, med
statistikorgan och andra samla in relevant information och utféra analyser av
framvéxande teknik och tillhandahilla dmnesspecifika beddomningar om forvéantade
samhilleliga, rittsliga, ekonomiska och regleringsméssiga konsekvenser av tekniska
innovationer inom omradet nit- och informationssidkerhet, i synnerhet cybersédkerhet.
Byran bor ocksé hjilpa medlemsstaterna och unionens institutioner, byréer och organ
att identifiera framvéixande trender och forebygga problem som ror cybersidkerhet,
genom att utfora analyser av hot och incidenter.

For att stirka unionens resiliens bor byran utveckla spetskompetens i fraga om
sdkerhet for internetinfrastruktur och for de kritiska infrastrukturerna, genom att
tillhandahalla radgivning, végledning och bésta praxis. For att sdkerstdlla enklare
tillgang till béttre strukturerad information om cybersdkerhetsrisker och mojliga
motatgirder bor byrdn utarbeta och uppritthdlla unionens “informationsnav”, en
gemensam webbportal som forser allmidnheten med information om cybersédkerhet frin
EU:s och medlemsstaternas institutioner, organ och byraer.

Byran bor bidra till att 6ka allménhetens medvetenhet om cybersidkerhetsrisker och ge
vigledning om god praxis for enskilda anvédndare riktad till privatpersoner och
organisationer. Byran bor dven bidra till att frimja bésta praxis och losningar for
enskilda och organisationer genom att samla in och analysera offentligt tillgéinglig
information om betydande incidenter och genom att sammanstilla rapporter 1 syfte att
ge vigledning till foretag och privatpersoner och att hdja den allmédnna beredskaps-
och resiliensnivan. Byrén bor vidare, i samarbete med medlemsstaterna och unionens
institutioner, organ, kontor och byrder, organisera informations- och
folkbildningskampanjer riktade till slutanvdndare, i1 syfte att frimja ett sédkrare
beteende bland enskilda internetanvéndare och hdja medvetenheten om de potentiella
hoten i cyberrymden, bland annat it-brottslighet sdsom phishingattacker, botnit,
ekonomiska bedrigerier och bankbedrédgerier, samt frimja grundldggande rddgivning
om autentisering och dataskydd. Byran bor spela en central roll nédr det giller att hoja
slutanvindarnas medvetenhet om enheters sidkerhet.

For att stodja bade de foretag som verkar inom den europeiska cybersidkerhetssektorn
och anvédndarna av cybersdkerhetslosningar bor byran utveckla och uppréitthélla ett
“marknadsobservatorium” genom att utfora regelbundna analyser och spridning av de
viktigaste trenderna pa cybersidkerhetsmarknaden, bdde pa tillgdngs- och
efterfragesidan.

For att se till att byrdn fullt ut uppnar sina mal bor den samarbeta med berdrda
institutioner, byrder och organ, déribland CERT-EU, Europeiska it-brottscentrumet
(EC3) vid Europol, Europeiska forsvarsbyrdn (EDA), Europeiska byrdn for den
operativa fOrvaltningen av stora it-system (eu-LISA), Europeiska byran for
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luftfartssidkerhet (Easa) och andra EU-organ som arbetar med cybersidkerhet. Byran
bor ocksd samverka med myndigheter som hanterar dataskydd for att utbyta
sakkunskap och bista praxis samt ge rad om cybersédkerhetsaspekter som kan péverka
deras arbete. Foretrddare for medlemsstaternas och unionens rittsvardande
myndigheter och dataskyddsmyndigheter bor ha ritt att foretrddas i byrans stindiga
intressentgrupp. [ samarbetet med rittsvirdande organ om ndt- och
informationssidkerhetsaspekter som kan paverka deras arbete bor byran anvidnda
existerande informationskanaler och etablerade nétverk.

Byrdn, som en medlem i CSIRT-ndtverket som dessutom tillhandahéller dess
sekretariat, bor stodja medlemsstaternas CSIRT-enheter och CERT-EU 1 det operativa
samarbetet med alla relevanta uppgifter for CSIRT-ndtverket som faststélls 1 it-
sdkerhetsdirektivet. Byran bor dessutom frdmja och stddja samarbete mellan de
berdrda CSIRT-enheterna i1 hindelse av incidenter, attacker mot eller storningar i de
nét eller den infrastruktur som forvaltas eller skyddas av dem och som berdr eller
potentiellt kan beréra minst tvd CERT, och dérvid beakta CSIRT-nétverkets
operationella standardforfaranden.

For att O0ka unionens beredskap att hantera cybersékerhetsincidenter bor byran
organisera rliga cybersdkerhetsovningar pd unionsniva och, pa deras begéran, bista
medlemsstaterna och EU:s institutioner, byraer och organ med att organisera vningar.

Byran  bor  vidareutveckla  och  uppritthdlla  sina  kunskaper  om
cybersikerhetscertifiering for att stodja unionens politik pa detta omrédde. Byran bor
frimja spridningen av cybersidkerhetscertifiering i unionen, bland annat genom att
bidra till inrdttandet och uppratthallandet av en ram for cybersidkerhetscertifiering pa
unionsniva, i syfte att 6ka dppenheten i1 fraga om assuransnivan for cybersédkerhet hos
IKT-produkter och IKT-tjdnster och dirigenom stdrka fortroendet for den digitala inre
marknaden.

Effektiva cybersdkerhetsstrategier bor bygga pa vilutvecklade metoder for
riskbedomning, bade inom den offentliga och den privata sektorn.
Riskbedomningsmetoder anvédnds pa olika nivéer, men det saknas gemensam praxis
for hur de ska tillimpas pa ett effektivt séitt. Framjande och utveckling av basta praxis
for riskbedomning och for interoperabla 16sningar for riskhantering inom
organisationer 1 den offentliga och privata sektorn kommer att hdja
cybersikerhetsnivan i unionen. Dérfor bor byrén stddja samarbete mellan intressenter
pa unionsniva och frdmja deras insatser for uppréttande och tillimpning av europeiska
och internationella standarder for riskhantering och maétbar sékerhet for elektroniska
produkter, system, nét och tjdnster som tillsammans med programvara utgér nit- och
informationssystemen.

Byran bor uppmuntra medlemsstaterna och tjansteleverantérerna att hdja sina
allméinna sdkerhetsstandarder sé att alla internetanvdndare kan vidta de atgirder som
kravs for att trygga sin egen cybersdkerhet. I synnerhet bor tjinsteleverantérer och
produkttillverkare aterkalla eller atervinna produkter och tjdnster som inte uppfyller
cybersédkerhetsstandarderna. I samarbete med de behdriga myndigheterna kan Enisa
sprida uppgifter om cybersdkerhetsnivan for de produkter och tjinster som erbjuds pa
den inre marknaden, och utfarda varningar riktade till leverantorer och tillverkare och
aligga dem att forbéttra sina produkters och tjénsters sékerhet, inbegripet
cybersékerhet.

Byrén bor i sitt arbete fullt ut beakta pagéende forskning, utveckling och tekniska
bedomningar, 1 synnerhet sddan verksamhet som bedrivs inom unionens olika
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forskningsinitiativ for att ge rad till unionens institutioner, organ, kontor och byraer
och, 1 tillimpliga fall, till medlemsstaterna pa deras begéran om forskningsbehoven pa
omradet nit- och informationssidkerhet, sirskilt cybersdkerhet.

Cybersidkerhetsproblem é&r globala frdgor. Det behdvs ett tdtare internationellt
samarbete for att forbéttra sdkerhetsstandarder, bland annat genom att faststilla
gemensamma beteendenormer, och informationsutbyte, och pa sd vis frimja snabbare
internationellt samarbete som svar pa, och en gemensam global syn pa, nit- och
informationssidkerhetsproblem. Darfor bor byran stddja ett starkare unionsdeltagande
och samarbete med tredjeldnder och internationella organisationer genom att, nér s &r
lampligt, tillhandahalla nddvindig expertis och nddvidndiga analyser till berdrda
unionsinstitutioner, -organ, -kontor och -byraer.

Byran bor kunna besvara ad hoc-forfragningar om rdd och bistdnd fran
medlemsstaterna och EU:s institutioner, byrder och organ som omfattas av byrans mal.

Vissa principer for byrans forvaltning behdver genomforas for att den ska vara
forenlig med det gemensamma uttalande och den gemensamma ansats som den
interinstitutionella arbetsgruppen for EU:s decentraliserade byrder enades om 1 juli
2012 och vars syfte dr att effektivisera byrdernas verksamhet och forbéttra deras
resultat. Det gemensamma uttalandet och den gemensamma ansatsen bor ocksa pé
lampligt sétt aterspeglas i byréns arbetsprogram, i utviarderingar av byrén och i byrans
rapportering och administration.

Styrelsen, som bestar av foretrddare for medlemsstaterna och kommissionen, bor
faststélla den allmdnna inriktningen for byrans verksamhet och se till att den utfor sina
uppgifter i enlighet med denna forordning. Styrelsen bor ha de nddvindiga
befogenheterna for att faststélla budgeten och kontrollera att den genomfors, anta
lampliga finansiella bestimmelser, utarbeta klara och tydliga forfaranden for byrans
beslutsfattande, anta byrans samlade programdokument, anta sin egen arbetsordning,
utse den verkstéllande direktoren, besluta om forlangning av hans eller hennes mandat
och om avslutande av mandatet.

For att byrdn ska fungera vl och effektivt bor kommissionen och medlemsstaterna
sikerstélla att personer som utses till styrelseledamoter har lamplig yrkesmissig
expertis och erfarenhet inom funktionella omradden. Medlemsstaterna och
kommissionen bor dven efterstriva att begriansa omséttningen av deras respektive
foretradare i styrelsen i syfte att skapa kontinuitet i dess arbete.

For att byran ska fungera vil bor den verkstillande direktoren utses pa grundval av
meriter, dokumenterad skicklighet i forvaltning och ledarskap samt kompetens och
erfarenheter som ror cybersdkerhet, och den verkstéllande direktérens uppgifter bor
utforas med fullstindigt oberoende. Den verkstillande direktdren bor utarbeta ett
forslag till arbetsprogram for byrén, efter samrad med kommissionen, och vidta alla
atgdrder som dr nodvéndiga for att sékerstélla att byrdns arbetsprogram genomfors pé
ratt sitt. Den verkstdllande direktoren bor utarbeta en arsrapport som foreldggs
styrelsen och uppritta en preliminér berdkning av byrans inkomster och utgifter samt
genomfora budgeten. Den verkstédllande direktéren bor ocksd ha mojlighet att inrétta
tillfalliga arbetsgrupper som i synnerhet ska behandla vetenskapliga, tekniska, réttsliga
eller socioekonomiska fragor. Den verkstidllande direktdren bor se till att de tillfélliga
arbetsgruppernas medlemmar viljs med utgdngspunkt i hogsta mdjliga standard nér
det géller expertkunskaper, med beaktande av att det, utifran de specifika fraigor som
berdrs, ska finnas en representativ balans mellan medlemsstaternas forvaltningar,
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unionens institutioner och den privata sektorn, inklusive branschen, anvdndare och
akademiska experter pa nit- och informationssékerhet.

Direktionen bor bidra till att styrelsen fungerar pa ett effektivt sitt. Som ett led i1 det
forberedande arbetet i samband med styrelsens beslut bor den i detalj granska relevant
information och utforska tillgéngliga alternativ och ge rdd och 16sningar for att
utarbeta relevanta beslut av styrelsen.

Byran bor ha en stindig intressentgrupp som radgivande organ, for att sékerstilla en
regelbunden dialog med den privata sektorn, konsumentorganisationer och andra
berdrda intressenter. Den stindiga intressentgruppen, som inrdttas av styrelsen pa
forslag av den verkstéllande direktdren, bor koncentrera sig pa frdgor som &r relevanta
for intressenter och uppmérksamma byrdn pa dem. Den stindiga intressentgruppens
sammansdttning och de uppgifter som anfortrotts denna grupp, som sérskilt raddfrdgas
om utkastet till arbetsprogram, bor sidkerstdlla en tillricklig representation av
intressenter 1 byrdns arbete.

Byrén bor ha regler for forebyggande och hantering av intressekonflikter. Byran bor
ocksé tillampa relevanta unionsbestimmelser om allménhetens tillgdng till handlingar
enligt Europaparlamentets och ridets forordning (EG) nr 1049/2001%*. Byréns
behandling av personuppgifter bor ske i enlighet med Europaparlamentets och radets
forordning (EG) nr 45/2001 av den 18 december 2000 om skydd for enskilda da
gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter och om
den fria rorligheten for sédana uppgifter®>. Byran bor efterleva de bestimmelser som
géller for unionens institutioner och den nationella lagstiftning som ror hantering av
information, i synnerhet kénsliga icke-sdkerhetsskyddsklassificerade uppgifter och
sakerhetsskyddsklassificerade EU-uppgifter.

For att garantera byrdns autonomi och oberoende och ge den mojlighet att utfora
kompletterande och nya uppgifter, ocksd oforutsedda uppgifter i en krissituation, bor
den ges en tillricklig egen budget dér intdkterna frimst bestar av ett bidrag frin
unionen och bidrag fran tredjeldnder som deltar 1 byrans arbete. Huvuddelen av byrans
personal bor vara direkt delaktig i det operativa genomforandet av byradns mandat.
Virdmedlemsstaten, eller varje annan medlemsstat, bor ha ritt att lamna frivilliga
bidrag till byrans intdkter. Unionens budgetforfarande bor dven i1 fortsdttningen
tillimpas pad de bidrag som belastar unionens allmidnna budget. Dessutom bor
revisionsratten granska byrans rakenskaper for att sdkerstélla insyn och ansvarighet.

Bedomning av dverensstimmelse dr den process dér det visas om specificerade krav
avseende en produkt, en process, en tjdnst, ett system, en person eller ett organ har
uppfyllts. I denna férordning bor certifiering betraktas som en typ av beddmning av
overensstimmelse ndr det giller cybersdkerhetsegenskaperna hos en produkt, en
process, en tjinst, ett system eller en kombination av dessa ("IKT-produkter och IKT-
tjdnster”) som utfors av en oberoende tredje part, annan @n produkttillverkaren eller
tjédnsteleverantoren. Certifiering utgor inte 1 sig ndgon garanti for att certifierade IKT-
produkter och IKT-tjénster dr cybersidkra. Den &r snarare ett forfarande och en teknisk
metod for att intyga att IKT-produkter och IKT-tjénster har testats och att de uppfyller
vissa cybersikerhetskrav som faststdlls pa annan plats, till exempel 1 tekniska
standarder.
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Europaparlamentets och rédets forordning (EG) nr 1049/2001 av den 30 maj 2001 om allménhetens
tillgang till Europaparlamentets, radets och kommissionens handlingar (EGT L 145, 31.5.2001, s. 43).

EGTL &, 12.1.2001, s. 1.
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Cybersikerhetscertifiering har stor betydelse for att 6ka fortroendet for och sidkerheten
hos IKT-produkter och IKT-tjénster. Den digitala inre marknaden, och sérskilt den
datadrivna ekonomin och sakernas internet, kan utvecklas framgangsrikt endast om
allméinheten litar pa att sddana produkter och tjénster har en viss assuransniva i friga
om cybersdkerhet. Uppkopplade och automatiserade bilar, elektroniska
medicintekniska produkter, styrsystem for industriell automation eller smarta elndt ar
bara nagra exempel pa sektorer inom vilka certifiering redan anvénds eller kan komma
att anvdndas 1 en nédra framtid. De sektorer som regleras av it-sdkerhetsdirektivet &r
ocksé sektorer dir cybersdkerhetscertifiering dr av yttersta vikt.

I sitt meddelande fran 2016 Stirka Europas system for cyberresiliens och frdmja en
konkurrenskraftig och innovativ cybersdikerhetsbransch tog kommissionen upp
behovet av  billiga och interoperabla  cybersdkerhetsprodukter  och
cybersikerhetslosningar av hog kvalitet. Utbudet av IKT-produkter och IKT-tjanster
pd den inre marknaden é&r fortfarande 1 hog grad geografiskt fragmenterat.
Cybersékerhetsbranschen i Europa har till stor del utvecklats med stdd av nationell
statlig efterfrdgan. Bristen pé& interoperabla 16sningar (tekniska standarder),
forfaranden och EU-mekanismer for certifiering dr nagra av de andra faktorer som
paverkar den inre marknaden for cybersidkerhet. Detta gor det svart for de europeiska
foretagen att konkurrera pa nationell, europeisk och global niva. Det minskar ocksa
utbudet av livskraftig och anvidndbar cybersdkerhetsteknik som enskilda och foretag
har tillgdng till. Aven i halvtidséversynen av genomforandet av strategin for den
digitala inre marknaden understrok kommissionen behovet av sdkra uppkopplade
produkter och system, och framhdll att skapandet av en europeisk IKT-sékerhetsram
med regler om hur IKT-sdkerhetscertifiering ska organiseras i unionen kan bevara
fortroendet for internet och samtidigt motverka den nuvarande fragmenteringen av
marknaden for cybersdkerhet.

For niarvarande anvénds cybersdkerhetscertifiering av IKT-produkter och IKT-tjanster
endast 1 begrinsad omfattning. I de fall det forekommer é&r det oftast pé
medlemsstatsniva eller inom ramen for industridrivna system. Ett certifikat utfardat av
en nationell cybersédkerhetsmyndighet i ett sidant sammanhang erkénns 1 princip inte
av andra medlemsstater. Foretag kan dérfor behdva certifiera sina produkter och
tjénster 1 flera medlemsstater diar de bedriver verksamhet, exempelvis for att kunna
delta i nationella upphandlingsforfaranden. Aven om nya system utvecklas, tycks det
inte finnas nagon samlad helhetssyn pa dvergripande cybersidkerhetsfragor, exempelvis
inom omrddet sakernas internet. Befintliga system uppvisar allvarliga brister och
skillnader 1 fraga om produkttickning, assuransnivd, grundliggande kriterier och
faktisk anvdndning.

Vissa anstrangningar har gjorts tidigare for att fa till stdnd ett dmsesidigt erkdnnande
av certifikat i Europa. De har dock endast delvis varit framgingsrika. Det framsta
exemplet dr det avtal om Omsesidigt erkdnnande (MRA) som ingatts inom gruppen av
hoga tjiinstemin pa informationssikerhetsomradet (SOG-IS). Aven om det ir den
viktigaste modellen for samarbete och dmsesidigt erkdnnande av sdkerhetscertifiering
uppvisar SOG-IS-avtalet vissa betydande brister i form av hoga kostnader och
begréinsat tillimpningsomrade. Hittills har bara ett fatal skyddsprofiler for digitala
produkter utvecklats, t.ex. digitala signaturer, digitala fardskrivare och smartkort.
Viktigast av allt ar att SOG-IS endast omfattar vissa av unionens medlemsstater. Detta
har begransat SOG-IS-avtalets effektivitet for den inre marknaden.

Mot bakgrund av ovanstaende dr det nodvéndigt att inrdtta en europeisk ram for
cybersikerhetscertifiering som faststiller de viktigaste Overgripande kraven for

33

SV



SV

(53)

(54)

(35)

(56)

europeiska system for cybersidkerhetscertifiering som ska utvecklas, och som gor att
certifikat for IKT-produkter och IKT-tjénster kan erkdnnas och anvédndas i samtliga
medlemsstater. Den europeiska ramen bor ha ett dubbelt syfte: A ena sidan bor den
bidra till att 6ka fortroendet for IKT-produkter och IKT-tjanster som har certifierats
enligt sidana system. A andra sidan boér den undvika att det uppstir flera olika
motstridiga eller Overlappande nationella cybersidkerhetscertifieringar och dérmed
minska kostnaderna for foretag som ar verksamma pa den digitala inre marknaden.
Systemen bor vara icke-diskriminerande och grundas pé internationella och/eller
unionens standarder sévida inte dessa standarder ar ineffektiva eller oldmpliga for att
forverkliga EU:s legitima méil 1 detta avseende.

Kommissionen bor ges Dbefogenhet att anta europeiska system  for
cybersikerhetscertifiering for sdrskilda grupper av IKT-produkter och IKT-tjinster.
Dessa system bor genomforas och Overvakas av nationella tillsynsmyndigheter for
certifiering, och certifikat utfardade enligt dessa system bor vara giltiga och erkidnnas i
hela unionen. Certifieringssystem som drivs av industrin eller andra privata
organisationer bor inte ingd i forordningens tillimpningsomrdde. De organ som
handhar sddana system kan dock foresld kommissionen att Gvervdga sddana system
som en grund for att godkdnna dem som ett europeiskt system.

Bestimmelserna i denna forordning bor inte péverka tillimpningen av
unionslagstiftning som innehdller sérskilda bestimmelser om certifiering av IKT-
produkter och IKT-tjanster. Sdrskilt den allmidnna dataskyddsforordningen innehaller
bestammelser for inférandet av certifieringsmekanismer samt sigill och mérkningar for
dataskydd for att visa att personuppgiftsansvarigas eller personuppgiftsbitrddens
uppgiftsbehandling ar forenlig med den forordningen. Dessa certifieringsmekanismer
samt sigill och mérkningar for dataskydd bor gora det mdjligt for de registrerade att
snabbt bedoma dataskyddsnivan for relevanta produkter och tjanster. Den hér
forordningen paverkar inte certifieringen av uppgiftsbehandling, inte heller om denna
verksamhet ingar 1  produkter och tjinster, enligt den allminna
dataskyddsforordningen.

Syftet med europeiska system for cybersdkerhetscertifiering bor vara att se till att IKT-
produkter och IKT-tjanster som certifierats enligt ett sddant system uppfyller de
angivna kraven. Dessa krav giller formigan att, vid en viss assuransniva, std emot
atgdrder som syftar till att dventyra tillgdngligheten, autenticiteten, integriteten och
konfidentialiteten hos lagrade eller Gverforda eller behandlade uppgifter eller de
ddrmed sammanhingande funktioner eller tjanster som tillhandahdlls av eller &r
tillgéngliga via dessa produkter, processer, tjdnster och system i den mening som avses
i denna fOrordning. Det dr inte mojligt att i denna fOrordning i detalj faststdlla
cybersdkerhetskraven for alla IKT-produkter och IKT-tjénster. IKT-produkter och
IKT-tjanster och relaterade cybersdkerhetsbehov &r sa olikartade att det dr mycket
svart att ta fram allménna cybersékerhetskrav som é&r giltiga 6ver hela linjen. Det ar
déarfor nodvéndigt att anta ett brett och allmént cybersékerhetsbegrepp nér det géller
certifieringsdndamal, kompletterat med en uppsittning specifika cybersikerhetmal
som maste beaktas vid utformningen av  europeiska system  for
cybersédkerhetscertifiering. Formerna for att uppna dessa mal 1 specifika IKT-produkter
och IKT-tjdnster bor sedan faststéllas i1 detalj for det enskilda certifieringssystem som
antas av kommissionen, till exempel genom hénvisningar till standarder eller tekniska
specifikationer.

Kommissionen bor ges befogenhet att begéra att Enisa forbereder forslag till system
for sdrskilda IKT-produkter eller IKT-tjanster. Kommissionen bdr, pd grundval av
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Enisas forslag till system, ges befogenhet att anta det europeiska certifieringssystemet
genom genomforandeakter. Med beaktande av det allménna syfte och de sdkerhetsmal
som faststills i denna forordning bor det i europeiska certifieringssystem som antas av
kommissionen specificeras en minimiuppsittning komponenter avseende det enskilda
systemets foremal, tillimpningsomrdde och funktionssétt. Dessa bor bland annat
omfatta cybersidkerhetscertifieringens tillimpningsomrdde och foremadl, inklusive de
kategorier av IKT-produkter och IKT-tjanster som omfattas, den detaljerade
specifikationen av cybersdkerhetskraven, exempelvis genom hédnvisning till standarder
eller tekniska specifikationer, de sdrskilda utvdrderingskriterierna  och
utvirderingsmetoderna samt den avsedda assuransnivan: grundliggande, betydande
och/eller hog.

Anvéndningen av europeisk cybersikerhetscertifiering bor vara frivillig, om inte annat
foreskrivs i unionslagstiftning eller nationell lagstiftning. I syfte att uppna malen for
denna forordning och undvika en fragmentering av den inre marknaden, bor dock
nationella system eller forfaranden for cybersékerhetscertifiering av IKT-produkter
och IKT-tjdnster som omfattas av ett europeiskt system for cybersidkerhetscertifiering
upphora att ha verkan frdn och med den dag som faststills av kommissionen genom en
genomforandeakt. Vidare bor medlemsstaterna inte inféra nya nationella
certifieringssystem som tillhandahaller cybersédkerhetscertifiering av IKT-produkter
och IKT-tjdnster som redan omfattas av ett befintligt europeiskt system for
cybersékerhetscertifiering.

Nir ett europeiskt system for cybersdkerhetscertifiering har antagits bor tillverkarna av
IKT-produkter och leverantdrerna av IKT-tjdnster kunna ldmna in en ansékan om
certifiering av sina produkter och tjanster till valfritt organ for beddmning av
overensstimmelse. Organen for bedomning av overensstimmelse bor ackrediteras av
ett ackrediteringsorgan, om de uppfyller vissa krav som faststélls i denna férordning.
Ackrediteringen bor utfardas for en period pa hogst fem ar och kan fornyas pd samma
villkor under forutsittning att organet for bedomning av dverensstimmelse uppfyller
kraven. Ackrediteringsorganet bor dterkalla ackrediteringen av ett organ for
bedomning av Overensstimmelse om villkoren for ackrediteringen inte, eller inte
langre, uppfylls eller om atgérder som vidtagits av organet for beddmning av
overensstimmelse strider mot denna forordning.

Det dr nddvindigt att krdva att alla medlemsstater utser en tillsynsmyndighet for
cybersdkerhetscertifiering som Overvakar att organen for bedOmning av
overensstimmelse och de certifikat som utfirdas av organ for bedomning av
overensstimmelse som dr etablerade pd deras territorium uppfyller kraven 1 denna
forordning och de relevanta systemen for cybersdkerhetscertifiering. De nationella
tillsynsmyndigheterna for certifiering bor behandla klagomal som ldmnas in av fysiska
eller juridiska personer avseende certifikat som utfdrdats av organ for beddmning av
Overensstimmelse som &ar etablerade pa deras territorier, 1 ldmplig utstrickning
undersoka det &drende som klagomalet géller och underritta anmélaren om
utvecklingen och resultatet av utredningen inom rimlig tid. De bor dessutom att
samarbeta med andra nationella tillsynsmyndigheter for certifiering eller ndgon annan
offentlig myndighet, bland annat genom att utbyta information om IKT-produkter och
IKT-tjanster som eventuellt avviker frdn kraven i denna forordning eller sérskilda
system for cybersdkerhet.

For att sdkerstilla en konsekvent tillimpning av den europeiska ramen for
cybersdkerhetscertifiering  bor det inrdttas en  europeisk  grupp  for
cybersikerhetscertifiering (nedan kallad gruppen), bestdende av nationella
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(61)

(62)

(63)

(64)

(65)

(66)

(67)
(68)

tillsynsmyndigheter. Gruppens frimsta uppgifter bor vara att ge kommissionen rad och
bistdnd i dess arbete for att sékerstilla konsekvent genomférande och tillimpning av
den europeiska ramen for cybersdkerhetscertifiering, att bistd och ha ett nira
samarbete med byrdn 1 utarbetandet av  forslag till system for
cybersikerhetscertifiering, att rekommendera kommissionen att uppmana byran att
utarbeta ett forslag till europeiskt system for cyberséikerhetscertifiering samt att anta
yttranden till kommissionen rorande underhdll och 6versyn av befintliga europeiska
system for cybersédkerhetscertifiering.

For att o©ka medvetenheten och underlitta acceptansen for EU:s framtida
cybersdkerhetssystem kan Europeiska kommissionen utfirda allmidnna eller
sektorsspecifika cybersdkerhetsriktlinjer, t.ex. vad giller god praxis for cybersidkerhet
eller ansvarsfullt cybersédkerhetsbeteende som belyser de positiva konsekvenserna av
att anvéanda certifierade IKT-produkter och IKT-tjénster.

Byrans stod till cybersédkerhetscertifiering bor ocksd omfatta samverkan med rédets
sakerhetskommitté och det berdrda nationella organet, i friga om kryptografiskt
godkédnnande av produkter som ska anvédndas i sekretessbelagda nétverk.

I syfte att ytterligare specificera kriterierna for ackreditering av organ for bedomning
av Overensstimmelse bor befogenheten att anta akter i enlighet med artikel 290 i
fordraget om FEuropeiska unionens funktionssdtt delegeras till kommissionen.
Kommissionen bor genomfora l&mpliga samrdd under sitt forberedande arbete,
inklusive pa expertniva. Dessa samrad bor genomforas i enlighet med principerna i det
interinstitutionella avtalet om béttre lagstiftning av den 13 april 2016. For att
sakerstdlla lika stor delaktighet i fOrberedelsen av delegerade akter bor
Europaparlamentet och rédet erhalla alla handlingar samtidigt som medlemsstaternas
experter, och deras experter bor systematiskt ges tilltrdde till moten i kommissionens
expertgrupper som arbetar med forberedelse av delegerade akter.

For att sdkerstilla enhetliga villkor for tillimpningen av denna forordning bor
kommissionen ges genomforandebefogenheter 1 enlighet med denna férordning. Dessa
befogenheter bor utdvas i enlighet med forordning (EU) nr 182/2011.

Granskningsforfarandet bor anvédndas for antagande av genomfOrandeakter om
europeiska system for cybersikerhetscertifiering av IKT-produkter och IKT-tjénster,
om formerna for att genomfora utredningar av byradn samt om forhallanden, format och
forfaranden for anmaélningar av ackrediterade organ f{or bedomning av
Ooverensstimmelse fran de nationella tillsynsmyndigheterna for certifiering till
kommissionen.

Byrans verksamhet bor utvdrderas pd ett oberoende sétt. Utviarderingen bor beakta
byrans maluppfyllelse, dess arbetsmetoder och relevansen 1 dess uppgifter.
Utvdrderingen bor dven bedoma konsekvenserna, dndamalsenligheten och
effektiviteten 1 frdga om den europeiska ramen for cybersikerhetscertifiering.

Forordning (EU) nr 526/2013 bor upphévas.

Eftersom méilen for denna forordning inte i tillrdcklig utstrdckning kan uppnas av
medlemsstaterna utan snarare kan uppnas béttre pd unionsnivd, kan unionen vidta
atgdrder 1 enlighet med subsidiaritetsprincipen 1 artikel 5 i férdraget om Europeiska
unionen. [ enlighet med proportionalitetsprincipen i samma artikel gar denna
forordning inte utdover vad som dr nddvéndigt for att uppna detta mal.
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HARIGENOM FORESKRIVS FOLJANDE.
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AVDELNING I
ALLMANNA BESTAMMELSER

Artikel 1
Syfte och tillimpningsomrdde

I syfte att sdkerstdlla en vil fungerande inre marknad och samtidigt strdva efter en hog niva i
frdga om cybersédkerhet, cyberresiliens och fortroende inom unionen, ska denna forordning

(a)

(b)

faststdlla mal, uppgifter och organisatoriska aspekter for Enisa, “EU:s
cybersidkerhetsbyra”, nedan kallad byrdn, och

faststélla en ram fOr inrdttandet av europeiska system for cybersidkerhetscertifiering i
syfte att sdkerstdlla en tillfredsstdllande niva i friga om cybersidkerhet for IKT-
produkter och IKT-tjinster i unionen. En siddan ram ska anvéndas utan att det
paverkar tillimpningen av sirskilda bestimmelser om frivillig eller obligatorisk
certifiering 1 andra unionsakter.

Artikel 2
Definitioner

I denna f6rordning géller foljande definitioner:

(1)

2

3)

4)

)

(6)
(7

®)

©)

(10)

(In

cybersdkerhet: all verksamhet som dr nodviandig for att skydda nidt- och
informationssystem, deras anvéndare och berdrda personer mot cyberhot.

ndt- och informationssystem: ett system i den mening som avses i artikel 4.1 i
direktiv (EU) 2016/1148.

nationell strategi for sdkerheten i ndt- och informationssystem: en ram i den mening
som avses 1 artikel 4.3 1 direktiv (EU) 2016/1148.

leverantér av samhdllsviktiga tjidnster: en offentlig eller privat enhet enligt
definitionen i artikel 4.4 1 direktiv (EU) 2016/1148.

leverantor av digitala tjdnster: en juridisk person som tillhandahaller en digital tjanst
enligt definitionen 1 artikel 4.6 1 direktiv (EU) 2016/1148.

incident: en hindelse enligt definitionen 1 artikel 4.7 1 direktiv (EU) 2016/1148.

incidenthantering: ett forfarande enligt definitionen 1 artikel 4.8 i direktiv (EU)
2016/1148.

cyberhot. en potentiell omstindighet eller hindelse som pa ett negativt sitt kan
paverka nédt- och informationssystem, deras anvindare och berdrda personer.

europeiskt system for cybersdkerhetscertifiering: den vittomfattande uppséttning
regler, tekniska krav, standarder och forfaranden som faststélls pa unionsnivd och
som tilldmpas pa certifiering av informations- och kommunikationstekniska (IKT)
produkter och tjanster som omfattas av tillimpningsomradet for det systemet.

europeiskt cybersdkerhetscertifikat: en handling utfardad av ett organ f6r bedomning
av overensstimmelse som intygar att en viss IKT-produkt eller IKT-tjénst uppfyller
de specifika krav som faststills i ett europeiskt system for cybersdkerhetscertifiering.

IKT-produkt och IKT-tjinst: en del, eller grupp av delar, 1 nit- och
informationssystem.
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(12)

(13)

(14)

(15)

(16)

ackreditering: ackreditering enligt definitionen i artikel 2.10 i forordning (EG) nr
765/2008.

nationellt ackrediteringsorgan: ett nationellt ackrediteringsorgan enligt definitionen i
artikel 2.11 1 forordning (EG) nr 765/2008.

bedomning av oOverensstimmelse: beddmning av Overensstimmelse enligt
definitionen i artikel 2.12 i férordning (EG) nr 765/2008.

organ for bedomning av Overensstimmelse: organ for beddmning av
overensstammelse enligt definitionen i artikel 2.13 1 férordning (EG) nr 765/2008.

standard: en standard enligt definitionen i artikel 2.1 i forordning (EU)
nr 1025/2012.
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AVDELNING II

Enisa — ”EU:s cybersikerhetsbyra”

KAPITEL 1
MANDAT, MAL OCH UPPGIFTER

Artikel 3
Mandat

Byrén ska utfora de uppgifter som den tilldelas genom denna forordning i syfte att
bidra till en hog niva i friga om cybersidkerhet inom unionen.

Byrén ska utfora uppgifter som den tilldelas genom unionsakter som faststéller
atgirder for tillndrmning av de bestimmelser i medlemsstaternas lagar och andra
forfattningar som ror cybersikerhet.

Byrans mal och uppgifter ska inte paverka medlemsstaternas befogenheter i frdga om
cybersikerhet, sarskilt inte verksamhet som beror allmin sdkerhet, forsvar, nationell
sdkerhet och statens verksamhet pa strafflagstiftningens omrade.

Artikel 4
Mal
Byran ska vara ett expertcentrum inom omréadet cybersdkerhet genom sitt oberoende,
den vetenskapliga och tekniska kvaliteten pd de rdd, den assistans och den

information den tillhandahdller, Oppenheten i dess operativa forfaranden och
arbetssitt samt genom ett kompetent utférande av sina uppgifter.

Byran ska bistd unionens institutioner, byrder och organ, samt medlemsstaterna, med
utarbetande och genomforande av politiska atgirder som ror cybersékerhet.

Byran ska stodja kapacitetsuppbyggnad och beredskap i hela unionen genom att bista
unionen, medlemsstaterna och offentliga och privata intressenter 1 syfte att oka
skyddet av deras nét- och informationssystem, utveckla fardigheter och kompetens
inom omrédet cybersidkerhet och uppna cyberresiliens.

Byran ska frdmja samarbete och samordning pd unionsnivd mellan medlemsstater,
unionens institutioner, byrder och organ samt berdrda intressenter, inbegripet den
privata sektorn, i frdgor som ror cybersidkerhet.

Byran ska oOka cybersdkerhetskapaciteten pa unionsnivd i syfte att komplettera
medlemsstaternas atgirder for att forebygga och vidta dtgarder mot cyberhot, sérskilt
vid gransoverskridande incidenter.

Byran ska frdmja anvindningen av certifiering, bland annat genom att bidra till
inrdttandet och uppritthdllandet av en ram for cybersdkerhetscertifiering pa
unionsnivd i enlighet med avdelning III i denna fOrordning, i syfte att oka
transparensen i frdga om assuransnivan for cybersidkerhet hos IKT-produkter och
IKT-tjénster och diarigenom stirka fortroendet for den digitala inre marknaden.

Byran ska framja en hog medvetenhet hos allminheten och foretagen i fragor som ror
cybersdkerhet.
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Artikel 5

Uppgifter som ror utarbetande och genomforande av unionens politik och lagstiftning

Byran ska bidra till utarbetandet och genomférandet av unionens politik och lagstiftning
genom att

1.

bistd och ge rad, sdrskilt genom att tillhandahélla oberoende yttranden och
forberedande arbete, i friga om utarbetande och Oversyn av unionens politik och
lagstiftning inom omrédet cybersdkerhet samt sektorsspecifika strategier och
lagforslag dar fragor som ror cybersdkerhet ingar,

hjidlpa medlemsstaterna att pa ett konsekvent sitt genomfora unionens politik och
lagstiftning som ror cybersdkerhet, i synnerhet vad géller direktiv (EU) 2016/1148,
bland annat genom yttranden, riktlinjer, rd&d och bésta praxis i1 frdgor sdsom
riskhantering, incidentrapportering och informationsutbyte, samt underlétta utbytet
av bista praxis mellan behoriga myndigheter i detta avseende,

bidra till arbetet i samarbetsgruppen enligt artikel 11 i direktiv (EU) 2016/1148
genom att tillhandahélla expertis och bistand,

stodja
(1) utarbetandet och genomfOrandet av unionens politik inom omradet
elektronisk identitet och betrodda tjanster, i synnerhet genom att

tillhandahalla rad och tekniska riktlinjer, samt underlétta utbytet av bésta
praxis mellan behdriga myndigheter,

(2) frimjandet av en hogre sdkerhetsnivd for elektronisk kommunikation,
bland annat genom att tillhandahélla expertis och rdd, samt underlétta
utbytet av basta praxis mellan behdriga myndigheter,

stodja den regelbundna Gversynen av unionens politiska verksamhet genom att ligga
fram en arlig rapport om hur genomforandet av respektive réttsliga ramar framskrider
avseende

(a) medlemstaternas incidentrapporter som Overldmnas av de gemensamma
kontaktpunkterna till samarbetsgruppen enligt artikel 10.3 1 direktiv (EU)
2016/1148,

(b) anmélningar om sdkerhetsovertrddelser och integritetsforlust vad géller
leverantérerna av betrodda tjdnster, som Overlimnas av tillsynsorganen till
byran, enligt artikel 19.3 i férordning (EU) nr 910/2014,

(c) anmélningar om sdkerhetsdvertriddelser som Overlimnats av de foretag som
tillhandahaller allmidnna kommunikationsndt eller allmént tillgdngliga
elektroniska kommunikationstjanster, som Overlimnas av de behoriga
myndigheterna till byrén, enligt artikel 40 1 [direktivet om inrdttandet av en
europeisk kodex for elektronisk kommunikation].
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(a)

(b)

(©)

(d)

(e)

®

(2

(h)

(1)

Artikel 6
Uppgifter som ror kapacitetsuppbyggnad

Byrén ska bista

medlemsstaterna 1 deras anstrdngningar for att forbdttra forebyggandet, spadrandet och
analysen av, samt kapaciteten att reagera pa, problem och incidenter inom omradet
cybersdkerhet genom att forse dem med nddvéindiga kunskaper och nddvindig
expertis,

unionens organ, kontor och byrder i1 deras anstringningar for att fOrbéttra
forebyggandet, sparandet och analysen av, samt kapaciteten att reagera pa, problem
och incidenter inom omrddet cybersdkerhet genom ldmpligt stod for CERT for
unionens institutioner, byréer och organ (CERT-EU),

medlemsstater, pa deras begdran, med inrédttandet av nationella enheter for hantering
av it-sdkerhetsincidenter (Computer Security Incident Response Teams, nedan
kallade CSIRT-enheter) enligt artikel 9.5 1 direktiv (EU) 2016/1148,

medlemsstater, pd deras begiran, med utarbetandet av nationella strategier for
sdkerhet 1 nét- och informationssystem, enligt artikel 7.2 i direktiv (EU) 2016/1148;
byran ska ocksa frimja spridning och dvervaka framstegen i genomforandet av dessa
strategier 1 hela unionen i syfte att frimja bista praxis,

unionens institutioner med utarbetandet och Oversynen av unionens strategier
avseende cybersikerhet och dirvid framja deras spridning och dvervaka framstegen i
genomforandet av dem,

nationella CSIRT-enheter och CSIRT-enheter pa unionsniva i deras arbete for att 6ka
sin kapacitet, bland annat genom att frimja dialog och informationsutbyte, for att
sdkerstdlla att alla CSIRT-enheter ndr det géller den tekniska nivdn uppfyller
gemensamma minimikrav for kapaciteten och att deras verksamhet fOljer bista
praxis,

medlemsstaterna genom att organisera arliga storskaliga cybersékerhetsdvningar pa
unionsniva enligt artikel 7.6 och genom att avge policyrekommendationer som
grundar sig pd utvdrderingar av dvningarna och pé lirdomar som dragits av dem,

relevanta offentliga organ genom att erbjuda utbildning om cybersidkerhet, om
lampligt i samarbete med intressenter,

samarbetsgruppen genom att utbyta bdsta praxis, 1 synnerhet for medlemsstaternas
identifiering av leverantorer av samhdllsviktiga tjénster, inklusive vid
gransdverskridande beroenden, vad giller risker och incidenter, enligt artikel 11.3 11
direktiv (EU) 2016/1148.

Byrén ska underlitta inrdttandet av och kontinuerligt stédja sektorsvisa centrum for
informationsutbyte och analys (Information Sharing and Analysis Centres, ISAC), i
synnerhet 1 de sektorer som fortecknas 1 bilaga II till direktiv (EU) 2016/1148,
genom att tillhandahdlla bdsta praxis och végledning i frdga om tillgéngliga verktyg,
om fOrfaranden samt om hur regleringsfrdgor som ror informationsutbyte ska
hanteras.
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Artikel 7
Uppgifter som ror operativt samarbete pa unionsniva

Byrén ska stodja operativt samarbete mellan behdriga offentliga organ och mellan
intressenter.

Byran ska samarbeta pd operativ nivd och skapa synergier med unionens
institutioner, organ, kontor och byrder, inbegripet CERT-EU, de enheter som arbetar
med it-brottslighet och tillsynsmyndigheter som arbetar med integritets- och
personuppgiftsskydd, i syfte att ta itu med fragor av gemensamt intresse, inbegripet

(a) utbyte av sakkunskap och bista praxis,

(b) tillhandahdllande av rdd och riktlinjer om relevanta fragor som ror
cybersikerhet,

(c) inréttande, efter samrad med kommissionen, av praktiska arrangemang for
utforande av sdrskilda uppgifter.

Byrin ska tillhandahdlla sekretariatet for CSIRT-nédtverket enligt artikel 12.2 1
direktiv (EU) 2016/1148 och ska aktivt underldtta informationsutbytet och
samarbetet mellan ndtverkets medlemmar.

Byrén ska bidra till det operativa samarbetet inom CSIRT-nétverket och stdodja
medlemsstater genom att

(a) ge rad om hur de kan forbittra sin kapacitet att forebygga, uppticka och
reagera pé incidenter,

(b) pa deras begidran tillhandahélla tekniskt stod i samband med incidenter som har
en betydande eller avsevérd inverkan,

(c) analysera sarbarheter, artefakter och incidenter.

Vid fullgérandet av dessa uppgifter ska byran och CERT-EU samarbeta pa ett strukturerat sétt
for att dra nytta av synergier, sarskilt nir det géller operativa aspekter.

5.

P& begdran av tvé eller flera berorda medlemsstater, och med det enda syftet att
tillhandahalla rdd for att forebygga framtida incidenter, ska byrén stodja eller
genomfora en teknisk efterhandsundersdkning som svar pa rapporter fran berdrda
foretag om incidenter som har en betydande eller avsevird inverkan enligt direktiv
(EU) 2016/1148. Byran ska ocksd genomfora en sddan undersokning efter en
vederborligen motiverad begiran frdn kommissionen, i samforstind med de berdrda
medlemsstaterna, om sadana incidenter beror fler 4n tvd medlemsstater.

Omfattningen av undersdkningen och det forfarande som ska foljas vid
genomforandet av en sddan undersokning, ska Overenskommas av de berorda
medlemsstaterna  och byran och ska inte pdverka eventuella pagiende
brottsutredningar om samma incident. Undersokningen ska avslutas med en slutlig
teknisk rapport som sammanstills av byran, i synnerhet pd grundval av information
och synpunkter frdn de berérda medlemsstaterna och foretagen, och faststélls
tillsammans med de berdrda medlemsstaterna. En sammanfattning av rapporten, med
fokusering pa rekommendationer for att forebygga framtida incidenter, kommer att
distribueras till CSIRT-nétverket.

Byran ska organisera arliga cybersidkerhetsovningar pa unionsnivd och bista
medlemsstater och EU:s institutioner, byrder och organ med att organisera 6vningar
pa deras begiran. Arliga 6vningar pa unionsniva ska innehalla tekniska, operativa
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och strategiska element och ska bidra till att forbereda den samarbetsinriktade
responsen pd unionsnivd for att hantera storskaliga grénsoverskridande
cybersékerhetsincidenter. Byran ska ocksa bidra till och hjilpa till att organisera, nér
det ar ldmpligt, sektorsvisa cybersikerhetsdvningar tillsammans med berdrda ISAC
och tillata ISAC att delta dven i1 cybersidkerhetsdvningar pa unionsniva.

7. Byrén ska regelbundet utarbeta en teknisk ldgesrapport om cybersidkerheten 1 EU om
incidenter och hot pa grundval av information frdn 6ppna kéllor, egna analyser och
rapporter som den fir frdn bland andra foljande: medlemsstaternas CSIRT-enheter
(péd frivillig basis) eller de gemensamma kontaktpunkterna enligt it-
sakerhetsdirektivet (i enlighet med artikel 14.5 i it-sdkerhetsdirektivet); Europeiska
it-brottscentrumet (EC3) vid Europol, CERT-EU.

8. Byran ska bidra till att utveckla en samarbetsinriktad respons, pa unions- och
medlemsstatsnivd, for att hantera storskaliga griansdverskridande incidenter eller
kriser som ror cybersédkerhet, frimst genom att
(a) sammanstélla rapporter fran nationella killor i syfte att bidra till att skapa en

gemensam situationsmedvetenhet,

(b) sdkerstilla ett effektivt informationsflode och tillhandahélla mekanismer for
eskalering mellan CSIRT-ndtverket och de tekniska och politiska
beslutsfattarna pa unionsniva,

(c) stodja den tekniska hanteringen av incidenter eller kriser, bland annat genom
att underlétta utbytet av tekniska 16sningar mellan medlemsstater,

(d) stodja offentlig kommunikation om incidenter eller kriser,

(e) testa samarbetsplanerna for hantering av sddana incidenter eller kriser.

Artikel 8
Uppgifter som ror marknaden, cybersikerhetscertifiering samt standardisering

Byran ska

(a) stodja och frdmja utvecklingen och genomfGrandet av unionens politik for
cybersidkerhetscertifiering av IKT-produkter och IKT-tjanster, enligt avdelning III i
denna forordning, genom att

(1) utarbeta forslag till europeiska system for cybersékerhetscertifiering for
IKT-produkter och IKT-tjanster i enlighet med artikel 44 i1 denna
forordning,

(2) bistd kommissionen med att tillhandahélla sekretariatet for europeiska
gruppen for cybersdkerhetscertifiering 1 enlighet med artikel 53 1 denna
forordning,

(3) sammanstilla och offentliggora riktlinjer och utveckla god praxis nir det
giller cybersikerhetskraven for IKT-produkter och IKT-tjdnster, i
samarbete med nationella tillsynsmyndigheter for certifiering och
branschen,

(b) underlédtta upprittandet och tillimpningen av europeiska och internationella

standarder for riskhantering och for sdkerheten hos IKT-produkter och IKT-tjénster
samt utarbeta, 1 samarbete med medlemsstater, rdd och riktlinjer avseende de
tekniska omraden som har en koppling till sdkerhetskraven for leverantorer av
samhéllsviktiga tjanster och leverantdrer av digitala tjdnster, samt avseende redan
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(©)

befintliga standarder, inbegripet medlemsstaternas nationella standarder, i enlighet
med artikel 19.2 i direktiv (EU) 2016/1148,

genomfora och sprida regelbundna analyser av de viktigaste trenderna pad marknaden
for cybersidkerhet pa bade efterfrage- och utbudssidan, i syfte att frimja marknaden
for cybersikerhet i unionen.

Artikel 9

Uppgifter som ror kunskap, information och medvetandehdjande atgirder

Byrén ska

(a)

(b)

(©)

(d)

(e)

®

(2

genomfora analyser av framvéxande teknik och tillhandahélla @mnesspecifika
bedomningar om tekniska innovationers forvintade samhélleliga, réttsliga,
ekonomiska och regleringsrelaterade konsekvenser for cybersékerhet,

genomfora  langsiktiga  strategiska analyser av  cybersdkerhetshot och
cybersidkerhetsincidenter i1 syfte att identifiera framvixande trender och bidra till att
forebygga problem som ror cybersikerhet,

1 samarbete med experter frdn medlemsstaternas myndigheter tillhandahalla rad,
vigledning och bésta praxis avseende sdkerheten i nét- och informationssystem, i
synnerhet avseende sdkerheten hos internetinfrastrukturen och de infrastrukturer som
understodjer de sektorer som fortecknas i bilaga II till direktiv (EU) 2016/1148,

via en sirskild portal samla, organisera och for allmidnheten tillgédngliggora
information om cybersékerhet som tillhandahélls av unionens institutioner, byraer
och organ,

oka allmédnhetens medvetenhet om cybersdkerhetsrisker och ge végledning, som é&r
inriktad pa privatpersoner och organisationer, om god praxis for enskilda anvéndare,

samla in och analysera allmént tillgéinglig information om betydande incidenter och
sammanstdlla rapporter 1 syfte att ge vigledning till foretag och allménheten i1 hela
unionen,

1 samarbete med medlemsstaterna och unionens institutioner, organ, kontor och
byrder organisera regelbundna informationskampanjer for att 6ka cybersidkerheten
och dess synlighet 1 unionen.

Artikel 10
Uppgifter som ror forskning och innovation

Nar det géller forskning och innovation ska byran

(a)

(b)

ge rdd till unionen och medlemsstaterna om  forskningsbehov  och
forskningsprioriteringar inom omradet cybersdkerhet, for att mojliggora ett effektivt
svar pd befintliga och nya risker och hot, bland annat ndr det giller ny och
framvidxande informations- och kommunikationsteknik, och for att sdkerstilla en
effektiv anvdndning av riskférebyggande teknik,

delta, om kommissionen har delegerat relevanta befogenheter till den, 1
genomforandefasen av finansieringsprogram for forskning och innovation, eller som
stodmottagare.
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Artikel 11
Uppgifter som ror internationellt samarbete

Byran ska bidra till unionens insatser for att samarbeta med tredjeldnder och internationella
organisationer for att frimja internationellt samarbete i1 fragor som ror cybersidkerhet, genom

att
(a)

(b)

(©)

om ldmpligt delta som observator i anordnandet av internationella dvningar samt
analysera och rapportera till styrelsen om resultaten av sidana dvningar,

pa begdran av kommissionen underldtta utbytet av bista praxis mellan relevanta
internationella organisationer,

pa begiran tillhandahalla kommissionen expertis.

KAPITEL II
BYRANS ORGANISATION

Artikel 12
Struktur

Byrans forvaltnings- och ledningsstruktur ska besta av

(a)
(b)
(c)
(d)

SV

en styrelse, som ska utfora de uppgifter som anges i artikel 14,
en direktion, som ska utféra de uppgifter som anges i artikel 18,
en verkstéllande direktor med det ansvar som anges 1 artikel 19, och

en standig intressentgrupp, som ska utfora de uppgifter som anges 1 artikel 20.

AVSNITT 1
STYRELSE

Artikel 13
Styrelsens sammansiittning

Styrelsen ska bestd av en foretrddare for varje medlemsstat och tvd foretradare som
utses av kommissionen. Samtliga foretrddare ska ha rostritt.

Varje ledamot av styrelsen ska ha en suppleant som foretrdder ledamoten i hans eller
hennes franvaro.

Styrelseledamdterna och deras suppleanter ska utses mot bakgrund av deras
kunskaper inom omradet cybersidkerhet, med hénsyn till relevanta kunskaper i fraga
om ledarskap, administration och budget. Kommissionen och medlemsstaterna ska
bemoda sig om att begrinsa omséttningen av sina fOretrddare i styrelsen for att
sdkerstélla kontinuitet i1 styrelsens arbete. Kommissionen och medlemsstaterna ska
strdva efter att uppna en jamn konsfordelning i styrelsen.
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4.

1.

Mandatperioden for styrelsens ledamdter och deras suppleanter ska vara fyra ar.
Mandatperioden fir fornyas.

Artikel 14
Styrelsens uppgifter

Styrelsen ska gora foljande:

(2)

(b)

(©)

(d)

(e)

(®

(2

(h)

(1)

G
(k)

(D

Faststilla de allménna riktlinjerna for byrans arbete och dven se till att
byran agerar i enlighet med de regler och principer som faststills i denna
forordning. Den ska &dven se till att byréns arbete dverensstimmer med
det arbete som utfors av medlemsstaterna och pd unionsniva.

Anta byrans utkast till samlat programdokument som avses i artikel 21
innan det dverldmnas till kommissionen for yttrande.

Med beaktande av kommissionens yttrande anta byrdns samlade
programdokument med tvé tredjedelars majoritet av ledamoterna och 1
enlighet med artikel 17.

Anta byrans arsbudget med tva tredjedelars majoritet av ledamoterna och
utfora andra uppgifter rorande byrans budget i enlighet med kapitel I11.

Bedoma och anta den konsoliderade arliga rapporten om byrins
verksamhet och senast den 1 juli foljande ar sinda bade rapporten och
bedomningen till Europaparlamentet, rédet, kommissionen och
revisionsratten. Den arliga rapporten ska innehélla rikenskaperna och
beskriva hur byran har uppnatt sina resultatindikatorer. Den arliga
rapporten ska offentliggoras.

Anta de finansiella regler som ska tillimpas pa byrin i enlighet med
artikel 29.

Anta en bedridgeribekdmpningsstrategi som stdr 1 proportion till
bedréigeririskerna med beaktande av en kostnads—nyttoanalys av de
atgiarder som ska genomforas.

Anta regler for att forebygga och hantera intressekonflikter bland
ledamdterna.

Sékerstilla 1amplig uppfoljning av slutsatserna och rekommendationerna
frin  utredningar som genomfors av  Europeiska byran for
bedrageribekdmpning (Olaf) och frdn olika interna eller externa
revisionsrapporter och utvarderingar.

Anta sin arbetsordning.

I enlighet med punkt 2, med avseende pa byrans personal, utova de
befogenheter som 1 tjinsteforeskrifterna for tjdnstemén tilldelas
tillsattningsmyndigheten och 1 anstéllningsvillkoren f6r Europeiska
unionens Ovriga anstéllda tilldelas den myndighet som &r behdrig att sluta
anstéllningsavtal (nedan kallade befogenheter som
tillsdttningsmyndighet).

Anta Dbestimmelser for att genomfora tjdnsteforeskrifterna och
anstéllningsvillkoren for ovriga anstillda i enlighet med forfarandet i
artikel 110 1 tjansteforeskrifterna.
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(m) Utse den verkstillande direktdren och i forekommande fall forlanga
mandatperioden for eller avsitta honom eller henne i enlighet med artikel
33 1 denna f6rordning.

(n) Utse en rikenskapsforare, som kan vara kommissionens
rakenskapsforare, som ska vara helt oberoende i sin tjdnsteutovning.

(o) Fatta alla beslut som ror inrdttandet av byrans interna strukturer och, vid
behov, dndringar av dessa, med beaktande av byrans verksamhetsbehov
och en sund budgetforvaltning.

(p) Godkinna ingdendet av samarbetsavtal i enlighet med artiklarna 7 och
39.

2. Styrelsen ska, i enlighet med artikel 110 1 tjdnsteforeskrifterna, anta ett beslut
grundat pd artikel 2.1 1 tjdnsteforeskrifterna och artikel 6 i anstéllningsvillkoren for
ovriga anstéllda om att delegera relevanta befogenheter som tillséttningsmyndighet
till den verkstdllande direktéren och faststilla pd vilka villkor denna delegering av
befogenheter kan dras in. Den verkstillande direktoren far vidaredelegera dessa
befogenheter.

3. Vid exceptionella omstindigheter far styrelsen genom ett beslut tillfilligt dra in
delegeringen till den verkstillande direktoren av befogenheterna som
tillséttningsmyndighet samt de befogenheter som den verkstillande direktdren
vidaredelegerat, och sjilv utéva dem eller delegera dem till en av sina ledaméter eller
till ndgon annan anstilld 4n den verkstillande direktdren.

Artikel 15
Styrelsens ordforande

Styrelsen ska med tva tredjedelars majoritet av ledamoéterna vilja en ordférande och en vice
ordforande bland sina ledamdter for en period pd fyra ar som far fornyas en gdng. Om deras
uppdrag som styrelseledamot emellertid upphdr ndgon géng under deras mandatperiod,
upphor deras mandatperiod automatiskt vid denna tidpunkt. Vice ordféranden ska intrdda i
ordforandens stélle om ordforanden inte kan fullgora sina plikter.

Artikel 16
Styrelsens sammantriiden
1. Styrelsens sammantréden ska sammankallas av dess ordforande.
2. Styrelsen ska halla minst tvd ordinarie sammantraden per ar. Den ska ocksa hélla

extra sammantrdden pd begdran av ordféranden, pd begidran av kommissionen eller
da minst en tredjedel av dess ledamoter sa begir.

Den verkstillande direktoren ska delta i styrelsesammantridena utan rostrétt.

4. Ledamdterna 1 den stidndiga intressentgruppen far delta, efter inbjudan frén
ordforanden, i styrelsens sammantriaden utan rostritt.
5. Styrelseledamoterna och deras suppleanter far, med forbehall for styrelsens
arbetsordning, l4ta sig bitrddas av rddgivare eller experter vid sammantrddena.
6. Byréan ska tillhandahalla sekretariatet for styrelsen.
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Artikel 17
Omprdéstningsbestimmelser for styrelsen

Styrelsen ska fatta beslut med en majoritet av sina ledamoter.

Tvé tredjedelars majoritet av alla styrelseledamdter ska krdvas for det samlade
programdokumentet, den arliga budgeten samt utnidmning av, forlingning av
mandatet for eller avsittning av den verkstéllande direktdren.

Varje ledamot ska ha en rost. I en ledamots franvaro ska suppleanten ha ritt att utova
ledamotens rostrétt.

Ordforanden ska delta i omrostningen.
Den verkstillande direktoren ska inte delta i omrostningen.

Nérmare bestdmmelser om rostningsforfarandena, i synnerhet pd vilka villkor en
ledamot far agera pd en annan ledamots vignar, ska faststéllas i styrelsens
arbetsordning.

AVSNITT 2
DIREKTION

Artikel 18
Direktion

Styrelsen ska bistds av en direktion.
Direktionen ska
(a) forbereda beslut som ska antas av styrelsen,

(b) tillsammans med styrelsen sédkerstdlla lamplig uppfoljning av slutsatserna och
rekommendationerna frdn utredningar som utforts av Europeiska byrdn for
bedrigeribekdmpning (Olaf) och frdn olika interna eller externa
revisionsrapporter och utvarderingar,

(c) utan att det paverkar den verkstéllande direktdrens ansvar enligt artikel 19 bista
och ge rad till den verkstillande direktéren vid genomforandet av styrelsens
beslut i fragor som roér administration och budget enligt artikel 19.

Direktionen ska bestd av fem ledamdter utsedda bland styrelsens ledamdter,
déribland styrelsens ordférande, som dven kan vara direktionens ordférande, samt en
av kommissionens foretrddare. Den verkstillande direktoren ska delta i direktionens
sammantriaden, men ska inte ha rostrétt.

Mandatperioden for ledamdterna i direktionen ska vara fyra ar. Mandatperioden far
fornyas.

Direktionen ska sammantridda minst var tredje manad. Ordféranden for direktionen
ska sammankalla extra sammantrdden pa begéran av direktionens ledaméter.
Direktionens arbetsordning ska faststéllas av styrelsen.

Vid behov far direktionen, i bridskande fall, fatta vissa interimistiska beslut pa
styrelsens végnar, sérskilt 1 frigor som roér den administrativa ledningen, inklusive
om indragning av delegeringen av befogenheterna som tillsdttningsmyndighet och
budgetfragor.
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AVSNITT 3

VERKSTALLANDE DIREKTOR

Artikel 19

Den verkstillande direktorens ansvarsomrdaden

Byrén ska ledas av den verkstillande direktéren, som ska vara oberoende i sin
tjdnsteutdvning. Den verkstillande direktoren ska vara ansvarig infor styrelsen.

Den verkstéllande direktdren ska pa begiran rapportera till Europaparlamentet om
resultatet av sitt arbete. Radet far uppmana den verkstillande direktéren att
rapportera om resultatet av sitt arbete.

Den verkstillande direktoren ska ha ansvaret for foljande:

(2)
(b)
(©)
(d)
(e)

(®

(g

(h)

(1)

()

(k)

Byrans dagliga forvaltning.
Genomfora de beslut som antas av styrelsen.

Utarbeta utkastet till det samlade programdokumentet och lamna
det till styrelsen for godkdnnande innan det ldmnas till
kommissionen.

Genomfora det samlade programdokumentet och rapportera till
styrelsen om detta.

Utarbeta den konsoliderade arliga rapporten om byrans verksamhet
och framlidgga den for styrelsen for bedomning och antagande.

Utarbeta en handlingsplan for uppfoljning av slutsatserna frén
efterhandsutvédrderingarna samt rapportera vartannat 4ar till
kommissionen om de framsteg som gjorts.

Utarbeta en handlingsplan for uppfoljning av slutsatserna frén
interna eller externa revisionsrapporter, liksom utredningar utférda
av Europeiska byran for bedrigeribekdmpning (Olaf), samt
rapportera om ldget tvd génger om aret till kommissionen och
regelbundet till styrelsen.

Utarbetande av ett utkast till finansiella regler som ska tillimpas pé
byran.

Uppritta byrans prelimindra berdkning av inkomster och utgifter
och genomfora dess budget.

Skydda unionens finansiella intressen genom forebyggande
atgdrder mot bedrigeri, korruption och annan olaglig verksamhet,
genom effektiva kontroller och, om oriktigheter upptécks, genom
aterkrav av felaktigt utbetalda belopp samt vid behov genom
effektiva, proportionella och avskrickande administrativa och
ekonomiska sanktioner.

Utarbeta en strategi for bedriageribekdmpning for byrdn och liagga
fram den for styrelsen for godkénnande.
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() Utveckla och uppritthdlla kontakter med niringslivet och
konsumentorganisationer for att sikerstélla en regelbunden dialog
med berorda intressenter.

(m) Andra uppgifter som den verkstillande direktdren tilldelas genom
denna forordning.

Nér sd dr nodvindigt och inom ramen for byrdns mandat, och i1 dverensstimmelse
med byrdans mal och uppgifter, fir den verkstillande direktoren inrétta arbetsgrupper
bestdende av experter, inbegripet frdn medlemsstaternas behdriga myndigheter.
Styrelsen ska underrittas 1 forvdg. Forfarandena avseende 1 synnerhet
sammansittningen av arbetsgrupperna, den verkstéllande direktorens tillsittning av
arbetsgruppernas experter och arbetsgruppernas arbete ska anges i byrans interna
verksamhetsregler.

Den verkstillande direktoren ska besluta om det dr nddvandigt att utplacera personal
1 en eller flera medlemsstater for att byran ska kunna utfora sina uppgifter pa ett
effektivt och @ndamaélsenligt sitt. Innan den verkstillande direktoren beslutar att
inrdtta ett lokalt kontor ska han eller hon inhdmta forhandsgodkdnnande fran
kommissionen, styrelsen samt den eller de medlemsstater som berors. I beslutet ska
man ange omfattningen av den verksamhet som ska bedrivas vid det lokala kontoret
pa ett sdtt som undviker onddiga kostnader och Overlappning av byrdns
administrativa uppgifter. En éverenskommelse med de berérda medlemsstaterna ska
traffas nir det ar lampligt eller nddvéandigt.

AVSNITT 4
DEN STANDIGA INTRESSENTGRUPPEN

Artikel 20
Den stiindiga intressentgruppen

Styrelsen ska pa forslag av den verkstillande direktdren inrdtta en stindig
intressentgrupp bestidende av erkinda experter som foretrdder berdrda intressenter,
exempelvis IKT-branschen, leverantdrer av allmént tillgingliga -elektroniska
kommunikationsnét eller kommunikationstjdnster, konsumentgrupper, experter pa
cybersékerhet fran den akademiska vérlden och foretrddare for behoriga myndigheter
som anmadlts i enlighet med [direktivet om inrdttandet av en europeisk kodex for
elektronisk kommunikation] samt rattsvardande myndigheter och
tillsynsmyndigheter med ansvar for dataskydd.

Forfaranden for den stindiga intressentgruppen, i synnerhet avseende gruppens
medlemsantal och sammanséttning samt styrelsens utndmning av gruppens
medlemmar, forslaget frdn den verkstéllande direktdren och gruppens arbete, ska
anges 1 byrans interna verksamhetsregler och ska offentliggdras.

Den verkstillande direktoren eller en person som han eller hon utser fran fall till fall
ska vara den stindiga intressentgruppens ordférande.

Mandatperioden for den stindiga intressentgruppens medlemmar ska vara tva och ett
halvt ar. Styrelseledaméter fir inte vara medlemmar 1 den stindiga
intressentgruppen. Experter fran kommissionen och medlemsstaterna far néarvara vid
den stdndiga intressentgruppens moten och delta i dess arbete. Foretradare for andra
organ som av den verkstéllande direktoren anses som relevanta, men som inte &r
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medlemmar av den stindiga intressentgruppen, far bjudas in att ndrvara vid den
standiga intressentgruppens moten och delta i dess arbete.

Den stdndiga intressentgruppen ska ge byran rad med avseende pa genomforandet av
dess verksamhet. Den ska i synnerhet ge den verkstillande direktéren rad om
utarbetandet av forslaget till byrans arbetsprogram och om kommunikationen med
berdrda intressenter om alla fragor kopplade till arbetsprogrammet.

AVSNITT S
VERKSAMHET

Artikel 21
Samlat programdokument

Byran ska genomfora sin verksamhet i enlighet med ett samlat programdokument
som innehéller byrans flerdriga och arliga programplanering, vilket ska inbegripa all
planerad verksamhet for byran.

Den verkstéillande direktoren ska varje ar utarbeta ett utkast till samlat
programdokument som innehaller flerarig och A&rlig programplanering med
motsvarande planering av personalresurser och ekonomiska resurser i

overensstimmelse med artikel 32 1 kommissionens delegerade forordning (EU) nr

1271/20133¢ och som tar hénsyn till riktlinjer som kommissionen faststllt.

Senast den 30 november varje ar ska styrelsen anta det samlade programdokument
som avses i punkt 1 och Oversinda det till Europaparlamentet, rddet och
kommissionen senast den 31 januari foljande ar, liksom eventuella senare
uppdaterade versioner av det dokumentet.

Det samlade programdokumentet ska anses vara slutgiltigt efter det att unionens
allminna budget slutligen har antagits och ska vid behov anpassas i enlighet dirmed.

Det &rliga arbetsprogrammet ska innehalla detaljerade mal och forvintade resultat,
inklusive resultatindikatorer. Det ska ocksd innehalla en beskrivning av de atgirder
som ska finansieras och uppgifter om vilka ekonomiska resurser och personalresurser
som anslas till varje atgérd, i enlighet med principerna om verksamhetsbaserad
budgetering och forvaltning. Det arliga arbetsprogrammet ska dverensstimma med
det flerariga arbetsprogram som avses i punkt 7. I programmet ska klart anges vilka
uppgifter som lagts till, &ndrats eller strukits jimfort med foregédende rakenskapsér.

Styrelsen ska dndra det antagna arliga arbetsprogrammet om byrén far en ny uppgift.
Varje betydande dndring av det rliga arbetsprogrammet ska antas enligt samma
forfarande som det ursprungliga érliga arbetsprogrammet. Styrelsen far delegera
befogenheten att gora icke-vésentliga dndringar i det arliga arbetsprogrammet till den
verkstillande direktoren.

36

Kommissionens delegerade forordning (EU) nr 1271/2013 av den 30 september 2013 med
rambudgetférordning for de organ som avses i artikel 208 i Europaparlamentets och radets
forordning (EU, Euratom) nr 966/2012 (EUT L 328, 7.12.2013, s. 42).
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I det flerariga arbetsprogrammet ska den Overgripande strategiska planeringen,
inbegripet mal, forvintade resultat och resultatindikatorer, faststdllas. Aven
resursplanering, inklusive flerarig budget och personal, ska faststillas.

Resursplaneringen ska uppdateras arligen. Den strategiska programplaneringen ska
uppdateras nir det dr ldmpligt, och i synnerhet nir det dr nddvéndigt for att beakta
resultatet av den utvirdering som avses i artikel 56.

Artikel 22
Intresseforklaring

Styrelsens ledamoter, den verkstéllande direktéren och tjdnstemén som dr tillfalligt
utstationerade av medlemsstaterna ska var och en gora en atagandeforklaring och en
forklaring som anger om det foreligger eller inte foreligger nagra direkta eller
indirekta intressekonflikter som skulle kunna inverka negativt pa deras oberoende.
Forklaringarna ska vara tillforlitliga och fullstdndiga, och de ska goras arligen och
skriftligt samt vid behov uppdateras.

Styrelsens ledamdter, den verkstéllande direktoren och externa experter som deltar i
tillfalliga arbetsgrupper ska var och en senast i inledningen av varje mote exakt och
fullstindigt redovisa eventuella intressen som kan pdverka deras oberoende i
forhallande till frdgorna p& dagordningen och avhalla sig fran att delta i diskussioner
och omrdstningar om sadana fragor.

Byran ska i sina interna verksamhetsregler faststilla hur de regler om
intresseforklaringar som avses i punkterna 1 och 2 ska tillimpas praktiskt.

Artikel 23
Oppenhet

Byran ska utfora sitt arbete med en hog grad av dppenhet och 1 enlighet med artikel
25.

Byrén ska sidkerstilla att allmdnheten och eventuella berdrda parter far lamplig,
objektiv, tillforlitlig och lattillgénglig information, framfor allt om resultaten av dess
arbete. Den ska ocksa offentliggora de intresseforklaringar som avges i enlighet med
artikel 22.

Styrelsen far, pa forslag fran den verkstéllande direktoren, ge andra berdrda parter
tillstand att observera delar av byrans verksamhet.

Byrén ska 1 sina interna verksamhetsregler faststilla hur de regler om 6ppenhet som
avses 1 punkterna 1 och 2 ska tillimpas praktiskt.

Artikel 24
Konfidentialitet

Byrén ska inte for tredje part rdja uppgifter som den behandlar eller mottar, om det i
en motiverad ansdkan har begirts att uppgifterna helt eller delvis ska behandlas
konfidentiellt, dock utan att detta paverkar tillimpningen av artikel 25.

Ledamdterna 1 styrelsen, den verkstdllande direktoren, den stidndiga
intressentgruppen, de externa experter som deltar i olika tillfélliga arbetsgrupper och
byrdns personal, inbegripet tjdnstemdn som ar tillfalligt utstationerade av
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medlemsstaterna, ska omfattas av tystnadsplikt enligt artikel 339 i fordraget om
Europeiska unionens funktionssitt (EUF-fordraget), dven efter det att deras uppdrag
upphort.

Byran ska i sina interna verksamhetsregler faststilla hur de regler om konfidentialitet
som avses i punkterna 1 och 2 ska tillimpas praktiskt.

Styrelsen ska besluta om att tilldta byrén att hantera sidkerhetsskyddsklassificerade
uppgifter, om s kriavs for att byran ska kunna utfora sina uppgifter. I sddana fall ska
styrelsen efter Overenskommelse med kommissionens avdelningar anta interna
verksamhetsregler som tillimpar sidkerhetsprinciperna i kommissionens beslut (EU,
Euratom) 2015/443%7 och 2015/444°8. Dessa regler ska omfatta bestimmelser om
utbyte, behandling och lagring av sékerhetsskyddsklassificerade uppgifter.

Artikel 25
Tillgdng till handlingar

Forordning (EG) nr 1049/2001 ska tillimpas pa de handlingar som finns hos byran.

Styrelsen ska vidta atgdrder for att genomfora forordning (EG) nr 1049/2001 inom
sex manader efter det att byran inrittats.

Beslut som fattas av byrdn i enlighet med artikel 8 1 férordning (EG) nr 1049/2001
far bli foremal for ett klagomal till ombudsmannen enligt artikel 228 i EUF-fordraget
eller vickande av talan vid Europeiska unionens domstol i enlighet med artikel 263 i
EUF-fordraget.

KAPITEL III
UPPRATTANDET AV BUDGETEN OCH BUDGETENS
STRUKTUR
Artikel 26

Upprittandet av budgeten

Varje ér ska den verkstillande direktdren upprétta en preliminér berdkning av byréns
inkomster och utgifter for det darpd foljande riakenskapsaret, och ska dversinda det
till styrelsen tillsammans med ett utkast till tjinsteforteckning. Inkomster och utgifter
ska vara 1 balans.

Varje ér ska styrelsen, pa grundval av den prelimindra berdkning av inkomster och
utgifter som avses 1 punkt 1, ligga fram en berdkning av byrans inkomster och
utgifter for det dirpa foljande ridkenskapséret.

Styrelsen ska senast den 31 januari varje ar overlamna den berdkning som avses i
punkt 2, som ska vara en del av utkastet till det samlade programdokumentet, till

37

38

Kommissionens beslut (EU, Euratom) 2015/443 av den 13 mars 2015 om sdkerhet inom kommissionen
(EUT L 72, 17.3.2015, s. 41).

Kommissionens beslut (EU, Euratom) 2015/444 av den 13 mars 2015 om sdkerhetsbestimmelser for
skydd av sdkerhetsskyddsklassificerade EU-uppgifter (EUT L 72, 17.3.2015, p. 53).
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kommissionen och de tredjelénder med vilka unionen har slutit avtal i enlighet med
artikel 39.

Pa grundval av den berdkningen ska kommissionen ta upp de medel som den anser
vara nddvéndiga for tjdnsteforteckningen och storleken pa det anslag som ska belasta
den allminna budgeten i fOrslaget till unionens budget, som den ska foreldgga
Europaparlamentet och radet 1 enlighet med artiklarna 313 och 314 i EUF-fordraget.

Europaparlamentet och radet ska bevilja anslagen for bidraget till byréan.
Europaparlamentet och radet ska anta byrans tjansteforteckning.

Styrelsen ska anta byrans budget tillsammans med det samlade programdokumentet.
Den blir slutlig nir unionens allménna budget slutgiltigt har antagits. Styrelsen ska
vid behov anpassa byrans budget och det samlade programdokumentet till unionens
allménna budget.

Artikel 27
Budgetens struktur

Utan att det padverkar andra medel ska byrans inkomster besta av
(a) ett bidrag frdn unionens budget,

(b) inkomster avsatta for sdrskilda dndamal i enlighet med byrans finansiella
regler som avses i artikel 29,

(c) unionsfinansiering via delegeringsavtal eller bidrag som beviljas fran fall
till fall, i enlighet med de finansiella regler som avses i artikel 29 och
géllande bestammelser for de instrument som inréttats till stod for
unionens politik,

(d) bidrag frén tredjeldnder som deltar i byréns arbete i enlighet med artikel
39,

(e) eventuella frivilliga bidrag fran medlemsstater i pengar eller in natura.
Medlemsstater som ger frivilliga bidrag kan inte gora ansprik péd nigra
séarskilda rattigheter eller tjédnster som en foljd av bidragen.

Byréns utgifter ska tidcka kostnaderna for personal, administrativt och tekniskt stdd,
infrastruktur och drift samt utgifter till f6ljd av avtal som ingds med tredje part.

Artikel 28
Budgetgenomforandet

Den verkstéllande direktoren ska ansvara for att byrans budget genomfors.

Kommissionens internrevisor ska ha samma befogenheter gentemot byran som
gentemot kommissionens avdelningar.

Senast den 1 mars efter varje rikenskapsér (den 1 mars & n + 1) ska byrans
rakenskapsforare Oversinda de prelimindra ridkenskaperna till kommissionens
rikenskapsforare och till revisionsritten.

Efter mottagandet av revisionsrittens iakttagelser om byrans prelimindra rikenskaper
ska byréns rikenskapsforare uppritta byrans slutliga rikenskaper pa eget ansvar.
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10.

11.

12.

Den verkstillande direktoren ska dverldmna de slutliga rdkenskaperna till styrelsen
for yttrande.

Den verkstillande direktoren ska senast den 31 mars ar n + 1 oversdnda rapporten
om budgetforvaltningen och den ekonomiska forvaltningen till Europaparlamentet,
radet, kommissionen och revisionsratten.

Senast den 1 juli & n + 1 ska rikenskapsforaren Overlimna de slutliga
rakenskaperna, tillsammans med styrelsens yttrande, till Europaparlamentet, radet,
kommissionens rikenskapsforare och revisionsrétten.

Rékenskapsforaren ska, samma dag som hans eller hennes slutliga rdkenskaper
Ooverlamnas, ocksa till revisionsritten oversinda en bekriftelse som omfattar dessa
slutliga rakenskaper, med en kopia till kommissionens riakenskapsforare.

Den verkstéllande direktdren ska offentliggdra de slutliga rikenskaperna senast den
15 november foljande ar.

Senast den 30 september ar n + 1 ska den verkstillande direktoren till revisionsrétten
Oversinda ett svar pad dess synpunkter och dven sinda en kopia av detta svar till
styrelsen och till kommissionen.

Den verkstillande direktoren ska pa Europaparlamentets begéran, i enlighet med
artikel 165.3 1 budgetforordningen, for Europaparlamentet ldgga fram alla uppgifter
som dr nddvindiga for att forfarandet for beviljande av ansvarsfrihet for det berérda
rakenskapséret ska kunna tillampas pa ett smidigt sitt.

P4 rekommendation av radet ska Europaparlamentet fore den 15 maj &r n + 2 bevilja
den verkstillande direktdren ansvarsfrihet betrdffande budgetens genomforande ar n.

Artikel 29
Finansiella regler

De finansiella regler som ska tillimpas pé byran ska antas av styrelsen efter samrad med
kommissionen. De far inte avvika fran forordning (EU) nr 1271/2013 savida inte en saddan
avvikelse ar specifikt nddvindig for byrans verksamhet och kommissionen har ldmnat sitt
samtycke i forvég.

Artikel 30
Bedriigeribekimpning

For att underlitta bekdmpning av bedrdgeri, korruption och andra olagliga handlingar
enligt Europaparlamentets och ridets forordning (EU, Euratom) nr 883/2013°° ska
byrin, inom sex manader fran den dag da den inleder sin verksamhet, ansluta sig till
det interinstitutionella avtalet av den 25 maj 1999 om interna utredningar som utfors
av Europeiska byrdn for bedrageribekdmpning (Olaf) och anta ldmpliga
bestimmelser som ska vara tillimpliga pa alla anstéllda vid byran genom att anvénda
den mall som anges 1 bilagan till det avtalet.

39

Europaparlamentets och ridets forordning (EU, Euratom) nr 883/2013 av den 11 september 2013 om

utredningar som utférs av Europeiska byran for bedrageribekdmpning (Olaf) och om upphidvande av

Europaparlamentets och ridets forordning (EG) nr 1073/1999 och ridets forordning (Euratom) nr

1074/1999 (EUT L 248, 18.9.2013, s. 1).
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Revisionsritten ska ha befogenhet att utfora revision, pa grundval av handlingar och
kontroller pa plats, hos alla stddmottagare, uppdragstagare och underleverantorer
som erhéllit unionsfinansiering frén byran.

Olaf far gora utredningar, inbegripet kontroller pd plats och inspektioner — i enlighet
med bestimmelserna och forfarandena i Europaparlamentets och rddets forordning
(EU, Euratom) nr 883/2013 och ridets forordning (Euratom, EG) nr 2185/96%° av
den 11 november 1996 om de kontroller och inspektioner pa platsen som
kommissionen utfor for att skydda unionens finansiella intressen mot bedrédgerier och
andra oegentligheter — 1 syfte att faststilla om det har forekommit bedrigeri,
korruption eller annan olaglig verksamhet som paverkar unionens ekonomiska
intressen i samband med bidrag eller kontrakt som finansierats av byran.

Utan att det paverkar tillimpningen av punkterna 1, 2 och 3 ska samarbetsavtal med
tredjelinder och internationella organisationer, kontrakt, bidragsavtal och
bidragsbeslut frdn byrédn innehalla bestimmelser som uttryckligen tillerkdnner
revisionsritten och Olaf rétten att utfora sddan revision och genomfora sddana
utredningar inom ramen for sina respektive befogenheter.

KAPITEL IV
BYRANS PERSONAL

Artikel 31
Allménna bestimmelser

Tjénsteforeskrifterna och anstéllningsvillkoren for vriga anstillda samt de bestimmelser som
har antagits gemensamt av unionens institutioner for tillimpningen av dessa tjansteforeskrifter
ska gilla for byrans personal.

Artikel 32
Immunitet och privilegier

Byrén och dess personal ska omfattas av protokoll nr 7 om Europeiska unionens immunitet
och privilegier, fogat till fordraget om Europeiska unionen och EUF-fordraget.

Artikel 33
Verkstillande direktor

Den verkstillande direktdren ska vara tillfalligt anstélld vid byran 1 enlighet med
artikel 2 a 1 anstéllningsvillkoren for vriga anstillda.

Den verkstillande direktoren ska utses av styrelsen fran en fOrteckning Over
kandidater som fOreslagits av kommissionen efter ett Oppet och transparent
urvalsforfarande.

I det avtal som sluts med den verkstillande direktéren ska byran foretridas av
styrelsens ordforande.

Rédets forordning (Euratom, EG) nr 2185/96 av den 11 november 1996 om de kontroller och

inspektioner pa platsen som kommissionen utfor for att skydda Europeiska gemenskapernas finansiella

intressen mot bedrégerier och andra oegentligheter (EGT L 292, 15.11.1996, s. 2).
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Den kandidat som styrelsen viljer ska fore utndmningen ombes att gora ett uttalande
infor behorigt utskott i Europaparlamentet och besvara frdgor frén ledaméterna.

Den verkstillande direktorens mandatperiod ska vara fem ar. I slutet av denna period
ska kommissionen genomféra en utvirdering som beaktar den verkstéillande
direktorens arbetsinsats och byrans framtida uppgifter och utmaningar.

Styrelsen ska fatta beslut om att utse, forlinga mandatperioden for eller avsitta den
verkstéllande direktoren med tva tredjedelars majoritet av de rdstberittigade
ledaméterna.

Styrelsen far pa forslag av kommissionen, med beaktande av den utvirdering som
avses 1 punkt 5, forlinga den verkstillande direktérens mandatperiod en géng med
hogst fem ar.

Styrelsen ska underrdtta Europaparlamentet om sin avsikt att forlinga den
verkstillande direktorens mandatperiod. Inom tre manader fore en sddan forlingning
ska den verkstillande direktdren pad anmodan gora ett uttalande infor behorigt utskott
i Europaparlamentet och besvara fragor fran ledamoterna.

En verkstillande direktdr vars mandat forldngts far inte delta i nagot ytterligare
urvalsforfarande for samma befattning.

Den verkstéllande direktoren fir avséttas endast efter ett styrelsebeslut pa forslag av
kommissionen.

Artikel 34
Utstationerade nationella experter och annan personal

Byrén far anvinda sig av utstationerade nationella experter och annan personal som
inte dr anstilld av byrén. Tjinsteforeskrifterna och anstéllningsvillkoren for dvriga
anstillda ska inte gélla for sddan personal.

Styrelsen ska anta ett beslut om regler for utstationering av nationella experter till
byran.

KAPITEL V
ALLMANNA BESTAMMELSER

Artikel 35
Byrans rdttsliga stillning

Byrén ska vara ett unionsorgan och ska vara en juridisk person.

Byrén ska i varje medlemsstat ha den mest vittgdende rattskapacitet som tillerkdnns
juridiska personer enligt den nationella lagstiftningen. Den far sérskilt forvarva eller
avyttra 10s och fast egendom och far fora talan infor domstolar och andra
myndigheter, eller bada.

Byrén ska foretradas av den verkstéllande direktoren.
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Artikel 36
Byrdns ansvar

Byrans avtalsrittsliga ansvar ska regleras av den lagstiftning som é&r tillamplig pa
avtalet i frga.

Europeiska unionens domstol ska vara behorig att traffa avgoranden med stod av en
skiljedomsklausul i ett avtal som byran ingétt.

Vad betraffar utomobligatoriskt ansvar ska byran enligt de allménna principer som é&r
gemensamma for medlemsstaternas rattsordningar ersitta skada som véllats av byran
sjalv eller dess personal under tjdnsteutovning.

Europeiska unionens domstol ska vara behorig att avgoéra tvister som ror ersittning
for sddana skador.

De anstdlldas personliga ansvar gentemot byrdn ska regleras av de relevanta
bestimmelser som ar tillimpliga pd byrans personal.

Artikel 37
Sprakordning

Rédets forordning nr 1 ska gilla for byran*'. Medlemsstaterna och &vriga organ som
utsetts av dem kan vénda sig till byrdn och har ritt att fa svar pa det officiella sprak
vid unionens institutioner som de sjélva viljer.

De oOversittningar som krdvs for byrdns verksamhet ska tillhandahdllas av
Oversittningscentrum for Europeiska unionens organ.

Artikel 38
Skydd av personuppgifter

Byrén ska behandla personuppgifter i enlighet med Europaparlamentets och rddets
forordning (EG) nr 45/20014,

Styrelsen ska anta de genomfOrandebestimmelser som avses i artikel 24.8 i
forordning (EG) nr 45/2001. Styrelsen far anta ytterligare atgérder som behdvs for
byrans tillimpning av forordning (EG) nr 45/2001.

Artikel 39
Samarbete med tredjelinder och internationella organisationer

I den man det dr nddvindigt for att uppna mélen i denna forordning far byrén
samarbeta med de behoriga myndigheterna i tredjeldnder eller med internationella
organisationer, eller bada. For detta dndamal far byrén, efter forhandsgodkénnande
fran kommissionen, uppritta samarbetsavtal med myndigheterna i tredjelénder och
med internationella organisationer. Dessa avtal far inte medféra nagra juridiska
forpliktelser for unionen och dess medlemsstater.

41

42

Rédets forordning nr 1 om vilka sprék som skall anvéndas i Europeiska atomenergigemenskapen (EGT

17, 6.10.1958, s. 401).

Europaparlamentets och radets forordning (EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda da gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter och om den
fria rorligheten for sddana uppgifter (EGT L 8, 12.1.2001, s. 1).
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2. Byrén ska vara Oppen for deltagande av tredjelinder som har ingatt avtal med
unionen i detta syfte. I enlighet med de relevanta bestimmelserna i1 dessa avtal ska
det utarbetas dverenskommelser som sérskilt anger karaktiren hos, omfattningen av
och utformningen av dessa ldnders deltagande 1 byrans arbete, inklusive
bestimmelser om deltagande i byréns initiativ, finansiella bidrag och personal. Nér
det géller personalfrdgor ska dessa Overenskommelser under alla forhallanden vara
forenliga med tjénsteforeskrifterna.

3. Styrelsen ska anta en strategi for forbindelserna med tredjeldnder eller internationella
organisationer i de frdgor som byran har behorighet for. Kommissionen ska
sdkerstdlla att byrdn arbetar inom ramen for sitt mandat och den befintliga
institutionella ramen genom att ingd ett lampligt samarbetsavtal med byrans
verkstéllande direktor.

Artikel 40
Sikerhetsbestimmelser om skydd av sikerhetsskyddsklassificerade uppgifter och
kinsliga icke-siikerhetsskyddsklassificerade uppgifter

I samrdd med kommissionen ska byrédn anta sina sdkerhetsbestimmelser som tillimpar
sakerhetsprinciperna 1 kommissionens  sdkerhetsbestimmelser  for  skydd av
sikerhetsskyddsklassificerade EU-uppgifter och kinsliga icke-sidkerhetsskyddsklassificerade
uppgifter, i enlighet med kommissionens beslut (EU, Euratom) 2015/443 och 2015/444. Det
ska bland annat omfatta bestimmelser om utbyte, behandling och lagring av sddana uppgifter.

Artikel 41
Overenskommelse om siite och villkor for verksamheten

1. De nddvindiga bestimmelserna om de lokaler som ska tillhandahallas for byran i
viardmedlemsstaten och de anldggningar som ska stéllas till byrans forfogande av den
medlemsstaten, tillsammans med de sérskilda regler i virdmedlemsstaten som ska
tillimpas pa den verkstédllande direktoren, styrelseledamoterna, byréns personal och
deras familjemedlemmar, ska faststdllas i en dverenskommelse om séte mellan byrén
och den medlemsstat diar den har sitt sdte, vilken ingés efter att ha godkints av
styrelsen och senast [tva ar efter ikrafttrddandet av denna forordning].

2. Byrans viardmedlemsstat ska tillhandahélla bdsta mojliga forutsittningar for att
sakerstdlla en vl fungerande byré, bland annat nér det géller platsens tillganglighet,
adekvata utbildningsmdgjligheter for personalens barn, Ildmplig tillgdng till
arbetsmarknad, social trygghet och sjukvard for bdde barn och makar.

Artikel 42
Administrativ kontroll

Byréns verksamhet ska Overvakas av ombudsmannen i enlighet med artikel 228 1 EUF-
fordraget.
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AVDELNING II
I
RAM FOR CYBERSAKERHETSCERTIFIERING

Artikel 43
Europeiska system for cybersiikerhetscertifiering

Ett europeiskt system for cybersdkerhetscertifiering ska intyga att de IKT-produkter och IKT-
tjdnster som har certifierats i enlighet med ett sddant system uppfyller de angivna kraven nir
det giller deras formaga att tala, vid en viss assuransniva, dtgarder som syftar till att d&ventyra
tillgéngligheten, autenticiteten, integriteten eller konfidentialiteten hos lagrade, 6verforda eller
behandlade data eller de funktioner eller tjdnster som tillhandahalls av eller ar tillgdngliga via
dessa produkter, processer, tjdnster och system.

Artikel 44
Utarbetande och antagande av ett europeiskt system for cybersiikerhetscertifiering

1. Efter en begéran fran kommissionen, ska Enisa utarbeta ett forslag till ett europeiskt
system for cybersédkerhetscertifiering som uppfyller kraven 1 artiklarna 45, 46 och 47
i1 denna forordning. Medlemsstaterna eller den europeiska gruppen f{or
cybersdkerhetscertifiering (nedan kallad gruppen) som inrittats enligt artikel 53 far
lamna forslag till kommissionen om utarbetande av ett forslag till ett europeiskt
system for cybersidkerhetscertifiering.

2. Vid utarbetandet av forslag till system som avses i punkt 1 i denna artikel ska Enisa
samrada med alla berorda intressenter och bedriva ett ndra samarbete med gruppen.
Gruppen ska ge Enisa det bistind och de expertrdd som Enisa behdver vid
utarbetandet av forslaget till system, bland annat genom att avge yttranden om det
behovs.

3. Enisa ska till kommissionen &versinda det forslag till europeiskt system for
cybersikerhetscertifiering som utarbetats i enlighet med punkt 2 i denna artikel.

4. Med utgangspunkt i det forslag till system som Enisa lagt fram, fir kommissionen
anta genomfOrandeakter i1 enlighet med artikel 55.1 for europeiska system for
certifiering av IKT-produkter och IKT-tjédnster som uppfyller kraven i artiklarna 45,
46 och 47 1 denna forordning.

5. Enisa ska wuppritthdlla en sérskild webbplats med information om och
offentliggdrande av europeiska system for cybersédkerhetscertifiering.

Artikel 45
Siikerhetsmdlen for europeiska system for cybersikerhetscertifiering

Ett europeiskt system for cybersdkerhetscertifiering ska vara utformat sa att det, i tillimpliga
fall, tar hinsyn till foljande sékerhetsmal:

(a) Att skydda data som lagras, overfors eller pd andra sdtt behandlas, mot
oavsiktlig eller otillaten lagring, behandling eller atkomst eller oavsiktligt eller
otillatet offentliggdrande.
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(b)

(©)

(d)

(e)

®

(2

Att skydda data som lagras, overfors eller pd andra sitt behandlas, mot
oavsiktlig eller otillaten forstoring, oavsiktlig forlust eller &ndringar.

Att sdkerstilla att behoriga personer, program eller maskiner kan fa atkomst
endast till de data, tjinster eller funktioner som omfattas av deras
atkomstrattigheter.

Att registrera vilka data, funktioner och tjdnster som har lamnats ut, vid vilken
tidpunkt och av vem.

Att sdkerstdlla att det dr mojligt att kontrollera vilka data, tjdnster eller
funktioner som nagon haft atkomst till eller som anvénts, vid vilken tidpunkt
och vem som haft atkomst till eller anvint dessa.

Att aterstdlla tillgdngligheten och tillgdngen avseende data, tjanster och
funktioner 1 rétt tid vid en fysisk eller teknisk incident.

Att sidkerstdlla att IKT-produkter och IKT-tjanster tillhandahalls med
uppdaterad programvara som inte innehdller kidnda brister, och med
mekanismer for sékra uppdateringar av programvaran.

Artikel 46

Assuransnivder for europeiska system for cybersikerhetscertifiering

Ett europeiskt system for cybersidkerhetscertifiering far innehélla en eller flera av
foljande assuransnivéer: grundldggande, betydande och/eller hog for IKT-produkter
och IKT-tjanster som har utfirdats inom det systemet.

Assuransnivaerna grundliaggande, betydande och hog ska uppfylla foljande kriterier:

(a)

(b)

(c)

Assuransnivan grundldiggande ska avse ett certifikat som utfardats inom ramen
for ett europeiskt system for cybersidkerhetscertifiering, som ger en begransad
grad av tillforlitlighet 1 frdga om  péstddda eller  styrkta
cybersidkerhetsegenskaper hos en IKT-produkt eller IKT-tjanst, och som
betecknas med hinvisning till tekniska specifikationer, standarder och
forfaranden med koppling till detta, inbegripet tekniska kontroller, som ska
minska risken for cybersdkerhetsincidenter.

Assuransnivan betydande ska avse ett certifikat som utfdardats inom ramen for
ett europeiskt system for cybersékerhetscertifiering, som ger en betydande grad
av tillforlitlighet 1 frdga om pastadda eller styrkta cybersdkerhetsegenskaper
hos en IKT-produkt eller IKT-tjanst, och som betecknas med hédnvisning till
tekniska specifikationer, standarder och forfaranden med koppling till detta,
inbegripet  tekniska  kontroller, som ska  minska risken  for
cybersikerhetsincidenter.

Assuransnivan hdg ska avse ett certifikat som utfardats inom ramen for ett
europeiskt system for cybersdkerhetscertifiering, som ger en hdgre grad av
tillforlitlighet i fraga om péstadda eller styrkta cybersékerhetsegenskaper hos
en IKT-produkt eller IKT-tjdnst dn certifikat med assuransnivan betydande,
och som betecknas med hédnvisning till tekniska specifikationer, standarder och
forfaranden med koppling till detta, inbegripet tekniska kontroller, som ska
forhindra cybersikerhetsincidenter.
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Artikel 47
Komponenter i europeiska system for cybersiikerhetscertifiering

Ett europeiskt system for cybersdkerhetscertifiering ska innehélla f6ljande
komponenter:

(a) Foremalet och tillampningsomradet for certifieringen, inbegripet typen eller
kategorierna av de IKT-produkter och IKT-tjanster som omfattas av
certifieringen.

(b) Detaljerad specificering av de cybersédkerhetskrav som specifika IKT-produkter
och IKT-tjanster bedoms mot, t.ex. genom hénvisning till unionslagstiftning,
internationella standarder eller tekniska specifikationer.

(c) [Itillampliga fall, en eller flera assuransnivaer.

(d) Sérskilda beddmningskriterier och -metoder som anvénts, inklusive
utvirderingstyper, 1 syfte att visa att de sirskilda mal som anges i artikel 45
uppnas.

(e) Uppgifter som en sokande ska lamna till organ for bedomning av
Overensstimmelse och som dr nddvandiga for certifieringen.

() Om systemet faststdller anvindning av méirken eller etiketter, villkoren for
deras anvéindning.

(g) Om Overvakning ingar i systemet, reglerna for dvervakning och efterlevnad av
certifieringskraven,  inklusive = mekanismer for att visa  fortsatt
overensstimmelse med de angivna cybersédkerhetskraven.

(h) Villkor for beviljande, bibehallande, fortsittande, utvidgning och inskrinkning
av tillimpningsomradet for certifiering.

(i) Bestimmelser om foljderna om certifierade IKT-produkter och IKT-tjénster
inte 6verensstimmer med certifieringskraven.

(j) Bestimmelser om hur tidigare oupptéckta sérbarheter i fraga om cybersidkerhet
hos IKT-produkter och IKT-tjénster ska rapporteras och utredas.

(k) Bestimmelser om hur organ for beddmning av Overensstimmelse ska bevara
sina uppgifter.

(1)  Identifiering av nationella system for cybersdkerhetscertifiering som omfattar
samma typ eller kategorier av IKT-produkter och IKT-tjénster.

(m) Innehallet i det utfardade certifikatet.

De angivna kraven for systemet ska inte strida mot nagot tillampligt lagstadgat krav,
1 synnerhet inte krav som harror frdn harmoniserad unionslagstiftning.

Om det foreskrivs i en viss unionsakt far certifiering enligt ett europeiskt system for
cybersdkerhetscertifiering anvindas for att pavisa presumtion om dverensstimmelse
med kraven 1 den unionsakten.

I avsaknad av harmoniserad unionslagstiftning far en medlemsstats lagstiftning ocksa
foreskriva att ett europeiskt system for cybersdkerhetscertifiering far anvindas for
faststdllande av presumtionen om dverensstimmelse med de rittsliga kraven.
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Artikel 48
Cybersiikerhetscertifiering

IKT-produkter och IKT-tjanster som har certifierats enligt ett europeiskt system for
cybersidkerhetscertifiering som antagits enligt artikel 44 ska forutsittas
overensstimma med kraven i ett sddant system.

Certifieringen ska vara frivillig, om inte annat uttryckligen anges 1
unionslagstiftningen.

Ett europeiskt cybersidkerhetscertifikat i enlighet med denna artikel ska utfardas av de
organ for bedomning av dverensstimmelse som avses i artikel 51 pé grundval av de
kriterier som ingar i det europeiska systemet for cybersidkerhetscertifiering, som
antagits i enlighet med artikel 44.

Genom undantag frdn punkt 3, och i vederbdrligen motiverade fall, far ett visst
europeiskt  system  for  cybersdkerhet fOreskriva att ettt  europeiskt
cybersdkerhetscertifikat som dr ett resultat av det systemet kan utfdrdas endast av ett
offentligt organ. Ett sddant offentligt organ ska vara ett av foljande:

(a) En nationell tillsynsmyndighet for certifiering som avses 1 artikel 50.1.

(b) Ett organ som &r ackrediterat som organ for bedomning av dverensstimmelse i
enlighet med artikel 51.1.

(c) Ett organ som inrdttats med stod av lagar, rittsinstrument eller andra
administrativa forfaranden i en berdérd medlemsstat och som uppfyller kraven
for organ som certifierar produkter, processer och tjanster enligt ISO/IEC
17065:2012.

Den fysiska eller juridiska person som ldmnar in sina IKT- produkter eller IKT-
tjdnster till certifieringsmekanismen ska till det organ for bedomning av
overensstimmelse som avses i artikel 51 ldmna all information som krivs for att
genomfora certifieringsforfarandet.

Certifikat ska utfdrdas for en period pa hogst tre ar och far férnyas pa samma villkor
under forutséttning att de relevanta kraven fortsétter att uppfyllas.

Ett europeiskt cybersikerhetscertifikat som utférdats i enlighet med denna artikel ska
erkdnnas 1 alla medlemsstater.

Artikel 49
Nationella system och certifikat for cybersiikerhetscertifiering

Utan att det paverkar tillimpningen av punkt 3 ska de nationella systemen for
cybersikerhetscertifiering och dértill horande forfaranden, for de IKT-produkter och
IKT-tjanster som omfattas av ett europeiskt system for cybersdkerhetscertifiering,
upphora att ha verkan frdn och med den dag som anges i den genomforandeakt som
antagits 1 enlighet med artikel 44.4. Befintliga nationella system for
cybersékerhetscertifiering och dirtill horande forfaranden for IKT-produkter och
IKT-tjanster som inte omfattas av ett europeiskt system for cybersdkerhetscertifiering
ska fortsitta att existera.

Vidare ska medlemsstaterna inte infora nya nationella system f{or
cybersékerhetscertifiering av de IKT-produkter och IKT-tjdnster som omfattas av ett
befintligt europeiskt system for cybersidkerhetscertifiering.
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Befintliga  certifikat som  utfirdats enligt nationella  system  for
cybersdkerhetscertifiering ska forbli giltiga tills de 16per ut.

Artikel 50
Nationella tillsynsmyndigheter for certifiering

Varje medlemsstat ska utse en nationell tillsynsmyndighet for certifiering.
Varje medlemsstat ska underritta kommissionen om vilken myndighet som utsetts.

Varje nationell tillsynsmyndighet for certifiering ska, vad géller dess organisation,
beslut om finansiering, rittsliga struktur och beslutsfattande vara oberoende av de
enheter som den utdvar tillsyn over.

Medlemsstaterna ska sdkerstdlla att de nationella tillsynsmyndigheterna for
certifiering har tillrdckliga resurser for att kunna utdva sina befogenheter och kunna
utfora de uppgifter de tilldelats pa ett effektivt och andamalsenligt sétt.

For en effektiv tillimpning av forordningen dr det lampligt att dessa myndigheter
deltar i den europeiska grupp for cybersdkerhetscertifiering som inrdttats enligt
artikel 53 pa ett effektivt, &ndamalsenligt och sékert sitt.

Nationella tillsynsmyndigheter for certifiering ska

(a) oOvervaka och kontrollera tillimpningen av de bestimmelser som foreskrivs i
denna avdelning pa nationell nivd och Overvaka att de certifikat som har
utfiardats av organ for bedomning av Gverensstimmelse etablerade pad deras
respektive territorier uppfyller kraven i denna avdelning och i motsvarande
europeiska system for cybersédkerhetscertifiering,

(b) oOvervaka och kontrollera den verksamhet som organen for bedomning av
Overensstimmelse utfor 1 enlighet med denna férordning, bland annat nir det
géller anmélan av organ for bedomning av dverensstimmelse och de relaterade
uppgifter som anges i artikel 52 i denna forordning,

(c) behandla klagomal som ldmnas in av fysiska eller juridiska personer avseende
certifikat som utfdrdats av organ for bedomning av dverensstimmelse som ar
etablerade pa deras territorier, i 1dmplig utstrackning undersoka det drende som
klagomalet géller och inom rimlig tid underritta anmilaren om utvecklingen
och resultatet av utredningen,

(d) samarbeta med andra nationella tillsynsmyndigheter for certifiering eller andra
myndigheter, bland annat genom att utbyta information om IKT-produkter och
IKT-tjanster som eventuellt avviker frdn kraven i denna forordning eller
sarskilda europeiska system for cybersdkerhetscertifiering,

(e) Overvaka relevant utveckling pa omradet cybersdkerhetscertifiering.
Varje nationell tillsynsmyndighet for certifiering ska minst ha f6ljande befogenheter:

(a) Kunna begéra att organ for bedomning av dverensstimmelse och innehavare av
ett europeiskt cybersikerhetscertifikat ska lidgga fram alla uppgifter som
myndigheten behdver for att kunna fullgéra sin uppgift.

(b) Fa genomfora undersokningar, i form av kontroller, av organ fér beddmning av
Overensstimmelse och innehavare av ett europeiskt cybersidkerhetscertifikat,
for att kunna verifiera §verensstimmelse med bestimmelserna i avdelning II1.
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(c) F& vidta lampliga atgirder, i enlighet med nationell lagstiftning, for att
sdkerstilla att organen for beddmning av dverensstimmelse eller innehavare av
ett europeiskt cybersékerhetscertifikat uppfyller kraven i denna forordning eller
med ett europeiskt system for cybersékerhetscertifiering.

(d) Fa tillgang till alla lokaler hos organ for bedomning av dverensstimmelse och
innehavare av ett europeiskt cybersdkerhetscertifikat 1 syfte att genomfora
utredningar i enlighet med unionens eller medlemsstaternas processritt.

(e) Kunna, 1 enlighet med nationell lagstiftning, dterkalla certifikat som inte
uppfyller kraven i denna fOrordning eller ett ecuropeiskt system for
cybersdkerhetscertifiering.

(f) F& utdoma sanktioner enligt artikel 54, i enlighet med nationell lagstiftning,
och kridva att dvertrddelser av skyldigheterna i denna forordning omedelbart
upphor.

Nationella tillsynsmyndigheter for certifiering ska samarbeta med varandra och
kommissionen och, i synnerhet, utbyta information, erfarenheter och god praxis nér
det géller cybersédkerhetscertifiering och tekniska fridgor som ror cybersdkerhet hos
IKT-produkter och IKT-tjdnster.

Artikel 51
Organ for bedomning av dverensstimmelse

Organen for bedomning av Overensstimmelse ska ackrediteras av det nationella
ackrediteringsorgan som utsetts i enlighet med férordning (EG) nr 765/2008 endast
under forutséttning att de uppfyller kraven i bilagan till denna férordning.

Ackrediteringen ska utfdardas for en period pd hogst fem ar och far fornyas pd samma
villkor under forutséttning att organet for beddmning av dverensstimmelse uppfyller
kraven i denna artikel. Ackrediteringsorgan ska aterkalla ackrediteringen av ett organ
for bedomning av Overensstimmelse i enlighet med punkt 1 i denna artikel om
villkoren for ackrediteringen inte, eller inte ldngre, uppfylls eller om atgérder som
vidtagits av organet for beddmning av Overensstimmelse strider mot denna
forordning.

Artikel 52
Anmdlan

For varje europeiskt system for cybersdkerhetscertifiering som antagits enligt
artikel 44 ska nationella tillsynsmyndigheter for certifiering till kommissionen
anméla de ackrediterade organ for beddmning av Overensstimmelse som dr
ackrediterade att utfdrda certifikat pa angivna assuransnivéer enligt artikel 46 och,
utan onddigt drojsmal, eventuella senare dndringar av dessa.

Ett ar efter ikrafttridandet av ett europeiskt system for cybersékerhetscertifiering ska
kommissionen offentliggéra en forteckning 6ver anmélda organ for beddmning av
overensstimmelse i Europeiska gemenskapernas officiella tidning.

Om kommissionen mottar en anmélan efter utgdngen av den period som avses i
punkt 2 ska den i Europeiska unionens officiella tidning offentliggdra dndringarna av
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den forteckning som avses i punkt 2 inom tvad manader fran dagen for mottagandet av
den anmélan.

En nationell tillsynsmyndighet for certifiering far limna in en begiran till
kommissionen om att stryka ett organ for beddmning av Overensstimmelse, som
anmélts av den nationella tillsynsmyndigheten for certifiering, frdn den forteckning
som avses 1 punkt 2 i denna artikel. Kommissionen ska i1 Europeiska unionens
officiella tidning offentliggdra motsvarande andringar av fOrteckningen inom en
manad frdn och med dagen for mottagandet av begdran fran den nationella
tillsynsmyndigheten for certifiering.

Kommissionen fir genom genomforandeakter faststilla forutsdttningar, format och
forfaranden for de anmélningar som avses i punkt 1 i denna artikel. Dessa
genomforandeakter ska antas i1 enlighet med det granskningsférfarande som avses i
artikel 55.2.

Artikel 53
Europeiska gruppen for cybersikerhetscertifiering

Europeiska gruppen for cybersikerhetscertifiering (nedan kallad gruppen) ska
inrattas.

Gruppen ska bestd av de nationella tillsynsmyndigheterna for certifiering.
Myndigheterna ska foretrddas av sina myndighetschefer eller av andra hogre
foretradare for nationella tillsynsmyndigheter for certifiering.

Gruppen ska ha 1 uppgift att

(a) ge rad till och bistd kommissionen i dess arbete for att sdkerstéilla ett
konsekvent genomforande och en konsekvent tillimpning av denna avdelning,
sarskilt nir det giller frdgor som r6r cybersdkerhetscertifiering,
strategisamordning och utarbetandet av de europeiska systemen for
cybersékerhetscertifiering,

(b) ge rad till, bista och samarbeta med Enisa nir det géiller utarbetande av forslag
till system 1 enlighet med artikel 44 i denna forordning,

(c) foresld att kommissionen uppmanar byrén att utarbeta ett forslag till ett
europeiskt system for cybersikerhetscertifiering i enlighet med artikel 44 1
denna forordning,

(d) anta yttranden riktade till kommissionen rérande underhall och Gversyn av
befintliga europeiska system for cybersédkerhetscertifiering,

() undersoka den relevanta utvecklingen pad omradet cybersidkerhetscertifiering
och utbyta god praxis om system for cybersidkerhetscertifiering,

(f) underlitta samarbetet mellan nationella tillsynsmyndigheter for certifiering
enligt denna avdelning genom utbyte av information, sirskilt genom att
faststdlla metoder for ett effektivt informationsutbyte om alla frdgor som ror
cybersdkerhetscertifiering.

Kommissionen ska vara ordférande i gruppen och tillhandahdlla sekretariatet for
gruppen, med stdd frdn Enisa i1 enlighet med artikel 8 a.
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Artikel 54
Sanktioner

Medlemsstaterna ska faststdlla regler om sanktioner vid dvertrddelse av denna avdelning och
europeiska system for cybersidkerhetscertifiering, och ska vidta alla nddvédndiga atgérder for
att se till att de tillimpas. Sanktionerna ska vara effektiva, proportionella och avskriackande.
Medlemsstaterna ska till kommissionen anméila dessa regler och dtgédrder [senast den .../utan
drojsmal] samt eventuella dndringar som berdr dem.
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AVDELNING IV
SLUTBESTAMMELSER

Artikel 55
Kommittéforfarande

Kommissionen ska bitrddas av en kommitté. Denna kommitté ska vara en kommitté i
den mening som avses 1 forordning (EU) nr 182/2011.

Nér det hdnvisas till denna punkt ska artikel 4 1 forordning (EU) nr 182/2011
tillimpas.

Artikel 56
Utvirdering och oversyn

Senast fem ar efter den dag som anges 1 artikel 58, och dérefter vart femte ar, ska
kommissionen bedoma effekterna, &ndamalsenligheten och effektiviteten hos byrans
arbete samt dess arbetsmetoder och eventuella behov av att dndra byrdns mandat
samt de finansiella foljderna av sddana dndringar. Utvdrderingen ska beakta alla
synpunkter som byran mottagit betrdffande sin verksamhet. Om kommissionen anser
att byrans fortsatta existens inte lingre dr motiverad med avseende pa de mal, mandat
och uppgifter som den tilldelats, kan den foresla att de bestimmelser i denna
forordning som ror byran dndras.

Utvérderingen ska dven beddoma effekterna, dndamalsenligheten och effektiviteten
hos bestimmelserna i avdelning III i frdga om malen att sdkerstélla en tillrdcklig niva
avseende cybersikerhet hos IKT-produkter och IKT-tjdnster i unionen och forbittra
den inre marknadens funktion.

Kommissionen ska dversidnda utviarderingsrapporten tillsammans med dess slutsatser
till Europaparlamentet, radet och styrelsen. Utvirderingsrapportens resultat ska
offentliggodras.

Artikel 57
Upphiivande och succession

Forordning (EG) nr 526/2013 ska upphora att gélla med verkan fran och med den
[....]

Hénvisningar till forordning (EG) nr 526/2013 och till Enisa ska betraktas som
hénvisningar till denna férordning och till byran.

Byrén eftertrdder den byra som inrédttades genom forordning (EG) nr 526/2013 nér
det giller all dganderétt samt alla avtal, réttsliga skyldigheter, anstdllningskontrakt,
finansiella dtaganden och ansvarsskyldigheter. Alla befintliga beslut som fattats av
styrelsen och direktionen ska fortsétta att gélla, forutsatt att de inte strider mot
bestimmelserna i denna forordning.

Byrén ska inrittas pa obestimd tid med borjan den [...].
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5. Den verkstéllande direktdr som har utsetts i enlighet med artikel 24.4 1 forordning
(EG) nr 526/2013 ska vara byréns verkstéllande direktdr under den terstdende delen
av sin mandatperiod.

6. Styrelseledamdterna och deras suppleanter som utsetts i enlighet med artikel 6 1
forordning (EG) nr 526/2013 ska vara ledaméter och suppleanter i byrans styrelse
under den aterstdende delen av sin mandatperiod.

Artikel 58
1. Denna forordning trdder 1 kraft den tjugonde dagen efter det att den har
offentliggjorts i Europeiska unionens officiella tidning.
2. Denna forordning &r till alla delar bindande och direkt tillimplig 1 alla
medlemsstater.
Utfardad i Bryssel den
Pa Europaparlamentets vignar Pa radets vignar
Ordforande Ordforande
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FINANSIERINGSOVERSIKT FOR RATTSAKT

1. GRUNDLAGGANDE UPPGIFTER OM FORSLAGET ELLER INITIATIVET

1.1. Forslagets eller initiativets beteckning

Forslag till Europaparlamentets och radets forordning om Enisa, “EU:s
cybersdkerhetsbyra”, och om upphidvande av forordning (EU) nr 526/2013 och om
cybersikerhetscertifiering av informations- och kommunikationsteknik
(’cybersédkerhetsakten™)

1.2. Berorda politikomraden

Politikomrade: 09 - Kommunikationsnét, innehall och teknik

Verksamhet: 09.02 Den digitala inre marknaden

1.3. Typ av forslag eller initiativ
Ny étgiird (Avdelning III — Certifiering)
[0 Ny atgird som bygger pi ett pilotprojekt eller en forberedande atgird*

XIBefintlig atgird vars genomforande forlings i tiden (Avdelning II — Enisas
mandat)

L] Tidigare atgird som omformas till eller ersitts av en ny

1.4. Mal
1.4.1.  Flerariga strategiska mdl for kommissionen som forslaget eller initiativet dr avsett att
bidra till

1. Oka resiliensen hos medlemsstaterna, niringslivet och EU som helhet.
2. Sdkerstdlla en vil fungerande inre marknad for IKT-varor och IKT-tjénster.

3. Oka konkurrenskraften pa virldsmarknaden for de EU-foretag som #r verksamma pé
IKT-omradet.

4. Tillndrma den nationella lagstiftning som fordrar cybersédkerhet.

1.4.2.  Specifikt/specifika mal

Med de allmidnna malséttningarna 1 atanke, och sett i ett vidare sammanhang av den
reviderade strategin for cybersdkerhet, dr syftet med instrumentet att avgrinsa Enisas
rackvidd och mandat och skapa en EU-ram for certifiering av IKT-produkter och IKT-
tjénster, for att uppna foljande specifika mal:

1. Oka medlemsstaternas och foretagens kapacitet och beredskap.

2. Forbdttra samarbetet och samordningen mellan medlemsstaterna och EU:s
institutioner, byraer och organ.

3. Oka EU:s formiga att komplettera medlemsstaternas dtgirder, i synnerhet nir
det géller gransoverskridande cyberkriser.

4. Oka allminhetens och foretagens medvetenhet om cybersikerhetsfragor.

Starka fortroendet for den digitala inre marknaden och digital innovation genom att
oka den Overgripande dppenheten i nivin av cybersikerhet** hos IKT-produkter

43 I den mening som avses i artikel 54.2 a eller b i budgetforordningen.
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och IKT-tjénster.

Genom foljande atgirder kommer Enisa bidra till att ovanstiende mal nas:

Okat bistand vid beslutsfattande — ge kommissionen och medlemsstaterna vigledning
och rad om hur man ska uppdatera och utveckla ett normativt regelverk for cyberséikerhet
som préglas av en helhetssyn samt sektorspecifika initiativ till politik och lagstiftning som
ror cybersdkerhet; bidra till arbetet i samarbetsgruppen (artikel 11 i direktiv (EU)
2016/1148) genom att tillhandahdlla sakkunskap och tekniskt bistand; stodja utvecklingen
och genomforandet av politiken pd omradena elektronisk identitet och betrodda tjénster;
frimja utbyte av bésta praxis mellan behoriga myndigheter.

Oka stodet till kapacitetsuppbyggnad — hjilpa medlemsstaterna och unionens
institutioner, organ och byréer att utveckla och forbéttra forebyggande, upptéckt och analys
av  cybersdkerhetsproblem och incidenter samt sin responskapacitet; hjilpa
medlemsstaterna, pd deras begéran, i utvecklingen av nationella CSIRT-enheter och
nationella strategier for cybersdkerhet; bistd unionens institutioner vid utarbetandet och
Oversynen av unionens strategier for cybersdkerhet; tillhandahdlla utbildningar i
cybersdkerhet; bistd medlemsstaterna via samarbetsgruppen med att utbyta bista praxis;
underlitta inrdttandet av sektorsvisa centrum for informationsutbyte och analys (Isac).

Stod till operativt samarbete och krishantering — stodja samarbete mellan behoriga
offentliga organ och mellan intressenter genom att uppritta ett systematiskt samarbete med
de av EU:s institutioner, organ, kontor och byrder som arbetar med cybersdkerhet, it-
brottslighet, integritetsskydd och skydd av personuppgifter; tillhandahalla CSIRT-
ndtverkets sekretariat (artikel 12.2 1 direktiv (EU) 2016/1148) samt bidra till det operativa
samarbetet inom ndtverket genom att i samarbete med CERT-EU ge stod till
medlemsstaterna, pa deras begiran; anordna regelbundna cybersédkerhetsovningar; bidra till
att utveckla en samarbetsinriktad respons pa storskaliga gransoverskridande
cybersikerhetsincidenter och cybersdkerhetskriser; 1 samarbete med CSIRT-nédtverket gora
tekniska efterhandsundersokningar av allvarliga incidenter och utfirda rekommendationer
om uppfoljning.

Marknadsrelaterade uppgifter (standardisering, certifiering) — utfora ett antal
uppgifter som specifikt stoder den inre marknaden: utgéra marknadsobservatorium” inom
cybersdkerhet genom att analysera relevanta trender pd cybersidkerhetsmarknaden for att
battre matcha utbud och efterfraga; stodja och framja utvecklingen och genomférandet av
EU:s politik for cybersdkerhetscertifiering av IKT-produkter och IKT-tjanster genom att
forbereda forslag till europeiska system for cybersdkerhetscertifiering av IKT-produkter
och IKT-tjanster, tillhandahalla sekretariatstjénster at unionens
cybersikerhetscertifieringsgrupp, tillhandahélla riktlinjer och bésta praxis i1 fraga om
sakerhetskrav for IKT-produkter och IKT-tjdnster 1 samarbete med nationella
tillsynsmyndigheter och branschen. Okat stéd till kunskapshojande verksamhet och
informations- och upplysningsverksamhet — ge rdd och stdd till kommissionen och
medlemsstaterna for att uppna en hog kunskapsniva i hela unionen om nédt- och fragor
rorande informationssdkerhet och dess tillimpning till intressenterna frdn niringslivet.
Detta forutsitter ocksa att information om sdkerhet i1 ndtverks- och informationssystemen
[eller cybersdkerhet] samlas in, sammanstélls och tillgédngliggdrs for allménheten via en
sarskild portal. En annan viktig faktor &dr upplysningsverksamhet och
informationskampanjer riktade till allmédnheten om cybersékerhetsrisker.

4 Med transparens i friga om assuransnivén for cybersidkerhet avses att ge anvandarna tillriacklig information om

cybersikerhetsegenskaperna hos en viss IKT-produkt, IKT-tjdnst eller IKT-process, sa att de objektivt kan
faststélla cybersdkerhetsnivan hos denna IKT-produkt, IKT-tjénst eller IKT-process.
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Okat stod till forskning och innovation — ge rdd om behov och prioriteringar for
forskningen pa omradet cybersidkerhet.

Stod till internationellt samarbete — stddja unionens insatser nir det géller samarbete
med tredjeldnder och internationella organisationer for att frimja internationellt samarbete
kring cybersékerhet.

CERTIFIERING

En certifieringsram kommer att bidra till att milen nis genom att oka den
overgripande dppenheten i nivén av cybersikerhet*> hos IKT-produkter och IKT-tjinster
och ddrigenom stéirka fortroendet for den digitala inre marknaden och digital innovation.
Detta bor dessutom bidra till att undvika en uppsplittring av certifieringssystemen i EU
och de dirtill knutna sdkerhetskraven och utvdrderingskriterierna i1 de olika
medlemsstaterna och sektorerna;

1.4.3.  Verkan eller resultat som forvintas

Beskriv den verkan som forslaget eller initiativet forvdntas fd pd de mottagare eller den del av befolkningen
som berors.

En forstirkning av Enisa (som ger stod till formaga, forebyggande, samarbete och
information pd EU-nivd, och saledes utformat att 6ka EU:s dvergripande cyberresiliens)
samt stod till EU-ramen for certifiering av IKT-produkter och IKT-tjinster vintas fa
foljande konsekvenser (forteckningen ar inte uttémmande):

Overgripande effekt:

- Overgripande positiv effekt pa den inre marknaden tack vare minskad fragmentering av
marknaden och skapande av fortroende for digitala tekniker genom béttre samarbete, mer
harmoniserade strategier for EU-politiken for cybersédkerhet och okad kapacitet pa EU-
niva. Detta bor ge en positiv ekonomisk effekt genom att det bidrar till att minska
kostnaderna for cybersidkerhets-/it-brottslighetsincidenter, vars ekonomiska inverkan i
unionen uppskattas till 0,41 % av EU:s BNP (dvs. Omkring 55 miljarder euro).

Specifika resultat:

Okad cybersiikerhetskapacitet och beredskap i medlemsstaterna och néringslivet

— Forbittrad cybersédkerhetskapacitet och cybersdkerhetsberedskap 1 medlemsstaterna (tack
vare langsiktig strategisk analys av cyberhot och cyberincidenter, riktlinjer och rapporter,
formedling av sakkunskap och god praxis, utbildning och tillgang till utbildningsmaterial
och forstérkta Cyber Europe-6vningar).

— Forbéttring av de privata aktorernas kapacitet tack vare stod till inrdttandet av centrum
for informationsutbyte och analys (Isac) inom olika sektorer.

— Forbéttrad cybersdkerhetsberedskap i EU och medlemsstaterna tack vare noggrant
indvade och Overenskomna planer i1 hindelse av storskaliga gransoverskridande
cybersikerhetsincidenter som testats vid Cyber Europe-6vningar.

Forbdittrat samarbetet och forbittrad samordningen mellan medlemsstaterna och EU:s
institutioner, byrder och organ

4 Med transparens i friga om assuransnivén for cybersidkerhet avses att ge anvandarna tillracklig information om

cybersikerhetsegenskaperna hos en viss IKT-produkt, IKT-tjdnst eller IKT-process, sa att de objektivt kan
faststélla cybersdkerhetsnivan hos denna IKT-produkt, IKT-tjénst eller IKT-process.
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— Bittre samarbete bade inom och mellan den offentliga och privata sektorn.

— Mer enhetlig héllning rérande genomforandet av it-sidkerhetsdirektivet dver grianser och
mellan sektorer.

— Forbattrat samarbete kring certifiering tack vare en institutionell ram som mojliggor
utveckling av europeiska cybersikerhetscertifieringssystem och utveckling av en
gemensam politik pd detta omréde.

Okad kapacitet pia EU-nivd att komplettera medlemsstaternas dtgirder

— Forbittring av "EU:s operativa kapacitet” att komplettera medlemsstaternas dtgérder och
stodja dem, pa begiran och betriffande ett begrinsat antal och i forvdg identifierade
tjanster. Detta forvintas ha en positiv inverkan péd forebyggande, upptickt och respons for
incidenter, bdde pa medlemsstatsniva och pd EU-niva.

Okad medvetenhet hos allmiinheten och foretagen om cybersiikerhetsfrigor

— Okning av den allminna medvetenheten hos invénarna och foretagen om
cybersdkerhetsfragor.

— Forbattrad forméga att gora vélgrundade kopbeslut for IKT-produkter och IKT-tjanster
tack vare cybersidkerhetscertifiering.

Stirkt fortroende for den digitala inre marknaden och digital innovation genom okad
oppenhet i nivdn av cybersiikerhet hos IKT-produkter och IKT-tjiinster

— dkad &ppenhet i nivén av cybersikerhet*® hos IKT-produkter och IKT-tjénster tack vare
en forenkling av forfarandena for sédkerhetscertifiering via en EU-omfattande ram.

— Forbéttrade garantier rorande sdkerhetsegenskaperna hos IKT-produkter och IKT-
tjénster.

— Okad anviindning av sikerhetscertifiering som stimuleras av forenklade forfaranden,
lagre kostnader och utsikter till EU-omfattande affirsmgjligheter som inte hindras av
marknadsfragmentering.

— Forbittrad konkurrenskraft inom EU:s marknad for cybersdkerhet pd grund av minskade
kostnader och administrativa bordor for sma och medelstora foretag och undanréjande av
potentiella hinder for marknadstilltraide orsakade av manga olika nationella
certifieringssystem.

Ovrigt

— Ingen betydande miljopaverkan forvéntas for ndgot av malen.

— Med avseende pa EU-budgeten kan effektivitetsvinster forvintas genom okat samarbete
och samordning av verksamheten mellan EU:s institutioner, byraer och organ.

1.4.4.  Indikatorer for bedomning av resultat eller verkan

Ange vilka indikatorer som ska anvindas for att folja upp hur forslaget eller initiativet genomfors.

(2)
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Mail: Oka medlemsstaternas och foretagens formaga och beredskap:
Antal utbildningar som anordnas av Enisa.

Geografisk tdckning (antal lander och omraden) hos det direkta stddet frén
Enisa.

Beredskapsnivd som nitts av medlemsstaterna i friga om CSIRT-enheternas
16ptid och 6vervakning av cybersidkerhetsrelaterade réttsliga atgirder.

Olika typer av EU-omfattande bésta praxis for kritisk infrastruktur som
tillhandahalls av Enisa.

Olika typer av EU-omfattande bista praxis for smé och medelstora foretag som
tillhandahalls av Enisa.

Arlig strategisk analys av cyberhot och cyberincidenter som offentliggdrs av
Enisa for att identifiera nya trender.

Regelbundna bidrag frin Enisa till arbetet inom cybersédkerhetsarbetsgrupperna
inom de europeiska standardiseringsorganisationerna.

Mal: Forbittra samarbetet och samordningen mellan medlemsstaterna och EU:s
institutioner, byrier och organ:

Antal medlemsstater som har anvént Enisas rekommendationer och yttranden 1
sin beslutsprocess.

Antal EU:s institutioner, byrder och organ som har anvint Enisas
rekommendationer och yttranden i sin beslutsprocess.

Regelbundet genomforande av CSIRT-nidtverkets arbetsprogram, och vl
fungerande it-infrastruktur och kommunikationskanaler inom CSIRT-
nétverket.

Antalet tekniska rapporter som stélls till forfogande for och anvinds av
samarbetsgruppen.

Konsekvent strategi for it-sédkerhetsdirektivets genomférande over granser och
mellan sektorer.

Antalet utvirderingar som Enisa gor av hur regelverket foljs.
Antalet ISAC verksamma 1 olika sektorer, sarskilt for kritiska infrastrukturer.

Upprittande och regelbunden drift av en informationsplattform for spridning
av cybersédkerhetsinformation frén EU:s institutioner, byrder och organ.

Regelbundna bidrag till utarbetandet av arbetsprogrammen for EU:s forskning
och innovation.

Samarbetsavtal mellan Enisa, EC3 och CERT-EU pa plats.

Antalet certifieringssystem som tagits med 1 och utvecklats inom
ramprogrammet.

Mal: Oka EU:s formiga att komplettera medlemsstaternas atgiirder, i synnerhet nir
det giller gransoverskridande cyberkriser:

Arlig strategisk analys av cyberhot och cyberincidenter som offentliggdrs av
Enisa for att identifiera nya trender.

Offentliggérande av aggregerade uppgifter om incidenter som rapporterats av
Enisa i enlighet med it-sdkerhetsdirektivet.
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1.4.5.

Antalet EU-omfattande Ovningar som samordnas av byrdn och antalet
medlemsstater och organisationer som deltar.

Antalet forfrigningar fran medlemsstaterna om stdd fran Enisa med
incidenthanteringsétgirder och antalet atgérder som Enisa gett stod till.

Antal analyser av sarbarhet, artefakter och incidenter som utfors av Enisa i
samarbete med CERT-EU.

Tillgang till EU-omfattande ldgesrapporter pd grundval av de uppgifter som
medlemsstaterna och av andra parter stéller till forfogande for Enisa i hidndelse
av storskaliga grinsoverskridande cyberincidenter.

Mail: Oka allmiinhetens och foretagens medvetenhet om cybersikerhetsfragor:

Anordnande av regelbundna EU-omfattande och nationella
informationskampanjer och regelbundna uppdateringar av dmnena i
overensstimmelse med de framvixande utbildningsbehoven.

Okning av cybermedvetenheten bland EU-medborgarna.

Anordnande av regelbundna fragesporter om cybersidkerhetsmedvetenhet och
en okning av andelen korrekta svar med tiden.

Regelbundet offentliggérande av bra praxis 1 frdga om cybersdkerhet och
cyberforsvar riktat till anstidllda och organisationer.

Mal: Stirka fortroendet for den digitala inre marknaden och digital innovation
genom att 6ka den évergripande oppenheten i nivin av cybersikerhet*’ hos IKT-
produkter och IKT-tjiinster:

Antalet system som foljer EU:s ram
Minskade kostnader for att fa IKT-sékerhetsintyg.

Antalet organ for beddmning av dverensstimmelse specialiserade inom IKT-
certifiering, 1 alla medlemsstater.

Inrdttandet av en EU-cybercertifieringsgrupp och anordnande av regelbundna
moten.

Riktlinjer for certifiering enligt den géllande EU-ramen.

Regelbundet  offentliggérande © av  analyser av  de  viktigaste
utvecklingstendenserna pa EU-marknaden for cybersédkerhet.

Antalet certifierade IKT-produkter och IKT-tjdnster enligt EU-ramen for IKT-
sakerhetscertifiering.

Okat antal slutanvindare som dr medvetna om sikerhetsdetaljerna i IKT-
produkter och -tjénster.

(b)

Behov som ska tillgodoses pa kort eller lang sikt

Med beaktande av de rittsliga kraven och de snabba fordndringarna i
cybersidkerhetslandskapet fordras en Gversyn av Enisas mandat for att faststilla en ny
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uppséttning uppgifter och funktioner, med mélet att pa ett verksamt och effektivt sitt stodja
medlemsstaternas, EU-institutionernas och andra berorda parters anstringningar att
sdkerstilla en trygg cyberrymd i Europeiska unionen. Réickvidden hos det foreslagna
mandatet dr avgransad. De omraden dér byrén har visat ett tydligt mervérde stirks, och
tilligg goérs av nya omrdden dir bistdnd fordras med anledning av nya politiska
prioriteringar och instrument, sarskilt it-sédkerhetsdirektivet, dversynen av EU:s strategi for
cybersikerhet, EU:s cybersdkerhetsplan for samarbete vid cyberkriser och IKT-
sakerhetscertifiering. Syftet med det foreslagna nya mandatet ar att ge byran en tydligare
och mer central roll, sirskilt genom att stddja medlemsstaterna mer aktivt i deras arbete
med att bemota specifika hot (operativ kapacitet) och genom att bli ett expertcentrum som
bistdr medlemsstaterna och kommissionen vid cybersdkerhetscertifiering.

Samtidigt inrdttas en EU-ram for cybersidkerhetcertifiering av IKT-produkter och IKT-
tjinster 1 forslaget, och Enisas vésentliga funktioner och uppgifter inom
cybersidkerhetscertifiering specificeras. I ramen faststills gemensamma bestimmelser och
forfaranden som mdjliggér skapandet av ett EU-omfattande system for
cybersékerhetscertifiering av sdrskilda IKT-produkter och IKT-tjanster eller for
cybersékerhetsrisker. Genom att europeiska system for cybersdkerhetscertifiering inréttas i
enlighet med ramavtalet kommer de certifikat som utfirdats enligt dessa system att kunna
vara giltiga och erkénnas i alla medlemsstater, och det kommer att bli mojligt att ta itu med
den nuvarande marknadsfragmenteringen.

1.4.6. Mervirde av en dtgdrd pd unionsniva

Cybersidkerhet dr en global frdga, som &r grinsoverskridande till sin natur och alltmer
sektorsovergripande pa grund av Omsesidiga beroendeforhdllanden mellan ndt och
informationssystem. Cybersdkerhetsincidenterna okar Over tiden sett till antal,
komplexitet, omfattning och i fraga om inverkan pd ekonomi och samhille, och de
forvéntas Oka ytterligare i takt med den tekniska utvecklingen, till exempel spridningen av
sakernas internet. Detta innebdr att behovet av Okade gemensamma insatser av
medlemsstaterna, EU-institutionerna och privata aktdrer for att mota hoten mot
cybersidkerheten inte forvintas minska i framtiden.

Syftet med Enisa har sedan inrdttandet 2004 wvarit att frimja samarbete mellan
medlemsstaterna och nit- och informationssikerhetsintressenterna, inklusive att stodja
offentligt-privat samarbete. Detta samarbetsstod omfattade det tekniska arbetet for att fa
en EU-Overgripande uppfattning av hotbilden, inrdttandet av expertgrupper och
anordnandet av cyberincident- och krishanteringsdvningar pa europeisk nivd inom den
offentliga och privata sektorn (sérskilt "Cyber Europe”). Genom it-sdkerhetsdirektivet
anfortroddes Enisa ytterligare uppgifter, bland annat rollen som sekretariat for CSIRT-
nétverket for operativt samarbete mellan medlemsstaterna.

Mervirdet med atgirder péd europeisk nivé, for att framja samarbetet mellan 1 synnerhet
medlemsstaterna men dven mellan olika nét- och informationssdkerhetsorgan, har erkénts
i radets slutsatser frin 20164, och det framgar dven tydligt av 2017 ars utvirdering av
Enisa som visar att byrans mervirde framst ligger i dess formaga att 6ka samarbetet
mellan dessa intressenter. Det finns ingen annan aktor pd EU-niva som stddjer samarbete
mellan samma méngd intressenter pa omradet nét- och informationssédkerhet.

Enisas mervérde, att fora samman aktorer och intressenter pd cybersidkerhetsomradet,

“8Radets slutsatser om att stidrka Europas system for cyberresiliens och frdmja en konkurrenskraftig och innovativ
cybersikerhetsbransch — 15 november 2016.
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1.4.7.

1.4.8.

giller dven i friga om certifiering. Okningen av it-brottsligheten och sikerhetshoten har
lett till framvéxten av nationella initiativ dar man infort hoga krav pa cybersédkerhet och
certifiering for IKT-komponenter som anvinds 1 traditionell infrastruktur. Dessa initiativ
ar visserligen viktiga men riskerar att skapa en fragmentering av den inre marknaden och
hinder for driftskompatibiliteten. En IKT-forsédljare kan behova genomgéd flera
certifieringsprocesser for att fa sélja sina produkter eller tjanster i flera medlemsstater.
Ineftektivitet i de nuvarande certifieringssystemen kommer sannolikt inte att kunna
avhjilpas utan ingripande fran EU:s sida. I avsaknad av atgirder &r det mycket troligt att
fragmenteringen av marknaden okar pa kort till medelléng sikt (de ndrmaste 5-10 aren) i
takt med framvixten av nya certifieringssystem. Bristen pd samordning och
driftskompatibilitet mellan siddana system &r en faktor som minskar den digitala inre
marknadens potential. Detta visar pd mervirdet av att inrdtta en europeisk ram for
cybersdkerhetscertifieringen hos IKT-produkter och IKT-tjénster genom att skapa de ritta
forutsittningarna for att pa ett effektivt sétt hantera problemet med forekomsten av flera
olika certifieringsforfaranden i olika medlemsstater, vilket sdnker certifieringskostnaderna
och dirigenom gor certifiering i EU generellt mer attraktivt ur ett kommersiellt
perspektiv.

Huvudsakliga erfarenheter frdn liknande forsok eller atgdrder

I enlighet med den réttsliga grunden for Enisa har kommissionen gjort en utvérdering av
Enisa som omfattar en oberoende undersdkning och ett offentligt samrad. I utvérderingen
drogs slutsatsen att Enisas mal fortfarande &r relevanta i dag. Mot bakgrund av den
tekniska utvecklingen, de framvéxande hoten och ett betydande behov av dkad nét- och
informationssékerhet 1 EU finns det ett behov av teknisk sakkunskap om utvecklingen
inom nét- och informationssdkerhetsfragor. Medlemsstaterna behdver oka sin féorméga att
forsta och bemota hot, och intressenterna maste samarbeta inom olika tematiska omraden
och institutioner emellan.

Enisa har framgéngsrikt bidragit till 6kad nit- och informationssidkerhet i Europa genom att
erbjuda kapacitetsuppbyggnad 1 28 medlemsstater, forbdttra samarbetet mellan
medlemsstaterna  och nédt- och informationssdkerhetsintressenterna, tillhandahélla
sakkunskap, vidta gemenskapsbyggande insatser och ge stdd till politiken.

Aven om Enisa har lyckats fa till stind en forindring, atminstone i viss utstrickning, inom
det vidstrackta omradet nit- och informationssdkerhet, har den &nnu inte helt lyckats
utveckla ett starkt varumirke och fa tillracklig stor synlighet for att bli erkdnd som det
“officiella” centrumet for sakkunskap i Europa. Forklaringen till detta ligger i att Enisa
givits ett brett mandat utan att erhalla proportionerliga medel. Dessutom &r Enisa den enda
EU-byrdn med ett tidsbegridnsat mandat, vilket begridnsar dess forméga att utveckla en
langsiktig vision och stddja sina intressenter pa ett hallbart sitt. Detta star ocksé i skarp
motsats till bestimmelserna i it-sédkerhetsdirektivet, dir byran ges uppgifter utan nagot
slutdatum.

Nir det giller cybersédkerhetscertifiering for IKT-produkter och IKT-tjénster finns det for
nirvarande ingen europeisk ram. Okningen av it-brottsligheten och sikerhetshoten har lett
till framvéxten av nationella initiativ, vilket skapar en risk for fragmentering av den inre
marknaden.

Forenlighet med andra finansieringsformer och eventuella synergieffekter

Initiativet dr 1 hog grad forenligt med den befintliga politiken, sérskilt pa omradet den inre
marknaden. Det har utformats i enlighet med den 6vergripande strategin for cybersikerhet,
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enligt definitionen i Oversynen av strategin for den digitala inre marknaden, som ett
komplement till en omfattande uppsittning atgarder, sdsom O&versynen av EU:s
cybersdkerhetsstrategi, planen for samarbete vid cyberkriser och initiativen for att bekdmpa
it-brottslighet. Det skulle sdkerstdlla anpassning till och bygga pa bestimmelserna i den
befintliga lagstiftningen om cybersédkerhet, sérskilt it-sdkerhetsdirektivet, 1 syfte att driva
arbetet med cyberresiliens inom EU vidare tack vare en Okning av kompetensen,
samarbetet, riskhanteringen och medvetenheten om cybersékerhet.

De foreslagna certifieringsatgirderna bor tackla den mojliga fragmentering som orsakas av
befintliga och nya nationella certifieringssystem, och ddrmed bidra till utvecklingen av den
digitala inre marknaden. Initiativet stoder och kompletterar d&ven genomfdrandet av it-
sdkerhetsdirektivet genom att forse de foretag som omfattas av direktivet med ett verktyg
for att visa att nét- och informationssakerhetskraven uppfylls i hela unionen.

Den foreslagna europeiska ramen for IKT-cybersidkerhetscertifiering paverkar inte den
allmiinna dataskyddsforordningen*’, i synnerhet inte de relevanta bestimmelserna rorande
certifiering®®, eftersom de giller sikerhet vid behandling av personuppgifter. Sist men inte
minst bor de system som foreslds inom den framtida EU-ramen sa ldng som mojligt att
bygga pa internationella standarder for att undvika handelshinder och sékerstilla
samstimmighet med internationella initiativ.

49

50

Forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pé behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (allmin
dataskyddsforordning).

T.ex. artiklarna 42 (Certifiering) och 43 (Certifieringsorgan), och artiklarna 57, 58 och 70 om de oberoende
tillsynsmyndigheternas relevanta uppgifter och befogenheter och Europeiska dataskyddsstyrelsens uppgifter.
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1.5. Tid under vilken atgirden kommer att paga respektive paverka resursanvindningen
L] Forslag eller initiativ som pagar under en begrinsad tid

— [l Forslaget eller initiativet ska gilla frin [den DD/MMJAAAA till [den
DD/MM]AAAA.

— O Det péaverkar resursanvindningen fran AAAA till AAAA.
Forslag eller initiativ som pagér under en obegrinsad tid
— Efter en inledande period 2019-2020,
— berdknas genomforandetakten né en stabil niva.
1.6. Planerad metod for genomforandets!
Direkt forvaltning som skots av kommissionen (Avdelning 111 — Certifiering) via
— O genomforandeorgan.
[] Delad forvaltning med medlemsstaterna

Indirekt forvaltning genom att uppgifter som ingér i budgetgenomforandet delegeras
till

[ internationella organisationer och organ kopplade till dem (ange vilka),

OEIB och Europeiska investeringsfonden,

organ som avses 1 artiklarna 208 och 209 i1 budgetforordningen (Avdelning II — Enisa),
[ offentligrattsliga organ,

O] privatrattsliga organ som anfortrotts uppgifter som faller inom offentlig forvaltning och
som ldmnat tillrackliga ekonomiska garantier,

L] organ som omfattas av privatritten i en medlemsstat, som anfortrotts genomforandet av
ett offentlig-privat partnerskap och som ldmnat tillrackliga ekonomiska garantier,

[0 personer som anfortrotts ansvaret for genomforandet av sérskilda atgarder inom Gusp
som foljer av avdelning V i fordraget om Europeiska unionen och som anges i den
grundlaggande réttsakten.

Anmérkningar

Forordningen géller foljande:

— I avdelning II i forslaget till forordning gors en dversyn av mandatet for Europeiska unionens
byra for nit- och informationssédkerhet (Enisa), varigenom byran ges en viktig roll nédr det géller
certifiering.

— 1 avdelning III faststills en ram for inrdttandet av europeiska system f{or
cybersikerhetscertifiering av IKT-produkter och IKT-tjanster, dar Enisa spelar en avgdrande roll.

5t Nérmare forklaringar av de olika metoderna for genomforande med hénvisningar till respektive bestimmelser i

budgetforordningen aterfinns pa BudgWeb:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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2.2
2.2.1.

FORVALTNING

Bestimmelser om uppfoljning och rapportering

Ange intervall och andra villkor for sddana dtgdrder:

Overvakningen ska inledas direkt efter antagandet av rittsakten och kommer att inriktas pa
dess antagande. Kommissionen kommer att anordna mdten med Enisa, foretrddare for
medlemsstaterna (t.ex. expertgrupp) och de relevanta intressenterna fOr att i synnerhet
underlitta genomforandet av bestimmelserna om certifiering, t.ex. inrdttandet av styrelsen.

Den forsta utvirderingen bor dga rum fem ér efter ikrafttradandet av det réttsliga instrumentet,
forutsatt att tillrdckliga uppgifter finns tillgédngliga. En uttrycklig utvidrderings- och
oversynsklausul [artikel XXX], enligt vilken kommissionen ska goéra en oberoende
bedomning, infors i det rattsliga instrumentet. Kommissionen kommer dérefter att avlidgga
rapport till Europaparlamentet och rddet om sin utvdrdering, som vid behov &tfoljs av ett
forslag om Oversyn av direktivet, for att méta forordningens inverkan och mervérde.
Ytterligare utvérderingar bor ske vart femte ar. Kommissionen “bittre lagstiftning”-metod for
utvirderingar kommer att anvéndas. Dessa utviarderingar kommer att genomforas med hjilp av
riktade expertdiskussioner, studier och omfattande samrad med berorda parter.

Byréns verkstéllande direktor bor ldgga fram en efterhandsutvirdering av Enisas verksamhet
for styrelsen vartannat ar. Byrdn bor dven utarbeta en handlingsplan for uppfoljning av de
slutsatser som dragits av efterhandsutvirderingarna samt rapportera om framstegen till
kommissionen vartannat ar. Styrelsen bor bara ansvaret for att Overvaka att det sker en ldmplig
uppfoljning av de slutsatserna.

Péstadda missforhédllanden 1 byrans verksamhet kan komma att undersdkas av Europeiska
ombudsmannen i enlighet med artikel 228 i fordraget.

Uppgiftskillorna till den planerade &vervakningen kommer huvudsakligen att vara Enisa,
europeiska gruppen for cybersidkerhetscertifiering (European Cyber-Certification Group),
CSIRT-nétverket och medlemsstaternas myndigheter. Utdver uppgifterna 1 rapporterna
(inklusive de arliga verksamhetsrapporterna) frdn Enisa, europeiska gruppen for
cybersikerhetscertifiering, samarbetsgruppen och CSIRT-nétverket, kommer sirskilda verktyg
for uppgiftsinsamling vid behov att anvéndas (t.ex. enkéter till de nationella myndigheterna,
rapporter frdn “ménaden for cybersdkerhet’-kampanjen och EU-omfattande 6vningar).

Administrations- och kontrollsystem

Risker som identifierats:

De risker som identifierats &r begrdnsade: Det finns redan en EU-byra, och dess mandat
kommer att avgrdnsas: de omraden dér byran har visat ett tydligt mervirde kommer att stdrkas
och nya omraden kommer att ldggas till dédr bistdnd behdvs med anledning av nya politiska
prioriteringar och instrument, sdrskilt it-sdkerhetsdirektivet, oversynen av EU:s strategi for
cybersdkerhet, den kommande EU-samordningsplanen for samarbete vid cyberkriser, och
IKT-sdkerhetscertifieringen.

I forslaget redogdrs darfor 1 detalj for byrans uppgifter och det leder till effektivitetsvinster. De
okade operativa befogenheterna och uppgifterna utgér inte ndgon verklig risk, eftersom de
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2.2.2.

2.3.

skulle komplettera medlemsstaternas atgérder och stodja dem, pé begiran och i ett begrinsad
antal och i forvég identifierade tjdnster.

Den foreslagna modellen for byrén, 1 enlighet med den gemensamma ansatsen, sikerstéller att
kontrollen é&r tillricklig for att Enisa ska arbeta for att uppfylla sina mél. De operativa och
finansiella riskerna for de foreslagna dndringarna forefaller begrénsade.

Samtidigt ar det nodvindigt att sékerstilla tillrickliga finansiella medel for att Enisa ska kunna
fullgdra sina uppgifter enligt det nya mandatet, bland annat i fraga om certifiering.

Planerade kontrollmetoder

Byrans ridkenskaper kommer att dverldmnas till revisionsritten for godkdnnande och vara
foremal for forfarandet for beviljande av ansvarsfrihet och revisioner planeras.

Byrans verksamhet ska ocksd dvervakas av ombudsmannen i enlighet med bestimmelserna i
artikel 228 i fordraget.

Se d@ven punkt 2.1 och punkt 2.2.1 ovan.

Atgirder for att forebygga bedrigeri och oegentligheter/oriktigheter
Beskriv forebyggande dtgdrder (befintliga eller planerade)

Enisas forebyggande atgérder skulle sdrskilt gilla foljande:

— Betalningen for bestéllda tjénster eller undersokningar ska kontrolleras av byrans personal
innan utbetalningen gors, med beaktande av villkoren i1 avtalen, ekonomiska principer samt
god ekonomisk och administrativ sed. Atgirder for bedriigeribekiimpning (dvervakning,
rapporteringskrav osv.) kommer att ingd i1 alla avtal och kontrakt mellan byrdn och dess
betalningsmottagare.

— Bestimmelserna 1 Europaparlamentets och radets forordning (EG) nr 883/2013 av den 25
maj 1999 om utredningar som utfors av Europeiska byrén for bedrigeribekdmpning (Olaf) ska
tillampas fullt ut 1 syfte att bekdmpa bedrigerier, korruption och annan olaglig verksamhet.

— Byran ska, inom sex manader frdn dagen for den hér forordningens ikrafttradande, ansluta
sig till det interinstitutionella avtalet av den 25 maj 1999 mellan Europaparlamentet,
Europeiska unionens radd och Europeiska gemenskapernas kommission om interna utredningar
som utfors av Europeiska byran for bedrdageribekdampning (Olaf) och ska utan dr6jsmal anta
erforderliga bestimmelser som ska vara tillampliga pa alla anstéllda vid byran.
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BERAKNADE BUDGETKONSEKVENSER AV FORSLAGET ELLER INITIATIVET

Berorda rubriker i den flerariga budgetramen och budgetrubriker i den arliga budgetens utgiftsdel
o Befintliga budgetrubriker (dven kallade “budgetposter”)

Redovisa enligt de berérda rubrikerna i den flerariga budgetramen i nummerféljd.

Budgetrubrik 21}1,51:;/ Bidrag
Rubrik i den flerdriga . N .
budgetramen Diff./ fran Efta- frgn ) frap enligt artikel 21.2 b i
Icke- 53 kandidat tredje- iy .
dlff52 linder léinder54 linder budgetférordningen
la
Kc.)nk‘urr?nskraft 99.0203 Enisa och IKT-| pjf JA NEJ NEJ NEJ
for tillvaxt och | sikerhetscertifiering
sysselsdttning
09.0101  Utgifter for
personal i aktiv tjénst
inom politikomréadet
kommunikationsnét,
5 innehall och teknik
Icke-
Administrativa | 09.0102  Utgifter for | dift | NEJ NEJ NEJ NEJ
utgifter] extern personal i aktiv
tjanst inom
politikomradet
kommunikationsnét,
innehéll och teknik

52
53
54

SV

Differentierade respektive icke-differentierade anslag.

Efta: Europeiska frihandelssammanslutningen.
Kandidatldnder och i forekommande fall potentiella kandidatlander i vastra Balkan.
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09.010211 Andra
administrativa utgifter

3.2 Beriknad inverkan pi utgifterna
3.2.1.  Sammanfattning av den berdknade inverkan pd utgifterna

Miljoner euro (avrundat till tre decimaler)

Rubrik i den flerariga la Konkurrenskraft for tillvaxt och sysselséttning
budgetramen
Grund 2019 2020 2021 2022 TOTALT
Enisa 2017 (fr.o.m.
(31/12/2016) 1/7/2019)
Ataganden 1 6,387 9,899 12,082 13,349 13,894 49,224

Avdelning 1: Personalkostnader

(inklusive utgifter for rekrytering av
personal,  uthildning,  socialmedicinsk Betalningar 2 6,387 9,899 12,082 13,349 13,894 49,224
infrastruktur och externa tjdnster)

Avdelning  2:  Infrastruktur-  och Ataganden la 1,770 1,957 2,232 2,461 2,565 9,215
driftsutgifter Betalningar 2a 1,770 1,957 2,232 2,461 2,565 9,215
. . . Ataganden 3a 3,086 4,694 6,332 6,438 6,564 24,028

Avdelning 3: Driftsutgifter
Betalningar 3b 3,086 4,694 6,332 6,438 6,564 24,028
Ataganden Sl 11,244 16,550 20,646 22,248 23,023 82,467

TOTALA anslag
till Enisa . =2

Betalningar a 11,244 16,550 20,646 22,248 23,023 82,467

+3b
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Rubrik i den flerariga

” Administrativa utgifter”

budgetramen
Miljoner euro (avrundat till tre decimaler)
2019 2020 2021 2022 TOTALT
(fr.o.m.
1/7/2019)
GD: CNECT

* Personalresurser 0,216 0,846 0,846 0,846 2,754
» Ovriga administrativa utgifter 0,102 0,235 0,238 0,242 0,817
TOTALT GD CNECT Anslag 0,318 1,081 1,084 1,088 3,571

Personalkostnader har beridknats enligt planerat anstéllningsdatum (anstéllningen paborjas 1.7.2019).

Utsikterna fér medlen efter 2020 &r preliminéra och utan paverkar inte kommissionens forslag till den flerdriga budgetramen for perioden efter 2020.

SV

TOTALA anslag —
for RUBRIK 5 (umma ningar). 0318 1,081 1,084 1,088 3,571
i den flerariga budgetramen
Miljoner euro (avrundat till tre decimaler)
2019 2020 2021 2022 TOTALT
TOTALA anslag Ataganden 16,868 21,727 23,332 24,11 86,038
for RUBRIKERNA 1-5
i den flerdriga budgetramen Betalningar 16,868 21,727 23,332 24,11 86,038
85
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3.2.2.  Berdknad inverkan pa byrans anslag
— O Forslaget/initiativet kréver inte att driftsanslag tas i ansprak.

— Forslaget/initiativet kréver att driftsanslag tas 1 anspréak enligt f6ljande:

Atagandebemyndiganden i miljoner euro (avrundat till tre decimaler)

Mail- och resultatbeteckning5 3
2019 2020 2021 2022 TOTALT
g

Oka medlemsstaternas och foretagens formaga och beredskap. 1,408 1,900 1,931 1,969 7,208
Forbattra samarbetet och samordningen mellan medlemsstaterna och EU:s

institutioner, byréer och organ. 0,939 1,266 1,288 1,313 4,806
Oka kapaciteten pd EU-nivd for att komplettera medlemsstaternas Aatgirder,

i synnerhet ndr det giller gransoverskridande cyberkriser. 0,704 0,950 0,965 0,985 3,604
Oka medborgarnas och foretagens medvetenhet om cybersikerhetsfrigor. 0,704 0,950 0,965 0,985 3,604
Stirka fortroendet for den digitala inre marknaden och digital innovation genom att

Oka d?}l overgripande Oppenheten i nivan av cybersidkerhet hos IKT-produkter och 0.939 1,266 1,288 1313 4,806
IKT-tjénster.

TOTAL KOSTNAD 4694 6,332 6,437 6,565 24,028

5 * ] denna tabell anges endast driftsutgifter enligt avdelning 3
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3.2.3.  Berdknad inverkan pa Enisas personalresurser

3.2.3.1. Sammanfattning

— O Forslaget/initiativet kraver inte att anslag av administrativ natur tas i
ansprak
- Forslaget/initiativet krdver att anslag av administrativ natur tas i

ansprak enligt foljande:

Miljoner euro (avrundat till tre decimaler)

Q3/4 2019 2020 2021 2022
Tillfalligt anstéllda (I6negrad AD) 4,242 5,695 6,381 6,709
Tillfilligt anstillda (16negrad AST) 1,601 1,998 2,217 2,217
Kontraktsanstillda 2,041 2,041 2,041 2,041
Nationella experter 0,306 0,447 0,656 0,796
TOTALT 8,190 10,181 11,295 11,763

Personalkostnader har berdknats enligt planerat anstidllningsdatum (f6r nuvarande Enisa-personal antogs
tillsidttning av samtliga poster har skett fr.o.m. 1.1.2019). For den nya personalen planerades tillsdttningen av
tjdnsterna ske successivt fr.o.m. 1.7.2019 och samtliga tjdnster ha tillsatts 2022. Prognosen for resurserna efter

2020 &r prelimindr och péverkar inte kommissionens forslag till den flerdriga budgetramen for perioden efter
2020.

Beriknad inverkan pé personalen (vtterligare heltidsekvivalenter) — tjinsteforteckning

2017
Tjanstegrupper och grader Q3/Q4.2019] 2020 2021 2022
Nuvarande Enisa

ADI16
AD15 1
AD14
AD13
ADI12 3 3
ADI1
AD10 5
AD9 10 2
ADS 15 4 2 1
AD7 3 3
AD6 3 3
ADS

AD Totalt 34 9 8 6 3
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ASTI11
ASTI10
ASTO9
ASTS
AST7
AST6
ASTS
AST4
AST3
AST2
AST1

[\ IRV, IRV, I \S)

AST Totalt 14

AST/forskning (SC) 6
AST/forskning (SC) 5
AST/forskning (SC) 4
AST/forskning (SC) 3
AST/forskning (SC) 2
AST/forskning (SC) 1

AST/SC Totalt

TOTALT 48

12 10 7 3

Uppgifter for ytterligare AD/AST-personal for att uppnad instrumentets mal enligt

beskrivningen i avsnitt 1.4.2:

Uppgifter AD AST SNE Totalt
Politikutveckl. och kapacitetsuppbyggnad 8 1 9
Operativt samarbete 8 1 7 16
Certifiering (marknadsrelaterade 9 3 2 14
uppgifter)
Kunskap, information och medvetenhet 1 1 2
TOTALT 26 6 9 41

Beskrivning av arbetsuppgifterna:

Uppgifter

Ytterligare resurser som Kkrivs

Utvecklingen och genomforandet av
EU:s politik & kapacitetsuppbyggnad

Bl.a. bistd samarbetsgruppen, stddja enhetligt
genomforande av it-sdkerhetsdirektivet Over
granserna, regelbunden rapportering om hur
genomforandet av EU:s regelverk framskrider; ge
rdd  till  och  samordna  sektorsinriktade
cybersidkerhetsinitiativ, bl.a. inom  energi,
transport (t.ex. luftfart, vig, sjofart, uppkopplade
fordon), hilsa, finans, och ge stod till
upprittandet av centrum for informationsutbyte
och analys (ISAC) inom olika sektorer.
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och

Uppgifterna skulle omfatta foljande:

Tillhandahalla sekretariat till CSIRT-ndtverket
genom att bl.a. sdkerstdlla att CSIRT-ndtverkets
it-infrastruktur ~ och ~ kommunikationskanaler
fungerar vél. Sékerstdlla ett strukturerat
samarbete med CERT-EU, EC3 och andra
relevanta EU-organ.

Anordna Cyber Europe-6vningar>® — uppgifter i
samband med en utdkning fran vartannat ar till
varje ar samt se till att ett tillbuds samtliga faser,
fran borjan till slut, beaktas.

Tekniskt stod — uppgifterna skulle bl.a. omfatta
strukturerat samarbete med CERT-EU for att
tillhandahdlla tekniskt stod 1 héndelse av
betydande incidenter och stddja incidentanalys.
Detta skulle inbegripa att bistd medlemsstaterna
vid incidenthantering och analys av svagheter,
artefakter och incidenter. Underlédtta samarbetet
mellan enskilda medlemsstater kring hantering av
nodsituationer genom att analysera och
sammanstilla  nationella  ldgesrapporter pé
grundval av uppgifter som stélls till byrans
forfogande av medlemsstaterna och andra parter.

Plan for samordnade insatser vid storskaliga
grinsoverskridande cyberincidenter — Enisa
kommer att bidra till att utveckla en
samarbetsinriktad respons pa unions- och
medlemsstatsnivd vid stora grianséverskridande
incidenter eller kriser som ror cybersidkerhet,
genom att utféra en rad uppgifter, alltifrdn att
skapa situationsmedvetenhet pa unionsniva till att
testa samarbetsplaner for incidenter.

Tekniska efterhandsundersokningar av
incidenter — utféra eller bidra till
efterhandsutredningar om incidenter i samarbete
med CSIRT-ndtverket 1 syfte att utfirda
rekommendationer och stirka kapaciteten i form
av offentliga rapporter for att bittre forebygga
framtida incidenter.

Operativt samarbete
krishantering
Marknadsrelaterade

uppgifter

Bland uppgifterna skulle inga att aktivt stodja det

56

Cyber Europe dr den storsta och mest omfattande cybersdkerhetsévningen pa EU-niva hittills och omfattar 6ver

700 personer som arbetar med cybersdkerhet frén samtliga 28 medlemsstater. Den halls vartannat ar. I
utvirderingen av Enisa och 2013 &rs EU-strategi for cybersékerhet papekas det att manga intressenter foreslar att
man ska utdka Cyber Europe till att bli ett arligt evenemang med tanke pa den snabba utvecklingen av cyberhot.
Detta dr dock inte mdjligt for ndrvarande med tanke p& Enisas begrdnsade resurser.
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(standardisering, certifiering)

arbete som utfors inom certifieringsramen, bl.a.
tillhandahdlla teknisk expertis for utarbetande av
forslag till europeiska system for
cybersidkerhetscertifiering. Bland uppgifterna
kommer ocksd inga stod till utveckling och
genomforande av unionens politik rorande
standardisering, certifiering och
marknadsobservatorium — det fordrar att man
fraimjar anviandning av riskhanteringsstandarder
for elektroniska produkter, nédt och tjanster, och
ger rad till leverantdorer av samhillsviktiga
tjdnster och leverantorer av digitala tjinster om
tekniska sdkerhetskrav. Det kommer ocksa att
ingd att tillhandahalla en analys av de viktigaste
tendenserna pad marknaden for cybersdkerhet.

Kunskap och information,
medvetenheten:

oka

For att underlitta tillgdngen till information om
cybersidkerhetsrisker och om hur de kan
avhjdlpas, och Dbittre strukturera denna
information, far byrdn i ny uppgift att utveckla
och underhélla unionens informationsnav”.
Detta omfattar bl.a. att samla och organisera
information om sdkerheten, sarskilt
cybersikerheten, hos de nédtverks- och
informationssystem som tillhandahdlls av EU:s
institutioner, byrder och organ, samt gor dessa
tillgdngliga for allménheten via en sérskild portal.
Det skulle ocksd ingd att stodja Enisas
verksamhet inom medvetandehdjning for att gora
det mojligt for byran att utdka insatserna.

90

SV



3.2.3.2. Beréknat personalbehov for det ansvariga generaldirektoratet

— O Forslaget/initiativet kréver inte att personalresurser tas i ansprak
— Forslaget/initiativet krdver att personalresurser tas i ansprak enligt
foljande:

Berdkningarna ska anges i heltal (eller med hégst en decimal)

Ytterligare personal

Grundst
ruktur
2017

Q3/4

2019 2020 2021 2020

e Tjénster som tas upp i
tjinsteforteckningen
(tjanstemén och tillfilligt
anstillda)

09 01 01 01 (vid
huvudkontoret eller
vid kommissionens 2 3
kontor 1
medlemsstaterna)

* Extern personal (i
heltidsekvivalenter)57

09 01 02 01
(kontraktsanstallda,
nationella experter
och vikarier
finansierade genom
ramanslaget)

TOTALT 4 3

Beskrivning av arbetsuppgifterna:

Foretrdda kommissionen 1 byrdns styrelse. Utarbeta
kommissionens  yttrande om Enisas arliga samlade
programdokument och Overvaka genomforandet av det.
Overvaka forberedelserna av byrans budget och &vervaka
genomforandet den. Bistd byrdan med utveckling av
verksamheten 1 enlighet med unionens politik, bland annat
genom att delta i relevanta moten.

Tjanstemén och
tillfalligt
anstillda

Overvaka genomfdrandet av ramen for europeiska system for

cybersékerhetscertifiering av IKT-produkter och IKT-tjdnster.

Uppritthilla kontakterna med medlemsstaterna och andra

berdrda intressenter nér det géller certifiering. Samarbeta med

Enisa kring forslag till system. Ta fram forslag till europeiska

57 [Denna fotnot forklarar vissa initialférkortningar som inte anvéinds i den svenska versionen].
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cybersékerhetssystem.

Extern personal | Som ovan

3.2.4.

3.2.5.

Forenlighet med den gidllande flerariga budgetramen

— O Forslaget/initiativet dr forenligt med den gillande flerariga
budgetramen.
- Forslaget/initiativet krdver omfordelningar under den berérda rubriken

1 den flerariga budgetramen

Forslaget krdver omfordelningar av artikel 09 02 03 till foljd av 6versynen av Enisas
mandat, genom vilken Enisa ges nya uppgifter som bl.a. ror it-sékerhetsdirektivets
genomforande och den europeiska ramen for cybersdkerhetscertifiering. Berorda
belopp:

Budgetar Planerat Begirt
2019 10,739 16,550
2020 10,954 20,646

2021 Ej tillampligt 22,248%*
2022 Ej tillampligt 23,023*

* Detta dr en uppskattning. EU-finansieringen efter 2020 kommer att granskas i
samband med en kommissionsomfattande diskussion om alla forslag for perioden
efter 2020. Det hir betyder att kommissionen nér den lagt fram sitt forslag for nésta
flerariga budgetram kommer att ligga fram en &ndrad finansieringsoversikt for
rittsakt som beaktar slutsatserna fran konsekvensanalysen>®,

— O Forslaget/initiativet forutsitter att flexibilitetsmekanismen utnyttjas
eller att den flerariga budgetramen revideras™’.

Bidrag fran tredje part
— L] Det ingér inga bidrag fran tredje part i det aktuella forslaget eller initiativet.

— Forslaget eller initiativet kommer att medfinansieras enligt foljande:

58

Lénk till sidan med konsekvensbeddmningen.
Se artiklarna 11 och 17 i radets forordning (EU, Euratom) nr 1311/2013 om den flerariga budgetramen
for 2014-2020.
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Budgetar Budgetar Budgetar Budgetar
2019 2020 2021 2022

Efta: p.méo. p-m. p.m. p.m.
Beriknad inverkan pa inkomsterna
- Forslaget/initiativet paverkar inte budgetens inkomstsida.
— O Forslaget/initiativet paverkar inkomsterna pa foljande sétt:

— O Péverkan pa egna medel.

- O Paverkan pa diverse.

60

Det exakta beloppet for de efterféljande dren kommer att vara ként nér Eftas proportionalitetsfaktor ska

faststéllas for det berérda aret.
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