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A) POTREBA KONAT

V ¢om spociva problém a preco je to problém?

Digitalne technoldgie a internet sG opornymi piliermi hospodéarstva a spoloénosti EU.
Kluacové odvetvia hospodarstva ako doprava, energetika, zdravotnictvo ¢i finan¢nictvo su pri
vykone svojich hlavnych ¢innosti Coraz zavislejSie od sietovych a informacnych systémov.
LCudia a predmety sa stretdvaji na internete veci, ktory vyuziva komunikacné siete. Tato nova
realita prindSa nevidané prilezitosti, ale odhal'uje aj zraniteI'né miesta. Kybernetické incidenty
sa uz rozmahaju a ich komplexnost’, frekvencia a miera ich i¢inku — od pristupu k zakladnym
sluzbam az po demokratické procesy — bude d’alej rast’.

V tomto kontexte sa identifikovali nasledujuce vzdjomne previazané problémy:

+ fragmentécia politik a pristupov ku kybernetickej bezpecnosti v jednotlivych ¢lenskych
§tatoch,

* rozptylené zdroje, ale aj pristupy ku kybernetickej bezpe¢nosti v ramci institucii,
agentur a organov EU,

* nedostatocné povedomie obCanov a firiem o kybernetickych hrozbach, nedostatocné
informacie o bezpecnostnych vlastnostiach produktov a sluzieb IKT, ktoré si kupuju,
ako aj Coraz CastejSia prax prelinajucich sa certifikaénych systémov jednotlivych
¢lenskych Statov a odvetvi.

Tieto problémy vplyvaju na celkova kyberneticki odolnost EU a efektivne fungovanie
vnutorného trhu.

Co by sa malo dosiahnut’?

Iniciativa ma tieto osobitné politické ciele:

1. posilnit’ spdsobilosti a pripravenost Clenskych Statov a podnikov, najmd z hladiska
kritickych infrastruktur;

2. zlepsit’ spolupracu a koordinaciu medzi Clenskymi Statmi, inStiticiami, agentirami a
organmi EU;

3. posilnit’ sposobilosti na trovni EU na doplnenie &innosti ¢lenskych §tatov, a to najmi v
pripade cezhrani¢nych kybernetickych kriz;

4. zvysit informovanost’ ob¢anov a podnikov o otazkach kybernetickej bezpecnosti;

5. zvysit' celkova transparentnost’ uistenia o doveryhodnosti kybernetickej bezpecnosti
produktov a sluzieb IKT, ¢im sa posilni dovera v digitdlny jednotny trh a v digitalnu
inovaciu;

6. zabranit roztrieStenosti systémov certifikacie v EU a suavisiacich bezpeénostnych
poziadaviek a hodnotiacich kritérii v jednotlivych ¢lenskych Statoch a odvetviach.



AKA4 je pridana hodnota opatreni na irovni EU?

KedZe digitalizacia a prepojenost’ hospodarstva a spolo¢nosti mé globalny dosah, rozmer
tychto problémov vyrazne presahuje hranice jedného ¢lenského statu. Je preto potrebné konat’
na urovni Unie. V sifasnom kontexte a beric do wivahy budice scendre sa javi, Ze
individualne kroky clenskych Statov a nejednotny pristup ku kybernetickej bezpecnosti
nedokazu, najmd vzhladom na silny cezhrani¢ny rozmer, zvysit spolo¢ni kyberneticku
odolnost Unie.

B) RIESENIA

Aké su jednotlivé moZnosti na dosiahnutie tychto cielov? Uprednostiiuje sa niektora
mozZnost’?

Toto posudenie vplyvu sa zameriava na konkrétny subor moznosti politiky zahfiajuci reviziu
agentury Eurdpskej unie pre sietovl a informacntl bezpecnost’ (ENISA), ako aj bezpecnostnu
certifikaciu v odvetvi IKT.

Revizia ENISA

Moznost’ 0 — vychodiskovy scenar — Pri tejto moznosti by sa zachoval status quo. Mandat
agentiry ENISA by sa predizil, pricom ciele a ulohy agentiry by zostali z velkej Gasti
nezmenengé, pri zohl'adneni uloh, ktoré agentire ENISA ukladaji neskorSie pravne predpisy
EU (napr. smernica NIS).

Moznost” 1 — ukonéenie mandatu agentiry ENISA (a jej zruSenie). Tato moznost by
znamenala zruSenie agentiry ENISA na konci jej mandatu (jun 2020) a pripadne
prerozdelenie jej kompetencii/Cinnosti na urovni EU a/alebo ¢lenskych Statov.

Moznost’ 2 — ,,reformovana agentiira ENISA“. Tato moznost by nadviazala na sucasny
mandat agentury ENISA s cielom prijat selektivne zmeny, ktoré zohladiiuju vyvoj v
kyberneticko-bezpecnostnej sfére. Agentura by dostala trvaly mandat, stavajuc na tychto
klaéovych prvkoch: podpora tvorby a vykondvania politik EU, budovanie kapacit, znalosti a
informdcie, trhové tlohy, vyskum a inovéacia, opera¢na spolupraca a krizové riadenie.

MoZnost’” 3 — Agentira EU pre kybernetickii bezpetnost’ s plnymi operaénymi
sposobilostami. Tato moZnost’ znamena reformovanie agentury ENISA sustredenim troch
hlavnych funkcii: 1. politickd/poradna funkcia; 2. stredisko informacii a odbornych poznatkov
a 3. tim reakcie na nidzové pocitacové situacie (CERT). Tato moznost’ by do zna¢nej miery
znamenala rovnaki zmenu rozsahu mandatu ako moznost’ 2. Pridali by sa vSak dodato¢né
ulohy v oblasti reakcie na incidenty a krizového riadenia, takze agenttra by spravovala cely
zivotny cyklus kybernetickej bezpecnosti od prevencie cez odhalovanie az po reakciu na
kybernetické incidenty.

Certifikdcia

Moznost’ 0 — vychodiskovy scenar — Ziadne kroky. Pri tejto moznosti by Komisia zachovala
stCasny stav a nepodnikala ziadne politické ani legislativne kroky.

MoZnost’ 1 — nelegislativne opatrenia (,,soft law*). Pri tejto moznosti by Komisia pouzila
nezaviazné politické nastroje (napr. vykladové ozndmenia, podporu celounijnych



samoregulacnych iniciativ a normalizaénych cCinnosti) na zvySenie transparentnosti a
zmiernenie roztrieStenosti.

MozZnost’ 2 — legislativny akt na virovni EU s ciePom rozsirit’ dohodu SOG-IS na vietky
¢lenské Staty. Pri tejto moznosti politiky by Komisia navrhla legislativny akt, ktorym by sa
Clenstvo zakonne rozsirilo na vSetky ¢lenské Staty.

MozZnost’ 3 — vieobecny ramec bezpecnostnej certifikacie IKT v EU. Tato moznost’ zahffia
vytvorenie eurdpskeho ramca bezpeCnostnej certifikdcie IKT (vratane expertnej skupiny
zlozenej z vnutroStatnych orgénov), ktory by €o najviac nadvézoval na existujuce systémy
bezpec¢nostnej certifikacie IKT. Réamec by v zasade umoznil zriadenie certifika¢nych
systémov EU, ktoré sa buda uznavat’ vo vietkych &lenskych statoch.

Uprednostiiuje sa kombinacia moznosti 2 v pripade ENISA a moznosti 3 pri certifikacii.

Kto su jednotlivé zainteresované strany? Kto podporuje ktori moznost’?

Drviva vécSina zainteresovanych stran vo vsetkych kategoriach (teda ¢lenské $taty, odvetvie,
institacie EU, vyskumna obec), ktoré sa z(dastnili na konzulticiach, podla vsetkého vita
uprednostiiovanu moznost’, ked’ze su za posilnenie agentiry ENISA a vytvorenie eurépskeho
ramca bezpecnostnej certifikacie IKT.

Zhodujii sa najmi na potrebe (minimalne) riadne fungujucej agentiry EU s trvalym
mandéatom, ktora bude mat primerané zdroje a mandat na rieSenie sucasnych i buducich
kyberneticko-bezpecnostnych problémov. Medzi zainteresovanymi stranami zaroven panuje
vSeobecna zhoda v otazke zriadenia dobrovol'ného a rozsiritelného eurdpskeho ramca.

Na strane odvetvia toto rieSenie certifikdcie podporuju podniky, ktoré uz certifikaénym
poziadavkdm podliehaju a ktorym by prospel celotnijny mechanizmus zalozeny na
vzajomnom uznavani certifikatov. Podporuji ho aj MSP, ktoré najviac trpia tym, zZe musia
alebo by museli absolvovat' odlisné certifikaéné postupy v roznych c¢lenskych Statoch.
Niektoré Clenské Staty (najmé tie s obmedzenejSimi zdrojmi), ako aj niektori zastupcovia
odvetvia a institucii EU sa v otazke agentury ENISA vyjadrili aj za moznost’ 3.

()] VPLYVY UPREDNOSTNOVANEJ MOZNOSTI

Aké su vyhody uprednostiiovanej moznosti (pripadne hlavnych moZnosti, ak sa Ziadna
konkrétna moznost’ neuprednostiiuje)?

Pri uprednostiiovanej moznosti by EU mala agenttiru zamerana na podporu ¢lenskych §tatov,
indtitacii EU a firiem v oblastiach, kde by priniesla najvyssiu pridana hodnotu. Patri sem:
podpora vykonavania smernice NIS; priprava a vykonavanie politik; informacie, poznatky a
zvySovanie povedomia; vyskum; opera¢na spolupraca a krizové riadenie; trh. Konkrétne by
ENISA podporovala politiku EU v oblasti bezpeénostnej certifikicie IKT zabezpedovanim
administrativnej Gdrzby a technického riadenia eurdpskeho ramca bezpecnostnej certifikacie
IKT. Takyto rdmec v praxi zavedie subor pravidiel spravovania bezpecnostnej certifikacie
IKT v EU, ¢im by sa podporil systém vzajomného uznavania certifikitov vydanych v roznych
Clenskych Statoch. RieSenie kombinujice tieto moznosti sa povazuje za najucinnejSie na
dosiahnutie stanovenych cielov EU, ktorymi s posilnenie sposobilosti v oblasti
kybernetickej bezpecnosti, pripravenost, spoluprdca, povedomie, transparentnost a



predchédzanie roztrieStenosti trhu. Zaroven je tato moznost’ v najva¢Som sulade s politickymi
prioritami, ked’Ze je zakotvend v stratégii kybernetickej bezpecnosti a stvisiacich politikach
(napr. smernica NIS), ako aj v stratégii digitdlneho jednotného trhu. Okrem toho by sa pri
tejto moznosti ciele dosiahli s rozumnym vynalozenim zdrojov.

Aké si niklady na uprednostiiovani moZnost’ (pripadne na hlavné moZnosti, ak sa
Ziadna konkrétna moZnost’ neuprednostiiuje)?

»Reformovand agentira ENISA“ by si aj napriek novym ulohdm zachovala svoju
akcieschopnost’. Potrebny finan¢ny prispevok z rozpoctu EU by bol vys$si nez v sucasnosti, no
stale vyrazne pod uroviiou inych agentur, ktoré tiez pdsobia v kI'i¢ovych oblastiach.

Vytvorenie eurdpskeho ramca bezpecnostnej certifikacie IKT by pre odvetvie (vratane MSP)
neprinieslo Ziadne pociatocné naklady navysSe. Naopak, vyraznl Usporu by zaznamenali tie
firmy, ktoré uz svoje produkty -certifikuju alebo st ochotné podstapit’ bezpecnostnii
certifikdciu, priCom by sa zaroven zvysila ich svetovd konkurencieschopnost’. Na druhej
strane tato moznost' zahfila urCité rozpoctové zavizky na spravu tohto ramca, ktory by z
hladiska technickych uloh a sekretaridtu zabezpecoval model ,reformovanej agentiry
ENISA*.

Ocakava sa vyznamny vplyv na Statne rozpocty a verejnu spravu?

Nie. Naklady spojené s posilnenim agentary ENISA by z najvicsej Casti pokryval rozpocet
EU, hoci ¢lenské taty by mohli na &innost’ agentiiry dobrovolne finanéne prispievat’. Pokial
ide o certifikaciu, hlavny dosah na $tatne rozpocty a spravy spociva v ndlezitych pripadoch v
zriadeni certifikacného organu.

Ocakavaju sa iné vyznamné vplyvy?
Nie.

Proporcionalita?

Uprednostiiovand moznost’ zavadza vyvazené opatrenia, ktoré sa vSetky povazuju za potrebné
na dosiahnutie predmetnych cielov, priCom prislusné zainteresované strany nadmerne
nezat'azuju. Preto sa tato iniciativa povazuje za vyhovujicu zasade proporcionality.

D) NADVAZUJUCE OPATRENIA

Kedy sa tato politika preskiima?

Navrhuje sa, aby sa prvé hodnotenie vykonalo pat’ rokov po nadobudnuti u¢innosti pravneho
nastroja. Komisia nasledne podd Eurdpskemu parlamentu a Rade z hodnotenia spravu, ktora
pripadne doplni navrhom na reviziu aktu. Dalsie hodnotenia sa budi musiet vykonavat
kazdych pét’ rokov.
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