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A. NECESSIDADE DE TOMAR MEDIDAS

Qual é o problema e por que motivo constitui um problema?

As tecnologias digitais e a Internet sdo a espinha dorsal da economia e sociedade da UE. Os
setores econdmicos criticos, tais como os transportes, a energia, a saide ou as finangas
tornaram-se cada vez mais dependentes das redes e sistemas de informagao para realizarem as
suas atividades principais. A Internet das coisas liga objetos e pessoas por intermédio de redes
de comunicacdo. Esta nova realidade cria oportunidades sem precedentes, mas também
vulnerabilidades. De facto, os ciberincidentes estdo a proliferar. A sua complexidade,
frequéncia e a «superficie» do seu impacto, desde o acesso a servigos essenciais aos processos
democraticos, deverdo aumentar ainda mais.

Neste contexto, foram identificados os problemas interligados que se seguem:

* Fragmentacdo de politicas e abordagens as questdes da ciberseguranca nos Estados-
Membros.

» Dispersao de recursos ¢ abordagens as questdes da ciberseguranca pelas institui¢des,
agéncias e organismos da UE.

* Conhecimento insuficiente dos cidaddos e das empresas sobre as ciberameagas e
informacdo insuficiente em relacdo as propriedades de seguranca dos produtos e
servicos de TIC que adquirem, associados ao surgimento crescente de varios sistemas
de certifica¢do nacionais e setoriais.

Estes problemas afetam a ciber-resiliéncia da UE, em geral, e o funcionamento eficaz do
mercado interno.

O que devera ser alcancado?

A iniciativa tem os seguintes objetivos estratégicos especificos:

1. Melhorar as capacidades e o estado de preparacao dos Estados-Membros e das empresas,
nomeadamente no tocante as infraestruturas criticas.

2. Reforgar a cooperagdo e coordenacdo entre Estados-Membros e instituicdes, agéncias e
organismos da UE.

3. Aumentar as capacidades a nivel da UE para complementar a acdo dos Estados-Membros,
designadamente no caso de cibercrises transfronteirigas.

4. Aumentar a sensibilizagdo dos cidaddos e das empresas para as questdes da
ciberseguranca.

5. Aumentar a transparéncia geral da garantia de ciberseguranca de produtos e servigos de
TIC, a fim de reforgar a confianga no mercado unico digital e na inovagao digital.

6. Evitar a fragmentagdo dos sistemas de certificagdo na UE e dos requisitos de seguranca
conexos, bem como dos critérios de avaliagdo, entre Estados-Membros e setores.



Qual o valor acrescentado da aciao a nivel da UE?

Dado que a digitalizagdo e interligacdo da economia e da sociedade tém um alcance mundial,
a dimensao dos problemas vai muito para la do territério de um tnico Estado-Membro, o que,
por conseguinte, exige intervencdo a nivel da Unido. No contexto atual e ponderando os
cenarios futuros, constata-se que as ag¢des individuais dos Estados-Membros e uma
abordagem fragmentada a ciberseguranca, sobretudo a sua forte dimensdo transfronteirica,
ndo conseguem aumentar a ciber-resiliéncia coletiva da Unido.

B. SOLUCOES

Quais sio as varias opc¢oes para cumprir os objetivos? Ha alguma opc¢ao preferida?

A presente avaliagdo de impacto explora um conjunto especifico de opgdes politicas, que
abrangem a revisdo da Agéncia da Unido Europeia para a Seguranca das Redes e da
Informacao (ENISA) e a certificacdo da seguranca das TIC.

Revisdao da ENISA

Opcao 0 — Cenario de base — Esta opcao consiste em manter o statu quo. O mandato da
ENISA seria prolongado e os objetivos e atribuigdes da Agéncia manter-se-iam em grande
parte inalterados, tendo paralelamente em conta as fungdes confiadas a ENISA pela legislagao
da UE subsequente (por exemplo, a Diretiva SRI).

Opcao 1 — Expiracdo do mandato da ENISA (extingdo da ENISA). Esta op¢ao levaria a
extingdo da ENISA no fim do seu mandato (junho de 2020) e, eventualmente, a uma
redistribuicdo de competéncias/atividades a nivel da UE e/ou nacional.

Opcéao 2 — «ENISA reformada». Esta opcao teria por base o mandato atual da ENISA com
vista a adotar mudangas seletivas que tivessem em conta a evolugdo do cenario da
ciberseguranca. A Agéncia obteria um mandato permanente, baseado nos seguintes elementos
fundamentais: apoio ao desenvolvimento e a execucdo de politicas da UE; reforco das
capacidades; conhecimentos e informacdo; atribui¢cdes relacionadas com o mercado;
investigagdo e inovacao; cooperagdo operacional e gestao dos riscos.

Opcio 3 — Agéncia da UE para a Ciberseguranca com capacidades operacionais plenas.
Esta opcdo implica reformar a ENISA, juntando trés fungdes principais: 1. Uma funcdo
politica/consultiva; 2. Um centro de informacdo e conhecimentos especializados; 3. Uma
equipa de resposta a emergéncias informaticas (CERT). Esta op¢do implicaria, em grande
medida, a mesma mudanca do ambito de aplicagdo do mandato decorrente da opgao 2. No
entanto, seriam acrescentadas atribui¢des adicionais no dominio da resposta a incidentes e
gestdo de crises, para que a Agéncia cobrisse todo o ciclo da ciberseguranga e lidasse com a
prevenc¢ao, detecdo e resposta a ciberincidentes.

Certificacio

Opcao 0 — Cenario de base — Nao fazer nada. De acordo com esta opgao, a Comissao
manteria o statu quo e ndo adotaria agdes politicas ou legislativas.

Opcao 1 — Medidas nao legislativas (atos ndo vinculativos). De acordo com esta opcdo, a
Comissdo utilizaria instrumentos politicos ndo vinculativos (por exemplo, comunicagdes



interpretativas, apoio a iniciativas de autorregulacao e a atividades de normalizagdo a nivel da
UE), a fim de melhorar a transparéncia e reduzir a fragmentacao.

Opcao 2 — Um ato legislativo da UE para alargar o acordo SOG-IS a todos os Estados-
Membros. De acordo com esta opgdo politica, a Comissdo proporia um ato legislativo para
alargar juridicamente a filiacdo a todos os Estados-Membros.

Opcao 3 - Um quadro geral da UE para a certificacdo da seguranca das TIC. Esta opgao
implica a criacdo de um quadro europeu de certificagdo da seguranga das TIC (incluindo um
grupo de peritos composto por autoridades nacionais) baseado, tanto quanto possivel, nos
sistemas de certificagdo da seguranga de TIC existentes. Em suma, o quadro permitiria a
criacdo de sistemas de certificagdo da UE que seriam aceites nos Estados-Membros.

A opgdo preferida ¢ uma combinagdo da opgdo 2 para a ENISA com a opg¢do 3 para a
certificagdo.

Quais sao as diferentes partes interessadas? Quem apoia cada uma das op¢oes?

A grande maioria das partes interessadas de todas as categorias (Estados-Membros, industria,
instituicdes da UE, comunidade de investigagdo) que participaram nas consultas parece saudar
a opcao preferida, sendo a favor do refor¢o da ENISA e da criagdo de um quadro europeu de
certificacdo da seguranca das TIC.

Concretamente, existe um consenso relativamente a necessidade de ter (no minimo) uma
agéncia da UE com um mandato permanente e que funcione corretamente, que esteja dotada
de recursos adequados e mandatada para enfrentar os desafios de ciberseguranca presentes e
futuros. Existe também um amplo acordo entre as partes interessadas sobre a criagdo de um
quadro europeu modulavel e voluntario.

Do lado da industria, esta solucdo para a certificagdo ¢ apoiada pelas empresas que ja estdo
sujeitas a requisitos de certificagdo e que beneficiariam de um mecanismo a nivel da UE
assente no reconhecimento mutuo de certificados. E também apoiada pelas PME, que seriam
as mais afetadas se ja tiverem, ou se tivessem, de iniciar diferentes processos de certificagdo
em diversos Estados-Membros. Alguns Estados-Membros, sobretudo aqueles com menores
recursos, ¢ alguns representantes da industria e das instituicdes da UE manifestaram opinides
favoraveis também em relagdo a opcdo 3 para a ENISA.

C. IMPACTOS DA OPCAO PREFERIDA:

Quais sao os beneficios da opc¢ao preferida (se existir uma; caso contrario, quais os
custos das principais opcoes)?

De acordo com a opc¢ao preferida, a UE teria uma agéncia concentrada em prestar apoio aos
Estados-Membros, as instituigdes da UE e as empresas em dominios nos quais proporcionaria
0 maior valor acrescentado. Os mesmos abrangem: o apoio a execu¢do da Diretiva SRI; o
desenvolvimento e execucao de politicas; o conhecimento, a informagao e a sensibilizagdo; a
investigagdo; a cooperacdo operacional e as crises; o mercado. A ENISA apoiaria,
nomeadamente, a politica da UE no dominio da certificacdo da seguranca das TIC,
assegurando a manutencdo administrativa e a gestdo técnica de um quadro europeu de
certificagdo da seguranca das TIC. Esse quadro criaria eficazmente um conjunto de regras



sobre a governacdao da certificacdo da seguranga das TIC na UE, o que promoveria um
sistema de reconhecimento mutuo de certificados emitidos nos Estados-Membros. A solugao,
que combina estas duas opgoes, ¢ considerada a mais eficaz para que a UE consiga alcancar
os objetivos identificados: aumentar as capacidades, o estado de preparagdo, a cooperacao, a
sensibilizacdo, e a transparéncia em matéria de ciberseguranca, e evitar a fragmentacao do
mercado. Esta opcdo ¢ também a mais coerente com as prioridades politicas, dado que esta
enraizada na Estratégia para a Ciberseguranga e em politicas conexas (por exemplo, a Diretiva
SRI), e na Estratégia para o Mercado Unico Digital. Além disso, esta opgdo alcangaria os
objetivos mediante uma utilizagao razoavel de recursos.

Quais sdo os custos da opcao preferida (se existir uma; caso contrario, quais os custos
das principais op¢des)?

Apesar de receber novas funcdes, uma «ENISA reformada» continuaria a ser uma
organizacdo agil. A contribui¢do financeira necessaria do or¢amento da UE seria superior a
atual, mas ainda assim bastante inferior a de outras agéncias que também operam em areas
cruciais.

A criacdo de um quadro europeu de certificagdo da seguranca das TIC ndo implicaria custos
adicionais e iniciais para a industria (incluindo as PME). Pelo contrério, geraria economias
significativas para as empresas que ja certificam os seus produtos ou que estdo dispostas a
realizar uma certificagdo da seguranga, com efeitos benéficos na sua competitividade a nivel
mundial. Por outro lado, envolveria algumas autorizagdes orgamentais para assegurar a
manuten¢do do quadro, que seria sobretudo fornecida pelo modelo da «kENISA reformaday,
no que diz respeito as fungdes técnicas e de secretariado.

Havera impactos significativos nos or¢camentos e administracées nacionais?

Nao. Os custos associados ao reforco da ENISA serdo maioritariamente suportados pelo
or¢amento da UE, embora os Estados-Membros continuem a poder prestar contribui¢des
financeiras a titulo voluntario a Agéncia. No tocante a certifica¢do, o principal impacto nos
orcamentos e administracdes nacionais resultaria da instituicio de uma autoridade de
certificacdo, quando apropriado.

Havera outros impactos significativos?
Nao.

Proporcionalidade?

A opgao preferida inclui medidas equilibradas, todas consideradas necessarias para alcangar
0os objetivos em causa, sem impor encargos excessivos as partes interessadas. Nesta
perspetiva, considera-se que a iniciativa cumpre o principio da proporcionalidade.



D. SEGUIMENTO

Quando sera reexaminada a medida proposta?

Propde-se que a primeira avaliagao ocorra cinco anos apds a entrada em vigor do instrumento
juridico. Posteriormente, a Comissao comunicard ao Parlamento Europeu e ao Conselho a sua
avaliacdo, acompanhada, quando pertinente, de uma proposta de revisdo. Sao necessarias
avaliacdes posteriores, que devem realizar-se de cinco em cinco anos.
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