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A. ZASADNOSC DZIALAN

Na czym polega problem i dlaczego jest to problem?

Technologie cyfrowe 1 internet stanowig filary unijnej gospodarki i spoteczenstwa. Sektory
gospodarki o znaczeniu krytycznym, takie jak transport, energetyka, ochrona zdrowia
1 finanse, staly si¢ coraz bardziej uzaleznione w prowadzeniu swojej podstawowej
dziatalnosci od sieci 1 systemow informatycznych. Internet rzeczy taczy ludzi i przedmioty za
posrednictwem sieci komunikacyjnych. Ta nowa rzeczywisto$¢ otwiera niespotykane dotad
mozliwosci, ale stwarza tez zagrozenia. Nasila si¢ zjawisko incydentéw cybernetycznych. Ich
ztozonos¢, czestotliwose 1 zasieg ich oddziatywania — od dostepu do podstawowych ustug po
procesy demokratyczne — caly czas narastaja.

W zwigzku z tym wskazano nastepujace powigzane ze sobg problemy:

* rozdrobnienie dziatan politycznych 1ipodejscia do kwestii bezpieczenstwa
cybernetycznego w réznych panstwach cztonkowskich;

* rozproszone zasoby ipodej$cia do bezpieczenstwa cybernetycznego w instytucjach,
agencjach 1 organach UE;

* niewystarczajacy poziom $wiadomosci i wiedzy na temat zagrozen cybernetycznych
i niewystarczajace informacje dotyczace wlasciwosci w zakresie bezpieczenstwa
nabywanych produktéow iustlug ICT uobywateli iprzedsigbiorstw, w polaczeniu
z narastajacym pojawianiem si¢ wielu krajowych i sektorowych systemow certyfikacji.

Problemy te wywotuja skutki dla ogdlnej odpornosci cybernetycznej UE i skutecznego
funkcjonowania rynku wewnetrznego.

Co nalezy osiagnac?

Okreslono nastgpujace szczegotowe cele strategiczne w ramach tej inicjatywy:

1. zwickszenie  potencjalu  igotowosci do reagowania panstw  czltonkowskich
1 przedsigbiorstw, zwlaszcza w zakresie infrastruktury krytycznej;

2. poprawa wspotpracy i koordynacji migdzy panstwami czlonkowskimi oraz instytucjami,
agencjami i organami UE;

3. zwigkszenie zdolnosci do uzupelniania dzialan panstw cztonkowskich na szczeblu UE,
zwlaszcza w przypadku transgranicznych kryzyséw cybernetycznych;

4. podniesienie  poziomu S$wiadomo$ci  obywateli i przedsigbiorstw  w kwestiach
bezpieczenstwa cybernetycznego;

5. zwigkszanie ogolnej przejrzysto§ci zapewniania bezpieczenstwa cybernetycznego
produktéow iustug ICT w celu wzmocnienia zaufania do jednolitego rynku cyfrowego
1 innowacji cyfrowych;

6. unikanie rozdrobnienia systeméw certyfikacji w UE oraz powigzanych wymogow
w zakresie bezpieczenstwa i kryteriow oceny we wszystkich panstwach cztonkowskich
1 sektorach.



Na czym polega warto$¢ dodana podjecia dzialan na poziomie UE?

Poniewaz cyfryzacja iwzajemne powigzanie gospodarki ispoteczenstwa maja zasigg
ogolnoswiatowy, wymiary problemu wykraczajg poza terytoria pojedynczych panstw
cztonkowskich. Wymaga to zatem interwencji na szczeblu unijnym. W obecnej sytuacji
1 biorac pod uwage przyszie scenariusze, wydaje si¢, ze indywidualne dziatania podejmowane
przez panstwa czlonkowskie irozproszone podejscie do bezpieczenstwa cybernetycznego,
zwlaszcza wobec jego wyraznego wymiaru transgranicznego, nie poprawig wspodlnej
odporno$ci Unii na zagrozenia cybernetyczne.

B. ROZWIAZANIA

Jakie s3 rozne warianty dzialan shluzacych osiagnieciu celow? Czy wskazano
preferowany wariant?

W ocenie skutkow analizuje si¢ konkretny zestaw wariantdéw dzialan politycznych,
obejmujacych przeglad Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji
(ENISA) oraz certyfikacj¢ bezpieczenstwa cybernetycznego.

Przeglgd ENISA

Wariant 0 — Scenariusz odniesienia — Ten wariant utrzymuje stan obecny. Mandat ENISA
zostanie przedluzony, acele izadania Agencji pozostaja zasadniczo niezmienione, przy
jednoczesnym uwzglednianiu zadania powierzonych ENISA w kolejnych unijnych aktach
prawnych (np. w dyrektywie w sprawie bezpieczenstwa sieci i informacji).

Wariant 1 — Wygasni¢ecie mandatu ENISA (zakonczenie dzialalno$ci przez ENISA).
Wariant ten doprowadzitby do zakonczenia dzialalnosci ENISA z koncem jej mandatu
(czerwiec 2020 r.) 1 ewentualnie do redystrybucji kompetencji/dziatah na szczeblu unijnym
lub krajowym.

Wariant 2 - ,,Zreformowana ENISA”. Ten wariant bylby oparty na obecnym mandacie
ENISA z zamiarem przyjecia wybidrczych zmian, uwzgledniajacych zmiany w krajobrazie
bezpieczenstwa cybernetycznego. Agencja uzyskataby staly mandat, oparty na nast¢pujacych
elementach podstawowych: wspieranie procesu opracowywania i wdrazania unijnej polityki;
budowanie zdolnos$ci; wiedza i informacje; zadania zwigzane z rynkiem; badania i innowacje;
oraz wspoOlpraca operacyjna i zarzadzanie kryzysowe.

Wariant 3 — Agencja UE ds. Bezpieczenstwa Cybernetycznego z pelnym potencjalem
operacyjnym. Wariant ten zaklada reform¢ ENISA polegajaca na polaczeniu trzech
gtéwnych funkcji: 1. funkcji politycznej/doradczej; 2. osrodka informacji i wiedzy fachowej,
oraz 3. zespotu reagowania na incydenty komputerowe (CERT). Wariant ten pociagga za soba
w znacznym zakresie takg samg zmiane zakresu mandatu jak w wariancie 2. Zostatyby jednak
dodane dodatkowe zadania w zakresie reagowania na incydenty cybernetyczne i zarzadzania
kryzysowego, tak aby Agencja mogta objac¢ caly cykl zycia bezpieczenstwa cybernetycznego
izajmowa¢ si¢ zapobieganiem incydentom cybernetycznym, ich wykrywaniem
1 reagowaniem na nie.



Certyfikacja

Wariant 0 — Scenariusz odniesienia — Niepodejmowanie dzialan. W tym wariancie
Komisja utrzymalaby stan obecny inie podejmowata Zzadnych dziatan politycznych lub
legislacyjnych.

Wariant_1 — Srodki nielegislacyjne (,prawo miekkie”). W tym wariancie Komisja
zastosowataby migkkie instrumenty polityczne (np. komunikaty interpretacyjne, wsparcie
inicjatyw samoregulacyjnych i dziatan normalizacyjnych o zasiggu ogdlnounijnym) w celu
poprawy przejrzystosci i zmniejszenia fragmentacji.

Wariant 2 — Unijny akt ustawodawczy o rozszerzeniu umowy SOG-IS na wszystkie
panstwa czlonkowskie. W tym wariancie Komisja przedtozytaby wniosek dotyczacy aktu
ustawodawczego, aby zmocy prawa rozszerzy¢ cztonkostwo w SOG-IS na wszystkie
panstwa cztonkowskie.

Wariant 3 — unijne ogolne ramy certyfikacji bezpieczenstwa cybernetycznego
w odniesieniu do ICT. Ten wariant zaktada ustanowienie europejskich ram certyfikacji
bezpieczenstwa cybernetycznego produktéw i ustug ICT (w tym powolanie grupy ekspertow
wywodzacych si¢ z organdow krajowych) w oparciu w mozliwie jak najwigkszym wymiarze
o istniejace systemy certyfikacji bezpieczenstwa cybernetycznego. Zasadniczo ramy
umozliwityby utworzenie unijnych systemow certyfikacji, przyjmowanych we wszystkich
panstwach cztonkowskich.

Wariantem preferowanym jest polaczenie rozwigzan wariantu 2 w odniesieniu do ENISA
1 wariantu 3 w zakresie certyfikacji.

Kto nalezy do zainteresowanych stron? Jak ksztaltuje si¢ poparcie dla poszczegolnych
wariantow?

Przewazajaca wigkszo$¢ zainteresowanych stron we wszystkich kategoriach (panstwa
cztonkowskie, przemysl, instytucje unijne, spoteczno$¢ badawcza), ktore wzielty udziat
w konsultacjach, z zadowoleniem przyjeta wariant preferowany, gdyz opowiadaja si¢ za
wzmocnieniem ENISA oraz stworzeniem europejskich ram certyfikacji bezpieczenstwa
cybernetycznego.

W szczegblnosci istnieje zgoda co do potrzeby posiadania (jako niezbednego minimum)
dobrze funkcjonujacej agencji UE wyposazonej w staly mandat, dysponujacej odpowiednimi
zasobami i upowaznionej do stawienia czola obecnym i przysztym wyzwaniom w zakresie
bezpieczenstwa cybernetycznego. Istnieje takze szeroki konsensus wsrdd zainteresowanych
stron w sprawie utworzenia dobrowolnych, stopniowo dostosowywanych ram europejskich.

Po stronie przemystu to rozwigzanie w zakresie certyfikacji uzyskalo wsparcie
przedsigbiorstw, ktore juz podlegaja wymogom certyfikacji iktére odniostyby korzysé
z ogblnounijnego mechanizmu opartego wzajemnym uznawaniu certyfikatow. Takze MSP
udzielity temu rozwigzaniu wsparcia, gdyz cierpig najbardziej w sytuacji, gdy muszg obecnie
— lub musialyby w przysziosci — poddawacé si¢ réznym procedurom certyfikacyjnych we
wszystkich panstwach cztonkowskich. Niektore panstwa cztonkowskie, w szczegolnosci
dysponujace mniejszymi zasobami, iniektdrzy przedstawiciele przemystu oraz instytucji
unijnych wyrazili pozytywng opini¢ rOwniez na temat wariantu 3 w odniesieniu do ENISA.



C. SKUTKI WDROZENIA PREFEROWANEGO WARIANTU

Jakie korzysci przyniesie wdrozenie preferowanego wariantu lub — jesli go nie wskazano
— glownych wariantow?

W ramach preferowanego wariantu UE zyskataby agencje skoncentrowana na zapewnianiu
panstwo cztonkowskim, instytucjom unijnym i przedsigbiorstwom pomocy w obszarach,
w ktorych warto$§¢ dodana takiego wsparcia bylaby najwyzsza. Obejmuja one: wspieranie
wdrazania dyrektywy w sprawie bezpieczenstwa sieci i informacji; opracowanie i realizacje
polityki; informacj¢, wiedz¢ is$wiadomo$¢; badania naukowe; wspolprace operacyjng
1 zarzadzanie kryzysowe; rynek. W szczegdlnosci ENISA bedzie wspiera¢ dziatania UE
w obszarze certyfikacji bezpieczenstwa cybernetycznego przez zapewnienie obslugi
administracyjnej i zarzadzania technicznego dotyczacego europejskich ram certyfikacji
bezpieczenstwa cybernetycznego. Takie ramy zapewnig skuteczne wprowadzenie zbioru
przepiséw regulujacych certyfikacje bezpieczenstwa cybernetycznego w UE, co bedzie
sprzyja¢ systemowi wzajemnego uznawania certyfikatow wydanych w réznych panstwach
cztonkowskich. Rozwigzanie l3aczace te warianty uznano za najskuteczniejszy sposob
osiggnigcia zatozonych przez UE celow, ktorymi sa: zwigkszenie zdolnosci w zakresie
bezpieczenstwa cybernetycznego; gotowos¢; wspotpraca; swiadomos$¢; przejrzystos¢é; oraz
unikanie fragmentacji rynku. Wariant ten uznano rowniez za najbardziej spdjny z priorytetami
politycznymi strategii UE w zakresie bezpieczenstwa cybernetycznego izwigzanych z nig
dzialan (np. z dyrektywa w sprawie bezpieczefnstwa sieci iinformacji) oraz ze strategia
jednolitego rynku cyfrowego. Ponadto wariant ten pozwolilby osiagnaé cele poprzez
racjonalne wykorzystywanie zasobow.

Jakie sa koszty wdrozenia preferowanego wariantu lub — jesli go nie wskazano —
gléwnych wariantow?

Mimo zyskania nowej roli ,zreformowana ENISA” pozostaje sprawng organizacj3.
Wymagany wktad finansowy z budzetu UE bylby wyzszy niz obecnie, ale nadal znacznie
nizszy niz w przypadku innych agencji, ktore rowniez dziataja w najwazniejszych obszarach.

Stworzenie europejskich ram certyfikacji bezpieczenstwa cybernetycznego nie pociggnetoby
za soba dodatkowych kosztow poczatkowych dla przemystu (w tym MSP). Raczej
pozwolitoby na znaczne oszczednosci dla tych przedsigbiorstw, ktore juz poddaja swoje
produkty certyfikacji bezpieczenstwa lub chca uzyska¢ odnosne certyfikaty, z korzyscia dla
konkurencyjno$ci tych przedsiebiorstw na $wiecie. Z drugiej strony wigzaloby si¢ to
z pewnymi zobowigzaniami budzetowymi w celu zapewnienia utrzymania ram, ktére bytoby
zadaniem ,,zreformowanej ENISA” w zakresie zadan technicznych i obstugi sekretariatowe;.

Czy przewiduje si¢ znaczace skutki dla budzetow i administracji krajowych?

Nie. Koszty zwigzane ze wzmocnieniem ENISA pochodzityby gltownie zbudzetu UE,
panstwa czlonkowskie natomiast nadal moglyby wnosi¢ dowolny wktad finansowy na rzecz
Agencji. W przypadku certyfikacji gtéwny wplyw na budzety iadministracje krajowe
wynikatby z utworzenia — w stosownych przypadkach — organu ds. certyfikac;ji.

Czy wystapia inne znaczace skutki?
Nie.



Proporcjonalnos¢

Wariant preferowany obejmuje wywazone S$rodki, zktérych wszystkie uznaje si¢ za
konieczne do realizacji wyznaczonych celow, bez naktadania nadmiernego obcigzenia na
stosowne zainteresowane strony. Z tej perspektywy inicjatywe uwaza si¢ za zgodng z zasada
proporcjonalnosci.

D. DZIALANIA NASTEPCZE

Kiedy nastapi przeglad przyjetej polityki?

Obecnie proponuje si¢, aby pierwsza ocena zostata dokonana po uptywie pigciu lat od wejscia
w zycie instrumentu prawnego. Nastepnie Komisja bedzie przedstawia¢ Parlamentowi
Europejskiemu i Radzie sprawozdanie zoceny, ktoremu w stosownych przypadkach
towarzyszy¢ bedzie wniosek o dokonanie przegladu. Dalsze oceny beda sie odbywac co pigé
lat.
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