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A. IL-HTIEGA GHALL-AZZJONI

X’inhi I-problema u ghaliex hija problema?

It-teknologiji digitali u I-Internet huma s-sinsla tal-ekonomija u tas-socjeta tal-UE. Setturi
ekonomic¢i kriti¢i bhalma huma t-trasport, 1-energija, il-kura tas-sahha u I-finanzi saru dejjem
aktar dipendenti fuq in-netwerks u fuq is-sistemi tal-informazzjoni biex joperaw. L-Internet
tal-Oggetti jghaqqad l-oggetti u n-nies permezz tan-netwerks tal-komunikazzjoni. Din ir-
realta 1-gdida tohloq ukoll opportunitajiet u vulnerabbiltajiet li gatt ma dehru qabel. L-
in¢identi ¢iberneti¢i qed tabilhaqq jizdiedu hafna. Il-kumplessita, il-frekwenza u l-iskala tal-
impatt taghhom — mill-ac¢ess ghas-servizzi essenzjali ghall-proc¢essi demokrati¢ci — huma
mistennija jkomplu jizdiedu.

F’dan il-kuntest, gew identifikati dawn il-problemi interrelatati:

» [l-frammentazzjoni tal-politiki u I-approc¢¢i ta¢-¢ibersigurta madwar I-Istati Membri;

» Rizorsi u approc¢i sparpaljati ghac-¢ibersigurta fl-istituzzjonijiet, 1-agenziji u l-korpi
tal-UE.

* Nugqgqas ta’ sensibilizzazzjoni gha¢-cittadini u I-kumpaniji, rigward il-karatteristici tas-
sigurta tal-prodotti u s-servizzi tal-ICT li jixtru, flimkien maz-zieda fid-diversi skemi
nazzjonali u settorjali ta¢-Certifikazzjoni li ged johorgu.

Dawn il-problemi ghandhom impatt fuq ir-reziljenza ¢ibernetika tal-UE u fuq il-funzjonament
effettiv tas-suq intern.

X’ghandu jinkiseb?

L-ghanijiet politici specifici ta’ din I-inizjattiva huma kif gej:

1. Iz-7zieda fil-kapacitajiet u l-istat ta’ thejjija tal-Istati Membri u tan-negozji, b’mod
partikolari fir-rigward tal-infrastrutturi kritici.

2. It-titjib tal-kooperazzjoni u l-koordinazzjoni bejn I-Istati Membri u l-istituzzjonijiet, 1-
agenziji u l-korpi tal-UE.

3. I1z-zieda tal-kapacitajiet fil-livell tal-UE biex jikkumplimentaw l-azzjoni tal-Istati Membri,
b’mod partikolari f’kaz ta’ krizijiet ¢iberneti¢i transfruntiera.

4. Tt-titjib tas-sensibilizzazzjoni tac-Cittadini u n-negozji dwar kwistjonijiet relatati mac-
¢ibersigurta.

5. It-titjib tat-trasparenza generali tal-assigurazzjoni tac-¢ibersigurta tal-prodotti u s-servizzi
tal-ICT biex tissahhah il-fidu¢ja fis-suq uniku digitali u fl-innovazzjoni digitali.

6. L-evitar tal-frammentazzjoni tal-iskemi ta¢-certifikazzjoni fl-UE u r-rekwiziti tas-sigurta u
I-kriterji tal-evalwazzjoni relatati madwar 1-Istati Membri u fis-setturi kollha.

X’inhu l-valur mizjud ta’ azzjoni fil-livell tal-UE?

Hekk kif id-digitalizzazzjoni u l-interkonnessjoni tal-ekonomija u s-so¢jeta ghandhom firxa
globali, id-dimensjoni tal-problema tagbez ferm il-fruntieri tal-Istati Membri individwali.



Ghalhekk, invent fil-livell tal-Unjoni huwa mehtieg. Fil-kuntest attwali u fid-dawl tax-xenarji
futuri, jidher 1li azzjonijiet individwali tal-Istati Membri u appro¢¢ frammentat ghac-
¢ibersigurta, b’mod specjali minhabba d-dimensjoni transfruntiera tieghu, ma jistghux izidu r-
reziljenza ¢ibernetika kollettiva tal-Unjoni.

B. SOLUZZJONUJIET

X’inhuma l-ghazliet varji biex jinkisbu l-objettivi? Hemm ghazla ppreferuta jew le?

Din il-valutazzjoni tal-impatt tesplora sett specifiku ta’ ghazliet ta’ politika, u tkopri r-riezami
tal-Agenzija tal-Unjoni Ewropea dwar is-Sigurta tan-Netwerks u I-Informazzjoni (ENISA) u
¢-certifikazzjoni tas-sigurta tal-ICT.

Riezami tal-ENISA

Ghazla 0 — Xenarju bazi — Din 1-ghazla hija dwar il-prezervazzjoni tal-istatus quo. Il-mandat
tal-ENISA jigi estiz u l-objettivi u I-kompiti tal-Agenzija jibqghu fil-bi¢¢a I-kbira ma
jinbidlux, filwaqt 1i jitqiesu l-komptit fdati fidejn I-ENISA minn ligi sussegwenti tal-UE (ez
id-Direttiva NIS).

Ghazla 1 - Il-mandat tal-ENISA jiskadi (I-ENISA tintemm). Din I-ghazla tkun twassal
ghat-terminazzjoni tal-ENISA fi tmiem il-mandat taghha (Gunju 2020), u possibbilment ghat-
tgassim mill-gdid tal-kompetenzi/attivitajiet taghha fil-livell tal-UE u/jew nazzjonali.

Ghazla 2 — “ENISA Riformata”. Din I-ghazla tibni fuq il-mandat attwali tal-ENISA bil-
ghan li jigu adottati bidliet selettivi li jqisu l-evoluzzjoni tad-dinja tac-Cibersigurta. L-
Agenzija tinghata mandat permanenti abbazi tal-punti ewlenin li gejjin: appogg ghall-izvilupp
u l-implimentazzjoni tal-politika tal-UE; il-bini tal-kapacitajiet; gharfien u informazzjoni;
kompiti relatati mas-suq; ir-ricerka u l-innovazzjoni; u l-kooperazzjoni operazzjonali u I-
gestjoni tal-krizijiet.

Ghazla 3 — Agenzija tal-UE ghaé-Cibersigurta b’kapacitajiet operazzjonali shah. Din 1-
ghazla timplika r-riforma tal-ENISA billi jingabru flimkien tliet funzjonijiet ewlenin: 1.
Funzjoni ta’ politika/konsultattiva; 2. Centru ghall-informazzjoni u l-gharfien espert, u 3
Skwadra ta’ Rispons ta’ Emergenza tal-Kompjuters (CERT). Din I-ghazla tinvolvi l-aktar 1-
istess bidla fl-ambitu tal-mandat bhall-Ghazla 2. Madankollu, jizdiedu kompiti fil-qasam tar-
rispons ghall-in¢identi u 1-gestjoni tal-krizijiet, biex 1-Agenzija tkopri ¢-¢iklu kollu tal-hajja
tac-Cibersigurta u tiehu hsieb il-prevenzjoni, il-kxif u r-rispons ghall-in¢identi ¢ibernetici.

I¢-Certifikazzjoni

Ghazla 0 — Xenarju bazi — ma jsir xejn. B’din I-ghazla, I-Kummissjoni zzomm l-istatus quo
u ma tinvolvi ruhha fl-ebda azzjoni ta’ politika jew legizlattiva.

Ghazla 1 — Mizuri mhux legizlattivi (“mhux vinkolanti”) B’din 1-ghazla, il-Kummissjoni
tuza strumenti ta’ politika mhux vinkolanti (ez. komunikazzjonijiet interpretattivi, appogg
ghal inizjattivi ta’ awtoregolazzjoni madwar 1-UE kollha u attivitajiet ta’ standardizzazzjoni)
bil-ghan li ttejjeb it-trasparenza u tnaqqgas il-frammentazzjoni.

Ghazla 2 — Att legizlattiv tal-UE biex il-ftehim tas-SOG-IS jigi estiz ghall-Istati Membri
kollha. B’din 1-ghazla ta’ politika, il-Kummissjoni tipproponi att legizlattiv biex testendi s-
shubija legalment ghall-Istati Membri kollha.



Ghazla 3 — Qafas generali tal-UE ghaé-¢ertifikazzjoni tas-sigurta tal-ICT. Din I-ghazla
tinvolvi l-istabbiliment ta’ Qafas Ewropew gha¢-Certifikazzjoni tas-Sigurta (inkluz Grupp ta’
Esperti kompost mill-awtoritajiet nazzjonali) imsejjes kemm jista’ jkun fuq skemi ezistenti
tac-certifikazzjoni tac-cibersigurta. Bazikament, il-qafas jippermetti l-istabbiliment ta’ skemi
tac-certifikazzjoni tal-UE li jigu accettati fl-Istati Membri kollha.

L-ghazla ppreferuta hija kombinazzjoni tal-Ghazla 2 ghall-ENISA u 1-Ghazla 3 ghac-
¢ertifikazzjoni.

Liema huma l-partijiet koné¢ernati differenti? Min jappogga liema ghazla?

[I-maggoranza 1-kbira tal-partijiet koncernati mill-kategoriji kollha (I-Istati Membri, I-
industrija, l-istituzzjonijiet tal-UE, il-komunita tar-ricerka) 1i hadu sehem fil-
konsultazzjonijiet dehru li appoggaw 1-ghazla ppreferuta ghax jappoggaw it-tishih tal-ENISA
u I-holgien ta’ Qafas Ewropew gha¢-Certifikazzjoni tas-Sigurta tal-ICT.

B’mod partikolari, kien hemm kunsens dwar il-gbil li (bhala minimu) jkun hemm agenzija
tal-UE 1i tahdem tajjeb b’mandat permanenti, b’rizorsi adegwati u b’mandat biex taffac¢ja 1-
isfidi tal-lum u ta’ ghada fil-qasam tac-¢ibersigurta. Jezisti gbil generali fost il-partijiet
koncernati dwar il-holqien ta’ qafas volontarju u skalabbli fil-livell Ewropew.

Min-naha tal-industrija, din is-soluzzjoni ghac-certifikazzjoni hija appoggata min-negozji, li
diga huma soggetti ghar-rekwiziti tac¢-Certifikazzjoni, u li jibbenefikaw minn mekkanizmu
mifrux mal-UE kollha abbazi tar-rikonoxximent reciproku tac-certifikati. Huwa appoggat
ukoll mill-SMEs, i jbatu l-aktar fil-kaz ta’ processi differenti ta’ certifikazzjoni fi Stati
Membri differenti. Xi Stati Membri, b’mod partikolari dawk b’inqas rizorsi, u xi
rapprezentanti mill-industrija u mill-istituzzjonijiet tal-UE esprimew ukoll l-approvazzjoni
ghall-Ghazla 3 ghall-ENISA.

C. IMPATTI TAL-GHAZLA PPREFERUTA

X’inhuma l-benefic¢¢ji tal-ghazla preferuta (jekk hemm, inkella ta’ dawk ewlenin)?

Bl-ghazla ppreferuta, I-UE jkollha agenzija li tiffoka fuq 1-ghoti ta’ appogg lill-Istati Membri,
lill-istituzzjoni tal-UE u lin-negozji f"ogsma fejn dan igib l-akbar valur mizjud. Dawn ikopru:
l-appogg ghall-implimentazzjoni tad-Direttiva NIS; l-izvilupp u l-implimentazzjoni tal-
politika; informazzjoni, gharfien u sensibilizzazzjoni; ir-ricerka; il-kooperazzjoni
operazzjonali u 1-gestjoni tal-krizijiet; is-suq. B’mod partikolari, I-ENISA tappogga 1-politika
tal-UE fil-qasam tac-Certifikazzjoni tas-sigurta tal-ICT, billi tizgura I-manutenzjoni
amministrattiva u l-gestjoni teknika ta’ Qafas Ewropew ta¢-Certifikazzjoni tas-Sigurta tal-
ICT. Qafas bhal dan fil-fatt jistabbilixxi sett ta’ regoli dwar il-governanza ghac-certifikazzjoni
tas-sigurta tal-ICT fl-UE, u b’hekk irawwem sistema tar-rikonoxximent reciproku tac-
certifikati mahruga fl-Istati Membri kollha. Is-soluzzjoni li dawn l-ghazliet jigu kkombinati
titqies bhala l-aktar effettiva biex 1-UE tilhaq l-ghanijiet identifikati ta’: Zieda fil-kapacitajiet
tac-Cibersigurta; l-istat tat-thejjija; il-kooperazzjoni; is-sensibilizzazzjoni; it-trasparenza; u -
evitar tal-frammentazzjoni tas-suq. Din I-ghazla hija l-aktar wahda koerenti mal-prijoritajiet
ta’ politika ghax hija mnaqqxa fl-Istrategija ta¢-Cibersigurta u fil-politiki marbuta maghha
(ez, id-Direttiva NIS), u l-Istrategija tas-Suq Uniku Digitali. Barra minn hekk, din 1-ghazla
tilhaq 1-ghanijiet permezz ta’ uzu ragonevoli tar-rizorsi.



X’inhuma l-ispejjez tal-ghazla ppreferuta (jekk hemm, inkella dawk ewlenin)?

Minkejja li tinghata rwoli godda, “ENISA Riformata” tibqa’ organizzazzjoni flessibbli. II-
kontribuzzjoni finanzjarja mehtiega mill-bagit tal-UE tkun oghla milli hija llum izda xorta
tibga’ ferm inqas minn dik ta’ agenziji ohra li joperaw ukoll f oqsma kriti¢i.

Il-holgien ta’ Qafas Ewropew gha¢-Certifikazzjoni tas-Sigurta tal-ICT ma jkunx jinvolvi
spejjez addizzjonali bil-quddiem ghall-industrija (inkluz ghall-SMEs). Minflok, dan jiggenera
ffrankar sinifikanti ghal dawk l-imprizi li diga jiccertifikaw il-prodotti taghhom jew 1i lesti
jwettqu certifikazzjoni tas-sigurta, b’effetti pozittivi fuq il-kompetittivita taghhom madwar id-
dinja kollha. Min-naha l-ohra, dan ikun jinvolvi ¢erti impenji bagitarji biex tigi zgurata -
manutenzjoni tal-Qafas, li tigi pprovduta l-aktar permezz tal-mudell tal-“ENISA Riformata”,
sa fejn huma involuti I-kompiti teknici u segretarjali.

Se jkun hemm impatt sinifikanti fuq il-bagits u l-amministrazzjonijiet nazzjonali?

Le. L-ispejjez assoc¢jati mat-tishih tal-ENISA jiggarrbu fil-bicca 1-kbira mill-bagit tal-UE,
filwaqt 1i 1-Istati Membri jkunu jistghu jipprovdu kontribuzzjonijiet finanzjarji volontarji lill-
Agenzija. Mil-lat tac-cCertifikazzjoni, l-impatt ewlieni fuq il-bagits u l-amministrazzjoni
nazzjonali isehh bit-twaqqif ta’ awtorita tac-certifikazzjoni, fejn xieraq.

Se jkun hemm impatti sinifikanti ohra?
Le.

Il-proporzjonalita?

L-ghazla preferuta tinkludi mizuri bilan¢jati, 1i lkoll jitgiesu mehtiega biex jintlahqu I-
ghanijiet inkwistjoni minghajr ma jigi impost piz zejjed fuq il-partijiet koncernati rilevanti.
Ghaldagstant, din l-inizjattiva titqies konformi mal-prin¢ipju tal-proporzjonalita.

D. SEGWITU

Meta se tigi riveduta l-politika?

Issa huwa propost 1i l-ewwel evalwazzjoni ssehh hames snin mid-dhul fis-sehh tal-istrument
legali. Imbaghad, il-Kummissjoni tirrapporta lill-Parlament Ewropew u lill-Kunsill dwar 1-
evalwazzjoni taghha, flimkien ma’ proposta ghar-riezami taghha jekk dan ikun xieragq.
Evalwazzjonijiet susseggwenti jsehhu kull hames snin.
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