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A. A FELLEPES SZUKSEGESSEGE

Mi a probléma, és miért az?

A digitalis technologiak és az internet az EU gazdasdganak ¢és tarsadalmanak gerincét
képezik. Szamos kritikus fontossdgii gazdasagi agazat, mint példdul a kozlekedés, az
energetika, az egészségiigy vagy a pénziigyi szektor szinte mar nem is tudna {6 tevékenységét
ellatni a halézati és informdcios rendszerek nélkiil. A dolgok internete a targyakat és az
embereket kommunikacios halozatokon keresztiil koti 6ssze. Ezek az 1j realitasok paratlan
lehetdségeket teremtenek, de egyuttal tdmadasi feliiletet is kinalnak. A kiberbiztonsagi
események szinte viragkorukat ¢€lik: dsszetettségiiket, eléfordulasuk gyakorisagat és hatasukat
— amely ¢érintheti az alapvetd szolgéltatasokhoz vald hozzéaférést, de akar a demokratikus
folyamatokban val6 részvételt is — fokozodo tendencia jellemzi.

Ezzel kapcsolatban a kdvetkezd, egymassal 0sszefliggd problémakat sikeriilt azonositani:

* A kiberbiztonsaggal kapcsolatos tagéallami szakpolitikdk és szemléletmodok igen
kiilonbozok.

* Az uniés intézmények, hivatalok és szervek kiberbiztonsdgra fordithaté forrdsai
elszortan allnak rendelkezésre, és a téma megkozelitése sem egységes.

* A polgarok és a vallalatok nem kell6képpen tajékozottak a kiberfenyegetésekkel
kapcsolatban, ¢és nem ismerik eléggé az Aaltaluk vasarolt IKT-termékek
¢s -szolgaltatasok biztonsagi tulajdonsagait, amit még sulyosbit, hogy a tanusitasi
rendszerek szama mind nemzeti, mind dgazati szinten egyre no.

Ezek a problémak kihatnak mind az EU kibertdmadasokkal szembeni altalanos ellenallo
képességére, mind a belsd piac hatékony mitkddésére.

Mit kellene elérni?

A kezdeményezés konkrét szakpolitikai célkitiizései a kovetkezok:

1. A tagallamok és a vallalkozasok képességeinek és felkésziiltségének javitasa, kiilondsen a
kritikus infrastruktarak tekintetében.

2. A tagallamok, valamint az unids intézmények, hivatalok és szervek kozotti egytittmiikodés
¢s koordinacid javitasa.

3. Az unids szinti képességek ndvelése a tagallamok 4altal meghozott intézkedések
kiegészitése érdekében, kiilondsen a tobb orszagot is érintd kibervalsagok esetében.

4. A polgarok és a vallalkozasok tudatossdganak novelése kiberbiztonsagi kérdésekkel
kapcsolatban.

5. A digitdlis egységes piacba és a digitalis innovacidba vetett bizalom megerdsitése
érdekében altaldban véve 4atlathatobba tenni az IKT-termékek ¢és -szolgaltatasok
kiberbiztonsagi jellemzdit.

6. Az EU-ban haszndlt tanusitdsi rendszerek, valamint a kapcsolddd biztonsagi
kovetelmények és értékelési kritériumok széttagoltsaganak megelézése valamennyi
tagallamban és dgazatban.



Milyen tobbletértéket képvisel az unios szinti fellépés?

Mivel a gazdasag ¢és a tarsadalom digitalizacioja és haldzatba kapcsolodasa globalis méreteket
0lt, a problémak joval talmutatnak egy-egy tagallam teriiletén. Ezért tehat unids szintli
beavatkozasra van sziikség. A jelenlegi helyzetet és a jovot tekintve is ugy tlinik, hogy az EU
kibertamadasokkal szembeni kollektiv ellenélldé képessége a tagallamok altal hozott egyedi
intézkedések Utjan nem fokozhatd, kiillondsen azért, mert a kiberbiztonsaggal — kapcsolatos
szemléletmodokat nagy széttagoltsag jellemzi, a kiberbiztonsagi problémak viszont
rendszerint tobb orszagot is érintenek.

B. MEGOLDASOK

Milyen lehetéségek kinalkoznak a célok elérésére? Van-e elonyben részesitett megoldas?

Ez a hatasvizsgalat t6bb szakpolitikai lehetdseget is korbejar, amelyek az Eurépai Unios
Halozat- és Informacidbiztonsagi Ugyndkség (ENISA) és az IKT-biztonsagi tanusitds
feliilvizsgalatara iranyulnak.

Az ENISA feliilvizsgalata

0. lehetdség — alapforgatokonyv — ez az opcid a jelenlegi helyzet fenntartasaban all. Az
ENISA megbizatasat kiterjesztenék; az Ugynokség céljai és feladatai nagyrészt valtozatlanok
maradnanak, viszont a késébbi unids jogszabalyok (pl. a kiberbiztonsagi irdnyelv) tovabbi
feladatokat ruhazhatndnak ra.

1. lehetoség — az ENISA megbizatasanak lejarta (az ENISA megsziintetése). Ez az opcid az
ENISA megsziintetés¢hez vezetne megbizatasanak lejartakor (2020 jiniuséban), és adott
esetben a hataskorok/tevékenységek unios €s/vagy nemzeti szinten torténd ujraelosztasaval
jarna.

2. lehetdség — az ENISA,,megreformalisa”. Ez az opcio az ENISA jelenlegi megbizatasabol
indulna ki, és a kiberbiztonsagi fejlemények figyelembevételének érdekében bizonyos
célirdnyos valtoztatasok elfogadasat jelentené. Az Ugyndkség allandd megbizatast kapna, és
tevékenysége a kovetkezd f6 alapelemekbdl tevédne Ossze: az unids szakpolitikak
kidolgozédsanak és végrehajtasdnak tdmogatasa; kapacitasfejlesztés; az ismeretek bovitése €s
terjesztése; a piaccal kapcsolatos feladatok; kutatds ¢€s innovacio; tovabba operativ
egylittmiikddés és valsagkezelés.

3. lehetéség — teljes miiveleti képességgel felruhazott unios kiberbiztonsagi iigynokség.
Ez a lehet6ség az ENISA reformjat foglalja magéban, harom f6 funkcié egyesitésével: 1.
szakpolitikai/tanadcsad6i funkcid; 2. informacidés és szakértdi kozpont, valamint 3.
halézatbiztonsagi vészhelyzeteket elharitd csoport (CERT). Ez az opci6 1ényegében ugyanazt
a valtozast jelentené az Ugynokség megbizasanak hatalyat illetden, mint a 2. lehetdség. Az
Ugyndkség azonban a biztonsagi eseményekre vald reagalas és a valsagkezelés terén tovabbi
feladatokat kapna annak érdekében, hogy funkcidja a kiberbiztonsag teljes életciklusara,
vagyis a kiberbiztonsagi események megeldzésére, felderitésére és az azokra vald reagaldsra
is kiterjedjen.

Tanusitas



0. lehetéség — alapforgatokonyv — semmi nem valtozik. Ezen opcio szerint a Bizottsag
fenntartand a jelenlegi helyzetet, és nem hajtana végre szakpolitikai vagy jogalkotasi
intézkedéseket.

1. lehetéség — nem jogalkotasi (in. puha jogi) intézkedések. Ez az opci6 abban allna, hogy
a Bizottsag nem kotelezd erejli szakpolitikai eszkozoket (pl. értelmezd kozleményeket, az EU
egészére kiterjedd Onszabalyozasi kezdeményezéseket és szabvanyositasi tevékenységekre
iranyuld tamogatdst) vetne be az atlathatosdg javitdsa és a széttagoltsdg csokkentése
érdekében.

2. lehetdség — unios jogalkotasi aktus a SOG-IS megaillapodas valamennyi tagallamra
vald Kkiterjesztésérol. E szakpolitikai lehetdség értelmében a Bizottsag jogalkotasi aktust
terjesztene el6 azzal a céllal, hogy a tagsagot valamennyi tagallamra hivatalosan kiterjessze.

3. lehetdség — altalanos unios keretrendszer az IKT-biztonsagi tanusitasra. Ez az opcio az
IKT-biztonsagi tanusitas europai keretrendszerének létrehozaséaval (és egy nemzeti hatdsagok
képvisel6ibdl 4allo szakértdi csoport megalapitdsaval) jar. Az 10 keretrendszer a lehetd
legnagyobb mértékben a mar meglévd IKT-biztonsagi tanusitasi rendszereken alapulna.
Lényegében arrdl van sz, hogy a keretrendszer révén olyan unids tanusitasi rendszereket
lehetne kialakitani, amelyeket minden tagallamban elfogadnak.

Az elényben részesitett megoldas az ENISA-val kapcsolatos 2. lehet0ség és a tanusitasra
vonatkozo6 3. lehetéség kombinacioja.

Kik a Kkiilonbozo érdekeltek? Ki melyik megoldast tamogatja?

Ugy tiinik, hogy a konzultdcidban részt vevd legkiilonfélébb érdekelt felek (a tagallamok, az
agazat, az uniods intézmények és a kutatdtarsadalom) tilnyomo tobbsége drommel fogadja az
eldnyben részesitett megoldast, mivel egyetértenek abban, hogy meg kell erdsiteni az ENISA-
t, és eurdpai IKT-biztonsagi tanusitasi keretrendszert kell 1étrehozni.

Kiilonosen abban a tekintetben van egyetértés, hogy (minimumként) egy allando
megbizatassal rendelkezd, jol mikddd unios ligynokségre van sziikség, amely megfeleld
forrasokkal ¢és felhatalmazésokkal rendelkezik ahhoz, hogy kezelni tudja a jelenlegi és
jovobeli kiberbiztonsagi kihivasokat. Az érdekeltek széles korben egyetértenek abban is, hogy
1étre kell hozni egy Onkéntes, igény szerint méretezhetd europai keretrendszert.

Ami az 4gazatot illeti, ezt a tanusitdsi megoldast a mar jelenleg is tanusitasi kdvetelmények
hatalya ald tartozo vallalkozasok tamogatjak, amelyeknek elonyére valna, ha lenne egy, a
tanusitvanyok kolcsonds elismerésén alapuld, az egész EU-ra kiterjedd6 mechanizmus.
A javaslatot a kkv-k is tdmogatjak, amelyeket a lehetd leghatranyosabban érintené, ha a
kiilonb6z6 tagallamokban kiilonb6z6 tanusitéasi eljarasokhoz kellene folyamodniuk most vagy
a jovoben. Néhany tagallam, kiilondsen a kevesebb forrassal rendelkezék, valamint az dgazat
¢és az unids intézmények néhany képviseldje kedvezden nyilatkozott az ENISA-ra vonatkozo
3. lehetdségrol is.



C. AZ ELONYBEN RESZESITETT MEGOLDAS HATASAI

Melyek az elonyben részesitett megoldas (ha nincs ilyen, akkor a fobb lehetdoségek)
elonyei?

Az eldnyben részesitett megoldas szerint az EU-nak lenne egy olyan iigynoksége, amely
azokon a teriileteken nyljtana tamogatast a tagallamoknak, az unios intézményeknek ¢€s a
vallalkozdsoknak, ahol az a legnagyobb hozzdadott értéket jelenti. A kovetkezOk tartoznak
ide: a kiberbiztonsagi irdnyelv végrehajtasahoz nyujtott tamogatas; unios szakpolitikak
kidolgozéasa és végrehajtasa; tdjékoztatds, ismeretterjesztés €s tudatossagnovelés; kutatas;
operativ egyiittmiikodés €s valsagkezelés; piac. Az ENISA kiilonosen az IKT-biztonsagi
tanUsitasra irdnyuld unids szakpolitika teriiletén nyljtana tamogatést azaltal, hogy biztositana
az eurdpai IKT-biztonsagi tanusitas keretrendszerének adminisztrativ fenntartasat és technikai
iranyitasat. E keretrendszer szabalyokat allapitana meg az EU-n beliili IKT-biztonsagi
tanUsitas iranyitasara vonatkozoéan, ami eldémozditana a tagallamokban kiallitott tantisitvanyok
kolesonds elismerésének rendszerét. E  két lehetdség egyiittes alkalmazasa tlinik a
leghatékonyabb modszernek ahhoz, hogy az EU elérhesse a kiberbiztonsagi képességek
novelésével, a felkésziiltséggel, az egyiittmiikddéssel, a tudatositassal, az atlathatosaggal,
valamint a piac széttagoltsaganak megelozésével kapcsolatban azonositott célokat.
A kiberbiztonsagi stratégiaban és a kapcsolddd szakpolitikakban (példaul a kiberbiztonsagi
iranyelvben), valamint a digitalis egységes piaci stratégidban lefektetett politikai
prioritdsokkal is ez a megoldas van leginkdbb Osszhangban. Emellett ezzel a megoldassal az
eréforrasok észszeri felhasznalasa mellett lehet elérni a kitlizott célkitlizéseket.

Milyen koltségekkel jar az elonyben részesitett megoldas (ha nincs ilyen, akkor milyen
koltségekkel jarnak a fobb lehetéségek)?

Feladatkorének boviilése ellenére a ,,megreformalt” ENISA tovabbra is dinamikus szervezet
maradna. Az unids koltségvetésbdl az eddigieknél nagyobb pénziigyi hozzdjarulast igényelne,
de az még mindig sokkal szerényebb mértékli lenne mas kritikus teriileteken tevékenykedo
tigynokségek koltségvetésénél.

Az IKT-biztonsagi tanusitas eurdpai keretrendszerének létrehozasa nem jarna kezdeti
tobbletkoltségekkel az iparag szamdra (a kkv-k szdmara sem). Azon vallalkozasok szaméara
pedig, amelyek vagy mar jelenleg is tanusitjadk termékeiket, vagy hajlandoak biztonsagi
tanusitast végezni, jelentds megtakaritdsokat eredményezne, ami kedvezden hatna globalis
versenyképességiikre. Masrészrol a keretrendszer fenntartdsanak érdekében bizonyos
koltségvetési kotelezettségvallalasokra lenne sziikség, amelyeket — a technikai és titkarsagi
feladatok ellatasat illetéen — els6sorban a ,,megreformalt ENISA” modell biztosit.

Jelentos lesz-e a tagallamok koltségvetésére és kozigazgatasara gyakorolt hatas?

Nem. Az ENISA meger6sitéséhez kapcsolodo koltségeket elsésorban az unids koltségvetés
fogja fedezni, a tagéllamok azonban dnkéntes alapon nyujthatnak pénziigyi hozzajarulast az
Ugynokségnek. Ami a tantsitast illeti, a nemzeti koltségvetésekre és kozigazgatisokra
gyakorolt f6 hatas adott esetben egy tantsito hatdsag létrehozasabol szarmazna.

Lesznek-e egyéb jelentés hatasok?

Nem.



Aranyossag

A javasolt megoldas kiegyenstlyozott intézkedéseket foglal magaban, amelyek mindegyikére
sziikség van a kitlizott célok oly mdodon térténd eléréshez, hogy kdézben ne rojunk tul nagy
terhet az érdekeltekre. Ennek fényében ez a kezdeményezés megfelel az aranyossag elvének.

D. TOVABBI LEPESEK

Mikor Kkeriil sor a szakpolitikai fellépés feliilvizsgalatara?

A javaslat jelenlegi formajaban azt irja eld, hogy az elsd értékelésre a jogi eszkoz
hatalybalépése utan 6t évvel keriiljon sor. A Bizottsag ezt kovetden jelentést tesz az Eurdpai
Parlamentnek és a Tanacsnak az értékelésérdl, adott esetben a jogi eszkoz feliilvizsgélatara
vonatkozo6 javaslattal egyiitt. Az ezt kovetd értékelésekre szintén Gtévente keriil majd sor.
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