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A. AN GA ATA LE BEART

Cén fhadhb ata ann agus cén fath ar fadhb i?

Is iad na teicneolaiochtai digiteacha agus an t-idirlion croilar an gheilleagair Eorpaigh agus na
sochai Eorpai. T4 earndlacha eacnamaiocha criticitila amhail iompar, fuinneamh, sldinte n6
airgeadas ag brath nios mo6 agus nios mo ar choérais gréasan agus faisnéise chun a
bpriomhghnodthai a reachtdil. Cruthaionn Idirlion na Rudai Nithiula naisc idir nithe agus
daoine tri bhithin lionrai cumarsaide. T4 deiseanna nach bhfacthas a macasamhail cheana
agus leochaileachtai ag eascairt as na dalai nua sin. T4 méadi mor tagtha ar an lion
cibeareachtrai. Tiocfaidh méadi nios mo fos ar chastacht, miniciocht agus "dromchla" a
dtionchair — idir sheirbhisi riachtanacha agus phroisis dhaonlathacha agus eile.

Sa chomhthéacs sin, sainaithniodh na fadhbanna idirghaolmhara seo a leanas:

» Ilroinnt beartas agus cinealacha cur chuige maidir leis an gcibearshlandail sna Ballstait.

* Acmhainni scaipthe agus cinedlacha cur chuige ¢&agsulaithe maidir leis an
gcibearshlandail in institiuidi, gniomhaireachtai agus comhlachtai an Aontais.

» Feasacht neamhleor saordnach agus comhlachtai ar chibearbhagairti agus faisnéis
neamhleor ar airionna sldndala na dtdirgi agus na seirbhisi TFC a cheannaionn siad,
mar aon le lion méadaitheach na scéimeanna deimhnitichdin néisiinta agus earnalacha
atd ag teacht chun cinn.

Bionn tionchar ag na fadhbanna sin ar chibear-athléimneacht iomldn an Aontais agus ar
theidhmiu éifeachtach an mhargaidh inmheénaigh.

Cad é ba cheart a bhaint amach?

Is 1ad seo a leanas cuspdiri sonracha oibriochttla an tionscnaimh seo:

1. Cur le hinnitilachtai agus ullmhacht na mBallstat agus gnolachtai, i dtaca le bonneagair
chriticiula go héirithe.

2. Feabhas a chur ar an gcomhar agus ar an gcomhordu ar fud na mBallstat agus in instititidi,
gniomhaireachtai agus comhlachtai an Aontais.

3. Cur le hinniulachtai ar leibhéal an Aontais chun gniomhaiochtai na mBallstat a chomhlan,
go hairithe 1 gcéas géarchéimeanna cibearshlandéla trasteorann.

4. Cur le feasacht saoranach agus gnolachtai ar shaincheisteanna cibearshlandala.

5. Cur leis an trédhearcacht fhoriomlan maidir le dearbhu cibearshlandala tairgi agus seirbhisi
TFC chun an mhuinin sa mhargadh aonair digiteach agus sa nudlaiocht dhigiteach a
mhéadu.

6. Illroinnt scéimeanna deimhnitichdin an Aontais agus ceanglais slandala agus critéir
meastoireachta ghaolmhara ar fud na mBallstat agus na n-earnalacha a sheachaint.



Cad ¢ an breisluach ata le beart a dhéanamh ar leibhéal an Aontais Eorpaigh?

Toisc go bhfuil tionchar domhanda ag an digititi agus an t-idirnascadh ar an ngeilleagar agus
an tsochai, leathnaionn tromchuis na bhfadhbanna i1 bhfad thar theorainneacha aon Bhallstait
amhain. D4 bhri sin, is ga idirghabhail ar leibhéal an Aontais. Sa chomhthéacs ina bhfuilimid
faoi lathair agus ag amharc ar na césanna atd amach romhainn, is léir nach bhféadfadh
gniomhaiochtai aonair na mBallstat agus cur chuige ilroinnte maidir leis an gcibearshlandail,
agus go hairithe maidir leis an ngné laidir trasteorann de, méadi a chur ar chibear-
athléimneacht an Aontais i gcoitinne.

B. REITIGH

Cad iad na roghanna lenar féidir na cuspoiri a bhaint amach? An bhfuil rogha
thosaiochta ann né nach bhfuil?

Sa mheasunl tionchair seo déantar tacar roghanna beartais sonrach a scrudu, lena
gcumhdaitear an t-athbhreithnit ar Ghniomhaireacht an Aontais Eorpaigh um Shlandail
Gréasain agus Faisnéise (ENISA) agus an deimhniti i ndail le slandail TFC.

Athbhreithniu ar ENISA

Rogha 0 - Cas bonnline - Baineann an rogha seo leis an status quo a choinnedil. Dhéanfai
sainordil ENISA a leathntl agus leanfadh cuspoiri agus curaimi na Gniomhaireachta de bheith
mar an gcéanna den chuid is mo, agus na caraimi a chuirfi ar ENISA ag dli an Aontais ina
dhiaidh sin (e.g. an Treoir maidir le slandail gréasan agus faisnéise) 4 gcur san aireambh.

Rogha 1 - Dul in éag shainordid ENISA (deireadh a chur le ENISA). Is ¢ a thiocfadh as an
rogha seo deireadh a chur le ENISA nuair a bheadh téarma a shainordaithe istigh (Meitheamh
2020), agus, b'théidir, a chuid inniulachtai/gniomhaiochtai a athdhdileadh ar leibhéal an
Aontais agus/n6 ar an leibhéal na mBallstat.

Rogha 2 - "ENISA Athchéirithe". Chuirfeadh sé sin leis an sainorda ata ag ENISA faoi
lathair, d'thonn athruithe roghnaitheacha a ghlacadh lena gcuirfi na hathruithe atd ag teacht ar
thimpeallacht na cibearshldndala san direamh. Bhainfeadh an Ghniomhaireacht sainordu buan
amach, bunaithe ar na bunchlocha tabhachtacha seo a leanas: cuidit chun beartas an Aontais a
thorbairt agus a chur chun feidhme; fothti acmhainni; eolas agus faisnéis; curaimi a bhaineann
leis an margadh; taighde agus nudalaiocht; comhar oibriochttil agus bainistia géarchéime.

Rogha 3 - Gniomhaireacht cibearshlindala an Aontais a bhfuil inniulachtai oibriochtila
iomlana aici. Tugtar le tuiscint leis an rogha seo go ndéanfai ENISA a athchoiriu tri thri
phriomhtheidhm a thabhairt le chéile: 1. Feidhm beartais/chomhairleach; 2. Ionad faisnéise
agus saineolais, agus 3. Foireann Phrainnfhreagartha Riomhaire (CERT). Den chuid is md, is
¢ a thabharfai le tuiscint leis an rogha seo an t-athr céanna i raon feidhme an tsainordaithe
agus ata i rogha 2. Chuirfi curaimi breise leis, afach, i réimse na prainnfhreagartha agus an
bhainistithe géarchéime, sa chaoi agus a chumhdoéfai saolré iomldn na cibearshlandéala agus
ina rachfai i ngleic le cibeartheagmbhais a chosc, a bhrath agus freagairt d6ibh.

Deimhnin

Rogha 0 - Cas bonnline - Dada a dhéanamh. Faoin rogha seo, choinneodh an Coimisitin an
status quo agus ni dhéanfadh sé aon bheart beartais na dli.



Rogha 1 - Bearta neamhreachtacha (""reachtaiocht bhog"). Faoin rogha seo, bhainfeadh
an Coimisitn usaid as ionstraimi beartais bhoig (e.g. teachtaireachtai Iéirmhinitheacha, tact le
tionscnaimh féinrialdla agus gniomhaiochtai caighdedntichdin ar fud an Aontais) d'thonn an
trédhearcacht a fheabhsu agus an ilroinnt a laghd.

Rogha 2 - Gniomh reachtach de chuid an Aontais chun comhaonti SOG-IS a shineadh
chuig na Ballstait uile. Faoin rogha beartais seo, bheartoédh an Coimisiun gniomh reachtach
chun an combhaltas a shineadh go dlithitil chuig na Ballstait uile.

Rogha 3 - Creat ginearalta an Aontais Eorpaigh um dheimhniu i ndail le slandail TFC.
Tugtar le tuiscint leis an rogha seo go ndéanfai creat Eorpach um Dheimhniu i nDail le
Slandail TFC a bhunt (lena n-airitear gripa saineolaithe comhdhéanta d'idarais naisiunta) tri
chur le scéimeanna um dheimhnit i ndail le slandail TFC atd ann cheana, a mhéid is féidir.
Go buntsach, thabharfai leis an gcreat seo scéimeanna an Aontais Eorpaigh um dheimhniu a
bhunt a bheadh inghlactha ar fud an Aontais.

Is ¢ ata sa rogha thosaiochta meascan de Rogha 2 do ENISA agus Rogha 3 don deimhniu.

Cé hiad na pairtithe leasmhara éagsula? Na pairtithe leasmhara éagsila agus na bearta
is rogha leo

Is ¢ is doigh gur diol sdsaimh do thromlach moér na bpairtithe leasmhara sna hearnalacha uile
(na Ballstait, lucht tionscail, institiidi an Aontais, lucht taighde) a ghlac pairt sna
combhairlitichdin an rogha thosaiochta toisc go bhfuil siad 1 bhfabhar ENISA a atreisit agus
creat Eorpach um dheimhniu 1 ndail le slandail TFC a chrutht.

Go hairithe, bhi comhdhearcadh ann maidir leis an ng4d ata le gniomhaireacht dhea-
theidhmitheach de chuid an Aontais Eorpaigh a bheith ann (ar a laghad) a mbeadh sainordu
buan aici, a mbeadh acmhainni leordhdthanacha aici agus a mbeadh sainordu aici aghaidh a
thabhairt ar na dashldin i ndail le cibearshlandéil atd ann cheana agus a bheidh ann sa
todhchai. T4 comhaonti ann i gcoitinne 1 measc na bpairtithe leasmhara maidir le creat
Eorpach inscélaithe deonach a thorbairt.

O thaobh an tionscail de, t4 tacaiocht & tabhairt don réiteach seo maidir le deimhnit ag
gnoélachtai ata faoi réir ceanglais deimhniuchdin cheana, agus a bhainfeadh leas as sasra a
chuirfi ar fail ar fud an Aontais bunaithe ar aitheantas frithphdirteach a thabhairt do
dheimhnithe. T4 tacaiocht & tabhairt d6 ag FBManna, arb iad is mo a bheadh thios leis da
mbeadh orthu dul i mbun proisis deimhnitichdin éagsula sna Ballstait éagsula nd i gcds ina
bhfuil an ceanglas sin orthu cheana. Thug roinnt Ballstat, iad sin atd ar bheagan acmhainni go
hairithe, agus roinnt ionadaithe ar an tionscal agus ar instititidi an Aontais tuairimi dearfacha
uathu maidir le rogha 3 do ENISA.

C. TIONCHAR NA ROGHA TOSAIOCHTA

Cad iad buntaisti na rogha tosaiochta (mas ann di; murab ann, cad iad buntaisti na
bpriomhroghanna)?

Faoin rogha thosaiochta, bheadh gniomhaireacht de chuid an Aontais ann, a bheadh dirithe ar
thacaiocht a chur ar fail do na Ballstait agus d'instititiidi agus gnolachtai an Aontais i réimsi
ina dtabharfai an méid is mo breisluacha. Ar na réimsi sin ta: tact le cur chun feidhme na



Treorach maidir le slandail gréasan agus faisnéise; beartais a fhorbairt agus a chur chun
feidhme: faisnéis, eolas agus feasacht; taighde; comhar oibriochtuil agus bainistiii
géarchéime; an margadh. Go hairithe, thacodh ENISA le beartas an Aontais i réimse an
deimhnithe i ndail le slanddil TFC, tri chothabhdil riarachdin agus bainistiocht theicnitil a
airithit do chreat Eorpach um dheimhnit i ndail le slandail TFC. Le creat den chineal sin
chuirfi ar bun tacar rialacha maidir le rialachas an deimhnit i ndail le slandéil TFC san
Aontas, lena gcuirfi chun cinn coras aitheantais fhrithphairtigh do dheimhnithe a eiseofai ar
fud an Aontais. Na roghanna sin a chomhcheangal, meastar gurb ¢ sin an réiteach is éifeachtai
chun go mbainfidh an tAontas Eorpach na cuspoéiri sainaitheanta seo a leanas amach:
inniulachtai cibearshlandala a mhéadu; ullmhacht; comhar; feasacht; trédhearcacht; agus
ilroinnt an mhargaidh a sheachaint. Is é seo an rogha is mo atd i gcomhréir leis na tosaiochtai
beartais toisc go bhfuil sé¢ daingnithe sa Straitéis Cibearshlandéala agus i mbeartais ghaolmhara
(e.g. an Treoir maidir le slandail gréasan agus faisnéise), agus sa Straitéis maidir le Margadh
Aonair Digiteach. Ina theannta sin, bhainfi na cuspdéiri sin amach ach méid réasunach
acmhainni a Gsaid.

Cad iad costais na rogha tosaiochta (mas ann di; murab ann, cad iad costais na
bpriomhroghanna)?

Leanfadh "ENISA athchéirithe" de bheith ina heagraiocht €ifeachtach d'ainneoin réil nua a
bheith aige. Bheadh an ranniocaiocht a bheadh ag teastail 6 bhuiséad an Aontais nios mo6 na
mar atd faoi lathair, ach fos féin ba Iu i nd an méid a bhionn de dhith ar ghniomhaireachtai
eile a theidhmionn 1 réimsi criticiula.

Ni thiocfadh aon chostais laithreacha bhreise ar an tionscal (FBManna san aireamh) as creat
Eorpach um dheimhnit i ndail le slandail TFC a fhorbairt. Is é rud é go mbeadh coigiltis
shuntasacha ann do na cuideachtai sin a dheimhnionn a dtdirgi cheana né a thoilionn
deimhniu slandala a dhéanamh, rud a rachadh chun sochair d4 gcumas iomaiochta ar fud an
domhain. Ar an taobh eile de, bheadh roinnt gealltanas buiséadach de dhith chun cothabhail
an chreata a airithit, rud a dhéanfai trid an tsamhail "ENISA athchoirithe", fad a bhaineann
sin le ciraimi teicniula agus ranaiochta.

An imreofar tionchar suntasach ar bhuiséid agus ar riarachan naisiunta?

Ni imreofar. Is ¢ buiséad an Aontais is m6 a sheasfadh na costais a bhaineann le ENISA a
threisia, agus mar sin féin bheadh na Ballstait in ann ranniocaiochtai deonacha a thabhairt don
Ghniomhaireacht go f6ill. Maidir le deimhnit, thiocfadh an priomhthionchar ar bhuiséid agus
ar an riarachan naisiunta as udaras um dheimhnit a bhunt, nuair ab iomchui.

An mbeidh aon tionchar suntasach eile i gceist?
Ni bheidh

Comhréireacht?

Cuimsionn an rogha thosaiochta bearta cothroma, a cheaptar a bheith riachtanach chun na
cuspoiri atd i1 gceist a bhaint amach gan ualach rothrom a chur ar na pdirtithe leasmhara
abhartha. Ina fhianaise sin, meastar go bhfuil prionsabal na comhréireachta & chomhlionadh
ag an tionscnamh seo.



D. TAROBAIR

Cathain a dhéanfar athbhreithnia ar an mbeartas?

Moltar anois go ndéanfar an chéad mheastoireacht cuig bliana tar ¢éis theacht i bhfeidhm na
hionstraime dli. Tabharfaidh an Coimisiin tuarascéil faoin meastoireacht ata déanta aige do
Pharlaimint na hEorpa agus don Chombhairle ina dhiaidh sin agus beidh moladh le haghaidh a
athbhreithnithe ag gabhail 1¢i, mas iomchui. Ni moér tuilleadh meastdireachtai a dhéanamh
gach cuig bliana.
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