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A. BEHOV FOR HANDLING

Hvorfor? Hvad er problemstillingen?

Digitale teknologier og Internettet er rygraden i EU's gkonomier og samfund. Kritiske
okonomiske sektorer sdsom transport, energi, sundhed eller finanssektoren er i stadig hejere
grad afhangige af net- og informationssystemer for at drive deres kernevirksomhed. Tingenes
Internet forbinder genstande og personer via kommunikationsnet. Denne nye virkelighed
skaber hidtil usete muligheder og ogsa sarbarheder. Cyberhandelser er i kraftig vaekst. Deres
kompleksitet, hyppighed og "overfladevirkningerne" - fra adgang til vasentlige tjenester til
demokratiske processer — forventes at tiltage yderligere.

I denne forbindelse er der konstateret folgende indbyrdes forbundne problemer:

* Opsplitning af politikker og strategier for cybersikkerhed pa tvaers af medlemsstaterne.

» Spredte ressourcer og tilgange til cybersikkerhed pa tveers af EU's institutioner,
agenturer og organer.

« Utilstreekkeligt kendskab hos borgerne og virksomhederne for sd vidt angér
cybertrusler og utilstrekkelig oplysning om sikkerhedsegenskaberne ved de IKT-
produkter og -tjenester, som de keber, i sammenhang med den tiltagende forekomst af
flere nationale og sektorielle certificeringsordninger.

Disse problemer har indvirkning pa den samlede cybermodstandsdygtighed i EU og det indre
markeds effektive funktion.

Hyvilke resultater forventes der?

Initiativets specifikke mél er folgende:

1. @Ogede kapaciteter og beredskab i medlemsstaterne og virksomhederne, navnlig hvad angar
kritiske infrastrukturer.

2. Forbedret samarbejde og samordning mellem medlemsstaterne og EU's institutioner,
agenturer og organer.

3. Oget kapacitet pd EU-niveau til at supplere medlemsstaternes indsats, navnlig 1 tilfelde af
grenseoverskridende cyberkriser.

4. Qget oplysning til borgere og virksomhederne om cybersikkerhedsanliggender.

5. Oget overordnet gennemsigtighed af cybersikkerhedstillidsniveauet for IKT-produkter
og -tjenester med sigte pd at styrke tilliden til det digitale indre marked og digital
innovation.

6. Undgéelse af opsplitning af certificeringsordningerne i EU og dermed forbundne
sikkerhedskrav og evalueringskriterier pa tvaers af medlemsstater og sektorer.

Hvad er mervzerdien ved at handle pa EU-plan?

Eftersom digitalisering og konnektiviteten af ekonomien og samfundet har en global
dimension, raekker problemerne langt ud over en enkelt medlemsstats omréde. Der er derfor



behov for en indsats pa EU-plan. I den nuvarende situation og med sigte pad de fremtidige
scenarier ser det ud til, at individuelle tiltag fra medlemsstaternes side og en fragmenteret
tilgang til cybersikkerhed, navnlig 1 lyset af den sterke graenseoverskridende dimension, ikke
vil kunne @ge Unionens kollektive cybermodstandsdygtighed.

B. LOSNINGER

Hyvilke forskellige muligheder er der for at ni méilene? Foretrakkes én lesning frem for
andre?

I denne konsekvensanalyse undersoges et specifikt s@t politiske lesningsmodeller, som
dekker revisionen af Den Europaiske Unions Agentur for Net- og Informationssikkerhed
(ENISA) og IKT-sikkerhedscertificering.

ENISA-revisionen

Loesningsmodel 0 - Referencescenarie - Denne losning bibeholder den nuverende situation.
ENISA's mandat ville blive forlenget og Agenturets mal og opgaver vil forblive stort set
uendret, idet der dog tages hensyn til de opgaver, som ENISA tillegges ved senere EU-
lovgivning (f.eks. NIS-direktivet).

Lesningsmodel 1 - Udleb af ENISA's mandat (ENISA lukkes). Denne lgsning indeberer
lukningen af ENISA ved afslutningen af dets mandat (juni 2020) og eventuelt en omfordeling
af kompetencer/aktiviteter pA EU-plan og/eller nationalt plan.

Lesningsmodel 2 - et "reformeret ENISA'". Denne lgsning ville bygge pa det nuvarende
mandat for ENISA med henblik pé at vedtage selektive @ndringer, som kan tage hejde for
udviklingen pa cybersikkerhedsomrédet. Agenturet ville f4 et permanent mandat baseret pé
folgende centrale elementer: stotte til udarbejdelse og gennemforelse af EU-politikker,
kapacitetsopbygning, viden og information, markedsrelaterede opgaver, forskning og
innovation og operationelt samarbejde og krisestyring.

Lesningsmodel 3 - et EU-agentur for cybersikkerhed med fuld operationel kapacitet.
Denne losning indebaerer en reform af ENISA ved at samle de tre vigtigste funktioner: 1. En
politisk/rddgivende funktion, 2. et viden- og ekspertisecenter, og 3. en IT-beredskabsenhed
(Computer Emergency Response Team - CERT). I vidt omfang vil denne losning indebare
samme @ndring i omfanget af mandatet som lgsningsmodel 2. Der ville komme yderligere
opgaver til inden for beredskab og krisestyring, sdledes at Agenturet ville dakke hele
cybersikkerhedslivscyklussen og héndtere forebyggelse, opdagelse og reaktion pa
cyberhendelser.

Certificering

Loesningsmodel 0 - Referencescenarie - Ingen foranstaltninger. Denne losning indeberer,
at Kommissionen ville bibeholde den nuverende situation og ikke ivaerksatte politiske eller
lovgivningsmeessige tiltag.

Lesningsmodel 1 - Ikkelovgivningsmaessige foranstaltninger ("'bled lovgivning''). Denne
losning indebarer, at Kommissionen bruger "blede" politikinstrumenter (f.eks.
fortolkningsmeddelelser, stotte til EU-dekkende selvregulerende initiativer og
standardiseringsaktiviteter) for at forbedre gennemsigtigheden og mindske opsplitningen.




Lesningsmodel 2 - En EU-retsakt, som udvider SOG-IS-aftalen, si den omfatter
samtlige medlemsstater. Denne losning indebarer, at Kommissionen foresldr en retsakt for
at udvide medlemskabet til at vaere retligt bindende for alle medlemsstater.

Loesningsmodel 3 - En generel EU-ramme for IKT-sikkerhedscertificering. Denne losning
indebaerer oprettelsen af en europaisk certificeringsramme for IKT-sikkerhed (herunder en
ekspertgruppe bestdende af nationale myndigheder) ved i videst muligt omfang at bygge
videre pd eksisterende IKT-sikkerhedscertificeringsordninger. Rammen ville gore det muligt
at oprette EU-certificeringsordninger, som accepteres i alle medlemsstater.

Den foretrukne lgsning er en kombination af lesningsmodel 2 for ENISA og lesningsmodel 3
for certificering.

Hvem er de forskellige interessenter? Hvem stetter hvilken losning?

Sterstedelen af interessenterne pa tvers af alle kategorier (medlemsstater, erhvervslivet, EU-
institutioner, forskerkredse), som deltog i1 heringerne, synes at bifalde den foretrukne
losningsmodel, idet de géir ind for en styrkelse af ENISA og oprettelsen af en europaisk
ramme for IKT-sikkerhedscertificering.

Der er navnlig enighed om behovet for at have (som minimum) et velfungerende EU-agentur
med et permanent mandat, som har tilstreekkelige ressourcer og mandat til at imedegéd de
nuverende og fremtidige udfordringer inden for cybersikkerhed. Der er ogsa bred enighed
blandt interessenterne om at oprette en frivillig skalerbar europeisk ramme.

Pé erhvervssiden stottes denne losningsmodel for certificering af virksomheder, som allerede
er underlagt certificeringskrav, og som ville have gavn af en EU-dekkende mekanisme, der
bygger pa gensidig anerkendelse af attester. Den stottes ogsa af SMV, der ellers ville skuldre
den steorste byrde, hvis de allerede skal eller ville skulle iverksette forskellige
certificeringstiltag i forskellige medlemsstater. Nogle medlemsstater, herunder navnlig dem
med fa ressourcer, og nogle reprasentanter fra erhvervslivet og EU's institutioner udtalte sig
ogsd positivt om lgsningsmodel 3 for ENISA.

C. DEN FORETRUKNE LOSNINGS VIRKNINGER

Hvilke fordele er der ved den foretrukne losning (hvis en bestemt losning foretraekkes —
ellers fordelene ved de vigtigste af de mulige losninger)?

Den foretrukne lgsningsmodel giver EU et agentur, der er fokuseret pad at yde stette til
medlemsstaterne, EU-institutioner og virksomheder pd omrdder, hvor det vil give storst
mervaerdi. Disse omfatter: stotte til gennemferelse af NIS-direktivet, udvikling og
gennemforelse af politikker, information, viden og hejnet oplysningsniveau, forskning,
operationelt samarbejde og krisestyring, indre marked. ENISA vil navnlig stette EU's politik
inden for IKT-sikkerhedscertificering ved at sikre det administrative vedligehold og den
tekniske forvaltning af en europeaisk ramme for IKT-sikkerhedscertificering. En sddan ramme
vil 1 praksis indfere et sa&t regler for forvaltning af IKT-sikkerhedscertificering i EU, hvilket
vil fremme et system med gensidig anerkendelse af attester udstedt i medlemsstaterne. Den
losningsmodel, som kombinerer disse muligheder, er vurderet som den mest effektive for EU
til at nd de identificerede mal: @get cybersikkerhedskapacitet, beredskab, samarbejde, hajnet



oplysningsniveau, transparens og undgéelse af markedsopsplitning. Denne lgsningsmodel er
ogsd den, der hanger bedst sammen med de politiske prioriteter i EU's strategi for
cybersikkerhed og de tilknyttede politikker (f.eks. NIS-direktivet) samt strategien for det
digitale indre marked. Denne losning ville ydermere nd malene gennem en fornuftig brug af
ressourcer.

Hvilke omkostninger er der ved den foretrukne losning (hvis en bestemt lesning
foretraekkes — ellers omkostningerne ved de vigtigste af de mulige lesninger)?

Til trods for at det far nye roller, vil et "reformeret ENISA" forblive en omstilingsparat
organisation. Det nedvendige finansielle bidrag fra EU's budget ville vare storre end i dag,
men vil fortsat ligge under bidraget til andre agenturer, som ogsd opererer pa kritiske
omrader.

Oprettelsen af en europaisk ramme for IKT-sikkerhedscertificering vil ikke indebere ekstra
startomkostninger for erhvervslivet (herunder SMV). Den vil snarere give betydelige
besparelser for de virksomheder, der allerede certificerer deres produkter, eller som er villige
til at f4 foretaget sikkerhedscertificering, hvilket gavner deres konkurrenceevne pa
verdensplan. Den vil dog pa den anden side indebare visse budgetmaessige forpligtelser for at
sikre, at rammen vedligeholdes, hvilket forst og fremmest vil skulle geres via den
"reformerede ENISA"-lgsning, hvad angér tekniske opgaver og sekretariatsopgaver.

Vil det have stor indvirkning pa de nationale budgetter og myndigheder?

Nej. Omkostningerne ved at styrke ENISA vil primart blive atholdt over EU-budgettet,
medens medlemsstaterne stadig har mulighed for at yde frivillige finansielle bidrag til
Agenturet. Hvad angér certificering, vil den vigtigste indvirkning pa de nationale budgetter og
myndigheder folge af oprettelsen af en certificeringsmyndighed, nér det er relevant.

Vil den foretrukne lesning fi andre vaesentlige virkninger?
Nej.

Proportionalitet?

Den foretrukne losning omfatter afbalancerede foranstaltninger, som alle vurderes at vere
nedvendige for at nd de relevante mal uden at palegge de pigaldende interessenter for store
byrder. 1 dette lys anses initiativet for at vare 1 overensstemmelse med
proportionalitetsprincippet.

D. OPFOLGNING

Hvornir vil foranstaltningen blive taget op til fornyet overvejelse?

Det foreslds, at den forste evaluering finder sted fem ar efter retsaktens ikrafttraeden.
Kommissionen aflegger efterfolgende beretning til Europa-Parlamentet og Radet om
evalueringen, 1 givet fald ledsaget af et forslag til revision. Yderligere evalueringer foretages
hvert femte ar.
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