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A. POTREBA OPATRENI

Jaky problém se reSi a proc jde o problém?

Digitalni technologie a internet jsou patefi spole¢nosti a hospodaistvi EU. KliCova
hospodarska odvétvi, jako je doprava, energetika, zdravotnictvi nebo finanénictvi, jsou stale
vice zavislé na sitich a informacnich systémech. Internet véci spojuje predméty a osoby
prostiednictvim komunikacénich siti. Tato nova realita vytvari nebyvalé pfilezitosti, avSak
vede také k veétsi zranitelnosti. Takika neustdle dochazi ke kybernetickym incidentim. Jejich
komplexnost, Cetnost a dopad — od probléml s pfistupem k zakladnim sluzbam az po
ovlivitovani demokratickych procesii — se bude nadale zvySovat.

V této souvislosti byly zjiStény nésledujici problémy, jeZ spolu vzajemné souviseji:

» roztiiSténost politik a piistupli ke kybernetické bezpe€nosti v rtznych c¢lenskych
statech

* rozptylené zdroje a rozttiSténost piistupti ke kybernetické bezpecnosti napti¢ orgéany,
institucemi a jinymi subjekty EU

* nedostate¢na informovanost ob¢anti a podnikti o kybernetickych hrozbach a nedostatek
informaci o kybernetickobezpecnostnich vlastnostech produktt a sluzeb IKT, které si
porizuji, ve spojeni se stile vétSim poctem nov€ vznikajicich wvnitrostatnich
a odvétvovych systémi certifikace.

Tyto problémy maji dopad na celkovou kybernetickou odolnost Evropské unie a na u¢inné
fungovani vnitiniho trhu.

Ceho by mélo byt dosaZeno?

Specifické cile této iniciativy jsou tyto:

1. zvysit schopnosti a pfipravenost ¢lenskych stath a podnikl, zejména pokud jde o kritické
infrastruktury;

2. zlepsit spolupraci a koordinaci napti¢ ¢lenskymi staty a organy, agenturami a institucemi
EU;

3. zvysit arovenn schopnosti EU dopliiovat opatfeni c¢lenskych statl, zejména v piipadé
pteshranic¢nich kybernetickych krizi;

4. zvysit informovanost ob¢ant a podniki o otazkéach tykajicich se kybernetické bezpecnosti;

5. zvysit celkovou transparentnost zaruky kybernetické bezpecnosti produktt a sluzeb IKT,
aby se posilila divéra v jednotny trh a digitalni inovace;

6. zamezit roztiiSténosti systému certifikace v EU a souvisejicich bezpecnostnich pozadavku

a hodnoticich kritérii naptic Clenskymi staty a odvétvimi.

Jakou pridanou hodnotu budou mit opatfeni na irovni EU?

Vzhledem k tomu, ze digitalizace a propojenost hospodafstvi a spole¢nosti ma globalni
dopady, sahaji ptfisluSné problémy daleko za hranice jednoho ¢lenského statu. Proto je nutny



zasah na urovni Unie. Za stavajici situace a pii pohledu na mozné budouci scénare se zda, ze
individudlni opatteni clenskych stati a roztiiStény pfistup ke kybernetické bezpecnosti,
zejména vzhledem k jejimu silnému preshranicnimu rozméru, nemohou vést ke zvysSeni
spolecné kybernetické odolnosti Unie.

B. RESENi

Prostfednictvim kterych moZnosti lze cili dosihnout? Je néktera moZnost
uprednostiiovana?

Toto posouzeni dopadl zkouma specificky soubor moznych opatieni, ktera zahrnuji prezkum
¢innosti Agentury Evropské unie pro bezpecnost siti a informaci (ENISA) a certifikaci
bezpecnosti IKT.

Piezkum ENISA

Moznost 0 — zakladni scénaF — tato moznost zachovava souCasny stav. Mandat agentury
ENISA by byl prodlouzen a cile a ukoly agentury by zlstaly v zdsadé¢ nezménéné, pouze by
se zohlednily ukoly svéfené agentufe ENISA nésledné piijatymi pravnimi piedpisy EU (napf.
smérnici o bezpecnosti siti a informaci).

MozZnost 1 — ukonéeni mandatu ENISA (ukonceni ¢innosti ENISA). Tato moznost by vedla
k ukonceni ¢innosti agentury ENISA na konci jejiho mandatu (Cerven 2020) a piipadné k
pterozdéleni pravomoci a ¢innosti na Grovni EU a /nebo na Grovni ¢lenskych stata.

MoZnost 2 — ,,reforma ENISA*. Tato moznost politiky by vychazela ze sou¢asného mandatu
agentury ENISA s vyhledem na pfijeti selektivnich zmén zohlednujicich vyvoj v oblasti
kybernetické bezpecnosti. Agentura by ziskala trvaly mandat, jehoz zékladem by byly tyto
prvky: podpora tvorby a provadéni politik EU; budovani kapacit; znalosti a informace; ukoly
souvisejici s trhem; vyzkum a inovace; a operativni spoluprace a fesSeni krizi.

MoZnost 3 — agentura EU pro kybernetickou bezpecnost s plnymi opera¢nimi
schopnostmi. Tato moznost znamena reformu agentury ENISA prostfednictvim spojeni tii
hlavnich funkci: 1. politickd/poradni funkce; 2. stfedisko informaci a odbornych znalosti; a 3.
skupina pro reakci na pocitacové hrozby (CERT). Tato moznost by do zna¢né miry
znamenala stejnou zménu rozsahu mandatu jako moznost 2. Byly by vSak pfidany dalsi ukoly
v oblasti reakce na incidenty a fizeni krizi, takze agentura by pokryvala cely zivotni cyklus
kybernetické bezpeCnosti a méla by na starosti prevenci a odhalovani kybernetickych
incidentt i reakci na né.

Certifikace

MoZnost 0 — zakladni scénar — necinnost. V tomto piipadé by Komise zachovala soucasny
stav a nepodnikala by zadné politické ani legislativni kroky.

Moznost 1 — nelegislativni (,,mékka*) opatieni. V ramci této moznosti by Komise pouzila
mékké nastroje (jako jsou napf. interpretacni sdéleni nebo podpora celoevropskych
samoregulacnich iniciativ a aktivit v oblasti normalizace) s cilem zlepSit transparentnost
a snizit roztfisténost.



MoZnost 2 — legislativni akt EU, kterym by se rozsifila dohoda SOG-IS na vSechny
Clenské staty. V ramci této moznosti by Komise navrhla legislativni akt, kterym by se
rozsifilo Clenstvi na vSechny Clenské staty.

Moznost 3 — obecny ramec EU pro certifikaci bezpe¢nosti IKT. Tato moznost znamena
vytvofeni evropského ramce certifikace bezpecnosti IKT (vcetné skupiny odbornikli slozené
ze zastupcl vnitrostatnich organti), jenz by v co nejvyssi mozné mife vychazel ze stavajicich
systémui certifikace bezpecnosti IKT. Takovy ramec by v zdsadé umoznil vytvofeni
certifikacnich systémua EU, které by byly uznavany napftic¢ ¢lenskymi staty.

Upfednostiiovanou moznosti je kombinace moznosti 2 pro ENISA a moznosti 3 pro
certifikaci.

Kdo jsou ziicastnéné strany? Kdo podporuje kterou moZnost?

Pfevazna vétSina zuCastnénych stran ze vSech kategorii (Clenské staty, pramysl, organy EU,
vyzkumna obec), které se zcCastnily konzultaci, o€ividné vitd upfednostiiovanou moznost,
jelikoz tyto strany podporuji posileni agentury ENISA a vytvofeni evropského ramce
certifikace bezpec¢nosti IKT.

Panuje zejména shoda ohledné nutnosti mit (alesponl) dobie fungujici agenturu EU s trvalym
mandétem, kterd bude mit odpovidajici zdroje a mandat k tomu, aby celila souasnym a
budoucim kybernetickobezpecnostnim vyzvam. Mezi zucastnénymi stranami rovn€z panuje
Sirokd shoda ohledné vytvoreni dobrovolného evropského ramce, ktery bude mozné
prizpusobit aktudlnim potiebam.

Pokud jde o zastupce priamyslu, zvolené feSeni pro certifikaci podporuji podniky, na které se
jiz vztahuji pozadavky certifikace a pro néz by byl celoevropsky mechanismus vzajemného
uznavani certifikati pfinosem. Podporuji ho rovnéz malé a sttedni podniky, které nejvice trpi
tim, Ze musi, nebo by musely absolvovat rizné certifikacni postupy v riiznych ¢lenskych
statech. Nékteré Clenské staty, zejména ty, jeZz maji k dispozici méné zdroju, a nékteti zastupci
podniki a organti EU se vyjadfili kladné také k moznosti 3 pro ENISA.

C. DOPADY UPREDNOSTNOVANE MOZNOSTI

Jaké jsou vyhody uprednostiiované moznosti (je-li néjaka doporucena, jinak uved’te
vyhody hlavnich moZnosti)?

Na zakladé uptfednostiiované moznosti by EU méla agenturu zaméfenou na poskytovani
podpory ¢lenskym statim, orgdnim EU a podnikim v oblastech, kde by mohla pfinést
nejveétsi pridanou hodnotu. Mezi tyto oblasti patii: podpora provadéni smérnice o bezpecnosti
siti a informaci; tvorba a provadéni politiky; informace, znalosti a informovanost; vyzkum;
operativni spoluprace a feSeni krizi; trh. Agentura ENISA by zejména podporovala politiku
EU v oblasti certifikace bezpecnosti IKT tim, Ze by zajiStovala spravu a technickou udrzbu
evropského ramce certifikace bezpecnosti IKT. Timto ramcem bude zaveden soubor opatieni
pro spravu certifikace bezpecnosti IKT v EU, coZ podpoii vzijemné uznavani certifikath
vydanych v riznych élenskych statech. Reseni spo¢ivajici v kombinaci téchto moznosti je
povazovano za nejefektivnéjsi zplsob, jimz mize EU dosdhnout stanovenych cild, a sice:
zvySeni schopnosti v oblasti kybernetické bezpec€nosti; pfipravenosti: spoluprace;



informovanosti; transparentnosti, a zamezeni roztiisténosti trhu. Tato moznost také nejvice
odpovida politickym prioritdm zakotvenym ve strategii kybernetické bezpecnosti a
souvisejicich politikdch (napf. smérnici o bezpe€nosti siti a informaci) a ve strategii pro
jednotny digitalni trh. Kromé toho by tato moznost vedla k dosaZeni cilii prostfednictvim
piiméfeného vyuziti zdrojt.

Jaké jsou naklady na uprednostiiovanou moznost (je-li néjaka doporucena, jinak uved’te
naklady na hlavni moZnosti)?

Navzdory nové¢ svéfenym ukolim ziistane ,,reformovand ENISA® agilni organizaci. Potfebny
finan¢ni piispévek z rozpoctu EU by byl vys$si nez v soucasnosti, ale stile mnohem niZsi nez
u ostatnich agentur, které rovnéz ptisobi v kritickych oblastech.

Vytvoreni evropského ramce certifikace bezpecnosti IKT by neznamenalo dalsi piimé
naklady pro podniky (v€etné malych a stfednich podnikll). Naopak by pfineslo zna¢né uspory
tém firmam, které jiz certifikuji své produkty, nebo jsou ochotny absolvovat certifikaci
bezpec¢nosti, a mélo by piiznivé dopady na jejich konkurenceschopnost v celosvétovém
métitku. Na druhou stranu by znamenalo urc€ité rozpoc¢tové zavazky, aby byla zajisténa sprava
rdmce, kterou by, pokud jde o technické aadministrativni tkoly, zajiStovala zejména
,,yeformovana ENISA*.

Ocekavaji se vyznamné dopady na vnitrostatni rozpocty a spravni organy?

Ne. Néklady spojené s posilenim agentury ENISA by mély byt pfevazné hrazeny z rozpoctu
EU, pficemz clenské stity budou mit moznost poskytovat agentufe dobrovolné financni
prispévky. Pokud jde o certifikaci, hlavni dopad na vnitrostatni rozpocty a spravy bude mit
vytvofeni certifikacniho organu.

Ocekavaji se jiné vyznamné dopady?
Ne.

Proporcionalita?

Upfednostiiovand moznost obnasi vyvazena opatieni povaZzovand za nezbytnd k dosaZeni
danych cild, aniz by znamenala nepfiméienou zatéz pro piislusné zucastnéné strany. Proto se
ma za to, Ze je tato iniciativa v souladu se zadsadou proporcionality

D. NAVAZNA OPATRENI

Kdy bude tato politika prezkoumana?

Navrhuje se, aby se prvni hodnoceni uskutecnilo pét let po vstupu pfislusného pravniho
nastroje v platnost. Komise nasledné zpravu o hodnoceni ptedlozi Evropskému parlamentu a
Radé, pfipadné spolu s navrhem na pfezkum. Dals$i hodnoceni se budou muset provadét
kazdych pét let.



	A. Potřeba opatření
	Jaký problém se řeší a proč jde o problém?
	Čeho by mělo být dosaženo?
	Jakou přidanou hodnotu budou mít opatření na úrovni EU?

	B. Řešení
	Prostřednictvím kterých možností lze cílů dosáhnout? Je některá možnost upřednostňována?
	Kdo jsou zúčastněné strany? Kdo podporuje kterou možnost?

	C.  Dopady upřednostňované možnosti
	Jaké jsou výhody upřednostňované možnosti (je-li nějaká doporučena, jinak uveďte výhody hlavních možností)?
	Jaké jsou náklady na upřednostňovanou možnost (je-li nějaká doporučena, jinak uveďte náklady na hlavní možnosti)?
	Očekávají se významné dopady na vnitrostátní rozpočty a správní orgány?
	Očekávají se jiné významné dopady?
	Proporcionalita?

	D. Návazná opatření
	Kdy bude tato politika přezkoumána?


		2017-10-11T14:05:03+0000
	 Guarantee of Integrity and Authenticity


	



