*: Svet
o Evropske unije
Bruselj, 14. september 2017

(OR. en)
12181/17
Medinstitucionalna zadeva:
2017/0226 (COD)

DROIPEN 120
CYBER 126
JAI 784
TELECOM 206
MI 626
1A 138
CODEC 1400

PREDLOG

Posiljatel;: za generalnega sekretarja Evropske komisije:

direktor Jordi AYET PUIGARNAU

Datum prejema: 13. september 2017

Prejemnik: generalni sekretar Sveta Evropske unije Jeppe TRANHOLM-MIKKELSEN

St. dok. Kom.: COM(2017) 489 final

Zadeva: Predlog DIREKTIVE EVROPSKEGA PARLAMENTA IN SVETA o boju

proti goljufijam in ponarejanju v zvezi z negotovinskimi placilnimi sredstvi
ter o nadomestitvi Okvirnega sklepa Sveta 2001/413/PNZ

V prilogi vam posiljamo dokument COM(2017) 489 final.

Priloga: COM(2017) 489 final

12181/17 fh
SL



SL

* K 5

ik EVROPSKA
*ar KOMISIJA
Bruselj, 13.9.2017
COM(2017) 489 final
2017/0226 (COD)
Predlog

DIREKTIVA EVROPSKEGA PARLAMENTA IN SVETA

0 boju proti goljufijam in ponarejanju v zvezi z negotovinskimi placilnimi sredstvi ter o
nadomestitvi Okvirnega sklepa Sveta 2001/413/PNZ

{SWD(2017) 298 final}
{SWD(2017) 299 final}

SL



SL

KAZALO

OBRAZLOZITVENI MEMORANDUM ........coooiiiiiieeeeeeseeeeeeeeeeeseee e 3
1. OZADIJE PREDLOGA .....c.ootitiiiiititineeteet ettt ettt 3
1.1 Razlogi za predlog in njeZOVi Cllji......cecuiiiiiiiiiiiieiieeeie e 3

1.2 Izvajanje ustreznih mednarodnih standardov in obveznosti ter u¢inkovito
obravnavanje goljufij in ponarejanja v zvezi z negotovinskimi placilnimi sredstvi . 4

1.3 Skladnost z veljavnimi predpisi s podro¢ja zadevne politike...........ccceeeuveruienieennn. 5
1.4 Skladnost z drugimi politikami UNije.......ccceevuiriirieiiiniiniiiiniinecieeecne e 7
2. PRAVNA PODLAGA, SUBSIDIARNOST IN SORAZMERNOST .....cccccoovvvienieiinnne. 8
2.1 Pravna podlaga.........coouioiioiiiiiiee e et 8
2.2 Nacelo neobveznega sodelovanja..........cccceeveeeeiieiiiieciieece e e 8
2.3 SUDSIAIAINOST ...ttt ettt sttt et sbe et st e st e b 8
2.4 SOTAZIMETIIOST ..euetiiiiiiieiite ettt ettt ettt ettt e et e st e e st e e sttt e sabeeesateeeeabeeeneeeeaeee 9
2.5  IZDIra INSTUMEITA ....ovieiiiieieriieieeiieet ettt ettt ettt ettt e b et et e et ebesatesaeenneas 9
3. REZULTATI NAKNADNIH OCEN, POSVETOVANJ Z ZAINTERESIRANIMI
STRANMI IN OCEN UCINKA ......oooiiiieieieeteseete ettt esae s e 10
3.1 Naknadne ocene/preverjanja ustreznosti obstojece zakonodaje.........ccccceeveeennnnnee. 10
3.2 Posvetovanja z zainteresiranimi StrANIMI ........eeovereerieeriereenieenieneeneeeesieeseeeee e 10
3.3 0CNA UCTNKA .ttt ettt e 13
3.4  Ustreznost in poenostaviteV UTCAITVE.......cccuveervieeriieeiiieeiieeeiieeeieeesieeeereeeeeee e 14
3.5 TEeMELNE PIAVICE ....eovuiieiieiiiieiie ettt ettt ettt ettt et e e st eebeeeneas 15
4. PRORACUNSKE POSLEDICE ......cccvtviririeeieeieeseiessiesssesssssssssssssses s seessenes 16
5. DRUGI ELEMENTT .....oouiiiiiiiiiiiieeteeee ettt sttt st s 16
5.1 Nacrti za izvedbo ter ureditev spremljanja, ocenjevanja in porocanja.................... 16
5.2 ObrazloZitveni dOKUMENT .....cc.eeviriiriirieniienieeieeeese ettt 16
6. PRAVNI ELEMENTI PREDLOGA........ccieiiiieiieiesitee ettt 16
6.1 Povzetek predlaganih UKIEPOV........ccviiiieiiiiiieiecie e 16
6.2 NatancnejSa pojasnitev posameznih dolocb predloga ...........ccoceeiiiniiiniiniiencennen. 18

DIREKTIVA EVROPSKEGA PARLAMENTA IN SVETA o boju proti goljufijam in
ponarejanju v zvezi z negotovinskimi placilnimi sredstvi ter o nadomestitvi Okvirnega sklepa

SVELA 2001/413/PNZ ..ottt ettt ettt ettt b et et be st ene s 29

NASLOV I: Predmet urejanja in opredeliteV POJMOV........cccueerueerieeriieniieiieeie e eve e enne 29

NASLOV II: KazZniva d€Janja........cccueeeuieriieiiieiieeiienieereesieeieesireeseessneeseessseenseessseeseesssesnns 30
2

SL



SL

NASLOV III: Sodna pristojnost in preiskovanje ...........cceevieeiierieeniieniieiieeie e 32

NASLOV IV: Izmenjava informacij in prijavljanje kaznivih dejanj ...........ccccoeveeviiennennnnnnn. 33

NASLOV V: Pomoc Zrtvam in PrepreCeVAN]C........uerreerreerieerreenreereenereesseessseesseesseessesssseenne 34

NASLOV VI: KONENE dOLOCDE .....couviiiiiiiiiiieiieieeeseee ettt st 34
3

SL



SL

OBRAZLOZITVENI MEMORANDUM

1. OZADJE PREDLOGA
1.1. Razlogi za predlog in njegovi cilji

Trenutno je v zakonodaji EU za skupna minimalna pravila glede opredelitve goljufij v zvezi z
negotovinskimi placili kot kaznivih dejanj merodajen Okvirni sklep Sveta 2001/413/PNZ o
boju proti goljufiji in ponarejanju v zvezi z negotovinskimi pla&ilnimi sredstvi'.

V evropski agendi za varnost” se priznava, da okvirni sklep ne odraza ve¢ danasnjih resni¢nih
razmer in ne obravnava v zadostni meri novih izzivov in tehnoloSkega razvoja, kot so
virtualne valute in mobilna placila.

Leta 2013 so goljufije z uporabo kartic, izdanih v enotnem obmocju placil v eurih (SEPA),
dosegle 1,44 milijarde EUR, kar glede na prej$nje leto pomeni poveéanje za 8 %. Ceprav so
podatki o goljufijah na voljo le za placila s karticami, so kartice po Stevilu transakcij
najpomembne;jsi negotovinski plailni instrument v EU”.

Goljufije v zvezi z negotovinskimi placili je pomembno ucinkovito obravnavati, saj pomenijo
groznjo varnosti. Goljufije v zvezi z negotovinskimi placili organiziranemu kriminalu
zagotavljajo vir dohodka in zato omogocajo druge kriminalne dejavnosti, kot so terorizem,
nedovoljen promet s prepovedanimi drogami in trgovina z ljudmi. Po navedbah Europola se
dohodek od goljufij v zvezi z negotovinskimi placili uporablja zlasti za financiranje:

J potovanj:

o letov: pri izvajanju dneva ukrepanja na podrocju letalstva na svetovni ravni
(Global Airline Action Day)*od leta 2014 do leta 2016 se je pokazala jasna
povezava med goljufijami v zvezi z negotovinskimi placili, goljufijami v zvezi
z letalskimi vozovnicami in drugimi hudimi ter organiziranimi kaznivimi
dejanji, vkljuéno s terorizmom. Za nekatere, ki so potovali z vozovnicami,
pridobljenimi na goljufiv nacin, je bilo znano, da so bili vpleteni v druga
kazniva dejanja, ali pa je za to obstajal sum;

J drugih goljufij, povezanih s potovanji (tj. prodaja vozovnic in potovanja z
vozovnicami, ki so bile pridobljene na goljufiv nacin). Vozovnice so bile
kupljene na nezakonit nacin predvsem z zlorabljenimi kreditnimi karticami.
Drugi nacini so vkljucevali uporabo zlorabljenih racunov za tocke zvestobe,
lazne potovalne agencije in goljufije z dobroimetjem. Poleg storilcev so z
vozovnicami, pridobljenimi na goljufiv nacin, potovale tudi Zrtve trgovine z

ljudmi in osebe, ki so delovale kot ,,denarne mule.’.

: UL L 149,2.6.2001, str. 1.

Sporocilo Komisije Strategija za enotni digitalni trg za Evropo, COM(2015) 192 final.

Evropska centralna banka, Cetrto porocilo o zlorabah kartic, julija 2015 (na voljo so najnovejsi
podatki).

Vec podrobnosti je na voljo tukaj.

Izraz ,delovati kot denarna mula“ oznacuje osebo, ki premozenjsko korist, pridobljeno s kaznivim
dejanjem, prenasa med razli¢énimi drzavami. Denarne mule premozenjsko korist, pridobljeno s kaznivim
dejanjem, prejmejo na svoj racun; nato so pozvane, naj jo dvignejo in denar nakazejo na drug racun,
pogosto v drugi drzavi, pri tem pa nekaj denarja obdrZijo zase.
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nastanitve: po podatkih organov za prepreCevanje, odkrivanje in preiskovanje
kaznivih dejanj ter organov kazenskega pregona se z goljufijami v zvezi z
negotovinskimi placili prav tako olajSujejo druga kazniva dejanja, za katera je
potrebna zaCasna nastanitev, kot so trgovina z ljudmi, nezakonito priseljevanje in
nedovoljen promet s prepovedanimi drogami.

Europol je prav tako porocal, da trg kriminalne dejavnosti goljufij s placilnimi karticami v EU
obvladujejo dobro strukturirane in na svetovni ravni dejavne organizirane kriminalne
zdruzbe®.

Poleg tega goljufije v zvezi z negotovinskimi placili razvoj enotnega digitalnega trga ovirajo
na dva nacina:

kot kaze zgoraj navedena ocenjena raven goljufij s karticami v visSini 1,44 milijarde
EUR, povzroca velike neposredne gospodarske izgube. Zaradi goljufij s karticami na
primer letalske druZbe letno na svetovni ravni izgubijo priblizno 1 milijardo USD’;

zmanjSuje zaupanje potroSnikov, kar lahko povzro¢i zmanjSano gospodarsko
dejavnost in omejeno sodelovanje na enotnem digitalnem trgu. Po najnovejsi
raziskavi Eurobarometra o kibernetski varnosti® velika ve¢ina uporabnikov interneta
(85 %) meni, da tveganje, da bi postali Zrtve kibernetske kriminalitete, narasc¢a. Poleg
tega 42 % uporabnikov skrbi varnost spletnih placil. Zaradi pomislekov glede
varnosti 12 % uporabnikov okleva pri uporabi digitalnih transakcij, kot je spletno
bancnistvo.

Pri oceni obstojetega zakonodajnega okvira EU’ so bile kot vzroki za trenutne razmere glede
goljufij v zvezi z negotovinskimi placili ugotovljene tri tezave:

1.

nekaterih kaznivih dejanj na podlagi obstojeCega pravnega okvira ni mogoce
ucinkovito preiskovati in preganjati;

nekaterih kaznivih dejanj ni mogocde ucinkovito preiskovati in preganjati zaradi
operativnih ovir;

storilci kaznivih dejanj izkori$¢ajo vrzeli v preprecevanju goljufij.

Da bi obravnavali ugotovljene tezave, ima ta predlog tri posebne cilje:

zagotoviti, da je vzpostavljen jasen, trden in tehnoloSko nevtralen politi¢ni/pravni

odpraviti operativne ovire, ki ovirajo preiskovanje in pregon;

Europol, Porocilo o stanju: Zlorabe placilnih kartic v Evropski uniji, 2012.

Evropska komisija, Posebna raziskava Eurobarometra st. 423 — Kibernetska varnost, februarja 2015.

1.
okvir;
2.
3. izboljSati preprecevanje.
6
7 IATA, 2015.
8
9

Delovni dokument sluzb Komisije — ocena ucinka predloga direktive o boju proti goljufijam in

ponarejanju v zvezi z negotovinskimi placilnimi sredstvi, SWD(2017) 298.
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https://www.europol.europa.eu/publications-documents/situation-report-payment-card-fraud-in-european-union
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http://ec.europa.eu/commfrontoffice/publicopinion/archives/ebs/ebs_423_en.pdf
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1.2. Izvajanje ustreznih mednarodnih standardov in obveznosti ter ucinkovito
obravnavanje goljufij in ponarejanja v zvezi z negotovinskimi placilnimi
sredstvi

Konvencija Sveta Evrope o kibernetski kriminaliteti (Konvencija iz Budimpeste)'® v naslovu
2, ki zajema kazniva dejanja, povezana z racunalniki, od pogodbenic konvencije zahteva, da v
svojih zadevnih nacionalnih zakonih racunalnisko ponarejanje (7. c¢len) in racunalniske
goljufije (8. ¢len) opredelijo kot kazniva dejanja. Zdaj$nji okvirni sklep je skladen s temi
dolo¢bami. Revidiranje zdajSnjih pravil bo izboljSalo sodelovanje med policijskimi in
pravosodnimi organi ter med organi za prepreCevanje, odkrivanje in preiskovanje kaznivih
dejanj in organi kazenskega pregona ter zasebnimi subjekti, s ¢imer bo ob ohranjanju
skladnosti z zadevnimi dolo¢bami Konvencije prispevalo k uresni¢evanju njenih splosnih
ciljev.

1.3. Skladnost z veljavnimi predpisi s podrocja zadevne politike

Cilji tega predloga so v skladu z naslednjimi predpisi politike in zakonodajnimi predpisi na
podrocju kazenskega prava:

1. vseevropskimi mehanizmi za sodelovanje v kazenskih zadevah, ki olajSujejo

usklajevanje preiskovanja in pregona (kazensko procesno pravo):

o Okvirni sklep Sveta 2002/584/PNZ o evropskem nalogu za prijetje in
postopkih predaje med drzavami &lanicami'’;

o Konvencija o medsebojni pravni pomoci v kazenskih zadevah med drzavami
&lanicami Evropske unije'?;

o Direktiva 2014/41/EU o evropskem preiskovalnem nalogu v kazenskih
zadevah'’;

o Okvirni sklep Sveta 2005/214/PNZ o uporabi nacela vzajemnega priznavanja
denarnih kazni”;

o Okvirni sklep Sveta 2009/948/PNZ o preprecevanju in reSevanju Sporov o
izvajanju sodne pristojnosti v kazenskih postopkih'’;

o Okvirni sklep Sveta 2009/315/PNZ o organizaciji in vsebini izmenjave
informacij iz kazenske evidence med drzavami &lanicami'®;

Konvencija Sveta Evrope o kibernetski kriminaliteti (ETS §t. 185).
Okvirni sklep Sveta 2002/584/PNZ z dne 13. junija 2002 o evropskem nalogu za prijetje in postopkih

predaje med drzavami ¢lanicami.

Akt Sveta z dne 29. maja 2000 o ustanovitvi Konvencije o medsebojni pravni pomo¢i v kazenskih
zadevah med drzavami ¢lanicami Evropske unije, v skladu s ¢lenom 34 Pogodbe o Evropski uniji.
Direktiva 2014/41/EU z dne 3. aprila 2014 o evropskem preiskovalnem nalogu v kazenskih zadevah.
Okvirni sklep Sveta 2005/214/PNZ z dne 24. februarja 2005 o uporabi nacela vzajemnega priznavanja
denarnih kazni.

Okvirni sklep Sveta 2009/948/PNZ z dne 30. novembra 2009 o prepreevanju in reSevanju sporov o
izvajanju pristojnosti v kazenskih postopkih.

Okvirni sklep Sveta 2009/315/PNZ z dne 26. februarja 2009 o organizaciji in vsebini izmenjave
informacij iz kazenske evidence med drzavami ¢lanicami.
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http://eur-lex.europa.eu/legal-content/SL/TXT/?uri=celex:32002F0584
http://eur-lex.europa.eu/legal-content/EN/AUTO/?uri=OJ:C:2000:197:TOC
http://eur-lex.europa.eu/legal-content/SL/TXT/?uri=celex:32014L0041
http://eur-lex.europa.eu/legal-content/SL/TXT/?uri=celex:32005F0214
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:328:0042:0047:SL:PDF
http://eur-lex.europa.eu/legal-content/SL/TXT/?uri=celex:32009F0315
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. Direktiva 2012/29/EU o dolo¢itvi minimalnih standardov na podroc¢ju pravic,
podpore in zaigite Zrtev kaznivih dejanj'’;

e  Uredba (EU) 2016/794 o Europolu'®;
. Sklep Sveta 2002/187/PNZ o ustanovitvi Eurojusta'’;

. Sklepi Sveta o izbolj$anju kazenskega pravosodja v kibernetskem prostoru®.

V izogib razdrobljenosti, ki bi lahko otezila prenos in izvajanje direktive s strani drzav
Clanic, ta predlog naceloma ne uvaja posebnih dolocb za goljufijo v zvezi z
negotovinskimi placili, ki bi odstopale od teh splosnejsih instrumentov. Edina izjema je
Direktiva 2012/29/EU o pravicah, podpori in zas€iti zrtev, ki jo ta predlog dopolnjuje.

Pravni akti, s katerimi se kot kaznivo opredeli ravnanje, povezano z goljufijo in
ponarejanjem v zvezi z negotovinskimi placilnimi sredstvi (kazensko materialno
pravo):

Direktiva 2013/40/EU o napadih na informacijske sisteme®":

o ta predlog z obravnavanjem drugacnega vidika kibernetske kriminalitete
dopolnjuje Direktivo 2013/40/EU*2. Oba instrumenta ustrezata razliénim
sklopom dolo¢b Konvencije o kibernetski kriminaliteti Sveta Evrope®, ki
predstavlja mednarodni pravni referenéni okvir za EU*;

o ta predlog je prav tako skladen z Direktivo 2013/40/EU, saj temelji na
podobnem pristopu v zvezi s posebnimi vpraSanji, kot je sodna pristojnost ali

........

20
21

22

23

24

Direktiva 2012/29/EU Evropskega parlamenta in Sveta z dne 25. oktobra 2012 o dolocitvi minimalnih
standardov na podrocju pravic, podpore in zaséite zrtev kaznivih dejanj ter o nadomestitvi Okvirnega
sklepa Sveta 2001/220/PNZ.

Uredba (EU) 2016/794 Evropskega parlamenta in Sveta z dne 11. maja 2016 o Agenciji Evropske unije
za sodelovanje na podrocju preprecevanja, odkrivanja in preiskovanja kaznivih dejanj (Europol) ter
nadomestitvi in razveljavitvi sklepov Sveta 2009/371/PNZ, 2009/934/PNZ, 2009/935/PNZ,
2009/936/PNZ in 2009/968/PNZ.

Sklep Sveta 2002/187/PNZ z dne 28. februarja 2002 o ustanovitvi Eurojusta za okrepitev boja proti
tezjim oblikam kriminala.

Sklepi Sveta z dne 6. junija 2016 o izboljSanju kazenskega pravosodja v kibernetskem prostoru.
Direktiva 2013/40/EU Evropskega parlamenta in Sveta z dne 12.avgusta 2013 o napadih na
informacijske sisteme in nadomestitvi Okvirnega sklepa Sveta 2005/222/PNZ.

Strategija Evropske unije za kibernetsko varnost navaja, da se kibernetska kriminaliteta obi¢ajno nanasa
na Siroko podrocje razli¢nih kriminalnih dejavnosti, v katere so racunalniki in informacijski sistemi
vkljuceni bodisi kot glavno orodje bodisi kot glavna tarca. Kibernetska kriminaliteta zajema klasi¢na
kazniva dejanja (npr. goljufijo, ponarejanje in krajo identitete), kazniva dejanja v zvezi z vsebino (npr.
razsirjanje otroSke pornografije na spletu ali spodbujanje k rasnemu sovraStvu) in kazniva dejanja,
edinstvena za raCunalnike in informacijske sisteme (npr. napadi na informacijske sisteme, zavrnitev
storitve in zlonamerna programska oprema).

Konvencija Sveta Evrope o kibernetski kriminaliteti (ETS $t. 185). Direktiva 2013/40/EU ustreza
¢lenom 2 do 6 Konvencije, medtem ko bi nova pobuda ustrezala ¢lenoma 7 in 8§ Konvencije.

Skupno sporoc¢ilo Komisije in visoke predstavnice Evropske unije za zunanje zadeve in varnostno
politiko — Strategija Evropske unije za kibernetsko varnost: odprt, varen in zanesljiv kibernetski prostor.
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. Direktiva 2014/62/EU o kazenskopravni zas¢iti eura in drugih valut pred

. 2
ponarejanjem®’:

. ta predlog dopolnjuje Direktivo 2014/62/EU, saj zajema ponarejanje
negotovinskih pladilnih instrumentov, medtem ko Direktiva 2014/62/EU
zajema ponarejanje gotovine;

. prav tako je skladen z Direktivo 2014/62/EU, saj za nekatere dolocbe, kot so
dolocbe o preiskovalnih orodjih, uporablja enak pristop.

o Direktiva 2017/541/EU o boju proti terorizmu:

J ta predlog dopolnjuje Direktivo (EU) 2017/541, saj je njegov cilj zmanjSati
skupni znesek sredstev, pridobljenih z goljufijo v zvezi z negotovinskimi
placili, ki jih veCinoma uporabljajo organizirane kriminalne zdruzbe za huda
kazniva dejanja, vklju¢no s terorizmom.

. Predlog direktive o boju proti pranju denarja s kazenskopravnimi sredstvi:

. ta predlog in predlog direktive o boju proti pranju denarja s kazenskopravnimi
sredstvi se dopolnjujeta, saj slednji zagotavlja potrebni pravni okvir za
prepreCevanje pranja denarja iz premozenjske koristi, ustvarjene z goljufijo v
zvezi z negotovinskimi placili (,,denarne mule*) kot predhodnim kaznivim
dejanjem.

1.4. Skladnost z drugimi politikami Unije

Ta predlog je skladen z evropsko agendo za varnost in strategijo EU za kibernetsko varnost,
saj je njun glavni cilj izboljSati varnost.

Poleg tega je ta predlog skladen s strategijo za enotni digitalni trg, s katero se Zeli okrepiti
zaupanje uporabnikov v digitalni trg, kar je prav tako eden od glavnih ciljev predloga. V
okviru strategije za enotni digitalni trg obstaja ve¢ pravnih instrumentov za olajSanje varnih
placil po vsej EU, s katerimi je ta predlog prav tako skladen.

. Revidirana direktiva o plailnih storitvah (DPS2)% vsebuje $tevilne ukrepe, ki bodo
izboljsali varnostne zahteve za elektronska placila in zagotovili pravni ter nadzorni
okvir za nastajajoce udelezence na trgu placil.

. Direktiva (EU) 2015/849 o preprecevanju uporabe finanCnega sistema za pranje
denarja ali financiranje terorizma®’ (Eetrta direktiva o prepre¢evanju pranja denarja)
zajema polozaj, v katerem storilci kaznivih dejanj zlorabljajo negotovinske placilne
instrumente z namenom prikrivanja svojih dejavnosti. Ta predlog jo dopolnjuje z

» Direktiva 2014/62/EU Evropskega parlamenta in Sveta z dne 15. maja 2014 o kazenskopravni zasc¢iti

eura in drugih valut pred ponarejanjem ter o nadomestitvi Okvirnega sklepa Sveta 2000/383/PNZ.
Direktiva (EU) 2015/2366 Evropskega parlamenta in Sveta z dne 25. novembra 2015 o placilnih
storitvah na notranjem trgu, spremembah direktiv 2002/65/ES, 2009/110/ES ter 2013/36/EU in Uredbe
(EU) st. 1093/2010 ter razveljavitvi Direktive 2007/64/ES

Direktiva (EU) 2015/849 z dne 20. maja 2015 o preprecevanju uporabe finanCnega sistema za pranje
denarja ali financiranje terorizma, spremembi Uredbe (EU) $t. 648/2012 Evropskega parlamenta in
Sveta ter razveljavitvi Direktive 2005/60/ES Evropskega parlamenta in Sveta in Direktive Komisije
2006/70/ES.
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obravnavanjem polozaja, v katerem so si storilci negotovinske placilne instrumente
na primer nezakonito prisvojili ali jih ponaredili ali prenaredili.

o Predlog direktive o spremembi Direktive (EU) 2015/849 o preprecevanju uporabe
finanénega sistema za pranje denarja in financiranje terorizma®, iz katere ta predlog
vkljuéuje enako opredelitev virtualnih valut. Ce se ta opredelitev spremeni med
postopkom sprejemanja prvega predloga, bi bilo treba ustrezno uskladiti opredelitev
v tem predlogu.

o Drugi relevantni pravni akti vkljucujejo Uredbo (EU) 2015/847 o informacijah, ki
spremljajo prenose sredstev>’; Uredbo (EU) §t. 910/2014 o elektronski identifikaciji
in storitvah zaupanja za elektronske transakcije na notranjem trgu’’; Uredbo (EU) it.
260/2012 o uvajanju tehni¢nih in poslovnih zahtev za kreditne prenose in direktne
bremenitve v eurih®' ter Direktivo (EU) 2016/1148 o ukrepih za visoko skupno raven
varnosti omreZij in informacijskih sistemov v Uniji (direktiva o kibernetski
varnosti)>”.

Na splosno je s temi pravnimi akti uvajanje strozjih preventivnih ukrepov lazje. Ta
predlog jih z dodajanjem ukrepov, da se dolo¢ijo sankcije za kriminalne dejavnosti,
dopolnjuje in omogoca kazenski pregon, kadar je bilo preprecevanje neuspesno.

2. PRAVNA PODLAGA, SUBSIDIARNOST IN SORAZMERNOST
2.1. Pravna podlaga

Pravna podlaga za ukrepanje EU je ¢len 83(1) Pogodbe o delovanju Evropske unije, ki
izrecno navaja ponarejanje placilnih sredstev, racunalni§ki kriminal in organizirani
kriminal kot podro¢ja posebno hudih oblik kaznivih dejanj s ¢ezmejnimi posledicami:

, Evropski parlament in Svet lahko z direktivami, sprejetimi po rednem zakonodajnem
postopku, dolocita minimalna pravila glede opredelitve kaznivih dejanj in sankcij na
podrocju posebno hudih oblik kriminala s ezmejnimi posledicami zaradi narave ali
ucinkov teh dejanj ali zaradi posebne potrebe po skupnem boju proti njim.

Ta podrocja kriminala so: terorizem, trgovina z ljudmi in spolna zloraba Zensk in otrok,
nedovoljen promet s prepovedanimi drogami in oroZjem, pranje denarja, korupcija,
ponarejanje placilnih sredstev, racunalniski kriminal in organizirani kriminal ... "

2 Predlog direktive Evropskega parlamenta in Sveta o spremembi Direktive (EU) 2015/849 o

prepre¢evanju uporabe financnega sistema za pranje denarja in financiranje terorizma ter Direktive
2009/101/ES.

Uredba (EU) 2015/847 Evropskega parlamenta in Sveta z dne 20. maja 2015 o informacijah, ki
spremljajo prenose sredstev, in razveljavitvi Uredbe (ES) §t. 1781/2006.

30 Uredba (EU) §t. 910/2014 Evropskega parlamenta in Sveta z dne 23. julija 2014 o elektronski
identifikaciji in storitvah zaupanja za elektronske transakcije na notranjem trgu in o razveljavitvi
Direktive 1999/93/ES.

Uredba (EU) §t. 260/2012 Evropskega parlamenta in Sveta z dne 14. marca 2012 o uvajanju tehni¢nih
in poslovnih zahtev za kreditne prenose in direktne bremenitve v eurih in o spremembi Uredbe (ES) st.
924/20009.

Direktiva (EU) 2016/1148 Evropskega parlamenta in Sveta z dne 6. julija 2016 o ukrepih za visoko
skupno raven varnosti omrezij in informacijskih sistemov v Uniji.
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2.2, Nacelo neobveznega sodelovanja

Okvirni sklep Sveta 2001/413/PNZ o boju proti goljufiji in ponarejanju v zvezi z
negotovinskimi placilnimi sredstvi se uporablja za vse drzave Clanice.

V skladu s Protokolom st. 21 o staliS¢u Zdruzenega kraljestva in Irske glede obmocja
svobode, varnosti in pravice, ki je prilozen Pogodbama, se lahko Zdruzeno kraljestvo in Irska
odlocita sodelovati pri sprejetju tega predloga. To moznost imata tudi po sprejetju predloga.

Ker je Zdruzeno kraljestvo 29. marca 2017 uradno sporocilo svojo namero, da zapusti Unijo,
se bosta v skladu s ¢lenom 50 Pogodbe o Evropski uniji Pogodbi za Zdruzeno kraljestvo
prenehali uporabljati z dnem zacetka veljavnosti sporazuma o izstopu, sicer pa dve leti po
uradnem obvestilu, razen ¢e Evropski svet po dogovoru z Zdruzenim kraljestvom ne sklene,
da se to obdobje podaljSa. Zato se zgornji opis sodelovanja Zdruzenega kraljestva pri tem
predlogu brez poseganja v dolocbe sporazuma o izstopu uporablja le, dokler ne prencha
Clanstvo Zdruzenega kraljestva v Evropski uniji.

Na podlagi Protokola st. 22 o stalis§¢u Danske Danska ne sodeluje pri sprejetju ukrepov Sveta
v skladu z naslovom V PDEU (z izjemo vizumske politike). Zato glede na trenutno veljavno
ureditev Danska ne sodeluje pri sprejetju tega predloga in ta zanjo ne bo zavezujoc.

2.3. Subsidiarnost

Goljufije v zvezi z negotovinskimi placili imajo zelo pomembne ¢ezmejne posledice znotraj
in zunaj EU. Znacilen primer lahko vkljuc¢uje posnemanje (kopiranje) podatkov s kartice v eni
od drzav EU, izdelavo ponarejene kartice, ki uporablja te podatke, in uporabo ponarejene
kartice za dvig denarja zunaj EU v izogib visokim varnostnim standardom. Ta kazniva dejanja
vse pogosteje v celoti prehajajo na splet.

Zato cilja ucinkovitega spopadanja s takimi kaznivimi dejanji ne morejo zadovoljivo doseci
drzave Clanice, ki bi ukrepale posami¢no ali neusklajeno:

o pri teh kaznivih dejanjih nastanejo poloZaji, v katerih Zrtev, storilec in dokazi
sodijo v povsem razlicne nacionalne pravne okvire tako v EU kot zunaj nje.
Posledi¢no je za posamezno drzavo ucinkovit boj proti tem kriminalnim
dejavnostim brez skupnih minimalnih pravil lahko zelo zamuden in zahteven;

o potreba po ukrepanju EU je bila priznana Ze z nastankom obstojec¢e zakonodaje
EU o boju proti goljufiji in ponarejanju v zvezi z negotovinskimi placilnimi
sredstvi (okvirni sklep);

o potreba po posredovanju EU je izrazena tudi v zdaj$njih pobudah za
usklajevanje ukrepov drzav c¢lanic na tem podro¢ju na ravni EU, kot je
namenska skupina Europola, ki se ukvarja z goljufijami v zvezi s pla¢ili®®, in
prednostna naloga cikla politike EMPACT za operativno sodelovanje v boju
proti goljufijam v zvezi z negotovinskimi pla¢ili**. Dodana vrednost teh pobud
pri pomoci drzavam c¢lanicam v boju s temi kaznivimi dejanji je bila veckrat

3 Glej spletisce Europola.

Ve¢ informacij je na voljo tukaj.
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priznana v posvetovanju z zainteresiranimi stranmi pri pripravi tega predloga,
zlasti na srecanjih strokovnjakov.

Se ena dodana vrednost ukrepanja EU je v olaj$anju sodelovanja s tretjimi drzavami, saj
mednarodna razseznost goljufij v zvezi z negotovinskimi placili pogosto sega prek meja EU.
Obstoj minimalnih skupnih pravil v EU lahko prav tako da zgled tretjim drzavam za
ucinkovite zakonodajne resitve, s ¢imer bi bilo cezmejno sodelovanje lazje na svetovni ravni.

2.4. Sorazmernost

V skladu z nac¢elom sorazmernosti, kot je doloceno v ¢lenu 5(4) Pogodbe o Evropski uniji, se
predlagana nova direktiva omejuje na tisto, kar je nujno in sorazmerno za izvajanje
mednarodnih standardov in prilagoditev obstoje¢e zakonodaje o kaznivih dejanjih na tem
podrocju novim groZnjam. Ukrepi, povezani z uporabo preiskovalnih orodij in izmenjavo
informacij, so vkljuceni le toliko, kolikor je potrebno za ucinkovito delovanje predlaganega
kazenskopravnega okvira.

Predlog opredeljuje obseg kaznivih dejanj, da se zajamejo vsa zadevna ravnanja, obenem pa
se omejuje na tisto, kar je potrebno in sorazmerno.

2.5. Izbira instrumenta

V skladu s ¢lenom 83(1) PDEU je minimalna pravila glede opredelitve kaznivih dejanj in
sankcij na podro¢ju hudih oblik kriminala s ¢ezmejnimi posledicami, vklju¢no s ponarejanjem
placilnih sredstev in racunalniskim kriminalom, mogoce dolo¢iti le z direktivo Evropskega
parlamenta in Sveta, sprejeto po rednem zakonodajnem postopku.

3. REZULTATI NAKNADNIH OCEN, POSVETOVANJ Z
ZAINTERESIRANIMI STRANMI IN OCEN UCINKA
3.1. Naknadne ocene/preverjanja ustreznosti obstojece zakonodaje

Komisija je opravila oceno™ trenutnega zakonodajnega okvira EU skupaj z oceno ucinka,
priloZzeno temu predlogu (za vec¢ informacij glej delovni dokument sluzb Komisije).

Ocena je pokazala tri vzroke tezav, od katerih ima vsak ve¢ podvzrokov:

3 Delovni dokument sluzb Komisije — ocena ucinka predloga direktive o boju proti goljufijam in

ponarejanju v zvezi z negotovinskimi placilnimi sredstvi, SWD(2017) 298.
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Vzroki

Podvzroki

Nekaterih kaznivih
dejanj na podlagi
trenutnega pravnega
okvira ni mogoce

Nekaterih kaznivih dejanj ni mogoce preganjati uc¢inkovito, ker so
dejanja, storjena z nekaterimi placilnimi instrumenti (zlasti
nematerialnimi), v drzavah Clanicah razlicno opredeljena kot
kazniva dejanja ali sploh niso kazniva.

ucinkovito Pripravljalnih dejanj za goljufije v zvezi z negotovinskimi placili
preiskovati in ni mogoce preganjati uc¢inkovito, ker so v drzavah ¢lanicah razli¢no
preganjati. opredeljena kot kazniva dejanja ali sploh niso kazniva.
Cezmejne preiskave lahko ovira, da so za enaka kazniva dejanja v
razli¢nih drzavah ¢lanicah dolo¢ene razli¢ne ravni kazni.
Pomanjkljivosti pri dodeljevanju sodne pristojnosti lahko ovirajo
ucinkovito ¢ezmejno preiskovanje in pregon.
Nekaterih kaznivih Zagotavljanje informacij v ¢ezmejnem sodelovanju lahko vzame
dejanj ni mogoce prevec Casa, kar ovira preiskovanje in pregon.
ucinkovito Nezadostno prijavljanje organom za preprecevanje, odkrivanje in

preiskovati in
preganjati zaradi
operativnih ovir.

preiskovanje kaznivih dejanj ter organom kazenskega pregona zaradi
omejitev v javno-zasebnem sodelovanju ovira uc¢inkovito
preiskovanje in pregon.

Storilci kaznivih
dejanj izkoris¢ajo
vrzeli v
preprecevanju
goljufij.

Vrzeli v izmenjavi informacij v javno-zasebnem sodelovanju
ovirajo preprecevanje.

Storilci kaznivih dejanj izkoris¢ajo pomanjkanje ozaveSc€enosti
Zrtev.

Vzroki tezav nakazujejo, da gre predvsem za neuspe$no ureditev, pri cemer je trenutni
zakonodajni okvir EU (okvirni sklep) postal delno zastarel, zlasti zaradi tehnoloSkega
razvoja. Ocena je pokazala, da novejSa zakonodaja te regulativne vrzeli ni zadostno
zapolnila.

3.2. Posvetovanja z zainteresiranimi stranmi

Posvetovanja:

Opravljene so bile tri vrste dejavnosti posvetovanja: odprto javno posvetovanje, ciljno
posvetovanje, ki ga je organizirala Evropska komisija, in ciljno posvetovanje, ki ga je
organiziral zunanji izvajalec.

1. Odprto javno posvetovanje

Evropska komisija je 1. marca 2017 zacela odprto javno posvetovanje, katerega namen je bil
zbrati povratne informacije §irSe javnosti v zvezi z opredelitvijo tezave, ustreznostjo in
ucinkovitostjo trenutnega pravnega okvira na podrocju goljufij v zvezi z negotovinskimi
placili ter moznostmi in njihove mozne ucinke za obravnavo obstojecih vpraSan;.
Posvetovanje se je koncalo po 12 tednih, 24. maja 2017.

Na vpraSalnike odprtega javnega posvetovanja je odgovorilo 33 strokovnjakov in 21 €lanov
sploSne javnosti. Stirje strokovnjaki so dodatno pisno prispevali. Med strokovnjaki so bili:

o zasebna podjetja (zasebni sektor);
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J mednarodni ali nacionalni javni organi (organi za prepre¢evanje, odkrivanje in
preiskovanje kaznivih dejanj ter organi kazenskega pregona, pravosodni organi
in institucije ter organi EU);

J trgovinska, poslovna in poklicna zdruZenja (npr. nacionalna ban¢na zdruzenja);
J nevladne organizacije, platforme ali mreZze;
J poklicne svetovalne sluzbe, odvetniske pisarne, samozaposleni svetovalci.

2. Ciljno posvetovanje, ki ga je organizirala Evropska komisija

. Obsezna strokovna srecanja s predstavniki policije in pravosodnih organov iz
vseh drzav EU (po izboru drZav €lanic) ter strokovnjaki iz zasebnega sektorja
(finan¢ne institucije, ponudniki placilnih storitev, trgovci, karticne sheme);

. vec srecanj s strokovnjaki in zainteresiranimi stranmi iz akademskih krogov,
organov za preprecevanje, odkrivanje in preiskovanje kaznivih dejanj ter
organov kazenskega pregona, panog virtualnih wvalut, predstavnikov
potro$nisSkih organizacij, predstavnikov zasebnih finan¢nih institucij in
predstavnikov finan¢nih regulatorjev.

3. Ciljno posvetovanje, ki ga je organiziral zunanji izvajalec

Zunanji izvajalec je organiziral ciljna posvetovanja, ki so vkljuCevala spletne raziskave in
intervjuje. Uvodni rezultati so bili predstavljeni validacijski tematski skupini, ki je nato
posredovala povratne informacije in preverila rezultate posvetovanja.

Skupno je bilo vkljuceno 125 zainteresiranih strani iz 25 drzav ¢lanic.

Glavni rezultati:

. Razseznost kaznivih dejanj:

stroski, povezani z goljufijami v zvezi z negotovinskimi placili, so se na
splosno zdeli visoki in naj bi se po pricakovanjih v prihodnjih letih povecevali.
Zainteresirane strani iz vseh kategorij so stezka kolicinsko opredeljevale
pojavljanje kaznivega dejanja. Statisti¢ni podatki so redki in niso vedno
dostopni. Nekatere od njih pa so prispevale konkretne primere, iz katerih bi se
dalo sklepati o razsirjenosti doloCenih vrst goljufij v zvezi z negotovinskimi
placili.

. Kazenskopravni okvir:

vecina zainteresiranih strani je menila, da trenutni pravni okvir EU le delno
ustreza trenutnim varnostnim potrebam, zlasti glede opredelitve placilnih
instrumentov in kaznivih dejanj. Nekatere so potrdile, da bi bilo treba
spremeniti nacionalne pravne okvire.
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Kazensko procesno pravo:

kljub obstojeCemu pravnemu okviru se je zdajSnja raven sodelovanja med
drzavami ¢lanicami pri preiskovanju in pregonu zdela le delno zadovoljiva.
Podpora Europola pri olajsevanju ¢ezmejnega sodelovanja je bila splosno
priznana.

Prijavljanje organom za preprecevanje, odkrivanje in preiskovanje kaznivih
dejanj ter organom kazenskega pregona:

staliSa glede prijavljanja organom za prepreCevanje, odkrivanje in
preiskovanje kaznivih dejanj ter organom kazenskega pregona so se
razlikovala: nekateri so bili zadovoljni z zdaj$njo ravnjo prijavljanja, drugi pa
so menili, da bi jo bilo treba izboljsati. Razli¢ne kategorije zainteresiranih
strani so se strinjale, da morajo biti prihodnje moznosti politike glede
prijavljanja uravnotezene z dejanskimi zmogljivostmi organov za
preprecCevanje, odkrivanje in preiskovanje kaznivih dejanj ter organov
kazenskega pregona, da naknadno spremljajo primere.

Javno-zasebno sodelovanje:

zainteresirane strani so menile, da je bilo sodelovanje med javnimi in
zasebnimi subjekti na splosno koristno, in so se strinjale, da bi ga bilo treba
spodbujati za boljSe obravnavanje goljufij v zvezi z negotovinskimi placili,
zlasti pri preprecevanju.

Vecina zainteresiranih strani je menila, da bi bilo treba izboljsati javno-zasebno
sodelovanje za boj proti goljufijam v zvezi z negotovinskimi placili. Najvec
nezadovoljstva je bilo med predstavniki zasebnega sektorja. Kot glavne ovire
za sodelovanje dojemajo na primer omejitve glede moZnosti izmenjave
informacij z organi za preprecevanje, odkrivanje in preiskovanje kaznivih
dejanj ter organi kazenskega pregona in glede sorodnih orodij za omogocanje
izmenjave.

Glede preiskovanja in pregona storilcev kaznivih dejanj se velika vecina
zainteresiranih strani strinja, da bi finan¢nim institucijam moralo biti
dovoljeno, da lahko nekatere osebne podatke zrtve (npr. ime, bancni racun,
naslov itd.) na lastno pobudo delijo z nacionalno policijo ali policijo druge
drzave EU.

Kot oviro pri boju proti goljufijam v zvezi z negotovinskimi placili je vec
zainteresiranih strani navedlo tudi slabo sodelovanje med zasebnimi in javnimi
organi.

Zasebna podjetja, javni organi, trgovinska, podjetniska in poklicna zdruzenja
so menili, da zakonodaja, neusklajenost prednostnih nalog in pomanjkanje
zaupanja skupaj s prakticnimi in organizacijskimi vprasanji ovirajo uspesno
sodelovanje med javnimi organi in zasebnimi subjekti, kadar imajo akterji
sedez v razlicnih drzavah EU. Zasebna podjetja in javni organi so kot oviro
prav tako navedli pomanjkanje ustrezne tehnologije (npr. kanala za
obvescanje).
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° Pravice zZrtev:

zainteresirane strani so poudarile pomen zascite zrtev goljufij. Nekatere izmed
njih so menile, da zrtve niso dovolj zas¢itene, ¢eprav pozitivho ocenjujejo
pobude za njihovo zas¢ito na ravni drzav Clanic. ZdruZenja Zrtev so razvila
dobre mehanizme sodelovanja z organi za prepreCevanje, odkrivanje in
preiskovanje kaznivih dejanj ter organi kazenskega pregona. Vel
zainteresiranih strani je menilo, da je treba bolje zasCititi zrtve proti kraji
identitete, za katero so ocenjevali, da zadeva tako fizi¢ne kot pravne osebe.
Zato bi morale biti Zrtve zasCitene ne glede na njihovo pravno naravo.

3.3. Ocena ucinka

V skladu s smernicami Komisije za bolj$e pravno urejanje’® je Komisija opravila oceno
u¢inka®’ za oceno potrebe po zakonodajnem predlogu.

Ocena ucinka je bila 12. julija 2017 predlozena v razpravo Odboru za regulativni nadzor.
Odbor je priznal prizadevanja za koli¢insko opredeljevanje stroskov in koristi. Podal je
pozitivno mnenje® in priporogil nadaljnje izboljsevanje poroéila v zvezi z naslednjimi vidiki:

1. porocilo ni zadostno pojasnilo okvira politike, vkljucno z razmerjem do obstojecih in
predvidenih pravosodnih in vseevropskih mehanizmov sodelovanja ter njihovo
komplementarnostjo;

2. cilj pobude v zvezi z rastjo se je zdel previsoko zastavljen.

Porocilo o oceni ucinka je bilo revidirano ob upoStevanju priporocil odbora v njegovem
pozitivnem mnenju.

Ukrepi so bili po evidentiranju moznih ukrepov politike za obravnavo vsake tezave,
ugotovljene v oceni, ter po analizi, katere ukrepe ohraniti in katere zavreci, razvrSceni po
moznostih politike. Vsaka moznost politike je bila oblikovana za obravnavo vseh
ugotovljenih tezav. Razli¢ne obravnavane moznosti politike so bile kumulativne, tj. z vi§jo
ravnjo zakonodajnega ukrepanja EU. Glede na to, da gre pri teZzavi v bistvu za neuspesno
ureditev, je bilo pomembno dolociti celoten obseg zakonodajnih orodij za dolocCitev
najsorazmernejSega odziva EU.

Razli¢ne obravnavane moznosti so bile:

o moznost A: izboljSati izvajanje zakonodaje EU in olajSati samourejanje za
javno-zasebno sodelovanje;

o moZnost B: uvesti nov zakonodajni okvir in olajSati samourejanje za javno-
zasebno sodelovanje;

36
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Vec informacij o smernicah za bolj$e pravno urejanje je na voljo tukaj.

Delovni dokument sluzb Komisije — ocena ucinka predloga direktive o boju proti goljufijam in
ponarejanju v zvezi z negotovinskimi placilnimi sredstvi, SWD(2017) 298.

Odbor za regulativni nadzor Evropske komisije — mnenje o oceni ucinka — boj proti goljufijam in
ponarejanju v zvezi z negotovinskimi placilnimi sredstvi, SEC(2017) 390.
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o moZznost C: enako kot moznost B, vendar z dolocbami o spodbujanju
prijavljanja za javno-zasebno sodelovanje namesto samourejanja ter novimi
doloc¢bami o izboljSanju ozavescenosti;

o moZnost D: enako kot moznost C, vendar z dodatnimi dolo¢bami glede sodne
pristojnosti, s katerimi se dopolnjuje evropski preiskovalni nalog in pravila
glede sodnih odredb.

Tako po kakovosti kot po stroskih in koristih je bila prednostna moZnost C.

Z vidika koristi bi prednostna moznost z doslednejSo uporabo pravil po vsej EU, boljsSim
¢ezmejnim sodelovanjem in okrepljenim javno-zasebnim sodelovanjem in izmenjavo
informacij utrla pot uspesnejSemu in bolj u¢inkovitemu ukrepanju organov za preprecevanje,
odkrivanje in preiskovanje kaznivih dejanj ter organov kazenskega pregona proti goljufijam v
zvezi z negotovinskimi placili. Pobuda bi z izboljSanjem varnosti prav tako krepila zaupanje v
enotni digitalni trg.

Stroskovno so stroski oblikovanja in izvajanja nove pobude za drzave Clanice ocenjeni na
priblizno 561 000 EUR (enkratni stroski). Stalni stroski izvajanja in izvrSevanja za drZave
¢lanice so ocenjeni na priblizno 2 285 140 EUR letno (skupno za vse drzave ¢lanice).

Ker predlog ne doloca obveznih pravil glede poroCanja, ne bi smel povzrociti dodatnih
stroskov za podjetja, vklju¢no z MSP. Druge dolocbe, ki bi bile vkljuéene v predlog, prav
tako ne zadevajo MSP.

Na splosno naj bi bil kumulativni u¢inek predlaganih ukrepov na upravne in finan¢ne stroske
vi$ji od zdajs$njih ravni, saj bi Stevilo primerov, ki bi jih bilo treba preiskati, obremenilo vire
organov za preprecevanje, odkrivanje in preiskovanje kaznivih dejanj ter organov kazenskega
pregona na tem podrocju, ki bi jih bilo treba okrepiti. Glavni razlogi za to so:

. verjetno je, da bodo SirSa opredelitev placilnih sredstev in dodatna kazniva
dejanja, ki jih je treba obravnavati (pripravljalna dejanja), povecali Stevilo
primerov, za katere so pristojni policija in pravosodni organi;

. za okrepitev ¢ezmejnega sodelovanja bi bili potrebni dodatni viri;

. obveznost drzav Clanic, da zbirajo statisticne podatke, bi povzrocila dodatno
upravno breme.

Na drugi strani bi vzpostavitev jasnega pravnega okvira za boj proti omogocevalnim
dejavnikom goljufij v zvezi z negotovinskimi placili pomenila moZnost za zgodnejSe
odkrivanje, pregon in sankcioniranje dejavnosti, povezanih z goljufijami. Ceprav izbolj$anje
javno-zasebnega sodelovanja z vidika virov pomeni stroSek, pa se nalozba v smislu
ucinkovitosti in uspesnosti ukrepov preprecevanja, odkrivanja in preiskovanja kaznivih dejanj
povrne takoj.

34. Ustreznost in poenostavitev ureditve
Z vidika kakovosti ta predlog na nekaj podroc¢jih pomeni potencialno poenostavitev, npr.:

o nadaljnje priblizevanje nacionalnih kazenskopravnih okvirov (npr. s skupnimi

ey
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olajsalo sodelovanje med nacionalnimi organi za prepre¢evanje, odkrivanje in
preiskovanje kaznivih dejanj ter organi kazenskega pregona pri preiskovanju in
pregonu v ¢ezmejnih primerih;

o zlasti bi lahko dodatno poenostavil postopke in prakse za sodelovanje z
jasnejSimi pravili o sodni pristojnosti, okrepljeno vlogo nacionalnih kontaktnih
tock in izmenjavo podatkov ter informacij med nacionalnimi policijskimi
organi in Europolom.

Koli¢insko potenciala za poenostavitev ni mogoce opredeliti zaradi pomanjkanja podatkov (in
ker v nekaterih primerih ni mogoce loceno ugotavljati u¢inkov okvirnega sklepa).

Na splosno je potencial te pobude glede ustreznosti ureditve zelo omejen:

1. Prvi¢, ze okvirni sklep iz leta 2001 je razmeroma enostaven pravni akt z omejenim
potencialom za dodatno poenostavitev.

2. Drugi¢, namen te pobude je z odpravo zdaj$njih vrzeli povecati varnost. To bi
obi¢ajno bolj kot precejSnje prihranke zaradi poenostavitve ¢ezmejnega sodelovanja
pomenilo vecje upravne stroske za preiskovanje in pregon kaznivih dejanj, ki
trenutno niso zajeta.

3. Tretji¢, namen pobude ni nalozitev dodatnih pravnih obveznosti za podjetja in
drzavljane. Od drzav cClanic zahteva spodbujanje in olajSevanje prijavljanja prek
ustreznih kanalov (namesto obveznega prijavljanja) v skladu z drugimi instrumenti
EU, kot je Direktiva 2011/93/EU o boju proti spolni zlorabi in spolnemu izkoris¢anju
otrok ter otroski pornografiji (¢len 16(2)).

3.5. Temeljne pravice

Predlog vkljuc¢uje dolocbe za prilagoditev pravnega okvira o boju proti goljufijam in
ponarejanju v zvezi z negotovinskimi placilnimi sredstvi novim in nastajajo¢im groznjam ter
urejanje oblik goljufij v zvezi z negotovinskimi placili, ki zdaj niso zajete.

Kon¢ni cilj teh ukrepov je zascititi pravice zrtev in potencialnih Zrtev. Vzpostavitev jasnega
pravnega okvira za organe za preprecevanje, odkrivanje in preiskovanje kaznivih dejanj ter
organe kazenskega pregona in pravosodne organe, da ukrepajo ob kriminalnih dejavnostih, ki
neposredno vplivajo na osebne podatke zrtev, vkljuéno z opredelitvijo pripravljalnih dejanj
kot kaznivih, lahko pozitivno vpliva zlasti na zasCito pravice Zrtev in potencialnih Zrtev do
zasebnosti ter pravico do varstva osebnih podatkov.

Hkrati vsi ukrepi iz tega predloga spostujejo temeljne pravice in svoboscine, kot jih priznava
Listina Evropske unije o temeljnih pravicah, in se morajo v skladu z njo izvajati. Za vsako
omejevanje uresnicevanja takih temeljnih pravic in svobos¢in veljajo pogoji iz ¢lena 52(1)
Listine, in sicer v skladu z na¢elom sorazmernosti je tako omejevanje dovoljeno samo, Ce
legitimni cilji dejansko ustrezajo ciljem sploSnega interesa, ki jih priznava Unija, ali $Citijo
pravice in svobos¢ine drugih. Omejitve morajo biti predpisane z zakonom in spostovati bistvo
pravic in svoboscin iz Listine.

V zvezi s tem so bile upostevane razlicne temeljne pravice in svobos¢ine, zapisane v Listini,
vkljucno s: pravico do svobode in varnosti; spoStovanjem zasebnega in druzinskega zivljenja;
svobodo izbire poklica in pravico do dela; svobodo gospodarske pobude; lastninsko pravico;
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pravico do ucinkovitega pravnega sredstva in nepristranskega sodis¢a; domnevo nedolznosti
in pravico do obrambe; naceloma zakonitosti in sorazmernosti kaznivih dejanj in kazni ter
pravico, da se oseba za isto kaznivo dejanje kazensko ne preganja ali kaznuje dvakrat.

Zlasti ta predlog uposteva nacelo, da morajo biti kazniva dejanja in kazni dolo¢ene z zakonom
in sorazmerne. Opredelitev kaznivih dejanj omejuje na tisto, kar je potrebno, da se omogoci
ucinkovit pregon dejanj, ki pomenijo posebno groznjo za varnost, in ob upoStevanju narave
kaznivega dejanja uvaja minimalna pravila glede ravni sankcij v skladu z nacelom
sorazmernosti.

Ta predlog je prav tako zasnovan tako, da zagotavlja obravnavanje podatkov oseb, osumljenih
kaznivih dejanj iz te direktive, v skladu s temeljno pravico do varstva osebnih podatkov in
obstojeco veljavno zakonodajo, tudi v okviru javno-zasebnega sodelovanja.

4. PRORACUNSKE POSLEDICE

Predlog neposredno ne vpliva na proracun EU.

5. DRUGI ELEMENTI
5.1. Nadrti za izvedbo ter ureditev spremljanja, ocenjevanja in porocanja

Komisija bo spremljala izvajanje direktive na podlagi informacij, ki jih bodo drzave ¢lanice
zagotovile o sprejetih ukrepih za uveljavitev zakonov in drugih predpisov, potrebnih za
uskladitev s to direktivo.

Komisija bo v dveh letih po roku za prenos te direktive Evropskemu parlamentu in Svetu
predlozila porocilo, v katerem oceni, v kolikSni meri so drzave Clanice sprejele potrebne
ukrepe za uskladitev s to direktivo.

Da bi zagotovila dovolj dolgo obdobje za oceno u€inkov pobude po tem, ko se je zacela v
celoti izvajati v vseh drzavah ¢lanicah, bo Komisija opravila tudi oceno u¢inkov direktive Sest
let po roku za zacCetek izvajanja.

5.2. Obrazlozitveni dokumenti

Obrazlozitveni dokumenti o prenosu niso potrebni.

6. PRAVNI ELEMENTI PREDLOGA
6.1. Povzetek predlaganih ukrepov

Ceprav ta predlog razveljavlja Okvirni sklep 2001/413/PNZ, posodablja ve¢ino njegovih
zdajs$njih dolo¢b in je skladen z ugotovitvami ocenjevanja in ocene ucinka (npr. glede
prednostne moznosti).

Naslednja preglednica kaze ujemanje tega predloga z okvirnim sklepom ter navaja, kateri
¢leni so novi in kateri so bili glede na okvirni sklep posodobljeni:
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DIREKTIVA OKVIRNI SKLEP Opombe
Clen Uvodna Clen Uvodna
izjava izjava

1. Predmet urejanja in 1. Predmet urejanja 1-6 Ni. 1-7 Novo
opredelitev pojmov 2. Opredelitev pojmov 7-8 1. Opredelitev pojmov 10 Posodobljeno
II. Kazniva dejanja 3. Goljufiva uporaba placilnih 9 2. Kazniva dejanja, povezana s placilnimi 810

instrumentov instrumenti

4. Pripravljalna kazniva dejanja za

goljufivo uporabo placilnih instrumentov

5. Kazniva dejanja, povezana z 3. Kazniva dejanja, povezana z

informacijskimi sistemi racunalniki

6. Orodja, ki se uporabljajo za storitev 4. Kazniva dejanja, povezana s posebej

kaznivih dejanj prirejenimi napravami

7. Spodbujanje, pomoc¢, napeljevanje in 5. Sodelovanje, napeljevanje in poskus

poskus

8. Kazni za fizi¢ne osebe 10-11 | 6. Kazni 9

9. Odgovornost pravnih oseb Ni. 7. Odgovornost pravnih oseb Ni.

10. Sankcije za pravne osebe 8. Sankcije za pravne osebe
III. Sodna pristojnost in | 11. Sodna pristojnost 12-14 | 9. Sodna pristojnost 11
preiskovanje 10. Izrocitev in sodni pregon

12. U¢inkovite preiskave 15 Ni. Ni. Novo
IV. Izmenjava 13. Izmenjava informacij 16-18 | 11. Sodelovanje med drzavami Clanicami 11 Posodobljeno
informacij in 12. Izmenjava informacij
prijavljanje kaznivih 14. Prijavljanje kaznivih dejanj 19 Ni. Ni. Novo
dejanj
V. Pomo¢ in podpora 15. Pomo¢ in podpora Zrtvam 20-22 | Ni.
Zrtvam ter 16. Preprecevanje 23 Ni.
preprecevanje
VI. Kon¢ne dolocbe 17. Spremljanje in statistika 24 Ni.

18. Nadomestitev okvirnega sklepa 25 Ni.

19. Prenos Ni. 14. Izvajanje [14(1)] Posodobljeno

20. Ocena in porocanje 14. Izvajanje [14(2)]

21. Zacetek veljavnosti 15. Zacetek veljavnosti

Ni. 2629 | 13. Ozemeljska veljavnost Izbrisano
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Konkretno ta predlog:

bolj vseobsegajoCe in natancneje opredeljuje placilne instrumente, s ¢imer
vklju¢i tudi nematerialne placilne instrumente ter digitalne medije izmenjave;

posest, prodajo, nabavo za uporabo, uvoz, distribucijo ali drugacno dajanje na
voljo ukradenega ali na drug nacin nezakonito prisvojenega ponarejenega ali
prenarejenega placilnega instrumenta, poleg uporabe takih instrumentov,
opredeljuje kot samostojno kaznivo dejanje;

Siri obseg kaznivih dejanj, povezanih z informacijskimi sistemi, da se vkljucijo
vse placilne transakcije, vkljuéno s transakcijami prek digitalnih medijev
izmenjave;

uvaja pravila glede visine kazni, pri ¢emer zlasti dolo¢a najnizjo raven najvisje
zagrozene kazni,

uvaja huda kazniva dejanja za:

primere, kadar so kazniva dejanja storjena v okviru hudodelske zdruzbe, kot je
opredeljena v Okvirnem sklepu 2008/841/PNZ, ne glede na kazen, ki je zanje
dolocena;

primere, kadar kaznivo dejanje povzro¢i znatno skupno Skodo ali storilcem
zagotovi znatno gospodarsko korist. Namen tega je obravnavati primere z
velikim obsegom in nizkimi individualnimi izgubami, zlasti pri goljufijah brez
prisotnosti kartice;

pojasnjuje obseg sodne pristojnosti v zvezi s kaznivimi dejanji iz predloga,
tako da se zagotovi sodna pristojnost drzav Clanic v primerih, ko je bilo
kaznivo dejanje storjeno z uporabo informacijskega sistema, ki se nahaja na
ozemlju drzave Clanice, Ceprav se storilec lahko nahaja zunaj nje ali ¢e se
storilec nahaja na ozemlju drzave ¢lanice, informacijski sistem pa zunaj njega;

pojasnjuje obseg sodne pristojnosti v zvezi s posledicami kaznivega dejanja,
tako da se zagotovi, da drzave Clanice lahko uveljavljajo sodno pristojnost, e
kaznivo dejanje povzroci Skodo na njihovem ozemlju, vklju¢no s skodo, ki je
posledica kraje identitete osebe;

uvaja ukrepe za izboljSanje sodelovanja kazenskega pravosodja po vsej Uniji s
krepitvijo obstojece strukture in uporabo operativnih kontaktnih tock;

izboljSuje pogoje za Zrtve in zasebne subjekte, da prijavijo kaznivo dejanje;

obravnava potrebo po zagotavljanju statisticnih podatkov o goljufijah in
ponarejanju negotovinskih placilnih sredstev, tako da drzavam clanicam
nalaga, da obvezno zagotovijo vzpostavitev ustreznega sistema za belezenje,
pripravo in zagotavljanje statisticnih podatkov o kaznivih dejanjih iz
predlagane direktive;
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J zrtvam zagotavlja dostop do informacij o njihovih pravicah in razpoloZljivi
pomoci in podpori, ne glede na to, ali se njihova drzava prebivalis¢a razlikuje
od drzave storilca goljufije ali drzave, v kateri potekajo kazenske preiskave.

6.2. NatancénejSa pojasnitev posameznih dolocb predloga
Clen 1: Predmet urejanja — ta &len dolo¢a podro¢je uporabe in namen predloga.

Clen 2: Opredelitev pojmov — v tem ¢lenu so opredeljeni pojmi, ki se uporabljajo v
instrumentu. Clen 2 vkljuduje enako opredelitev virtualnih valut kot predlog Komisije za
direktivo Evropskega parlamenta in Sveta o spremembi Direktive (EU) 2015/849 o
preprecevanju uporabe finan¢nega sistema za pranje denarja in financiranje terorizma ter
Direktive 2009/101/ES™. Ce se ta opredelitev spremeni med postopkom sprejemanja prvega
predloga, bi bilo treba ustrezno uskladiti opredelitev virtualnih valut v tem ¢lenu.

Clen 3: Goljufiva uporaba placilnih instrumentov — ta ¢len navaja kazniva dejanja, povezana
s kaznivim ravnanjem, ki neposredno in takoj pomeni goljufijo, in sicer goljufivo uporabo
placilnih instrumentov, vklju¢no z ukradenimi in ponarejenimi instrumenti. Kazniva dejanja
se nana$ajo na vse placilne instrumente, materialne ali nematerialne, zato zajemajo tudi
goljufijo, storjeno z uporabo ukradenih ali prenarejenih osebnih varnostnih elementov pri
placilih ali drugih zapisov, ki omogoc¢ajo vnos placilnega naloga ali drugega denarnega
transferja ali se jih za to lahko uporabi, vklju¢no s transferji virtualne valute.

Clen 4: Pripravijalna kazniva dejanja za goljufivo uporabo placilnih instrumentov — ta &len
doloca kazniva dejanja, povezana s kaznivim ravnanjem, ki so storjena pri pripravi goljufije,
¢eprav ne pomenijo takoj dejanske goljufije, ki povzroci izgubo premozenja. Vklju€uje krajo
ali ponarejanje placilnega instrumenta in razlina dejanja pri trgovanju z ukradenimi ali
ponarejenimi instrumenti. Vklju€ujejo posest, distribucijo ali dajanje na voljo za uporabo na
goljufiv nacin, vkljucno s primeri, v katerih se storilec zaveda moznosti goljufive uporabe
(dolus eventualis). Kot ¢len 3 zajema vsa kazniva dejanja, ki vkljucujejo materialne ali
nematerialne placilne instrumente, in se zato uporablja tudi za ravnanje, kot sta trgovanje z
ukradenimi osebnimi varnostnimi elementi (,,carding®) in zvabljanje®.

Clen 5: Kazniva dejanja, povezana z informacijskimi sistemi — ta ¢len dolo¢a dejanja,
povezana z informacijskimi sistemi, ki jih drzave Clanice opredelijo kot kazniva. Seznam
vsebuje elemente, ki kazniva dejanja razlo¢ijo od nezakonitega poseganja v sistem ali
nezakonitega poseganja v podatke v skladu z Direktivo 2013/40/EU, kot so transferji denarne
vrednosti za pridobitev protipravne premozenjske koristi. Ta dolocba je vkljucena, da se kot
kaznivo dejanje opredeli ravnanje, kot je vdor v ra¢unalnik ali napravo zrtve, da se promet
Zrtve preusmeri na lazno spletiSce spletnega bancnistva, s ¢imer se povzroc€i, da Zrtev izvede
placilo na ban&ni radun, ki ga nadzoruje storilec (ali ,,denarne mule*)*'. Zajema tudi druge

» COM(2016) 450 final.

40 Zvabljanje (phishing) je metoda, ki jo uporabljajo goljufi za dostopanje do dragocenih osebnih
podatkov, kot so uporabniska imena in gesla. Najpogosteje se obseznemu seznamu naslovnikov po e-
posti poslje e-sporocilo, za katerega se zdi, da prihaja od dobro znanega in zaupanja vrednega podjetja.
E-sporocilo lahko prejemnika preusmeri na lazno spletis¢e, na katerem se od njega zahtevajo osebni
podatki.

Izraz ,delovati kot denarna mula“ oznacuje osebo, ki premozenjsko korist, pridobljeno s kaznivim
dejanjem, prenasa med razli¢énimi drzavami. Denarne mule premozenjsko korist, pridobljeno s kaznivim
dejanjem, prejmejo na svoj racun; nato so pozvane, naj jo dvignejo in denar nakazejo na drug racun,
pogosto v drugi drzavi, pri tem pa nekaj denarja obdrzijo zase (ActionFraudUK, 2017). V¢asih vedo, da
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oblike kaznivih ravnanj, kot je farming®, ki informacijske sisteme izkorii¢ajo za pridobitev
protipravne premozZenjske koristi za storilca ali drugo osebo.

Clen 6: Orodja, ki se uporabljajo za storitev kaznivih dejanj — ta ¢len dolo¢a dejanja v zvezi z
orodji, ki se uporabljajo za storitev kaznivih dejanj iz ¢lenov 4(a), 4(b) in ¢lena 5 ter ki jih
drzave Clanice opredelijo kot kazniva. Namen ¢lena je kot kaznivo dejanje opredeliti naklepno
izdelavo, prodajo, nabavo za uporabo, uvoz, distribucijo ali drugo dajanje na voljo na primer
naprav za posnemanje, ki se uporabljajo za krajo osebnih varnostnih elementov, in
zlonamerne programske opreme ter laznih spletiS¢, ki se uporabljajo za zvabljanje. Ta ¢len
vecinoma temelji na ¢lenu4 Okvirnega sklepa 2001/413/PNZ in ¢lenu 3(d)(i) Direktive
2014/62/EU o kazenskopravni za$¢iti eura in drugih valut pred ponarejanjem.

Clen 7: Spodbujanje, pomoc, napeljevanje in poskus — ta &len se uporablja za ravnanje v zvezi
s kaznivimi dejanji iz Clenov 3 do 6 in od drzav ¢lanic zahteva, da kot kazniva dejanja
opredelijo vse oblike priprave in udelezbe. Kazenska odgovornost za poskus je vkljucena za
kazniva dejanja iz ¢lenov 3 do 6.

Clen 8: Kazni za fizicne osebe — za uéinkovit boj proti goljufijam in ponarejanju v zvezi z
negotovinskimi placilnimi sredstvi morajo biti kazni odvracilne v vseh drzavah ¢lanicah. V
skladu z drugimi instrumenti EU za priblizevanje ravni kazenskih sankcij za kazniva dejanja
ta ¢len doloca, da bi morala biti najvi§ja kazen na podlagi nacionalnega prava najmanj tri leta
zapora razen za kazniva dejanja iz ¢lena 6, za katera bi morala biti najvisja kazen najmanj dve
leti. Doloca strozje kazni za huda kazniva dejanja, in sicer najvi§jo kazen najmanj petih let,
kadar kaznivo dejanje stori hudodelska zdruzba, kot je opredeljena v Okvirnem sklepu Sveta
2008/841/PNZ z dne 24. oktobra 2008 o boju proti organiziranemu kriminalu®, ali kadar se
kaznivo dejanje stori v velikem obsegu, s ¢imer povzroci veliko ali znatno $kodo, kar zlasti
vkljucuje primere z majhnim individualnim uc¢inkom, a splo$no Skodo velikega obsega, ali
kadar kaznivo dejanje povzroci skupno korist za storilca v vi§ini najmanj 20 000 EUR.

Zdi se, da se kazniva dejanja iz Clenov 2 do 5 Okvirnega sklepa 2001/413/PNZ kaznujejo s
posebnimi kaznimi v vecini drzav ¢lanic, za katere so bili na voljo podatki. Vendar
priblizevanja na splosno ni: ¢eprav imajo vse drzave Clanice kazni, ki vkljuCujejo odvzem
prostosti (vsaj v hudih primerih), se viSina kazni za isto ravnanje zelo razlikuje. Zato je
odvracilni u€inek v nekaterih drzavah ¢lanicah manjsi kot v drugih.

Tudi razlike v ravni kazni lahko ovirajo pravosodno sodelovanje. Ce ima drzava ¢lanica v
kazenskem zakoniku nizke najnizje kazni, to lahko povzroc¢i, da organi za preprecevanje,
odkrivanje in preiskovanje kaznivih dejanj ter organi kazenskega pregona in pravosodni
organi goljufije brez prisotnosti kartice preiskujejo in preganjajo z nizko prioriteto. To lahko
ovira ¢ezmejno sodelovanje v smislu pravocasne obravnave zaprosila, kadar druga drzava
¢lanica zaprosi za pomo¢. Od takih razlik v ravni kazni bi lahko imeli najve¢ koristi storilci
najhujsih kaznivih dejanj, tj. nadnacionalne organizirane kriminalne zdruzbe z bazami
delovanja v ve¢ drzavah ¢lanicah.

so sredstva premozenjska korist, pridobljena s kaznivim dejanjem; v€asih so zavedene in verjamejo, da
so sredstva poStenega izvora.

Farming je prevara, pri kateri zlonamerna koda, nameScena na osebni racunalnik ali streznik,
uporabnike brez njihove vednosti ali privolitve preusmeri na goljufiva spletisca.

. UL L 300, 11.11.2008, str. 42.
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Clena 9 in 10: Odgovornost in sankcije za pravne osebe — ta Glena se uporabljata za vsa
kazniva dejanja iz ¢lenov 3 do 7. Od drZav ¢lanic zahtevata, da zagotovijo odgovornost
pravnih oseb, ne da bi bila izklju¢ena odgovornost fizi¢nih oseb, in uvedejo ucinkovite,
sorazmerne in odvracilne sankcije za pravne osebe. Clen 10 navaja primere sankcij.

Clen 11: Sodna pristojnost — ta ¢len na podlagi ozemeljskega in osebnega nadela navaja
polozaje, v katerih morajo drzave ¢lanice uveljavljati sodno pristojnost za kazniva dejanja iz
¢lenov 3 do 7.

Vsebuje elemente iz ¢lena 12 Direktive 2013/40/EU o napadih na informacijske sisteme. V
primerih goljufij in ponarejanja v zvezi z negotovinskimi placilnimi sredstvi, ki potekajo prek
spleta, je verjetno, da kaznivo dejanje sega na vec sodnih pristojnosti: pogosto je storjeno z
uporabo informacijskih sistemov zunaj ozemlja, na katerem se storilec fizicno nahaja, in ima
posledice v drugi drzavi, kjer se lahko prav tako nahajajo dokazi. Zato je namen ¢lena 11
zagotoviti, da ozemeljska sodna pristojnost zajema polozaje, kadar se storilec in informacijski
sistem, ki ga uporablja storilec za storitev kaznivega dejanja, nahajata na razli¢nih ozemljih.

Ta ¢len vkljucuje nov element, ki obravnava potrebo po uveljavljanju sodne pristojnosti, ¢e je
Skoda povzro€ena na obmocju druge sodne pristojnosti kot tiste, kjer je bilo ravnanje storjeno,
vklju¢no s Skodo, ki je posledica kraje identitete osebe. Namen je zajeti polozaje, ki niso
obravnavani v Direktivi 2013/40/EU o napadih na informacijske sisteme in ki so skupni
kaznivim dejanjem goljufije v zvezi z negotovinskimi placili. Ti vkljuCujejo primere, v
katerih nobeno dejanje, povezano s kaznivim dejanjem (npr. kraja karti¢nih osebnih
varnostnih elementov, kloniranje kartice, nezakonit dvig z bankomata), ni bilo storjeno v
drzavi Clanici, v kateri je nastala Skoda (npr. v kateri ima Zrtev ban¢ni racun, s katerega je bil
ukraden denar). V teh primerih Zrtev incident najverjetneje prijavi organom drzave ¢lanice, v
kateri je bila ugotovljena gospodarska izguba. Ta drzava Clanica mora biti sposobna izvajati
svojo sodno pristojnost za zagotovitev ucinkovite preiskave in pregona, kar sluzi kot
izhodisCe za preiskave, ki lahko vkljucujejo ve¢ drzav ¢lanic in tretjih drzav.

Clen 12: Ucinkovite preiskave — namen tega ¢lena je zagotoviti, da se preiskovalna orodja, ki
jih za organizirani kriminal ali druge primere hudih kaznivih dejanj dolo¢a nacionalno pravo,
vsaj v resnih primerih lahko uporabijo tudi v primerih goljufij in ponarejanja negotovinskih
placilnih sredstev. Namen tega Clena je prav tako zagotoviti, da se po zakonitih sodnih
odredbah informacije organom predloZijo brez nepotrebnega odlaSanja.

Clen 13: Izmenjava informacij — namen tega &lena je spodbujanje boljse uporabe operativnih
nacionalnih kontaktnih tock.

Clen 14: Prijavljanje kaznivih dejanj — namen tega ¢lena je obravnavati potrebo, ugotovljeno
v oceni ucinka, po pogostejSem in lazjem prijavljanju. Z njim se zeli zagotoviti razpoloZzljivost
ustreznih kanalov za zrtve in zasebne subjekte, da prijavljajo kazniva dejanja, ter spodbuditi
prijavljanje brez nepotrebnega odlasanja v skladu s podobno dolocbo v ¢lenu 16(2) Direktive
2011/93/EU o boju proti spolni zlorabi in spolnemu izkori$¢anju otrok ter otroski pornografiji.
Primeri ukrepov, ki jih je treba sprejeti, so navedeni v uvodni izjavi 19.

Clen 15: Pomoc¢ in podpora Zrtvam — ta ¢len od drzav ¢lanic zahteva, da zagotovijo, da so
zrtvam goljufij v zvezi z negotovinskimi placili ponujeni informacije in kanali za prijavo
kaznivega dejanja ter svetovanje, kako se za$cititi pred negativnimi posledicami goljufij in
oskodovanjem ugleda, ki ga povzrocijo.
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Ta ¢len zajema tako fizicne kot pravne osebe, ki prav tako utrpijo posledice kaznivih dejanj,
ki jih zajema ta predlog. Prav tako uvaja dolocbe, da se ve¢ posebnih pravic, vzpostavljenih
za fizi¢ne osebe v skladu z Direktivo 2012/29/EU, razsiri na pravne osebe.

Clen 16: Preprecevanje — ta G&len obravnava potrebo po ozave$éanju, s &imer z
informacijskimi kampanjami in kampanjami za ozave$Canje ter raziskovalnimi in
izobrazevalnimi programi zmanjSuje tveganje, da posameznik postane zrtev goljufije. V oceni
ucinka so se vrzeli v preprecevanju izkazale kot vzrok goljufij v zvezi z negotovinskimi
placili. Ta ¢len uposteva podoben pristop kot ¢len 23 (Preprecevanje) Direktive 2011/93/EU o
boju proti spolni zlorabi in spolnemu izkoris€anju otrok ter otroski pornografiji.

Clen 17: Spremljanje in statistika — ta ¢len obravnava potrebo po zagotavljanju statisti¢nih
podatkov o goljufijah in ponarejanju negotovinskih placilnih sredstev, pri Cemer uvaja
obveznost za drzave Clanice, da zagotovijo vzpostavitev ustreznega sistema za beleZenje,
pripravo in predlozitev statisticnih podatkov o kaznivih dejanjih iz predlagane direktive ter o
spremljanju uspesnosti njihovih sistemov (ki zajema vse faze sodnih postopkov) v boju proti
goljufijam v zvezi z negotovinskimi placili. UposSteva podoben pristop kot clen 14
(Spremljanje in statistika) Direktive 2013/40/EU o napadih na informacijske sisteme in
¢len 44 Direktive (EU) 2015/849 o prepreCevanju uporabe financnega sistema za pranje
denarja ali financiranje terorizma (Cetrta direktiva o prepreCevanju pranja denarja). Namen
predloga je prav tako obravnavati zdajSnjo omejeno razpolozljivost podatkov o goljufijah, kar
bi bilo v pomo¢€ pri ocenjevanju u¢inkovitosti nacionalnih sistemov v boju proti goljufijam v
zvezi z negotovinskimi placili.

Clen 18: Nadomestitev Okvirnega sklepa Sveta 2001/413/PNZ — ta ¢len nadomescéa zdajsnje
dolo¢be na podrocju goljufij in ponarejanja negotovinskih placilnih sredstev za drzave
¢lanice, ki sodelujejo pri tej direktivi.

Cleni 19, 20 in 21 — ti ¢leni vsebujejo dodatne dologbe o prenosu v nacionalno zakonodajo s
strani drzav Clanic, oceni in poro¢anju s strani Komisije ter zacetku veljavnosti direktive.
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2017/0226 (COD)
Predlog

DIREKTIVA EVROPSKEGA PARLAMENTA IN SVETA

o boju proti goljufijam in ponarejanju v zvezi z negotovinskimi placilnimi sredstvi ter o

nadomestitvi Okvirnega sklepa Sveta 2001/413/PNZ

EVROPSKI PARLAMENT IN SVET EVROPSKE UNIJE STA —

ob upostevanju Pogodbe o delovanju Evropske unije in zlasti ¢lena 83(1) Pogodbe,

ob upostevanju predloga Evropske komisije,

po posredovanju osnutka zakonodajnega akta nacionalnim parlamentom,

ob upostevanju mnenja Evropskega ekonomsko-socialnega odbora,

v skladu z rednim zakonodajnim postopkom,

ob upostevanju naslednjega:

(1

2

3)

“4)

)

Goljufije in ponarejanje v zvezi z negotovinskimi placilnimi sredstvi so groznje
varnosti, saj so vir dohodka za organizirani kriminal in zato omogocevalni dejavnik za
druge kriminalne dejavnosti, kot so terorizem, nedovoljen promet s prepovedanimi
drogami in trgovina z ljudmi.

Goljufije in ponarejanje v zvezi z negotovinskimi placilnimi sredstvi so prav tako
ovire za enotni digitalni trg, saj spodkopavajo zaupanje potrosnikov in povzrocajo
neposredne gospodarske izgube.

Okvirni sklep Sveta 2001/413/PNZ* je treba posodobiti in dopolniti z dodatnimi
dolocbami o kaznivih dejanjih, kaznih in ¢ezmejnem sodelovanju.

Znatne vrzeli in razlike v zakonih drzav €lanic na podroc¢ju goljufij in ponarejanja v
zvezi z negotovinskimi placilnimi sredstvi lahko ovirajo boj proti tej vrsti kaznivih
dejanj ter drugim hudim in organiziranim kaznivim dejanjem, ki so z njo povezana in
jih omogoca, ter lahko otezijo u¢inkovito policijsko in pravosodno sodelovanje na tem
podrocju.

Goljufije in ponarejanje v zvezi z negotovinskimi placilnimi sredstvi imajo znatne
¢ezmejne posledice, ki jih krepi vse pogostejsi digitalni element, kar poudarja potrebo
po nadaljnjem ukrepanju za priblizevanje kazenske zakonodaje na tem podrocju.

44

Okvirni sklep Sveta 2001/413/PNZ z dne 28. maja 2001 o boju proti goljufiji in ponarejanju v zvezi z
negotovinskimi placilnimi sredstvi (UL L 149, 2.6.2001, str. 1).
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(6)

(7

®)

)

(10)

(In

(12)

(13)

V zadnjih letih ne raste eksponentno le digitalno gospodarstvo, ampak se mo¢no Sirijo
tudi inovacije na Stevilnih podroc¢jih, vkljuéno s placilnimi tehnologijami. Nove
placilne tehnologije so povezane z uporabo novih vrst plailnih instrumentov, kar sicer
ustvarja nove priloznosti za potro$nike in podjetja, a jih tudi povecuje za goljufije.
Zato mora ob tem tehnoloskem razvoju pravni okvir ostati ustrezen in posodobljen.

Skupne opredelitve na tem podro¢ju so pomembne za zagotovitev skladnega pristopa
v drzavah clanicah pri uporabi te direktive. Opredelitve morajo zajemati nove vrste
placilnih instrumentov, kot so elektronski denar in virtualne valute.

Namen tega, da kazensko pravo nudi zasc¢ito predvsem placilnim instrumentom, ki so
opremljeni s posebno obliko zas¢ite pred posnemanjem ali zlorabo, je spodbujati
upravljavce, da placilnim instrumentom, ki jih izdajajo, zagotovijo take posebne
oblike zascite in pri tem placilnemu instrumentu dodajo element preprecevanja.

Ucinkoviti in uspesSni kazenskopravni ukrepi so kljucni, da se negotovinska placilna
sredstva zavarujejo pred goljufijami in ponarejanjem. Zlasti je skupen kazenskopravni
pristop potreben glede elementov kaznivega dejanja, ki so glede na dejansko goljufivo
uporabo placilnih sredstev pripravljalni ali k njej prispevajo. Ravnanje, kot sta zbiranje
in posest placilnih instrumentov z namenom storitve goljufije, na primer z zvabljanjem
ali posnemanjem, ter njihovo razSirjanje, na primer s prodajo podatkov s kreditne
kartice na spletu, bi bilo zato treba obravnavati kot samostojno kaznivo dejanje, ne da
bi bilo neposredno povezano z dejansko goljufivo uporabo placilnih sredstev. Zato bi
moralo tako kaznivo ravnanje vkljucevati tudi okolisCine, pri katerih posest, nabava ali
razSirjanje ne vodijo nujno v goljufivo uporabo takih placilnih instrumentov, ¢e se
storilec take moznosti zaveda (dolus eventualis). Ta direktiva ne sankcionira legitimne
uporabe plaCilnega instrumenta, vkljuno z zagotavljanjem inovativnih placilnih
storitev in v povezavi z njimi, kot so storitve, ki jih obifajno razvijajo podjetja na
podrocju financ¢ne tehnologije.

Sankcije in kazni za goljufije in ponarejanje v zvezi z negotovinskimi placilnimi
sredstvi bi morale biti u¢inkovite, sorazmerne in odvracilne po vsej Uniji.

Primerno je dolociti strozje kazni, kadar kaznivo dejanje stori hudodelska zdruzba, kot
je opredeljena v Okvirnem sklepu Sveta 2008/841/PNZ*, ali kadar se kaznivo dejanje
izvede v velikem obsegu, kar torej vkljucuje veliko ali znatno Skodo za zZrtve ali
skupno korist za storilca v visini najmanj 20 000 EUR.

Pravila o sodni pristojnosti bi morala zagotoviti, da se kazniva dejanja iz te direktive
preganjajo ucinkovito. Na sploSno kazniva dejanja najbolje obravnava kazenskopravni
sistem drzave, v kateri so storjena. Drzave ¢lanice bi zato morale dolociti, da so sodno
pristojne za kazniva dejanja, storjena na njihovem ozemlju, kazniva dejanja, ki so jih
storili njihovi drzavljani, in kazniva dejanja, ki na njthovem ozemlju povzrocijo skodo.

Informacijski sistemi pomenijo izziv za tradicionalni koncept teritorialnosti, saj se
naceloma lahko uporabljajo in krmilijo na daljavo od koder koli. Kadar se drzave
Clanice izrecejo za sodno pristojne za kazniva dejanja, storjena na njihovem ozemlju,
se zdi ustrezno oceniti obseg njihove sodne pristojnosti tudi za kazniva dejanja,
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Okvirni Sklep Sveta 2008/841/PNZ z dne 24. oktobra 2008 o boju proti organiziranemu kriminalu (UL
L 300, 11.11.2008, str. 42).
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(17)

storjena z uporabo informacijskih sistemov. Sodna pristojnost bi morala v takih
primerih zajemati primere, kadar se informacijski sistem nahaja na ozemlju drzave
Clanice, Ceprav se storilec lahko nahaja zunaj njega, ter primere, kadar se storilec
nahaja na ozemlju drzave ¢lanice, ¢eprav se informacijski sistem lahko nahaja zunaj
njega.

Obravnavati je treba kompleksnost dodelitve sodne pristojnosti v zvezi s posledicami
kaznivega dejanja na obmocju sodne pristojnosti, ki se razlikuje od obmocja sodne
pristojnosti, na katerem je bilo kaznivo ravnanje storjeno. Sodna pristojnost bi tako
morala biti uveljavljena za kazniva dejanja ne glede na drzavljanstvo in fizi¢no
prisotnost storilcev, ampak glede na kakrsno koli §kodo, ki jo tako dejanje povzro¢i na
ozemlju drzave Clanice.

Glede na potrebo po posebnih orodjih za ucinkovito preiskovanje goljufij in
ponarejanja v zvezi z negotovinskimi placilnimi sredstvi ter njihovo relevantnost za
ucinkovito mednarodno sodelovanje med nacionalnimi organi bi morala biti
preiskovalna orodja, ki se obi¢ajno uporabljajo za primere, ki vkljucujejo organizirani
kriminal in druga huda kazniva dejanja, na voljo pristojnim organom v vseh drzavah
Clanicah za preiskovanje takih kaznivih dejanj. Ob upoStevanju nacela sorazmernosti
bi morala uporaba teh orodij v skladu z nacionalnim pravom biti sorazmerna z naravo
in tezo preiskovanih kaznivih dejanj. Da preiscejo in preganjajo kazniva dejanja iz te
direktive, bi poleg tega morali imeti organi za preprecevanje, odkrivanje in
preiskovanje kaznivih dejanj in organi kazenskega pregona ter drugi pristojni organi
pravocasen dostop do ustreznih informacij.

V Stevilnih primerih so kriminalne dejavnosti podlaga za incidente, ki jih je treba
priglasiti zadevnim pristojnim nacionalnim organom v skladu z Direktivo (EU)
2016/1148 Evropskega parlamenta in Sveta. Lahko se posumi na kriminalno naravo
takih incidentov, ¢eprav na zacetku dokaz kaznivega dejanja ni dovolj jasen. V zvezi s
tem bi bilo treba zadevne izvajalce bistvenih storitev in ponudnike digitalnih storitev
spodbujati, naj porocila, ki se zahtevajo v skladu z Direktivo (EU) 2016/1148,
posredujejo organom za preprecevanje, odkrivanje in preiskovanje kaznivih dejanj ter
organom kazenskega pregona, da se oblikuje uspeSen in celovit odziv ter olajsa
ugotavljanje storilcev in njihove odgovornosti za dejanja. Spodbujanje varnega,
stabilnega in odpornejSega okolja zahteva sistemati¢no prijavljanje incidentov, za
katere se sumi, da so kriminalne narave, organom za preprecevanje, odkrivanje in
preiskovanje kaznivih dejanj ter organom kazenskega pregona. Poleg tega bi morale
biti, kadar je to ustrezno, skupine za odzivanje na incidente na podro¢ju racunalniske
varnosti, imenovane v skladu s ¢lenom 9 Direktive (EU) 2016/1148, kot se Steje za
ustrezno na nacionalni ravni, vkljuene v preiskave organov za preprecevanje,
odkrivanje in preiskovanje kaznivih dejanj ter organov kazenskega pregona z
namenom zagotavljanja informacij in strokovnega znanja o informacijskih sistemih.

Vecji varnostni incidenti, kot so opredeljeni v €lenu 96 Direktive (EU) 2015/2366
Evropskega parlamenta in Sveta®’ so lahko kriminalnega izvora. Kadar je to ustrezno,

46
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Direktiva (EU) 2016/1148 Evropskega parlamenta in Sveta z dne 6. julija 2016 o ukrepih za visoko
skupno raven varnosti omrezij in informacijskih sistemov v Uniji (UL L 194, 19.7.2016, str. 1).
Direktiva (EU) 2015/2366 Evropskega parlamenta in Sveta z dne 25. novembra 2015 o placilnih
storitvah na notranjem trgu, spremembah direktiv 2002/65/ES, 2009/110/ES ter 2013/36/EU in Uredbe
(EU) s8t. 1093/2010 ter razveljavitvi Direktive 2007/64/ES (UL L 337, 23.12.2015, str. 35).
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bi morali biti ponudniki placilnih storitev spodbujeni, da organom za preprecevanje,
odkrivanje in preiskovanje kaznivih dejanj ter organom kazenskega pregona
posredujejo porocila, ki jih morajo pristojnemu organu v domaci drzavi clanici
posredovati v skladu z Direktivo (EU) 2015/2366.

Na ravni Unije obstajajo Stevilni instrumenti in mehanizmi, ki nacionalnim organom
za preprecevanje, odkrivanje in preiskovanje kaznivih dejanj ter organom kazenskega
pregona omogocajo izmenjavo informacij za preiskovanje in pregon kaznivih dejan;.
Za lazje in hitrejSe sodelovanje med nacionalnimi organi za preprecevanje, odkrivanje
in preiskovanje kaznivih dejanj ter organi kazenskega pregona in zagotovitev, da so
navedeni instrumenti in mehanizmi uporabljeni v polni meri, bi morala ta direktiva
krepiti pomen operativnih kontaktnih tock, ki jih je uvedel Okvirni sklep Sveta
2001/413/PNZ. Drzave c¢lanice se lahko odlo¢ijo za uporabo obstojeCe mreze
operativnih kontaktnih tock, kot je tista iz Direktive 2013/40/EU Evropskega
parlamenta in Sveta®. Zagotavljati bi morale uginkovito pomo¢, na primer pri lazji
izmenjavi ustreznih informacij, in tehni¢no svetovanje ali pravne informacije. Da se
zagotovi nemoteno delovanje mreze, bi morala vsaka kontaktna to¢ka imeti zmoznost
hitre komunikacije s kontaktno to¢ko druge drzave ¢lanice. Glede na znatne cezmejne
posledice tovrstnih kaznivih dejanj in zlasti nestanovitnost elektronskih dokazov bi
drzave clanice morale biti sposobne hitro obravnavati nujna zaprosila te mreze
kontaktnih tock in zagotoviti povratne informacije v osmih urah.

Prijavljanje kaznivih dejanj javnim organom brez nepotrebnega odlasanja je zelo
pomembno pri boju proti goljufijam in ponarejanju v zvezi z negotovinskimi
placilnimi sredstvi, saj je pogosto zaCetna tocka kazenskih preiskav. Sprejeti bi bilo
treba ukrepe za spodbujanje prijavljanja organom za preprecevanje, odkrivanje in
preiskovanje kaznivih dejanj ter organom kazenskega pregona in pravosodnim
organom s strani fizi¢nih in pravnih oseb, zlasti finan¢nih institucij. Ti ukrepi lahko
temeljijo na razlicnih vrstah ukrepov, vkljuéno z zakonodajnimi, kot so obveznosti
prijavljanja domnevnih goljufij, ali nezakonodajnimi, kot so vzpostavljanje ali
podpiranje organizacij ali mehanizmov za spodbujanje izmenjave informacij ali
ozavesSCanje. Vsak tak ukrep, ki vkljucuje obdelavo osebnih podatkov fizi¢nih oseb, bi
bilo treba izvajati v skladu z Uredbo (EU) 2016/679 Evropskega parlamenta in
Sveta®. Zlasti posredovanje informacij o prepre¢evanju kaznivih dejanj, povezanih z
goljufijami in ponarejanjem v zvezi z negotovinskimi placilnimi sredstvi, in boju proti
njim bi moralo izpolnjevati zahteve iz Uredbe (EU) 2016/679, predvsem glede
zakonitih razlogov za obdelavo.

Goljufije in ponarejanje v zvezi z negotovinskimi pladilnimi sredstvi lahko njihovim
zrtvam povzrocijo hude gospodarske in negospodarske posledice. Kadar take goljufije
vkljucujejo krajo identitete, imajo zaradi oskodovanja ugleda in hude Custvene Skode
pogosto Se hujSe posledice. Drzave clanice bi morale sprejeti ukrepe za pomoc,
podporo in zascito, katerih namen je ublaziti te posledice.
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Direktiva 2013/40/EU Evropskega parlamenta in Sveta z dne 12.avgusta 2013 o napadih na
informacijske sisteme in nadomestitvi Okvirnega sklepa Sveta 2005/222/PNZ (UL L 218, 14.8.2013,
str. 8).

Uredba (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov
pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive
95/46/ES (Splosna uredba o varstvu podatkov) (UL L 119, 4.5.2016, str. 1).
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21

(22)

(23)

(24)

(25)

Fizi¢ne osebe, ki so zrtve goljufij v zvezi z negotovinskimi placilnimi sredstvi, imajo
pravice, podeljene v skladu z Direktivo 2012/29/EU Evropskega parlamenta in
Sveta™. Drzave ¢lanice bi morale sprejeti ukrepe za pomoé in podporo takim Zrtvam,
ki temeljijo na ukrepih, ki jih zahteva Direktiva 2012/29/EU, vendar se bolj
neposredno odzivajo na posebne potrebe Zrtev goljufij, povezanih s krajo identitete.
Taki ukrepi bi morali zlasti vkljucevati specializirano psiholoSko podporo in
svetovanje o finan¢nih, prakti¢nih in pravnih zadevah ter pomoc¢ pri prejemanju
razpolozljive odskodnine. Posebne informacije in svetovanje glede zaScite pred
negativnimi posledicami takih kaznivih dejanj bi bilo treba ponuditi tudi pravnim
osebam.

Ta direktiva bi morala pravnim osebam zagotavljati pravico do dostopa do informacij
o postopkih za vlozitev pritozb. Ta pravica je potrebna zlasti za mala in srednja
podjetja® in bi morala prispevati k vzpostavitvi prijaznejega poslovnega okolja za
mala in srednja podjetja. Fizi¢ne osebe Ze koristijo to pravico v skladu z Direktivo
2012/29/EU.

Drzave €lanice bi morale vzpostaviti ali okrepiti politike za preprecevanje goljufij in
ponarejanja v zvezi z negotovinskimi placilnimi sredstvi ter ukrepe za zmanjSanje
nevarnosti postati zrtev takih kaznivih dejanj, in sicer z informacijskimi kampanjami
in kampanjami za ozavescanje ter raziskovalnimi in izobraZevalnimi programi.

Zbrati je treba primerljive podatke o kaznivih dejanjih, dolocenih v tej direktivi.
Ustrezne podatke bi bilo treba dati na voljo pristojnim specializiranim agencijam in
organom Unije, kot je Europol, v skladu z njihovimi nalogami in potrebami po
informacijah. Cilj bi moral biti pridobiti celovitejSo sliko o tezavi goljufij in
ponarejanja v zvezi z negotovinskimi placilnimi sredstvi ter o vpraSanjih, povezanih z
varnostjo placil na ravni Unije, in tako prispevati k oblikovanju ucinkovitejSega
odziva. Drzave Clanice bi morale v celoti izkoristiti mandat in zmogljivost Europola,
da zagotavlja pomo¢ in podporo zadevnim preiskavam, tako da posredujejo
informacije o nacinu delovanja storilcev Europolu za namen opravljanja strateskih
analiz in ocen ogrozenosti glede goljufij in ponarejanja v zvezi z negotovinskimi
placilnimi sredstvi v skladu z Uredbo (EU) 2016/794 Evropskega parlamenta in
Sveta’”. Zagotavljanje informacij lahko pripomore k boljemu razumevanju zdaj$njih
in prihodnjih grozenj ter Svetu in Komisiji pomaga pri dolocitvi strateskih in
operativnih prednostnih nalog Unije za boj proti kriminalu ter pri nacinu izvajanja
navedenih prednostnih nalog.

Namen te direktive je spremeniti in razSiriti doloc¢be Okvirnega sklepa Sveta
2001/413/PNZ. Ker so potrebne spremembe vsebinske in jih je veliko, bi bilo treba za
tiste drzave Clanice, ki jih zavezuje ta direktiva, Okvirni sklep 2001/413/PNZ zaradi
jasnosti v celoti nadomestiti.
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Direktiva 2012/29/EU Evropskega parlamenta in Sveta z dne 25. oktobra 2012 o dolo¢itvi minimalnih
standardov na podro¢ju pravic, podpore in za$Cite Zrtev kaznivih dejanj ter o nadomestitvi Okvirnega
sklepa Sveta 2001/220/PNZ (UL L 315, 14.11.2012, str. 57).

Priporocilo Komisije z dne 6. maja 2003 o opredelitvi mikro, malih in srednjih podjetij (UL L 124,
20.5.2003, str. 36).

Uredba (EU) 2016/794 Evropskega parlamenta in Sveta z dne 11. maja 2016 o Agenciji Evropske unije
za sodelovanje na podrocju preprecevanja, odkrivanja in preiskovanja kaznivih dejanj (Europol) ter
nadomestitvi in razveljavitvi sklepov Sveta 2009/371/PNZ, 2009/934/PNZ, 2009/935/PNZ,
2009/936/PNZ in 2009/968/PNZ (UL L 135, 24.5.2016, str. 53).
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(26)

ALI

(26)

ALI

(26)

V skladu s ¢lenom 3 Protokola $t. 21 o staliS¢u Zdruzenega kraljestva in Irske glede
obmoc¢ja svobode, varnosti in pravice, ki je prilozen Pogodbi o Evropski uniji in
Pogodbi o delovanju Evropske unije, sta obe drzavi ¢lanici podali uradno obvestilo, da
zelita sodelovati pri sprejetju in uporabi te direktive.

V skladu s ¢lenom 3 Protokola §t. 21 o staliS¢u Zdruzenega kraljestva in Irske glede
obmocja svobode, varnosti in pravice, ki je priloZzen Pogodbi o Evropski uniji in
Pogodbi o delovanju Evropske unije, je Zdruzeno kraljestvo [s pismom z dne ...]
podalo uradno obvestilo, da Zeli sodelovati pri sprejetju in uporabi te direktive.

V skladu s ¢lenom 3 Protokola §t. 21 o staliS¢u ZdruZenega kraljestva in Irske glede
obmoc¢ja svobode, varnosti in pravice, ki je prilozen Pogodbi o Evropski uniji in
Pogodbi o delovanju Evropske unije, je Irska [s pismom z dne ...] podala uradno
obvestilo, da zeli sodelovati pri sprejetju in uporabi te direktive.

IN/ALI

(26)

ALI

(26)

ALI

(26)

27)

(28)

V skladu s ¢lenoma 1 in 2 Protokola §t. 21 o staliS¢u Zdruzenega kraljestva in Irske
glede obmocja svobode, varnosti in pravice, ki je prilozen Pogodbi o Evropski uniji in
Pogodbi o delovanju Evropske unije, in brez poseganja v ¢len 4 navedenega protokola
ti dve drzavi ¢lanici ne sodelujeta pri sprejetju te direktive, ki zato zanju ni zavezujoca
in se v njiju ne uporablja.

V skladu s ¢lenoma 1 in 2 Protokola §t. 21 o staliS¢u ZdruZenega kraljestva in Irske
glede obmocja svobode, varnosti in pravice, ki je prilozen Pogodbi o Evropski uniji in
Pogodbi o delovanju Evropske unije, in brez poseganja v ¢len 4 navedenega protokola
Irska ne sodeluje pri sprejetju te direktive, ki zato zanjo ni zavezujoc€a in se v njej ne
uporablja.

V skladu s ¢lenoma 1 in 2 Protokola §t. 21 o staliS¢u Zdruzenega kraljestva in Irske
glede obmocja svobode, varnosti in pravice, ki je prilozen Pogodbi o Evropski uniji in
Pogodbi o delovanju Evropske unije, in brez poseganja v ¢len 4 navedenega protokola
Zdruzeno kraljestvo ne sodeluje pri sprejetju te direktive, ki zato zanj ni zavezujoca in
se v njem ne uporablja.

V skladu s ¢lenoma 1 in 2 Protokola §t. 22 o staliS¢u Danske, ki je prilozen Pogodbi o
Evropski uniji in Pogodbi o delovanju Evropske unije, Danska ne sodeluje pri
sprejetju te direktive, ki zato zanjo ni zavezujoca in se v njej ne uporablja.

Ker ciljev te direktive, in sicer zagotoviti, da so za goljufije in ponarejanje v zvezi z
negotovinskimi placilnimi sredstvi predpisane ucinkovite, sorazmerne in odvracilne
kazenske sankcije, ter izboljSati in spodbujati ¢ezmejno sodelovanje med pristojnimi
organi in sodelovanje med fizi¢nimi ter pravnimi osebami in pristojnimi organi, drzave
Clanice ne morejo zadovoljivo doseCi, temveC se zaradi obsega ali uinkov lazje
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(29)

dosezejo na ravni Unije, lahko Unija sprejme ukrepe v skladu z na¢elom subsidiarnosti
iz ¢lena 5 Pogodbe o Evropski uniji. V skladu z nacelom sorazmernosti iz navedenega
Clena ta direktiva ne presega tistega, kar je potrebno za doseganje navedenih ciljev.

Ta direktiva spoStuje temeljne pravice in nacela, ki jih priznava zlasti Listina Evropske
unije o temeljnih pravicah, vklju¢no s pravico do svobode in varnosti, spoStovanjem
zasebnega in druzinskega Zivljenja, varstvom osebnih podatkov, svobodo gospodarske
pobude, lastninsko pravico, pravico do ucinkovitega pravnega sredstva in
nepristranskega sodis¢a, domnevo nedolznosti in pravico do obrambe, naceloma
zakonitosti in sorazmernosti kaznivih dejanj in kazni, pa tudi pravico, da se oseba za
isto kaznivo dejanje kazensko ne preganja ali kaznuje dvakrat. Namen te direktive je
zagotovitev popolnega spostovanja navedenih pravic in nacel ter bi jo bilo treba temu
ustrezno izvajati —

SPREJELA NASLEDNJO DIREKTIVO:

NASLOYV I: PREDMET UREJANJA IN OPREDELITEV POJMOV

Clen 1
Predmet urejanja

Ta direktiva dolo¢a minimalna pravila glede opredelitve kaznivih dejanj in sankcij na
podrocju goljufij in ponarejanja v zvezi z negotovinskimi pla¢ilnimi sredstvi.

Clen 2
Opredelitev pojmov

V tej direktivi se uporabljajo naslednje opredelitve pojmov:

(a)

(b)

(©)

(d)

»placilni instrument pomeni zasCiteno napravo, predmet ali zapis, ki ni zakonito
placilno sredstvo in ki posamicno ali s postopkom ali ve¢ postopki imetniku ali
uporabniku omogoca prenos denarja ali denarne vrednosti ali odreditev placilnega
naloga, vklju¢no z digitalnimi mediji izmenjave;

,»zascitena naprava, predmet ali zapis“ pomeni napravo, predmet ali zapis, zas¢iten
proti posnemanju ali goljufivi uporabi, na primer z zasnovo, kodiranjem ali
podpisom;

,»placilni nalog* pomeni placilni nalog, kot je opredeljen v tocki 13 ¢lena 4 Direktive
(EU) 2015/2366;

»digitalni medij izmenjave™ pomeni kakrsen koli elektronski denar, kot je opredeljen
v totki 2 ¢&lena2 Direktive 2009/110/ES Evropskega parlamenta in Sveta®, in
virtualne valute;

53

Direktiva 2009/110/ES Evropskega parlamenta in Sveta z dne 16. septembra 2009 o zacetku opravljanja
in opravljanju dejavnosti ter nadzoru skrbnega in varnega poslovanja institucij za izdajo elektronskega
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(e)

®

(2

(h)

(1)

@

(k)

®

(m)

,virtualne valute* pomeni digitalno obliko vrednosti, ki je ne izda niti centralna
banka niti javni organ in ki ni nujno vezana na papirno valuto, ampak jo fizi¢ne in
pravne osebe sprejemajo kot placilno sredstvo, in ki se lahko elektronsko prenasa,
shranjuje in izmenjuje;

»placilna storitev pomeni placilno storitev, kot je opredeljena v tocki 3 ¢lena 4
Direktive (EU) 2015/2366;

,uporabnik placilnih storitev* pomeni uporabnika placilnih storitev, kot je opredeljen

v tocki 10 ¢lena 4 Direktive (EU) 2015/2366;

,»placilni racun* pomeni placilni racun, kot je opredeljen v tocki 12 ¢lena 4 Direktive
(EU) 2015/2366;

»placilna transakcija“ pomeni placilno transakcijo, kot je opredeljena v tocki 5 ¢lena
4 Direktive (EU) 2015/2366;

,»placnik* pomeni fizi€no ali pravno osebo, ki je imetnik placilnega ra¢una in odobri
placilni nalog v breme navedenega placilnega racuna, ali, ¢e placilni ratun ne
obstaja, fizicno ali pravno osebo, ki izda placilni nalog ali prenese virtualno valuto;

»prejemnik placila® pomeni prejemnika placila, kot je opredeljen v tocki 9 ¢lena 4
Direktive (EU) 2015/2366;

»informacijski sistem* pomeni informacijski sistem, kot je opredeljen v tocki (a)
¢lena 2 Direktive 2013/40/EU;

»racunalniski podatki“ pomeni racunalniSke podatke, kot so opredeljeni v tocki (b)
¢lena 2 Direktive 2013/40/EU.

NASLOV II: KRSITVE

Clen 3
Goljufiva uporaba placilnih instrumentov

Drzave clanice sprejmejo potrebne ukrepe, s katerimi zagotovijo, da se v primeru naklepnega
ravnanja kot kazniva dejanja kaznujejo:

(2)

(b)

goljufiva uporaba ukradenega ali na drugacen nacin nezakonito prisvojenega
placilnega instrumenta;

goljufiva uporaba ponarejenega ali prenarejenega placilnega instrumenta.

denarja ter o spremembah direktiv 2005/60/ES in 2006/48/ES in razveljavitvi Direktive 2000/46/ES
(UL L 267, 10.10.2009, str. 7).
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Clen 4
Pripravijalna kazniva dejanja za goljufivo uporabo placilnih instrumentov

Drzave Clanice sprejmejo potrebne ukrepe, s katerimi zagotovijo, da se v primeru naklepnega
ravnanja kot kazniva dejanja kaznujejo:

(a) tatvina ali druga nezakonita prisvojitev placilnega instrumenta;

(b) ponarejanje ali prenarejanje placilnega instrumenta, da bi se ga uporabilo na goljufiv
nacin;

(©) posest, nabava za uporabo, uvoz, izvoz, prodaja, prevoz, distribucija ali drugo

dajanje na voljo ukradenega ali drugace nezakonito prisvojenega placilnega
instrumenta ali ponarejenega ali prenarejenega placilnega instrumenta, da bi se ga
uporabilo na goljufiv nacin.

Clen 5

Kazniva dejanja, povezana z informacijskimi sistemi

Drzave clanice sprejmejo potrebne ukrepe, s katerimi zagotovijo, da se opravljanje ali
povzrocanje prenosa denarja, denarne vrednosti ali virtualnih valut za pridobitev protipravne
premozenjske koristi za storilca ali tretjo osebo kaznuje kot kaznivo dejanje, ¢e je storjeno
naklepno z:

(a) oviranjem ali motenjem delovanja informacijskega sistema;
(b) vnosom, spremembo, izbrisom, posredovanjem ali prepre¢evanjem racunalniskih
podatkov.
Clen 6

Orodja, ki se uporabljajo za storitev kaznivih dejanj

Drzave clanice sprejmejo potrebne ukrepe, s katerimi zagotovijo, da se v primeru naklepnega
ravnanja z goljufivim namenom izdelava, nabava za uporabo, uvoz, izvoz, prodaja, prevoz,
distribucija ali drugo dajanje na voljo naprave ali instrumenta, racunalniSkih podatkov ali
katerega koli drugega sredstva, posebej zasnovanega ali prilagojenega za namen storitve
katerega koli kaznivega dejanja iz €lena 4(a) in (b) ali ¢lena 5, kaznuje kot kaznivo dejanje.

Clen 7
Spodbujanje, pomoc, napeljevanje in poskus

1. Drzave Clanice sprejmejo potrebne ukrepe, s katerimi zagotovijo, da se spodbujanje h
kaznivemu dejanju iz ¢lenov 3 do 6 ali pomo€ pri njem in napeljevanje k njemu
kaznuje kot kaznivo dejanje.

2. Drzave ¢lanice sprejmejo potrebne ukrepe, s katerimi zagotovijo, da se poskus
storitve kaznivega dejanja iz ¢lenov 3 do 6 kaznuje kot kaznivo dejanje.
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Clen 8
Kazni za fizicne osebe

1. Drzave clanice sprejmejo potrebne ukrepe, s katerimi zagotovijo, da se kazniva
dejanja iz ¢lenov 3 do 7 kaznujejo z uCinkovitimi, sorazmernimi in odvracilnimi
kazenskimi sankcijami.

2. Drzave Clanice sprejmejo potrebne ukrepe, s katerimi zagotovijo, da je za kazniva
dejanja iz ¢lenov 3, 4 in 5 najvi§ja zagroZena zaporna kazen najmanj treh let.

3. Drzave Clanice sprejmejo potrebne ukrepe, s katerimi zagotovijo, da je za kazniva
dejanja iz ¢lena 6 najvisja zagrozena zaporna kazen najmanj dveh let.

4. Drzave ¢lanice sprejmejo potrebne ukrepe, s katerimi zagotovijo, da je za kazniva
dejanja iz ¢lenov 3, 4 in 5 najvisja zagrozena zaporna kazen najmanj petih let, Ce:

(a) so storjena v okviru hudodelske zdruzbe, kot je opredeljena v Okvirnem sklepu
2008/841/PNZ, ne glede na visino kazni iz navedenega sklepa;

(b) vkljuCujejo veliko ali znatno Skodo ali skupno korist v viSini najmanj

20 000 EUR.
Clen 9
Odgovornost pravnih oseb
1. Drzave clanice sprejmejo potrebne ukrepe, s katerimi zagotovijo odgovornost

pravnih oseb za dejanja iz ¢lenov 3 do 7, ki jih je v njihovo korist samostojno ali kot
¢lan organa pravne osebe storila katera koli oseba na vodilnem poloZaju te pravne
osebe, ki temelji na:

(a) pooblastilu za zastopanje pravne osebe;
(b) pooblastilu za odloc¢anje v imenu pravne osebe;
(c) pooblastilu za izvajanje nadzora znotraj pravne osebe.

2. Drzave clanice sprejmejo potrebne ukrepe, s katerimi zagotovijo odgovornost
pravnih oseb, ¢e je oseba iz odstavka 1 s pomanjkljivim nadzorom ali kontrolo
omogocila, da je oseba, ki je podrejena tej pravni osebi, v njeno korist storila katero
koli kaznivo dejanje iz ¢lenov 3 do 7.

3. Odgovornost pravnih oseb iz odstavkov 1 in 2 ne izkljucuje kazenskih postopkov
proti fizicnim osebam, ki so storilci, napeljevalci ali sostorilci katerega koli
kaznivega dejanja iz ¢lenov 3 do 7.

Clen 10
Sankcije za pravne osebe

Drzave clanice sprejmejo potrebne ukrepe, s katerimi zagotovijo, da se pravna oseba,
spoznana za odgovorno na podlagi ¢lena 9(1), kaznuje z ucinkovitimi, sorazmernimi in
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odvracilnimi sankcijami, ki vkljucujejo kazenske ali nekazenske denarne kazni, lahko pa tudi
druge sankcije, kot so:

(2)
(b)
(©)
(d)
(e)

odvzem pravice do javnih ugodnosti ali pomoci;

zaCasna ali stalna prepoved opravljanja poslovnih dejavnosti;

uvedba sodnega nadzora;

prenehanje pravne osebe na podlagi sodne odlocbe;

zaCasno ali trajno zaprtje poslovnih subjektov, ki so bili uporabljeni za storitev
kaznivega dejanja.

NASLOYV III: SODNA PRISTOJNOST IN PREISKOVANJE

Clen 11
Sodna pristojnost

Vsaka drzava €lanica sprejme potrebne ukrepe, da vzpostavi svojo sodno pristojnost
za kazniva dejanja iz ¢lenov 3 do 7, kadar:

(a)
(b)
(©)

je kaznivo dejanje v celoti ali deloma storjeno na njenem ozemlju;
je storilec njen drzavljan;

kaznivo dejanje povzro¢i Skodo na njenem ozemlju, vkljucno s skodo, ki je
posledica kraje identitete osebe.

Pri ugotavljanju sodne pristojnosti v skladu s tocko (a) odstavka 1 drzava cClanica
zagotovi, da ima sodno pristojnost, kadar:

(a)

(b)

storilec stori kaznivo dejanje, ko je fizi€no prisoten na njenem ozemlju, ne
glede na to, ali je kaznivo dejanje storjeno z uporabo racunalnika ali
informacijskega sistema na njenem ozemlju;

gre za kaznivo dejanje z uporabo racunalnika ali informacijskega sistema na
njenem ozemlju, ne glede na to, ali storilec stori kaznivo dejanje, ko je fizi¢no
prisoten na njenem ozemlju.

Drzava ¢lanica obvesti Komisijo, ¢e se odlo¢i, da bo uveljavila sodno pristojnost za
kaznivo dejanje iz ¢lenov 3 do 7, storjeno zunaj njenega ozemlja, tudi kadar:

(a)
(b)

(©)

ima storilec obicajno prebivalis¢e na njenem ozemlju;

je kaznivo dejanje storjeno v korist pravne osebe s sedezem na njenem
ozemlju;

je kaznivo dejanje storjeno zoper njenega drzavljana ali osebo z obicajnim
prebivaliS¢em na njenem ozemlju.
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Clen 12
Ucinkovite preiskave

Drzave c¢lanice sprejmejo potrebne ukrepe, s katerimi zagotovijo, da so osebam,
enotam ali sluzbam, pristojnim za preiskovanje ali pregon kaznivih dejanj iz ¢lenov 3
do 7, na voljo uc¢inkovita preiskovalna orodja, na primer taksna, ki se uporabljajo v
primerih organiziranega kriminala ali v drugih primerih hudih kaznivih dejan;.

Drzave c¢lanice sprejmejo potrebne ukrepe, s katerimi zagotovijo, da, kadar
nacionalno pravo fizi¢nim in pravnim osebam nalaga predlozitev informacij v zvezi s
kaznivimi dejanji iz ¢lenov 3 do 7, take informacije brez nepotrebnega odlasanja
prejmejo organi, ki preiskujejo ali preganjajo navedena kazniva dejanja.

NASLOV IV: IZMENJAVA INFORMACIJ IN PRIJAVLJANJE

KAZNIVIH DEJANJ

Clen 13
Izmenjava informacij

Za namene izmenjave informacij o kaznivih dejanjih iz ¢lenov 3 do 7 drzave ¢lanice
zagotovijo, da imajo operativno nacionalno kontaktno tocko, ki je na voljo 24 ur na
dan in vse dni v tednu. Drzave ¢lanice tudi zagotovijo, da imajo vzpostavljene
postopke, tako da se lahko zaprosila za nujno pomoc¢ obravnavajo takoj in da nanje
pristojni organ odgovori v osmih urah po prejemu, pri ¢emer navede najmanj, ali bo
na zaprosilo za pomo¢ odgovoril, ter obliko in predvideni ¢as takega odgovora.
Drzave ¢lanice se lahko odloc¢ijo za uporabo obstojecih mrez operativnih kontaktnih
tock.

Drzave c¢lanice obvestijo Komisijo, Europol in Eurojust o svojih imenovanih
kontaktnih tockah iz odstavka 1. Komisija te informacije posreduje drugim drzavam
¢lanicam.

Clen 14
Prijavijanje kaznivih dejanj

Drzave Clanice sprejmejo potrebne ukrepe, s katerimi zagotovijo, da so na voljo
ustrezni kanali za prijavo, ki omogocajo prijavo kaznivih dejanj iz ¢lenov 3 do 7
organom za prepreCevanje, odkrivanje in preiskovanje kaznivih dejanj in organom
kazenskega pregona ter drugim pristojnim nacionalnim organom brez nepotrebnega
odlasanja.

Drzave clanice sprejmejo potrebne ukrepe, s katerimi financne institucije in druge
pravne osebe, delujoce na njihovem ozemlju, spodbudijo k prijavljanju domnevnih
goljufij brez nepotrebnega odlaSanja organom za preprecevanje, odkrivanje in
preiskovanje kaznivih dejanj in organom kazenskega pregona ter drugim pristojnim
organom za namene odkrivanja, prepreCevanja, preiskovanja ali pregona kaznivih
dejanj iz ¢lenov 3 do 7.
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NASLOV V: POMOC ZRTVAM IN PREPRECEVANJE

Clen 15
Pomoc in podpora zrtvam

1. Drzave c¢lanice zagotovijo, da se fizicnim in pravnim osebam, ki jim je bila
povzro¢ena Skoda zaradi kaznivih dejanj iz ¢lenov 3 do 7, storjenih z zlorabo osebnih
podatkov, ponudijo posebne informacije in svetovanje o tem, kako se zascititi pred
negativnimi posledicami kaznivih dejanj, kot je oSkodovanje ugleda.

2. Drzave ¢lanice zagotovijo, da se pravnim osebam, ki so zrtve kaznivih dejanj iz
¢lenov 3 do 7 te direktive, brez nepotrebnega odlasanja po prvem stiku s pristojnim
organom ponudijo informacije o:

(a) postopkih glede prijave v zvezi s kaznivim dejanjem in njihovi vlogi v zvezi s
takimi postopki;

(b) razpolozljivih postopkih za vlozitev pritozb, kadar pristojni organ ne spostuje
njihovih pravic v okviru kazenskega postopka;

(c) kontaktnih podatkih za obvescanje o njihovi zadevi.

Clen 16
Preprecevanje

Drzave Clanice sprejmejo ustrezne ukrepe, tudi prek spleta, kot so informacijske kampanje in
kampanje za ozaveS$Canje ter raziskovalni in izobrazevalni programi, kadar je ustrezno v
sodelovanju z zainteresiranimi stranmi, namenjene zmanjSanju goljufij na splosno, boljsi
ozave$cenosti in zmanjS$anju tveganja postati zrtev goljufije.

NASLOV VI: KONCNE DOLOCBE

Clen 17

Spremljanje in statistika

1. Komisija najpozneje do [3 mesece po zacetku veljavnosti te direktive] oblikuje
podroben program za spremljanje ucéinkov, rezultatov in vplivov te direktive.
Program za spremljanje doloCa nacine in Casovne intervale, s katerimi se zbirajo
podatki in druga potrebna dokazila. Doloc¢a ukrepe, ki jih sprejmejo Komisija in
drzave Clanice za zbiranje, izmenjavo in analizo podatkov ter drugih dokazil.

2. Drzave c¢lanice zagotovijo, da je vzpostavljen sistem za beleZenje, pripravo in
predloZitev statisticnih podatkov, s katerimi se merijo faza prijavljanja, preiskovalna
in pravosodna faza v zvezi s kaznivimi dejanji iz ¢lenov 3 do 7.
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3. Statisti¢ni podatki iz odstavka 2 zajemajo najmanj Stevilo kaznivih dejanj iz ¢lenov 3
do 7, prijavljenih drzavam ¢lanicam, Stevilo preiskanih primerov, Stevilo oseb, ki so
bile zaradi kaznivih dejanj iz ¢lenov 3 do 7 preganjane in obsojene, ter podatke o
delovanju faze prijavljanja, preiskovalne in pravosodne faze v zvezi s temi kaznivimi
dejanji.

4. Drzave ¢lanice podatke, zbrane na podlagi odstavkov 1, 2 in 3, letno posljejo
Komisiji. Komisija zagotovi, da se zbirni pregled teh statisti¢nih porocil objavi vsako
leto in predlozi pristojnim specializiranim agencijam in organom Unije.

Clen 18
Nadomestitev Okvirnega sklepa 2001/413/PNZ

Okvirni sklep 2001/413/PNZ se nadomesti za drzave c¢lanice, za katere je ta direktiva
zavezujoca, brez poseganja v obveznosti drzav ¢lanic glede roka za prenos navedenega
okvirnega sklepa v nacionalno pravo.

Za drzave cClanice, za katere je ta direktiva zavezujoCa, se sklicevanja na Okvirni sklep
2001/413/PNZ stejejo za sklicevanja na to direktivo.

Clen 19

Prenos

1. Drzave clanice sprejmejo zakone in druge predpise, potrebne za uskladitev s to
direktivo, do [24 mesecev po zacetku veljavnosti]. O tem takoj obvestijo Komisijo.

2. Drzave Clanice se v sprejetih predpisih sklicujejo na to direktivo ali pa sklic nanjo
navedejo ob njihovi uradni objavi. Nacin sklicevanja dolocijo drzave ¢lanice.

3. Drzave ¢lanice sporocijo Komisiji besedilo ukrepov, ki jih sprejmejo na podrocju, ki
ga ureja ta direktiva.

Clen 20
Ocena in porocanje

1. Komisija do [48 mesecev po zacetku veljavnosti] Evropskemu parlamentu in Svetu
predlozi poro€ilo, v katerem oceni, v kolikSni meri so drzave clanice sprejele
potrebne ukrepe za uskladitev s to direktivo. Drzave Clanice zagotovijo Komisiji vse
potrebne informacije za pripravo porocila.

2. Komisija do [96 mesecev po zacetku veljavnosti] izvede oceno te direktive o boju
proti goljufijam in ponarejanju v zvezi z negotovinskimi placilnimi sredstvi ter
predlozi porocilo Evropskemu parlamentu in Svetu.

Clen 21
Zacetek veljavnosti

Ta direktiva zacne veljati dvajseti dan po objavi v Uradnem listu Evropske unije.
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Ta direktiva je naslovljena na drzave ¢lanice v skladu s Pogodbama.

V Bruslju,
Za Evropski parlament Za Svet
Predsednik Predsednik
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