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PERUSTELUT

1. EHDOTUKSEN TAUSTA
1.1. Ehdotuksen perustelut ja tavoitteet

Muihin maksuvélineisiin kuin kéteisrahaan liittyvien petosten ja véddrennysten torjunnasta
tehty neuvoston puitepditos 2001/413/YOS' muodostaa voimassa olevan EU:n
lainsddddnndn, jossa vahvistetaan yhteiset vdhimmadissdédnnot tdllaisten  petosten
kriminalisointia varten.

Euroopan turvallisuusagendassa® todetaan, etti puitepditds ei endd vastaa nykypiivén
todellisuutta, koska siind ei oteta riittdvilld tavalla huomioon uusia haasteita ja teknologian
kehitystd, kuten virtuaalivaluuttoja ja mobiilimaksuja.

Yhtendiselld euromaksualueella (SEPA) mydnnetyilld korteilla tehtiin vuonna 2013 petoksia
1,44 miljardin euron arvosta, eli 8 prosenttia enemmén kuin edellisend vuonna. Petoksia
koskevia tietoja on saatavilla vain korttimaksuista, mutta ne ovatkin maksutapahtumien
lukuméirilld mitattuna EU:n yleisin maksuviline kiteisrahan ohella.’

On tirkedd puuttua tuloksellisesti petoksiin, jotka liittyvdt muihin maksuvélineisiin kuin
kédteisrahaan, silld ne ovat uhka turvallisuudelle. Muihin maksuvélineisiin kuin kéteisrahaan
liittyvdt petokset ovat jarjestdytyneelle rikollisuudelle tulonldhde, jonka avulla rahoitetaan
my0s muuta rikollista toimintaa, kuten terrorismia sekid huume- ja ihmiskauppaa. Europolin
mukaan muihin kuin kiteismaksuihin liittyvistd petoksista saatavilla tuloilla rahoitetaan
erityisesti

° matkustamista;

J Lennot: Vuosina 2014-2016 toteutetuista Global Airline Action Day® -
operaatioista saadut kokemukset osoittavat, ettd muihin kuin kiteismaksuihin
liittyvilld petoksilla on selked yhteys lentolippuihin liittyviin petoksiin ja
muuhun vakavaan ja jérjestdytyneeseen rikollisuuteen, kuten terrorismiin. On
tiedossa tai epdilldén, ettd jotkut petoksella hankituilla lipuilla matkustaneet
henkil6t ovat osallistuneet my6s muihin rikoksiin.

o Muut matkustamiseen liittyvat petokset (mm. petoksella hankittujen lippujen
myynti ja matkustaminen téllaisilla lipuilla). Laittomia lippuja ostetaan
useimmiten kayttdmailld védrin luottokorttitietoja. Muita keinoja ovat
esimerkiksi kanta-asiakastilin védrinkdyttd, matkatoimistoihin kohdistuva
verkkourkinta ja matkaseteleihin (voucher) liittyvédt petokset. Petoksella

! Virallinen lehti L 149, 2.6.2001, s. 1.

2 Komission tiedonanto Digitaalisten sisimarkkinoiden strategia Euroopalle, COM(2015) 192 final.
Euroopan keskuspankki, Fourth report on card fraud, heindkuu 2015 (viimeisimmaét saatavilla olevat
tiedot).

Lisdtietoja taalla.

Fl


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32001F0413
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:52015DC0192
https://www.ecb.europa.eu/pub/pdf/other/4th_card_fraud_report.en.pdf
https://www.europol.europa.eu/activities-services/europol-in-action/operations/global-airline-action-day

Fl

hankituilla lipuilla matkustavat rikollisten lisdksi ihmiskaupan uhrit ja
rahamuulit’.

majoitusta: Lainvalvontaviranomaisten mukaan muihin kuin kéteismaksuihin
liittyvien petosten avulla myds helpotetaan usein sellaisten rikosten tekemistd, jotka
edellyttivit véliaikaista majoittumista, kuten ihmiskauppa, laiton maahanmuutto tai
huumekauppa.

Europol on myos todennut, ettd maksukorttipetoksiin liittyvaa rikollista liiketoimintaa EU:ssa
hallitsevat hyvin organisoidut ja maailmanlaajuisesti toimivat jarjestiytyneet rikollisryhmiit.°

Muihin kuin kdteismaksuihin liittyvét petokset haittaavat myos digitaalisten sisamarkkinoiden
kehitystéd kahdesta syysta:

Niistd aiheutuu huomattavan suuria vélittomiéd taloudellisia tappioita, kuten edelld
mainittu korttipetosten arvoa koskeva 1,44 miljardin euron arvio osoittaa.
Esimerkiksi ~ lentoyhti6t =~ menettdvdt  vuosittain  korttipetosten ~ vuoksi
maailmanlaajuisesti noin miljardi Yhdysvaltain dollaria.’

Petokset my0s heikentdvét kuluttajien luottamusta, mikd puolestaan voi vdhentda
taloudellista toimintaa ja osallistumista digitaalisille sisimarkkinoille. Uusimman
tietoverkkorikollisuutta koskevan Eurobarometri-tutkimuksen® mukaan valtaosa
internetin kéyttdjistd (85 %) on sitd mieltd, ettd riski joutua tietoverkkorikollisuuden
uhriksi kasvaa jatkuvasti. Lisdksi 42 prosenttia kayttdjistd on huolissaan
verkkomaksujen turvallisuudesta. Internetin kiyttdjistd 12 prosenttia viélttelee
digitaalisia maksutapoja, kuten verkkopankin kdyttod, turvallisuussyista.

EU:n nykyisen siintelykehyksen arvioinnin® yhteydessd havaittiin kolme ongelmaa, jotka
vaikuttavat muihin kuin kiteismaksuihin liittyvien petosten nykytilanteeseen:

1.

Tuloksellinen tutkinta ja syytteeseenpano ei ole kaikkien rikosten perusteella
nykyisen sdédntelykehyksen puitteissa mahdollista.

Tuloksellinen tutkinta ja syytteeseenpano ei ole kaikkien rikosten perusteella
operatiivisten esteiden takia mahdollista.

Rikolliset kiyttévit petosten tekemisessd hyvikseen puutteita ennaltaehkiisyssi.

Tdlla ehdotuksella on kolme erityistavoitetta, joiden tarkoituksena on puuttua néihin
ongelmiin:

O e 9

Rahamuulilla tarkoitetaan henkil6a, joka siirtdd rikoshyddyn maasta toiseen. Rahamuulit vastaanottavat

rikoksesta saadut varat tililleen ja siirtdvit ne sieltd toiselle tilille, usein ulkomaille. Osan rahoista he
saavat pitda itse.

Europol, Situation Report: Payment Card Fraud in the European Union, 2012.
IATA, 2015.
Euroopan komissio, Special Eurobarometer 423 — Cyber Security, helmikuu 2015.

Komission yksikdiden valmisteluasiakirja — Impact Assessment accompanying the Proposal for a
Directive on combating fraud and counterfeiting of non-cash means of payment, SWD(2017)298.
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http://www.actionfraud.police.uk/fraud-az-money-muling
https://www.europol.europa.eu/publications-documents/situation-report-payment-card-fraud-in-european-union
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1. varmistetaan, ettd kiytossd on selked, vahva ja teknologian suhteen neutraali
toiminta-/séédntelykehys.

2. poistetaan operatiiviset esteet, jotka vaikeuttavat tutkintaa ja syytteeseenpanoa.
3. parannetaan ennaltaehkiisyi.
1.2. Tarve panna tiytintoon muihin maksuvilineisiin kuin Kéteisrahaan liittyvia

petoksia ja viidrennyksii koskevat kansainviliset normit ja velvoitteet ja
puuttua tuloksellisesti niihin rikoksiin

Tietoverkkorikollisuutta koskevan Euroopan neuvoston yleissopimuksen (Budapestin
yleissopimus)'® 2 osasto koskee tietokoneavusteisia rikoksia. Siini edellytetddn, etti
sopimuspuolet sdativit lainsdddinndssddn rangaistavaksi tietokoneavusteiset vadrennokset (7
artikla) ja tietokoneavusteiset petokset (8 artikla). Nykyinen puitepdétds on ndiden maardysten
mukainen. Voimassa olevia sddnt6jd tarkistamalla voidaan entisestdin parantaa yhteistyota
poliisi- ja oikeusviranomaisten sekd lainvalvontaviranomaisten ja yksityisten toimijoiden
vélilld ja edistdd siten yleissopimuksen kokonaistavoitteiden tdyttdmistd sen madrdyksid
johdonmukaisesti noudattaen.

1.3. Yhdenmukaisuus muiden alaa koskevien politiikkojen sdinnosten kanssa
Tdmin ehdotuksen tavoitteet ovat yhdenmukaiset seuraavien rikosoikeuden alalla
sovellettavien sdédnndsten kanssa:

1. Yleiseurooppalaiset yhteistyomekanismit rikosasioissa helpottavat tutkinnan ja

syytteeseenpanon koordinointia (rikosprosessioikeus):

. Neuvoston puitepditds 2002/584/YOS eurooppalaisesta pidatysmiédrayksestd ja
jasenvaltioiden vilisistd luovuttamismenettelyisti'';

. Yleissopimus keskindisestd oikeusavusta rikosasioissa Euroopan unionin
jasenvaltioiden valilld'%;

. Direktiivi 2014/41/EU rikosasioita koskevasta eurooppalaisesta
tutkintamédriyksestd';

. Neuvoston  puitepddtés 2005/214/YOS  vastavuoroisen tunnustamisen

. . ... .. 14
periaatteen soveltamisesta taloudellisiin seuraamuksiin ;

J Neuvoston  puitepddtds 2009/948/YOS  rikosoikeudellisia ~ menettelyja
koskevien toimivaltaristiriitojen ehkéisemisesti ja ratkaisemisesta'”;

Tietoverkkorikollisuutta koskeva Euroopan neuvoston yleissopimus (ETS nro 185).

Neuvoston puitepddtds  2002/584/YOS, tehty 13 pédivand kesdkuuta 2002, eurooppalaisesta
pidatysméadrdyksesti ja jasenvaltioiden vilisistd luovuttamismenettelyistd.

Neuvoston sdddos, annettu 29 pdivand toukokuuta 2000, Euroopan unionista tehdyn sopimuksen 34
artiklan mukaisen yleissopimuksen tekemisestd keskindisestd oikeusavusta rikosasioissa Euroopan
unionin jasenvaltioiden vélilla.

Direktiivi 2014/41/EU, annettu 3 pdivand huhtikuuta 2014, rikosasioita koskevasta eurooppalaisesta
tutkintaméérayksesta.

Neuvoston puitepéddtés  2005/214/YOS, tehty 24 pdivdnd helmikuuta 2005, vastavuoroisen
tunnustamisen periaatteen soveltamisesta taloudellisiin seuraamuksiin.
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http://www.finlex.fi/fi/sopimukset/sopsteksti/2007/20070060/20070060_2
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex:32002F0584
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http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex:32014L0041
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o Neuvoston puitepditos 2009/315/YOS jasenvaltioiden vélisen
rikosrekisteritietojen vaihdon jarjestimisestd ja sisallosti'®;

. Direktiivi 2012/29/EU rikoksen uhrien oikeuksia, tukea ja suojelua koskevista
Véhimméiisvaatimuksista17;

e Asectus (EU) 2016/794 Europolista'®;
J Neuvoston piitds 2002/187/YOS Eurojustin perustamisesta'”;

. Neuvoston  padtelmét rikosoikeudellisten ~ toimien  tehostamisesta
kybertoimintaymparistdssi’;

Tdmén ehdotuksen periaatteena on, ettd siind ei esitetdi muihin kuin kéteismaksuihin
liittyvien petosten osalta mitddn sellaisia erityissddnnoksid, jotka poikkeaisivat ndistd
laajemmista sdddoksistd. Ndin voidaan vélttdd hajanaisuus, joka vaikeuttaisi sddnndsten
tdytdntdonpanoa ja soveltamista jasenvaltioissa. Ainoa poikkeus téstd on rikoksen uhrien
oikeuksia, tukea ja suojelua koskevista vdhimméisvaatimuksista annettu direktiivi
2012/29/EU, jota tdlld ehdotuksella tdydennetién.

Saadokset, joissa sidddetdin rangaistavaksi teot, jotka liittyvdt muihin kuin
kéteismaksuihin liittyviin petoksiin ja vddrennyksiin (aineellinen rikosoikeus):

Direktiivi 2013/40/EU tietojdrjestelmiin kohdistuvista hydkkayksista®':

o Télld ehdotuksella tdydennetddn direktiivid 2013/40/EU tarkastelemalla
tietoverkkorikollisuutta toiselta kannalta.”” Nami kaksi sdddosti vastaavat
Euroopan neuvoston puitteissa tehdyn tietoverkkorikollisuutta koskevan

20

21

22

Neuvoston puitepddtds 2009/948/YOS, tehty 30 pédivind marraskuuta 2009, rikosoikeudellisia
menettelyjad koskevien toimivaltaristiriitojen ehkdisemisestd ja ratkaisemisesta.

Neuvoston puitepdédtds 2009/315/YOS, tehty 26 péivinid helmikuuta 2009, jisenvaltioiden vilisen
rikosrekisteritietojen vaihdon jirjestimisesti ja siséllosta.

Euroopan parlamentin ja neuvoston direktiivi 2012/29/EU, annettu 25 paivana lokakuuta 2012, rikoksen
uhrien oikeuksia, tukea ja suojelua koskevista vihimmaisvaatimuksista sekd neuvoston puitepaitoksen
2001/220/YOS korvaamisesta.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/794, annettu 11 pdivdnd toukokuuta 2016,
Euroopan unionin lainvalvontayhteistyovirastosta (Europol) sekd neuvoston péitdsten 2009/371/YOS,
2009/934/Y0S, 2009/935/Y0S, 2009/936/YOS ja 2009/968/YOS korvaamisesta ja kumoamisesta.
Neuvoston paédtés 2002/187/YOS, tehty 28 pdivand helmikuuta 2002, Eurojust-yksikdn perustamisesta
vakavan rikollisuuden torjunnan tehostamiseksi.

Neuvoston pédédtelmat, annettu 6 pdivdana kesdkuuta 2016, rikosoikeudellisten toimien tehostamisesta
kybertoimintaymparistossa.

Euroopan parlamentin ja neuvoston direktiivi 2013/40/EU, annettu 12 pédivénd elokuuta 2013,
tietojarjestelmiin  kohdistuvista hyokkdyksistd ja neuvoston puitepddtoksen 2005/222/YOS
korvaamisesta.

EU:n kyberturvallisuusstrategian mukaan “verkkorikollisuudella viitataan yleisesti monenlaiseen
erityyppiseen rikolliseen toimintaan, jossa tietokoneet ja tietojirjestelmét ovat padasiallisena vilineena
tai padasiallisena kohteena. Verkkorikollisuus kattaa perinteiset rikokset (kuten petokset, vadrennokset
ja identiteettivarkaudet), sisdltoon liittyvdt rikokset (kuten lapsipornografian verkkolevitys tai
rotuvihaan kiihottaminen) seké tietokoneille ja tietojérjestelmille ominaiset rikokset (kuten hyokkaykset
tietojarjestelmid kohtaan, palvelunestohyokkéykset ja haittaohjelmat).”
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http://eur-lex.europa.eu/legal-content/FI/ALL/?uri=CELEX:32013L0040
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Budapestin yleissopimuksen® kahta eri madrdyskokonaisuutta; yleissopimus
muodostaa EU:n lainsaddénnon kansainvilisen oikeudellisen viitekehyksen.**

J Tédmid ehdotus on yhdenmukainen myds direktiivin 2013/40/EU kanssa, silld
siind noudatetaan samanlaista ldhestymistapaa erityiskysymyksiin, kuten
lainkdyttdvaltaan tai enimmdiisrangaistusten vihimmaistason médrittelyyn.

o Direktiivi  2014/62/EU  euron ja  muiden  valuuttojen  suojaamisesta
rahanvidrennykselti rikosoikeuden keinoin®:

o Talla ehdotuksella tdydennetddn direktiivid 2014/62/EU, silld se koskee muihin
kuin kéteismaksuihin liittyvid petoksia ja védrennyksid, kun taas direktiivi
2014/62/EU koskee kéteisen rahan vddrentdmista.

o Ehdotus on yhdenmukainen myds direktiivin 2014/62/EU kanssa, silld siind
noudatetaan samaa ldhestymistapaa tiettyihin, esimerkiksi tutkintakeinoja
koskeviin sdédnndksiin.

. Direktiivi 2017/541/EU terrorismin torjumisesta:

o Télla direktiivilld tdydennetddn direktiivid 2017/541/EU, sillé sen tarkoituksena
on vahentdd muihin kuin kéteismaksuihin liittyvilla petoksilla saatavaa varojen
kokonaismddrdd, josta valtaosa pédtyy jérjestdytyneille rikollisryhmille
vakavien rikosten, kuten terroritekojen, toteuttamiseen.

o Ehdotus direktiiviksi rahanpesun torjumisesta rikosoikeuden keinoin:

o Tdmé ehdotus ja ehdotus direktiiviksi rahanpesun torjumisesta rikosoikeuden
keinoin tdydentivét toisiaan, silld viimeksi mainitussa vahvistetaan tarvittava
sdantelykehys, jonka nojalla muihin kuin kéteismaksuihin liittyvien petosten
avulla saadun rikoshyddyn peseminen (rahamuulit) kriminalisoidaan
esirikoksena.

1.4. Yhdenmukaisuus unionin muiden politiikkojen kanssa

Tédmd  ehdotus on  yhdenmukainen @ EU:n  turvallisuusagendan ja  EU:n
kyberturvallisuusstrategian  kanssa, silld niiden péétavoitteena on turvallisuuden
parantaminen.

Liséksi tdimd ehdotus on yhdenmukainen digitaalisten sisdmarkkinoiden strategian kanssa,
koska my0s strategian avulla pyritddn vahvistamaan luottamusta digitaalisiin
markkinapaikkoihin, mikd on ehdotuksen toinen péddtavoite. Digitaalisia sisdmarkkinoita
koskevaan strategiaan liittyy useita oikeudellisia vilineitd, joilla edistetddn turvallista

z Tietoverkkorikollisuutta koskeva FEuroopan neuvoston yleissopimus (ETS nro 185). Direktiivi

2013/40/EU vastaa yleissopimuksen 2—6 artiklaa ja uusi aloite yleissopimuksen 7 ja 8 artiklaa.
Komission ja Euroopan unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan yhteinen
tiedonanto Euroopan unionin kyberturvallisuusstrategia: Avoin, turvallinen ja vakaa verkkoymparisto.
Euroopan parlamentin ja neuvoston direktiivi 2014/62/EU, annettu 15 péivénd toukokuuta 2014, euron
ja muiden valuuttojen suojaamisesta rahanvéddrennykseltd rikosoikeuden keinoin ja neuvoston
puitepaidtoksen 2000/383/YOS korvaamisesta.

24

25

Fl


http://www.finlex.fi/fi/sopimukset/sopsteksti/2007/20070060/20070060_2
http://eur-lex.europa.eu/legal-content/FI/TXT/?qid=1505479528894&uri=CELEX%3A52013JC0001
http://eur-lex.europa.eu/legal-content/FI/TXT/?qid=1505479528894&uri=CELEX%3A52013JC0001
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex:32014L0062

Fl

maksamista kaikkialla EU:ssa. Tdma ehdotus on yhdenmukainen myos seuraavien vélineiden

kanssa:

Tarkistettu maksupalveludirektiivi (PSD2)* sisiltdd useita toimenpiteiti, jotka
parantavat sidhkoisid maksuja koskevia turvallisuusvaatimuksia ja muodostavat
maksumarkkinoiden uusia toimijoita koskevan sidintely- ja valvontakehyksen.

Direktiivi  2015/849 rahoitusjédrjestelmdn kayton estdmisesti rahanpesuun tai
terrorismin rahoitukseen”’ (neljis rahanpesun vastainen direktiivi) koskee tilannetta,
jossa rikolliset védrinkdyttdvdt muita maksuvilineitd kuin kéteisrahaa rikollisen
toimintansa salaamiseksi. Tdméd ehdotus tdydentdd kyseistd direktiivid puuttumalla
tilanteeseen, jossa rikolliset ovat ottaneet muita maksuvilineitd kuin kiteisrahaa
haltuunsa laittomasti tai vidrentdneet niita.

Ehdotus rahoitusjirjestelmin kayton estdmisestd rahanpesuun tai terrorismin
rahoitukseen annetun direktiivin 2015/849 muuttamisesta®®, josta myds tissd
ehdotuksessa kéytetty virtuaalivaluuttojen mééritelmé on perdisin. Jos méadritelmaa
muutetaan ensin mainitun ehdotuksen hyvédksymisen yhteydessd, sitd olisi
muutettava vastaavasti myo0s tdssd ehdotuksessa.

Muita asian kannalta olennaisia sdddoksid ovat asetus (EU) 2015/847 varainsiirtojen
mukana toimitettavista tiedoista®; asetus (EU) N:o 910/2014 sihkdisestd
tunnistamisesta ja sdhkoisiin  transaktioithin liittyvistd luottamuspalveluista
sisimarkkinoilla®®; asetus (EU) N:o 2012/260 euroméirdisia tilisiirtoja ja
suoraveloituksia koskevista teknisistd ja liiketoimintaa koskevista vaatimuksista®'; ja
direktiivi (EU) 2016/1148 toimenpiteistd yhteisen korkeatasoisen verkko- ja
tietojarjestelmien turvallisuuden varmistamiseksi koko wunionissa (verkko- ja
tietoturvadirektiivi)*.

Kaiken kaikkiaan nidmé sdddokset edistivit vahvempien ennaltachkdisevien
toimenpiteiden kayttoonottoa. Tdlld ehdotuksella tdydennetddn niitd ottamalla kdyttoon
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Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366, annettu 25 pédivind marraskuuta 2015,
maksupalveluista sisimarkkinoilla, direktiivien 2002/65/EY, 2009/110/EY ja 2013/36/EU ja asetuksen
(EU) N:o 1093/2010 muuttamisesta seka direktiivin 2007/64/EY kumoamisesta.

Direktiivi 2015/849/EU, annettu 20 péivdnd toukokuuta 2015, rahoitusjérjestelmén kédyton estdmisesté
rahanpesuun tai terrorismin rahoitukseen, Euroopan parlamentin ja neuvoston asetuksen (EU) N:o
648/2012 muuttamisesta sekd Euroopan parlamentin ja neuvoston direktiivin 2005/60/EY ja komission
direktiivin 2006/70/EY kumoamisesta.

Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi rahoitusjérjestelmén kayton estdmisestd
rahanpesuun tai terrorismin rahoitukseen annetun direktiivin (EU) 2015/849 ja direktiivin 2009/101/EY
muuttamisesta.

Euroopan parlamentin ja neuvoston asetus (EU) 2015/847, annettu 20 pdivdnd toukokuuta 2015,
varainsiirtojen mukana toimitettavista tiedoista ja asetuksen (EY) N:o 1781/2006 kumoamisesta.
Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 pdivdnéd heindkuuta 2014,
sdhkoisestd tunnistamisesta ja sdhkoisiin transaktioihin liittyvistd luottamuspalveluista sisimarkkinoilla
ja direktiivin 1999/93/EY kumoamisesta.

Euroopan parlamentin ja neuvoston asetus (EU) N:o 260/2012, annettu 14 pdivdnd maaliskuuta 2012,
euromidrdisid tilisiirtoja ja suoraveloituksia koskevista teknisistd ja liiketoimintaa koskevista
vaatimuksista seké asetuksen (EY) N:o 924/2009 muuttamisesta.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 pdivdnd heindkuuta 2016,
toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojérjestelmien turvallisuuden varmistamiseksi
koko unionissa.
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toimenpiteitd, joiden mukaisesti rikoksista voidaan méddrdtd seuraamuksia ja nostaa
syytteitd siind tapauksessa, ettd ennaltachkiisevit toimenpiteet eivét ole tuottaneet tulosta.

2. OIKEUSPERUSTA, TOISSIJAISUUSPERIAATE JA
SUHTEELLISUUSPERIAATE

2.1. Oikeusperusta

EU:n toiminnan oikeusperustan muodostaa Euroopan unionin toiminnasta tehdyn sopimuksen
(SEUT) 83 artiklan 1 kohta, jossa nimenomaisesti mainitaan maksuvilineiden
vadrentiminen, tietokonerikollisuus ja jirjestiytynyt rikollisuus esimerkkeini erityisen
vakavasta rikollisuudesta, joka on rajatylittdvia:

“Euroopan parlamentti ja neuvosto voivat tavallista lainsddtdimisjdrjestystd noudattaen
annetuilla direktiiveilld sddtdd rikosten ja seuraamusten mddrittelyd koskevista
vahimmdissddnndistd erityisen vakavan rikollisuuden alalla, joka on rajatylittivid joko
rikosten luonteen tai vaikutusten johdosta tai sen vuoksi, ettd niiden torjuminen yhteisin
perustein on erityisesti tarpeen.

Ndmd rikollisuuden alat ovat terrorismi, ihmiskauppa sekd naisten ja lasten seksuaalinen
hyvdksikdytto, laiton huumausainekauppa, laiton asekauppa, rahanpesu, lahjonta,
maksuvilineiden vidrentiminen, tietokonerikollisuus ja jirjestiytynyt rikollisuus.”

2.2, Eriytetty yhdentyminen

Muihin maksuvilineisiin kuin kiteisrahaan liittyvien petosten ja védrennysten torjunnasta
tehtyd neuvoston puitepéditdstd 2001/413/YOS sovelletaan nykydén kaikkiin jdsenvaltioihin.

Perussopimuksiin liitetyn, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyn poytikirjan N:o 21 mukaisesti Yhdistynyt
kuningaskunta ja Irlanti voivat paattaa osallistua timén ehdotuksen hyvidksymiseen. Ne voivat
padttdd osallistumisestaan myos ehdotuksen hyvédksymisen jalkeen.

Koska Yhdistynyt kuningaskunta on 29. maaliskuuta 2017 ilmoittanut aikomuksestaan erota
unionista, Euroopan unionista tehdyn sopimuksen 50 artiklan nojalla perussopimuksia
lakataan soveltamasta Yhdistyneeseen kuningaskuntaan sind pdivénd, jona erosopimus tulee
voimaan tai, jollei sopimusta ole, kahden vuoden kuluttua ilmoituksesta, jollei Eurooppa-
neuvosto yhteisymmaérryksessd Yhdistyneen kuningaskunnan kanssa pddtd pidentdd téta
méiirdaikaa. Sen vuoksi, ja rajoittamatta erosopimuksen miirdysten soveltamista, titd edelld
olevaa kuvausta Yhdistyneen kuningaskunnan osallistumisesta ehdotukseen sovelletaan
ainoastaan siithen asti kun Yhdistynyt kuningaskunta lakkaa olemasta jasenvaltio.

Tanskan asemasta tehdyn poytékirjan N:o 22 mukaisesti Tanska ei osallistu neuvostossa
sellaisten toimenpiteiden hyvédksymiseen, joita ehdotetaan SEUT-sopimuksen V osaston
nojalla (viisumipolitiikkaa lukuun ottamatta). Sen vuoksi Tanska ei tdlld hetkelld voimassa
olevien sddnndsten mukaisesti osallistu tdmin ehdotuksen hyviksymiseen eikd sdddos sido
sitd.

2.3. Toissijaisuusperiaate

Muihin maksuvélineisiin kuin kéteisrahaan liittyvilld petoksilla on erittdin merkittédvia
rajatylittdvid vaikutuksia sekd EU:ssa ettd sen ulkopuolella. Tyypillisessd tapauksessa
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luottokortin tiedot kopioidaan salaa jossakin EU-maassa ja tehddén niiden avulla vidirennetty
kortti, jolla sitten nostetaan rahaa EU:n ulkopuolella tiukkojen turvallisuusnormien
kiertdmiseksi. Tallainen rikollisuus on enenevissd méérin siirtyméassi kokonaan verkkoon.

Sen vuoksi tavoitetta ndiden rikosten tuloksellisesta torjunnasta ei voida riittdvélld tavalla
saavuttaa jasenvaltioiden omin toimin eikd ilman koordinointia:

o Rikokset voivat johtaa tilanteisiin, joissa uhri, rikoksentekija ja ndytto kuuluvat
kaikki eri valtion sddntelykehyksen piiriin EU:n alueella ja sen ulkopuolella.
Tédmin vuoksi yksittdisten maiden on hyvin hankala torjua téillaista rikollisuutta
ilman yhteisid vihimmaissdantojé;

o EU:n toimien tarve tunnustettiin jo laadittaessa muihin maksuvélineisiin kuin
kéteisrahaan liittyvien petosten ja véddrennysten torjuntaa koskevaa nykyistd
EU:n lainsdddantod (puitepéétos);

. EU:n toimien tarpeellisuudesta ovat osoituksena myos vireilld olevat EU:n
tason aloitteet, joiden tarkoituksena on koordinoida jasenvaltioiden toimia télla
alalla, kuten maksuvilinepetoksia kisittelevd Europolin tyéryhmi™ ja EU:n
toimintapoliittisen syklin EMPACT-tavoite™®, jonka avulla edistetiin
operatiivista yhteistyotd muihin maksuvilineisiin kuin kéteisrahaan liittyvien
petosten torjunnan alalla. Lisdarvo, jota ndmi aloitteet tuovat jésenvaltioille
tillaisten rikosten torjunnassa, on tunnustettu moneen kertaan tdmin
ehdotuksen valmistelua varten toteutetuissa sidosryhmien kuulemisissa,
erityisesti asiantuntijakokouksissa.

Lisdksi EU:n toimilla helpotetaan yhteisty6td EU:n ulkopuolisten maiden kanssa, silld muihin
maksuvilineisiin kuin kéteisrahaan liittyvien petosten kansainvélisyys ulottuu usein EU:n
rajojen ulkopuolelle. EU:n yhteiset vdhimmaissddnnét voivat myds toimia esikuvana
toimiville lainsdddintoratkaisuille EU:n ulkopuolisissa maissa, mika helpottaisi rajatylittdvad
yhteistyotd kaikkialla maailmassa.

2.4, Suhteellisuusperiaate

Euroopan unionista tehdyn sopimuksen (SEU) 5 artiklan 4 kohdassa vahvistetun
suhteellisuusperiaatteen mukaisesti tdmd direktiiviehdotus on rajoitettu sithen, mikd on
valttdimétontd ja oikeasuhteista kansainvilisten normien noudattamiseksi ja nykyisen
rikoslainsdddannon mukauttamiseksi uusiin uhkiin. Ehdotukseen siséltyy tutkintavélineisiin ja
tietojenvaihtoon liittyvid toimenpiteitd vain siltd osin kuin ne ovat tarpeen, jotta ehdotettu
rikosoikeudellinen kehys voi toimia.

Rikokset méaaritellddn ehdotuksessa niin, ettd méiaritelmat kattavat kaiken rikollisen toiminnan
mutta rajoittuvat samalla sithen, mik on vélttdmatonté ja oikeasuhteista.

2.5. Saintelytavan valinta

SEUT-sopimuksen 83 artiklan 1 kohdan mukaan rikosten ja seuraamusten maéérittelya
koskevista vihimmaéissddnndistd vakavan, ulottuvuudeltaan rajatylittivén rikollisuuden, kuten

Ks. Europolin verkkosivut.
Lisétietoa taalla.
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maksuvilineiden vidrentdmisen ja tietokonerikollisuuden, alalla voidaan sddtdd ainoastaan
tavallista lainsddtamisjdrjestystd noudattaen annetulla Euroopan parlamentin ja neuvoston
direktiivilla.

3. JALKIARVIOINTIEN, SIDOSRYHMIEN KUULEMISTEN JA

VAIKUTUSTENARVIOINTIEN TULOKSET
3.1. JalKkiarvioinnit/toimivuustarkastukset

Komissio on laatinut arvion®® voimassa olevasta EU:n siéntelykehyksestd yhdessd timin
ehdotuksen liitteend olevan vaikutustenarvioinnin kanssa (lisdtietoja asiaa koskevassa
komission yksikdiden valmisteluasiakirjassa).

Arvioinnissa havaittiin kolme pééasiallista ongelmaa, joista kukin johtuu useasta eri syysta:

Ongelma Syy
Tuloksellinen Tuloksellinen syytteeseenpano ei ole tiettyjen rikosten perusteella
tutkinta ja mahdollista, koska tietyilld maksuvilineilld (erityisesti

syytteeseenpano ci
ole kaikkien rikosten
perusteella nykyisen

verkkomaksuviilineilld) tehdyt rikokset on sééddetty rangaistaviksi
eri jisenvaltioissa eri tavoin tai niitd ei ole lainkaan sdddetty
rangaistaviksi.

sdintelykehyksen Tuloksellinen syytteeseenpano ei ole muihin maksuvilineisiin kuin
puitteissa kéateisrahaan liittyvien petosten valmistelun perusteella mahdollista,
mahdollista. koska se on sdddetty rangaistavaksi eri jasenvaltioissa eri tavoin tai
sitd ei ole lainkaan sdddetty rangaistavaksi.
Rajatylittdvid tutkintatoimia voi vaikeuttaa se, ettd samoista teoista
voidaan méadrata eri jasenvaltioissa eritasoisia seuraamuksia.
Myos lainkdyttovallan osoittamiseen liittyvit ongelmat voivat
haitata tuloksellista rajatylittdvii tutkintaa ja syytteeseenpanoa.
Tuloksellinen Tutkintaa ja syytteeseenpanoa voi haitata myds se, ettd tietojen
tutkinta ja saaminen voi kestdd rajatylittiiviin yhteistyon puitteissa liian

syytteeseenpano ei
ole kaikkien rikosten
perusteella
mahdollista
operatiivisten
esteiden takia.

kauan.

Lis#ksi tutkinnan ja syytteeseenpanon tuloksellisuutta voi heikentda
my0s se, ettd rikoksista ei aina ilmoiteta lainvalvontaviranomaisille
julkisen ja yksityisen sektorin yhteisty6hon liittyvien ongelmien
vuoksi.

Rikolliset
hyoddyntévit petosten
tekemisessd
ennaltaehkiisevien
toimien puutteita.

Julkisen ja yksityisen sektorin yhteistyohon liittyvin tiedonjaon
puutteet haittaavat ennaltachkdisya.
Rikolliset kayttivit hyvikseen sité, ettd uhrit eivét tiedosta riskeja.

Ongelmat nayttdisividt johtuvan ennen muuta sdiintelyn puutteista, eli siitd, ettd voimassa
oleva EU:n sdidntelykehys (puitepddtds) on osittain vanhentunut tekniikan kehityksen
seurauksena. Arvioinnin perusteella titd sddntelyssé esiintyvéd aukkoa ei ole riittdvalla tavalla
katettu uudemmalla sddntelylla.

3 Komission yksikdiden valmisteluasiakirja — Impact Assessment accompanying the Proposal for a

Directive on combating fraud and counterfeiting of non-cash means of payment, SWD(2017)298.
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3.2 Sidosryhmien kuuleminen
Kuulemiset:

Kuulemisia toteutettiin kolmella eri tavalla: avoin julkinen kuuleminen, Euroopan komission
toteuttama kohdennettu kuuleminen ja toimeksisaajan toteuttama kohdennettu kuuleminen.

1. Avoin julkinen kuuleminen

Euroopan komissio kdynnisti 1. maaliskuuta 2017 avoimen julkisen kuulemisen, jossa
pyydettiin kommentteja ongelmanmairittelystd, muihin maksuvélineisiin kuin kéteisrahaan
liittyvid petoksia koskevan nykyisen sdéntelykehyksen asianmukaisuudesta ja toimivuudesta
sekd eri vaihtoehdoista ja niiden mahdollisista vaikutuksista nykyisten ongelmien
ratkaisemiseen. Kuuleminen kesti 12 viikkoa ja paittyi 24. toukokuuta 2017.

Kysymyksiin saatiin vastauksia 33 alan toimijalta ja 21 yksityishenkil6ltid. Neljd alan toimijaa
esitti huomautuksia kirjallisesti. Toimijoihin kuului mm.

. yksityisen sektorin yrityksia;

. kansainvalisid tai kansallisia viranomaisia (lainvalvonta- ja oikeusviranomaisia
sekd EU:n toimielimid ja elimid);

J kaupan ja elinkeinoeldmén jérjest6jd sekd eri ammattialojen organisaatioita
(mm. kansallisia pankkialan jirjestojd);

. kansalaisjarjestdjd, -foorumeja ja -verkostoja;

. konsultti- ja lakiasiaintoimistoja ja itsendisind ammatinharjoittajina toimivia
konsultteja.

2. Euroopan komission toteuttama kohdennettu kuuleminen:

. suuret asiantuntijatapaamiset, joihin osallistui (jdsenvaltioiden valitsemia)
poliisi- ja oikeusviranomaisten edustajia kaikista EU-maista ja asiantuntijoita
yksityiseltd sektorilta (rahoituslaitokset, maksupalvelujen tarjoajat, kaupan
edustajat, korttijarjestelmat);

o kokoukset, joihin osallistui tiedemaailman, lainvalvontaviranomaisten ja
virtuaalivaluutta-alan asiantuntijoita ja sidosryhmid sekd kuluttajajirjestojen,
rahoituslaitosten ja rahoitusalan sidéntelyviranomaisten edustajia.

3. Toimeksisaajan jirjestimé kohdennettu kuuleminen:

Toimeksisaajan jarjestimddn kohdennettuun kuulemiseen sisdltyi myds verkkokyselyitd ja
haastatteluja. Alustavat tulokset esiteltiin validointitydryhmdlle, joka antoi niistd palautetta ja
vahvisti ne.

Kuulemiseen osallistui yhteensé 125 sidosryhmii 25 jésenvaltiosta.
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Tarkeimmat tulokset:

Rikosten yleisyys:

Muihin maksuvilineisiin kuin kéteisrahaan liittyvistd petoksista aiheutuvia
kustannuksia pidettiin yleisesti suurina, ja niiden arvioitiin lisddntyvin
tulevaisuudessa. Kaikilla sidosryhmilld oli kuitenkin vaikeuksia miéritelld
ilmidn laajuutta. Tilastotietoja on védhén, eivitkd ne ole aina yleisesti saatavilla.
Erdit sidosryhmét esittivét kuitenkin todellisuuspohjaista ndyttdd, joka osoittaa
tietyntyyppisten muihin maksuvilineisiin kuin kéteisrahaan liittyvien petosten
yleisyyden.

Rikosoikeudellinen kehys:

Useimpien sidosryhmien mielestd EU:n voimassa oleva sddntelykehys tayttda
nykyiset turvallisuustarpeet vain osittain, etenkin maksuvilineiden ja rikosten
médrittelyn osalta. Erddt sidosryhmét vahvistivat, ettd myds kansallisia
sdantelykehyksia pitéisi tarkistaa.

Rikosprosessioikeus:

Voimassa olevasta sdédntelykehyksestd huolimatta jisenvaltioiden nykyisti
yhteistyotd tutkinnassa ja syytteeseenpanossa pidettiin - vain osittain
tyydyttdvdnid. Europolin tukea rajatylittivdn yhteistyon edistdmisessd
arvostettiin yleisesti.

Rikoksista ilmoittaminen lainvalvontaviranomaisille:

Nékemykset tdmdn suhteen vaihtelivat: Jotkut olivat tyytyvéisid nykyiseen
ilmoittamistahtiin, toisten mielestd sitd olisi parannettava. Eri tyyppiset
sidosryhmit olivat yhtd mieltd siitd, ettd rikoksista ilmoittamista koskevissa
tulevissa toimintavaihtoehdoissa on otettava tasapuolisesti huomioon
lainvalvontaviranomaisten  valmiudet toteuttaa ilmoitusten perusteella
tapauskohtaisia jatkotoimia.

Julkisen ja yksityisen sektorin yhteistyo:

Sidosryhmat katsoivat, ettd julkisen ja yksityisen sektorin yhteistyd on kaiken
kaikkiaan hyodyllistd ja ettd sitd olisi edistettdvi, jotta sen avulla voitaisiin
paremmin puuttua muihin maksuvilineisiin kuin kéteisrahaan liittyviin
petoksiin ja erityisesti parantaa ennaltachkédisevid toimia.

Useimmat sidosryhmat katsoivat, ettd julkisen ja yksityisen sektorin yhteistyota
olisi parannettava my0s muihin maksuvélineisiin kuin kéteisrahaan liittyvien
petosten torjunnan alalla. Tyytymittdmimpid nykytilanteeseen olivat yksityisen
sektorin edustajat. Yhteistyon pédasiallisia esteitd ovat heiddn mukaansa
esimerkiksi rajoitukset, jotka liittyvdt mahdollisuuteen jakaa tietoja
lainvalvontaviranomaisten kanssa ja vilineisiin, joilla tietoa jaetaan.

Valtaosa sidosryhmisté oli sitd mieltd, ettd rikollisiin kohdistuvan tutkinnan ja
syytteeseenpanon edistdmiseksi rahoituslaitosten pitdisi voida jakaa oma-
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3.3.

aloitteisesti joitakin uhrin henkilGtietoja kansallisen tai toisen EU-maan poliisin
kanssa (mm. nimi, pankkitili, osoite).

Useiden sidosryhmien mukaan yksityisen sektorin ja viranomaisten
puutteellinen yhteistyd haittaa muihin maksuvélineisiin kuin kéteisrahaan
liittyvien petosten torjuntaa.

Yritysten, viranomaisten, kaupan ja elinkeinoeldmin jirjestdjen sekd eri
ammattialojen organisaatioiden mukaan sédédntely, eri tahojen erilaiset
painopisteet ja luottamuspula yhdessd kédytdnnon kysymyksiin liittyvien ja
organisatoristen ongelmien kanssa haittaavat yksityisten toimijoiden ja
viranomaisten vilistd yhteistyotd silloin kun osapuolet ovat sijoittautuneet eri
EU-maihin. Seki yksityiset toimijat ettd viranomaiset totesivat, ettd yhteistyon
esteend on myds soveltuvan teknologian (esimerkiksi viestintikanavan)
puuttuminen.

Uhrien oikeudet:

Sidosryhmit korostivat, etti on tirkedd suojella petosten uhreja. Joidenkin
sidosryhmien mielestd uhreja ei suojella riittdvisti, vaikka toisaalta arvostettiin
jasenvaltioissa toteutettuja uhrien suojelemiseen liittyvid aloitteita. Uhreja
edustavat jdrjestdt ovat luoneet lainvalvontaviranomaisten kanssa toimivia
yhteistydmekanismeja. Useat sidosryhmadt olivat sitd mieltd, ettd uhreja olisi
suojeltava nykyistd paremmin identiteettivarkauksilta, joiden sidosryhmit
olivat havainneet koskevan sekd luonnollisia ettd oikeushenkilditd. Sen vuoksi
uhreja olisi suojeltava riippumatta siitd, kummasta ryhmésti on kyse.

Vaikutustenarviointi

Parempaa sddntelyd koskevien komission suuntaviivojen®® mukaisesti komissio laati
vaikutustenarvioinnin®’ selvittddkseen, tarvitaanko talla alalla uusi sdddosehdotus.

Vaikutustenarviointi esitettiin sdintelyntarkastelulautakunnalle, joka keskusteli siitd 12.
heindkuuta 2017. Lautakunta oli tyytyvdinen siihen, ettd arvioinnissa oli pyritty méarittimain
chdotuksesta aiheutuvat kustannukset ja hyodyt. Se antoi myonteisen lausunnon™ ja
suositteli, ettd vaikutustenarviointiraporttia olisi parannettava seuraavien seikkojen osalta:

1.

2.

Raportissa ei esitelld riittdvésti toimintaympdristod, esimerkiksi nykyisten ja
suunniteltujen  oikeudellisten ja  yleiseurooppalaisten yhteistydmekanismien
keskindistd suhdetta ja tdydentivyytta.

Tavoite, joka koskee aloitteen vaikutusta kasvuun, vaikutti liioitellulta.

Vaikutustenarviointiraporttia tarkistettiin lautakunnan myonteisessd lausunnossa esitettyjen
suositusten mukaisesti.

36
37

38

Lisatietoja parempaa sddntelyéd koskevista suuntaviivoista on saatavilla t4alla.

Komission yksikodiden valmisteluasiakirja — Impact Assessment accompanying the Proposal for a
Directive on combating fraud and counterfeiting of non-cash means of payment, SWD(2017)298.
Euroopan komission sdéntelyntarkastelulautakunta: Opinion on the Impact Assessment — Combating
fraud and counterfeiting of non-cash means of payment, SEC(2017)390.
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Ensin kartoitettiin, millaisten toimenpiteiden avulla arvioinnissa yksildityihin ongelmiin
voitaisiin puuttua, ja analysoitiin, mitkd toimenpiteet ehdotukseen olisi sisdllytettdva. Valitut
toimenpiteet ryhmiteltiin eri toimintavaihtoehdoiksi, jotka muotoiltiin siten, ettd niiden avulla
voitaisiin puuttua kaikkiin havaittuihin ongelmiin. Toimintavaihtoehdot ovat kumulatiivisia,
eli EU:n sddntelytoimien miérd lisdéintyy niisséd asteittain. Koska nykyiset ongelmat johtuvat
lahinna siddntelyn puutteista, oli tirkedd esittdd kaikki kdytettdvissd olevat sdéntelyvilineet,
jotta voitaisiin madrittdd oikeasuhteisin EU:n toimintatapa.

Eri vaihtoehdot olivat seuraavat:

. vaihtoehto A: parannetaan EU:n sdintelyn tdytdntoonpanoa ja helpotetaan
itsesddntelyd julkisen ja yksityisen sektorin yhteistyon edistamiseksi;

J vaihtoehto B: otetaan kdyttoon uusi sddntelykehys ja helpotetaan itsesdéintelyé
julkisen ja yksityisen sektorin yhteistyon edistdmiseksi;

. vaihtoehto C: sama kuin vaihtoehto B, mutta lisdksi itsesddntelyn sijasta
sdannoksid, joilla kannustetaan ilmoittamaan rikoksista julkisen ja yksityisen
sektorin yhteistyon edistimiseksi, sekd wuusia sddnnoksid tietoisuuden
lisdamiseksi;

J vaihtoehto D: sama kuin vaihtoehto C, mutta lisdksi lainkéyttovaltaa koskevia
saannoksid, joilla tdydennetddn eurooppalaista tutkintamddrdystd ja
kieltomdardyksid koskevia sdéntoja.

Parhaaksi vaihtoehdoksi arvioitiin vaihtoehto C seki laadun ettd kustannusten ja hyotyjen
perusteella.

Parhaaksi arvioitu vaihtoehto olisi hyddyllinen muun muassa siksi, ettd lainvalvontatoimet
muihin maksuvilineisiin kuin kdteisrahaan liittyvid petoksia vastaan olisivat tehokkaampia ja
tuloksellisempia, kun sdéntojd sovellettaisiin kaikkialla EU:ssa yhdenmukaisemmin ja
rajatylittdva yhteistyd, julkisen ja yksityisen sektorin yhteistyd ja tietojenvaihto paranisivat.
Aloite my0s vahvistaisi luottamusta digitaalisiin sisémarkkinoihin, kun turvallisuus paranisi.

Uuden aloitteen valmistelusta ja tiytdntdonpanosta aiheutuisi jasenvaltioille noin 561 000
euron kertakustannukset. Sdddoksen tdytidntoonpanosta ja lainvalvonnasta jdsenvaltioille
aiheutuvien jatkuvien kustannusten madiréksi arvioidaan noin 2 285 140 euroa vuodessa
(kaikkien jdsenvaltioiden yhteenlasketut kustannukset).

Koska ehdotuksessa ei ole raportointia koskevia pakottavia sdéntdjd, yrityksille, kuten pk-
yrityksille, ei pitdisi aiheutua tdstd johtuvia lisdkustannuksia. Muistakaan ehdotuksen
sddannoksistd ei aiheutuisi seurauksia pk-yrityksille.

Ehdotetuista  toimenpiteistd  aiheutuvien  hallinnollisten  ja  rahoituskustannusten
kokonaismédidrdn odotetaan nousevan nykyisid kustannuksia suuremmaksi, koska tutkittavien
tapausten lukumaaridn kasvu edellyttdisi lainvalvontaresurssien lisddmistd. Tadma johtuu ennen
muuta seuraavista syista:

J koska maksuviélineen mééritelméé laajennetaan ja toimia edellyttévien rikosten
médrd  lisddntyy  (uusina rikosten  valmistelutoimet), poliisin  ja
oikeusviranomaisten késiteltdvéksi tulevien tapausten médrd todennikoisesti
kasvaa;
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J rajatylittdvén yhteistyOn parantamiseen tarvittaisiin lisdresursseja;
J velvollisuus kerit tilastotietoja lisdisi jasenvaltioiden hallinnollista rasitusta.

Toisaalta selked sadntelykehys, jonka avulla voitaisiin puuttua muihin maksuvilineisiin kuin
kéteisrahaan liittyvien petosten toteuttamisedellytyksiin, antaisi mahdollisuuden paljastaa
niihin petoksiin liittyvaa toimintaa ja nostaa sen perusteella syytteitd ja méaariatd seuraamuksia
nykyistd aikaisemmassa vaiheessa. Vaikka julkisen ja yksityisen sektorin yhteistyon
parantaminen edellyttiisi lisdresursseja, se toisi myds vélitontd hyotyd, kun
lainvalvontatoimien tehokkuus ja tuloksellisuus paranisivat.

34. Sdantelyn toimivuus ja yksinkertaistaminen

Laadullisesti tdmén ehdotuksen avulla olisi mahdollista yksinkertaistaa sddntelyd mm.
seuraavilla aloilla:

e  jisenvaltioiden rikoslain ldhentiminen edelleen (mm. vahvistamalla yhteiset
madritelmidt  ja enimmaisrangaistusten yhteinen vahimmaistaso)
yksinkertaistaisi ja helpottaisi tutkintaan ja syytteeseenpanoon osallistuvien
kansallisten lainvalvontaviranomaisten yhteistyota rajatylittdvissi tapauksissa;

. erityisesti selkedmmait toimivaltasddnnot, kansallisten yhteysviranomaisten
vahvempi rooli sekd tietojen jakaminen kansallisten poliisiviranomaisten ja
Europolin kanssa yksinkertaistaisivat yhteistyomenettelyjd ja -kdytintdja
edelleen.

Yksinkertaistamisvaikutuksia ei ole mahdollista esittdd méaarillisesti tietojen puutteen vuoksi
(ja joissain tapauksissa on myds mahdotonta erottaa niitd puitepditoksen vaikutuksista).

Yleisesti ottaen timé aloite edistiisi sddntelyn toimivuutta hyvin rajoitetusti:

1. Ensinnidkin vuoden 2001 puitepditos on jo suhteellisen yksinkertainen sdddos, jota ei
ole endd mahdollista yksinkertaistaa kovin paljon.

2. Toiseksi tdmdn aloitteen tarkoituksena on lisdtd turvallisuutta tukkimalla nykyisen
sddntelyn aukkoja. Tamé luonnollisesti lisdisi hallinnollisia kustannuksia, kun
tutkinta ja syytteeseenpano kohdistuisivat myos sellaisiin rikoksiin, joita nykyinen
sddntely ei kata, sen sijaan ettd rajatylittivdd yhteistyotd yksinkertaistamalla
saataisiin aikaan huomattavia sdistoja.

3. Kolmanneksi aloitteessa ei ole tarkoitus asettaa yrityksille tai kansalaisille uusia
oikeudellisia velvoitteita. Siind vain kehotetaan jdsenvaltioita tukemaan ja
helpottamaan rikoksista ilmoittamista asianmukaisten kanavien kautta (sen sijaan ettd
siitd tehtdisiin pakollista) samaan tapaan kuin muissa EU:n sdddoksissid, kuten lasten
seksuaalisen hyvéksikdyton ja seksuaalisen riiston sekd lapsipornografian
torjumisesta annetussa direktiivissd 2011/93/EU (16 artiklan 2 kohta).

3.5. Perusoikeudet

Ehdotukseen siséltyy sddnnoksid, joilla muihin maksuvilineisiin kuin kéteisrahaan liittyvien
petosten ja védrennysten torjuntaa koskevaa sddntelykehystd mukautetaan uusiin ja
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kehittymissé oleviin uhkiin ja sdénnellddn sellaisia timén rikollisuuden muotoja, jotka eivit
sisdlly nykyisen sddntelyn soveltamisalaan.

Viime kédessd ndiden toimenpiteiden tavoitteena on suojella uhrien ja potentiaalisten uhrien
oikeuksia. Selked sddntelykehys, jonka nojalla lainvalvonta- ja oikeusviranomaiset voivat
puuttua suoraan uhrien henkilGtietoihin vaikuttaviin rikoksiin ja jonka nojalla on
kriminalisoitu myds valmistelutoimet, voi vaikuttaa myonteisesti etenkin yksityisyydensuojaa
ja henkil6tietojen suojaa koskeviin uhrien ja potentiaalisten uhrien oikeuksiin.

Samalla kaikissa tdhdn ehdotukseen sisdltyvissd toimenpiteissd kunnioitetaan Euroopan
unionin perusoikeuskirjassa tunnustettuja perusoikeuksia ja -vapauksia, ja ne on pantava
tdytdntoon sen mukaisesti. Kaikissa ndiden perusoikeuksien ja -vapauksien rajoituksissa on
noudatettava perusoikeuskirjan 52 artiklan 1 kohdan méérdyksid, eli niihin on sovellettava
suhteellisuusperiaatetta, jonka mukaan niiden on vastattava tosiasiallisesti unionin
tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden henkildiden
oikeuksia ja vapauksia. Rajoituksista on sdddettavé lailla, perusoikeuskirjassa vahvistettujen
oikeuksien ja vapauksien keskeistd sisdltod kunnioittaen.

Téssd yhteydessd on otettu huomioon muun muassa seuraavat perusoikeuskirjassa vahvistetut
perusoikeudet ja -vapaudet: oikeus vapauteen ja turvallisuuteen; yksityis- ja perhe-eldmén
kunnioittaminen; ammatillinen vapaus ja oikeus tehdi tyotd; elinkeinovapaus; omistusoikeus;
oikeus  tehokkaisiin  oikeussuojakeinoihin  ja  puolueettomaan  tuomioistuimeen:
syyttomyysolettama ja oikeus puolustukseen; laillisuusperiaate ja rikoksista miéréttdvien
rangaistusten oikeasuhteisuuden periaate sekd kielto syyttdd ja rangaista oikeudenkdynnissé
kahdesti samasta rikoksesta.

Tasséd ehdotuksessa noudatetaan erityisesti periaatetta, jonka mukaan rikokset ja seuraamukset
on mdidriteltdva laissa ja niiden on oltava oikeasuhteisia. Ehdotuksessa rajoitetaan rikosten
méidritelmd sithen, mikd on vélttimatonta, jotta tuloksellinen syytteeseenpano on erityisen
turvallisuusuhkan muodostavien tekojen perusteella mahdollista, ja siind vahvistetaan
seuraamusten tasoa koskevat vihimmaissadnndt suhteellisuusperiaatteen mukaisesti, rikoksen
luonne huomioon ottaen.

Liséksi ehdotuksessa on pyritty varmistamaan, ettd direktiivissd luetelluista rikoksista
epdiltyjen henkildiden tietojen kisittelyssd noudatetaan henkilGtietojen suojaa koskevia
perusoikeuksia ja sovellettavaa voimassa olevaa lainsdddidntdd, myds julkisen ja yksityisen
sektorin yhteistyon puitteissa.

4. TALOUSARVIOVAIKUTUKSET

Talla ehdotuksella ei ole valittdmiad vaikutuksia unionin talousarvioon.

5. LISATIEDOT
5.1. Toteuttamissuunnitelmat, seuranta, arviointi ja raportointijarjestelyt
Komissio seuraa direktiivin tdytdntoonpanoa niiden tietojen perusteella, joita jasenvaltiot sille

toimittavat toimenpiteistd, joita ne ovat toteuttaneet pannakseen tdytdntdon direktiivin
noudattamiseksi tarvittavat lait, asetukset ja hallinnolliset maéraykset.
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Komissio antaa kahden vuoden kuluttua tdmén direktiivin tiytdntdonpanolle asetetun
méidrdajan péddttymisestd Euroopan parlamentille ja neuvostolle kertomuksen, jossa
arvioidaan, missd maddrin jasenvaltiot ovat toteuttaneet timén direktiivin noudattamiseksi
tarvittavat toimenpiteet.

Liséksi komissio laatii arvioinnin tdmén direktiivin vaikutuksista kuuden vuoden kuluttua sen
tdytantoonpanolle asetetun méidrdajan padttymisestd. Néin varmistetaan, ettd on riittdvésti
aikaa arvioida aloitteen vaikutuksia sen jidlkeen kun se on pantu tidysiméérdisesti tdytdntoon
kaikissa jdsenvaltioissa.

5.2. Selittivit asiakirjat

Selittdvia asiakirjoja direktiivin saattamisesta osaksi kansallista lainsddddntod ei pidetd
tarpeellisina.

6. EHDOTUKSEN OIKEUDELLINEN SISALTO

6.1. Ehdotetun toimen lyhyt kuvaus

Télld ehdotuksella kumotaan puitepditds 2001/413/YOS paivittdmaillad useimpia sen voimassa
olevia sddnndksid. Ehdotus on yhdenmukainen arvioinnin ja vaikutustenarvioinnin yhteydessa
tehtyjen havaintojen kanssa (mm. suhteessa parhaaksi arvioituun toimintavaihtoehtoon).

Seuraavassa taulukossa esitetddn, miten ehdotus vastaa puitepddtostd. Siitd kdy ilmi, mitkd
artiklat ovat uusia ja mitkd on pdivitetty puitepdédtdksen pohjalta:
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DIREKTIIVI PUITEPAATOS Huomautukset
Artikla Johdanto- Artikla Johdanto-
osan osan
kappale kappale

I Kohde ja midritelmit | 1. Kohde 1-6 Ei ole 1-7 Uusi

2. Mééritelmat 7-8 1. Médritelmét 10 Péivitetty
II Rikokset 3. Maksuvilineiden kaytto 9 2. Maksuvilineisiin liittyvat rikokset 8-10

petostarkoituksessa

4. Rikokset, joilla valmistellaan

maksuvilineiden kayttod

petostarkoituksessa

5. Tietojérjestelmiin liittyvit rikokset 3. Tietokoneisiin liittyvét rikokset

6. Rikosten tekemiseen kéytettavét 4. Erityisiin sovellettuihin laitteisiin

vilineet liittyvét rikokset

7. Yllytys, avunanto ja yritys 5. Osallisuus, yllytys ja yritys

8. Luonnollisille henkil6ille maarattavat 10-11 6. Seuraamukset 9

seuraamukset

9. Oikeushenkildiden vastuu Eiole 7. Oikeushenkildiden vastuu Eiole

10. Oikeushenkil6ihin kohdistuvat 8. Oikeushenkildihin kohdistuvat

seuraamukset seuraamukset
III Lainkayttovalta ja 11. Lainkdyttdvalta 12-14 9. Lainkayttovalta 11
tutkinta 10. Rikoksen johdosta luovuttaminen

ja syytteeseen paneminen

12. Tuloksellinen tutkinta 15 Eiole Eiole Uusi
IV Tietojenvaihto ja 13. Tietojenvaihto 16-18 11. Jasenvaltioiden vélinen yhteistyo 11 Péivitetty
rikoksista ilmoittaminen 12. Tietojenvaihto

14. Rikoksista ilmoittaminen 19 Eiole Eiole Uusi
V Terrorismin uhrien 15. Uhrien auttaminen ja tukeminen 2022 Eiole
auttaminen ja 16. Ihmiskaupan ehkiisy 23 Eiole
tukeminen seké
ennaltachkiisy
VI Loppusdannokset 17. Seuranta ja tilastot 24 Ei ole

18. Puitepaitdksen korvaaminen 25 Ei ole

19. Saattaminen osaksi kansallista Eiole 14. Taytintoonpano [14(1)] Péivitetty
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lainsdadantoa

20. Arviointi ja raportointi

21. Voimaantulo

14. Taytédntoonpano [14(2)]

15. Voimaantulo

Eiole

2629

13. Alueellinen soveltamisala

Poistettu
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Erityisesti tdssé ehdotuksessa

madritellddn maksuvélineet kattavammin ja yksityiskohtaisemmin niin, etti
méidritelméd kattaa myos verkkomaksuvilineet sekd digitaaliset vaihdannan
vilineet;

sdddetddn, ettd paitsi varastetun tai muuten laittomasti haltuunotetun taikka
vadrdn tai viddrennetyn maksuvilineen kiyttd, myos tdllaisen vélineen
hallussapito, myynti, kadyttoon hankkiminen, tuonti, levittiminen tai muu
saataville asettaminen on itsessddn rangaistava teko;

laajennetaan tietojdrjestelmiin liittyvien rikosten maddritelmid niin, ettd se
kattaa kaikki maksutapahtumat, my0s sellaiset, jotka toteutetaan digitaalisten
vaihdannan vélineiden avulla;

otetaan kiayttdon seuraamusten tasoa koskevat sddnndt ja vahvistetaan
erityisesti enimmaisrangaistusten vidhimmaéistaso;

sdddetidn, etti kyseessé on torked tekomuoto,

kun rikos on tehty rikollisjérjeston puitteissa, sellaisena kuin se on mééritelty
puitepddtoksessd 2008/841/YOS, riippumatta siitd, mikd on siind sdddetty
seuraamus;

kun rikoksesta aiheutuu huomattava kokonaisvahinko tai kun se tuottaa
tekijoille huomattavan taloudellisen hyddyn. Néin pyritddn puuttumaan
laajamittaisiin petostapauksiin, joissa yksittdiset menetykset jadvit vihaisiksi
(erityisesti etimaksujen yhteydessd).

selvennetidin ehdotuksessa tarkoitettuihin rikoksiin liittyvad lainkdyttovaltaa
varmistamalla, ettd jdsenvaltiot ovat toimivaltaisia seki silloin kun rikos on
tehty kéyttden jdsenvaltion alueella sijaitsevaa tietojirjestelmdd, vaikka
rikoksentekijd olisi kyseisen jdsenvaltion ulkopuolella, ettd silloin kun
rikoksentekijd on jdsenvaltion alueella, vaikka tietojérjestelma sijaitsisi sen
ulkopuolella;

selvennetdin rikoksen vaikutuksiin liittyvdd lainkdyttdvaltaa varmistamalla,
ettd jdsenvaltiot ovat toimivaltaisia, jos rikos aiheuttaa vahinkoa niiden
alueella, myds silloin kun vahinko johtuu identiteettivarkaudesta;

otetaan kéyttoon toimenpiteitd, joilla parannetaan rikosasioissa tehtdvaa
unionin laajuista oikeudellista yhteistyotd vahvistamalla nykyisid rakenteita ja
toiminnallisten yhteysviranomaisten kayttod;

parannetaan uhrien ja yksityisten toimijoiden edellytyksié ilmoittaa rikoksista;

puututaan tarpeeseen saada tilastotietoja muihin maksuvilineisiin kuin
kiteisrahaan liittyvistd petoksista ja vddrennyksistd velvoittamalla jédsenvaltiot
varmistamaan, ettd niilldi on  kdytdssdin  soveltuva  jdrjestelmi
direktiiviehdotuksessa  tarkoitettuja  rikoksia  koskevien tilastotietojen
tallentamista, tuottamista ja toimittamista varten;
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J sdddetddn, ettd uhrin on saatava tietoja oikeuksistaan ja saatavilla olevista
avustus- ja tukitoimista myds silloin kun hén asuu eri maassa kuin petoksen
tekija tai kun rikostutkinta tapahtuu toisessa maassa.

6.2. Ehdotukseen sisidltyvien sidnnosten yksityiskohtaiset selitykset
1 artikla: Kohde — Tissé artiklassa esitetddn ehdotuksen soveltamisala ja tarkoitus.

2 artikla: Madritelmdt — Téssd artiklassa esitetddn sdddoksessd kéytetyt madritelmat.
Ehdotuksen 2 artiklassa oleva virtuaalivaluuttojen mééritelmid on sama kuin komission
ehdotuksessa Euroopan parlamentin ja neuvoston direktiiviksi rahoitusjarjestelmdn kayton
estdmisestd rahanpesuun tai terrorismin rahoitukseen annetun direktiivin (EU) 2015/849 ja
direktiivin 2009/101/EY muuttamisesta™. Jos virtuaalivaluuttojen madritelmdd muutetaan
kyseisen ehdotuksen hyviksymisen yhteydessd, myds tdssd artiklassa olevaa madritelmaa olisi
muutettava vastaavasti.

3 artikla: Maksuvdlineiden kdytto petostarkoituksessa — Téssd artiklassa luetellaan sellaiseen
rikolliseen kiyttdytymiseen liittyvét teot, joka suoraan ja vilittdmasti muodostaa petoksen, eli
maksuvilineiden kéytto petostarkoituksessa, varastettujen ja védrennettyjen vilineiden kayttd
mukaan lukien. Ndmaé rikokset voivat koskea kaikkia maksuvilineitd riippumatta siitd, ovatko
ne aineellisia vai eivét, joten sddnnds kattaa myOs petokset, jotka on toteutettu kdyttden
varastettuja tai viddrennettyjd valtuustietoja tai muita tietoja, jotka mahdollistavat
maksutoimeksiannon tai muun rahasiirron, virtuaalivaluuttojen siirrot mukaan lukien, tai joita
kdytetddn niiden kdynnistimiseen.

4 artikla: Rikokset, joilla valmistellaan maksuvdlineiden kdyttéd petostarkoituksessa — Téssa
artiklassa sdddetddn teoista, jotka liittyvdt sellaiseen rikolliseen kayttdytymiseen, joka ei
vilittomédsti muodosta varsinaista omaisuuden menettimiseen johtavaa petosta, vaan jotka
toteutetaan petoksen valmistelua varten. N&itd ovat maksuvilineen varastaminen tai
vadrentdiminen sekd erilaiset varastettujen tai véidrennettyjen maksuvélineiden laittomaan
kauppaan liittyvét teot. N&itd ovat tdllaisen maksuvélineen hallussapito, levittiminen tai
asettaminen saataville petostarkoituksessa tapahtuvaa kéyttéd varten, myds silloin kun
rikoksentekijd on tietoinen petostarkoituksessa tapahtuvan kiyton mahdollisuudesta (dolus
eventualis eli ehdollinen tahallisuus). Samoin kuin 3 artikla, timé artikla kattaa kaikki
maksuvilineisiin liittyvét rikokset riippumatta siitd, ovatko ne aineellisia vai eivit, joten se
koskee myds esimerkiksi varastettujen valtuustietojen myyntié ja verkkourkintaa®.

5 artikla: Tietojdrjestelmiin liittyvdit rikokset — Tassd artiklassa sdddetdédn tietojirjestelmiin
liittyvistd rikoksista, jotka on sdddettéivd rangaistaviksi jadsenvaltioissa. Luettelossa mainitaan
seikkoja, kuten rahallisen arvon siirtdminen laittoman hyddyn tuottamiseksi, jotka erottavat
rikokset direktiivissd 2013/40/EU tarkoitetuista laittomasta jarjestelmédn hadirinndstd tai
laittomasta datan vahingoittamisesta. Sddnndksen tarkoituksena on saattaa rangaistavaksi
esimerkiksi murtautuminen uhrin tietokoneelle tai laitteeseen tarkoituksena ohjata uhrin
viestilitkenne véadrennetylle verkkopankkisivulle niin, ettd uhri suorittaa maksun

» COM(2016) 450 final.

40 Verkkourkinnan avulla petoksentekijat hankkivat tietoonsa arvokkaita henkil6tietoja, kuten
kéyttdjatunnuksia ja salasanoja. Yleinen tapa on ldhettdd suurelle sdhkopostilistalle viesti, joka néyttdd
olevan perdisin tunnetulta ja luotettavalta yritykseltd. Viesti ohjaa vastaanottajan huijaussivulle, missé
héneltd pyydetdédn henkildtietoja.
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rikoksentekijén valvonnassa olevalle pankkitilille (tai rahamuulille)*'. Sdinnos kattaa myds
muunlaisen rikollisen toiminnan, kuten sivustoharhautukset*, joissa tietojérjestelmia hyvéksi
kayttden hankitaan laitonta hyotya rikoksentekijille tai muulle henkildlle.

6 artikla: Rikosten tekemiseen kdytettdvit vilineet — Téssé artiklassa sdddetddn rikoksista,
jotka liittyvét 4 artiklan a ja b alakohdassa ja 5 artiklassa tarkoitettujen rikosten tekemiseen ja
jotka on sédiddettdvd rangaistaviksi jdsenvaltioissa. Tarkoituksena on sddtdd rangaistavaksi
esimerkiksi  valtuustietojen varastamiseen tarkoitettujen salakopiointilaitteiden sekd
verkkourkinnassa kéaytettdvien haittaohjelmien ja huijaussivustojen tuottaminen, myynti,
kayttoon hankkiminen, tuonti, levittdiminen tai muu saataville asettaminen tahallisesti. Artikla
perustuu pitkélti puitepadtoksen 2001/413/YOS 4 artiklaan sekéd euron ja muiden valuuttojen
suojaamisesta rahanvédarennykseltd rikosoikeuden keinoin annetun direktiivin 2014/62/EU 3
artiklan d alakohdan i luetelmakohtaan.

7 artikla: Yllytys, avunanto ja yritys — Tatd artiklaa sovelletaan kdyttdytymiseen, joka liittyy
3—6 artiklassa tarkoitettuihin rikoksiin. Siind edellytetddn, ettd jdsenvaltiot sdatavét
rangaistaviksi teoiksi kaikenlaisen rikosten valmistelun ja niihin osallistumisen. Artikla kattaa
3-6 artiklassa tarkoitettujen rikosten yritystd koskevan rikosoikeudellisen vastuun.

8 artikla:  Luonnollisille  henkiloille mddrdttivit seuraamukset — Jotta muihin
maksuvilineisiin  kuin kéteisrahaan liittyvid petoksia ja védrennyksid voidaan torjua
tuloksellisesti, seuraamusten on oltava varoittavia kaikissa jdsenvaltioissa. Samoin kuin
muissa rikosoikeudellisten seuraamusten ldhentdmistd koskevissa EU:n sdddoksissd, tdssa
artiklassa sdddetdédn, ettd kansallisen lainsddddanndn mukaisen enimmdisrangaistuksen olisi
oltava vdhintddn kolme vuotta vankeutta, paitsi kun on kyse 6 artiklassa tarkoitetuista
rikoksista, joiden osalta enimmaiisrangaistuksen olisi oltava vihintédén kaksi vuotta vankeutta.
Torkeistd teoista sdddetddn ankarammat seuraamukset, eli enimmaéisrangaistus on véahintdén
viisi vuotta vankeutta, kun rikoksen on toteuttanut rikollisjirjestd, sellaisena kuin se on
madritelty jarjestdytyneen rikollisuuden torjunnasta 24 péivdand lokakuuta 2008 tehdyssa
neuvoston piitoksessi 2008/841/YOS™, tai kun rikos on laajamittainen ja aiheuttaa laajaa tai
huomattavaa vahinkoa, erityisesti silloin kun vaikutus on yksittdisissd tapauksissa vahdinen,
mutta vahinkojen médrd on kokonaisuutena merkittdvé, tai kun rikoksentekijan saaman
rikoshyddyn yhteenlaskettu arvo on véhintdan 20 000 euroa.

Vaikuttaa siltd, ettd puitepddtoksen 2001/413/YOS 2-5 artiklassa luetelluista rikoksista
mairitddn seuraamuksia useimmissa niisti jdsenvaltioista, joista tietoja on saatavilla. Yleisesti
lainsdddédntojen 1dhentymisté ei kuitenkaan ole tapahtunut: vaikka kaikissa jédsenvaltioissa on
sdddetty seuraamuksista, joihin siséltyy vapaudenmenetys (ainakin vakavissa tapauksissa),
samasta teosta madrattdvien seuraamusten taso vaihtelee huomattavasti. Pelotevaikutus on siis
toisissa jasenvaltioissa lievempi kuin toisissa.

Seuraamusten tason vaihtelu saattaa my0s vaikeuttaa oikeudellista yhteistyotd. Jos jonkin
jasenvaltion rikoslainsdddédnnossa sdddetddn etimaksuihin liittyvistd petoksista vain alhainen

4l Rahamuulilla tarkoitetaan henkild4, joka siirtdd rikoshyddyn maasta toiseen. Rahamuulit vastaanottavat

rikoksesta saadut varat tililleen ja siirtdvit ne sieltd toiselle tilille, usein ulkomaille. Osan rahoista he
saavat pitdd itse (ActionFraudUK, 2017). Joskus he tietdvét, ettd kyse on rikoksella saaduista varoista,
joskus taas heille uskotellaan, ettid rahat ovat laillisia.

Sivustohuijaus (pharming) on huijauskeino, jossa tietokoneelle tai palvelimelle asennettu haittakoodi
ohjaa kdyttdjan huijaussivustolle hinen huomaamattaan ja ilman hdnen suostumustaan.

s EUVL L 300, 11.11.2008, s. 42.
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vahimmadisrangaistus, lainvalvonta- ja oikeusviranomaiset eivit valttiméttd aseta niihin
liittyvdd tutkintaa ja syytteeseenpanoa etusijalle. Tdméd puolestaan voi vaikeuttaa rajat
ylittdvad yhteistyotd, kun toinen jdsenvaltio pyytdd apua ja siithen olisi vastattava riittdvan
ajoissa. Eniten tillaisesta seuraamusten tason vaihtelusta hyotyvit vakavimpiin rikoksiin
syyllistyvét rikolliset eli kansainviliset jarjestdytyneet rikollisryhmit, jotka toimivat useassa
eri jdsenvaltiossa.

9 ja 10 artikla: Oikeushenkiloiden vastuu ja niihin kohdistuvat seuraamukset — Niitd artikloja
sovelletaan kaikkiin 3—7 artiklassa tarkoitettuihin rikoksiin. Niissd velvoitetaan jdsenvaltiot
varmistamaan oikeushenkildiden vastuu, luonnollisten henkildiden vastuuta pois sulkematta,
ja soveltamaan oikeushenkildihin tehokkaita, oikeasuhteisia ja varoittavia seuraamuksia.
Ehdotuksen 10 artiklassa luetellaan esimerkkeji seuraamuksista.

11 artikla: Lainkdyttovalta — Tiassé artiklassa luetellaan alue- ja henkil6llisyysperiaatteiden
mukaisesti tilanteita, joissa jdsenvaltioiden on ulotettava lainkdyttGvaltansa 3—7 artiklassa
tarkoitettuihin rikoksiin.

Artikla perustuu osittain tietojirjestelmiin kohdistuvista hyokkdyksistd annetun direktiivin
2013/40/EU 12 artiklaan. Silloin kun muihin maksuvélineisiin kuin kéteisrahaan liittyvid
petoksia ja vaddrennyksid tehddidn verkossa, rikos ulottuu todennédkéisesti useammalle kuin
yhdelle lainkdyttdalueelle: se on usein tehty kéyttien tietojérjestelmid, jotka eivét sijaitse silld
lainkdyttoalueella, jolla rikoksentekijd on, kun taas seuraukset ilmenevit jossakin toisessa
maassa, missé saattaa olla myos todisteita. Sen vuoksi 11 artiklan tarkoituksena on varmistaa,
ettd alueellinen lainkdyttdvalta kattaa tilanteet, joissa rikoksentekijd ja rikoksen tekemisessa
kéytetty tietojirjestelma sijaitsevat eri lainkdyttoalueilla.

Artikla sisiltdd uuden elementin, jonka avulla varmistetaan toimivaltaisuus siind tapauksessa,
ettd vahinko, myos identiteettivarkaudesta aiheutuva vahinko, on tapahtunut muulla
lainkdyttoalueella kuin sielld, missd teko on tehty. Tarkoituksena on kattaa tilanteet, joita
tietojarjestelmiin kohdistuvista hyokkéyksistd annettu direktiivi 2013/40/EU ei kata, ja jotka
ovat yleisid muihin maksuvilineisiin kuin kéteisrahaan liittyvissd rikoksissa. Tallaisia ovat
muun muassa tapaukset, joissa mitddn rikokseen liittyvistd teoista (esimerkiksi kortin
valtuustietojen varastaminen, kortin kopiointi, laiton kéteisnosto pankkiautomaatista) ei ole
tehty siind jdsenvaltiossa, jossa vahinko aiheutuu (esimerkiksi jdsenvaltio, jossa uhrilla on
pankkitili, jolta rahat on varastettu). Téllaisissa tapauksissa uhri todenndkoisesti ilmoittaa
tapauksesta viranomaisille siind jidsenvaltiossa, jossa taloudellinen menetys on todettu.
Kyseisen jdsenvaltion on voitava kdyttdd lainkdyttGvaltaansa sen varmistamiseksi, ettd
voidaan toteuttaa tuloksellinen tutkinta ja syytteeseenpano, joiden perusteella tutkintaa
voidaan myohemmin jatkaa kenties useammassa muussa jdsenvaltiossa ja EU:n
ulkopuolisessa maassa.

12 artikla: Tuloksellinen tutkinta — Taméan artiklan tarkoituksena on varmistaa, ettd
kansallisessa lainsdddédnndssa jérjestdytynyttd rikollisuutta tai muita vakavia rikoksia varten
sdddettyja tutkintatoimia voidaan soveltaa myos muihin maksuvilineisiin kuin kiteisrahaan
liittyvien petosten ja vddrennysten tutkimisessa ainakin silloin kun kyseessd on vakava rikos.
Lisdksi artiklan tarkoituksena on varmistaa, ettd viranomaiset saavat laillisen
kieltomdardyksen jélkeen tarvittavat tiedot ilman aiheetonta viivytysta.

13 artikla: Tietojenvaihto — Tamian artiklan tarkoituksena on kannustaa lisidmédin
toiminnallisten kansallisten yhteysviranomaisten kéyttoa.
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14 artikla: Rikoksista ilmoittaminen — Tamén artiklan tarkoituksena on puuttua
vaikutustenarvioinnissa havaittuun tarpeeseen lisétd ja helpottaa rikoksista ilmoittamista.
Tarkoituksena on varmistaa, ettd uhreilla ja yksityisilla toimijoilla on rikoksista ilmoittamista
varten tarvittavat kanavat, ja kannustaa heitd ilmoittamaan rikoksista viipymittd verkossa
samaan tapaan kuin lasten seksuaalisen hyvéksikdyton ja seksuaalisen riiston sekd
lapsipornografian torjumisesta annetun direktiivin 2011/93/EU 16 artiklan 2 kohdassa.
Esimerkkeji toteutettavista toimenpiteistd on johdanto-osan 19 kappaleessa.

15 artikla: Uhrien auttaminen ja tukeminen — Téssd artiklassa velvoitetaan jdsenvaltiot
varmistamaan, ettd muihin maksuvélineisiin kuin kéteisrahaan liittyvien petosten uhreille
annetaan tietoa ja kanava, jonka kautta he voivat ilmoittaa rikoksesta, sekd neuvoja siitd,
miten suojautua petoksen haittavaikutuksilta ja siitd aiheutuvalta maineen tahrautumiselta.

Artikla koskee sekd luonnollisia ettd oikeushenkilGitd, silld ehdotuksen soveltamisalaan
kuuluvien rikosten seuraukset vaikuttavat molempiin. Lisédksi artiklassa on sdédnndksid, joilla
erddt direktiivin 2012/29/EU nojalla luonnollisille henkildille kuuluvat oikeudet ulotetaan
koskemaan myds oikeushenkilGita.

16 artikla: Ennaltaehkdisy — Téssd artiklassa puututaan tarpeeseen lisdtd tietoisuutta ja
vihennetddn tiedotus- ja valistuskampanjoiden sekd tutkimus- ja koulutusohjelmien avulla
riskid joutua petosten uhriksi. Vaikutustenarvioinnin perusteella ennaltachkdisyn puutteet ovat
yksi niistd tekijoistd, jotka lisddvdt muihin maksuvélineisiin kuin kéteisrahaan liittyvid
petoksia. Artiklassa noudatetaan samaa ldhestymistapaa kuin lasten seksuaalisen
hyviksikédyton ja seksuaalisen riiston seké lapsipornografian torjumisesta annetun direktiivin
2011/93/EU 23 artiklassa (Ennaltachkéisy).

17 artikla: Seuranta ja tilastot — Talla artiklalla vastataan tarpeeseen saada tilastotietoja
muihin maksuvilineisiin kuin kdteisrahaan liittyvistd petoksista ja vddrennyksistd. Tatd varten
jdsenvaltiot velvoitetaan varmistamaan, ettd niilld on jérjestelmé, jonka avulla voidaan kirjata,
tuottaa ja antaa tilastotietoja ehdotetussa direktiivissd tarkoitetuista rikoksista. Lisdksi
vastataan tarpeeseen saada tilastotietoja muihin maksuvélineisiin kuin kéteisrahaan liittyvien
petosten torjuntaa koskevien (kaikki oikeudellisten menettelyjen vaiheet Kkattavien)
jasenvaltioiden  jdrjestelmien  tuloksellisuudesta.  Artiklassa  noudatetaan  samaa
lahestymistapaa kuin tietojdrjestelmiin kohdistuvista hyokkdyksistd annetun direktiivin
2013/40/EU 14 artiklassa (Seuranta ja tilastot) ja rahoitusjdrjestelmédn kdyton estdmisestd
rahanpesuun tai terrorismin rahoitukseen annetun direktiivin (EU) 2015/849 (neljds
rahanpesun vastainen direktiivi) 44 artiklassa. Liséksi artiklalla on tarkoitus korjata se puute,
ettd petoksista on nykyéddn saatavilla rajoitetusti tietoja, joiden avulla voitaisiin arvioida
muihin maksuvélineisiin kuin kdteisrahaan liittyvien petosten torjuntaa koskevien kansallisten
jérjestelmien tuloksellisuutta.

18 artikla: Puitepdcdtoksen 2001/413/YOS korvaaminen —T4llé artiklalla korvataan voimassa
olevat sdénnokset, jotka koskevat muihin maksuvilineisiin kuin kéteisrahaan liittyvid petoksia
ja vadrennyksid, timéan direktiivin hyviksymiseen osallistuvien jisenvaltioiden osalta.

19, 20 ja 21 artikla — Niissé artikloissa sdddetddn siitd, miten jdsenvaltioiden on saatettava

tamd direktiivi osaksi kansallista lainsddddnt6ddn, sekd komission arviointi- ja
raportointivelvollisuuksista ja direktiivin voimaantulosta.
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2017/0226 (COD)
FEhdotus
EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI

muihin maksuvilineisiin kuin kiiteisrahaan liittyvien petosten ja vidrennysten
torjunnasta ja neuvoston puitepiitoksen 2001/413/YOS korvaamisesta

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 83
artiklan 1 kohdan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jalkeen kun esitys lainsditdmisjirjestyksessid hyviksyttaviksi sdddokseksi on toimitettu
kansallisille parlamenteille,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon,

noudattavat tavallista lainsddtdmisjarjestysti,

sekd katsovat seuraavaa:

(1

2

3)

“4)

Muihin maksuvilineisiin kuin kiteisrahaan liittyvit petokset ja védrennykset ovat
uhka turvallisuudelle, koska ne ovat jarjestiytyneelle rikollisuudelle tulonléhde, jonka
avulla rahoitetaan my6s muuta rikollista toimintaa, kuten terrorismia sekd huume- ja
ihmiskauppaa.

Muihin maksuvilineisiin  kuin kéteisrahaan liittyvdt petokset ja védrennykset
vaikeuttavat myos digitaalisten sisdmarkkinoiden toimintaa, koska ne heikentivit
kuluttajien luottamusta ja aiheuttavat valittomié taloudellisia tappioita.

Neuvoston puitepaatostd 2001/413/YOS™ on piivitettidvi ja tidydennettivid uusilla
saannoksilld, jotka koskevat rikoksia, seuraamuksia ja rajatylittivaa yhteistyota.

Muihin maksuvélineisiin kuin kéteisrahaan liittyvid petoksia ja vadrennyksid
koskevassa jdsenvaltioiden lainsdéddnndsséd olevat huomattavat aukot ja eroavuudet
voivat vaikeuttaa tillaisen rikollisuuden ja muun sithen liittyvdn ja sen
mahdollistaman vakavan ja jérjestdytyneen rikollisuuden torjuntaa ja heikentdd myds
poliisiyhteistyon ja oikeudellisen yhteistyon tuloksellisuutta talld alalla.

44

Neuvoston puitepditds 2001/413/YOS, tehty 28 péiviand toukokuuta 2001, muihin maksuvilineisiin
kuin kiteisrahaan liittyvien petosten ja vadrennysten torjunnasta (EYVL L 149, 2.6.2001, s. 1).

27

Fl



Fl

)

(6)
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(10)

(In

(12)

Muihin maksuvélineisiin kuin kéteisrahaan liittyvilld petoksilla ja vddrennyksilld on
merkittdvd rajatylittdvd ulottuvuus, jota lisdéntyvd digitaalisuus vahvistaa. Taméa
korostaa tarvetta ldhentdd edelleen rikoslainsddadant6d tdlld alalla.

Sen lisdksi, ettd digitaalitalous on kasvanut viime vuosina eksponentiaalisesti, myos
innovointi on lisddntynyt voimakkaasti monilla aloilla, muun muassa maksutekniikan
alalla. Uudet maksutekniikat edellyttivdt uudenlaisten maksuvilineiden kayttoa.
Samalla kun tdmé tuo kuluttajille ja yrityksille uusia mahdollisuuksia, se myos lisdd
tilaisuuksia petoksiin. Teknologian kehityksen vuoksi my0s séddntelykehyksen on
oltava asianmukainen ja ajan tasalla.

Alan yhteiset méiéritelmét ovat tdrkeitd sen varmistamiseksi, ettd jasenvaltioilla on
yhdenmukainen linja tdmin direktiivin soveltamisessa. Maiiritelmien on katettava
uudentyyppiset maksuvélineet, kuten sdhkdinen raha ja virtuaalivaluutat.

Rikoslailla suojataan ensisijaisesti maksuvélineitd, jotka on varustettu erityiselld
jéljentdmisen tai vadrinkdyton estdvélld suojauksella. Tarkoituksena on néin kannustaa
toimijoita varustamaan liikkeeseen laskemansa maksuvilineet téllaisella suojauksella
ja ndin lisdtd maksuvilineisiin ennaltaehkdisevé tekija.

Tehokkaat ja tulokselliset rikosoikeudelliset toimenpiteet ovat olennaisen térkeitd
muiden maksuvélineiden kuin kéteisrahan suojaamisessa petoksilta ja védrennyksilta.
Tarvitaan erityisesti  yhteinen rikosoikeudellinen ldhestymistapa  sellaisten
rikostunnusmerkistdjen osalta, joilla edistetddn tai valmistellaan varsinaista
maksuvilineiden kéyttod petostarkoituksessa. Muun muassa maksuvélineiden
kerddminen ja hallussapito petostarkoituksessa esimerkiksi verkkourkinnan tai
kopioinnin avulla sekéd niiden levittdminen esimerkiksi myymaélla luottokorttitietoja
internetissd olisi sdddettdvd rangaistavaksi teoksi sellaisenaan, eli my0s siind
tapauksessa, ettd se ei suoraan liittyisi varsinaiseen maksuvélineiden kéyttoon
petostarkoituksessa. Téllaisen rikostunnusmerkiston tulisi siis kattaa myds tilanteet,
joissa maksuvélineen hallussapito, kdyttoon hankkiminen tai levittiminen eivét
valttdiméattd johda tdllaisen maksuvélineen kéyttoon petostarkoituksessa, mutta
rikoksentekijd on tietoinen tdllaisesta mahdollisuudesta (dolus eventualis). Tassd
direktiivissd ei madritd seuraamuksia maksuvilineen laillisesta kadytostd esimerkiksi
rahoitusteknologiayritysten yhteisesti kehittdimien innovatiivisten maksupalvelujen
yhteydessa.

Muihin maksuvélineisiin kuin kiteisrahaan liittyvien petosten ja vddrennysten vuoksi
médrittivien seuraamusten ja rangaistusten olisi oltava tehokkaita, oikeasuhteisia ja
varoittavia kaikkialla unionissa.

On asianmukaista sdétdd ankarammista rangaistuksista silloin kun rikoksen on tehnyt
neuvoston puitepditoksessi 2008/841/YOS™ tarkoitettu rikollisjarjestd tai kun rikos
on laajamittainen ja aiheuttaa uhreille laajaa tai huomattavaa vahinkoa tai
rikoksentekijélle kokonaisuutena vahintdén 20 000 euron arvoisen rikoshyddyn.

Lainkayttovaltaa koskevien sdéntdjen avulla olisi varmistettava, ettd tissd direktiivissd
sdadettyjd rikoksia koskeva syytteeseenpano on tuloksellista. Yleensd rikoksiin

45

Neuvoston puitepditos 2008/841/YOS, tehty 24 piivanid lokakuuta 2008, jarjestdytyneen rikollisuuden
torjunnasta (EUVL L 300, 11.11.2008, s. 42).
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(13)

(14)

(15)

(16)

voidaan puuttua parhaiten sen valtion rikosoikeusjirjestelmén avulla, jossa rikos on
tehty. Sen vuoksi jdsenvaltioiden olisi ulotettava lainkdyttdvaltansa rikoksiin, jotka on
tehty niiden alueella tai joiden tekijdt ovat niiden kansalaisia tai joista aiheutuu
vahinkoa niiden alueella.

Tietojdrjestelmit ovat perinteisen alueellisuuskisitteen kannalta haasteellisia, koska
niitd voidaan periaatteessa kdyttdd ja ohjata etddltd mistd hyvénsi. Silloin kun
jdsenvaltiot ovat méidrittdneet lainkdyttovaltansa silld perusteella, onko rikos tehty
niiden alueella, on asianmukaista tarkastella niiden lainkdyttovallan soveltamisalaa
my0s tietojdrjestelmien avulla tehtyjen rikosten osalta. Lainkdyttovallan olisi
tallaisissa tapauksissa katettava my0s tilanteet, joissa tietojdrjestelmi sijaitsee
jasenvaltion alueella, vaikka rikoksentekijd saattaa oleskella sen ulkopuolella, ja
tilanteet, joissa rikoksentekiji oleskelee jisenvaltion alueella, vaikka tietojirjestelméa
saattaa sijaita sen ulkopuolella.

On puututtava myds sithen, miten lainkdyttGvalta mééritetddn silloin kun rikoksen
vaikutukset ilmenevit eri lainkdyttoalueella kuin missd varsinainen rikos tehtiin.
Lainkéyttovallan olisi sen vuoksi katettava rikokset tekijoiden kansalaisuudesta ja
fyysisestd olinpaikasta riippumatta, mutta ottaen huomioon niisti jasenvaltion alueella
aiheutuvat vahingot.

Koska muihin maksuvilineisiin kuin kiteisrahaan liittyvien petosten ja vddrennysten
tuloksellinen tutkinta edellyttdd erityisid keinoja, jotka ovat kansallisten viranomaisten
vilisen tuloksellisen yhteistyon kannalta keskeisid, kaikilla tdllaisia rikoksia tutkivilla
jasenvaltioiden toimivaltaisilla viranomaisilla olisi oltava kdytdssdén tutkintakeinot,
joita yleensd kiytetddn tapauksissa, joilla on yhteyksid jirjestdytyneeseen
rikollisuuteen ja muuhun vakavaan rikollisuuteen. Kun otetaan huomioon
suhteellisuusperiaate, ndiden keinojen kansallisen lainsdddénndén mukaisen kayton
olisi oltava oikeassa suhteessa tutkittavien rikosten luonteeseen ja vakavuuteen.
Lisdksi lainvalvontaviranomaisten ja muiden toimivaltaisten viranomaisten olisi
saatava hyvissd ajoin kaikki tarvittavat tiedot tdssa direktiivissd tarkoitettujen rikosten
tutkintaa ja syytteeseenpanoa varten.

Poikkeamat, joista olisi Euroopan parlamentin ja neuvoston direktiivin (EU)
2016/1148* nojalla ilmoitettava kansallisille toimivaltaisille viranomaisille, johtuvat
monissa tapauksissa rikoksista. Poikkeamien saatetaan epdilld johtuvan rikoksesta,
vaikka siitd ei olisikaan heti riittivin selkedd ndyttod. Téllaisissa tapauksissa
keskeisten palvelujen tarjoajia ja digitaalisen palvelun tarjoajia olisi kannustettava
toimittamaan  direktiivin ~ (EU)  2016/1148  nojalla  vaaditut  raportit
lainvalvontaviranomaisille, jotta poikkeamiin voidaan reagoida tuloksellisesti ja
kattavasti ja helpottaa teoista vastuussa olevien tekijoiden selvittimistd ja ndiden
saattamista vastuuseen teoistaan. Turvallisen, varman ja kestivdmmin ympériston
kehittiminen edellyttdd erityisesti, ettd turvapoikkeamista, joihin epiilldén liittyvan
vakavaa rikollisuutta, raportoidaan jérjestelmadllisesti lainvalvontaviranomaisille.
Lisdksi direktiivin (EU) 2016/1148 9 artiklan nojalla nimetyt CSIRT-toimijat eli
tietoturvaloukkauksiin reagoivat ja niitd tutkivat yksikot olisi otettava mukaan
lainvalvontaan liittyviin tutkimuksiin tietojen saamiseksi, jos se katsotaan kansallisella
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Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 paivani heindkuuta 2016,
toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojdrjestelmien turvallisuuden varmistamiseksi
koko unionissa (EUVL L 194, 19.7.2016, s. 1).
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(17)

(18)

(19)

tasolla aiheelliseksi, ja jotta ne voivat tarjota tietojirjestelmid koskevaa
erityisasiantuntemustaan.

Euroopan parlamentin ja neuvoston direktiivin (EU) 2015/2366*” 96 artiklassa
tarkoitetut ~ merkittdvdt  tietoturvapoikkeamat  voivat  johtua  rikoksista.
Maksupalveluntarjoajia olisi kannustettava toimittamaan ilmoitukset, jotka niiden on
direktiivin (EU) 2015/2366 nojalla toimitettava kotijdsenvaltionsa toimivaltaiselle
viranomaiselle, tarpeen mukaan myos lainvalvontaviranomaisille.

Unionin tasolla on monia eri vilineitd ja mekanismeja, joiden avulla kansalliset
lainvalvontaviranomaiset voivat vaihtaa tietoja rikoksiin liittyvén tutkinnan ja
syytteeseenpanon yhteydessd. Jotta voitaisiin helpottaa ja nopeuttaa kansallisten
lainvalvontaviranomaisten yhteisty6téd ja varmistaa, ettd nditd vélineitd ja mekanismeja
hyodynnetédén tidysiméaariisesti, direktiivilla olisi lujitettava neuvoston puitepaitoksella
2001/413/YOS kayttoon otettujen toiminnallisten yhteysviranomaisten roolia.
Jasenvaltiot voivat paattdd kayttdd olemassa olevaa yhteysviranomaisten verkostoa,
jollainen on perustettu esimerkiksi Euroopan parlamentin ja neuvoston direktiivilla
2013/40/EU*. Yhteysviranomaisten olisi tarjottava apua esimerkiksi helpottamalla
tietojenvaihtoa ja antamalla teknistd tai oikeudellista neuvontaa. Verkoston sujuvan
toiminnan varmistamiseksi kaikkien yhteysviranomaisten olisi voitava ottaa nopeasti
yhteyttd toisen jdsenvaltion yhteysviranomaiseen. Koska tdmén alan rikollisuuteen
liittyy merkittdva rajatylittdvd ulottuvuus ja koska sédhkodinen todistusaineisto katoaa
herkésti, jisenvaltioiden olisi voitava késitelld tdméin yhteysviranomaisten verkoston
kautta saadut kiireelliset avunpyynnot nopeasti ja vastata kahdeksan tunnin kuluessa.

Muihin maksuvilineisiin kuin kéteisrahaan liittyvien petosten ja védrennysten
torjumiseksi on erittdin tirkedd ilmoittaa rikoksista viipymadttd viranomaisille, silld
rikostutkinta alkaa usein juuri tdllaisesta ilmoituksesta. Olisi toteutettava toimenpiteitd,
joilla luonnollisia ja oikeushenkil6itd, erityisesti rahoituslaitoksia, kannustetaan
ilmoittamaan rikoksista lainvalvonta- ja oikeusviranomaisille. Ndmi toimenpiteet
voivat olla erityyppisid, myos lainsdddidntdtoimenpiteitd, kuten velvoite ilmoittaa
epdillyistd petoksista, tai muita toimenpiteitd, kuten tietojenvaihtoa tai tiedottamista
edistdvien organisaatioiden tai mekanismien perustaminen tai tukeminen. Jos tallaiset
toimet edellyttdvdt luonnollisten henkildiden henkil6tietojen késittelyd, ne olisi
toteutettava Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679%
mukaisesti. Erityisesti silloin kun vilitetddn edelleen tietoja, jotka koskevat muihin
maksuvilineisiin kuin kédteisrahaan liittyvien rikosten ja védrennysten ehkéisemiseen
ja torjuntaan liittyvid tietoja, olisi noudatettava asetuksessa (EU) 2016/679 sdddettyja
vaatimuksia, jotka koskevat erityisesti tietojen késittelyn oikeusperustaa.
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Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366, annettu 25 paivdnid marraskuuta 2015,
maksupalveluista sisimarkkinoilla, direktiivien 2002/65/EY, 2009/110/EY ja 2013/36/EU ja asetuksen
(EU) N:o 1093/2010 muuttamisesta sekd direktiivin 2007/64/EY kumoamisesta (EUVL L 337,
23.12.2015, s. 35).

Euroopan parlamentin ja neuvoston direktiivi 2013/40/EU, annettu 12 pédivdnd elokuuta 2013,
tietojdrjestelmiin  kohdistuvista hyokkdyksistd ja neuvoston puitepddtoksen 2005/222/YOS
korvaamisesta (EUVL L 218, 14.8.2013, s. 8).

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pédivdnd huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkilotietojen kisittelyssd sekd nididen tietojen vapaasta
likkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119,
4.5.2016,s. 1).
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Muihin maksuvélineisiin kuin kéteisrahaan liittyvit petokset ja vddrennykset voivat
aiheuttaa uhreille vakavia taloudellisia ja muita seurauksia. Silloin kun tillaiseen
petokseen liittyy identiteettivarkaus, seuraukset ovat usein erityisen vakavia maineen
tahrautumisen ja vakavan emotionaalisen haitan vuoksi. Jédsenvaltioiden olisi
hyviéksyttéva tuki- ja suojelutoimenpiteitd tdllaisten seurausten lieventdmiseksi.

Luonnollisilla henkil6illd, jotka ovat joutuneet muihin maksuvélineisiin kuin
kéteisrahaan liittyvien petosten uhriksi, on heille Euroopan parlamentin ja neuvoston
direktiivilli 2012/29/EU* myonnetyt oikeudet. Jdsenvaltioiden olisi toteutettava
tdllaisten uhrien hyviksi tuki- ja suojelutoimenpiteitd, jotka perustuvat direktiivissa
2012/29/EU edellytettyihin toimenpiteisiin, mutta jotka vastaavat vilittdmammin
identiteettivarkauteen  liittyvien  petosten uhrien erityistarpeita.  Tillaisiin
toimenpiteisiin olisi siséllyttdvd erityisesti raha- ja oikeusasioihin sekd kiytdnnon
ndkokohtiin liittyvdd psykologista tukea ja neuvontaa sekd apua mahdollisten
korvausten hakemisessa. My0s oikeushenkildille olisi tarjottava tietoa ja neuvontaa
siitd, miten ne voivat suojautua téllaisten rikosten kielteisiltd vaikutuksilta.

Téssd direktiivissd olisi sdddettdvd oikeushenkildiden oikeudesta saada tietoa
valituksen tekemistd koskevista menettelyistd. Tdmd oikeus on tarpeen erityisesti
pienille ja keskisuurille yrityksille’', ja sen on tarkoitus edistdd niille suotuisamman
litketoimintaympariston luomista. Luonnollisilla henkil6illd on jo timd oikeus
direktiivin 2012/29/EU nojalla.

Jasenvaltioiden olisi otettava kdyttoon tai lujitettava olemassa olevia toimia muihin
maksuvilineisiin kuin kdteisrahaan liittyvien petosten ja vddrennysten ehkdisemiseksi
ja toimenpiteiti, joilla vihennetdan tiedotus- ja valistuskampanjoiden seké tutkimus- ja
koulutusohjelmien avulla riskid joutua tillaisten rikosten uhriksi.

Téassd direktiivissd tarkoitetuista rikoksista olisi kerdttdvd vertailukelpoista tietoa.
Tiedot olisi toimitettava alalla toimivien unionin toimivaltaisten virastojen ja elinten,
kuten Europolin, saataville, niiden tehtidvien ja tiedontarpeen mukaisesti. Niin
voitaisiin muodostaa kattavampi kuva muihin maksuvilineisiin kuin kéteisrahaan
liittyvistd petoksista ja véadrennyksistdi ja maksujen turvallisuuteen liittyvistd
kysymyksistd unionin tasolla ja edistdd siten tuloksellisempien vastatoimien
kehittdmistd. Jdsenvaltioiden olisi hyddynnettdvd tdysimdédrdisesti Europolin
toimivaltuuksia ja kykyé antaa apua ja tukea tutkimuksissa toimittamalla Europolille
tietoa rikoksentekijoiden toimintatavoista, jotta se voi laatia Euroopan parlamentin ja
neuvoston asetuksessa (EU) 2016/794°% tarkoitettuja strategisia analyyseja ja uhka-
arvioita muihin maksuvélineisiin kuin kéteisrahaan liittyvisti petoksista ja
vadrennyksistd. Tietojen toimittaminen edistdd nykyisten ja tulevien uhkien
ymmartidmistd ja auttaa neuvostoa ja komissiota rikoksentorjuntaa koskevien unionin
strategisten ja operatiivisten painopisteiden méérittdmisessa ja tdytdntodnpanossa.
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Euroopan parlamentin ja neuvoston direktiivi 2012/29/EU, annettu 25 péivana lokakuuta 2012, rikoksen
uhrien oikeuksia, tukea ja suojelua koskevista vihimmaiisvaatimuksista sekd neuvoston puitepaitoksen
2001/220/YOS korvaamisesta (EUVL L 315, 14.11.2012, s. 57).

Komission suositus, annettu 6 paivani toukokuuta 2003, mikroyritysten seké pienten ja keskisuurten
yritysten méaritelmastd (EUVL L 124, 20.5.2003, s. 36).

Euroopan parlamentin ja neuvoston asetus (EU) 2016/794, annettu 11 pdivénd toukokuuta 2016,
Euroopan unionin lainvalvontayhteistyovirastosta (Europol) sekd neuvoston pditosten 2009/371/YOS,
2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja 2009/968/YOS korvaamisesta ja kumoamisesta
(EUVL L 135, 24.5.2016, s. 53).
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Talld direktiivilld on tarkoitus muuttaa neuvoston puitepadtoksen 2001/413/YOS
sadannoksid ja laajentaa niiden soveltamisalaa. Koska muutokset ovat miiréltdén ja
sisdlloltddn merkittivid, puitepddtos 2001/413/YOS olisi selkeyden vuoksi korvattava
kokonaan niiden jdsenvaltioiden osalta, joita timéa direktiivi sitoo.

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyssd poytdkirjassa N:o 21 olevan 3
artiklan mukaisesti nimé jidsenvaltiot ovat ilmoittaneet haluavansa osallistua timén
direktiivin hyviksymiseen ja soveltamiseen.

[Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyssd poOytékirjassa N:o 21 olevan 3
artiklan mukaisesti Yhdistynyt kuningaskunta on [... péivitylld kirjeelld] ilmoittanut
haluavansa osallistua tdmén direktiivin hyvéksymiseen ja soveltamiseen.

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyssid poOytékirjassa N:o 21 olevan 3
artiklan mukaisesti Irlanti on [... paivdtylld kirjeelld] ilmoittanut haluavansa osallistua
taman direktiivin hyviaksymiseen ja soveltamiseen.

JA/TAI

(26)

TAI

(26)

TAI

(26)

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyssd pdytékirjassa N:o 21 olevien 1 ja 2
artiklan mukaisesti nima jasenvaltiot eivét osallistu tdméan direktiivin hyviksymiseen,
direktiivi ei sido niitd jdsenvaltioita eikd sitd sovelleta néihin jdsenvaltioihin, sanotun
kuitenkaan rajoittamatta mainitun pdytikirjan 4 artiklan soveltamista.

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyssd poytékirjassa N:o 21 olevien 1 ja 2
artiklan mukaisesti Irlanti ei osallistu tdmén direktiivin hyvidksymiseen, direktiivi ei
sido Irlantia eikd sitd sovelleta Irlantiin, sanotun kuitenkaan rajoittamatta mainitun
poytékirjan 4 artiklan soveltamista.

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyssd poytékirjassa N:o 21 olevien 1 ja 2
artiklan mukaisesti Yhdistynyt kuningaskunta ei osallistu tdméin direktiivin
hyviksymiseen, direktiivi ei sido Yhdistynyttd kuningaskuntaa eikd sitd sovelleta
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27)
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(29)

Yhdistyneeseen kuningaskuntaan, sanotun kuitenkaan rajoittamatta mainitun
poytdkirjan 4 artiklan soveltamista.

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Tanskan asemasta tehdyssé poytékirjassa N:o 22 olevien 1 ja 2
artiklan mukaisesti Tanska ei osallistu timédn direktiivin hyviksymiseen, direktiivi ei
sido Tanskaa eika sitd sovelleta Tanskaan.

Jasenvaltiot eivat voi riittdvilld tavalla saavuttaa timéan direktiivin tavoitteita eli sitd,
ettd muihin maksuvilineisiin kuin kéteisrahaan liittyvistd petoksista ja vadrennyksisté
madratddn kaikissa jdsenvaltioissa tehokkaat, oikeasuhteiset ja varoittavat
rikosoikeudelliset seuraamukset ja ettd parannetaan ja rohkaistaan rajatylittavad
yhteistyotd sekd toimivaltaisten viranomaisten kesken ettd luonnollisten ja
oikeushenkildiden ja toimivaltaisten viranomaisten vililld, vaan ne voidaan niiden
laajuuden tai vaikutusten vuoksi saavuttaa paremmin unionin tasolla. Sen vuoksi
unioni voi toteuttaa toimenpiteitd Euroopan unionista tehdyn sopimuksen 5 artiklassa
vahvistettua toissijaisuusperiaatetta noudattaen. Mainitussa artiklassa maédrityn
suhteellisuusperiaatteen mukaisesti tdssd direktiivissd ei ylitetd sitd, mikd on tarpeen
kyseisten tavoitteiden saavuttamiseksi.

Téssd direktiivissd kunnioitetaan perusoikeuksia ja otetaan huomioon erityisesti
Euroopan unionin perusoikeuskirjassa tunnustetut periaatteet, kuten oikeus vapauteen
ja turvallisuuteen, yksityis- ja perhe-elimén kunnioittaminen, henkildtietojen suoja,
elinkeinovapaus, omistusoikeus, oikeus tehokkaisiin oikeussuojakeinoihin ja
puolueettomaan tuomioistuimeen, syyttomyysolettama ja oikeus puolustukseen,
laillisuusperiaate ja rikoksista madréttdvien rangaistusten oikeasuhteisuuden periaate
sekd kielto syyttdd ja rangaista oikeudenkdynnissd kahdesti samasta rikoksesta. Talla
direktiivilld pyritddn varmistamaan, ettd Kkyseisid oikeuksia ja periaatteita
kunnioitetaan tdysimédriisesti, ja se olisi pantava tdytdntoon vastaavasti,

OVAT HYVAKSYNEET TAMAN DIREKTIIVIN:

I OSASTO: KOHDE JA MAARITELMAT

1 artikla
Kohde

Télla direktiivilld vahvistetaan vihimmaissdannot muihin maksuvélineisiin kuin kéteisrahaan
liittyviin petoksiin ja vddrennyksiin liittyvien rikosten ja seuraamusten méérittelya varten.

2 artikla
Mddritelmdit

Tassé direktiivissa tarkoitetaan

(2)

’maksuvélineelld’ suojattua laitetta, esinetta tai tietuetta, joka ei ole kiteistd rahaa ja
joka yksin tai yhdessd yhden tai useamman prosessin kanssa mahdollistaa sen, ettd
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(b)

(©)

(d)

(e)

®

(2

(h)

G

(k)

M

(m)

haltija tai kéyttdjd voi siirtdd rahaa tai rahallista arvoa tai kaynnistda
maksutoimeksiannon esimerkiksi digitaalisen vaihdannan vélineen avulla;

’suojatulla laitteella, esineelld tai tietueella’ laitetta, esinettd tai tietuetta, joka on
suojattu jdljitelmien ja petosten varalta esimerkiksi mallin, koodin tai allekirjoituksen
avulla;

’maksutoimeksiannolla’ direktiivin (EU) 2015/2366 4 artiklan 13 kohdassa
médriteltyd maksutoimeksiantoa;

"digitaalisella vaihdannan vélineelld’ mitd tahansa sdhkoistd rahaa, sellaisena kuin se
méiritelldén Euroopan parlamentin ja neuvoston direktiivin 2009/110/EY >’ 2 artiklan
2 kohdassa, ja virtuaalivaluuttaa;

’virtuaalivaluutoilla’ digitaalisia arvonkantajia, jotka eivédt ole keskuspankin tai
viranomaisen liikkeeseen laskemia ja joita ei valttaiméttd ole kytketty paperirahaan
mutta jotka luonnolliset henkil6t tai oikeushenkil6t hyviksyvit maksuvilineend ja
joita voi siirtdd, varastoida tai myyda sahkoisesti;

"maksupalvelulla’ direktiivin (EU) 2015/2366 4 artiklan 3 kohdassa maédriteltya
maksupalvelua;

"maksupalvelunkayttdjalla’ direktiivin (EU) 2015/2366 4 artiklan 10 kohdassa
médriteltyd maksupalvelunkéyttdjia;

'maksutililld” direktiivin (EU) 2015/2366 4 artiklan 12 kohdassa madriteltya
maksutilig;

"maksutapahtumalla’ direktiivin (EU) 2015/2366 4 artiklan 5 kohdassa maédriteltya
maksutapahtumaa;

"maksajalla’ luonnollista henkil6a tai oikeushenkilod, joka on maksutilin haltija ja
joka antaa luvan maksutoimeksiantoon kyseiseltd maksutililtd tai, jos maksutilid ei
ole, luonnollista henkildd tai oikeushenkildd, joka antaa maksutapahtumaa koskevan
toimeksiannon tai siirtdd virtuaalivaluuttaa;

’maksunsaajalla’ direktiivin (EU) 2015/2366 4 artiklan 9 kohdassa maéadriteltyd
maksunsaajaa;

‘tietojdrjestelmélla’ direktiivin  2013/40/EY 2 artiklan a kohdassa méariteltyd
tietojarjestelmis;

’datalla’ direktiivin 2013/40/EY 2 artiklan b kohdassa méaériteltyd dataa.

53

Euroopan parlamentin ja neuvoston direktiivi 2009/110/EY, annettu 16 pédivdnd syyskuuta 2009,
sdhkdisen rahan liikkkeeseenlaskijalaitosten litketoiminnan aloittamisesta, harjoittamisesta ja toiminnan
vakauden valvonnasta, direktiivien 2005/60/EY ja 2006/48/EY muuttamisesta sekd direktiivin
2000/46/EY kumoamisesta (EUVL L 267, 10.10.2009, s. 7).
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IT OSASTO RIKOKSET

3 artikla
Mabksuvdlineiden kéytto petostarkoituksessa

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd seuraavat
teot ovat rikosoikeudellisesti rangaistavia tekoja, kun ne on tehty tahallisesti:

(a) varastetun tai muuten laittomasti haltuunotetun maksuvilineen  kaytto
petostarkoituksessa;
(b) vadran tai vadrennetyn maksuvilineen kéytto petostarkoituksessa.
4 artikla

Rikokset, joilla valmistellaan maksuvdlineiden kdyttod petostarkoituksessa

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd seuraavat
teot ovat rikosoikeudellisesti rangaistavia tekoja, kun ne on tehty tahallisesti:

(a) maksuvélineen varastaminen tai muu laiton haltuunotto;

(b) vadrin maksuvélineen valmistaminen tai maksuvilineen vidrentiminen kiytettdvaksi
petostarkoituksessa;

(c) varastetun tai muuten laittomasti haltuunotetun taikka védrdn tai védrennetyn

maksuvélineen hallussapito, kayttoon hankkiminen, tuonti, vienti, myynti,
kuljettaminen, levittdiminen tai muu saataville asettaminen kaytettavéksi
petostarkoituksessa.

5 artikla
Tietojdrjestelmiin liittyvdit rikokset

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd rahan,
rahallisen arvon tai virtuaalivaluuttojen siirtiminen tai siirron aiheuttaminen laittoman hyddyn
hankkimiseksi rikoksentekijélle tai kolmannelle osapuolelle ovat rikosoikeudellisesti
rangaistavia tekoja, kun ne on tehty tahallisesti

(a) estdmalla tietojirjestelmén toiminta tai puuttumalla siithen;
(b) dataa syottdmalld, muuttamalla, poistamalla, siirtdmélla tai tuhoamalla.
6 artikla

Rikosten tekemiseen kdytettdvdt vilineet

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd minka
tahansa 4 artiklan a ja b alakohdassa tai 5 artiklassa tarkoitetun rikoksen toteuttamista varten
suunnitellun tai muunnetun laitteen tai vdlineen, datan tai muun apuneuvon valmistaminen,
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kéyttoon hankkiminen, tuonti, vienti, myynti, kuljettaminen, levittdiminen tai muu saataville
asettaminen kiytettdviksi petostarkoituksessa on rikosoikeudellisesti rangaistava teko, kun se
on tehty tahallisesti.

7 artikla
Yilytys, avunanto ja yritys

1. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd
yllytys tai avunanto 3—6 artiklassa tarkoitettuihin rikoksiin on rikosoikeudellisesti
rangaistava teko.

2. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd
yritys tehdéd 3—6 artiklassa tarkoitettu rikos on rikosoikeudellisesti rangaistava teko.

8 artikla
Luonnollisille henkildille mddrdttavit seuraamukset

l. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd 3—7
artiklassa tarkoitetuista rikoksista voidaan méérdtd tehokkaat, oikeasuhteiset ja
varoittavat rikosoikeudelliset seuraamukset.

2. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd 3,
4 ja 5 artiklassa tarkoitetuista teoista madrattdva enimmaisrangaistus on vahintdén
kolme vuotta vankeutta.

3. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd
6 artiklassa tarkoitetuista teoista madrittivd enimmadisrangaistus on védhintdin kaksi
vuotta vankeutta.

4, Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd 3, 4
ja 5 artiklassa tarkoitetuista rikoksista méarittiva enimmaisrangaistus on vahintdin
viisi vuotta vankeutta, kun

(a) ne on tehty puitepditoksessd 2008/841/YOS madritellyn rikollisjérjeston
puitteissa, riippumatta siitd, mikd on kyseisessd pddtoksessd sdddetty
seuraamus;

(b) niistd aiheutuu laajaa tai huomattavaa vahinkoa tai kokonaisuutena vihintidén
20 000 euron arvoinen rikoshyoty.
9 artikla

Oikeushenkildiden vastuu

1. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd
oikeushenkil6 voidaan saattaa vastuuseen 3—7 artiklassa tarkoitetuista rikoksista,
jotka on sen hyvéksi tehnyt joko yksin tai oikeushenkilon elimen osana toimiva
henkild, jonka johtava asema oikeushenkilosséd perustuu johonkin seuraavista:

(a) valtaan edustaa oikeushenkil6a;
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(b) wvaltuuksiin tehdé paatoksia oikeushenkilon lukuun;
(c) valtuuteen kiyttdd midrdysvaltaa oikeushenkildssa.

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd
oikeushenkilo voidaan saattaa vastuuseen, jos 1 kohdassa tarkoitetun henkilon
harjoittaman ohjauksen tai valvonnan puutteellisuus on mahdollistanut sen, ettd
oikeushenkilon valvonnan alaisena toimiva henkild6 on tehnyt kyseisen
oikeushenkilon hyviksi 3—7 artiklassa tarkoitettuja rikoksia.

Edelld 1 ja 2 kohdassa tarkoitettu oikeushenkiléiden vastuu ei esté rikosoikeudellista
menettelyd sellaisia luonnollisia henkil6itd vastaan, jotka ovat tekijoind, yllyttdjind
tai avunantajina 3—7 artiklassa tarkoitetuissa rikoksissa.

10 artikla
Oikeushenkiloihin kohdistuvat seuraamukset

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd 9 artiklan 1
kohdassa tarkoitetulle vastuussa olevalle oikeushenkil6lle sdddetdin tehokkaat, oikeasuhteiset
ja varoittavat seuraamukset, jotka sisdltavit rikosoikeudellisia tai muita sakkoja ja jotka
volvat sisaltdd muita seuraamuksia, kuten

(a)
(b)
(©)
(d)
(e)

oikeuden menettdminen julkisista varoista myOnnettéviin etuuksiin tai tukiin;
véliaikainen tai pysyva kielto harjoittaa litketoimintaa;

tuomioistuimen valvontaan asettaminen;

oikeushenkilon purkaminen tuomioistuimen paéitokselld;

rikoksen tekemiseen kéytettyjen laitosten sulkeminen véliaikaisesti tai pysyvasti.

III OSASTO: LAINKAYTTOVALTA JA TUTKINTA

11 artikla
Lainkdyttovalta

Kunkin jdsenvaltion on toteutettava tarvittavat toimenpiteet ulottaakseen
lainkdyttovaltansa 3—7 artiklassa tarkoitettuihin rikoksiin, kun

(a) rikos on tehty kokonaan tai osittain sen alueella;
(b) rikoksentekijd on sen kansalainen;

(c) rikos aiheuttaa sen alueella vahinkoa, mukaan lukien vahingot, jotka johtuvat
identiteettivarkaudesta.

Ulottaessaan lainkdyttovaltansa 1 kohdan a alakohdassa tarkoitettuihin rikoksiin
jdsenvaltion on varmistettava, ettd silld on lainkéyttovalta, kun
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(a) rikoksentekija tekee rikoksen ollessaan fyysisesti jdsenvaltion alueella
rilppumatta siitd, onko rikos tehty kyseisen jdsenvaltion alueella sijaitsevia
tietokoneita tai tietojarjestelmai kayttien;

(b) rikos on tehty sen alueella sijaitsevia tietokoneita tai tietojarjestelméé kayttaen,
riippumatta siitd, tekeekd rikoksentekijd rikoksen ollessaan fyysisesti sen
alueella.

Jasenvaltion on ilmoitettava komissiolle, jos se piittdd ulottaa lainkdyttGvaltansa
alueensa ulkopuolella tehtyyn 3—7 artiklassa tarkoitettuun rikokseen, mukaan lukien
tapaukset, joissa

(a) rikoksentekijdn tavanomainen asuinpaikka on sen alueella;
(b) rikos on tehty sen alueelle sijoittautuneen oikeushenkilon hyvéksi;

(c) rikoksen uhri on sen kansalainen tai henkild, jonka tavanomainen asuinpaikka
on kyseisen jdsenvaltion alueella.

12 artikla
Tuloksellinen tutkinta

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd 3—7
artiklassa tarkoitettujen rikosten tutkinnasta tai syytteeseenpanosta vastaavilla
henkil6illd, yksikoilld on kéytettdvissdén tulokselliset tutkintakeinot, esimerkiksi
jarjestdytyneen rikollisuuden tai muiden vakavien rikosten tutkinnassa kiytettdvit
keinot.

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd kun
kansallisessa  lainsddddnnossd  velvoitetaan luonnolliset ja  oikeushenkilot
ilmoittamaan 3-7 artiklassa tarkoitetuista rikoksista, ndmi tiedot toimitetaan
vilpyméttd viranomaisille, jotka vastaavat kyseisten rikosten tutkinnasta ja
syytteeseenpanosta.

IV OSASTO: TIETOJENVAIHTO JA RIKOKSISTA ILMOITTAMINEN

13 artikla
Tietojenvaihto

Jasenvaltioiden on varmistettava, ettd niilldi on toiminnallinen kansallinen
yhteysviranomainen, joka on kéytettdvissd ympérivuorokautisesti ja kaikkina
vitkonpdivind 3-7 artiklassa tarkoitettuja rikoksia koskevaa tietojenvaihtoa varten.
Jasenvaltioiden on myods varmistettava, ettd niilld on kdytdssd menettelyt, joiden
avulla kiireelliset avunpyynnot késitellddn viipyméttd ja ettd toimivaltainen
viranomainen ilmoittaa kahdeksan tunnin kuluessa pyynnon vastaanottamisesta
ainakin sen, vastataanko pyyntoon, sekd missd muodossa ja arviolta milloin téllainen
vastaus toimitetaan. Jdsenvaltiot voivat péattdd kayttdd olemassa olevaa
toiminnallisten yhteysviranomaisten verkostoa.

38

Fl



2. Jasenvaltioiden on ilmoitettava komissiolle, Europolille ja Eurojustille 1 kohdassa
tarkoitettu nimetty yhteysviranomainen. Komissio toimittaa nimé tiedot edelleen
muille jdsenvaltioille.

14 artikla
Rikoksista ilmoittaminen

1. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd
kéytettdvissd on asianmukaiset ilmoituskanavat, joilla helpotetaan sitd, ettd 3—7
artiklassa tarkoitetuista rikoksista ilmoitetaan lainvalvontaviranomaisille ja muille
toimivaltaisille kansallisille viranomaisille ilman aiheetonta viivytysta.

2. Jasenvaltioiden on toteutettava  tarvittavat toimenpiteet kannustaakseen
rahoituslaitoksia ja muita alueellaan toimivia oikeushenkilditd ilmoittamaan
epdillyistdi  petoksista lainvalvontaviranomaisille ja muille toimivaltaisille
viranomaisille ilman aiheetonta viivytystd 3—7 artiklassa tarkoitettujen rikosten
selvittdmistd, ehkdisemistd, tutkintaa ja syytteeseenpanoa varten.

V OSASTO: UHRIEN AUTTAMINEN JA ENNALTAEHKAISY

15 artikla
Uhrien auttaminen ja tukeminen

1. Jasenvaltioiden on varmistettava, ettd luonnollisille ja oikeushenkildille, joille on
aitheutunut vahinkoa 3—7 artiklassa tarkoitettujen, henkilGtietojen vidrinkdyttoon
perustuvien rikosten vuoksi, tiedotetaan ja neuvotaan, miten suojautua rikosten
haittavaikutuksilta, kuten maineen tahrautumiselta.

2. Jasenvaltioiden on varmistettava, ettd tdmin direktiivin 3—7 artiklassa tarkoitettujen
rikosten uhriksi joutuneille oikeushenkildille tiedotetaan ilman aiheetonta viivytysti
sen jilkeen, kun ne ovat ottaneet ensimmaéisen kerran yhteyttd toimivaltaiseen
viranomaiseen,

(a) rikosilmoituksen tekemistd koskevista menettelyistd ja uhrin asemasta
téllaisten menettelyjen yhteydessa;

(b) saatavilla olevista menettelyistd valituksen tekemiseksi, jos toimivaltainen
viranomainen ei kunnioita uhrin oikeuksia rikosoikeudellisessa menettelyssé;

(c) yhteystiedot uhrin asiaa koskevia yhteydenottoja varten.

16 artikla
Ennaltaehkdisy

Jasenvaltioiden on muun muassa internetin valitykselld toteutettava aiheellisia toimenpiteitd,
esimerkiksi tiedotus- ja valistuskampanjoita sekd tutkimus- ja koulutusohjelmia, tarvittaessa
yhteistyossd sidosryhmien kanssa, jotta voidaan véhentdd petoksia yleensd, lisité tietoisuutta
niistd sekd vahentdd riskid joutua petosten uhriksi.
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VI OSASTO: LOPPUSAANNOKSET

17 artikla
Seuranta ja tilastot

1. Komissio laatii viimeistddn [kolmen kuukauden kuluttua tdméan direktiivin
voimaantulosta] tdimén direktiivin tuotosten, tulosten ja vaikutusten yksityiskohtaisen
seurantaohjelman. Seurantaohjelmassa esitetddn keinot, joilla tiedot ja muu tarvittava
ndyttd kerdtddn, ja se, kuinka usein se tapahtuu. Siind tismennetddn, mitd toimia
komission ja jdsenvaltioiden on toteutettava tietojen ja muun ndyton kerddmisti,
jakamista ja analysointia varten.

2. Jasenvaltioiden on varmistettava, ettd niilla on kdytdssddn jérjestelmd, jonka avulla
voidaan kirjata, tuottaa ja antaa tilastotietoja, jotka kuvaavat 3-7 artiklassa
tarkoitettujen rikosten ilmoittamis-, tutkinta- ja tuomioistuinvaihetta.

3. Edelld 2 kohdassa tarkoitettujen tilastotietojen on katettava vahintddn tiedot 3-7
artiklassa tarkoitettujen, jdsenvaltioille ilmoitettujen rikosten lukumédarista,
tutkittujen tapausten lukuméérdstda ja 3-7 artiklassa tarkoitetuista rikoksista
syytteeseen asetettujen ja tuomittujen henkildiden lukuméérdstd seké tiedot ndiden
rikoksien ilmoittamis-, tutkinta- ja tuomioistuinvaiheiden toimivuudesta.

4. Jasenvaltioiden on toimitettava 1, 2 ja 3 kohdan nojalla kerdtyt tiedot komissiolle
vuosittain. Komissio huolehtii siitd, ettd tilastoraporteista julkaistaan vuosittain
konsolidoitu selvitys, joka toimitetaan unionin toimivaltaisille erityisvirastoille ja -
elimille.

18 artikla
Puitepddtoksen 2001/413/YOS korvaaminen

Korvataan puitepaétds 2001/413/YOS niiden jasenvaltioiden osalta, joita tima direktiivi sitoo,
tdmén kuitenkaan vaikuttamatta jasenvaltioiden velvollisuuksiin noudattaa médriaikaa, jonka
kuluessa niiden on saatettava mainittu puitepditds osaksi kansallista lainsdddantoa.

Niiden jédsenvaltioiden osalta, joita tdmé direktiivi sitoo, viittauksia puitepddtokseen
2001/413/YOS pidetéén viittauksina tdhan direktiiviin.

19 artikla
Saattaminen osaksi kansallista lainsddddantod

1. Jasenvaltioiden on saatettava tdmén direktiivin noudattamisen edellyttimait lait,
asetukset ja hallinnolliset madrdykset voimaan viimeistdén [24 kuukauden kuluttua
direktiivin voimaantulosta]. Niiden on ilmoitettava tastd komissiolle viipymaétta.

2. Naéissd jdsenvaltioiden antamissa sdddoksissé on viitattava tdhin direktiiviin tai niithin
on liitettdva tdllainen viittaus, kun ne julkaistaan virallisesti. Jdsenvaltioiden on
sdddettdva siitd, miten viittaukset tehdaén.
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3. Jasenvaltioiden on toimitettava tdssd direktiivissd tarkoitetuista kysymyksistd
antamansa keskeiset kansalliset sddnnokset kirjallisina komissiolle.

20 artikla
Arviointi ja raportointi

1. Komissio antaa viimeistddn [48 kuukautta tdimén direktiivin voimaantulon jélkeen]
Euroopan parlamentille ja neuvostolle kertomuksen, jossa arvioidaan, missd méérin
jésenvaltiot ovat toteuttaneet tarvittavat toimenpiteet tdmédn direktiivin
noudattamiseksi. Jdsenvaltioiden on toimitettava komissiolle kaikki tdmén
kertomuksen laatimista varten tarvittavat tiedot.

2. Komissio laatii viimeistddn [96 kuukautta tdmin direktiivin voimaantulon jélkeen]
arvion tdstdi muihin maksuvilineisiin kuin kéteisrahaan liittyvid petoksia ja
vadrennyksid koskevasta direktiivistd ja esittdd siitd kertomuksen FEuroopan
parlamentille ja neuvostolle.

21 artikla
Voimaantulo

Tédmi direktiivi tulee voimaan kahdentenakymmenentend pdivénd sen jilkeen, kun se on
julkaistu Euroopan unionin virallisessa lehdessdi.

Tama direktiivi on osoitettu jdsenvaltioille perussopimusten mukaisesti.

Tehty Brysselissé
Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
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