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SELETUSKIRI

1. ETTEPANEKU TAUST
1.1. Ettepaneku pohjused ja eesméirgid

Kehtiv ELi 0&igusakt, milles on sidtestatud iihised miinimumnormid mittesularahaliste
maksevahenditega seotud pettuste kriminaliseerimiseks, on ndukogu raamotsus 2001/413/JSK
mittesularahaliste maksevahenditega seotud pettuste ja vdltsimise vastase vditluse kohta'.

Euroopa julgeoleku tegevuskavas® on nenditud, et raamotsus ei vasta enam ténapieva oludele
ning on uute probleemide lahendamiseks ja tehniliste uuenduste, nditeks virtuaalvaluuta ja
mobiilimaksete kdsitlemiseks ebapiisav.

2013. aastal oli iihtses euromaksete piirkonnas (SEPA) véljastatud kaartidega seotud pettuste
maht 1,44 miljardit eurot ehk 8 % rohkem kui eelnenud aastal. Ehkki andmed toime pandud
pettuste kohta piirduvad kaardimaksetega, on just maksekaardid tehingute arvult suurim
mittesularahaline maksevahend Euroopa Liidus.

Et mittesularahaliste maksevahenditega seotud pettused kujutavad endast julgeolekuohtu, siis
on tdhtis nendega tulemuslikult vdidelda. Mittesularahaliste maksevahenditega seotud
pettused on sissetulekuallikaks organiseeritud kuritegevusele ning teevad seega vdimalikuks
muu kuritegevuse, nagu terrorism, uimastikaubandus ja inimkaubandus. Europoli andmetel
kasutatakse mittesularahaliste maksevahenditega seotud pettustest saadud sissetulekut
eelkoige selleks, et rahastada:

) reisimist:

. lennureisid: iilemaailmse aktsiooni Global Airline Action Day* operatsioonide
kdigus aastatel 2014-2016 saadud kogemused niditavad selget seost
mittesularahaliste maksevahenditega seotud pettuste, lennupiletitega seotud
pettuste ning muu raske ja organiseeritud kuritegevuse, sh terrorismi vahel.
Moned pettuse teel omandatud piletitega reisijad olid teadaolevalt voi kahtluse
kohaselt osalised muudes siitlitegudes;

o muud reisimisega seotud pettused (pettuse teel omandatud piletite miitimine ja
nendega reisimine). Ebaseaduslike piletite ostmise peamiseks meetodiks oli
varastatud  krediitkaartide kasutamine. Muude meetodite seas olid
boonuspunktikontode, andmepliiigiga tegelevate reisibiiroode ja vdltsitud
vautSerite kasutamine. Lisaks kurjategijatele kuulusid pettuse teel omandatud
piletitega reisijate hulka ka inimkaubanduse ohvrid ja nn rahamuulad’.

! ELT L 149, 2.6.2001 Ik 1.

Komisjoni teatis Euroopa digitaalse iihtse turu strateegia, COM (2015) 192 final.

Euroopa Keskpanga aruanne ,,Fourth report on card fraud“, juuli 2015 (véarskeimad kéttesaadavad
andmed).

Lisateavet saab siit.

Termin ,rahamuulaks olemine“ viitab isikule, kes teisaldab kriminaaltulu {ihest riigist teise.
Kriminaaltulu kantakse rahamuulade kontole; seejdrel palutakse neil see vilja votta ja kanda teisele
kontole, sageli valisriigis, kusjuures osa rahast voivad nad jétta endale.
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http://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:32001F0413
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J majutust: diguskaitseasutuste teatel kasutatakse mittesularahaliste maksevahenditega
seotud pettusi ka selleks, et lihtsustada muid kuritegusid, mille toimepanek eeldab
ajutist majutust; nende kuritegude hulka kuuluvad néiteks inimkaubandus,
ebaseaduslik sisserdnne ja uimastikaubandus.

Europol teatas iihtlasi, et maksekaartidega seotud pettuste kuritegelikku turgu ELis valitsevad
selge iilesehituse ja iilemaailmse haardega organiseeritud kuritegelikud rithmitused®.

Peale selle takistavad mittesularahaliste maksevahenditega seotud pettused digitaalse iihtse
turu arendamist kahel viisil.

o Need pohjustavad suurt ja otsest majanduslikku kahju, nagu on ndha eespool
nimetatud 1,44 miljardi euro suurusest maksekaardipettuste hinnangulisest mahust.
Naiteks kaotavad kogu maailma lennuettevotjad maksekaardipettuste tottu ligikaudu
miljard USA dollarit aastas’.

J See kahandab tarbijate usaldust, mis voib piirata majandustegevust ja digitaalsel
tihtsel turul osalemist. Viimase kiiberturvalisust kisitleva Eurobaromeetri uuringu®
kohaselt tunneb valdav enamik internetikasutajaid (85 %), et oht kiiberkuriteo
ohvriks langeda on suurenemas. Lisaks tunneb 42 9% kasutajatest muret
elektrooniliste maksete turvalisuse pérast. Turvakaalutluste tottu on 12 % kasutajate
puhul vihem tdendoline, et nad sooritaksid e-tehinguid, niiteks kasutaksid
internetipanka.

ELi kehtiva digusraamistiku hindamise® kiigus tehti kindlaks kolm probleemi, mis mdjutavad
hetkeolukorda mittesularahaliste maksevahenditega seotud pettuste valdkonnas Euroopa
Liidus.

1. Kehtiva digusraamistiku alusel ei ole voimalik teatavaid kuritegusid tulemuslikult
uurida ega siiiidistusi esitada.

2. Tegevuslike takistuste tottu ei ole voimalik teatavaid kuritegusid tulemuslikult uurida
ega siilidistusi esitada.

3. Kurjategijad kasutavad pettuste toimepanekul dra ennetusmeetmete liinklikkust.

Kéesoleval ettepanekul on kolm konkreetset eesmérki, mille saavutamine aitaks nimetatud
probleeme lahendada:

1. selge, usaldusviirse ja tehnoloogianeutraalse poliitika/digusraamistiku olemasolu
tagamine;

2. uurimist ja stitidistuste esitamist piiravate tegevuslike takistuste kdrvaldamine;

3. ennetusmeetmete parandamine.

6 Europoli aruanne Situation Report: Payment Card Fraud in the European Union, Europol, 2012

7 IATA, 2015.

8 Euroopa Komisjoni Eurobaromeetri eriuuring 423, , Kiiberturvalisus®, veebruar 2015

9

Komisjoni talituste tdodokument — mojuhinnang ettepanekule votta vastu direktiiv mittesularahaliste
maksevahenditega seotud pettuste ja voltsimise vastase vditluse kohta, SWD(2017)298.
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https://www.europol.europa.eu/publications-documents/situation-report-payment-card-fraud-in-european-union
https://encrypted.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=3&ved=0ahUKEwjhwreTtu_UAhWBbVAKHbBuA1sQFggpMAI&url=https://www.iata.org/about/worldwide/americas/Documents/IATA-Americas-Focus-Q1-2015.pdf&usg=AFQjCNHYQbu0Mg9Vlvaxg2RzR-VWUXS8Sg
http://ec.europa.eu/commfrontoffice/publicopinion/archives/ebs/ebs_423_en.pdf
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1.2. Vajadus rakendada asjakohaseid rahvusvahelisi standardeid ja kohustusi ning
voidelda tulemuslikult mittesularahaliste maksevahenditega seotud pettuste ja
voltsimise vastu

Euroopa Ndukogu kiiberkuritegevuse konventsiooni ehk Budapesti konventsiooni'® 2.
jaotises, mis késitleb arvutisiilitegusid, on konventsiooniosalistele pandud kohustus
madratleda arvutiandmete voltsimine (artikkel 7) ja arvutikelmus (artikkel 8) oma seadustes
kuritegudena. Kehtiv raamotsus on nende sdtetega kooskdlas. Kehtivate oOigusnormide
labivaatamine parandab veelgi politsei ja kohtuasutuste ning Oiguskaitseasutuste ja
eradiguslike iiksuste vahelist koostodd, aidates sellega kaasa konventsiooni iildeesmarkide
saavutamisele ning jdddes kooskdlla selle asjakohaste sétetega.

1.3. Kooskola poliitikavaldkonnas praegu kehtivate digusnormidega

Kéesoleva ettepaneku eesmirgid on kooskdlas jargmiste kriminaaldiguse valdkonnas
kehtivate digusnormidega:

1. tile-euroopaline koostéomehhanism kriminaalasjades, mis lihtsustab uurimiste ja

stitidistuste esitamiste kooskolastamist (kriminaalmenetlusdigus):

o ndukogu raamotsus  2002/584/JSK  Euroopa  vahistamismddruse ja
liikmesriikidevahelise iileandmiskorra kohta; "'

o konventsioon Euroopa Liidu litkmesriikide vahel vastastikuse oOigusabi
andmise kohta kriminaalasjades; '

o direktiiv 2014/41/EL, mis kisitleb Euroopa uurimismasrust kriminaalasjades; "

o ndukogu raamotsus 2005/214/JSK  rahaliste  karistuste  vastastikuse
tunnustamise pohimdtte kohaldamise kohta; 14

o ndukogu raamotsus 2009/948/JSK kohtualluvuskonfliktide véltimise ja
lahendamise kohta kriminaalmenetluses; 15

o ndukogu raamotsus 2009/315/JSK, mis késitleb karistusregistrite andmete
vahetamise liikmesriikidevahelist korraldust ja andmete sisu;'°

o direktiiv 2012/29/EL, millega kehtestatakse kuriteoohvrite diguste ning neile
pakutava toe ja kaitse miinimumnduded; '’

Euroopa Nukogu kiiberkuritegevuse konventsioon (ETS nr 185).

Noukogu 13.juuni 2002. aasta raamotsus 2002/584/JSK  Euroopa vahistamismdiruse ja
litkmesriikidevahelise iileandmiskorra kohta.

Noukogu 29. mai 2000. aasta akt, millega kehtestatakse Euroopa Liidu lepingu artikli 34 kohane
konventsioon Euroopa Liidu riikide vahelise vastastikuse digusabi kohta kriminaalasjades.

3. aprilli 2014. aasta direktiiv 2014/41/EL, mis kisitleb Euroopa uurimisméarust kriminaalasjades.
Noukogu 24. veebruari  2005. aasta _raamotsus 2005/214/JSK rahaliste Kkaristuste vastastikuse
tunnustamise pohimotte kohaldamise kohta.

13 Noukogu 30. novembri 2009. aasta raamotsus 2009/948/JSK kohtualluvuskonfliktide viltimise ja
lahendamise kohta kriminaalmenetluses.

Noukogu 26. veebruari 2009. aasta raamotsus 2009/315/JSK, mis kasitleb karistusregistrite andmete
vahetamise litkmesriikidevahelist korraldust ja andmete sisu.
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https://rm.coe.int/16802ec822
http://eur-lex.europa.eu/legal-content/ET/TXT/?uri=celex:32002F0584
http://eur-lex.europa.eu/legal-content/ET/AUTO/?uri=OJ:C:2000:197:TOC
http://eur-lex.europa.eu/legal-content/ET/TXT/?uri=celex:32014L0041
http://eur-lex.europa.eu/legal-content/ET/TXT/?uri=celex:32005F0214
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:328:0042:0047:ET:PDF
http://eur-lex.europa.eu/legal-content/ET/TXT/?uri=celex:32009F0315
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e miirus (EL) 2016/794 Europoli kohta;'®
o ndukogu otsus 2002/187/JSK, millega moodustatakse Eurojust; "’

J ndukogu jireldused kiiberruumi késitleva kriminaaldigussiisteemi parandamise
kohta®.

Kéesolev ettepanek ei sisalda pohimdtteliselt mittesularahaliste maksevahenditega seotud
pettuste kohta kéivaid erisitteid, mis kalduksid korvale nimetatud horisontaalsetest
oigusaktidest, et véltida killustumist, mis v3ib lilevotmise ja rakendamise liikmesriikide
jaoks keerukaks muuta. Ainsaks erandiks on direktiiv 2012/29/EL kuriteoohvrite toe ja
kaitse kohta, mida kédesoleva ettepanekuga tdiendatakse.

Mittesularahaliste maksevahenditega seotud pettusi ja voltsimist kriminaliseerivad
oigusaktid (kriminaaldigus):

direktiiv 2013/40/EL, milles késitletakse infosiisteemide vastu suunatud riindeid?!

o Ettepanekuga  tdiendatakse  direktiivi  2013/40, késitledes erinevat
kiiberkuritegevuse aspekti’’. Kumbki digusakt vastab eri sitetele Euroopa
Noukogu kiiberkuritegevuse ehk Budapesti konventsioonis,” mis kujutab
endast ELi jaoks rahvusvahelist diguslikku alusraamistikku®*.

o Ettepanek on kooskolas ka direktiiviga 2013/40, kuna pohineb sarnasel
lahenemisel konkreetsetele kiisimustele, nagu jurisdiktsioon voi karistuste
tilemmaira miinimumtaseme kindlaksméidramine.

20

21

22

23

24

Euroopa Parlamendi ja ndukogu 25. oktoobri 2012. aasta direktiiv 2012/29/EL, millega kehtestatakse
kuriteoohvrite diguste ning neile pakutava toe ja kaitse miinimumnduded ning asendatakse ndukogu
raamotsus 2001/220/JSK.

Euroopa Parlamendi ja ndukogu 11. mai 2016. aasta madrus (EL) 2016/794, mis késitleb Euroopa Liidu
Oiguskaitsekoostod Ametit (Europol) ning millega asendatakse ja tunnistatakse kehtetuks ndukogu
otsused 2009/371/JSK, 2009/934/JSK, 2009/935/JSK, 2009/936/JSK ja 2009/968/ISK.

Noukogu 28. veebruari 2002. aasta otsus 2002/187/JSK, millega moodustatakse Eurojust, et tugevdada
voitlust raskete kuritegude vastu.

Noukogu 6. juuni 2016. aasta jireldused kiiberruumi késitleva kriminaaldigussiisteemi parandamise
kohta.

Euroopa Parlamendi ja ndukogu 12. augusti 2013. aasta direktiiv. 2013/40/EL, milles késitletakse
infosiisteemide vastu suunatud riindeid ja millega asendatakse ndukogu raamotsus 2005/222/JSK.
Euroopa Liidu kiiberjulgeoleku strateegias on sitestatud: ,,Kiiberkuritegevus viitab tavaliselt suurele
hulgale erinevatele kuritegudele, mille puhul on arvutid ja infosiisteemid kas pdhivahendiks voi
poOhiliseks sihtmargiks. Kiiberkuritegevus hdlmab tavapidraseid siilitegusid (nt pettus, voltsimine ja
identiteedivargus), infosisuga seotud oigusrikkumisi (nt lapsporno levitamine internetis voi rassiviha
ohutamine) ning iiksnes arvutite ja infosiisteemiga seotud siilitegusid (nt infosiisteemide vastu suunatud
riinded, teenusetdkestamine, pahavara)®.

Euroopa Noukogu kiiberkuritegevuse konventsioon (ETS nr 185). Direktiiv 2013/40 vastab
konventsiooni artiklitele 2—6, uus algatus aga konventsiooni artiklitele 7 ja 8.

Komisjoni ning liidu vilisasjade ja julgeolekupoliitika korge esindaja iihisteatis ,,Euroopa Liidu
kiiberjulgeoleku strateegia: avatud, ohutu ja turvaline kiiberruum®.
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http://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:32012L0029
http://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:32016R0794
http://eur-lex.europa.eu/legal-content/ET/TXT/?uri=celex:32002D0187
http://www.consilium.europa.eu/et/press/press-releases/2016/06/09-criminal-activities-cyberspace/
http://eur-lex.europa.eu/legal-content/ET/ALL/?uri=CELEX:32013L0040
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185
http://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:52013JC0001&rid=1
http://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:52013JC0001&rid=1
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1.4.

direktiiv = 2014/62/EL, milles késitletakse euro ja muude védringute
kriminaaldiguslikku kaitset voltsimise vastu®

. Ettepanek tdiendab direktiivi 2014/62/EL, kuna hdlmab mittesularahaliste
maksevahendite vOltsimist, samal ajal kui direktiiv 2014/62/EL holmab
sularaha voltsimist.

. Uhtlasi on ettepanek kooskdlas direktiiviga 2014/62/EL, kuna selles on
kasutatud sama ldhenemist teatavatele, nditeks uurimismeetmeid késitlevatele
sétetele.

direktiiv 2017/541/EL terrorismivastase vOitluse kohta

. Kéesolev ettepanek tidiendab direktiivi 2017/541/EL, kuna ettepaneku eesmérk
on vidhendada mittesularahaliste maksevahenditega seotud pettustest saadud
vahendite kogumahtu, millest suurema osa saavad organiseeritud kuritegelikud
riihmitused raskete kuritegude, sh terroriaktide toimepanekuks.

ettepanek: direktiiv, mis késitleb rahapesuvastast vditlust kriminaaldiguse
vahenditega:

o Kéesolev ettepanck ja rahapesu vastu voitlemise direktiivi ettepanek
tdiendavad teineteist, kuna viimane annab vajaliku digusraamistiku
mittesularahaliste maksevahenditega seotud pettustest saadud kriminaaltulu
pesemise (nn rahamuulade) kui eelkuriteo vastu voitlemiseks.

Kooskola muude liidu tegevuspohimotetega

Ettepanek on kooskolas Euroopa julgeoleku tegevuskava ja ELi kiiberjulgeoleku strateegiaga,
kuna nende peaeesmérk on julgeoleku parandamine.

Peale selle on ettepanek kooskodlas digitaalse iihtse turu strateegiaga, millega piilitakse
suurendada kasutajate usaldust digitaalse turu vastu, mis on samuti {iks ettepaneku
peacesmirke. Digitaalse iihtse turu strateegia raames on olemas mitu Oigusakti turvaliste
maksete lihtsustamiseks ELis ning kdesolev ettepanek on nendega kooskdlas.

Libivaadatud makseteenuste direktiiv  (PSD2)*®  sisaldab rida meetmeid
elektrooniliste maksete turvanduete karmistamiseks ning selles on sétestatud digus-
ja jérelevalveraamistik makseturule sisenejate kohta.

Direktiiv 2015/849, mis késitleb finantssiisteemi rahapesu vdi terrorismi rahastamise
cesmirgil kasutamise tdkestamist’’ (neljas rahapesuvastane direktiiv), hdlmab
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Euroopa Parlamendi ja ndukogu 15. mai 2014. aasta direktiiv 2014/62/EL, milles késitletakse euro ja
muude védringute kriminaaldiguslikku kaitset voltsimise vastu ning millega asendatakse ndukogu
raamotsus 2000/383/JSK.

Euroopa Parlamendi ja ndukogu 25. novembri 2015. aasta direktiiv (EL) 2015/2366 makseteenuste
kohta siseturul, direktiivide 2002/65/EU, 2009/110/EU ning 2013/36/EL ja miiruse (EL) nr 1093/2010
muutmise ning direktiivi 2007/64/EU kehtetuks tunnistamise kohta.

20. mai 2015. aasta direktiiv 2015/849/EL, mis késitleb finantssiisteemi rahapesu voi terrorismi
rahastamise eesmdrgil kasutamise tokestamist ning millega muudetakse Euroopa Parlamendi ja
ndukogu médrust (EL) nr 648/2012 ja tunnistatakse kehtetuks Euroopa Parlamendi ja ndukogu direktiiv
2005/60/EU ja komisjoni direktiiv 2006/70/EU.
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2.

2.1.

olukorda, kus kurjategijad véédrkasutavad mittesularahalisi maksevahendeid oma
tegevuse varjamiseks. Kéiesoleva ettepanekuga tdiendatakse seda direktiivi,
kisitledes olukorda, kus kurjategijad on mittesularahalisi maksevahendeid niiteks
Oigusvastaselt omastanud, jérele teinud voi voltsinud.

Ettepanekust direktiivi kohta, millega muudetakse direktiivi 2015/849, mis kisitleb
finantsslisteemi rahapesu vOi terrorismi rahastamise eesmirgil kasutamise
tokestamist,”® on kiesolevasse ettepanekusse iile voetud virtuaalvaluuta mératlus.
Kui see médratlus peaks nimetatud ettepaneku vastuvdtmise kdigus muutuma, tuleks
kdesoleva ettepaneku méaéaratlust vastavalt iihtlustada.

Muud asjakohased odigusaktid on madrus (EL) 2015/847, mis kisitleb
rahaiilekannetes edastatavat teavet,” mairus (EL) nr 910/2014 e-identimise ja e-
tehingute jaoks vajalike usaldusteenuste kohta siseturul,®® maarus (EL) nr 260/2012,
millega kehtestatakse eurodes tehtavatele kreedit- ja otsekorraldustele tehnilised ja
drilised nduded,’’ ning direktiiv (EL) 2016/1148 meetmete kohta, millega tagada
vOrgu- ja infosiisteemide turvalisuse iihtlaselt korge tase kogu liidus
(kiiberjulgeoleku direktiiv)*>.

Uldiselt aitavad need digusaktid kehtestada rangemaid ennetusmeetmeid. Kiesolev

ettepanek tdiendab neid meetmeid meetmetega kuritegevuse karistamiseks ja siitidistuste
esitamiseks olukordades, kus ennetustoo ei ole toiminud.

OIGUSLIK ALUS, SUBSIDIAARSUS JA PROPORTSIONAALSUS

Oiguslik alus

ELi meetme diguslik alus on Euroopa Liidu toimimise lepingu artikli 83 1dige 1, milles on
sonaselgelt nimetatud maksevahendite voltsimist, arvutikuritegusid ja organiseeritud
kuritegevust kui eriti ohtlikke piiriiilese mdotmega kuritegusid.

,,Euroopa Parlament ja noukogu voivad seadusandliku tavamenetluse kohaselt
direktiivide abil kehtestada miinimumeeskirjad kuriteokoosseisude ja karistuste
mddratlemiseks eriti ohtlike, piiriiilese mootmega kuriteoliikide puhul tulenevalt nende
kuritegude olemusest voi mojust voi erivajadusest voidelda nende vastu iihistel alustel.
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Ettepanek: Euroopa Parlamendi ja ndukogu direktiiv, millega muudetakse direktiivi (EL) 2015/849, mis
kisitleb finantssiisteemi rahapesu ja terrorismi rahastamise eesmérgil kasutamise tdkestamist ning
millega muudetakse direktiivi 2009/101/EU.

Euroopa Parlamendi ja ndukogu 20.mai 2015. aasta mddrus (EL) 2015/847, mis késitleb
rahaiilekannetes edastatavat teavet ja millega tunnistatakse kehtetuks mérus (EU) nr 1781/2006.
Euroopa Parlamendi ja ndukogu 23. juuli 2014. aasta méérus (EL) nr 910/2014 e-identimise ja e-
tehingute jaoks vajalike usaldusteenuste kohta siseturul ja millega tunnistatakse kehtetuks direktiiv
1999/93/EU.

Euroopa Parlamendi ja ndukogu 14. mértsi 2012. aasta méérus (EL) nr 260/2012, millega kehtestatakse
eurodes tehtavatele kreedit- ja otsekorraldustele tehnilised ja drilised nduded ning muudetakse méérust
(EU) nr 924/2009.

Euroopa Parlamendi ja ndukogu 6. juuli 2016. aasta direktiiv (EL) 2016/1148 meetmete kohta, millega
tagada vOrgu- ja infosiisteemide turvalisuse tihtlaselt korge tase kogu liidus.
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Need kuriteoliigid on jdrgmised: terrorism, inimkaubandus ning naiste ja laste seksuaalne
drakasutamine, ebaseaduslik uimastikaubandus, ebaseaduslik relvadri, rahapesu,
korruptsioon, maksevahendite voltsimine, arvutikuriteod ja organiseeritud kuritegevus.

2.2, Muutuv geomeetria

Raamotsus 2001/413/JSK mittesularahaliste maksevahenditega seotud pettuste ja voltsimise
vastase vOitluse kohta on kohaldatav koigis litkmesriikides.

Aluslepingutele lisatud protokolli nr 21 (Uhendkuningriigi ja lirimaa seisukoha kohta
vabadusel, turvalisusel ja digusel rajaneva ala suhtes) kohaselt vdivad Uhendkuningriik ja
lirimaa otsustada osaleda kéesoleva ettepaneku vastuvdtmises. Nad vdivad selle otsuse teha
ka parast ettepaneku vastuvotmist.

Kuna Uhendkuningriik teatas 29.mirtsil 2017 oma kavatsusest liidust vilja astuda,
1opetatakse vastavalt Euroopa Liidu lepingu artiklile 50 aluslepingute kohaldamine
Uhendkuningriigi suhtes viljaastumislepingu joustumise kuupéeval vdi lepingu puudumise
korral kahe aasta mdddumisel kdnealuse teate esitamisest, kui Euroopa Ulemkogu ei otsusta
kokkuleppel Uhendkuningriigiga seda tihtaega pikendada. Selle tulemusena, ja ilma et see
piiraks viljaastumislepingu sitteid, kehtib eespool nimetatud Uhendkuningriigi kiesolevas
ettepanekus osalemise kirjeldus iiksnes Uhendkuningriigi liikkmesriigiks olemise 1dppemiseni.

Protokolli nr 22 (Taani seisukoha kohta) kohaselt ei osale Taani ELi toimimise lepingu V
jaotise alusel ettepandud meetmete votmisel ndukogus (erandiks on viisapoliitika). Sellepérast
ei osale Taani praegu kehtiva korra kohaselt kdesoleva ettepaneku vastuvotmisel ning
ettepanek ei ole tema suhtes siduv.

2.3. Subsidiaarsus

Mittesularahaliste maksevahenditega seotud pettustel on véga tdhtis piirililene modde nii
Euroopa Liidus kui ka véljaspool. Tiiiipiline juhtum voib olla selline: kaardiandmed
kopeeritakse ELi riigis, nende andmete pdhjal valmistatakse voltskaart ja viimase abil
vdetakse raha vilja viljaspool ELi, et rangetest turvanduetest kdrvale hoida. Uha sagedamini
leiavad need kuriteod aset vaid internetis.

Seega ei suuda litkmesriigid iiksinda vOi kooskdlastamata tegutsedes selliste kuritegudega
piisavalt tulemuslikult vdidelda.

J Sellised kuriteod pdhjustavad olukordi, kus kuriteo ohver, toimepanija ja
toendid kuuluvad koik eri riikide Oigusraamistikesse nii ELi piires kui ka
véljaspool. Seetdttu on iiksikutel riikidel vdga aegandudev ja keeruline sellise
kuritegevusega ilma iihiste miinimumeeskirjadeta tulemuslikult voidelda.

. Vajadust ELi tasandi meetme jédrele nditas ka mittesularahaliste
maksevahenditega seotud pettuste ja voltsimise vastast voitlust reguleeriva

olemasoleva ELi digusakti (raamotsuse) koostamine.

. Vajadust ELi sekkumise jéirele nditavad ka kdimasolevad algatused
litkkmesriikide sellealaste meetmete kooskdlastamiseks ELi tasandil, nagu
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Europoli meeskond maksevahenditega seotud pettuste uurimiseks™ ja
EMPACT: poliitikatsiikli prioriteet operatiivkoost6d kohta mittesularahaliste
maksevahenditega seotud pettuste vastases vditluses®®. Nende algatuste
lisavéértust, mis seisneb liikmesriikide toetamises nende kuritegude vastu
voOitlemisel, tunnustati korduvalt ettepaneku ettevalmistamise kadigus
sidusriihmadega konsulteerimisel, eelkdige eksperdikohtumiste raames.

ELi meetme teiseks lisavdirtuseks on koostdd lihtsustamine kolmandate riikidega, vottes
arvesse, et mittesularahaliste maksevahenditega seotud pettuste rahvusvaheline mddde kandub
sageli lile ELi piiride. ELi iihiste miinimumeeskirjade olemasolu vodib soodustada ka
tulemuslike seadusandlike lahenduste leidmist kolmandates riikides, mis lihtsustaks piiritilest
koostddd kogu maailmas.

24. Proportsionaalsus

Kooskolas Euroopa Liidu lepingu artikli 5 16ikes 4 sétestatud proportsionaalsuse pdhimottega
piirdub kavandatav uus direktiiv sellega, mis on vajalik ja proportsionaalne, et rakendada
rahvusvahelisi standardeid ja kohandada selle valdkonna siiilitegusid késitlevaid digusnorme
vastavalt uutele ohtudele. Uurimismeetmete kasutamise ja teabevahetusega seotud meetmed
on hdlmatud iiksnes niipalju, kui need on vajalikud kavandatud kriminaaldiguse raamistiku
tulemuslikuks toimimiseks.

Ettepanekuga méératakse kindlaks kuritegude ulatus, nii et see holmaks koiki asjaomaseid
tegusid, ent piirdutakse kindlaksméadramiseks vajaliku ja proportsionaalsega.

2.5.  Oigusakti valik

ELi toimimise lepingu artikli 83 Idike 1 kohaseid miinimumeeskirju kuriteokoosseisude ja
karistuste maiératlemiseks ohtlike, piiriiilese modtmega kuriteoliikide puhul, sealhulgas
maksevahendi voltsimise ja kiiberkuritegevuse valdkonnas saab kehtestada ainult Euroopa
Parlamendi ja ndukogu direktiiviga ning seadusandliku tavamenetluse kohaselt.

3. JARELHINDAMISE, SIDUSRUHMADEGA KONSULTEERIMISE JA MOJU
HINDAMISE TULEMUSED
3.1. Praegu kehtivate digusaktide jarelhindamine v6i toimivuse kontroll

Komisjon tegi ELi kehtivale digusraamistikule hindamise® koos mdjuhinnanguga, mis on
lisatud kédesolevale ettepanekule (lisateabe saamiseks vt vastav komisjoni talituste
toodokument).

Hindamise kéigus tehti kindlaks kolm probleemide pohjust, millest igaiihel on mitu
alampohjust.

33
34
35

Vt Europoli veebisait.

Lisateavet saab siit.

Komisjoni talituste tdodokument — mojuhinnang ettepanekule votta vastu direktiiv mittesularahaliste
maksevahenditega seotud pettuste ja voltsimise vastase vditluse kohta, SWD(2017)298.
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Pohjused

Alampohjused

Kehtiva
oigusraamistiku
alusel ei ole vdoimalik
teatavaid kuritegusid
tulemuslikult uurida
ega siliidistusi
esitada.

Teatavate kuritegude puhul ei ole vdimalik tulemuslikult siitidistusi
esitada, kuna teatavate (eelkdige mittemateriaalsete)
maksevahendite abil toime pandud siiliteod on liikmesriigiti
kriminaliseeritud erinevalt voi iildse mitte.

Mittesularahalise maksevahendiga seotud pettust ettevalmistavate
tegude puhul ei ole véimalik tulemuslikult siiiidistusi esitada, kuna
sellised teod on litkmesriigiti kriminaliseeritud erinevalt voi iildse
mitte.

Piiriiilestes uurimistes voib esineda takistusi, kuna iihed ja samad
stiiiteod on litkmesriigiti karistatavad eri karistusmééiradega.
Puudused jurisdiktsiooni kindlaksméidramises voivad takistada
tulemuslikku piiriiilest uurimist ja siiiidistuste esitamist.

Tegevuslike
takistuste tottu ei ole
voimalik teatavaid
kuritegusid
tulemuslikult uurida
ega siliidistusi

Teabe esitamiseks kuluv aeg piiriiilese koostoo taotlustes voib olla
liiga pikk, mis takistab uurimist ja siilidistuste esitamist.

Avaliku ja erasektori koostoo piiratuse tottu ei teatata kdigist
juhtumitest diguskaitseasutustele ja see takistab siiiitegude
tulemuslikku uurimist ja stitidistuste esitamist.

esitada.
Kurjategijad Teabevahetusega seotud puudujiédgid avaliku ja erasektori
kasutavad pettuste koostdos takistavad ennetustdod.
toimepanekul dra b. Kurjategijad kasutavad dra ohvrite vihest teadlikkust.
ennetusmeetmete
linklikkust.

Probleemide pohjused viitavad sellele, et kiisimus on peamiselt reguleerimise

puudujiikides, kuna ELi kehtiv digusraamistik (raamotsus) on eelkdige tehnika arengu
tottu osaliselt vananenud. Hindamise kdigus selgus, et uuemad digusaktid ei ole suutnud seda
oiguslikku liinka piisaval mééral téita.

3.2 Konsulteerimine sidusrithmadega

Konsulteerimistegevus

Toimus kolme liiki konsulteerimistegevus: avalik konsultatsioon, Euroopa Komisjoni
korraldatud suunatud konsultatsioon ja t66votja korraldatud suunatud konsultatsioon.

1. Avalik konsultatsioon

Euroopa Komisjon algatas 1. martsil 2017 avaliku konsultatsiooni eesmérgiga koguda
ildsuselt tagasisidet probleemi méiiratlemise, mittesularahaliste maksevahenditega seotud
pettuste valdkonnas kehtiva digusraamistiku asjakohasuse ja tulemuslikkuse ning probleemide
lahendamise vdimaluste ja nende voimaliku mdju kohta. Konsulteerimine 16ppes 12 néddalat
hiljem, 24. mail 2017.

Konsultatsiooni kiisimustikele vastas 33 spetsialisti ja 21 tavakodanikku. Neli spetsialisti
andsid kirjalikult tdiendava panuse. Spetsialistide hulka kuulusid:

. eraettevotjad (erasektor);
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o rahvusvahelised voi riiklikud avaliku sektori asutused (Oiguskaitseasutused,
kohtuasutused ning ELi institutsioonid ja organid);

. kaubandus-, dri- voi kutseliidud (nt riiklikud pangaliidud);
. valitsusvilised organisatsioonid, platvormid v6i vorgustikud;

. konsultatsioonifirmad,  digusbiirood, fiilisilisest  isikust  ettevotjatest
konsultandid.

2. Euroopa Komisjoni korraldatud suunatud konsultatsioon

. Suuremahulised eksperdikohtumised politsei ja kohtuasutuste (litkmesriikide
valitud) esindajatega koigist ELi riikidest ning erasektori ekspertidega
(finantsasutused, makseteenuse osutajad, kaupmehed, maksekaardisiisteemid).

. Mitmesugused kohtumised ekspertide ja sidusrithmadega teadusringkondadest,
Oiguskaitseasutustest ja virtuaalvaluutatodstusest, samuti
tarbijaorganisatsioonide, erasektori finantseerimisasutuste ja
finantsreguleerimisasutuste esindajatega.

3. To6ovatja korraldatud suunatud konsultatsioon

Toovotja korraldas suunatud konsultatsiooni, mis holmas veebipdhiseid uuringuid ja vestlusi.
Esialgsed tulemused esitati valideerivale sihtrithmale, kes andis seejdrel tagasisidet ja
kontrollis konsultatsiooni tulemusi.

Kokku osales 125 sidusrithma 25 liikmesriigist.

Peamised tulemused

. Kuritegevuse modtmed

Mittesularahaliste maksevahenditega seotud pettustest tingitud kulusid tajuti
tildiselt suurtena ja eeldati nende kasvu ldhiaastatel. Koigi kategooriate
sidusriihmadel oli raskusi kuritegeliku néhtuse ulatuse hindamisega. Statistikat
on vihe ja see ei ole alati kéttesaadav. Modned vastajad aga esitasid
juhtumipohiseid tdendeid, mis viljendasid teatavat liitki mittesularahaliste
maksevahenditega seotud pettuste téhtsust.

o Kriminaaldiguse raamistik

Enamik sidusrithmadest leidis, et kehtiv ELi Gigusraamistik vastab iiksnes
osaliselt olemasolevatele julgeolekuvajadustele, eriti mis puudutab
maksevahendite ja kuritegude maédratlemist. Moned kinnitasid, et riikide
oigusraamistikke on vaja muuta.

o Kriminaalmenetlusdigus

Olemasolevast Oigusraamistikust hoolimata peeti praegust
litkkmesriikidevahelist koost6dd seoses uurimiste ja siilidistuste esitamisega
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tiksnes osaliselt rahuldavaks. Europoli abi piirililese koostd6 lihtsustamisel
leidis laialdast tunnustust.

Oiguskaitseasutuste teavitamine

Seisukohad Oiguskaitseasutustele juhtumitest teatamise kohta olid erinevad,
moned olid teatamise praeguse tasemega rahul, teised aga leidsid, et seda
tuleks parandada. Eri kategooriate sidusriihmad ndustusid, et edasistes
siilitegudest teatamist késitlevates poliitikavariantides tuleks votta arvesse
Oiguskaitseasutuste tegelikke voimalusi juhtumitega tegeleda.

Avaliku ja erasektori koostod

Sidusriihmade arvates oli koost66 avalike ja eradiguslike iiksuste vahel iildiselt
kasulik ning leiti, et seda tuleks soodustada, eesmérgiga tdhusamalt vdidelda
mittesularahaliste =~ maksevahenditega  seotud  pettuste  vastu, eriti
ennetusmeetmete kaudu.

Enamik sidusriihmi leidis, et avaliku ja erasektori koost6d mittesularahaliste
maksevahenditega seotud pettuste vastu voitlemisel vajab parandamist. Kdige
enam rahulolematust ndis olevat erasektori esindajate seas. Nende arvates
takistavad koostdod peamiselt néiteks puudulikud véimalused teabe jagamiseks
oiguskaitseasutustega ja teabevahetuseks kasutatavate vahendite piiratus.

Valdav osa sidusrithmadest ndustus, et kuritegude uurimiseks ja siilidistuste
esitamiseks peaks finantsasutustel olema vdimalus jagada omaalgatuslikult
asukohariigi voi muu ELi liitkmesriigi politseiga moningaid ohvrite
isikuandmeid (nt nimi, pangakonto, aadress jne).

Avaliku ja erasektori asutuste puudulikku koost6dd pidas mitu sidusrithma
samuti takistuseks mittesularahaliste maksevahenditega seotud pettuste vastu
voitlemisel.

Oigusaktid, erinevad prioriteedid ja usalduse puudumine koos praktiliste ja
korralduslike probleemidega olid eraettevotjate, avaliku sektori asutuste ning
ari- ja kutseliitude meelest takistuseks edukale koostddle avaliku sektori
asutuste ja erasektori iiksuste vahel, kui osalejad asuvad erinevates ELi
liikkmesriikides. Samuti pidasid eraettevotjad ja avaliku sektori asutused
takistuseks sobiva tehnika (nt sidekanali) puudumist.

Ohvrite digused

Sidusriihmad rohutasid pettuseohvrite kaitsmise tdahtsust. Moned neist leidsid,
et ohvreid ei kaitsta piisavalt, ehkki liikmesriigi tasandil vdetud meetmed
nende kaitsmiseks on teretulnud. Ohvrite iihendused on loonud hiid
koostoomehhanisme diguskaitseasutustega. Mitu sidusriihma leidis, et ohvrid
vajavad paremat kaitset identiteedivarguse eest, mis nende arvates mdjutab nii
fitisilisi kui ka juriidilisi isikuid. Seega tuleks ohvreid kaitsta sdltumata nende
oiguslikust seisundist.
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3.3. Mojuhinnang

Kooskdlas komisjoni parema digusloome suunistega®® koostas komisjon majuhinnangu,®” et
hinnata vajadust seadusandliku ettepaneku jarele.

12. juulil 2017 esitati mdjuhinnang arutamiseks diguskontrollikomiteele. Komitee tunnustas
joupingutusi kulude ja tulude kindlaksmairamisel. Ta andis positiivse hinnangu®® koos
soovitusega aruannet tdiustada, vottes arvesse jargmisi tihelepanekuid.

1. Aruandes ei olnud piisavalt selgitatud poliitilist konteksti, sealhulgas suhet
olemasolevatesse iileeuroopaliste oOigusalase koost66 mehhanismidesse ja nende
tdiendavust.

2. Algatuse majanduskasvuga seotud eesmirk néis olevat iiletdhtsustatud.

Mojuhinnangu aruanne vaadati 1dbi, et vOtta arvesse komitee positiivses arvamuses
sisalduvaid soovitusi.

Pérast seda, kui hindamise kdigus kindlaks tehtud probleemide lahendamiseks voimalikud
poliitikameetmed olid vélja selgitatud ning soovitud ja soovimatud meetmed vélja valitud,
koondati need meetmed eri poliitikavariantidesse. Iga poliitikavariant koostati nii, et see
késitleks koiki vidljaselgitatud probleeme. Kaalutud poliitikavariandid olid kumulatiivsed ehk
sellised, mis nduavad jérjest rohkem ELi seadusandlikke meetmeid. Vottes arvesse, et
probleem seisneb sisuliselt reguleerimise puudujiikides, oli tdhtis vélja kidia koik
reguleerivad vahendid, et miérata kindlaks kdige proportsionaalsem ELi reageering.

Kaalutud poliitikavariandid olid jargmised.

J Variant A: ELi oOigusaktide rakendamise parandamine ning avaliku ja
erasektori koostdo isereguleerimise hdlbustamine

. Variant B: uue digusraamistiku loomine ning avaliku ja erasektori koostoo
isereguleerimise holbustamine

J Variant C: variant B, millele lisanduvad sdtted, mille jdrgi avaliku ja
erasektori vaheline koostod peaks toetuma mitte isereguleerimisele, vaid
juhtumitest teatamisele, ning uued sétted teadlikkuse suurendamise kohta

J Variant D: variant C, millele lisanduvad sdtted jurisdiktsiooni kohta, mis
tdiendavad Euroopa uurimismairust ja kohtumédaruseid késitlevaid norme.

Eelistatud poliitikavariant oli variant C, iihtaegu nii kvaliteedi kui ka kulude ja kasu
seisukohast.

Kasust radkides aitaks eelistatud variant saavutada tulemuslikumat ja tdhusamat diguskaitset
mittesularahaliste maksevahenditega seotud pettuste vastu, muutes digusnormide kohaldamise

36
37

Lisateavet parema digusloome suuniste kohta saab siit.

Komisjoni talituste td6dokument — mdjuhinnang ettepanekule votta vastu direktiiv mittesularahaliste
maksevahenditega seotud pettuste ja voltsimise vastase voitluse kohta, SWD(2017)298.

Euroopa Komisjoni &iguskontrollikomitee — Arvamus modjuhinnangu kohta — Mittesularahaliste
maksevahenditega seotud pettuste ja voltsimise vastane voitlus, SEC(2017)390.
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ELi piires iihtsemaks ning parandades avaliku ja erasektori koost6dd ja teabevahetust. Algatus
suurendaks turvalisuse parandamise teel {ihtlasi usaldust digitaalse iihtse turu vastu.

Uue algatuse viljatootamise ja rakendamise kulud litkmesriikidele moodustavad
hinnanguliselt ligikaudu 561 000 eurot (iihekordse kulutusena). Oigusnormide rakendamise ja
tditmise tagamise piisikulud liikmesriikidele on hinnanguliselt ligikaudu 2 285 140 eurot
aastas (koik litkmesriigid kokku).

Kuna ettepanekus ei ole kohustuslikke norme teatamise kohta, ei tohiks see avaldada
tdiendavate kulutuste ndol mdju ettevotjatele, sealhulgas VKEdele. Muud -ettepanekus
sisalduda vdivad sétted ei mojuta samuti VKEsid.

Kokkuvottes peaks kavandatud meetmete kumulatiivne moju haldus- ja finantskuludele olema
senisest suurem, kuna uuritavate juhtumite arv hakkab koormama Giguskaitse ressursse selles
valdkonnas, ja seetdttu tuleks neid ressursse suurendada. Peamised pdhjused on jargmised:

. maksevahendi laiendatud méératlus ja tdiendavad siiliteod (ettevalmistavad
teod), mille vastu vodidelda, suurendavad tdendoliselt nende juhtumite arvu,
millega politsei ja kohtuasutused oma vastutusalas tegelevad;

o piiriiilese koostdo tohustamiseks on vaja tdiendavaid vahendeid;
. litkkmesriikide kohustus statistikat koguda suurendaks halduskoormust.

Teisest kiiljest annaks mittesularahaliste maksevahenditega seotud pettusi vOimaldavate
tegurite korvaldamiseks selge digusraamistiku loomine vdimaluse pettustega seotud tegevusi
varem avastada, nende kohta siiiidistusi esitada ja nende eest karistada. Kuigi ka avaliku ja
erasektori koostdo tugevdamise vahenditel on oma hind, siis diguskaitse tulemuslikkusesse ja
tohususse tehtud investeeringud tasuvad end kohe édra.

34. Oigusnormide toimivus ja lihtsustamine
Sisuliselt voib kiesolev ettepanek aidata nii mondagi valdkonda lihtsustada.

. Liikmesriikide kriminaaldiguse raamistike tdiendav iihtlustumine (nditeks
tihtsed méadratlused ja karistuste iilemmaéarade ithine miinimumtase) lihtsustaks
ja holbustaks koostood piiriiileseid juhtumeid uurivate ja nende kohta
stitidistusi esitavate litkmesriikide diguskaitseasutuste vahel.

J Selgemad odigusnormid jurisdiktsiooni kohta, riiklike kontaktpunktide rolli
tugevdamine ning andmete ja teabe jagamine liikmesriikide politseiasutuste
vahel ja Europoliga on eelkdige meetmed, mis aitaksid koostodkorda ja -
tavasid veelgi lihtsustada.

Andmete puudumise (ja monel juhul raamotsuse mdju eristamise vOimatuse) tdttu ei ole
voimalik potentsiaalset lihtsustumist moota.

Uldiselt on digusloome kvaliteedi paranemise vdimalused kiesoleva algatuse puhul viga
piiratud.

1. Esiteks on 2001. aasta raamotsus juba suhteliselt lihtne digusakt, mida on keeruline
veelgi lihtsustada.
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2. Teiseks on kdesoleva algatuse eesmérk parandada turvalisust olemasolevate puuduste
korvaldamise teel. Sellega peaksid kaasnema tdiendavad halduskulud seni
hdlmamata kuritegude uurimisel ja siilidistuste esitamisel, mitte niivord
markimisvaarne kokkuhoid, mille annaks piiriiilese koostoo lihtsustumine.

3. Kolmandaks ei ole selle algatusega kavas suurendada ettevotjate voi kodanike
juriidilisi kohustusi. Algatuses ndutakse liikmesriikidelt, et nad soodustaksid ja
holbustaksid juhtumitest teatamist asjakohaste kanalite kaudu (mitte kohustuslikku
teatamist), mis on kooskdlas muude ELi digusaktidega, nagu direktiiv 2011/93, mis
kisitleb laste seksuaalse kuritarvitamise ja drakasutamise ning lasteporno vastast
voitlust (artikli 16 15ige 2).

3.5. Pohidigused

Ettepanek holmab sitteid, millega kohandatakse mittesularahaliste maksevahenditega seotud
pettuste ja vOltsimise vastase voitluse digusraamistikku vastavalt uutele ja esilekerkivatele
ohtudele ning millega reguleeritakse mittesularahaliste maksevahenditega seotud pettuste seni
hdlmamata vorme.

Nende meetmete 10ppeesmirk on kaitsta ohvrite ja vdimalike ohvrite digusi. Kui luua selge
Oigusraamistik, mille abil diguskaitse- ja kohtuasutused saavad votta meetmeid kuritegevuse
suhtes, mis késitleb otseselt ohvrite isikuandmeid, ja mis hdlmaks ettevalmistava tegevuse
kriminaliseerimist, v0ib sellel olla positiivne mdju ohvrite ja voimalike ohvrite eraelu
puutumatusele ja isikuandmete kaitsele.

Samal ajal vastavad koik kédesolevas ettepanckus sdtestatud meetmed Euroopa Liidu
pohidiguste hartas tunnustatud pdohidigustele ja -vabadustele, millest tuleb ldhtuda ka
rakendamise kéigus. Pohidiguste ja -vabaduste mis tahes piiramise suhtes kohaldatakse
pohidiguste harta artikli 52 16ikes 1 sétestatud tingimusi, nimelt proportsionaalsuse pdhimatet,
juhul kui piirangud vastavad tegelikult liidu poolt tunnustatud ildist huvi pakkuvatele
eesmdrkidele voi kui on vaja kaitsta teiste isikute digusi ja vabadusi. Piirangud peavad olema
seaduses sitestatud ning arvestama hartas nimetatud diguste ja vabaduste olemust.

Arvesse tuleb votta mitmesuguseid hartas sisalduvaid pohidigusi ja -vabadusi, kaasa arvatud:
oigus vabadusele ja turvalisusele; era- ja perekonnaelu austamine; kutsevabadus ja digus teha
t00d; ettevotlusvabadus; digus omandile; digus tohusale diguskaitsevahendile ja diglasele
kohtumenetlusele; siilituse presumptsioon ja kaitsedigus; kuritegude ja karistuste
seaduslikkuse ja proportsionaalsuse pohimdte ning sama kuriteo eest mitmekordse
kohtumdistmise ja karistamise keeld.

Eelkdige on kidesolevas ettepanekus arvesse voetud pohimdtet, et kuriteod ja karistused
peavad olema Oigusaktides sétestatud ja proportsionaalsed. Ettepanekus piirdutakse stilitegude
médratlemisel sellega, mis on vajalik, et esitada tulemuslikult siiiidistus tegude eest, mis
ohustavad turvalisust eriti suurel méiédral, ning sellega kehtestatakse karistusméarade
miinimumtasemed kooskdlas proportsionaalsuse pohimdttega ja vottes arvesse siiliteo
iseloomu.

Uhtlasi on ettepancku eesmirk tagada, et selles direktiivis loetletud siiiitegudes
kahtlustatavate isikute andmetega tuleb timber kéia nii, nagu see on ette nihtud isikuandmete
kaitse pohidiguse ja kohaldatavate digusaktidega, sealhulgas avaliku ja erasektori koost6o
raames.
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4. MOJU EELARVELE

Kéesolev ettepanek ei mojuta otseselt liidu eelarvet.

5. MUU TEAVE
5.1. Rakenduskavad ning jarelevalve, hindamise ja aruandluse kord

Komisjon jdlgib direktiivi rakendamist, kasutades teavet, mille esitavad liikmesriigid
meetmete kohta, mida nad on votnud direktiivi jargimiseks vajalike digus- ja haldusnormide
jOustamiseks.

Kaks aastat pdrast kédesoleva direktiivi rakendamise tdhtaega esitab komisjon Euroopa
Parlamendile ja ndukogule aruande, milles hinnatakse, millises ulatuses on liikmesriigid
votnud kéesoleva direktiivi jargimiseks vajalikke meetmeid.

Peale selle hindab komisjon kdesoleva direktiivi moju kuus aastat pdrast selle rakendamise
tdhtacga, mis on piisavalt pikk ajavahemik, et hinnata algatuse moju pérast selle tdielikku
rakendamist koigis liikmesriikides.

5.2. Selgitavad dokumendid

Ulevodtmist selgitavaid dokumente ei peeta vajalikuks.

6. ETTEPANEKU OIGUSLIK KULG
6.1. Kavandatud meetmete kokkuvote

Kidesolev ettepanek, millega tunnistatakse kehtetuks raamotsus 2001/413/JSK ning
ajakohastatakse samal ajal enamikku selle sdtetest, on kooskdlas hindamise ja mdjuhinnangu
tulemustega (nditeks seoses eelistatud poliitikavariandiga).

Alljargnevas tabelis on nédidatud, kuidas kdesolev ettepanek vastab raamotsusele ning millised
artiklid on uued ning millised pirinevad raamotsusest ja on ajakohastatud.
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DIREKTIIV RAAMOTSUS Mirkused
Artikkel Pohjen- Artikkel P6hjen-
dus dus

I. Reguleerimisese ja 1. Reguleerimisese 1-6 Puudub 1-7 Uus
moisted 2. Mdisted 7-8 1. Moisted 10 Ajakohastatud
II. Stiiiteod 3. Maksevahendite kasutamine pettuse 9 2. Maksevahenditega seotud siiiiteod 810

eesmargil

4. Maksevahendite pettuse eesmargil

kasutamise ettevalmistamisega seotud

stiiiteod

5. Infosiisteemidega seotud siiiiteod 3. Arvutitega seotud siiliteod

6. Siititegude toimepanemiseks kasutatud 4. Eriotstarbeliselt kohandatud

vahendid seadmetega seotud siiiiteod

7. Siiiiteo toimepanemisele kihutamine ja 5. Siiiiteos osalemine, siiiiteole

kaasaaitamine ning siiiiteokatse kallutamine ja siiliteokatse

8. Fiitisilistele isikutele ettendhtud 10-11 | 6. Karistused 9

karistused

9. Juriidiliste isikute vastutus Puudub | 7. Juriidiliste isikute vastutus Puudub

10. Juriidiliste isikute karistused 8. Juriidiliste isikute karistused
M. Jurisdiktsioon ja 11. Jurisdiktsioon 12-14 | 9. Jurisdiktsioon 11
uurimine 10. Véljaandmine ja siiiidistuse esitamine

12. Tulemuslikud vurimised 15 Puudub Puudub Uus
IV. Teabevahetus ja 13. Teabevahetus 16-18 | 11. Liikmesriikide koost&6 11 Ajakohastatud
kuritegudest teatamine 12. Teabevahetus

14. Kuritegudest teatamine 19 Puudub Puudub Uus
V. Ohvrite abistamine 15. Ohvrite abistamine ja toetamine 20-22 | Puudub
ja toetus ning 16. Ennetusmeetmed 23 Puudub
ennetusmeetmed
VI. Loppsitted 17. Jarelevalve ja statistika 24 Puudub

18. Raamotsuse asendamine 25 Puudub

19. Ulevdtmine Puudub | 14. Rakendamine (artikli 14 1dige 1) Ajakohastatud

20. Hindamine ja aruandlus 14. Rakendamine (artikli 14 1dige 2)

21. Joustumine 15. Joustumine

Puudub 26-29 | 13. Territoriaalne kohaldatavus Kustutatud
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Kéesoleva ettepaneku konkreetsed eesmérgid on jargmised:

maksevahendite miiratlemine ulatuslikumal ja usaldusvdirsemal viisil, mis
holmaks ka mittemateriaalseid maksevahendeid ja digitaalset vahetusvaluutat;

varastatud voi muul viisil digusvastaselt omastatud, jéreletehtud vdi voltsitud
maksevahendi omamise, miiligi, kasutamiseks hankimise, importimise,
levitamise vOi muul viisil kéttesaadavaks tegemise méadratlemine sdltumatu
siititeona lisaks sellise maksevahendi kasutamisele;

infosiisteemidega seotud siiliteokoosseisude laiendamine nii, et see hdlmaks
koiki maksetehinguid, kaasa arvatud digitaalsete vahetusvaluutade abil
sooritatud tehingud;

karistusmédrasid reguleerivate normide, eelkdige karistuste iilemméérade
miinimumtaseme kehtestamine;

raskendavate asjaoludena kisitletakse jargmist:

kuritegu on toime pandud raamotsuses 2008/841/JSK maéiratletud kuritegeliku
ithenduse raames, sOltumata selles sétestatud karistusmaérast;

kuritegu pohjustab maéarkimisvddrse kogukahju voi toob toimepanijatele
mérkimisvidrset majanduslikku kasu. Selle punktiga kisitletakse suuremahulisi
ja vahest individuaalset kahju tekitanud juhtumeid, eelkdige kaardivaba pettust;

jurisdiktsiooni selgitamine seoses ettepanekus osutatud siiiitegudega, nii et
litkkmesriikidel oleks jurisdiktsioon juhul, kui siiliteo toimepanemisel on
kasutatud liikmesriigi territooriumil asuvat infosiisteemi, samal ajal kui stiiiteo
toimepanija asub viljaspool riiki, vOi kui siiliteo toimepanija asub riigi
territooriumil, kuid infosiisteem véljaspool riiki;

jurisdiktsiooni selgitamine seoses siiliteo mdjuga, nii et litkmesriigid saaksid
teostada jurisdiktsiooni juhul, kui siiiitegu tekitab nende territooriumil kahju,
kaasa arvatud isiku identiteedi vargusest tekkinud kahju;

meetmete kehtestamine, mis aitaks kaasa liiduiilesele kriminaaldigusalasele
koostddle ning tugevdaks operatiivsete kontaktpunktide struktuuri ja tdhustaks
nende kasutust;

kuritegudest teatamise tingimuste parandamine kuriteoohvrite ja eradiguslike
tiksuste jaoks:

mittesularahaliste maksevahenditega seotud pettusi ja voOltsimist kasitleva
statistika kéttesaadavuse tagamine, kohustades liikmesriike looma sobiva
siisteemi kavandatavas direktiivis osutatud stilitegusid késitlevate statistiliste
andmete salvestamiseks, koostamiseks ja esitamiseks;

ohvrite juurdepdds nende Gigusi ning vOimalikku abi ja toetust kisitlevale

teabele, olenemata sellest, kas nende asukohariik erineb pettuse toimepanija
asukohariigist voi riigist, kus leiab aset kriminaaluurimine.
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6.2. Ettepaneku sitete iiksikasjalik selgitus
Artikkel 1. Reguleerimisese. Selles artiklis sitestatakse ettepaneku kohaldamisala ja eesmérk.

Artikkel 2. Moisted. Selles artiklis defineeritakse Oigusaktis ldbivalt kasutatud mdisted.
Artikkel 2 sisaldab sama virtuaalvaluuta méératlust, mis esines komisjoni ettepanekus
Euroopa Parlamendi ja ndukogu direktiivi kohta, millega muudetakse direktiivi (EL)
2015/849, mis kasitleb finantssiisteemi rahapesu ja terrorismi rahastamise eesmaérgil
kasutamise tokestamist ning millega muudetakse direktiivi 2009/101/EU°°. Kui see méératlus
peaks nimetatud ettepaneku vastuvotmise kdigus muutuma, tuleks virtuaalvaluuta méadratlust
kdesolevas artiklis vastavalt {ihtlustada.

Artikkel 3. Maksevahendite pettuse eesmdrgil kasutamine. Selles artiklis on loetletud siiiiteod,
kus kuritegelik kéditumine kujutab endast otseselt ja vahetult pettust, tipsemalt varastatud voi
voltsitud maksevahendite pettuse eesmargil kasutamist. Siilitegudena kisitletakse kdigi, nii
materiaalsete kui ka mittemateriaalsete maksevahenditega sooritatud siilitegusid ja seetottu ka
pettusi, mis on toime pandud varastatud voi jareletehtud makseandmete voi muude andmete
abil, millega on tehtud voi algatatud maksekdsund voi muu rahaiilekanne, kaasa arvatud
virtuaalvaluuta iilekanne.

Artikkel 4. Maksevahendite pettuse eesmdirgil kasutamise ettevalmistamisega seotud siititeod.
Selles artiklis maaratakse kindlaks siiiiteod, kus kuritegelik kditumine ei kujuta endast otseselt
tegelikku pettust koos sellele jiargneva varalise kahjuga, kuid on toime pandud
ettevalmistusena pettuseks. Need holmavad maksevahendi vargust vOi vOltsimist ja
mitmesuguseid toiminguid nende varastatud voi vdltsitud maksevahenditega kauplemisel.
Nimetatud toimingute hulgas on maksevahendi omamine, levitamine voi pettuse eesmargil
kittesaadavaks tegemine, kaasa arvatud juhtudel, kus siiiiteo toimepanija on teadlik pettuse
eesmargil kasutamise voimalikkusest (dolus eventualis). Sarnaselt artikliga 3 hdlmab see
artikkel koiki, nii materiaalsete kui ka mittemateriaalsete maksevahenditega toime pandud
stititegusid ning seega kohaldatakse seda artiklit niiteks varastatud makseandmetega
kauplemise (,,carding®) ja andmepiiiigi korral®.

Artikkel 5. Infosiisteemidega seotud siititeod. Selles artiklis maératakse kindlaks
infostisteemidega seotud stiiiteod, mille litkmesriigid peavad kriminaliseerima. Siilitegude
loetelu sisaldab elemente, mis eristavad neid siilitegusid ebaseaduslikust siisteemi hdirimisest
vOi ebaseaduslikust andmetesse sekkumisest direktiivi 2013/40/EL kohaselt — niiteks rahalise
vadrtuse tllekandmine OJigusvastase varalise kasu saamiseks. See artikkel on lisatud
eesmirgiga kriminaliseerida nditeks ohvri arvutisse vOi seadmesse hdkkimine, millega
suunata ohvri andmeliiklus edasi vdltsitud internetipanga veebisaidile, pannes seega ohvrit
sooritama makset pangakontole, mida kontrollib siiiiteo toimepanija (vdi rahamuulad)®'.

» COM(2016) 450 final.

40 Andmepiitik on meetod, mida petturid kasutavad juurdepddsuks vairtuslikele isikuandmetele, nagu
kasutajanimed ja salasonad. Kodige sagedamini saadetakse suurele hulgale meiliaadressidele e-kiri, mis
parineb pealtndha tuntud ja usaldusvidérselt ettevottelt. E-kiri vOib suunata saaja jéreletehtud
veebilehele, kus talt palutakse isikuandmeid.

Termin ,rahamuulaks olemine* viitab isikule, kes teisaldab kriminaaltulu iihest riigist teise.
Kriminaaltulu kantakse rahamuulade kontole; seejdrel palutakse neil see vilja votta ja kanda teisele
kontole, sageli vilisriigis, kusjuures osa rahast vdivad nad jétta endale (ActionFraudUK, 2017).
Modnikord teavad nad, et raha ndol on tegemist kriminaaltuluga; monikord pannakse nad uskuma, et
raha on saadud ausal teel.
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Artikkel holmab ka muid kuritegusid, nagu andmeldikus,** milles kasutatakse infosiisteeme,
et tuua siiiiteo toimepanijale voi mdnele teisele isikule digusvastast varalist kasu.

Artikkel 6. Stititegude toimepanemiseks kasutatud vahendid. Selles artiklis esitatakse artikli 4
punktides a ja b ja artiklis 5 osutatud siiiitegude toimepanekuks kasutatud vahenditega seotud
stiiteod, mille liikmesriigid peavad kriminaliseerima. Artikli eesmérk on kriminaliseerida
nditeks makseandmete varastamiseks kasutatavate kopeerimisseadmete vOi andmepiitigiks
kasutatava pahavara ja jéreletehtud veebisaitide tahtlik valmistamine, miilik, kasutamiseks
hankimine, importimine, levitamine voi muul viisil kdttesaadavaks tegemine. See artikkel
pohineb suuresti raamotsuse 2001/413/JSK artiklil 4 ja direktiivi 2014/62/EL (milles
kasitletakse euro ja muude vééringute kriminaaldiguslikku kaitset voltsimise vastu) artikli 3
punkti d alapunktil i.

Artikkel 7. Stiiiteo toimepanemisele kihutamine ja kaasaaitamine ning siiiiteokatse. Seda
artiklit kohaldatakse artiklites 3—6 osutatud siiiitegudega seotud kditumise suhtes ning sellega
kohustatakse liikmesriike kriminaliseerima  siilitegude ettevalmistamise ja nende
toimepanekus osalemise mis tahes viisid. Kriminaalvastutus siiliteokatse eest on lisatud
artiklites 3—6 osutatud siiiitegudele.

Artikkel 8. Friiisilistele isikutele ettendhtud karistused. Selleks et tulemuslikult voidelda
mittemateriaalsete maksevahenditega seotud pettuste ja voltsimisega, peavad karistused kdigis
litkkmesriikides olema hoiatava mojuga. Kooskdlas muude ELi Oigusaktidega
kriminaalkaristuste taseme iihtlustamiseks on selles artiklis sétestatud, et karistuse tilemmaéaér
litkkmesriigi diguse kohaselt peaks olema vdhemalt kolmeaastane vangistus, v.a artiklis 6
nimetatud siilitegude puhul, mille karistuse iilemmadr peaks olema vdhemalt kaheaastane
vangistus. Artikliga ndhakse ette keskmisest rangemad karistused siilitegude eest, mille puhul
esinevad raskendavad asjaolud — nimelt on ette ndhtud védhemalt viieaastane
maksimumbkaristus, kui kuriteo on toime pannud kuritegelik ihendus, nagu see on méératletud
noukogu 24. oktoobri 2008. aasta raamotsuses 2008/841/JSK (organiseeritud kuritegevuse
vastase voitluse kohta),” kui kuritegu on laiahaardeline ja pShjustab seetdttu ulatuslikku voi
markimisvaarset kahju, eelkdige védhese isikliku mdju, kuid suure kogukahjuga juhtumite
puhul, voi kui kuriteo toimepanija saab kuriteost kogukasu vihemalt 20 000 euro vairtuses.

Raamotsuse 2001/413/JSK artiklites 2—5 loetletud siiliteod on karistatavad eraldi karistustega
enamikus liikmesriikidest, mille kohta teave oli kittesaadav. Uleiildist iihtlustamist aga ei ole:
ehkki koigis liitkmesriikides on kehtestatud karistused, millega kaasneb vabadusekaotus
(vdhemalt raskete siilitegude puhul), on {ihe ja sama siiiiteo eest méidratavad karistused viga
koikuva tasemega. Seetdttu on hoiatav mdju mdnes litkmesriigis vdiksem kui teistes.

Erinevused karistuste tasemes voivad takistada ka Oigusalast koost6od. Kui liikmesriigi
kriminaalkoodeksis on karistuste alammiir madal, vdivad OGiguskaitse- ja kohtuasutused
kdsitleda kaardivaba pettuse juhtumite uurimist ja neis siiidistuste esitamist
mitteprioriteetsetena. See omakorda voib takistada piiriiilest koostdod, s.t teise liikmesriigi
abitaotluse digeaegset menetlemist. Kdige suuremat kasu sellistest karistustaseme erinevustest
saavad tdendoliselt koige raskemate siilitegude toimepanijad ehk rahvusvahelised
organiseeritud kuritegelikud rithmitused, kes tegutsevad mitmes liikmesriigis.

42 Andmeldikus on petuskeem, kus personaalarvutisse v3i serverisse installitakse riindekood, mis suunab

kasutajad nende teadmata voi ndusolekuta voltsitud veebisaitidele.
. ELT L 300, 11.11.2008, 1k 42.

22

ET


http://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:32008F0841

ET

Artiklid 9 ja 10. Juriidiliste isikute vastutus ja karistused. Neid artikleid kohaldatakse kdigi
artiklites 3—7 osutatud siilitegude suhtes. Artiklitega ndutakse, et litkmesriigid tagaksid
juriidiliste isikute vastutuse, vilistamata seejuures fliisiliste isikute vastutust, ning
kehtestaksid juriidilistele isikutele tulemuslikud, proportsionaalsed ja hoiatavad karistused.
Artiklis 10 on loetletud niited karistuste kohta.

Artikkel 11. Jurisdiktsioon. Selles artiklis, mis tugineb territoriaalsuspohimoéttele ja
isikupShimdttele, on loetletud olukorrad, kus litkmesriigid peavad kehtestama jurisdiktsiooni
artiklites 3—7 osutatud siiiitegude suhtes.

Artikkel sisaldab direktiivi 2013/40/EL (infosiisteemide vastu suunatud riinnete kohta) artikli
12 elemente. Juhtumite puhul, kus mittesularahaliste maksevahenditega seotud pettused ja
vOltsimine leiavad aset internetis, kuulub kuritegu tdendoliselt mitme riigi jurisdiktsiooni;
sageli kasutatakse selle toimepanemiseks infosiisteeme, mis ei paikne siiliteo toimepanija
fiitisilises asukohas ning sageli on kuriteol tagajirjed teises riigis, kus voivad asuda ka
toendid. Seetdttu on artikli 11 eesmirk tagada, et territoriaalne jurisdiktsioon hdlmaks
olukordi, kus siiiiteo toimepanija ja tema poolt kuriteo toimepanekuks kasutatav infosilisteem
paiknevad eri territooriumidel.

See artikkel sisaldab uut elementi, mis késitleb vajadust kehtestada jurisdiktsioon, kui kahju
tekitamise jurisdiktsioon erineb siiiiteo toimepaneku jurisdiktsioonist, sealhulgas juhtudel, kus
kahju on tingitud identiteedivargusest. Eesmirk on hdlmata olukordi, mida direktiivis
2013/40/EL (infosilisteemide vastu suunatud riinnete kohta) ei ole kisitletud, kuid mis on
mittesularahaliste maksevahenditega seotud pettuste puhul tavalised. Nende olukordade seas
on juhtumid, kus iikski konealuse kuriteoga seotud siilitegudest (nditeks kaardiandmete
varastamine, kaardi kloonimine v0i digusvastane véljavott pangaautomaadist) ei ole toime
pandud litkmesriigis, kus tekitati kahju (nditeks kus ohvril on pangakonto, millelt on
varastatud raha). Sellistel juhtudel p66rdub ohver juhtumi asjus kdige tdendolisemalt selle
litkkmesriigi ametiasutuste poole, kus majanduslik kahju avastati. See liikmesriik peab olema
suuteline teostama jurisdiktsiooni, et tagada tulemuslik uurimine ja siitidistuse esitamine, ning
olema lahtepunktiks uurimistele, mis voivad hdlmata mitut litkmesriiki ja kolmandaid riike.

Artikkel 12. Tulemuslik uurimine. Selle artikli eesmérk on tagada, et litkmesriigi diguses
leiduvaid vahendeid organiseeritud kuritegevuse ja muude raskete kuritegude uurimiseks on
voimalik kasutada ka mittesularahaliste maksevahenditega seotud pettuste ja voltsimise
juhtumite puhul, vihemalt juhul, kui tegu on raskete juhtumitega. Artikliga on iihtlasi kavas
tagada, et Oiguspdraste kohtumiiruste korral esitatakse teave ametiasutustele ilma
pohjendamatute viivitusteta.

Artikkel 13. Teabevahetus. Selle artikli eesmirk on soodustada riiklike operatiivsete
kontaktpunktide senisest aktiivsemat kasutamist.

Artikkel 14. Kuritegudest teatamine. Selle artikli eesmirk on rahuldada mojuhinnangus
kindlaks tehtud vajadus kuritegudest teatamise sagendamise ja lihtsustamise jérele. Artikliga
pliitakse tagada asjakohaste kanalite olemasolu, mille kaudu ohvrid ja eradiguslikud iiksused
saaksid kuritegudest teatada, ning soodustada kuritegudest teatamist ilma pdhjendamatute
viivitusteta kooskolas sarnase sittega direktiivi 2011/93/EL (mis késitleb laste seksuaalse
kuritarvitamise ja drakasutamise ning lasteporno vastast voitlust) artikli 16 1dikes 2. Voetavate
meetmete niited on esitatud pohjenduses 19.
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Artikkel 15. Ohvrite abistamine ja toetamine. Selles artiklis ndutakse, et liikmesriigid
tagaksid, et mittesularahaliste maksevahenditega seotud pettuse ohvritele antakse teavet
kuriteost teatamise ja vastavate kanalite kohta ning nduandeid, kuidas kaitsta ennast pettuse
negatiivsete tagajargede ja sellest tuleneva mainekahju eest.

See artikkel hdlmab nii fiitisilisi kui ka juriidilisi isikuid, keda samuti mdjutavad kéesolevas
ettepanekus kisitletud siilitegude tagajirjed. Lisaks sisaldab artikkel sétteid, millega
laiendatakse fiitisiliste isikute jaoks direktiivi 2012/29/EL alusel kehtestatud mitut konkreetset
oigust juriidilistele isikutele.

Artikkel 16. Ennetusmeetmed. Selles artiklis kisitletakse vajadust suurendada teadlikkust ja
vihendada seeldbi pettuse ohvriks langemise ohtu teavitus- ja teadlikkuse suurendamise
kampaaniate ning teadus- ja haridusprogrammide kaudu. Mojuhinnangus avastati
ennetusmeetmete puudujddgid, mis on ks mittesularahaliste maksevahenditega seotud
pettuste pohjuseid. Selles artiklis on kasutatud direktiivi 2011/93/EL (mis késitleb laste
seksuaalse kuritarvitamise ja drakasutamise ning lasteporno vastast voitlust) artikliga 23
(Ennetusmeetmed) sarnast 1dhenemisviisi.

Artikkel 17. Jirelevalve ja statistika. Selles artiklis kisitletakse vajadust mittesularahaliste
maksevahenditega seotud pettusi ja vOltsimist késitleva statistika jdrele ning sellega
kohustatakse litkmesriike looma nduetekohane siisteem kavandatavas direktiivis osutatud
stilitegusid kisitlevate statistiliste andmete salvestamiseks, koostamiseks ja esitamiseks ning
oma siisteemi tulemuslikkuse jéalgimiseks (koigis kohtumenetluse etappides), et voidelda
mittesularahaliste maksevahenditega seotud pettuste vastu. Artiklis on kasutatud direktiivi
2013/40/EL (infoslisteemide vastu suunatud riinnete kohta) artikliga 14 (Jirelevalve ja
statistika) ning direktiivi (EL) 2015/849 (finantssiisteemi rahapesu ja terrorismi rahastamise
eesmargil kasutamise tokestamise kohta) artikliga 44 sarnast ldhenemisviisi. Samuti on selle
artikli eesmérgiks aidata parandada pettusi késitlevate andmete seni piiratud kéttesaadavust, et
paremini hinnata mittesularahaliste maksevahenditega seotud pettuste vastu voitlemise
riiklike siisteemide tulemuslikkust.

Artikkel 18.  Raamotsuse 2001/413/JSK asendamine. Selle artikliga asendatakse
mittesularahaliste maksevahenditega seotud pettuste ja voltsimise valdkonnas seni kehtivad
digusnormid neis liikmesriikides, kelle suhtes kdesolev direktiiv on siduv.

Artiklid 19, 20 ja 21. Need artiklid sisaldavad tdiendavaid sétteid direktiivi lilevotmise kohta
litkkmesriikide poolt, direktiivi hindamise ja aruandluse kohta komisjoni poolt ning direktiivi
joustumise kohta.
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2017/0226 (COD)
Ettepanek:

EUROOPA PARLAMENDI JA NOUKOGU DIREKTIIV,

mis kisitleb mittesularahaliste maksevahenditega seotud pettuste ja voltsimise vastast

voitlust ja millega asendatakse noukogu raamotsus 2001/413/JSK

EUROOPA PARLAMENT JA EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artikli 83 1diget 1,

vottes arvesse Euroopa Komisjoni ettepanekut,

olles edastanud seadusandliku akti eelndu liikmesriikide parlamentidele,

vottes arvesse Euroopa Majandus- ja Sotsiaalkomitee arvamust,

toimides seadusandliku tavamenetluse kohaselt

ning arvestades jargmist:

(1

2

3)

“4)

)

Mittesularahaliste maksevahenditega seotud pettused ja vdltsimine kujutavad endast
julgeolekuohtu, kuna on sissetulekuallikaks organiseeritud kuritegevusele ning teevad
seega voOimalikuks muu kuritegevuse, nagu terrorism, uimastikaubandus ja
inimkaubandus.

Mittesularahaliste maksevahenditega seotud pettused ja voltsimine takistavad iihtlasi
digitaalse iihtse turu toimimist, kuna need kahandavad tarbijate usaldust ja
pohjustavad otsest majanduslikku kahju.

Noukogu raamotsus 2001/413/JSK** vajab ajakohastamist ning tiiendavate sitete
lisamist siititegude, karistuste ja piiriiilese koost6o kohta.

Mairkimisviidrsed liingad ja erinevused litkmesriikide digusnormides, mis kisitlevad
mittesularahaliste maksevahenditega seotud pettusi ja voOltsimist, vdivad takistada
voitlust seda liiki kuritegevuse ning muu raske ja organiseeritud kuritegevusega, mis
on selle kuriteoliigiga seotud vdi mida see vdimaldab, ning raskendada tohusat
politsei- ja digusalast koost6dd selles valdkonnas.

Mittesularahaliste maksevahenditega seotud pettustel ja vdltsimisel on oluline
piiriiilene mddde, mida voimendab iiha suurem digitaliseeritus, ning sellest tingituna
on vaja votta meetmeid kriminaaldiguse lihtlustamiseks selles valdkonnas.

44

Noukogu 28. mai 2001. aasta raamotsus 2001/413/JSK mittesularahaliste maksevahenditega seotud
pettuste ja vdltsimiste vastase vditluse kohta (EUT L 149, 2.6.2001, 1k 1).
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(6)

(7

®)

€))

(10)

(In

(12)

Viimastel aastatel on aset leidnud mitte ainult digitaalmajanduse kiire kasv, vaid ka
innovatsiooni levik paljudesse valdkondadesse, kaasa arvatud maksetehnoloogia. Uue
maksetehnoloogiaga kaasneb uut tiitipi maksevahendite kasutamine, mis pakuvad kiill
tarbijatele ja ettevdtjatele uusi véljavaateid, kuid loovad {ihtlasi voimalusi pettusteks.
Seepirast peab vastav digusraamistik jddma sedalaadi tehnilise arengu taustal asja- ja
ajakohaseks.

Uhised midratlused selles valdkonnas on olulised, et tagada liikmesriikides jérjekindel
lahenemisviis kdesoleva direktiivi kohaldamisel. Mdisted peavad holmama uut tiitipi
maksevahendeid, nagu e-raha ja virtuaalvaluutad.

Sellega, et kriminaaldiguse kaudu kaitstakse esmajoones maksevahendeid, mis on
varustatud spetsiaalse jiljendamist vOi kuritarvitamist tokestava kaitsega, tahetakse
kutsuda ettevotjaid iiles kindlustama enda viljastatavaid maksevahendeid sellise
spetsiaalse kaitsega ning lisama sel viisil maksevahendile tdiendavat ennetuselementi.

Tulemuslikud ja tdhusad kriminaaldigusmeetmed on esmatdhtsad mittesularahaliste
maksevahendite kaitsmisel pettuste ja voltsimise eest. Eelkdige on vaja {ihist
kriminaaldiguslikku ldhenemisviisi kuriteokoosseisule, mis aitab kaasa voi valmistab
ette maksevahendi tegelikku pettuse eesmérgil kasutamist. Seetdttu tuleks nditeks
maksevahendite pettuse eesmérgil kogumine ja omamine, nditeks andmepiiligi voi
kopeerimise teel, ja nende levitamine, nditeks krediitkaardiandmete internetis
miiimise teel, mé&dratleda iseseisva kuriteona, mis ei oleks otseselt seotud
maksevahendi tegeliku kasutamisega pettuse eesméirgil. Nii peaks selline kuritegevus
hélmama ka olukordi, kus maksevahendite voi -andmete omamine, hankimine voi
levitamine ei vii tingimata selliste maksevahendite pettuse eesmirgil kasutamiseni, kui
kuriteo toimepanija on sellisest voimalusest teadlik (dolus eventualis). Direktiiviga ei
sanktsioneerita maksevahendi Oiguspdrast kasutamist, sealhulgas uuenduslike
makseteenuste, nditeks finantstehnoloogiaettevotete poolt tavapdraselt vélja
tootatavate teenuste osutamist ja maksevahendi kasutamist seoses selliste teenustega.

Mittesularahaliste maksevahenditega seotud pettuste ja vdltsimise eest mddratavad
karistused peaksid olema tulemuslikud, proportsionaalsed ja hoiatavad koikjal liidus.

Asjakohane on sétestada rangemad karistused, kui kuriteo on toime pannud kuritegelik
iihendus, nagu see on méiratletud ndukogu raamotsuses 2008/841/JSK,* v&i kui
kuritegu on laiahaardeline ja pohjustab seetdttu ohvritele ulatuslikku voi
markimisvéérset kahju voi kui kuriteo toimepanija saab kuriteost kogukasu vdhemalt
20 000 euro véartuses.

Jurisdiktsiooninormid peaksid tagama tulemusliku siiiidistuste esitamise kéesolevas
direktiivis sitestatud siiiitegude eest. Uldiselt on kdige parem, kui siiiitegusid
menetletakse selle riigi kriminaaldigussiisteemis, kus need on toime pandud. Seega
peaksid litkmesriigid teostama jurisdiktsiooni nende territooriumil toime pandud,
nende kodanike poolt toime pandud ja nende territooriumil kahju tekitanud siilitegude
suhtes.

45

Noukogu 24. oktoobri 2008. aasta raamotsus 2008/841/JSK organiseeritud kuritegevuse vastase
voitluse kohta (ELT L 300, 11.11.2008, 1k 42).
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(13)

(14)

(15)

(16)

(17)

Infoslisteemid seavad traditsioonilise territoriaalsuspohimdtte kahtluse alla, kuna neid
saab kasutada ja juhtida sisuliselt koikjalt. Kui litkmesriigid kehtestavad
jurisdiktsiooni oma territooriumil toime pandud siilitegude suhtes, oleks asjakohane
hinnata, kas nende jurisdiktsioon peaks laienema ka siiiitegudele, mille toimepanekul
on kasutatud infosiisteeme. Jurisdiktsioon peaks sellistel juhtudel hdlmama olukordi,
kus infosiisteem paikneb liikmesriigi territooriumil, samal ajal kui siiiiteo toimepanija
voib asuda viljaspool riiki, ning olukordi, kus siiliteo toimepanija asub liitkmesriigi
territooriumil, kuid infosiisteem viljaspool riiki.

Jurisdiktsiooni kindlaksméédramist tuleks lihtsustada juhtumite puhul, kus siiliteo moju
ulatub siiliteo toimepaneku kohast erinevasse jurisdiktsiooni. Seega tuleks
jurisdiktsiooni  kehtestamisel voOtta arvesse mitte siilitegude toimepanijate
kodakondsust ega fiilisilist kohalolekut, vaid kahju, mida sellise teoga liitkmesriigi
territooriumil on tekitatud.

Vottes arvesse vajadust erivahendite jdrele mittesularahaliste maksevahenditega
seotud pettuste ja voOltsimise tulemuslikuks uurimiseks ning nende erivahendite
tahtsust litkmesriikide ametiasutuste vahelises tulemuslikus rahvusvahelises koostods,
peaksid organiseeritud kuritegevuse ja muude raskete kuritegude uurimiseks
tavapiraselt kasutatavad vahendid olema selliste siilitegude uurimiseks koigi
litkmesriikide padevatele asutustele kéttesaadavad. Vottes arvesse proportsionaalsuse
pohimdtet, peaks selliste vahendite kasutamine liikmesriigi diguse kohaselt olema
vastavuses uuritavate siilitegude laadi ja raskusastmega. Peale selle peaks
Oiguskaitseasutustel ja muudel péddevatel asutustel olema Oigeaegne juurdepdis
asjakohasele teabele, et uurida kdesolevas direktiivis sitestatud siiiitegusid ja esitada
nende pohjal stiiidistusi.

Sageli on kuritegevus selliste juhtumite taga, millest tuleks Euroopa Parlamendi ja
ndukogu direktiivi (EL) 2016/1148* alusel teatada liikkmesriikide asjakohastele
pidevatele asutustele. Selliste juhtumite kuritegelikku iseloomu voib kahtlustada ka
juhul, kui tdendid ei viita esmapilgul piisava selgusega kuriteole. Seoses sellega tuleks
kutsuda oluliste teenuste operaatoreid ja digitaalse teenuse osutajaid iiles osalema
direktiivi (EL) 2016/1148 kohaselt ndutud teabevahetuses diguskaitseasutustega, et
vOimaldada tulemuslikku ja igakiilgset reageerimist ning lihtsustada kuriteo
toimepanijate  véljaselgitamist ja vastutusele vOtmist. Ohutu, turvalise ja
vastupidavama keskkonna edendamine eeldab, et juhtumitest, mille puhul
kahtlustatakse seotust raske kuriteoga, teatatakse slistemaatiliselt
oiguskaitseasutustele. Lisaks peaksid direktiivi (EL) 2016/1148 artikli 9 alusel
méadratud kiiberturbe intsidentide lahendamise iiksused votma asjakohastel juhtudel
osa Oiguskaitseasutuste toimetatavatest uurimistest, et anda teavet, kui see on riigi
tasandil asjakohane, ning jagada erialateadmisi infostisteemide kohta.

Euroopa Parlamendi ja ndukogu direktiivi (EL) 2015/2366" artiklis 96 madratletud
suuremad turvaintsidendid vodivad olla pdhjustatud kuritegevusest. Vajaduse korral
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Euroopa Parlamendi ja ndukogu 6. juuli 2016. aasta direktiiv (EL) 2016/1148 meetmete kohta, millega
tagada vOrgu- ja infosiisteemide turvalisuse iihtlaselt korge tase kogu liidus (ELT L 194, 19.7.2016, 1k
1).

Euroopa Parlamendi ja ndukogu 25. novembri 2015. aasta direktiiv (EL) 2015/2366 makseteenuste
kohta siseturul, direktiivide 2002/65.{EU, 2009/110/EU ning 2013/36/EL ja miiruse (EL) nr 1093/2010
muutmise ning direktiivi 2007/64/EU kehtetuks tunnistamise kohta (ELT L 337, 23.12.2015, 1k 35).
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(19)
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tuleks kutsuda makseteenuste osutajaid liles jagama diguskaitseasutustega teavet, mida
nad on direktiivi (EL) 2015/2366 alusel kohustatud esitama oma litkmesriigi
padevatele asutustele.

Liidu tasandil on olemas mitmesuguseid vahendeid ja mehhanisme teabe vahetamiseks
litkmesriikide Oiguskaitseasutustega kuritegude uurimise ja siitidistuste esitamise
eesmdrgil. Litkmesriikide oOiguskaitseasutuste vahelise koostod holbustamiseks ja
kiirendamiseks ning nimetatud vahendite ja mehhanismide vdimalikult igakiilgseks
kasutamiseks tuleks kdesolevas direktiivis rohutada ndukogu raamotsuses
2001/413/JSK sitestatud operatiivsete kontaktpunktide tihtsust. Liitkmesriigid vdivad
otsustada kasutada olemasolevat operatiivsete kontaktpunktide vorgustikku, nditeks
sellist, mis on sitestatud Euroopa Parlamendi ja ndukogu direktiivis 2013/40/EL*.
Nad peaksid pakkuma tdhusat abi, holbustades niiteks asjakohase teabe vahetamist
ning jagades tehnilisi nduandeid vdi digusteavet. Selleks et vorgustik sujuvalt toimiks,
peaks iga kontaktpunkt olema suuteline pidama kiiret sidet teise liikmesriigi
kontaktpunktiga. Vottes arvesse selle kuriteovaldkonna piirililest mdddet ning
eelkdige elektrooniliste tdendite muutlikku iseloomu, peaksid liikmesriigid olema
suutelised tegelema viivitamata vorgustiku kontaktpunktide kiireloomuliste taotlustega
ning andma tagasisidet kaheksa tunni jooksul.

Kuritegudest ilma pdhjendamatu viivituseta avaliku sektori asutustele teatamine on
mittesularahaliste maksevahenditega seotud pettuste ja voltsimise vastu vditlemise
juures viga tahtis, kuna sageli on selline teade kriminaaluurimise ldhtekoht. Oleks vaja
votta meetmeid, et kutsuda fiitisilisi ja juriidilisi isikuid iiles kuritegudest teatama, eriti
mis puudutab finantsasutuste teateid diguskaitse- ja kohtuasutustele. Need meetmed
voivad holmata mitmesugust liiki meetmeid, nii seadusandlikke, nagu kohustus anda
teada pettusekahtlustest, kui ka mitteseadusandlikke, nagu teabevahetust soodustavate
organisatsioonide vO0i mehhanismide loomine vOi toetamine voi teadlikkuse
suurendamine. Iga meede, mis sisaldab fiilisiliste isikute isikuandmete todtlemist,
tuleks votta kooskdlas Euroopa Parlamendi ja ndukogu miairusega (EL) 2016/679%.
Eelkdige peaks igasugune teabeedastus, mis késitleb mittesularahaliste
maksevahenditega seotud pettuste ja vOltsimise ennetamist ja nende vastu voitlemist,
vastama mééruse (EL) 2016/679 nduetele, eriti seoses digusliku alusega isikuandmete
tootlemiseks.

Mittesularahaliste maksevahenditega seotud pettused ja voltsimine vdivad pdhjustada
ohvritele tdsiseid majanduslikke ja muid tagajirgi. Kui sellise pettusega kaasneb
identiteedivargus, on tagajirjed mainekahju ja tdosise emotsionaalse kahju tottu sageli
veel raskemad. Liikmesriigid peaksid vOtma toetus- ja kaitsemeetmeid selliste
tagajargede leevendamiseks.
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Euroopa Parlamendi ja ndukogu 12.augusti 2013. aasta direktiiv 2013/40/EL, milles késitletakse
infosilisteemide vastu suunatud riindeid ja millega asendatakse ndukogu raamotsus 2005/222/JSK
(ELT L 218, 14.8.2013, 1k 8).

Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta méirus (EL) 2016/679 fiitisiliste isikute kaitse
kohta isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks
tunnistamise kohta (isikuandmete kaitse iildméaarus) (ELT L 119, 4.5.2016, 1k 1).
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21

(22)

(23)

24)

(25)

Mittesularahaliste maksevahenditega seotud pettuse ohvriks langenud fiiiisilised
isikutel on Euroopa Parlamendi ja ndukogu direktiivi 2012/29/EL> kohased digused.
Liikmesriigid peaksid vOtma meetmeid selliste ohvrite abistamiseks ja toetamiseks,
tuginedes direktiivis 2012/29/EL sitestatud meetmetele, kuid reageerides vahetumalt
identiteedivargusega seotud pettuse ohvrite konkreetsetele vajadustele. Nimetatud
meetmed peaksid hdlmama eelkdige spetsiaalset psiihholoogilist tuge, nduandeid
juriidilistes, praktilistes ja finantskiisimustes ning abi vdimalike hiivitiste saamisel. Ka
juriidilistele isikutele tuleks anda konkreetset teavet ja ndu, kuidas end selliste
kuritegude negatiivsete tagajargede eest kaitsta.

Kéesolevas direktiivis tuleks sétestada juriidiliste isikute digus saada teavet kaebuste
esitamise menetluste kohta. See digus on vajalik eelkdige viikestele ja keskmise
suurusega ettevdtjatele’’ ning peaks aitama luua nende jaoks sdbralikumat
ettevotluskeskkonda. Fiiiisilistel isikutel on see digus direktiivi 2012/29/EL alusel juba
olemas.

Liikmesriigid peaksid vilja to6tama vOi muutma tShusamaks mittesularahaliste
maksevahenditega seotud pettuste ja vdltsimise ennetuspoliitika ning selliste
siilitegude ohvriks langemise ohtu vihendavad meetmed, kasutades selleks teavitus- ja
teadlikkuse suurendamise kampaaniaid ning teadus- ja haridusprogramme.

Kéesolevas direktiivis sédtestatud siititegude kohta tuleb koguda vorreldavaid andmeid.
Péadevatele spetsialiseeritud liidu asutustele, niiteks Europolile, tuleks edastada
asjakohane teave, vottes arvesse nende iilesandeid ja teabevajadusi. Eesmérk on saada
parem {ilevaade mittesularahaliste maksevahenditega seotud pettuste ja vdltsimise
probleemist ning maksete turvalisusega seotud probleemidest liidus ning aidata seeldbi
kaasa senisest tulemuslikumate lahenduste viljatootamisele. Liikmesriigid peaksid
kasutama tdiel midral Europoli pddevust ja suutlikkust pakkuda asjaomastes
uurimistes abi ja toetust, esitades selleks Europolile teavet siiliteo toimepanijate
toomeetodite kohta eesmérgiga koostada strateegilisi analiiiise ja ohuhinnanguid
mittesularahaliste maksevahenditega seotud pettuste ja voOltsimise kohta kooskdlas
Euroopa Parlamendi ja ndukogu midrusega (EL) 2016/794°%. Teabe andmine voib
aidata olemasolevaid ja tulevasi ohtusid paremini mdista ning aidata ndukogul ja
komisjonil seada strateegilisi ja operatiivseid prioriteete liidu voditluses kuritegevuse
vastu ja neid prioriteete rakendada.

Kéesoleva direktiivi eesmirk on muuta ja laiendada ndukogu raamotsust
2001/413/JSK. Kuna tehtavad muudatused on arvukad ja sisulised, siis tuleks
raamotsus 2001/413/JSK selguse huvides tdielikult asendada liikmesriikide suhtes,
kelle jaoks kéesolev direktiiv on siduv.
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Euroopa Parlamendi ja ndukogu 25. oktoobri 2012. aasta direktiiv 2012/29/EL, millega kehtestatakse
kuriteoohvrite diguste ning neile pakutava toe ja kaitse miinimumnduded ning asendatakse ndukogu
raamotsus 2001/220/JSK (ELT L 315, 14.11.2012, 1k 57).

Komisjoni 6. mai 2003. aasta soovitus mikroettevotete ning véikeste ja keskmise suurusega ettevotete
madratlemise kohta (ELT L 124, 20.5.2003, 1k 36).

Euroopa Parlamendi ja ndukogu 11. mai 2016. aasta maérus (EL) 2016/794, mis kisitleb Euroopa Liidu
Oiguskaitsekoostod Ametit (Europol) ning millega asendatakse ja tunnistatakse kehtetuks ndukogu
otsused 2009/371/JSK, 2009/934/JSK, 2009/935/JSK, 2009/936/JSK ja 2009/968/JSK (ELT L 135,
24.5.2016, 1k 53).
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(26)

VOI

(26)

VvOI

(26)

Euroopa Liidu lepingule ja Euroopa Liidu toimimise lepingule lisatud protokolli nr 21
(Uhendkuningriigi ja lirimaa seisukoha kohta vabadusel, turvalisusel ja &igusel
rajaneva ala suhtes) artikli 3 kohaselt on konealused liikmesriigid teatanud oma
soovist osaleda kédesoleva direktiivi vastuvotmisel ja kohaldamisel.

Euroopa Liidu lepingule ja Euroopa Liidu toimimise lepingule lisatud protokolli nr 21
(Uhendkuningriigi ja lirimaa seisukoha kohta vabadusel, turvalisusel ja digusel
rajaneva ala suhtes) artikli 3 kohaselt on Uhendkuningriik teatanud (... kirjaga) oma
soovist osaleda kdesoleva direktiivi vastuvdtmisel ja kohaldamisel.

Euroopa Liidu lepingule ja Euroopa Liidu toimimise lepingule lisatud protokolli nr 21
(Uhendkuningriigi ja lirimaa seisukoha kohta vabadusel, turvalisusel ja digusel
rajaneva ala suhtes) artikli 3 kohaselt on lirimaa teatanud (... kirjaga) oma soovist
osaleda kdesoleva direktiivi vastuvotmisel ja kohaldamisel.

JA/VOI

(26)

VvOI

(26)

VvOI

(26)

27)

(28)

Euroopa Liidu lepingule ja Euroopa Liidu toimimise lepingule lisatud protokolli nr 21
(Uhendkuningriigi ja lirimaa seisukoha kohta vabadusel, turvalisusel ja odigusel
rajaneva ala suhtes) artiklite 1 ja 2 kohaselt ning ilma et see piiraks konealuse
protokolli artikli 4 kohaldamist, ei osale need liikmesriigid kéesoleva direktiivi
vastuvotmisel ning see ei ole nende suhtes siduv ega kohaldatav.

Euroopa Liidu lepingule ja Euroopa Liidu toimimise lepingule lisatud protokolli nr 21
(Uhendkuningriigi ja lirimaa seisukoha kohta vabadusel, turvalisusel ja digusel
rajaneva ala suhtes) artiklite 1 ja 2 kohaselt ning ilma et see piiraks konealuse
protokolli artikli 4 kohaldamist, ei osale lirimaa kéesoleva direktiivi vastuvotmisel
ning see ei ole tema suhtes siduv ega kohaldatav.

Euroopa Liidu lepingule ja Euroopa Liidu toimimise lepingule lisatud protokolli nr 21
(Uhendkuningriigi ja lirimaa seisukoha kohta vabadusel, turvalisusel ja &igusel
rajaneva ala suhtes) artiklite 1 ja 2 kohaselt ja ilma et see piiraks konealuse protokolli
16ike 4 kohaldamist, ei osale Uhendkuningriik kiesoleva direktiivi vastuvdtmisel ning
see ei ole tema suhtes siduv ega kohaldatav.

Euroopa Liidu lepingule ja Euroopa Liidu toimimise lepingule lisatud protokolli nr 22
(Taani seisukoha kohta) artiklite 1 ja 2 kohaselt ei osale Taani kdesoleva direktiivi
vastuvotmisel ning see ei ole tema suhtes siduv ega kohaldatav.

Kuna kiesoleva direktiivi eesmédrke, milleks on mittesularahaliste maksevahenditega
seotud pettuste ja voltsimiste tulemuslik, proportsionaalne ja hoiatav kriminaalkorras
karistamine ning nii padevate asutuste vahelise kui ka pddevate asutuste ja fliiisiliste
voi juriidiliste isikute vahelise piirililese koost6d parandamine ja soodustamine, ei
suuda litkmesriigid piisaval médral saavutada ning nende eesmérkide ulatuse ja toime
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(29)

tottu on neid seega parem saavutada liidu tasandil, voib liit votta meetmeid kooskolas
Euroopa Liidu lepingu artiklis 5 sétestatud subsidiaarsuse pdhimottega. Konealuses
artiklis sétestatud proportsionaalsuse pohimdtte kohaselt ei ldhe kiesolev direktiiv
nimetatud eesmirkide saavutamiseks vajalikust kaugemale,

Kéesolevas direktiivis austatakse eelkdige Euroopa Liidu pdhidiguste hartas
tunnustatud pohidigusi ja pohimotteid, sealhulgas digust vabadusele ja turvalisusele,
oigust era- ja pereelu austamisele, isikuandmete kaitset, ettevotlusvabadust, digust
omandile, digust tdhusale diguskaitsevahendile ja diglasele kohtumenetlusele, siitituse
presumptsiooni ja kaitsedigust, kuritegude ja karistuste seaduslikkuse ja
proportsionaalsuse pohimdtet ning sama kuriteo eest mitmekordse kohtumdistmise ja
karistamise keeldu. Kéesoleva direktiivi eesmirk on tagada nimetatud Odiguste ja
pohimdtete tdielik austamine ja sellest tuleks ldhtuda ka kéesoleva direktiivi
rakendamisel,

ON VASTU VOTNUD KAESOLEVA DIREKTIIVI:

1JAOTIS. REGULEERIMISESE JA MOISTED

Artikkel 1
Reguleerimisese

Kéesoleva direktiiviga kehtestatakse kuritegude ja karistuste midratlemise miinimumnormid
mittesularahaliste maksevahenditega seotud pettuste ja voltsimiste valdkonnas.

Artikkel 2
Moisted

Kéesolevas direktiivis kasutatakse jargmisi moisteid.

(a)

(b)

(c)

,,Maksevahend* — kaitstud vahend, ese voi teave, mis ei ole seaduslik sularahaline
maksevahend, kuid mis vOimaldab iksi vOi seostatuna muu menetluse voi
menetlustega valdajal voi kasutajal iile kanda raha vai rahalist vdértust voi algatada
maksekésundit, kaasa arvatud digitaalsete vahetusvahendite abil.

,,Kaitstud vahend, ese vOi teave“ — vahend, ese vOi teave, mis on kaitstud
maksevahendite jdljendamise vOi pettuse eesmirgil kasutamise eest nditeks
kujunduse, kodeerimise voi allkirja abil.

»Maksekdsund“ — direktiivi (EL) 2015/2366 artikli 4 punktis 13 maiératletud
maksekésund.
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(d)

(e)

®

(2

(h)

(1)

W)

(k)

M
(m)

,»Digitaalne vahetusvahend” — mis tahes e-raha vastavalt Euroopa Parlamendi ja
ndukogu direktiivi 2009/110/EU™ artikli 2 punkti 2 mésratlusele, kaasa arvatud
virtuaalvaluuta.

., Virtuaalvaluutad® — digitaalsed vairtusekandjad, mida ei ole vélja andnud keskpank
ega avaliku sektori asutus ja mis ei pruugi olla seotud ametliku valuutaga, kuid mida
fiitisilised voi juriidilised isikud aktsepteerivad maksevahendina ning mida on
voimalik elektrooniliselt lile kanda, hoiustada ja millega on vdimalik elektrooniliselt
kaubelda.

»Makseteenus*“ — direktiivi (EL) 2015/2366 artikli 4 punktis 3 méiératletud
makseteenus.

»Makseteenuse kasutaja* direktiivi (EL) 2015/2366 artikli 4 punktis 10 miératletud
makseteenuse kasutaja.

»Maksekonto* — direktiivi (EL) 2015/2366 artikli4 punktis 12 maéératletud
maksekonto.

»Maksetehing* — direktiivi (EL) 2015/2366 artikli 4 punktis 5 maéératletud
maksetehing.

»Maksja® — fliisiline voi juriidiline isik, kes on maksekonto haldaja ja kes on
lubanud teha konealuselt maksekontolt maksekdsundi voi, kui maksekontot ei ole,
fiitisiline voi juriidiline isik, kes teeb maksekdsundi vai virtuaalvaluuta tilekande.

»Makse saaja“ — makse saaja, nagu see on méératletud direktiivi (EL) 2015/2366
artikli 4 punktis 9.

nInfostisteem* — direktiivi 2013/40/EL artikli 2 punktis a madratletud infosiisteem.

JArvutiandmed —  direktiivi  2013/40/EU artikli 2 punktis b méiratletud
arvutiandmed

II. JAOTIS SUUTEOD

Artikkel 3

Maksevahendite kasutamine pettuse eesmdrgil

Liikmesriigid votavad vajalikud meetmed tagamaks, et jargmised teod oleksid karistatavad
kuriteona, kui need on toime pandud tahtlikult:

(a)

varastatud vOi muul viisil Oigusvastaselt omastatud maksevahendi kasutamine
pettuse eesmérgil;

53

Euroopa Parlamendi ja ndukogu 16. septembri 2009. aasta direktiiv 2009/110/EU, mis kiisitleb e-raha
asutuste asutamist ja tegevust ning usaldatavusnormatiivide tditmise jirelevalvet ning millega
muudetakse direktiive 2005/60/EU ja 2006/48/EU ning tunnistatakse kehtetuks direktiiv 2000/46/EU
(ELT L 267, 10.10.2009, 1k 7).
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(b) voltsitud vai jareletehtud maksevahendi kasutamine pettuse eesmaérgil.

Artikkel 4
Mabksevahendite pettuse eesmdrgil kasutamise ettevalmistamisega seotud siititeod

Liikmesriigid votavad vajalikud meetmed tagamaks, et jargmised teod oleksid karistatavad
kuriteona, kui need on toime pandud tahtlikult:

(a) maksevahendi vargus vdi muul digusvastasel viisil omastamine,
(b) maksevahendi jareletegemine voi voltsimine selle kasutamiseks pettuse eesmargil,
(c) varastatud voi muul viisil digusvastaselt omastatud, jireletehtud voi voltsitud

maksevahendi omamine, kasutamiseks hankimine, import, eksport, miiiik, transport,
levitamine vo1 muul viisil kittesaadavaks tegemine pettuse eesmargil kasutamiseks.

Artikkel 5
Infostisteemidega seotud siititeod

Liikmesriigid votavad vajalikud meetmed tagamaks, et raha, rahalise véirtuse voi
virtuaalvaluuta iilekandmine voi Tllekandmise pohjustamine kavatsusega tuua siiiiteo
toimepanijale voi kolmandale isikule digusvastast varalist kasu, on karistatav kuriteona, kui
see on toime pandud tahtlikult:

(a) infosiisteemi toimimise takistamise voi sellesse sekkumise teel;
(b) arvutiandmete sisestamise, muutmise, kustutamise, edastamise voi sulustamine teel.
Artikkel 6

Stititegude toimepanemiseks kasutatud vahendid

Liikmesriigid votavad vajalikud meetmed tagamaks, et seadme voi vahendi, arvutiandmete
vOi mis tahes muu artikli 4 punktides a ja b voi artiklis 5 osutatud siilitegude toimepanemiseks
spetsiaalselt vélja todtatud voi kohandatud vahendi valmistamine, kasutamiseks hankimine,
import, eksport, miiiik, transport, levitamine voi muul viisil kittesaadavaks tegemine on
karistatav kuriteona, kui see on toime pandud tahtlikult ja pettuse eesmargil.

Artikkel 7
Stititeo toimepanemisele kihutamine ja kaasaaitamine ning siititeokatse

1. Liikmesriigid votavad vajalikud meetmed tagamaks, et artiklites 3—6 osutatud
stititegude toimepanemisele kihutamine v4i kaasaaitamine on karistatav kuriteona.

2. Litkmesriigid votavad vajalikud meetmed tagamaks, et katse panna toime
artiklites 3—6 osutatud siiiitegusid on karistatav kuriteona.

33

ET



ET

Artikkel 8
Fritisilistele isikutele ettendhtud karistused

Liikmesriigid votavad vajalikud meetmed tagamaks, et artiklites 3—7 osutatud
siilitegude eest karistatakse tulemuslike, proportsionaalsete ja hoiatavate
kriminaalkaristustega.

Liikmesriigid votavad vajalikud meetmed tagamaks, et artiklites 3—5 osutatud
siilitegude eest méératakse karistus, mille iilemméddr on vidhemalt kolmeaastane
vangistus.

Liikmesriigid votavad vajalikud meetmed tagamaks, et artiklis 6 osutatud siilitegude
eest médratakse karistus, mille iilemméaar on vihemalt kaheaastane vangistus.

Liikmesriigid votavad vajalikud meetmed tagamaks, et artiklites 3—5 osutatud
siilitegude eest méadratakse karistus, mille iilemmddr on vdhemalt viieaastane
vangistus, kui:

(@) need on toime pandud raamotsuses 2008/841/JSK maédratletud kuritegeliku
ilhenduse raames, sdltumata selles otsuses sitestatud karistusmaérast;

(b) kui nendega kaasneb ulatuslik vOdi mirkimisvddarne kahju voi kogukasu
vihemalt 20 000 euro véirtuses.

Artikkel 9
Juriidiliste isikute vastutus

Litkmesriigid votavad vajalikud meetmed tagamaks, et juriidilist isikut saab
vastutusele votta artiklites 3—7 nimetatud siilitegude eest, mille on tema kasuks toime
pannud eraisikuna voi juriidilise isiku organi litkmena tegutsenud isik, kes on
juriidilise isiku juures juhtival kohal iihel jargmistest alustest:

(a) Oigus esindada juriidilist isikut;
(b) Oigus teha juriidilise isiku nimel otsuseid;
(c) Oigus kontrollida juriidilist isikut.

Liikmesriigid votavad vajalikud meetmed tagamaks, et juriidilist isikut saab
vastutusele votta juhul, kui ldikes 1 osutatud isiku jérelevalve voi kontrolli
puudumise tottu on osutunud vdimalikuks, et kdnealuse juriidilise isiku alluvuses
olev isik on tema kasuks pannud toime mone artiklites 3—7 nimetatud stiiiteo.

Juriidilise isiku 1digete 1 ja 2 kohane vastutus ei vabasta kriminaalmenetlusest

futisilist isikut, kes on mone artiklites 3—7 osutatud siiliteo toimepanija, sellele
kihutaja voi sellele kaasaaitaja.
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Artikkel 10
Juriidiliste isikute karistused

Liikmesriigid votavad vajalikud meetmed tagamaks, et juriidilistele isikutele, kes vdetakse
vastutusele artikli 9 16ike 1 alusel, maaratakse tulemuslikud, proportsionaalsed ja hoiatavad
karistused, mille hulka kuuluvad kriminaaldiguslikud v8i muud trahvid ja mis vdivad hdolmata
muid karistusi, nditeks:

(a)
(b)
(©)
(d)
(e)

riiklike hiivitiste vOi abi saamise digusest ilmajétmine;
ajutine voi alaline ettevotluskeeld;

kohtuliku jarelevalve alla vitmine;

sundldpetamine;

slititeo toimepanemiseks kasutatud {liksuste ajutine voi 10plik sulgemine.

I JAOTIS. JURISDIKTSIOON JA UURIMINE

Artikkel 11
Jurisdiktsioon

Koik liikmesriigid votavad vajalikud meetmed, et kehtestada oma jurisdiktsioon
artiklites 3—7 osutatud stiilitegude iile, kui:

(a) stilitegu on tervikuna vOi osaliselt toime pandud selle litkmesriigi
territooriumil;

(b) stiiiteo toimepanija on selle litkkmesriigi kodanik;

(c) siilitegu pohjustab tema territooriumil kahju, sh identiteedivargusest tingitud
kahju.

Jurisdiktsiooni kehtestamisel kooskdlas 1dike 1 punktiga a tagab liikmesriik, et tal on
jurisdiktsioon, kui:

(a) siiliteo toimepanija viibib siiliteo toimepanemise ajal fliiisiliselt tema
territooriumil, olenemata sellest, kas sililitegu on toime pandud tema
territooriumil asuvaid arvuteid voi infosiisteeme kasutades vOi mitte,

(b) siilitegu on toime pandud tema territooriumil asuvaid arvuteid voi infosiisteeme
kasutades, olenemata sellest, kas siiliteo toimepanija viibib siiiiteo
toimepanemise ajal selle litkmesriigi territooriumil voi mitte.

Liikmesriik teatab komisjonile, kui ta otsustab kehtestada jurisdiktsiooni artiklites 3—

7 osutatud siiiiteo suhtes, mis on pandud toime véljaspool tema territooriumi,

sealhulgas kui:

(a) siiliteo toimepanija peamine elukoht asub tema territooriumil;
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(b) siilitegu on toime pandud tema territooriumil asutatud juriidilise isiku kasuks;

(c) siilitegu on toime pandud tema kodaniku vastu voi isiku vastu, kelle peamine
elukoht asub tema territooriumil.

Artikkel 12
Tulemuslik uurimine

Liikmesriigid vdotavad vajalikud meetmed tagamaks, et isikutele, iiksustele voi
talitustele, kelle {ilesanne on artiklites 3—7 osutatud siilitegude uurimine voi nende
eest stiiidistuse esitamine, on kéttesaadavad tulemuslikud uurimismeetmed, nditeks
organiseeritud kuritegevuse vO0i muude raskete kuritegude puhul kasutatavad
uurimismeetmed.

Liikmesriigid votavad vajalikud meetmed tagamaks, et juhul, kui fiiisilised ja
juriidilised isikud on liikmesriigi diguse kohaselt kohustatud esitama teavet artiklites
3-7 osutatud siilitegude kohta, jouab selline teave konealuseid siilitegusid uurivate
vOi nendega seoses siitidistusi esitavate asutusteni ilma pdhjendamatu viivituseta.

IVJAOTIS. TEABEVAHETUS JA KURITEGUDEST TEATAMINE

Artikkel 13
Teabevahetus

Liikmesriigid tagavad, et artiklites 3—7 osutatud siiiitegudega seotud teabe
vahetamiseks on liikmesriigis olemas riiklik operatiivne kontaktpunkt, mis tootab
O0pdevaringselt seitse pdeva néddalas. Samuti tagavad litkmesriigid selliste
menetluste olemasolu, mis vdimaldavad péideval asutusel kiireloomuliste
abitaotlustega viivitamata tegeleda, nii et padev asutus vastab hiljemalt kaheksa tunni
jooksul taotluse kittesaamisest vihemalt seda, kas abitaotlusele vastatakse, ning selle
vastuse vormi ja eeldatava vastamise aja. Liikmesriigid vdivad otsustada kasutada
olemasolevaid operatiivsete kontaktpunktide vorgustikke.

Liikmesriigid teatavad komisjonile, Europolile ja Eurojustile oma médratud 16ikes 1
osutatud kontaktpunktist. Komisjon edastab selle teabe teistele litkmesriikidele.

Artikkel 14
Kuritegudest teatamine

Liikmesriigid votavad vajalikud meetmed, et teha kittesaadavaks asjakohased
teabekanalid, millega lihtsustatakse artiklites 3—7 osutatud siilitegudest teatamist
Oiguskaitseasutustele ja teistele pddevatele liikmesriikide ametiasutustele ilma
pohjendamatu viivituseta.

Litkmesriigid vdtavad vajalikud meetmed, et kutsuda nende territooriumil

tegutsevaid finantsasutusi ja teisi juriidilisi isikuid {iles teatama pettusekahtlusest
ilma pohjendamatu viivituseta diguskaitseasutustele ja teistele padevatele asutustele,
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et artiklites 3—7 osutatud siilitegusid avastada, ennetada, uurida ja nendega seoses
stitidistusi esitada.

V JAOTIS. OHVRIABI JA ENNETUSMEETMED

Artikkel 15
Ohvrite abistamine ja toetamine

1. Liikmesriigid tagavad, et flisilistele ja juriidilistele isikutele, kes on kannatanud
kahju artiklites 3—7 osutatud siilitegude tottu, mille toimepanekul on viirkasutatud
isikuandmeid, antakse konkreetset teavet ja ndu, kuidas kaitsta ennast nimetatud
stititegude negatiivsete tagajirgede, nditeks maine kahjustamise eest.

2. Liikmesriigid tagavad, et juriidilistele isikutele, kes on langenud kéesoleva direktiivi
artiklites 3—7 osutatud siiiitegude ohvriks, antakse pdhjendamatu viivitusteta alates
esimesest kokkupuutest pddeva asutusega jdrgmist teavet:

(a) teave sliliteokaebuse esitamise menetluste kohta ja selle kohta, milline on ohvri
roll seoses selliste menetlustega;

(b) teave koikide kéttesaadavate kaebuste esitamise menetluste kohta juhul, kui
kriminaalmenetluse raames tegutsev paddev asutus ei austa siiliteo ohvri digusi;

(c) kontaktandmed, kuhu pdorduda teabe vahetamiseks enda suhtes toime pandud
sliliteo menetlemise kohta.

Artikkel 16
Ennetusmeetmed

Liikmesriigid votavad vajaduse korral koostods sidusriihmadega sobivad, sealhulgas
internetipdhised meetmed, milleks voivad olla teavitus- ja teadlikkuse suurendamise
kampaaniad vdi teadus- ja haridusprogrammid, eesmirgiga vdhendada pettuste iildarvu,
suurendada teadlikkust ja vihendada pettuse ohvriks langemise ohtu.

VIJAOTIS. LOPPSATTED

Artikkel 17
Jarelevalve ja statistika

1. Hiljemalt [kolm kuud pérast kdesoleva direktiivi joustumist] koostab komisjon
kdesoleva direktiivi véljundite, tulemuste ja mdju seire liksikasjaliku kava. Seire
kavas sidtestatakse andmete ja muude vajalike tdendite kogumise vahendid ja
sagedus. Selles médratakse kindlaks, milliseid meetmeid komisjon ja litkmesriigid
andmete ja muude tdendite kogumiseks, jagamiseks ja analiilisimiseks peavad votma.
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2. Liikmesriigid tagavad siisteemi olemasolu artiklites 3—7 osutatud siiiitegudest
teatamist ning nende uurimis- ja kohtumenetluste etappe kisitlevate statistiliste
andmete salvestamiseks, koostamiseks ja esitamiseks.

3. Loikes 2 osutatud statistika holmab vdhemalt liikmesriikide poolt registreeritud ja
artiklites 3—7 osutatud siilitegude arvu, uuritud juhtumite arvu, isikute arvu kohta,
kellele on esitatud siitidistus ja kes on siiiidi moistetud artiklites 3—7 osutatud
stilitegude eest, ning andmeid konealustest siilitegudest teatamise ja uurimis- ning
kohtumenetluse etappide kohta.

4. Litkmesriigid edastavad ldigete 1-3 kohaselt kogutud andmed igal aastal
komisjonile. Komisjon tagab statistiliste aruannete koondiilevaate iga-aastase
avaldamise ja esitamise liidu pddevatele spetsialiseeritud asutustele ja organitele.

Artikkel 18
Raamotsuse 2001/413/JSK asendamine

Raamotsus 2001/413/JSK asendatakse nende litkmesriikide puhul, kelle suhtes on kdesolev
direktiiv siduv, ilma et see piiraks konealuste litkmesriikide kohustusi, mis on seotud
raamotsuse litkmesriigi digusesse iilevotmise tahtpdevaga.

Liikmesriikide puhul, kelle suhtes kéesolev direktiiv on siduv, késitatakse viiteid
raamotsusele 2001/413/JSK viidetena kidesolevale direktiivile.

4rtikkel 19
Ulevotmine

1. Liikmesriigid joustavad kédesoleva direktiivi tditmiseks vajalikud digus- ja
haldusnormid hiljemalt [24 kuud pérast joustumiskuupideva]. Liikmesriigid teatavad
sellest viivitamata komisjonile.

2. Kui litkmesriigid need normid vastu vdtavad, lisavad nad nendesse vOi nende
ametliku avaldamise korral nende juurde viite kéesolevale direktiivile. Sellise
viitamise viisi ndevad ette liikkmesriigid.

3. Liikmesriigid edastavad komisjonile kéesoleva direktiiviga reguleeritavas
valdkonnas voetavate meetmete teksti.

Artikkel 20
Hindamine ja aruandlus

1. Komisjon esitab [48 kuud pérast joustumiskuupdeva] Euroopa Parlamendile ja
ndukogule aruande, milles hinnatakse, millises ulatuses on liikmesriigid votnud
kdesoleva direktiivi jdrgimiseks vajalikke meetmeid. Liikmesriigid esitavad
komisjonile teabe, mida on vaja aruande koostamiseks.

2. Komisjon teeb [96 kuud pérast joustumiskuupdeva] hindamise kéaesolevale
direktiivile, mis késitleb mittesularahaliste maksevahenditega seotud pettuste ja
voltsimise vastast voitlust, ning esitab Euroopa Parlamendile ja ndukogule aruande.
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Artikkel 21
Joustumine

Kéesolev direktiiv joustub kahekiimnendal pdeval pérast selle avaldamist Euroopa Liidu
Teatajas.

Kéesolev direktiiv on adresseeritud liikmesriikidele kooskolas aluslepingutega.

Briissel,
Euroopa Parlamendi nimel Noukogu nimel
president eesistuja
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