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BEGRUNDUNG

1. KONTEXT DES VORSCHLAGS
1.1. Griinde und Ziele des Vorschlags

Malfgeblich fiir gemeinsame EU-Mindestvorschriften zur Einstufung von Betrug im unbaren
Zahlungsverkehr als Straftatbestand ist zurzeit der Rahmenbeschluss 2001/413/J1 des Rates
zur Bekdmpfung von Betrug und Félschung im Zusammenhang mit unbaren
Zahlungsmitteln',

In der Europdischen Sicherheitsagenda® wird eingerdumt, dass der Rahmenbeschluss den
aktuellen Gegebenheiten nicht langer gerecht wird und neue Herausforderungen und
technologische Entwicklungen wie virtuelle Wihrungen und mobile Zahlungen nur
unzureichend berticksichtigt.

Im Jahr 2013 erreichte der mit im einheitlichen europdischen Zahlungsverkehrsraum (SEPA)
ausgestellten Karten begangene Betrug ein Volumen von 1,44 Mrd. EUR; dies stellt
gegeniiber dem Vorjahr eine Zunahme um 8 % dar. Zwar liegen Daten nur fiir den Betrug im
Zusammenhang mit Kartenzahlungen vor, aber Karten sind — gemessen an der Zahl der
Transaktionen — das wichtigste unbare Zahlungsinstrument in der EU.’

Ein wirksames Vorgehen gegen Betrug im unbaren Zahlungsverkehr ist wichtig, denn diese
Form des Betrugs stellt eine Bedrohung fiir die Sicherheit dar. Betrug im unbaren
Zahlungsverkehr verschafft der organisierten Kriminalitdt Einnahmen und ermdoglicht somit
andere kriminelle Aktivititen wie Terrorismus, Drogenhandel und Menschenhandel. Nach
Angaben von Europol werden die Einnahmen aus dem Betrug im bargeldlosen
Zahlungsverkehr verwendet zur Finanzierung von:

° Reisen:

J Fliige: Bei der Durchfiihrung der MaBnahmen im Rahmen des ,,Global Airline
Action Day“* im Zeitraum 2014 bis 2016 zeigte sich ein deutlicher
Zusammenhang zwischen Betrug im unbaren Zahlungsverkehr, Betrug im
Zusammenhang mit der Ausfertigung von Flugtickets und der schweren und
organisierten Kriminalitét, einschlieBlich Terrorismus. Einige der Personen, die
mit auf betriigerische Weise erlangten Flugtickets reisten, waren
bekanntermaBlen an anderen Straftaten beteiligt oder sie wurden der
Beteiligung an anderen Straftaten verdéchtigt.

. Sonstiger Betrug im Zusammenhang mit Reisen (d. h. Verkauf von und Reisen
mit Tickets, die auf betriigerische Weise erlangt wurden): Die wichtigste
Methode des Erwerbs illegaler Tickets war die Nutzung gehackter
Kreditkarten. Weitere Methoden waren die Verwendung gehackter
Bonuspunktkonten, Phishing-Angriffe auf Reisebiiros und Betrug mit

: ABIL. L 149 vom 2.6.2001, S. 1.

2 Mitteilung der Kommission ,,Strategie fiir einen digitalen Binnenmarkt fiir Europa“ (COM(2015) 192
final).

Vierter Bericht der Europdischen Zentralbank iiber Kartenbetrug (Fourth report on card fraud),
Juli 2015 (jlingste verfiigbare Daten).

Weitere Einzelheiten finden Sie hier.
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http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32001F0413
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:52015DC0192
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:52015DC0192
https://www.ecb.europa.eu/pub/pdf/other/4th_card_fraud_report.en.pdf
https://www.europol.europa.eu/activities-services/europol-in-action/operations/global-airline-action-day
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Gutscheinen. Neben den Straftitern zéhlten auch Opfer von Menschenhandel
und Geldkuriere’ zu der Gruppe derer, die mit in betriigerischer Weise
erlangten Tickets reisten.

Unterbringung: Nach Angaben der Strafverfolgungsbehorden begiinstigt der Betrug
im unbaren Zahlungsverkehr auch andere Formen der Kriminalitdt, die eine
voriibergehende  Unterbringung erfordern, wie Menschenhandel, illegale
Einwanderung und Drogenhandel.

Europol teilte ferner mit, dass der kriminelle Markt fiir Zahlungskartenbetrug in der EU von
weltweit aktiven, gut strukturierten kriminellen Vereinigungen beherrscht wird.®

Dariiber hinaus behindert der Betrug im unbaren Zahlungsverkehr in zweierlei Hinsicht die
Entwicklung des digitalen Binnenmarkts:

Er verursacht erhebliche direkte wirtschaftliche EinbuBlen, wie sich aus dem
geschitzten Volumen des Kartenbetrugs von 1,44 Mrd. EUR ergibt. So erleiden die
Luftverkehrsgesellschaften zum Beispiel weltweit Verluste von rund 1 Mrd. USD
pro Jahr durch Zahlungskartenbetrug.’

Er untergribt das Vertrauen der Verbraucher, was zu einer geringeren
Wirtschaftsaktivitdt und zu einer beschrinkten Teilhabe am digitalen Binnenmarkt
fihren kann. Der jiingsten Eurobarometer-Umfrage iiber Cybersicherheit® zufolge
hat die grofle Mehrheit der Internetnutzer (85 %) den Eindruck, dass die Gefahr,
Opfer von Cyberkriminalitit zu werden, zunimmt. 42 % der Nutzer empfinden die
Sicherheit von Online-Zahlungen als Anlass zur Sorge. Aufgrund von
Sicherheitsbedenken zdgern 12 %, auf digitale Transaktionen wie das Online-
Banking zuriickzugreifen.

Bei einer Bewertung des gegenwirtigen Rechtsrahmens der EU’ wurden drei Probleme
ermittelt, die die derzeitige Lage in Bezug auf Betrug im unbaren Zahlungsverkehr in der EU

pragen:
1.

Bei bestimmten Formen der Kriminalitit ist eine wirksame Ermittlung und
strafrechtliche Verfolgung auf der Grundlage des derzeitigen rechtlichen Rahmens
nicht moglich.

Bei bestimmten Formen der Kriminalitidt ist eine wirksame Ermittlung und
strafrechtliche Verfolgung aufgrund operativer Hindernisse nicht moglich.

Die Straftéter nutzen fiir ihre betriigerischen Handlungen Liicken in der Pravention.

Nl SR B

Der Begriff ,,Geldkurier* bezeichnet eine Person, die illegal erworbene Vermogenswerte zwischen
verschiedenen Léndern transferiert. Die Vermogenswerte werden auf das Konto des Geldkuriers
transferiert; der Geldkurier wird dann dazu aufgefordert, das Geld abzuheben und auf ein anderes Konto
zu iiberweisen, das sich hdufig im Ausland befindet, wobei er einen Teil des Geldes fiir sich behilt.

Europol, Situation Report: Payment Card Fraud in the European Union, 2012.
IATA, 2015.
Europiische Kommission, Spezial Eurobarometer 423 zur Cybersicherheit, Februar 2015.

Arbeitsunterlage der Kommission — Folgenabschédtzung — Begleitunterlage zum Vorschlag fiir eine
Richtlinie zur Bekdmpfung von Betrug und Filschung im Zusammenhang mit unbaren Zahlungsmitteln
(SWD(2017) 298).
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http://www.actionfraud.police.uk/fraud-az-money-muling
https://www.europol.europa.eu/publications-documents/situation-report-payment-card-fraud-in-european-union
https://encrypted.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=3&ved=0ahUKEwjhwreTtu_UAhWBbVAKHbBuA1sQFggpMAI&url=https://www.iata.org/about/worldwide/americas/Documents/IATA-Americas-Focus-Q1-2015.pdf&usg=AFQjCNHYQbu0Mg9Vlvaxg2RzR-VWUXS8Sg
http://ec.europa.eu/commfrontoffice/publicopinion/archives/ebs/ebs_423_en.pdf
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Um die festgestellten Probleme anzugehen, werden mit dem vorliegenden Vorschlag drei
spezifische Ziele verfolgt:

1. Schaffung eines klaren, soliden und technologieneutralen politischen/rechtlichen
Rahmens

2. Beseitigung der operativen Hindernisse, die Ermittlung und strafrechtliche
Verfolgung behindern

3. Verbesserung der Privention

1.2. Erfiillung einschligiger internationaler Standards und Pflichten sowie

wirksame Bekimpfung von Betrug und Filschung im Zusammenhang mit
unbaren Zahlungsmitteln

In Titel 2 des Ubereinkommens des Europarates iiber Computerkriminalitit (auch bekannt
unter der Bezeichnung ,,Budapester Konvention gegen Datennetzkriminalitit)'® werden die
Zeichnerstaaten dazu verpflichtet, computerbezogene Félschung (Artikel 7) und
computerbezogenen Betrug (Artikel 8) nach ihrem innerstaatlichen Recht als Straftat zu
umschreiben. Der vorliegende Rahmenbeschluss steht mit diesen Vorgaben im Einklang. Die
Uberarbeitung der zurzeit geltenden Vorschriften wird die Zusammenarbeit zwischen Polizei-
und Justizbehorden sowie zwischen Strafverfolgungsbehdrden und privaten Stellen weiter
verbessern und damit einen Beitrag dazu leisten, dass die allgemeinen Ziele des
Ubereinkommens des Europarates iiber Computerkriminalitit unter Wahrung der Kohérenz
mit ihren einschlégigen Vorgaben erfiillt werden.

1.3. Kohirenz mit den bestehenden Vorschriften in diesem Bereich

Die Ziele dieses Vorschlags stehen im Einklang mit den folgenden politischen Vorgaben und
legislativen Vorschriften im Bereich des Strafrechts:

1. Europaweite Mechanismen fiir die Zusammenarbeit in Strafsachen, die die
Koordinierung der Ermittlungen und der Strafverfolgung erleichtern
(Strafprozessrecht):

o Rahmenbeschluss 2002/584/J1 des Rates iiber den Europdischen Haftbefehl
und die Ubergabeverfahren zwischen den Mitgliedstaaten'’

° Ubereinkommen {iiber die Rechtshilfe in Strafsachen zwischen den
Mitgliedstaaten der Européischen Union'?

J Richtlinie 2014/41/EU iiber die Europdische Ermittlungsanordnung in
Strafsachen '

Ubereinkommen des Europarats iiber Computerkriminalitit (SEV Nr. 185).

& Rahmenbeschluss 2002/584/J1 des Rates vom 13. Juni 2002 iiber den Europidischen Haftbefehl und die
Ubergabeverfahren zwischen den Mitgliedstaaten.

Rechtsakt des Rates vom 29. Mai 2000 iiber die Erstellung des Ubereinkommens — gemiB Artikel 34
des Vertrags iliber die Europdische Union — iiber die Rechtshilfe in Strafsachen zwischen den
Mitgliedstaaten der Europédischen Union.

Richtlinie 2014/41/EU vom 3. April 2014 iiber die Europdische Ermittlungsanordnung in Strafsachen.
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https://encrypted.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0ahUKEwiLmdrQ4fLVAhVEWBQKHbjSCTEQFggnMAA&url=http://www.europarl.europa.eu/meetdocs/2014_2019/documents/libe/dv/7_conv_budapest_/7_conv_budapest_en.pdf&usg=AFQjCNHBWfH5-J0Umbj4-JJSUCGLQyrTvQ
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=celex:32002F0584
http://eur-lex.europa.eu/legal-content/DE/AUTO/?uri=OJ:C:2000:197:TOC
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=celex:32014L0041
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o Rahmenbeschluss 2005/214/J1 des Rates iiber die Anwendung des Grundsatzes
der gegenseitigen Anerkennung von Geldstrafen und Geldbufien'

. Rahmenbeschluss 2009/948/J1 des Rates zur Vermeidung und Beilegung von
Kompetenzkonflikten in Strafverfahren'

J Rahmenbeschluss 2009/315/J1 des Rates iiber die Durchfiihrung und den Inhalt
des Austauschs von Informationen aus dem Strafregister zwischen den
Mitgliedstaaten'®

° Richtlinie 2012/29/EU  iiber Mindeststandards fiir die Rechte, die
Unterstiitzung und den Schutz von Opfern von Straftaten'’

. Verordnung (EU) 2016/794 iiber Europol'*
. Beschluss 2002/187/J1 des Rates iiber die Errichtung von Eurojust'’

. Schlussfolgerungen des Rates zur Verbesserung der Strafjustiz im
Cyberspace™

Um eine Fragmentierung zu vermeiden, die den Mitgliedstaaten die Umsetzung und
Durchfiihrung der Richtlinie erschweren konnte, werden mit dem Vorschlag grundsétzlich
keine besonderen Vorschriften fiir den Betrug im unbaren Zahlungsverkehr eingefiihrt, die
von diesen allgemeineren Instrumenten abweichen. Die einzige Ausnahme bildet die
Richtlinie 2012/29/EU {iber die Rechte, die Unterstiitzung und den Schutz von Opfern von
Straftaten, die durch diesen Vorschlag ergénzt wird.

Rechtsakte, durch die Betrug und Félschung im Zusammenhang mit unbaren
Zahlungsmitteln unter Strafe gestellt werden (materielles Strafrecht):

Richtlinie 2013/40/EU iiber Angriffe auf Informationssysteme™':

o Der vorliegende Vorschlag erginzt die Richtlinie 2013/40 um einen weiteren
Aspekt der Cyberkriminalitit.”> Die beiden Instrumente entsprechen jeweils

20
21

Rahmenbeschluss 2005/214/J1 des Rates vom 24. Februar 2005 iiber die Anwendung des Grundsatzes
der gegenseitigen Anerkennung von Geldstrafen und GeldbufBen.

Rahmenbeschluss 2009/948/J1 des Rates vom 30. November 2009 zur Vermeidung und Beilegung von
Kompetenzkonflikten in Strafverfahren.

Rahmenbeschluss 2009/315/J1 des Rates vom 26. Februar 2009 iiber die Durchfiihrung und den Inhalt
des Austauschs von Informationen aus dem Strafregister zwischen den Mitgliedstaaten.

Richtlinie 2012/29/EU des Européischen Parlaments und des Rates vom 25. Oktober 2012 iiber
Mindeststandards fiir die Rechte, die Unterstiitzung und den Schutz von Opfern von Straftaten sowie
zur Ersetzung des Rahmenbeschlusses 2001/220/J1.

Verordnung (EU) 2016/794 des Européischen Parlaments und des Rates vom 11. Mai 2016 {iber die
Agentur der Europdischen Union fiir die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol)
und zur Ersetzung und Authebung der Beschliisse 2009/371/J1, 2009/934/J1, 2009/935/J1, 2009/936/J1
und 2009/968/J1 des Rates.

Beschluss 2002/187/J1 des Rates vom 28. Februar 2002 zur Errichtung von Eurojust zur Verstirkung
der Bekdmpfung der schweren Kriminalitét.

Schlussfolgerungen des Rates vom 6. Juni 2016 zur Verbesserung der Strafjustiz im Cyberspace.
Richtlinie 2013/40/EU des Europiischen Parlaments und des Rates vom 12. August 2013 iiber Angriffe
auf Informationssysteme und zur Ersetzung des Rahmenbeschlusses 2005/222/J1 des Rates.
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http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=celex:32005F0214
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:328:0042:0047:DE:PDF
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=celex:32009F0315
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32012L0029
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32016R0794
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=celex:32002D0187
http://www.consilium.europa.eu/de/press/press-releases/2016/06/09-criminal-activities-cyberspace/
http://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX:32013L0040
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unterschiedlichen Bestimmungen der Budapester Konvention des Europarates
iber Datennetzkriminalitét23, die den internationalen rechtlichen
Bezugsrahmen fiir die EU** bildet.

o Der vorliegende Vorschlag steht ferner im Einklang mit der Richtlinie 2013/40,
da er in Bezug auf spezifische Fragen wie die gerichtliche Zustandigkeit bzw.
die Festsetzung einer Mindesthochststrafe auf einem vergleichbaren Ansatz
beruht.

Richtlinie 2014/62/EU zum strafrechtlichen Schutz des Euro und anderer Wéahrungen
gegen Geldfilschung®:

o Der vorliegende Vorschlag ergidnzt die Richtlinie 2014/62/EU, da er die
Félschung von wunbaren Zahlungsinstrumenten betrifft, wéhrend die
Richtlinie 2014/62/EU die Félschung von Bargeld behandelt.

J Er steht ferner im Einklang mit der Richtlinie 2014/62/EU, da er in Bezug auf
bestimmte Bestimmungen, etwa iiber Ermittlungsinstrumente, auf demselben
Ansatz beruht.

Richtlinie 2017/541/EU zur Terrorismusbekdmpfung:

o Der vorliegende Vorschlag ergénzt die Richtlinie 2017/541/EU, die darauf
abzielt, die Einnahmen, die durch Betrug im unbaren Zahlungsverkehr erzielt
werden und die liberwiegend von kriminellen Vereinigungen zur Verlibung
schwerer Formen der Kriminalitit, einschlieBlich des Terrorismus, verwendet
werden, insgesamt zu reduzieren.

Vorschlag fiir eine Richtlinie iiber die strafrechtliche Bekdmpfung von Geldwésche:

J Der vorliegende Vorschlag und der Vorschlag fiir eine Richtlinie iiber die
strafrechtliche Bekdmpfung von Geldwische erginzen einander, da letztere
den rechtlichen Rahmen bietet, der fiir die Ahndung der Geldwésche bei durch
Betrug im unbaren Zahlungsverkehr illegal erworbenen Vermogenswerten
(,,Geldkuriere*) als Vortat erforderlich ist.

22

23

24

25

In der Cybersicherheitsstrategie der EU heiflit es: ,,Unter dem Begriff ,,Cyberkriminalitdt werden
unterschiedlichste  kriminelle — Tatigkeiten zusammengefasst, bei denen Computer und
Informationssysteme entweder Hauptinstrument oder Hauptziel sind. Die Cyberkriminalitdt umfasst
herkdmmliche Straftaten (z. B. Betrug, Filschung, Identititsdiebstahl), inhaltsbezogene Straftaten (z. B.
Verbreitung von kinderpornografischem Material iiber das Internet, Anstachelung zum Rassismus) und
Straftaten, die nur iiber Computer und Informationssysteme mdglich sind (z. B. Angriffe auf
Informationssysteme, Uberlastungsangriffe, Schadprogramme).

Ubereinkommen des Europarats iiber Computerkriminalitit (SEV_Nr. 185). Die Richtlinie 2013/40
entspricht den Artikeln 2 bis 6 des Ubereinkommens, wihrend eine neue Initiative den Artikeln 7 und 8
des Ubereinkommens entsprechen wiirde.

Gemeinsame Mitteilung der Kommission und der Hohen Vertreterin der Union fiir Auflen- und
Sicherheitspolitik Cybersicherheitsstrategie der Europdischen Union: ein offener, sicherer und
geschiitzter Cyberraum.

Richtlinie 2014/62/EU des Europdischen Parlaments und des Rates vom 15.Mai 2014 zum
strafrechtlichen Schutz des Euro und anderer Wahrungen gegen Geldfélschung und zur Ersetzung des
Rahmenbeschlusses 2000/383/J1 des Rates.

DE


https://www.coe.int/de/web/conventions/full-list/-/conventions/treaty/185
http://www.eeas.europa.eu/archives/docs/policies/eu-cyber-security/cybsec_comm_de.pdf
http://www.eeas.europa.eu/archives/docs/policies/eu-cyber-security/cybsec_comm_de.pdf
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=celex:32014L0062
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1.4.

Kohirenz mit anderen Politikbereichen der EU

Der vorliegende Vorschlag steht im Einklang mit der Europidischen Sicherheitsagenda und der
Cybersicherheitsstrategie der EU, da sie die Verbesserung der Sicherheit als wesentliches Ziel
verfolgen.

Ferner steht der vorliegende Vorschlag im Einklang mit der Strategie fiir einen digitalen
Binnenmarkt, mit der das Vertrauen der Nutzer in den digitalen Markt gestdrkt werden soll,
was ein weiteres wichtiges Ziel des Vorschlags ist. Mehrere Rechtsinstrumente im Rahmen
der Strategie fiir einen digitalen Binnenmarkt zielen auf eine EU-weite Forderung eines
sicheren Zahlungsverkehrs ab; bei diesen Rechtsinstrumenten, mit denen der vorliegende
Vorschlag ebenfalls im Einklang steht, handelt es sich um Folgende:

die iiberarbeitete Richtlinie iiber Zahlungsdienste (PSD2)%, die eine Reihe von
MaBnahmen beinhaltet, welche die Sicherheitsanforderungen fiir elektronische
Zahlungen erhdhen und einen gesetzlichen und aufsichtsrechtlichen Rahmen fiir neue
Marktteilnehmer auf dem Zahlungsverkehrsmarkt schaffen werden

die Richtlinie 2015/849 zur Verhinderung der Nutzung des Finanzsystems zum
Zwecke der Geldwische und der Terrorismusfinanzierung®’ (vierte Richtlinie zur
Bekdmpfung der Geldwiésche), die den Fall behandelt, dass Straftiter unbare
Zahlungsmittel missbrauchen, um ihre Aktivititen zu verschleiern. Dieser Vorschlag
erginzt die genannte Richtlinie und beschiftigt sich mit dem Fall, dass die Straftiter
sich die unbaren Zahlungsinstrumente z. B. widerrechtlich angeeignet oder sie ge-
oder verfélscht haben.

den Vorschlag fiir eine Richtlinie zur Anderung der Richtlinie 2015/849 zur
Verhinderung der Nutzung des Finanzsystems zum Zwecke der Geldwische und der
Terrorismusfinanzierung™, aus dem die im vorliegenden Vorschlag enthaltene
Bestimmung des Begriffs ,yvirtuelle Wé&hrungen* stammt. Falls die
Begriffsbestimmung im erstgenannten Vorschlag sich im Zuge seiner
Verabschiedung dndert, sollte die Begriffsbestimmung im vorliegenden Vorschlag
entsprechend angepasst werden.

andere einschldgige Rechtsakte, etwa die Verordnung (EU) 2015/847 iber die
Ubermittlung von Angaben bei Geldtransfers®, die Verordnung (EU) Nr. 910/2014
iiber elektronische Identifizierung und Vertrauensdienste fiir elektronische
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Richtlinie (EU) 2015/2366 des Européischen Parlaments und des Rates vom 25. November 2015 iiber
Zahlungsdienste im Binnenmarkt, zur Anderung der Richtlinien 2002/65/EG, 2009/110/EG und
2013/36/EU und der Verordnung (EU) Nr. 1093/2010 sowie zur Aufhebung der Richtlinie 2007/64/EG.
Richtlinie 2015/849/EU vom 20. Mai 2015 zur Verhinderung der Nutzung des Finanzsystems zum
Zwecke der Geldwische und der Terrorismusfinanzierung, zur Anderung der Verordnung (EU)
Nr. 648/2012 des Europdischen Parlaments und des Rates und zur Aufhebung der
Richtlinie 2005/60/EG des Europdischen Parlaments und des Rates und der Richtlinie 2006/70/EG der
Kommission.

Vorschlag fiir eine Richtlinie des Europdischen Parlaments und des Rates zur Anderung der
Richtlinie (EU) 2015/849 zur Verhinderung der Nutzung des Finanzsystems zum Zwecke der
Geldwische und der Terrorismusfinanzierung und zur Anderung der Richtlinie 2009/101/EG.
Verordnung (EU) 2015/847 des Europdischen Parlaments und des Rates vom 20. Mai 2015 {iber die
Ubermittlung von Angaben bei Geldtransfers und zur Aufhebung der Verordnung (EU) Nr. 1781/2006.
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Transaktionen im Binnenmarkt®’, die Verordnung (EU) 2012/260 zur Festlegung der
technischen Vorschriften und der Geschiftsanforderungen fiir Uberweisungen und
Lastschriften in Euro’' und die Richtlinie (EU)2016/1148 iiber MaBnahmen zur
Gewihrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und
Informationssystemen in der Union (NIS-Richtlinie)32.

Diese Rechtsakte leisten im Allgemeinen einen Beitrag zur Einfilhrung verstirkter
Praventionsmafnahmen. Der vorliegende Vorschlag ergdnzt die Rechtsakte, indem er
MafBnahmen zur Sanktionierung krimineller Aktivitdten hinzufiigt und die strafrechtliche
Verfolgung ermdglicht, wenn die Pravention versagt hat.

2. RECHTSGRUNDLAGE, SUBSIDIARITAT UND
VERHALTNISMASSIGKEIT

2.1. Rechtsgrundlage

Die Rechtsgrundlage fiir ein Tatigwerden der EU ist Artikel 83 Absatz 1 des Vertrags liber die
Arbeitsweise der Europdischen Union, in dem die Filschung von Zahlungsmitteln,
Computerkriminalitit und organisierte Kriminalitiit ausdriicklich als Bereiche besonders
schwerer Kriminalitit genannt werden:

,Das Europdische Parlament und der Rat koénnen gemdf3 dem ordentlichen
Gesetzgebungsverfahren durch Richtlinien Mindestvorschriften zur Festlegung von
Straftaten und Strafen in Bereichen besonders schwerer Kriminalitdt festlegen, die
aufgrund der Art oder der Auswirkungen der Straftaten oder aufgrund einer besonderen
Notwendigkeit, sie auf einer gemeinsamen Grundlage zu bekdmpfen, eine
grenziiberschreitende Dimension haben. *

Derartige Kriminalitdtsbereiche sind: Terrorismus, Menschenhandel und sexuelle
Ausbeutung von Frauen und Kindern, illegaler Drogenhandel, illegaler Waffenhandel,
Geldwdsche, Korruption, Filschung von Zahlungsmitteln, Computerkriminalitit und
organisierte Kriminalitiit... “.

2.2, Unterschiede im Geltungsbereich

Der Rahmenbeschluss 2001/413/J1 zur Bekdmpfung von Betrug und Félschung im
Zusammenhang mit unbaren Zahlungsmitteln gilt in allen Mitgliedstaaten.

Gemil dem den Vertrdgen beigefiigten Protokoll Nr. 21 {iber die Position des Vereinigten
Konigreichs und Irlands hinsichtlich des Raums der Freiheit, der Sicherheit und des Rechts
konnen sich das Vereinigte Konigreich und Irland am Erlass der vorgeschlagenen Richtlinie

30 Verordnung (EU) Nr. 910/2014 des Europédischen Parlaments und des Rates vom 23. Juli 2014 iber
elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt
und zur Aufhebung der Richtlinie 1999/93/EG.

3 Verordnung (EU) Nr. 260/2012 des Européischen Parlaments und des Rates vom 14. Mérz 2012 zur
Festlegung der technischen Vorschriften und der Geschiftsanforderungen fiir Uberweisungen und
Lastschriften in Euro und zur Anderung der Verordnung (EG) Nr. 924/2009.

32 Richtlinie (EU) 2016/1148 des Europdischen Parlaments und des Rates vom 6. Juli 2016 iiber
MaBnahmen zur Gewéhrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und
Informationssystemen in der Union.
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beteiligen. Diese Moglichkeit besteht fiir sie auch noch nach dem Erlass der vorgeschlagenen
Richtlinie.

Da das Vereinigte Konigreich am 29. Mérz 2017 nach Artikel 50 des Vertrags iiber die
Europdische Union (EUV) seine Absicht mitgeteilt hat, aus der Union auszutreten, finden die
Vertrdge auf das Vereinigte Konigreich ab dem Tag des Inkrafttretens des
Austrittsabkommens oder andernfalls zwei Jahre nach der Mitteilung keine Anwendung mehr,
es sei denn, der Europdische Rat beschliet im Einvernehmen mit dem Vereinigten
Konigreich, diese Frist zu verlingern. Infolgedessen und unbeschadet etwaiger
Bestimmungen des Austrittsabkommens gilt die vorstehende Beschreibung der Beteiligung
des Vereinigten Konigreichs an diesem Vorschlag nur solange, wie das Vereinigte Konigreich
noch Mitgliedstaat ist.

Gemal Protokoll Nr. 22 iiber die Position Danemarks beteiligt sich dieser Mitgliedstaat nicht
an der Annahme von Mallnahmen durch den Rat, die unter Titel V AEUV fallen (dies gilt
allerdings nicht fiir die Visumpolitik). Nach den derzeit geltenden Modalitéiten beteiligt sich
Dénemark folglich nicht am Erlass der vorgeschlagenen Richtlinie und ist auch nicht durch
sie gebunden.

2.3. Subsidiaritit

Betrug im unbaren Zahlungsverkehr weist sowohl innerhalb der EU als auch dariiber hinaus
in groBem MaBe eine grenziiberschreitende Dimension auf. Ein typischer Fall ist das
Ausspédhen von Kartendaten in einem EU-Land, die Herstellung einer gefdlschten Karte unter
Verwendung dieser Daten und die Nutzung der gefilschten Karte zum Geldabheben
aullerhalb der EU, um die hohen Sicherheitsstandards zu umgehen. Diese Straftaten
vollziehen sich in zunehmendem Maf3e ausschlieBlich im Internet.

Daher konnen die Mitgliedstaaten sie nicht mit ausreichender Wirksamkeit bekdmpfen, wenn
sie allein oder in unkoordinierter Weise handeln:

° Bei diesen Straftaten entstehen Situationen, in denen das Opfer, der Téater und
die  Beweismittel unter Umstinden unterschiedlichen  nationalen
Rechtsordnungen innerhalb der EU und dariiber hinaus unterliegen.
Infolgedessen kann es sich fiir einzelne Lénder als sehr zeitaufwendig und
problematisch erweisen, die kriminellen Aktivititen ohne gemeinsame
Mindestvorschriften wirksam zu bekdmpfen.

. Die Notwendigkeit fiir ein Tatigwerden der EU ist bereits durch die Einflihrung
der bestehenden EU-Rechtsvorschriften zur Bekdmpfung von Betrug und
Félschung im Zusammenhang mit unbaren Zahlungsmitteln (im Folgenden
,»Rahmenbeschluss*) anerkannt worden.

J Die Notwendigkeit flir ein Tatigwerden der EU kommt auch in aktuellen
Initiativen zum Ausdruck, die darauf abzielen, die MaBnahmen der
Mitgliedstaaten in diesem Bereich auf EU-Ebene zu koordinieren. Einschldgige
Beispiele sind ein fiir Betrug im Zahlungsverkehr zustindiges Europol-
Team®® und die EMPACT-Politikzyklus-Prioritit hinsichtlich der operativen
Zusammenarbeit bei der Bekdmpfung von Betrug im unbaren

33 Siche Europol-Website.
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Zahlungsverkehr®®. Der Vorteil dieser Initiativen, der in der Unterstiitzung der
Mitgliedstaaten bei der Bekdmpfung dieser Straftaten besteht, wurde bei der im
Rahmen der Vorbereitung dieses Vorschlags durchgefiihrten Konsultation der
Interessentrager vielfach bestitigt, insbesondere bei den Expertensitzungen.

Ein weiterer Vorteil des Tatigwerdens auf EU-Ebene besteht darin, dass die Zusammenarbeit
mit Landern auBBerhalb der EU erleichtert wird, denn die internationale Dimension von Betrug
im unbaren Zahlungsverkehr geht héufig iiber die Grenzen der EU hinaus. Das Bestehen
gemeinsamer Mindestvorschriften in der EU kann auch als Grundlage fiir wirksame
legislative Losungen in Drittlindern dienen und damit die grenziiberschreitende
Zusammenarbeit auf globaler Ebene erleichtern.

24, VerhiltnismiiBigkeit

Im Einklang mit dem Grundsatz der VerhiltnisméBigkeit gemall Artikel 5 Absatz 4 EUV ist
die geplante neue Richtlinie auf das beschrinkt, was notwendig und verhéltnismaBig ist, um
internationale Normen umzusetzen und bereits bestehende Rechtsvorschriften zu
Straftatbestinden in diesem Bereich an neue Bedrohungen anzupassen. Mallnahmen im
Bereich der Verwendung von Ermittlungsinstrumenten und des Austausches von
Informationen sind nur vorgesehen, soweit dies im Hinblick auf das wirksame Funktionieren
des vorgeschlagenen strafrechtlichen Rahmens erforderlich ist.

Der Vorschlag legt den Anwendungsbereich der betreffenden Straftatbestinde so fest, dass
alle einschligigen Handlungen erfasst werden, beschrinkt sich dabei jedoch auf das, was
notwendig und verhéltnisméaBig ist.

2.5. Wabhl des Instruments

Mindestvorschriften zur Festlegung von Straftaten und Strafen in Bereichen besonders
schwerer Kriminalitdt mit grenziiberschreitender Dimension, darunter auch die Félschung von
Zahlungsmitteln und die Computerkriminalitédt, konnen gemaf Artikel 83 Absatz 1 AEUV nur
im ordentlichen Gesetzgebungsverfahren erlassene Richtlinien des Europédischen Parlaments
und des Rates festgelegt werden.

3. ERGEBNISSE DER EX-POST-BEWERTUNG, DER KONSULTATION DER
INTERESSENTRAGER UND DER FOLGENABSCHATZUNG
3.1. Ex-post-Bewertung/Eignungspriifungen bestehender Rechtsvorschriften

Die Kommission hat eine Bewertung® des gegenwirtigen Rechtsrahmens der EU sowie der
diesem Vorschlag beigefiigten Folgenabschitzung vorgenommen (siche Arbeitspapier der
Kommissionsdienststellen fiir weitere Informationen).

Bei der Bewertung wurden drei Problemursachen ermittelt, die sich jeweils in eine Reihe von
Teilursachen gliedern:

34
35

Weitere Informationen finden Sie hier.

Arbeitsunterlage der Kommission — Folgenabschitzung — Begleitunterlage zum Vorschlag fiir eine
Richtlinie zur Bekdmpfung von Betrug und Filschung im Zusammenhang mit unbaren Zahlungsmitteln
(SWD(2017) 298).
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Problemursachen

Teilursachen

Bei bestimmten
Formen der
Kriminalitdt ist unter
dem derzeitigen
rechtlichen Rahmen
keine wirksame
Ermittlung und
strafrechtliche
Verfolgung moglich.

Bestimmte Formen der Kriminalitdt konnen nicht wirksam
strafrechtlich verfolgt werden, da mit bestimmten
Zahlungsinstrumenten (vor allem nichtkérperlichen Instrumenten)
begangene Straftaten in den verschiedenen Mitgliedstaaten nicht in
gleicher Weise strafbar sind bzw. in einzelnen Mitgliedstaaten unter
Umsténden iiberhaupt nicht strafbar sind.

Handlungen zur Vorbereitung von Betrug im unbaren
Zahlungsverkehr konnen nicht wirksam strafrechtlich verfolgt
werden, da sie in den verschiedenen Mitgliedstaaten nicht in
gleicher Weise stratbar sind bzw. in einzelnen Mitgliedstaaten unter
Umsténden tiberhaupt nicht strafbar sind.

Grenziiberschreitende Ermittlungen konnen dadurch behindert
werden, dass fiir dieselben Straftaten in den einzelnen
Mitgliedstaaten unterschiedliche Strafmafle gelten.

Maingel bei der Zuweisung der gerichtlichen Zustindigkeit konnen
eine wirksame grenziiberschreitende Ermittlung und Strafverfolgung
behindern.

Bei bestimmten
Formen der
Kriminalitit ist eine
wirksame
Ermittlung und
strafrechtliche
Verfolgung aufgrund
operativer
Hindernisse nicht
moglich.

Die Ubermittlung von Informationen im Rahmen von Ersuchen um
grenziibergreifende Zusammenarbeit kann zu lange dauern, was
Ermittlungen und strafrechtliche Verfolgung behindert.

Der Umstand, dass den Strafverfolgungsbehorden aufgrund der mit
der 6ffentlich-privaten Zusammenarbeit verbundenen
Sachzwénge Straftaten in unzureichendem Malle gemeldet werden,
behindert wirksame Ermittlungen und Strafverfolgungsmaflnahmen.

Die Téter nutzen
Liicken in der
Privention, um
Betrug zu begehen.

Die Pravention wird durch beim Austausch von Informationen
bestehende Liicken im Bereich der 6ffentlich-privaten
Zusammenarbeit behindert.

Die Straftiter nutzen das mangelnde Wissen der Opfer aus.

Die Problemursachen lassen darauf schlielen, dass es
Regulierungsversagen handelt,

wobei der derzeitige Rechtsrahmen der

sich weitgehend um ein
EU (der

Rahmenbeschluss) vor allem aufgrund der technologischen Entwicklung teilweise iiberholt
ist. Aus der Bewertung geht hervor, dass diese Regulierungsliicke noch nicht in ausreichender
Weise durch Rechtsvorschriften jiingeren Datums geschlossen wurde.

3.2. Konsultation der Interessentrager

Konsultationen:

Drei Arten von Konsultationen wurden durchgefiihrt: o6ffentliche Konsultation, gezielte
Konsultation durch die Europidische Kommission und gezielte Konsultation durch einen
Auftragnehmer:

1. Offentliche Konsultation

Am 1. Mérz 2017 hat die Europdische Kommission eine 6ffentliche Konsultation eingeleitet
mit dem Ziel, aus der breiten Offentlichkeit Riickmeldungen zur Problemstellung, zur
Relevanz und Wirksamkeit des geltenden Rechtsrahmens im Bereich des Betrugs im unbaren
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Zahlungsverkehr sowie zu den Optionen flir die Losung der bestehenden Probleme und zu den

moglichen Auswirkungen dieser Optionen einzuholen. Die Konsultation endete nach
12 Wochen am 24. Mai 2017.

33 Vertreter aus Wirtschaft und Verwaltung und 21 Mitglieder der allgemeinen Offentlichkeit
fiillten die Fragebogen fiir die Konsultation aus. Vier Konsultationsteilnehmer tibermittelten
in schriftlichen Beitrdgen Zusatzinformationen. An der Konsultation beteiligten sich:

. Privatunternehmen (privater Sektor)

o internationale  und  nationale = Behorden  (Strafverfolgungsbehdrden,
Justizbehorden sowie Organe und Einrichtungen der EU)

o Gewerbe-, Wirtschafts- und Berufsverbidnde (z. B. nationale Bankenverbiande)
J Nichtregierungsorganisation, Plattformen und Netzwerke
o Beratungsfirmen, Anwaltskanzleien, selbststindige Berater

2. Gezielte Konsultation durch die Europédische Kommission

o grofBe Expertentreffen mit (von den Mitgliedstaaten ausgewdihlten) Vertretern
der Polizei und der Justizbehdrden aus allen Landern der EU sowie mit
Experten der Privatwirtschaft (Finanzinstitute, Zahlungsdienstleister, Handler,
Kartensysteme)

o verschiedene Treffen mit Experten und Akteuren aus Hochschulen,
Strafverfolgungsbehorden und der Branche der virtuellen Wahrungen sowie
mit  Vertretern von  Verbraucherorganisationen, Vertretern privater
Finanzinstitute und Vertretern von Finanzregulierungsbehorden

3. Gezielte Konsultation durch einen Auftragnehmer

Ein Auftragnehmer organisierte eine gezielte Konsultation, die Online-Erhebungen und
Befragungen umfasste. Die vorldufigen Ergebnisse wurden einer zwecks Validierung
eingesetzten Fokusgruppe vorgestellt, die Riickmeldungen gab und die Ergebnisse der
Konsultation priifte.

Insgesamt nahmen 125 Interessentriger aus 25 Mitgliedstaaten teil.

Wichtigste Ergebnisse

° Dimension der Kriminalitét:

Die Kosten im Zusammenhang mit Betrug im unbaren Zahlungsverkehr
wurden im Allgemeinen als hoch eingeschitzt; fiir die kommenden Jahre
wurde eine Zunahme erwartet. Interessentriger aller Kategorien hatten
Schwierigkeiten bei der Quantifizierung des kriminellen Phidnomens.
Statistiken sind selten und nicht immer zuganglich. Einige von ihnen enthielten
jedoch Fallberichte, die auf die Bedeutung bestimmter Arten von Betrug im
unbaren Zahlungsverkehr schlieen lassen.

° Strafrechtlicher Rahmen:
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Nach Auffassung der meisten Interessentrdger ist der derzeitige EU-
Rechtsrahmen nur teilweise auf die aktuellen Sicherheitserfordernisse
zugeschnitten, insbesondere was die Definition von Zahlungsinstrumenten und
Straftaten betrifft. Einige Interessentriger haben bestdtigt, dass die nationalen
Regelungen gedndert werden miissten.

Strafprozessrecht:

Ungeachtet des bestehenden Rechtsrahmens wurde der derzeitige Umfang der
zwischen den Mitgliedstaaten erfolgenden Zusammenarbeit in den Bereichen
Ermittlung und Strafverfolgung als nur teilweise zufriedenstellend empfunden.
Die von Europol bei der Erleichterung der grenziiberschreitenden
Zusammenarbeit geleistete Unterstiitzung fand allgemeine Anerkennung.

Meldung an die Strafverfolgungsbehdrden:

Uber die Meldung an die Strafverfolgungsbehdrden bestanden verschiedene
Ansichten: Wihrend sich einige Teilnehmer als mit dem derzeitigen
Meldungsumfang zufrieden &uflerten, hielten andere eine Steigerung fiir
wiinschenswert. Die verschiedenen Kategorien von Interessentrigern waren
sich darin einig, dass kiinftige politische Ansitze im Bereich der Meldung den
tatsdchlichen Kapazititen der Strafverfolgungsbehorden fiir die Verfolgung
von Féllen Rechnung tragen miissen.

Offentlich-private Zusammenarbeit

Die Zusammenarbeit zwischen Offentlichen und privaten Stellen wurde
insgesamt als positiv erachtet, und es bestand Einvernehmen dariiber, dass sie
im Hinblick auf eine wirksamere Bekdmpfung des Betrugs im unbaren
Zahlungsverkehr gefordert werden sollte; dies gilt insbesondere fiir den
Bereich der Pravention.

Die Mehrzahl der Interessentrager vertrat den Standpunkt, dass die 6ffentlich-
private Zusammenarbeit bei der Bekdmpfung von Betrug im unbaren
Zahlungsverkehr verbessert werden sollte. Die Vertreter des privaten Sektors
duBerten sich am wenigsten zufrieden. Zu den wichtigsten Hindernissen fiir die
Zusammenarbeit zdhlen ihrer Ansicht nach Beschrinkungen in Bezug auf die
Moglichkeit des Austauschs von Informationen mit den
Strafverfolgungsbehdrden und in Bezug auf die fiir den Austausch
verwendeten Instrumente.

In ihrer groBen Mehrheit stimmten die Interessentrdger darin iiberein, dass es
den Finanzinstituten zu Zwecken der Ermittlung und der strafrechtlichen
Verfolgung von Tétern erlaubt sein sollte, auf eigene Initiative bestimmte
personliche Daten des Opfers an die nationale Polizei oder an die Polizei eines
anderen EU-Landes zu iibermitteln (z. B. Name, Nummer des Bankkontos,
Anschrift usw.).

Mehrere Interessentrdger nannten eine schlechte Zusammenarbeit zwischen
privaten und 6ffentlichen Stellen auch als Hindernis bei der Bekdmpfung von
Betrug im unbaren Zahlungsverkehr.
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Rechtsvorschriften, unterschiedliche Priorititen und mangelndes Vertrauen
sowie praktische und organisatorische Fragen wurden von privaten
Unternehmen, Behorden sowie von Gewerbe-, Wirtschafts- und
Berufsverbénden als Hindernis fiir eine erfolgreiche Zusammenarbeit zwischen
Behorden und privaten Stellen betrachtet, wenn die Beteiligten sich in
unterschiedlichen EU-Ladndern befinden. Auch das Fehlen geeigneter
Technologie (z. B. fehlende Kommunikationskandle) wurde von privaten
Unternehmen und Behorden als Hindernis angefiihrt.

. Rechte der Opfer:

Die Interessentrdger unterstrichen die Bedeutung des Schutzes der
Betrugsopfer. Einige vertraten die Ansicht, dass die Opfer nicht ausreichend
geschiitzt seien, wenngleich auf der Ebene der Mitgliedstaaten getroffene
MaBinahmen zum Schutz der Opfer positiv beurteilt werden. Die
Opfervereinigungen haben gute Verfahren fiir die Kooperation mit den
Strafverfolgungsbehorden entwickelt. Mehrere Interessentrdger halten einen
besseren Schutz der Opfer vor Identitdtsdiebstahl fiir erforderlich, der ihrer
Ansicht nach sowohl natiirliche als auch juristische Personen betrifft. Daher
sollten die Opfer unabhéngig von ihrer Rechtsform geschiitzt werden.

3.3. Folgenabschiitzung

Die Kommission hat im Einklang mit ihren Leitlinien fiir eine bessere Rechtsetzung®® eine
Folgenabschitzung®’ vorgenommen, um zu priifen, ob ein Legislativvorschlag notwendig ist.

Die Folgenabschitzung wurde dem Ausschuss fiir Regulierungskontrolle (Regulatory
Scrutiny Board — RSB) am 12. Juli 2017 vorgelegt und mit ihm erdrtert. Der Ausschuss
wirdigte die Anstrengungen, Kosten und Nutzen zu beziffern. Er gab eine befiirwortende
Stellungnahme™® ab mit der Empfehlung, den Bericht in Bezug auf folgende Aspekte weiter
zu verbessern:

1. Der Bericht enthielt keine ausreichende Erlduterung des politischen Rahmens sowie
der Beziehung zu und der Komplementaritdt mit den bestehenden und geplanten
Mechanismen der europaweiten justiziellen Zusammenarbeit.

2. Das wachstumsspezifische Ziel der Initiative schien zu hoch angesetzt.

Der Bericht iiber die Folgenabschitzung wurde unter Beriicksichtigung der Empfehlungen,
die der Ausschuss in seiner positiven Stellungnahme abgegeben hatte, iiberarbeitet.

Nachdem die infrage kommenden politischen Maflnahmen zur Bewéltigung der einzelnen bei
der Bewertung festgestellten Probleme erfasst worden waren und nachdem gepriift worden
war, welche Maflnahmen aufgegriffen und welche fallengelassen werden sollten, wurden die

36
37

Weitere Informationen iiber die Leitlinien fiir eine bessere Rechtsetzung sind hier abrufbar.
Arbeitsunterlage der Kommission ,,Folgenabschitzung — Begleitunterlage zum Vorschlag fiir eine
Richtlinie zur Bekdmpfung von Betrug und Félschung im Zusammenhang mit unbaren Zahlungsmitteln

(SWD(2017) 298).
3 Europdische Kommission — Stellungnahme des Ausschusses fiir Regulierungskontrolle zu der
Folgenabschitzung — ,,Bekdmpfung von Betrug und Filschung im Zusammenhang mit unbaren

Zahlungsmitteln (SEC(2017) 390).
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MalBnahmen zu politischen Optionen zusammengefasst. Jede politische Option wurde so
konzipiert, dass sie alle festgestellten Probleme angeht. Die verschiedenen in Betracht
gezogenen politischen Optionen waren kumulativ, d. h. sie waren mit einem zunehmenden
Mall an Rechtsetzungsmallnahmen seitens der EU verbunden. Da es sich bei dem
vorliegenden Problem im Wesentlichen um ein Regulierungsversagen handelt, war es
wichtig, die gesamte Bandbreite der Regulierungsinstrumente zu priifen, um festzustellen,
welches die am besten geeignete Reaktion der EU darstellt.

Hier die verschiedenen in Betracht gezogenen Optionen:

. Option A: Verbesserung der Umsetzung der Rechtsvorschriften der EU und
Erleichterung der Selbstregulierung im Bereich der o6ffentlich-privaten
Zusammenarbeit

. Option B: Einfilhrung eines neuen Rechtsrahmens und Erleichterung der
Selbstregulierung im Bereich der 6ffentlich-privaten Zusammenarbeit

J Option C: wie Option B, aber mit Bestimmungen iiber die Forderung der
Meldung im Bereich der offentlich-privaten Zusammenarbeit anstelle der
Selbstregulierung sowie neuen Bestimmungen fiir Informationskampagnen

. Option D: wie Option C, aber mit zusitzlichen Bestimmungen zur
gerichtlichen Zusténdigkeit, die die Europidische Ermittlungsanordnung und
sonstige einschligige Anordnungen ergénzen

Option C wurde der Vorzug gegeben, und zwar sowohl in qualitativer Hinsicht als auch in
Bezug auf Kosten und Nutzen.

In Bezug auf den Nutzen ist festzustellen, dass die bevorzugte Option — durch eine
kohdrentere EU-weite Anwendung der Bestimmungen, eine verbesserte grenziibergreifende
Zusammenarbeit und eine Verstdrkung der Zusammenarbeit und des Informationsaustauschs
zwischen oOffentlichen und privaten Stellen — den Weg zu einem wirksameren und
effizienteren strafrechtlichen Vorgehen gegen Betrug im unbaren Zahlungsverkehr ebnen
wiirde. Durch Starkung der Sicherheit wiirde die Initiative auch das Vertrauen in den digitalen
Binnenmarkt steigern.

In Bezug auf die Kosten ist festzustellen, dass die fiir die Mitgliedstaaten mit der Konzeption
und Umsetzung einer neuen Initiative verbundenen Kosten auf (einmalig) 561 000 EUR
geschitzt werden. Die fiir die Mitgliedstaaten mit der Umsetzung und Durchsetzung der
Rechtsvorschriften  verbundenen laufenden Kosten werden auf insgesamt rund
2 285 140 EUR/Jahr (fiir alle Mitgliedstaaten) veranschlagt.

Da der Vorschlag keine verbindlichen Meldevorschriften vorsieht, diirften Unternehmen,
einschlieBlich KMU, keine zusétzlichen Kosten entstehen. Auch die iibrigen Bestimmungen,
die in den Vorschlag aufgenommen werden sollen, wirken sich nicht auf KMU aus.

Insgesamt diirften die kumulativen Auswirkungen der vorgeschlagenen Maflnahmen auf die
administrativen und finanziellen Kosten hoher sein als es im Rahmen der derzeit geltenden
Bestimmungen der Fall ist, da die Zahl der zu untersuchenden Félle die Ressourcen der
Strafverfolgungsbehdrden belasten wiirde, die aufgestockt werden miissten. Dies ist vor allem
auf Folgendes zuriickzufiihren:
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J Die weiter gefasste Definition der Zahlungsmittel und Straftaten (vorbereitende
Handlungen) diirfte eine Erhohung der Zahl der Fille bewirken, fiir die die
Polizei- und Justizbehdrden zustindig sind.

J Fir die Ausweitung der grenziibergreifenden Zusammenarbeit wiren
zusidtzliche Ressourcen erforderlich.

. Die Verpflichtung der Mitgliedstaaten zur Erhebung statistischer Daten wére
mit zusétzlichem Verwaltungsaufwand verbunden.

Die Schaffung eines klaren Rechtsrahmens zur Bekdmpfung von
Betrugsvorbereitungshandlungen im unbaren Zahlungsverkehr wiirde jedoch die Moglichkeit
bieten, betrugsrelevante Téatigkeiten zu einem fritheren Zeitpunkt aufzudecken, zu verfolgen
und zu ahnden. Dariiber hinaus ist ein Ausbau der Offentlich-privaten Zusammenarbeit
aufgrund der benotigten Ressourcen zwar mit zusitzlichen Kosten verbunden, aber es ergibt
sich ein unmittelbarer Nutzen hinsichtlich der Wirksamkeit und Effizienz der
Rechtsdurchsetzung.

34. Effizienz der Rechtsetzung und Vereinfachung

In qualitativer Hinsicht konnte der vorliegende Vorschlag in einigen Bereichen eine
Vereinfachung bewirken. Dafiir einige Beispiele:

. Durch eine weitere Angleichung der nationalen strafrechtlichen Vorschriften
(z.B. durch Einfilhrung gemeinsamer Definitionen und gemeinsamer
Mindesthdchststrafen) wiirde die Zusammenarbeit zwischen den nationalen
Strafverfolgungsbehdrden, die grenziibergreifende Fille untersuchen und
verfolgen, vereinfacht und erleichtert.

o Insbesondere konnten klarere Vorschriften iiber die gerichtliche Zusténdigkeit,
eine gestirkte Rolle der nationalen Kontaktstellen und der Austausch von
Daten und Informationen zwischen den nationalen Polizeibehdrden und mit
Europol die Verfahren und Praktiken fiir die Zusammenarbeit weiter
vereinfachen.

Eine Quantifizierung des Vereinfachungspotenzials ist aufgrund fehlender Daten (und in
einigen Fillen aufgrund der Unmoglichkeit, die Auswirkungen des Rahmenbeschlusses von
sonstigen Faktoren zu trennen) nicht durchfiihrbar.

Insgesamt ist das Potenzial dieser Initiative in Bezug auf eine effizientere Rechtsetzung sehr
begrenzt:

1. Erstens handelt es sich bei dem Rahmenbeschluss von 2001 bereits um einen
vergleichsweise einfachen Rechtsakt, sodass die Moglichkeiten einer weiteren
Vereinfachung begrenzt sind.

2. Zweitens soll mit dieser Initiative die Sicherheit durch SchlieBung der derzeit
bestehenden Liicken erhoht werden. Es wére eher damit zu rechnen, dass dies zu
hoheren administrativen Kosten fiir die Ermittlung und Verfolgung von derzeit nicht
erfassten Formen der Kriminalitét fiihrt, als damit, dass infolge der Vereinfachung
der grenziibergreifenden Zusammenarbeit erhebliche Einsparungen erzielt werden.

18

DE



DE

3. Drittens zielt die Initiative darauf ab, Unternehmen und Biirgern keine zusétzlichen
rechtlichen Verpflichtungen aufzuerlegen. Die Mitgliedstaaten werden dazu
aufgefordert, (anstelle des Vorschreibens einer verbindlichen Meldung) eine
Meldung iiber geeignete Kanéle zu fordern und zu erleichtern; dies steht im Einklang
mit anderen EU-Instrumenten wie der Richtlinie 2011/93 zur Bekdmpfung des
sexuellen Missbrauchs und der sexuellen Ausbeutung von Kindern sowie der
Kinderpornografie (Artikel 16 Absatz 2).

3.5. Grundrechte

Der Vorschlag enthdlt Bestimmungen, mit denen der Rechtsrahmen im Bereich der
Bekdmpfung von Betrug und Filschung im Zusammenhang mit unbaren Zahlungsmitteln an
neue und aufkommende Bedrohungen angepasst und derzeit nicht erfasste Formen von Betrug
im unbaren Zahlungsverkehr geregelt werden sollen.

Letztliches Ziel dieser Maflnahmen ist der Schutz der Rechte von Opfern und potenziellen
Opfern. Die Schaffung eines klaren Rechtsrahmens, um die Strafverfolgungs- und
Justizbehorden in die Lage zu versetzen, gegen kriminelle Aktivititen vorzugehen, die sich
direkt auf die personenbezogenen Daten der Opfer beziehen, einschlieflich der Einstufung
vorbereitender Handlungen als Straftat, kann sich insbesondere auf den Schutz der Rechte von
Opfern und potenziellen Opfern auf Privatsphire und auf den Schutz personenbezogener
Daten positiv auswirken.

Gleichzeitig stehen alle im vorliegenden Vorschlag vorgesehenen Maflnahmen im Einklang
mit den in der Charta der Grundrechte der Européischen Union anerkannten Grundrechten
und -freiheiten und sind entsprechend umzusetzen. Jede Einschrinkung der Ausiibung dieser
Grundrechte und -freiheiten unterliegt den in Artikel 52 Absatz 1 der Charta festgelegten
Bedingungen: Sie muss verhdltnisméfig sein und den von der Union anerkannten dem
Gemeinwohl dienenden Zielsetzungen entsprechen und die Rechte und Freiheiten anderer
tatsdchlich schiitzen. Einschrinkungen miissen gesetzlich vorgesehen sein und den
Wesensgehalt der in der Charta verankerten Rechte und Freiheiten achten.

In diesem Zusammenhang wurde einer Reihe von in der Charta verankerten Grundrechten
und -freiheiten Rechnung getragen; dazu zdhlen unter anderem: das Recht auf Freiheit und
Sicherheit, die Achtung des Privat- und Familienlebens, die Berufsfreiheit und das Recht zu
arbeiten, die unternehmerische Freiheit, das Recht auf Eigentum, das Recht auf einen
wirksamen Rechtsbehelf und ein unparteiisches Gericht, Unschuldsvermutung und
Verteidigungsrechte, die Grundsitze der GesetzméBigkeit und der VerhiltnismaBigkeit im
Zusammenhang mit Straftaten und Strafen sowie das Recht, wegen derselben Straftat nicht
zweimal strafrechtlich verfolgt oder bestraft zu werden.

Insbesondere wird in diesem Vorschlag der Grundsatz beachtet, dass Straftaten und Strafen
gesetzlich vorgesehen und verhéltnisméBig sein miissen. In dem Vorschlag wird der Umfang
der Straftaten auf das beschriankt, was erforderlich ist, um eine wirksame strafrechtliche
Verfolgung von Handlungen zu ermdglichen, die eine besondere Bedrohung fiir die Sicherheit
darstellen, und im Einklang mit dem Grundsatz der VerhiltnismiBigkeit werden unter
Bertiicksichtigung der jeweiligen Art der Straftat Mindeststrafen eingefiihrt.

Mit diesem Vorschlag soll dariiber hinaus sichergestellt werden, dass die Daten von Personen,
die der in dieser Richtlinie aufgefiihrten Straftaten verdédchtigt werden, im Einklang mit dem
Grundrecht auf den Schutz personenbezogener Daten und mit den geltenden
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Rechtsvorschriften verarbeitet werden; dies gilt auch im Rahmen der offentlich-privaten
Zusammenarbeit.

4. AUSWIRKUNGEN AUF DEN HAUSHALT

Der Vorschlag hat keine unmittelbaren Auswirkungen auf den EU-Haushalt.

5. WEITERE ANGABEN

5.1. Durchfiihrungspline sowie Monitoring-, Evaluierungs- und
Berichterstattungsmodalitiiten

Die Kommission wird die Umsetzung der Richtlinie auf der Grundlage der Informationen
tiberwachen, die ihr die Mitgliedstaaten iiber die von ihnen zur Umsetzung der Richtlinie
erlassenen Rechts- und Verwaltungsvorschriften mitteilen.

Die Kommission wird dem Européischen Parlament und dem Rat zwei Jahre nach Ablauf der
Frist fiir die Umsetzung der vorgeschlagenen Richtlinie einen Bericht iibermitteln, in dem sie
bewerten wird, inwieweit die Mitgliedstaaten die erforderlichen Maflnahmen getroffen haben,
um der Richtlinie nachzukommen.

Dariiber hinaus wird die Kommission die Richtlinie sechs Jahre nach Ablauf der
Umsetzungsfrist einer Evaluierung unterziehen, um die Auswirkungen der Initiative unter
Beriicksichtigung eines ausreichend langen Zeitraums nach ihrer vollstindigen Umsetzung in
allen Mitgliedstaaten bewerten zu kdnnen.

5.2. Erlauternde Dokumente

Erlduternde Dokumente zur Umsetzung werden nicht fiir notwendig erachtet.

6. RECHTLICHE ASPEKTE
6.1. Zusammenfassung der vorgeschlagenen Richtlinie

Mit der vorgeschlagenen Richtlinie, die den Rahmenbeschluss 2001/413/J1 aufhebt, wird ein
Grofteil der derzeitigen Bestimmungen des Rahmenbeschlusses aktualisiert; der Vorschlag
steht im Einklang mit den Ergebnissen der Bewertung und der Folgenabschétzung (z. B. in
Bezug auf die bevorzugte Option).

Die folgende Tabelle zeigt die Entsprechung zwischen dem vorliegenden Vorschlag und dem

Rahmenbeschluss und gibt an, welche Artikel neu sind und welche aus dem Rahmenbeschluss
stammen und aktualisiert wurden:
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RICHTLINIE RAHMENBESCHLUSS Anmerkungen
Artikel Erwigung Artikel Recital Artikel
sgrund
1. Gegenstand und 1. Gegenstand 1-6 nicht vorhanden I. Gegen 1. Gegenstand
Begriffsbestimmungen stand
und
Begriffs
bestimm
ungen
2. Begriffsbestimmungen 7-8 1. Begriffsbestimmungen 10 2. Begriffs-
II. Straftaten 3. Straftaten im Zusammenhang mit der 9 2. Straftaten bezogen auf II. Straft bestimmungen
betriigerischen Verwendung von Zahlungsinstrumente aten 3. Straftaten im
Zahlungsinstrumenten Zusammenhang mit
4. Straftaten zur Vorbereitung der der betriigerischen
betriigerischen Verwendung von Verwendung von
Zahlungsinstrumenten Zahlungs-
5. Straftaten im Zusammenhang mit 3. Computerstraftaten instrumenten
Informationssystemen 4. Straftaten zur
6. Tatwerkzeuge 4. Straftaten bezogen auf spezielle Vorbereitung der
Tatmittel betriigerischen
7. Anstiftung, Beihilfe und Versuch 5. Teilnahme, Anstiftung und Versuch Verwendung von
8. Strafen fiir natiirliche Personen 10-11 6. Sanktionen 9 ) Zahlungs-
9. Haftung juristischer Personen nicht 7. Verantwortlichkeit juristischer None Instrumenten
vorhanden | Personen 5. Straftaten im ,
10. Sanktionen fiir juristische Personen 8. Sanktionen fiir juristische Personen Zusammenhang mit
III. Gerichtliche 11. Gerichtliche Zustandigkeit 12-14 9. Gerichtsbarkeit M. Geri Informations-
Zustindigkeit und 10. Auslieferung und Verfolgung chtliche Systemen
Ermittlung Zustiandi 6. Tatwe'rkzeuge
gkeit 7. Anstiftung,
und Beihilfe und Versuch
Ermittlu 8. Strafen fiir
ng natiirliche Personen
9. Haftung
juristischer Personen
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10. Sanktionen fiir
juristische Personen
11. Gerichtliche

Zustandigkeit
12. Wirksame Ermittlungen 15 nicht vorhanden None 12. Wirksame
Ermittlungen
IV. Austausch von 13. Austausch von Informationen 16-18 11. Zusammenarbeit zwischen den IV. Aust | 13. Austausch von
Informationen und Mitgliedstaaten ausch Informationen
Meldung von Straftaten 12. Austausch von Informationen von
Informat
ionen
und
Meldun
g von
Straftate
n
14. Meldung von Straftaten 19 nicht vorhanden None 14. Meldung von
V. Hilfe und 15. Hilfe und Unterstiitzung fiir Opfer 20-22 nicht vorhanden V. Hilfe Straftaten
Unterstiitzung fiir Opfer | 16. Privention 23 nicht vorhanden und 15. Hilfe und
und Privention Unterstii | Unterstiitzung fiir
VI 17. Kontrolle und Statistiken 24 nicht vorhanden tzung Opfer
Schlussbestimmungen | 18. Ersetzung des Rahmenbeschlusses 25 nicht vorhanden fur 16. Pravention
Opfer 17. Kontrolle und
und Statistiken
Praventi 18. Ersetzung des
on Rahmenbeschlusses
19. Umsetzung nicht 14. Durchfiihrung [14(1)] VL 19. Umsetzung
20. Evaluierung und Berichterstattung vorhanden | 14. Durchfiihrung [14(2)] Schluss | 20. Evaluierung und
21. Inkrafttreten 15. Inkrafttreten bestimm Berichterstattung
ungen 21. Inkrafttreten
nicht vorhanden 26-29 13. Rdumlicher Geltungsbereich nicht vorhanden

DE
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Der vorliegende Vorschlag zeichnet sich insbesondere durch Folgendes aus:

umfassendere und prézisere Definition der Zahlungsinstrumente, die auch
nichtkorperliche Zahlungsinstrumente und digitale Zahlungsmittel einschlief3t

Einstufung des Besitzes, des Verkaufs, der Beschaffung zwecks Gebrauchs,
des Imports, der Verbreitung oder der anderweitigen Verfiigbarmachung von
gestohlenen oder in anderer Weise widerrechtlich angeeigneten oder ge- oder
verfilschten Zahlungsinstrumenten als von der Nutzung solcher Instrumente
unabhingige eigenstdndige Straftat

Ausweitung der Straftatbestinde im Zusammenhang mit Informationssystemen
auf alle Zahlungsvorginge, einschlieBlich mit digitalen Zahlungsmitteln
getitigter Vorginge

Einfiihrung von Mindestvorschriften iiber die Hohe der Strafen, insbesondere
Einfiihrung einer Mindesthochststrafe

Einfiihrung strafverschérfender Tatbesténde fiir:

Félle, in denen kriminelle Handlungen im Rahmen einer kriminellen
Vereinigung im Sinne des Rahmenbeschlusses 2008/841/J1 begangen werden,
ungeachtet der dort genannten Strafen

Fille, in denen die kriminelle Handlung einen erheblichen Gesamtschaden
verursacht oder einen erheblichen wirtschaftlichen Nutzen fiir die Tater
bewirkt — dies zielt ab auf Félle mit hohem Volumen und geringen
Einzelverlusten, insbesondere im Bereich des CNP-Betrugs

Klarstellung der gerichtlichen Zustindigkeit in Bezug auf Straftaten im Sinne
des Vorschlags, wobei gewihrleistet wird, dass sich die gerichtliche
Zustindigkeit der Mitgliedstaaten sowohl auf Fille erstreckt, in denen die
Straftat unter Verwendung eines im Hoheitsgebiet des Mitgliedstaats
befindlichen Informationssystems begangen wurde, wihrend sich der Straftiter
u. U. auBBerhalb des Hoheitsgebiets befindet, als auch auf Fille, in denen sich
der Straftiter im Hoheitsgebiet des Mitgliedstaats befindet, wiahrend sich das
Informationssystem u. U. auBlerhalb des Hoheitsgebiets befindet

Klarstellung der gerichtlichen Zustindigkeit in Bezug auf die Auswirkungen
der Straftat, wobei gewihrleistet wird, dass die Mitgliedstaaten in der Lage
sind, ihre gerichtliche Zustindigkeit auszuiiben, wenn die Straftat in ihrem
Hoheitsgebiet einen Schaden verursacht; dies gilt auch fiir Schiden, die auf den
Diebstahl der Identitét einer Person zuriickzufiihren sind

Einfihrung von MaBnahmen zur Verbesserung der unionsweiten
Zusammenarbeit der Strafjustizbehdrden durch Ausbau des vorhandenen

Netzwerks und Nutzung der operativen Kontaktstellen

Verbesserung der Voraussetzungen fiir Opfer und private Stellen in Bezug auf
die Meldung von Straftaten
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J Bereitstellung  statistischer Daten iiber Betrug und Félschung im
Zusammenhang mit unbaren Zahlungsmitteln durch Einfithrung einer
Verpflichtung fiir die Mitgliedstaaten, ein geeignetes System zur Erfassung,
Erstellung und Bereitstellung von statistischen Daten zu den in der
vorgeschlagenen Richtlinie aufgefiihrten Straftaten einzurichten

o Gewihrleistung des Zugangs der Opfer zu Informationen iiber ihre Rechte und
tiber verfiigbare Hilfe und Unterstiitzung, unabhédngig davon, ob ihr
Wohnsitzstaat ein anderer ist als der Wohnsitzstaat des Urhebers des Betrugs
oder als der Staat, in dem die strafrechtlichen Ermittlungen durchgefiihrt
werden

6.2. Ausfiihrliche Erliduterung einzelner Bestimmungen des Vorschlags

Artikel 1: Gegenstand — In diesem Artikel werden der Anwendungsbereich und der Zweck
des Vorschlags dargelegt.

Artikel 2: Begriffsbestimmungen — In diesem Artikel werden die flir den Vorschlag geltenden
Begriffsbestimmungen festgelegt. Artikel 2 enthdlt dieselbe Definition fiir den Begriff
nvirtuelle Wahrungen™ wie der Vorschlag der Kommission fiir eine Richtlinie des
Européischen Parlaments und des Rates zur Anderung der Richtlinie (EU)2015/849 zur
Verhinderung der Nutzung des Finanzsystems zum Zwecke der Geldwische und der
Terrorismusfinanzierung und zur Anderung der Richtlinie 2009/101/EG®. Falls die
Begriffsbestimmung im vorgenannten Vorschlag sich im Zuge seiner Verabschiedung éndert,
sollte die Begriffsbestimmung fiir ,,virtuelle Wahrungen* in diesem Artikel entsprechend
angepasst werden.

Artikel 3:  Straftaten im Zusammenhang mit der betriigerischen Verwendung von
Zahlungsinstrumenten — In diesem Artikel werden die Straftaten im Zusammenhang mit
strafbaren Handlungen definiert, die direkt und unmittelbar Betrug darstellen, und zwar die
missbrauchliche Verwendung von Zahlungsinstrumenten, einschlieflich gestohlener und
gefdlschter Instrumente. Die Straftaten beziehen sich auf alle Zahlungsinstrumente,
korperliche wie nichtkorperliche, und decken somit auch Betrug ab, der begangen wird unter
Verwendung gestohlener oder gefilschter Zahlungsdaten oder anderer Datensitze, die die
Einleitung eines Zahlungsauftrags oder sonstigen Geldtransfers, einschlieBlich eines Transfers
von virtuellen Wahrungen, ermoglichen bzw. dazu verwendet werden.

Artikel 4:  Straftaten  zur  Vorbereitung der  betriigerischen  Verwendung  von
Zahlungsinstrumenten — In diesem Artikel werden Straftaten im Zusammenhang mit
strafbaren Handlungen definiert, die zwar nicht unmittelbar den tatsichlichen Betrug
darstellen, der zum Verlust von Eigentum fiihrt, die aber zur Vorbereitung von Betrug
begangen werden. Dazu zdhlen der Diebstahl oder die Filschung eines Zahlungsinstruments
und verschiedene Handlungen im Zusammenhang mit dem Handel mit diesen gestohlenen
oder gefélschten Instrumenten. Der Artikel erstreckt sich auf den Besitz, die Verbreitung oder
die Verfiigbarmachung zum Zwecke betriigerischer Verwendung, einschlielich Fillen, in
denen der Straftiter sich der Moglichkeit der betriigerischen Verwendung bewusst ist (dolus
eventualis). Ebenso wie Artikel 3 erstreckt sich Artikel 4 auf alle Straftaten im
Zusammenhang mit Zahlungsinstrumenten, unabhingig davon, ob es sich um korperliche

39 COM(2016) 450 final.
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oder nichtkorperliche Zahlungsinstrumente handelt, und gilt daher auch fiir Verhaltensweisen
wie beispielsweise den Handel mit gestohlenen Daten (,,Carding®) und Phishing*.

Artikel 5: Straftaten im Zusammenhang mit Informationssystemen — In diesem Artikel werden
die von den Mitgliedstaaten unter Strafe zu stellenden Straftaten im Zusammenhang mit
Informationssystemen dargelegt. Die Aufzdhlung enthélt Elemente, die diese Straftaten von
einem rechtswidrigen Systemeingriff oder von einem rechtswidrigen Eingriff in Daten gemal
der Richtlinie 2013/40/EU (z. B. Ubertragung von monetiren Werten, die einen
unrechtméfigen Vermogensvorteil verschafft) unterscheiden. Dieser Artikel wurde
aufgenommen, um ein Verhalten wie etwa das Eindringen in den Computer des Opfers oder
die Verwendung einer Vorrichtung, mit der der Datenverkehr des Opfers auf eine gefdlschte
Online-Banking-Website umgelenkt wird, sodass das Opfer eine Zahlung auf ein vom
Straftiter (oder Geldkurier) kontrolliertes Konto titigt, unter Strafe zu stellen.*' Er erfasst
auch andere Arten von Straftaten, wie z. B. Pharming™®, bei dem Informationssysteme genutzt
werden, um dem Téter oder einer anderen Person einen unrechtméfigen Gewinn zu
verschaffen.

Artikel 6: Tatwerkzeuge — In diesem Artikel werden von den Mitgliedstaaten unter Strafe zu
stellende Straftaten dargelegt, die mit den Werkzeugen in Zusammenhang stehen, welche zur
Begehung der in Artikel 4 Buchstaben a und b und Artikel 5 genannten Straftaten verwendet
werden. Mit diesem Artikel wird das Ziel verfolgt, das vorsitzliche Herstellen, Verkaufen,
Beschaffen zwecks Gebrauchs, Einfiihren, Verbreiten oder anderweitige Verfligbarmachen
von z. B. Vorrichtungen, die zum Ausspidhen von Zahlungsdaten verwendet werden, sowie
von Schadprogrammen und gefdlschten Websites fiir Phishing-Zwecke unter Strafe zu stellen.
Dieser Artikel basiert weitgehend auf Artikel 4 des Rahmenbeschlusses 2001/413/J1 und
Artikel 3 Buchstabe d Zifferi der Richtlinie 2014/62/EU zum strafrechtlichen Schutz des
Euro und anderer Wahrungen gegen Geldfilschung.

Artikel 7: Anstiftung, Beihilfe und Versuch — In diesem Artikel, der fiir Verhaltensweisen im
Zusammenhang mit den Straftaten nach den Artikeln 3 bis 6 gilt, werden die Mitgliedstaaten
dazu aufgefordert, alle Formen der Vorbereitung und Mitwirkung unter Strafe zu stellen.
Auch der Versuch, die in den Artikeln 3 bis 6 genannten Straftaten zu begehen, ist unter
Strafe zu stellen.

Artikel 8: Strafen fiir natiirliche Personen — Im Hinblick auf die wirksame Bekdmpfung von
Betrug und Félschung im Zusammenhang mit unbaren Zahlungsmitteln miissen die Strafen in
allen Mitgliedstaaten abschreckend sein. Im Einklang mit anderen EU-Instrumenten zur

40 Phishing ist eine von Betriigern eingesetzte Methode, um Zugang zu wertvollen personenbezogenen

Daten, wie z. B. Benutzernamen und Passwortern, zu erlangen. In der Regel wird eine E-Mail, die von
einem bekannten und vertrauenswiirdigen Unternehmen zu stammen scheint, an eine umfangreiche
Liste mit E-Mail-Adressen gesandt. Unter Umsténden leitet die E-Mail den Empfénger direkt zu einer
gefdlschten Internetseite weiter, auf der die jeweilige Person dann zur Eingabe personenbezogener
Daten aufgefordert wird.

Der Begriff ,,Geldkurier” bezeichnet eine Person, die illegal erworbene Vermdgenswerte zwischen
verschiedenen Léndern transferiert. Die Vermdgenswerte werden auf das Konto des Geldkuriers
transferiert; der Geldkurier wird dann dazu aufgefordert, das Geld auf ein anderes Konto zu {iberweisen,
das sich hiufig im Ausland befindet, wobei er einen Teil des Geldes fiir sich behélt (ActionFraudUK,
2017). In einigen Féllen ist ihm bekannt, dass es sich bei den Mitteln um illegal erworbene
Vermogenswerte handelt; in anderen wird ihm vorgetéuscht, dass die Mittel legal erworben wurden.
Pharming ist eine Scamming-Praxis, bei der ein Schadprogramm auf einem PC oder Server installiert
wird, das die Nutzer ohne deren Wissen bzw. deren Zustimmung zu betriigerischen Websites umleitet.
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Angleichung der strafrechtlichen Sanktionen ist in diesem Artikel festgelegt, dass das
nationale Recht als Hochststrafmall eine Freiheitsstrafe von mindestens drei Jahren
vorzusehen hat; dies gilt mit Ausnahme von Straftaten nach Artikel 6, bei denen die
Mindesthochststrafe zwei Jahre betragen muss. Strengere Sanktionen sieht der Artikel fiir
strafverschéarfende Tatbestinde vor, und zwar ein Hochststrafmall von mindestens fiinf Jahren
in Fillen, in denen die Straftat von einer kriminellen Vereinigung im Sinne des
Rahmenbeschlusses 2008/841/J1 des Rates vom 24. Oktober 2008 zur Bekidmpfung der
organisierten Kriminalitit* veriibt wurde, sowie in Fillen, in denen eine Straftat in groBem
Malistab durchgefiihrt wird, insbesondere bei geringen individuellen Auswirkungen, aber
hohem Gesamtschaden, sodass den Opfern ein weitreichender oder erheblicher Schaden
entsteht, oder in Fillen, in denen ecine Straftat fiir den Tater mit einem Gesamtvorteil von
mindestens 20 000 EUR verbunden ist.

Fiir die in den Artikeln 2 bis 5 des Rahmenbeschlusses 2001/413/J1 aufgefiihrten Straftaten
scheinen in den meisten Mitgliedstaaten, fiir die Informationen zur Verfiigung stehen,
spezifische Strafen vorgesehen zu sein. Allerdings liegt im Allgemeinen keine Angleichung
vor: Zwar haben alle Mitgliedstaaten, zumindest fiir schwere Fille, Freiheitsstrafen
eingefiihrt, aber die Hohe des StrafmafBes fiir ein und dieselbe Handlung ist sehr
unterschiedlich. Folglich ist der Abschreckungseffekt in einigen Mitgliedstaaten geringer als
in anderen.

Die unterschiedliche Hohe der Strafen kann auch die justizielle Zusammenarbeit behindern.
Sind im Strafgesetzbuch eines Mitgliedstaats geringe Mindeststrafen vorgesehen, konnte dies
dazu fithren, dass die Strafverfolgungs- und Justizbehorden der Ermittlung und
strafrechtlichen Verfolgung im Bereich des CNP-Betrugs nur eine geringe Prioritét
einrdumen. Dies wiederum konnte die grenziibergreifende Zusammenarbeit behindern, und
zwar im Hinblick auf die zeitnahe Bearbeitung von Ersuchen eines anderen Mitgliedstaats um
Amtshilfe. Am meisten zugutekommen diirften Unterschiede im Strafmal} den Tétern, die die
schwersten Straftaten begehen, d.h. transnationalen kriminellen Vereinigungen, die in
mehreren Mitgliedstaaten operative Stiitzpunkte haben.

Artikel 9 und 10: Haftung juristischer Personen und Sanktionen fiir juristische Personen —
Diese Artikel gelten flir samtliche in den Artikeln3 bis 7 genannten Straftaten. Die
Mitgliedstaaten miissen gewdéhrleisten, dass juristische Personen haftbar gemacht werden
konnen, ohne dass die Haftung natiirlicher Personen ausgeschlossen ist, und sie miissen
wirksame, verhdltnismédfige und abschreckende Sanktionen gegen juristische Personen
verhdngen. Artikel 10 enthélt Beispiele fiir Sanktionen.

Artikel 11: Gerichtliche Zustindigkeit — In diesem Artikel, der sich auf das Territorialitéts-
und das Personalitétsprinzip stiitzt, sind Fille aufgefiihrt, in denen die Mitgliedstaaten ihre
gerichtliche Zustindigkeit fiir die in den Artikeln 3 bis 7 aufgefiihrten Straftaten begriinden
missen.

Der Artikel enthdlt Elemente des Artikels 12 der Richtlinie 2013/40/EU iiber Angriffe auf
Informationssysteme. Bei Fillen von Betrug und Filschung im Zusammenhang mit unbaren
Zahlungsmitteln, die per Internet begangen werden, ist es wahrscheinlich, dass Straftaten sich
auf mehrere Rechtsriume erstrecken: Sie werden hédufig unter Nutzung von
Informationssystemen begangen, die sich auBerhalb des Hoheitsgebiets befinden, in dem der

43 ABL L 300 vom 11.11.2008, S. 42.
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Tater ansdssig ist, und haben Auswirkungen in einem anderen Staat, in dem sich unter
Umstidnden auch die Beweismittel befinden. Daher soll Artikel 11 gewdhrleisten, dass die
territoriale Zustdndigkeit sich auf Fille erstreckt, in denen sich der Titer und das
Informationssystem, das der Téter verwendet, um die Straftat zu begehen, in verschiedenen
Hoheitsgebieten befinden.

Der Artikel beinhaltet ein neues Element, das der Notwendigkeit Rechnung tragt, die
gerichtliche Zustdndigkeit in Féllen zu begriinden, in denen eine Handlung in einem anderen
Rechtsraum Schidden verursacht als dem, in dem die Handlung begangen wurde,
einschlieBlich Schiaden aus Identitdtsdiebstahl. Ziel ist es, auch Situationen zu erfassen, die
nicht Gegenstand der Richtlinie 2013/40/EU {iiber Angriffe auf Informationssysteme sind und
im Zusammenhang mit Straftaten im Bereich des Betrugs im unbaren Zahlungsverkehr
auftreten. Dazu gehoren Fille, in denen keine der Straftaten im Zusammenhang mit der
stratbaren Handlung (z. B. Diebstahl der Kartendaten, Duplizierung einer Karte,
rechtswidrige Abhebung am Geldautomaten) in dem Mitgliedstaat begangen wurde, in dem
der Schaden eintritt (z. B. in dem das Opfer das Bankkonto unterhilt, von dem das Geld
gestohlen wurde). In diesen Fillen wird das Opfer den Vorfall aller Wahrscheinlichkeit nach
den Behorden des Mitgliedstaats melden, in dem der wirtschaftliche Verlust entdeckt wurde.
Dieser Mitgliedstaat muss in der Lage sein, seine gerichtliche Zusténdigkeit zu begriinden,
um eine wirksame Ermittlung und Strafverfolgung sicherzustellen, die den Ausgangspunkt fiir
Ermittlungen bildet, welche sich auf mehrere Mitgliedstaaten und Drittstaaten erstrecken
konnen.

Artikel 12: Wirksame Ermittlungen — Mit diesem Artikel soll sichergestellt werden, dass
Ermittlungsinstrumente, die nach innerstaatlichem Recht zur Bekdmpfung der organisierten
Kriminalitdt oder anderer Formen schwerer Kriminalitdt vorgesehen sind, — zumindest in
schweren Féllen — auch bei Betrug und Félschung im Zusammenhang mit unbaren
Zahlungsmitteln eingesetzt werden konnen. Dariiber hinaus soll mit diesem Artikel
gewdhrleistet werden, dass den Behorden im Anschluss an rechtmifBige Auskunftsverlangen
unverziiglich Informationen zugehen.

Artikel 13: Austausch von Informationen — Dieser Artikel zielt darauf ab, eine Ausweitung der
Inanspruchnahme der operativen nationalen Kontaktstellen zu fordern.

Artikel 14: Meldung von Straftaten — Dieser Artikel soll dem in der Folgenabschitzung
festgestellten Erfordernis einer Ausweitung und Erleichterung der Meldung von Straftaten
gerecht werden. Mit dem Artikel soll gewihrleistet werden, dass Opfern und privaten Stellen
geeignete Kanile fiir die Meldung von Straftaten zur Verfiigung stehen; die unverziigliche
Meldung soll im Einklang mit einer vergleichbaren Bestimmung in Artikel 16 Absatz 2 der
Richtlinie 2011/93/EU zur Bekdmpfung des sexuellen Missbrauchs und der sexuellen
Ausbeutung von Kindern sowie der Kinderpornografie gefordert werden. Beispiele fiir die zu
ergreifenden Maflnahmen sind in Erwégungsgrund 19 aufgefiihrt.

Artikel 15: Hilfe und Unterstiitzung fiir Opfer — Mit diesem Artikel werden die
Mitgliedstaaten dazu verpflichtet zu gewéhrleisten, dass die Opfer von Betrug im unbaren
Zahlungsverkehr Informationen und Zugang zu Kanélen fiir die Meldung einer Straftat sowie
Beratung erhalten, wie sie sich vor den negativen Folgen von Betrug und vor der damit
einhergehenden Rufschiddigung schiitzen konnen.

Dieser Artikel gilt sowohl fiir natiirliche als auch fiir juristische Personen. Er fiihrt auch
Bestimmungen zur Ausweitung einer Reihe spezifischer Rechte, die gemdl der
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Richtlinie 2012/29/EU fiir natiirliche Personen eingefiihrt wurden, auf juristische Personen
ein.

Artikel 16: Prdvention — Im Mittelpunkt dieses Artikels steht die Notwendigkeit der
Aufklarung; durch Informations- und Sensibilisierungskampagnen sowie durch Forschungs-
und Bildungsprogramme soll die Gefahr, Opfer von Betrug zu werden, verringert werden. In
der Folgenabschédtzung wurden Liicken in der Privention als Ursache fiir Betrug im unbaren
Zahlungsverkehr aufgezeigt. Dieser Artikel folgt einem &hnlichen Ansatz wie Artikel 23
(Pravention) der Richtlinie 2011/93/EU zur Bekdmpfung des sexuellen Missbrauchs und der
sexuellen Ausbeutung von Kindern sowie der Kinderpornografie.

Artikel 17: Kontrolle und Statistiken — Dieser Artikel thematisiert die Notwendigkeit der
Bereitstellung statistischer Daten zu Betrug und Félschung im Zusammenhang mit unbaren
Zahlungsmitteln; die Mitgliedstaten miissen dafiir sorgen, dass ein geeignetes System zur
Aufzeichnung, Erstellung und Bereitstellung statistischer Daten zu den in der
vorgeschlagenen Richtlinie erfassten Straftaten und zur Kontrolle der Wirksamkeit ihrer
Systeme zur Bekdmpfung von Betrug im unbaren Zahlungsverkehr (in Bezug auf alle
Gerichtsverfahren) besteht. Er folgt einem &hnlichen Ansatz wie Artikel 14 (Kontrolle und
Statistiken) der Richtlinie 2013/40/EU iiber Angriffe auf Informationssysteme und Artikel 44
der Richtlinie (EU) 2015/849 zur Verhinderung der Nutzung des Finanzsystems zum Zwecke
der Geldwidsche und der Terrorismusfinanzierung (vierte Geldwischerichtlinie). Er zielt
ferner darauf ab, die derzeit nur beschrinkte Verfiigbarkeit von Daten iiber Betrug zu
verbessern, was einen Beitrag leisten wiirde zur Evaluierung der Wirksamkeit der nationalen
Systeme zur Bekdmpfung von Betrug im unbaren Zahlungsverkehr.

Artikel 18: Ersetzung des Rahmenbeschlusses 2001/413/J1 — Dieser Artikel ersetzt die derzeit
geltenden Bestimmungen im Bereich von Betrug und Félschung im Zusammenhang mit
unbaren Zahlungsmitteln in Bezug auf die Mitgliedstaaten, die sich an der Annahme dieser
Richtlinie beteiligen.

Artikel 19, 20 und 21 — Diese Artikel enthalten weitere Bestimmungen iiber die Umsetzung
durch die Mitgliedstaaten, die Evaluierung und die Berichterstattung durch die Kommission
sowie iiber das Inkrafttreten der Richtlinie.
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2017/0226 (COD)
Vorschlag fiir eine
RICHTLINIE DES EUROPAISCHEN PARLAMENTS UND DES RATES

zur Bekimpfung von Betrug und Filschung im Zusammenhang mit unbaren
Zahlungsmitteln und zur Ersetzung des Rahmenbeschlusses 2001/413/J1 des Rates

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION -

gestlitzt auf den Vertrag iliber die Arbeitsweise der Europédischen Union, insbesondere auf
Artikel 83 Absatz 1,

auf Vorschlag der Europédischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,
nach Stellungnahme des Europédischen Wirtschafts- und Sozialausschusses,

gemill dem ordentlichen Gesetzgebungsverfahren,

in Erwédgung nachstehender Griinde:

(1)  Betrug und Félschung im Zusammenhang mit unbaren Zahlungsmitteln stellen eine
Bedrohung fiir die Sicherheit dar, da sie eine Einnahmequelle fiir die organisierte
Kriminalitdt und somit ein Wegbereiter fiir andere kriminelle Aktivititen wie
Terrorismus, Drogenhandel und Menschenhandel sind.

2) Dariiber hinaus sind Betrug und Filschung im Zusammenhang mit unbaren
Zahlungsmitteln ein Hindernis fiir den digitalen Binnenmarkt, weil sie das Vertrauen
der Verbraucher untergraben und unmittelbare wirtschaftliche Verluste verursachen.

(3)  Der Rahmenbeschluss 2001/413/J1 des Rates** muss aktualisiert und durch zusitzliche
Vorschriften zu Straftaten, Strafen und zur grenziiberschreitenden Zusammenarbeit
ergédnzt werden.

4) Signifikante Abweichungen und Diskrepanzen zwischen den Rechtsvorschriften der
Mitgliedstaaten {iber Betrug und Filschung im Zusammenhang mit unbaren
Zahlungsmitteln konnen der Bekdmpfung strafbarer Handlungen dieser Art und
sonstiger damit zusammenhingender und dadurch ermoéglichter schwerer und
organisierter Kriminalitit im Wege stehen und eine wirksame polizeiliche und
justizielle Zusammenarbeit in diesem Bereich erschweren.

“ Rahmenbeschluss 2001/413/J1 des Rates vom 28. Mai 2001 zur Bekdmpfung von Betrug und Félschung

im Zusammenhang mit unbaren Zahlungsmitteln (ABI. L 149 vom 2.6.2001, S. 1).
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)

(6)

(7

®)

)

(10)

(In

Betrug und Filschung im Zusammenhang mit unbaren Zahlungsmitteln weisen eine
erhebliche grenziiberschreitende Dimension auf, die zunehmend durch eine digitale
Komponente verstirkt wird, was verdeutlicht, wie notwendig weitere Mallnahmen zur
Angleichung der einschldgigen Strafvorschriften sind.

In den vergangenen Jahren waren nicht nur exponentielle Zuwéchse in der digitalen
Wirtschaft zu verzeichnen, sondern auch zahlreiche Innovationen in vielen Bereichen,
einschlieBlich bei Zahlungstechnologien. Neue Zahlungstechnologien sind mit der
Nutzung neuer Arten von Zahlungsinstrumenten verbunden, die zwar Verbrauchern
und Unternehmen neue Moglichkeiten bieten, gleichzeitig aber auch mehr Gelegenheit
fiir Betrug schaffen. Die Rechtsordnung muss diesen technologischen Entwicklungen
gerecht werden und mit thnen Schritt halten.

Gemeinsame Definitionen sind in diesem Bereich wichtig, um bei der Anwendung
dieser Richtlinie ein einheitliches Vorgehen in den Mitgliedstaaten zu gewihrleisten.
In diese Definitionen miissen neue Arten von Zahlungsinstrumenten wie E-Geld und
virtuelle Wahrungen einbezogen werden.

Mit der Gewihrung strafrechtlichen Schutzes in erster Linie fiir Zahlungsinstrumente,
die mit einem besonderen Félschungs- oder Missbrauchsschutz versehen sind, sollen
die Wirtschaftsbeteiligten dazu angehalten werden, die von ihnen herausgegebenen
Zahlungsinstrumente mit einem solchen Schutz zu versehen und sie auf diese Weise
mit einem zusétzlichen praventiven Element auszustatten.

Wirksame und effiziente strafrechtliche MaBnahmen sind zum Schutz unbarer
Zahlungsmittel gegen Betrug und Filschung unerlédsslich. Insbesondere ist ein
gemeinsamer strafrechtlicher Ansatz in Bezug auf die Tatbestandsmerkmale strafbarer
Handlungen erforderlich, die der Vorbereitung einer tatsdchlichen betriigerischen
Verwendung von Zahlungsmitteln dienen oder dazu beitragen konnen.
Verhaltensweisen wie das Sammeln und der Besitz von Zahlungsinstrumenten in
betriigerischer Absicht (z. B. Phishing oder Skimming) und deren Verbreitung (z. B.
durch den Verkauf von Kreditkarteninformationen im Internet) sollten daher als
eigener Straftatbestand gefasst werden, ohne dass ein unmittelbarer Zusammenhang
mit einer tatsdchlichen betriigerischen Verwendung von Zahlungsmitteln gegeben sein
muss. Ein solches strafbares Verhalten sollte deshalb auch Fille einschlieflen, in denen
der Besitz, die Beschaffung oder die Verbreitung nicht unbedingt zu einer
betriigerischen Verwendung solcher Zahlungsinstrumente fiihrt, sofern sich der
Straftéter einer solchen Mdoglichkeit bewusst ist (dolus eventualis). Diese Richtlinie
gilt nicht fiir die rechtméfBige Verwendung eines Zahlungsinstruments einschliefSlich
und in Verbindung mit der Erbringung innovativer Zahlungsdienste, wie sie
gemeinsam von FinTech-Unternehmen entwickelt werden.

Die Sanktionen und Strafen fiir Betrug und Félschung im Zusammenhang mit unbaren
Zahlungsmitteln sollten unionsweit wirksam, verhdltnisméfig und abschreckend sein.

Es ist angemessen, schwerere Strafen vorzusehen, wenn die Straftat von einer
kriminellen Vereinigung im Sinne des Rahmenbeschlusses 2008/841/JT des Rates™®
oder in groBem Mafstab veriibt wird, sodass den Opfern ein weitreichender oder
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Rahmenbeschluss 2008/841/J1 des Rates vom 24. Oktober 2008 zur Bekdmpfung der organisierten
Kriminalitit (ABl. L 300 vom 11.11.2008, S. 42).
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(12)

(13)

(14)

(15)

(16)

erheblicher Schaden entsteht oder der Téater einen Gesamtvorteil von mindestens
20 000 EUR erzielt.

Die Zustiandigkeitsvorschriften sollten gewihrleisten, dass die in dieser Richtlinie
erfassten stratbaren Handlungen wirksam verfolgt werden. Im Allgemeinen ist das
Strafrechtssystem des Mitgliedstaats, in dem die strafbare Handlung begangen worden
ist, am besten zu deren Verfolgung geeignet. Die Mitgliedstaaten sollten daher ihre
Zustindigkeit fiir strafbare Handlungen begriinden, die in ihrem Hoheitsgebiet
begangen werden, sowie fiir strafbare Handlungen ihrer eigenen Staatsangehorigen
und fiir strafbare Handlungen, die in ihrem Hoheitsgebiet einen Schaden verursachen.

Fiir das herkdmmliche Verstiandnis von Territorialitit stellen Informationssysteme eine
Herausforderung dar, da sie grundsitzlich von jedem Ort aus iiber einen Fernzugang
genutzt und kontrolliert werden konnen. Wenn Mitgliedstaaten sich auf der Grundlage
des Umstands, dass Straftaten innerhalb ihres Hoheitsgebiets begangen worden sind,
fiir gerichtlich zustidndig erkldren, so erscheint es sinnvoll zu priifen, inwieweit eine
gerichtliche Zustédndigkeit auch fiir mit Hilfe von Informationssystemen veriibte
Straftaten besteht. In solchen Féllen sollte sich die gerichtliche Zusténdigkeit auch auf
Situationen erstrecken, in denen sich das Informationssystem innerhalb und der Téter
unter Umstidnden auflerhalb des Hoheitsgebiets des Mitgliedstaats befindet, sowie auf
Situationen, in denen sich der Téter innerhalb des Hoheitsgebiets des Mitgliedstaats
befindet, das Informationssystem aber unter Umstéinden auBerhalb des Hoheitsgebiets.

Auch muss dem Umstand Rechnung getragen werden, dass die Zuweisung der
gerichtlichen Zustdandigkeit bei einer Straftat, die Auswirkungen auf einen anderen
Rechtsraum hat als den, in dem die Handlung tatséchlich stattgefunden hat, komplex
ist. Daher sollte die gerichtliche Zustdndigkeit fiir Straftaten unabhéngig von der
Staatsangehorigkeit und physischen Anwesenheit des Titers an jedwede Schidden
anknilipfen, die durch eine solche Handlung im Hoheitsgebiet des Mitgliedstaats
verursacht wurden.

Da fiir wirksame Ermittlungen bei Betrug und Filschung im Zusammenhang mit
unbaren Zahlungsmitteln besondere Instrumente erforderlich sind, die fiir eine
wirksame Zusammenarbeit der nationalen Behorden auf internationaler Ebene relevant
sind, sollten die iiblicherweise in Fillen von organisierter Kriminalitdt und anderer
schwerer Straftaten verwendeten Ermittlungsinstrumente den zustindigen Behorden in
allen Mitgliedstaaten zu Ermittlungszwecken bei solchen Straftaten zur Verfligung
stehen. Der auf nationales Recht gestiitzte Einsatz solcher Instrumente sollte unter
Beriicksichtigung des Grundsatzes der VerhiltnismiBigkeit der Art und Schwere der
untersuchten Straftaten entsprechen. Dariiber hinaus sollten Strafverfolgungs- und
sonstige zustindige Behorden zum Zwecke der Ermittlung und Verfolgung der von
dieser Richtlinie erfassten Straftaten zeitnah Zugang zu einschlégigen Informationen
erhalten.

In vielen Fillen liegen kriminellen Aktivitdten Sicherheitsvorfille zugrunde, die den
zustindigen nationalen Behorden nach Mallgabe der Richtlinie (EU) 2016/1148 des
Europdischen Parlaments und des Rates®® gemeldet werden miissten. Bei solchen
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Richtlinie (EU) 2016/1148 des Europdischen Parlaments und des Rates vom 6. Juli 2016 {iber
MaBnahmen zur Gewéhrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und
Informationssystemen in der Union (ABI. L 194 vom 19.7.2016, S. 1).
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Sicherheitsvorfillen kann ein krimineller Hintergrund gemutmalt werden, auch wenn
anfangs keine hinreichend klaren Anhaltspunkte fiir eine Straftat vorliegen. In solchen
Fillen sollten die betreffenden Betreiber wesentlicher Dienste und Anbieter digitaler
Dienste dazu angehalten werden, ihre Meldungen auf der Grundlage der Richtlinie
(EU) 2016/1148 den Strafverfolgungsbehdrden zukommen zu lassen, um ein
wirksames, umfassendes Vorgehen zu ermoglichen und die Téter leichter zu verfolgen
und zur Rechenschaft ziehen zu konnen. Die Forderung einer sicheren, robusteren
Umgebung setzt insbesondere voraus, dass die Strafverfolgungsbehorden systematisch
iiber Sicherheitsvorfille mit mutmaBlich kriminellem Hintergrund informiert werden.
Zudem sollten gegebenenfalls die gemdll Artikel 9 der Richtlinie (EU) 2016/1148
benannten Computer-Notfallteams in die Ermittlungen der Strafverfolgungsbehdrden
einbezogen werden, um, soweit dies auf nationaler Ebene als angemessen erachtet
wird, Informationen und auch Fachwissen iiber Informationssysteme beizusteuern.

Schwerwiegende Sicherheitsvorfille im Sinne des Artikels 96 der Richtlinie (EU)
2015/2366 des Europdischen Parlaments und des Rates' koénnen kriminellen
Ursprungs sein. Zahlungsdienstleister sollten gegebenenfalls dazu angehalten werden,
die Meldungen, die sie nach Mallgabe der Richtlinie (EU) 2015/2366 der zustidndigen
Behorde ihres Heimatmitgliedstaats tibermitteln muissen, an die
Strafverfolgungsbehdrden weiterzuleiten.

Auf Unionsebene gibt es eine Reihe von Instrumenten und Verfahren, um den
Informationsaustausch ~ zwischen  nationalen  Strafverfolgungsbehorden  bei
Strafermittlungen und bei der Strafverfolgung zu ermdglichen. Zur Erleichterung und
Beschleunigung der Zusammenarbeit zwischen den nationalen
Strafverfolgungsbehdrden und um dafiir zu sorgen, dass die betreffenden Instrumente
und Verfahren vollumfénglich eingesetzt werden, soll diese Richtlinie die Bedeutung
der operativen Kontaktstellen stiarken, die mit Rahmenbeschluss 2001/413/J1 des Rates
eingefiihrt worden sind. Die Mitgliedstaaten konnen beschlieBen, das bestehende Netz
operativer Kontaktstellen zu nutzen, etwa das mit der Richtlinie 2013/40/EU des
Europiischen Parlaments und des Rates™ eingefiihrte Netz. Die Kontaktstellen sollten
wirksam Hilfe leisten und damit beispielsweise den Austausch einschligiger
Informationen und die Bereitstellung technischer Unterstiitzung oder rechtlicher
Informationen erleichtern. Um den reibungslosen Betrieb des Netzes sicherzustellen,
sollte jede Kontaktstelle in der Lage sein, rasch mit der Kontaktstelle eines anderen
Mitgliedstaats Kontakt aufzunehmen. Angesichts der signifikanten
grenziiberschreitenden Dimension dieses Kriminalititsbereichs und insbesondere der
Volatilitdt elektronischer Beweismittel sollten die Mitgliedstaaten in der Lage sein,
dringende Ersuchen dieser Kontaktstellen umgehend zu bearbeiten und innerhalb von
acht Stunden Riickmeldung zu geben.

Fir die Bekdmpfung von Betrug und Filschung im Zusammenhang mit unbaren
Zahlungsmitteln ist eine unverziigliche Meldung relevanter Vorfille an die Behorden
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Richtlinie (EU) 2015/2366 des Européischen Parlaments und des Rates vom 25. November 2015 iiber
Zahlungsdienste im Binnenmarkt, zur Anderung der Richtlinien 2002/65/EG, 2009/110/EG und
2013/36/EU und der Verordnung (EU) Nr. 1093/2010 sowie zur Aufhebung der Richtlinie 2007/64/EG
(ABI. L 337 vom 23.12.20015, S. 35).

Richtlinie 2013/40/EU des Europdischen Parlaments und des Rates vom 12. August 2013 iiber Angriffe
auf Informationssysteme und zur Ersetzung des Rahmenbeschlusses 2005/222/J1 des Rates (ABI. L 218
vom 14.8.2013, S. 8).

32

DE



DE

(20)

21

(22)

(23)

von grofler Bedeutung, da eine solche Meldung héufig der Ausgangspunkt fiir
strafrechtliche Ermittlungen ist. Es sollten MaBnahmen ergriffen werden, um
natiirliche und juristische Personen, insbesondere Finanzinstitute, dazu anzuhalten,
Strafverfolgungs- und Justizbehorden relevante Vorfille zu melden. Diese
MaBnahmen konnen legislativer Art sein wie Meldepflichten bei Verdacht auf Betrug
oder nicht legislativer Art wie die Einrichtung oder Unterstlitzung von Organisationen
oder  Verfahren zur Forderung des Informationsaustauschs oder
Sensibilisierungskampagnen. Alle MaBnahmen, mit denen eine Verarbeitung
personenbezogener Daten natiirlicher Personen verbunden ist, sollten im Einklang mit
der Verordnung (EU) 2016/679 des Europidischen Parlaments und des Rates®
durchgefiihrt werden. Insbesondere sollte jede Ubermittlung von Informationen zur
Verhiitung und Bekdmpfung strafbarer Handlungen in Verbindung mit Betrug und
Félschung im unbaren Zahlungsverkehr den Anforderungen der Verordnung (EU)
2016/679 und vor allem den berechtigten Griinden fiir eine Verarbeitung gentigen.

Betrug und Félschung im unbaren Zahlungsverkehr kann fiir die Opfer sowohl
schwere wirtschaftliche als auch nicht wirtschaftliche Folgen haben. Bei Betrug durch
Identititsdiebstahl sind die Konsequenzen infolge einer Beschiddigung des Ansehens
und einer erheblichen seelischen Schiadigung des Opfers héufig noch
schwerwiegender. Die Mitgliedstaaten sollten Beistands-, Unterstiitzungs- und
SchutzmaBnahmen beschliefen, um diese Auswirkungen abzumildern.

Natiirlichen Personen, die Opfer eines Betrugs mit unbaren Zahlungsmitteln geworden
sind, stechen Rechte aus der Richtlinie 2012/29/EU des Europidischen Parlaments und
des Rates™ zu. Die Mitgliedstaaten sollten diesen Opfern Beistand und Unterstiitzung
leisten und MalBnahmen beschlie3en, die sich an den von der Richtlinie 2012/29/EU
geforderten MaBBnahmen orientieren, aber direkter auf die spezifischen Bediirfnisse der
Opfer von Identitdtsdiebstahl ausgerichtet sind. Diese MaBnahmen sollten unter
anderem eine spezielle psychologische Betreuung und Beratung in finanziellen,
praktischen und rechtlichen Fragen umfassen sowie Unterstiitzung bei der Erwirkung
verfligbarer Entschddigungsleistungen. Einschldgige Informationen und Hinweise zum
Schutz vor den negativen Folgen solcher Straftaten sollten auch fiir juristische
Personen zur Verfligung stehen.

Diese Richtlinie sollte fiir juristische Personen das Recht vorsehen, Zugang zu
Informationen iliber Verfahren zur Erstattung von Strafanzeigen zu erhalten. Dieses
Recht ist insbesondere fiir kleine und mittlere Unternechmen®' wichtig und soll zu
gilinstigeren Rahmenbedingungen fiir diese Unternechmen beitragen. Natiirlichen
Personen steht dieses Recht bereits nach der Richtlinie2012/29/EU zu.

Die Mitgliedstaaten sollten Strategien und Maflnahmen zur Verhiitung von Betrug und
Félschung im Zusammenhang mit unbaren Zahlungsmitteln einfiihren oder fordern,
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Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Authebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABIL. L 119 vom
4.5.2016,S. 1).

Richtlinie 2012/29/EU des Europdischen Parlaments und des Rates vom 25. Oktober 2012 {iber
Mindeststandards fiir die Rechte, die Unterstiitzung und den Schutz von Opfern von Straftaten sowie
zur Ersetzung des Rahmenbeschlusses 2001/220/J1 (ABL L 315 vom 14.11.2012, S. 57).

Empfehlung der Kommission vom 6. Mai 2003 betreffend die Definition der Kleinstunternehmen sowie
der kleinen und mittleren Unternechmen (ABI. L 124 vom 20.5.2003, S. 36).
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um durch Informations- und Sensibilisierungskampagnen sowie Forschungs- und
Bildungsprogramme die Gefahr zu verringern, Opfer solcher Straftaten zu werden.

(24)  Es ist notwendig, dass fiir die in dieser Richtlinie erfassten strafbaren Handlungen
vergleichbare Daten erhoben werden. Die betreffenden Daten sollten den zustdndigen
Fachagenturen und -Einrichtungen der Union wie Europol im Einklang mit ihren
Aufgaben und ihrem Informationsbedarf zur Verfiigung gestellt werden. Dies soll ein
umfassenderes Bild der Betrugs- und Filschungsproblematik im unbaren
Zahlungsverkehr sowie von Aspekten im Zusammenhang mit der Zahlungssicherheit
auf Unionsebene ermodglichen und so zur Ausarbeitung wirksamerer
AbhilfemaBBnahmen beitragen. Die Mitgliedstaaten sollten Europols Mandat und
Fahigkeit, bei relevanten Ermittlungen Hilfe und Unterstiitzung zu leisten, in vollem
Umfang nutzen und Europol zur Erstellung strategischer Analysen und Bewertungen
der Bedrohungslage aufgrund von Betrug und Filschung im Zusammenhang mit
unbaren Zahlungsmitteln gemiB3 der Verordnung (EU) 2016/794 des Europiischen
Parlaments und des Rates” Informationen iiber den Modus Operandi der Téter liefern.
Die Bereitstellung von Informationen kann zu einem besseren Verstdndnis
gegenwirtiger und zukiinftiger Bedrohungen beitragen und dem Rat und der
Kommission dabei helfen, strategische und operative Priorititen der Union fiir die
Kriminalitidtsbekdmpfung festzulegen und die Umsetzung dieser Prioritdten
voranzubringen.

(25) Mit dieser Richtlinie sollen die Bestimmungen des Rahmenbeschlusses 2001/413/J1
des Rates gedndert und erweitert werden. Da die vorzunehmenden Anderungen
sowohl zahlenméBig als auch inhaltlich erheblich sind, sollte der Rahmenbeschluss
2001/413/J1 aus Griinden der Klarheit fiir die durch diese Richtlinie gebundenen
Mitgliedstaaten vollstindig ersetzt werden.

(26) GemalB Artikel 3 des dem Vertrag iiber die Europédische Union und dem Vertrag iiber
die Arbeitsweise der Europdischen Union beigefligten Protokolls Nr. 21 iiber die
Position des Vereinigten Konigreichs und Irlands hinsichtlich des Raums der Freiheit,
der Sicherheit und des Rechts haben diese Mitgliedstaaten mitgeteilt, dass sie sich an
der Annahme und Anwendung dieser Richtlinie beteiligen mdchten.

ODER

(26) Gemal Artikel 3 des dem Vertrag iiber die Europédische Union und dem Vertrag iiber
die Arbeitsweise der Europdischen Union beigefligten Protokolls Nr. 21 iiber die
Position des Vereinigten Konigreichs und Irlands hinsichtlich des Raums der Freiheit,
der Sicherheit und des Rechts hat das Vereinigte Konigreich [mit Schreiben vom ...]
mitgeteilt, dass es sich an der Annahme und Anwendung dieser Richtlinie beteiligen
mochte.

ODER

2 Verordnung (EU) 2016/794 des Européischen Parlaments und des Rates vom 11. Mai 2016 iiber die
Agentur der Europdischen Union fiir die Zusammenarbeit auf dem Gebiet der Strafverfolgung
(Europol) und zur Ersetzung und Aufhebung der Beschlisse 2009/371/J1, 2009/934/J1, 2009/935/J1,
2009/936/J1 und 2009/968/J1 des Rates (ABI. L 135 vom 24.5.2016, S. 53).
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(26) Gemal Artikel 3 des dem Vertrag iiber die Europédische Union und dem Vertrag iiber
die Arbeitsweise der Europdischen Union beigefligten Protokolls Nr. 21 iiber die
Position des Vereinigten Konigreichs und Irlands hinsichtlich des Raums der Freiheit,
der Sicherheit und des Rechts hat Irland [mit Schreiben vom ...] mitgeteilt, dass es
sich an der Annahme und Anwendung dieser Richtlinie beteiligen mochte.

UND/ODER

(26) Nach den Artikeln 1 und 2 des dem Vertrag iliber die Europdische Union und dem
Vertrag iiber die Arbeitsweise der Europdischen Union beigefiigten Protokolls Nr. 21
iiber die Position des Vereinigten Konigreichs und Irlands hinsichtlich des Raums der
Freiheit, der Sicherheit und des Rechts und unbeschadet des Artikels 4 dieses
Protokolls beteiligen sich diese Mitgliedstaaten nicht an der Annahme dieser
Richtlinie, die daher fiir sie weder bindend noch ihnen gegeniiber anwendbar ist.

ODER

(26) Nach den Artikeln 1 und 2 des dem Vertrag iliber die Europdische Union und dem
Vertrag iiber die Arbeitsweise der Europdischen Union beigefiigten Protokolls Nr. 21
iiber die Position des Vereinigten Konigreichs und Irlands hinsichtlich des Raums der
Freiheit, der Sicherheit und des Rechts und unbeschadet des Artikels 4 dieses
Protokolls beteiligt sich Irland nicht an der Annahme dieser Richtlinie, die daher fiir
Irland weder bindend noch diesem Staat gegeniiber anwendbar ist.

ODER

(26) Nach den Artikeln 1 und 2 des dem Vertrag iliber die Europdische Union und dem
Vertrag tliber die Arbeitsweise der Europdischen Union beigefiigten Protokolls Nr. 21
iiber die Position des Vereinigten Konigreichs und Irlands hinsichtlich des Raums der
Freiheit, der Sicherheit und des Rechts und unbeschadet des Artikels 4 dieses
Protokolls beteiligt sich das Vereinigte Konigreich nicht an der Annahme dieser
Richtlinie, die daher fiir das Vereinigte Konigreich weder bindend noch diesem Staat
gegeniiber anwendbar ist.

(27) Nach den Artikeln 1 und 2 des dem Vertrag iiber die Europdische Union und dem
Vertrag iiber die Arbeitsweise der Europdischen Union beigefiigten Protokolls Nr. 22
iiber die Position Dinemarks beteiligt sich Danemark nicht an der Annahme dieser
Richtlinie, die daher fiir Danemark weder bindend noch diesem Staat gegeniiber
anwendbar ist.

(28) Da die Ziele dieser Richtlinie, ndmlich Betrug und Félschung im Zusammenhang mit
unbaren Zahlungsmitteln mit wirksamen, verhdltnismédBigen und abschreckenden
Strafen zu ahnden und die grenziiberschreitende Zusammenarbeit sowohl zwischen
den zustidndigen Behorden als auch zwischen natiirlichen und juristischen Personen
sowie zustindigen Behorden zu verbessern und zu fordern, auf Ebene der
Mitgliedstaaten nicht ausreichend verwirklicht werden koénnen, sondern aufgrund ihres
Ausmales oder ihrer Wirkung besser auf Unionsebene zu verwirklichen sind, kann die
Union im Einklang mit dem in Artikel 5 des Vertrags iiber die Europdische Union
niedergelegten Subsidiaritatsprinzip titig werden. Entsprechend dem in demselben
Artikel genannten Grundsatz der VerhdltnisméBigkeit geht diese Richtlinie nicht iiber
das fiir die Erreichung dieser Ziele erforderliche MaR hinaus.
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(29)

Diese Richtlinie wahrt die in der Charta der Grundrechte der Europdischen Union
verankerten Grundrechte und anerkannten Grundséitze, darunter das Recht auf Freiheit
und Sicherheit, das Recht auf Achtung des Privat- und Familienlebens, das Recht auf
Schutz der personenbezogenen Daten, die unternechmerische Freiheit, das
Eigentumsrecht, das Recht auf einen wirksamen Rechtsbehelf und ein unparteiisches
Gericht, die Unschuldsvermutung und die Verteidigungsrechte, die Grundsitze der
GesetzmaBigkeit und der VerhdltnismaBigkeit zwischen Straftat und Strafe sowie das
Recht, wegen derselben Straftat nicht zweimal strafrechtlich verfolgt oder bestraft zu
werden. Diese Richtlinie soll die uneingeschrinkte Wahrung dieser Rechte und
Grundsitze gewihrleisten und sollte entsprechend umgesetzt werden —

HABEN FOLGENDE RICHTLINIE ERLASSEN:

TITEL I: GEGENSTAND UND BEGRIFFSBESTIMMUNGEN

Artikel 1
Gegenstand

Diese Richtlinie enthélt Mindestvorschriften fiir die Definition von Straftatbestinden und die
Festlegung von strafrechtlichen Sanktionen auf dem Gebiet von Betrug und Félschung im
Zusammenhang mit unbaren Zahlungsmitteln.

Artikel 2
Begriffsbestimmungen

Fiir die Zwecke dieser Richtlinie bezeichnet der Ausdruck

a)

b)

d)

»Zahlungsinstrument® eine geschiitzte Vorrichtung, einen geschiitzten Gegenstand
oder eine geschiitzte Aufzeichnung, ausgenommen gesetzliche Zahlungsmittel, die
beziehungsweise der fiir sich oder durch ein oder mehrere Verfahren dem Inhaber
oder Nutzer ermoglicht, Geld oder monetire Werte zu iibertragen oder einen
Zahlungsauftrag zu erteilen, auch mittels digitaler Tauschmittel;

»geschiitzte Vorrichtung, geschiitzter Gegenstand oder geschiitzte Aufzeichnung®
eine Vorrichtung, einen Gegenstand oder eine Aufzeichnung, die beziehungsweise
der vor Filschung oder betriigerische Verwendung geschiitzt ist, z. B. durch das
Design, eine Kodierung oder eine Unterschrift;

»Zahlungsauftrag® einen Zahlungsauftrag im Sinne des Artikels 4 Nummer 13 der
Richtlinie (EU) 2015/2366;

»digitales Tauschmittel“ E-Geld im Sinne des Artikels 2 Nummer 2 der Richtlinie
2009/110/EG des Europdischen Parlaments und des Rates und virtuelle
Wéhrungen;

53

Richtlinie 2009/110/EG des Europdischen Parlaments und des Rates vom 16. September 2009 iiber die
Aufnahme, Ausiibung und Beaufsichtigung der Tétigkeit von E-Geld-Instituten, zur Anderung der
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g)

h)

7

k)

D

,virtuelle Wahrungen™ eine digitale Darstellung eines Werts, die weder von einer
Zentralbank noch von einer Offentlichen Stelle emittiert wurde und nicht
zwangsldufig an eine echte Wéhrung angebunden ist, aber von natiirlichen oder
juristischen Personen als Zahlungsmittel akzeptiert wird und auf elektronischem
Wege iibertragen, gespeichert und gehandelt werden kann;

»Zahlungsdienst einen Zahlungsdienst im Sinne des Artikels 4 Nummer 3 der
Richtlinie (EU) 2015/2366;

»Zahlungsdienstnutzer einen Zahlungsdienstnutzer im Sinne des Artikels 4
Nummer 10 der Richtlinie (EU) 2015/2366;

»Zahlungskonto® ein Zahlungskonto im Sinne des Artikels4 Nummer 12 der
Richtlinie (EU) 2015/2366;

»Zahlungsvorgang® einen Zahlungsvorgang im Sinne des Artikels 4 Nummer 5 der
Richtlinie (EU) 2015/2366;

,Zahler* eine natiirliche oder juristische Person, die Inhaber eines Zahlungskontos ist
und die einen Zahlungsauftrag von diesem Zahlungskonto gestattet oder — falls kein
Zahlungskonto vorhanden ist — eine natiirliche oder juristische Person, die den
Auftrag flir einen Zahlungsvorgang erteilt oder eine virtuelle Wahrung transferiert;

»Zahlungsempfanger einen Zahlungsempfianger im Sinne des Artikels 4 Nummer 9
der Richtlinie (EU) 2015/2366;

»Informationssystem* ein Informationssystem im Sinne des Artikels 2 Buchstabe a
der Richtlinie 2013/40/EU;

,Computerdaten” Computerdaten im Sinne des Artikels 2 Buchstabe b der Richtlinie
2013/40/EU.

TITEL II: STRAFTATEN

Artikel 3

Straftaten im Zusammenhang mit der betriigerischen Verwendung von Zahlungsinstrumenten

Die Mitgliedstaaten treffen die erforderlichen MaBBnahmen, um sicherzustellen, dass folgende
vorsitzlich begangene Handlungen als Straftat geahndet werden konnen:

a)

b)

betriigerische Verwendung von gestohlenen oder in anderer Weise widerrechtlich
angeeigneten Zahlungsinstrumenten,

betriigerische Verwendung von ge- oder verfilschten Zahlungsinstrumenten.

Richtlinien 2005/60/EG und 2006/48/EG sowie zur Authebung der Richtlinie 2000/46/EG (ABI. L 267
vom 10.10.2009, S. 7).
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Artikel 4
Straftaten zur Vorbereitung der betriigerischen Verwendung von Zahlungsinstrumenten

Die Mitgliedstaaten treffen die erforderlichen Mafinahmen, um sicherzustellen, dass folgende
vorsétzlich begangene Handlungen als Straftat geahndet werden kdnnen:

a) Diebstahl oder eine andere widerrechtliche Aneignung eines Zahlungsinstruments,

b) Félschung oder Verfdlschung eines Zahlungsinstruments zum Zwecke betriigerischer
Verwendung,

c) das Besitzen, Beschaffen zwecks Gebrauchs, Einfithren, Ausfiihren, Verkaufen,

Befordern, Verbreiten oder anderweitige Verfligbarmachen von gestohlenen oder in
anderer Weise widerrechtlich angeeigneten oder ge- oder verfilschten
Zahlungsinstrumenten zum Zwecke betriigerischer Verwendung.

Artikel 5
Straftaten im Zusammenhang mit Informationssystemen

Die Mitgliedstaaten treffen die erforderlichen MaBnahmen, um sicherzustellen, dass das
vorsitzliche Durchfiihren oder Veranlassen einer Ubertragung von Geld, monetiren Werten
oder virtuellen Wiahrungen, die dem Téter oder einer dritten Partei einen unrechtméfigen
Vermogensvorteil verschafft, als Straftat geahndet werden kann, wenn

a) das Funktionieren eines Informationssystems behindert oder gestort wird,
b) Computerdaten eingegeben, verdndert, geldscht, iibertragen oder unterdriickt werden.
Artikel 6
Tatwerkzeuge

Die Mitgliedstaaten treffen die erforderlichen Mallnahmen, um sicherzustellen, dass das zu
betriigerischen Zwecken vorsétzliche unbefugte Herstellen, Beschaffen zwecks Gebrauchs,
Einfiihren, Ausfiihren, Verkaufen, Befordern, Verbreiten oder anderweitige Verfiigbarmachen
einer Vorrichtung oder eines Instruments, von Computerdaten oder anderer Mittel, die eigens
dafiir ausgelegt oder hergerichtet worden sind, eine Straftat im Sinne des Artikels 4
Buchstaben a und b oder Artikel 5 zu begehen, als Straftat geahndet werden kann.

Artikel 7
Anstiftung, Beihilfe und Versuch

(1) Die Mitgliedstaaten treffen die erforderlichen Maflnahmen, um sicherzustellen, dass
die Anstiftung oder Beihilfe zu einer der in den Artikeln 3 bis 6 genannten Straftaten
als Straftat geahndet werden kann.

2) Die Mitgliedstaaten treffen die erforderlichen MaBBnahmen, um sicherzustellen, dass
der Versuch der Begehung einer Straftat im Sinne der Artikel 3 bis 6 als Straftat
geahndet werden kann.
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(1)

2

3)

4)

(1

2)

3)

Artikel 8
Strafen fiir natiirliche Personen

Die Mitgliedstaaten treffen die erforderlichen Maflnahmen, um sicherzustellen, dass
Straftaten im Sinne der Artikel 3 bis 7 mit wirksamen, angemessenen und
abschreckenden Strafen geahndet werden.

Die Mitgliedstaaten treffen die erforderlichen MaBBnahmen, um sicherzustellen, dass
Straftaten im Sinne der Artikel 3, 4 und 5 mit Freiheitsstrafen im Hochstmall von
mindestens drei Jahren geahndet werden.

Die Mitgliedstaaten treffen die erforderlichen Maflnahmen, um sicherzustellen, dass
Straftaten im Sinne des Artikels 6 mit Freiheitsstrafen im Hochstmal} von mindestens
zwei Jahren geahndet werden.

Die Mitgliedstaaten treffen die erforderlichen Maflnahmen, um sicherzustellen, dass
Straftaten im Sinne der Artikel 3, 4 und 5 mit Freiheitsstrafen im Hochstmall von
mindestens fiinf Jahren geahndet werden, wenn

a) sie 1m Rahmen einer kriminellen Vereinigung im Sinne des
Rahmenbeschlusses 2008/841/J1 ungeachtet der in diesem Rahmenbeschluss
genannten Strafen begangen wurden

b)  sie einen weitreichenden oder erheblichen Schaden oder einen Gesamtvorteil
von mindestens 20 000 EUR nach sich ziehen.

Artikel 9
Haftung juristischer Personen

Die Mitgliedstaaten treffen die erforderlichen Maflnahmen, um sicherzustellen, dass
eine juristische Person fiir eine Straftat im Sinne der Artikel 3 bis 7 haftbar gemacht
werden kann, die zu ihren Gunsten von einer Person begangen wurde, die entweder
allein oder als Teil eines Organs der juristischen Person gehandelt hat und die eine
Fiihrungsposition innerhalb der juristischen Person innehat aufgrund

a)  einer Befugnis zur Vertretung der juristischen Person,
b)  einer Befugnis, Entscheidungen im Namen der juristischen Person zu treffen,
c) einer Kontrollbefugnis innerhalb der juristischen Person.

Die Mitgliedstaaten treffen die erforderlichen Maflnahmen, um sicherzustellen, dass
eine juristische Person haftbar gemacht werden kann, wenn mangelnde
Uberwachung oder Kontrolle durch die in Absatz 1 genannte Person die Begehung
einer Straftat im Sinne der Artikel 3 bis 7 zugunsten der juristischen Person durch
eine ihr unterstellte Person ermoglicht hat.

Die Haftung der juristischen Personen nach den Absdtzen 1 und 2 schlieBBt die
strafrechtliche Verfolgung natiirlicher Personen als Téter, Anstifter oder Gehilfen bei
einer Straftat im Sinne der Artikel 3 bis 7 nicht aus.
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Artikel 10
Sanktionen fiir juristische Personen

Die Mitgliedstaaten treffen die erforderlichen MafBnahmen, um sicherzustellen, dass gegen
eine im Sinne des Artikels 9 Absatz 1 haftbare juristische Person wirksame, verhiltnisméafige
und abschreckende Sanktionen verhingt werden konnen, zu denen Geldstrafen oder
GeldbuBlen gehoren und die andere Sanktionen einschlieBen konnen, darunter:

a)
b)
©)
d)

e)

Ausschluss von 6ffentlichen Zuwendungen oder Hilfen,

voriibergehendes oder dauerhaftes Verbot der Ausiibung einer Handelstatigkeit,
Unterstellung unter gerichtliche Aufsicht,

gerichtlich angeordnete Aufldsung,

voriibergehende oder endgiiltige SchlieBung von Einrichtungen, die zur Begehung
der Straftat genutzt wurden.

TITEL III: GERICHTLICHE ZUSTANDIGKEIT UND ERMITTLUNG

(M

2

3)

Artikel 11
Gerichtliche Zustdindigkeit

Jeder Mitgliedstaat trifft die erforderlichen MafBlnahmen, um seine gerichtliche
Zustandigkeit fiir Straftaten im Sinne der Artikel 3 bis 7 in folgenden Fillen zu
begriinden:

a)  Die Straftat wurde ganz oder teilweise in seinem Hoheitsgebiet begangen;
b)  es handelt sich bei dem Straftiter um einen seiner Staatsangehdrigen;

c) die Straftat verursacht Schiden in seinem Hoheitsgebiet einschlieBlich
Schéden aus Identitétsdiebstahl.

Bei der Begriindung seiner Zustindigkeit gemil3 Absatz 1 Buchstabe a stellt jeder
Mitgliedstaat sicher, dass sich seine Zustindigkeit auch auf Falle erstreckt, in denen

a)  sich der Téter bei der Begehung der Straftat physisch in seinem Hoheitsgebiet
authélt, unabhéngig davon, ob die Straftat unter Nutzung von Computern oder
eines Informationssystems in seinem Hoheitsgebiet begangen wird,

b)  die Straftat unter Verwendung von Computern oder eines Informationssystems
in seinem Hoheitsgebiet begangen wird, unabhéngig davon, ob sich der Téter
bei der Begehung der Straftat physisch im Hoheitsgebiet dieses Mitgliedstaats
aufhilt.

Jeder Mitgliedstaat unterrichtet die Kommission von seiner Entscheidung, eine
gerichtliche Zustindigkeit fiir Straftaten im Sinne der Artikel 3 bis 7, die aullerhalb
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(1

2

(1

2

seines Hoheitsgebiets begangen wurden, zu begriinden, einschlieBlich in Fillen, in
denen

a)  der gewohnliche Aufenthalt des Téters in seinem Hoheitsgebiet liegt,

b) die Straftat zugunsten einer juristischen Person mit Sitz in seinem
Hoheitsgebiet begangen wurde,

c)  es sich bei dem Opfer der Straftat um einen seiner Staatsangehdrigen handelt
oder um eine Person, die ihren gewohnlichen Aufenthalt in seinem
Hoheitsgebiet hat.

Artikel 12
Wirksame Ermittlungen

Die Mitgliedstaaten treffen die erforderlichen Maflnahmen, um sicherzustellen, dass
den fiir die Ermittlung oder die strafrechtliche Verfolgung von Straftaten im Sinne
der Artikel 3 bis7 =zustindigen Personen, Stellen oder Diensten wirksame
Ermittlungsinstrumente, wie sie beispielsweise im Zusammenhang mit organisierter
Kriminalitdt oder anderer schwerer Kriminalitdt verwendet werden, zur Verfiigung
stehen.

Die Mitgliedstaaten treffen die erforderlichen MaBBnahmen, um sicherzustellen, dass
in Féllen, in denen das nationale Recht natiirliche und juristische Personen
verpflichtet, Informationen zu Straftaten im Sinne der Artikel 3 bis 7 zu libermitteln,
diese Informationen die Behorden, die mit der Ermittlung oder strafrechtlichen
Verfolgung dieser Straftaten befasst sind, unverziiglich erreichen.

TITEL IV: AUSTAUSCH VON INFORMATIONEN UND MELDUNG

VON STRAFTATEN

Artikel 13
Austausch von Informationen

Zum Zweck des Informationsaustauschs {iber Straftaten im Sinne der Artikel 3 bis 7
stellen die Mitgliedstaaten sicher, dass sie iiber eine operative nationale Kontaktstelle
verfiigen, die an sieben Wochentagen 24 Stunden tédglich zur Verfiigung steht. Die
Mitgliedstaaten sorgen ferner dafiir, dass Verfahren vorhanden sind, mit denen
dringende Ersuchen um Unterstiitzung umgehend bearbeitet werden und die
zustindige Behorde binnen acht Stunden nach Eingang des Ersuchens zumindest
mitteilt, ob das Ersuchen beantwortet wird, in welcher Form und wann dies
voraussichtlich erfolgen wird. Die Mitgliedstaaten konnen beschlieBen, die
bestehenden Netze operativer Kontaktstellen zu nutzen.

Die Mitgliedstaaten teilen der Kommission, Europol und Eurojust ihre benannte
Kontaktstelle im Sinne von Absatz 1 mit. Die Kommission iibermittelt diese
Angaben den anderen Mitgliedstaaten.
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Artikel 14
Meldung von Straftaten

Die Mitgliedstaaten treffen die erforderlichen Maflnahmen, um sicherzustellen, dass
geeignete Meldekanéle zur Verfiigung stehen, damit die Meldung von Straftaten im
Sinne der Artikel 3 bis 7 an die Strafverfolgungsbehérden und andere zustindige
nationale Behorden unverziiglich erfolgen kann.

Die Mitgliedstaaten treffen die erforderlichen Maflnahmen, um darauf hinzuwirken,
dass Finanzinstitute und andere juristische Personen, die in ihrem Hoheitsgebiet titig
sind, den Strafverfolgungsbehdrden und anderen zustindigen Behdrden mutmaBliche
Betrugsfille zum Zwecke der Aufdeckung, Priavention, Ermittlung oder Verfolgung
von Straftaten im Sinne der Artikel 3 bis 7 unverziiglich melden.

TITEL V: UNTERSTUTZUNG DER OPFER UND PRAVENTION

Artikel 15
Hilfe und Unterstiitzung fiir Opfer

Die Mitgliedstaaten stellen sicher, dass natiirliche und juristische Personen, die
infolge einer durch den Missbrauch personenbezogener Daten begangenen Straftat
im Sinne der Artikel 3 bis 7 einschldgige Informationen und Beratung erhalten, wie
sie sich vor den negativen Folgen einer solchen Straftat, etwa Rufschidigung,
schiitzen konnen.

Die Mitgliedstaaten stellen sicher, dass juristische Personen, die Opfer einer Straftat
im Sinne der Artikel 3 bis 7 geworden sind, nach ithrem ersten Kontakt mit einer
zustidndigen Behdrde unverziiglich Informationen erhalten iiber

a)  die Verfahren zur Erstattung einer Strafanzeige und ihre Stellung in diesen
Verfahren;

b) die verfiigbaren Beschwerdeverfahren fiir den Fall, dass die zustdndige
Behorde ihre Rechte im Strafverfahren verletzt;

c¢)  Kontaktangaben fiir den Fall betreffende Mitteilungen.

Artikel 16
Pravention

Die Mitgliedstaaten ergreifen — gegebenenfalls in Zusammenarbeit mit Interessentrigern —
geeignete MaBnahmen, auch iiber das Internet, wie beispielsweise Informations- und
Sensibilisierungskampagnen, Forschungs- und Bildungsprogramme, die auf die Einddmmung
von Betrug insgesamt, die Sensibilisierung sowie die Reduzierung der Gefahr, Opfer von
Betrug zu werden, abstellen.
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TITEL VI: SCHLUSSBESTIMMUNGEN

Artikel 17
Kontrolle und Statistiken

Die Kommission erstellt bis spétestens [3 Monate nach Inkrafttreten dieser
Richtlinie] ein detailliertes Programm fiir die Kontrolle der Leistungen, Ergebnisse
und Auswirkungen dieser Richtlinie. In dem Kontrollprogramm wird festgelegt, mit
welchen Mitteln und in welchen Zeitabstinden die Daten und sonstigen
erforderlichen Nachweise erhoben werden. Darin wird auch angegeben, welche
MaBnahmen die Kommission und die Mitgliedstaaten im Zusammenhang mit der
Erhebung, dem Austausch und der Analyse der Daten und sonstigen Nachweise zu
ergreifen haben.

Die Mitgliedstaaten sorgen dafiir, dass ein System fiir die Aufzeichnung, Erstellung
und Bereitstellung statistischer Daten zur Messung von Verdachtsmeldungen,
Untersuchungen und Gerichtsverfahren in Bezug auf Straftaten im Sinne der
Artikel 3 bis 7 bereitsteht.

Die statistischen Daten gemifl Absatz 2 erfassen mindestens die Anzahl der den
Mitgliedstaaten gemeldeten Straftaten im Sinne der Artikel 3 bis 7, die Anzahl der
untersuchten Fille, die Anzahl der Personen, die wegen einer Straftat im Sinne der
Artikel 3 bis 7 verfolgt und verurteilt worden sind, sowie Daten zum Ablauf der
diese Straftaten betreffenden Melde-, Untersuchungs- und Gerichtsverfahren.

Die Mitgliedstaaten iibermitteln der Kommission jahrlich die nach Maligabe der
Absitze 1, 2 und 3 erfassten Daten. Die Kommission sorgt dafiir, dass alljahrlich
eine konsolidierte Zusammenfassung dieser statistischen Berichte veroffentlicht und
den Fachagenturen und -Einrichtungen der Union zugeleitet wird.

Artikel 18
Ersetzung des Rahmenbeschlusses 2001/413/J1

Der Rahmenbeschluss 2001/413/J1 wird in Bezug auf die Mitgliedstaaten ersetzt, die durch
diese Richtlinie gebunden sind, unbeschadet der Pflichten dieser Mitgliedstaaten in Bezug auf
die Frist fiir die Umsetzung des Rahmenbeschlusses in nationales Recht.

In Bezug auf die Mitgliedstaaten, die durch diese Richtlinie gebunden sind, gelten Verweise
auf den Rahmenbeschluss 2001/413/J1 als Verweise auf die vorliegende Richtlinie.

(1)

Artikel 19
Umsetzung

Die Mitgliedstaaten erlassen die erforderlichen Rechts- und
Verwaltungsvorschriften, um dieser Richtlinie bis zum [24 Monate nach
Inkrafttreten] nachzukommen. Sie setzen die Kommission unverziiglich davon in
Kenntnis.
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Wenn die Mitgliedstaaten diese Vorschriften erlassen, nehmen sie in den
Vorschriften selbst oder durch einen Hinweis bei der amtlichen Veroffentlichung auf
diese Richtlinie Bezug. Die Mitgliedstaaten regeln die Einzelheiten dieser
Bezugnahme.

Die Mitgliedstaaten teilen der Kommission den Wortlaut der Vorschriften mit, die
sie auf dem unter diese Richtlinie fallenden Gebiet erlassen.

Artikel 20

Evaluierung und Berichterstattung

Die Kommission iibermittelt dem Europédischen Parlament und dem Rat bis zum
[48 Monate nach Inkrafttreten] einen Bericht, in dem sie bewertet, inwieweit die
Mitgliedstaaten die erforderlichen MaBnahmen getroffen haben, um dieser Richtlinie
nachzukommen. Die Mitgliedstaaten iibermitteln der Kommission die fiir die
Ausarbeitung dieses Berichts erforderlichen Angaben.

Die Kommission fiihrt bis zum [96 Monate nach Inkrafttreten] eine Evaluierung
dieser Richtlinie zur Bekdmpfung von Betrug und Félschung im Zusammenhang mit
unbaren Zahlungsmitteln durch und iibermittelt dem Europidischen Parlament und
dem Rat einen Bericht.

Artikel 21
Inkrafttreten

Diese Richtlinie tritt am zwanzigsten Tag nach ihrer Verdffentlichung im Amtsblatt der
Europdischen Union in Kraft.

Diese Richtlinie ist gemdl den Vertrdgen an die Mitgliedstaaten gerichtet.

Geschehen zu Briissel am

Im Namen des Europdischen Parlaments — Im Namen des Rates
Der Prdsident Der Prdsident
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