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BEGRUNDELSE

1. BAGGRUND FOR FORSLAGET
1.1. Forslagets begrundelse og formél

Den geldende EU-lovgivning, som fastsatter felles minimumsregler for kriminalisering af
svig 1 forbindelse med andre betalingsmidler end kontanter, er Radets rammeafgorelse
2001/413/RIA om bekaempelse af svig og forfalskning 1 forbindelse med andre
betalingsmidler end kontanter'.

I den europaziske dagsorden om sikkerhed” erkendes det, at rammeafgerelsen ikke langere
afspejler virkeligheden og ikke 1 tilstrekkelig grad kan imedegd nye udfordringer og
teknologiske nyskabelser sasom virtuelle valutaer og mobilbetaling.

I 2013 tegnede svig med kort udstedt i det felleseuropaiske betalingsomrade (SEPA) sig for
1,44 mia. EUR, hvilket er en stigning pa 8 % i forhold til det foregdende &r. Der findes kun
data om svig i forbindelse med kortbetalinger, men betalingskort er ogsa det vigtigste
kontantlgse betalingsinstrument i EU set ud fra antal transaktioner”.

Det er vigtigt at satte effektivt ind mod svig 1 forbindelse med kontantlese betalinger, da det
udger en sikkerhedstrussel. Svig i1 forbindelse med kontantlese betalinger er en af
indteegtskilderne for den organiserede kriminalitet og muligger siledes anden kriminel
aktivitet sdsom terrorisme, narkotikahandel og menneskehandel. Ifelge Europol gar
indtegterne fra svig i forbindelse med kontantlgse betalinger iser til:

. Rejser:

. Fly: 1 forbindelse med aktionerne inden for rammerne af "Global Airline
Action Day"* mellem 2014 og 2016 blev der konstateret en klar forbindelse
mellem svig i forbindelse med kontantlgse betalinger, svindel med flybilletter
og anden grov og organiseret kriminel aktivitet, herunder terrorisme. Nogle af
de personer, der rejser pa flybilletter, som er erhvervet pa svigagtig vis, var
allerede kendte eller mistenkte for deltagelse i kriminel aktivitet

o Anden svig 1 forbindelse med rejser (dvs. at selge og rejse pa billetter, der er
erhvervet pa svigagtig vis). Kompromitterede kreditkort var den primere made
at kebe ulovlige billetter pd. Andre metoder omfattede brug af point fra
kompromitterede loyalitetsprogrammer, phishing via rejseselskaber og
vouchersvindel. Foruden de kriminelle var de personer, der rejste med de
svigagtige billetter, ofre for menneskehandel og pengekurerer’.

Bolig: De retshandhavende myndigheder har ogsé konstateret, at svig i forbindelse
med kontantlese betalinger ogsd anvendes til at facilitere anden kriminel aktivitet,

EFT L 149 af 2.6.2001, s. 1.

Kommissionens meddelelse "En strategi for et digitalt indre marked i EU", (COM(2015) 192 final).
Den Europziske Centralbank — "Fourth report on card fraud", juli 2015 (senest tilgengelige data).

Der kan lases mere om aktionen her.

Begrebet "pengekurer" beskriver en person, som overferer udbytte fra strafbart forhold mellem
forskellige lande. Pengekurerer modtager udbyttet pa deres konto, hvorefter de far besked om at haeve
det og overfare pengene til en anden konto, ofte i udlandet, mod selv at beholde en del af pengene.

[ N O N
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som krever midlertidig bolig, f.eks. menneskehandel, ulovlig indvandring eller

narkotikahandel.

Europol har desuden meddelt, at det kriminelle marked i EU for betalingskortsvindel
domineres af velstrukturerede kriminelle organisationer, som er aktive pa verdensplan®.

Samtidig hindrer svig 1 forbindelse med kontantlese betalinger udviklingen af det digitale
indre marked pa to méader:

Det medferer betydelige direkte ekonomiske tab, hvilket det tidligere naevnte
ansldede niveau for betalingskortsvindel pa 1,44 mia. EUR tyder pa. F.eks. mister
luftfartsselskaberne arligt omkring 1 mia. USD pa verdensplan som folge af kortsvig’

Det undergraver forbrugertilliden, hvilket kan resultere i nedsat ekonomisk aktivitet
og begrenset engagement 1 det digitale indre marked. Ifelge den seneste

Eurobarometerundersogelse om  cybersikkerhed® foler et stort flertal af
internetbrugerne (85 %), at der er en stigende risiko for at blive offer for

cyberkriminalitet. Samtidig er 42 % af brugerne bekymrede for sikkerheden ved
onlinebetalinger. P4 grund af disse sikkerhedsmeessige betenkeligheder er 12 %
mindre tilbgjelige til at foretage digitale transaktioner sdsom at benytte netbank.

Ved en gennemgang af den eksisterende EU-lovgivning” blev der peget pa tre underliggende
arsager til den nuvarende situation vedrerende svig 1 forbindelse med kontantlgse betalinger 1

EU:

1.

Nogle strafbare handlinger kan ikke efterforskes og retsforfelges effektivt under de
geldende regler.

Nogle strafbare handlinger kan ikke efterforskes og retsforfolges effektivt pa grund
af operationelle hindringer.

De kriminelle udnytter huller i de forebyggende foranstaltninger til at bega svig.

Nervarende forslag bygger pa tre specifikke malsatninger, som skal lese de konstaterede
problemer, og som gar ud pa at:

Sikre, at der findes klare, solide og teknologisk neutrale politiske/retlige rammer.

Nedbryde de operationelle hindringer, som stir i vejen for efterforsknings- og

Styrke de forebyggende foranstaltninger.

Europols statusrapport "Payment Card Fraud in the European Union", 2012.

Europa-Kommissionens Special Eurobarometer 423, Cyber Security, februar 2015.

1.
2.
retsforfolgelsesindsatsen.

3.

6

7 IATA, 2015.

8

9

Arbejdsdokument fra Kommissionens tjenestegrene — Impact Assessment accompanying the Proposal
for a Directive on combating fraud and counterfeiting of non-cash means of payment (SWD(2017)
298).
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https://www.europol.europa.eu/publications-documents/situation-report-payment-card-fraud-in-european-union
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1.2. Behov for at indfere velegnede internationale standarder og forpligtelser og
sette effektivt ind mod svig og forfalskning i forbindelse med andre
betalingsmidler end kontanter

I henhold til afsnit 2 i Europaradets konvention om IT-kriminalitet (Budapestkonventionen)'’
vedrerende computerrelaterede forbrydelser skal parterne 1 konventionen treffe
foranstaltninger til at sikre, at computerrelateret dokumentfalsk (artikel 7) og
computerrelateret bedrageri (artikel 8) udger strafbare handlinger efter national ret. Den
nugzldende rammeafgorelse er 1 overensstemmelse med disse bestemmelser. ndringen af de
geldende regler vil styrke samarbejdet mellem politi og retsmyndigheder samt mellem de
retshandha&vende myndigheder og private enheder, hvilket vil bidrage til opfyldelsen af
konventionens overordnede mil og samtidig vaere i overensstemmelse med dens relevante
bestemmelser.

1.3. Sammenhaeng med de geldende regler pA samme omréade

Forslagets malsatninger er i overensstemmelse med folgende politik og regler pa det
strafferetlige omrade:

1. Paneuropiske strafferetlige samarbejdsmekanismer, som letter koordineringen af

efterforskningen og retsforfolgelsen (strafferetspleje):

o Rédets rammeafgorelse 2002/584/RIA om den europaiske arrestordre og om
procedurerne for overgivelse mellem medlemsstaterne''

o Konventionen om gensidig retshjelp i straffesager mellem Den Europeiske
Unions medlemsstater'

o Direktiv.  2014/41/EU  om den europ®iske efterforskningskendelse 1
straffesager'’

o Rédets rammeafgorelse 2005/214/RIA om anvendelse af princippet om
gensidig anerkendelse af badestraffe'*

o Rédets rammeafgorelse 2009/948/RIA om forebyggelse og bileggelse af
konflikter om udevelse af jurisdiktion i straffesager'

o Rédets rammeafgorelse 2009/315/RIA om tilretteleeggelsen og indholdet af
udvekslinger af oplysninger fra strafferegistre mellem medlemsstaterne'®

Europarédets konvention om IT-kriminalitet (ETS nr. 185).
Rédets rammeafgorelse 2002/584/RIA af 13. juni 2002 om den europaiske arrestordre og om

procedurerne for overgivelse mellem medlemsstaterne.

Radets retsakt af 29. maj 2000 om udarbejdelse i henhold til artikel 34 i traktaten om Den Europaiske
Union af konventionen om gensidig retshjelp i straffesager mellem Den Europaiske Unions
medlemsstater.

Europa-Parlamentets og Radets direktiv 2014/41/EU af 3. april 2014 om den europziske
efterforskningskendelse i straffesager.

Rédets rammeafgorelse 2005/214/RIA af 24. februar 2005 om anvendelse af princippet om gensidig
anerkendelse af bedestraffe.

Rédets rammeafgorelse 2009/948/RIA af 30. november 2009 om forebyggelse og bileggelse af
konflikter om udevelse af jurisdiktion i straffesager.
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https://encrypted.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0ahUKEwiLmdrQ4fLVAhVEWBQKHbjSCTEQFggnMAA&url=http://www.europarl.europa.eu/meetdocs/2014_2019/documents/libe/dv/7_conv_budapest_/7_conv_budapest_en.pdf&usg=AFQjCNHBWfH5-J0Umbj4-JJSUCGLQyrTvQ
http://eur-lex.europa.eu/legal-content/DA/TXT/?uri=celex:32002F0584
http://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:C:2000:197:TOC
http://eur-lex.europa.eu/legal-content/DA/TXT/?uri=celex:32014L0041
http://eur-lex.europa.eu/legal-content/DA/TXT/?uri=celex:32005F0214
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:328:0042:0047:DA:PDF
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° Direktiv 2012/29/EU om minimumsstandarder for ofre for kriminalitet med
hensyn til rettigheder, stotte og beskyttelse'’

. Forordning (EU) 2016/794 om Europol®
. Rédets afgerelse 2002/187/RIA om oprettelse af Eurojust'®

. Rédets konklusioner om styrkelse af strafferetten i cyberspace®.

For at undgé fragmentering, som risikerer at komplicere medlemsstaternes gennemforelse
og anvendelse af reglerne, vedrerer forslaget rent principielt ingen nye bestemmelser, der
specifikt vedrerer svig i forbindelse med kontantlese betalinger, som kunne fravige de
horisontale retsakter. Den eneste undtagelse er direktiv 2012/29/EU om stette og
beskyttelse af ofre, som dette forslag supplerer.

Retsakter, som kriminaliserer adfzerd, der er relateret til svig og forfalskning i
forbindelse med andre betalingsmidler end kontanter (materiel strafferet):

Direktiv 2013/40/EU om angreb pa informationssystemer?':

o Forslaget supplerer direktiv 2013/40/EU ved at berere et andet aspekt af
cyberkriminalitet®*. De to retsakter svarer til to forskellige szt af bestemmelser
i Europaradets konvention om IT-kriminalitet”, som er EU's internationale
retsgrundlag®®

o Forslaget er ogsa i overensstemmelse med direktiv 2013/40/EU, da det folger
en lignende tilgang til sarlige sporgsmdl sdsom fastleggelsen af
straffemyndighed eller af et minimumsniveau for de maksimale sanktioner.

20
21

22

23

24

Rédets rammeafgorelse 2009/315/RIA af 26. februar 2009 om tilretteleeggelsen og indholdet af
udvekslinger af oplysninger fra strafferegistre mellem medlemsstaterne.

Europa-Parlamentets og Rédets direktiv 2012/29/EU af 25. oktober 2012 om minimumsstandarder for
ofre for kriminalitet med hensyn til rettigheder, stotte og beskyttelse og om erstatning af Rédets
rammeafgorelse 2001/220/RIA.

Europa-Parlamentets og Radets forordning (EU) 2016/794 af 11. maj 2016 om Den Europeiske Unions
Agentur for Retshandhavelsessamarbejde (Europol) og om erstatning og ophavelse af Radets afgerelse
2009/371/RIA, 2009/934/RIA, 2009/935/RIA, 2009/936/RIA og 2009/968/RIA.

Radets afgerelse 2002/187/RIA af 28. februar 2002 om oprettelse af Eurojust for at styrke bekempelsen
af grov kriminalitet.

Rédets konklusioner af 6. juni 2016 om styrkelse af strafferetten i cyberspace.

Europa-Parlamentets og Rédets direktiv 2013/40/EU af 12. august 2013 om angreb pa
informationssystemer og om erstatning af Radets rammeafgerelse 2005/222/RIA.

I EU's strategi for cybersikkerhed anferes det, at der "ved cybersikkerhed normalt forstas en bred vifte
af forskellige kriminelle aktiviteter, der omfatter computere og informationssystemer enten som primart
varktej eller som primaert mél. Cyberkriminalitet omfatter traditionelle overtredelser (f.eks. svig,
forfalskning og identitetstyveri), indholdsrelaterede overtraedelser (f.eks. onlineudbud af
bernepornografi eller tilskyndelse til racehad) over overtreedelser, der udelukkende er rettet mod
computere og informationssystemer (f.eks. angreb pé informationssystemer, denial of service og
malware)".

Europarédets konvention om IT-kriminalitet (ETS nr. 185). Direktiv 2013/40/EU svarer til
konventionens artikel 2-6, mens det nye initiativ vil svare til konventionens artikel 7 og 8.

Feelles meddelelse om en EU-strategi for cybersikkerhed fra Kommissionen og Unionens hejtstaende
repraesentant for udenrigsanliggender og sikkerhedspolitik: Et abent, sikkert og beskyttet cyberspace.
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http://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32012L0029
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http://www.consilium.europa.eu/en/press/press-releases/2016/06/09-criminal-activities-cyberspace/
http://eur-lex.europa.eu/legal-content/DA/ALL/?uri=CELEX:32013L0040
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185
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https://encrypted.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0ahUKEwiAm6uElvrVAhXIh7QKHQ9eAUYQFggnMAA&url=http://www.eeas.europa.eu/policies/eu-cyber-security/cybsec_comm_en.pdf&usg=AFQjCNHxgh-nZeuRVf2us1_3Yk0HY-lQSw

DA

1.4.

Direktiv 2014/62/EU om strafferetlig beskyttelse af euroen og andre valutaer mod
falskmentneri®:

. Forslaget supplerer direktiv 2014/62/EU, da det dekker forfalskning af andre
betalingsinstrumenter end kontanter, mens direktiv 2014/62/EU vedrorer
forfalskning af kontanter.

. Det er ogsa 1 overensstemmelse med direktiv 2014/62/EU, da det anvender den
samme tilgang i nogle af bestemmelserne om f.eks. efterforskningsmidler.

Direktiv 2017/541/EU om bekampelse af terrorisme:

J Forslaget supplerer direktiv 2017/541/EU, da det sigter mod at reducere det
samlede omfang af midler, der genereres gennem svig i forbindelse med
kontantlese betalinger, hvoraf sterstedelen gar til kriminelle organisationer
med henblik pé at begd grove kriminelle handlinger, herunder terrorisme.

Forslag til direktiv om strafferetlig bekaempelse af hvidvask af penge:

. Narvarende forslag og forslaget til direktiv om strafferetlig bekempelse af
hvidvask af penge komplementerer hinanden, da sidstnavnte indferer de
nedvendige retsregler for bekempelse af hvidvask af udbytte fra svig i
forbindelse med kontantlese betalinger ("pengekurerer").

Sammenhaeng med Unionens politik pa andre omrader

Forslaget er i overensstemmelse med EU's dagsorden om sikkerhed og EU-strategien for
cybersikkerhed, som begge har eget sikkerhed som overordnet mélsatning.

Forslaget er desuden i overensstemmelse med strategien for et digitalt indre marked, som
sigter mod at styrke forbrugernes tillid til det digitale marked, hvilket ogsd er et af
hovedformalene med narvaerende forslag. Der findes adskillige retsakter inden for rammerne
af strategien for et digitalt indre marked, som skal facilitere sikre betalinger 1 EU, og som
dette forslag ogsé er i overensstemmelse med:

Det reviderede direktiv om betalingstjenester*® indeholder adskillige foranstaltninger
til at forbedre sikkerhedskravene i forbindelse med elektroniske betalinger og vil
danne den retlige og tilsynsmessige ramme for nye akterer pa betalingsmarkedet.

Direktiv (EU) 2015/849 om forebyggende foranstaltninger mod anvendelse af det
finansielle system til hvidvask af penge eller finansiering af terrorisme?®’ (det fjerde
direktiv om bekampelse af hvidvask) omfatter den situation, hvor kriminelle
misbruger andre betalingsinstrumenter end kontanter for at skjule deres aktiviteter.

25

26

27

Europa-Parlamentets og Radets direktiv 2014/62/EU af 15. maj 2014 om strafferetlig beskyttelse af
euroen og andre valutaer mod falskmentneri og om erstatning af Radets rammeafgerelse 2000/383/RIA.
Europa-Parlamentets og Radets direktiv (EU) 2015/2366 af 25. november 2015 om betalingstjenester i
det indre marked og om @ndring af direktiv 2002/65/EF, 2009/110/EF og 2013/36/EU og forordning
(EU) nr. 1093/2010 og om ophavelse af direktiv 2007/64/EF.

Direktiv (EU) 2015/849 af 20. maj 2015 om forebyggende foranstaltninger mod anvendelse af det
finansielle system til hvidvask af penge eller finansiering af terrorisme, om andring af Europa-
Parlamentets og Radets forordning (EU) nr. 648/2012 og om ophavelse af Europa-Parlamentets og
Rédets direktiv 2005/60/EF samt Kommissionens direktiv 2006/70/EF.
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Forslaget supplerer det ved at tackle situationer, hvor kriminelle f.eks. uretmaessigt
har tilegnet sig, gengivet eller forfalsket andre betalingsinstrumenter end kontanter.

o Forslag til et direktiv om andring af direktiv 2015/849 om forebyggende
foranstaltninger mod anvendelse af det finansielle system til hvidvask af penge eller
finansiering af terrorisme®®, hvorfra narvarende forslag tager samme definition af
virtuelle valutaer. Hvis denne definition @ndres i lgbet af vedtagelsen af det
forstnevnte forslag, ber definitionen 1 dette forslag @ndres tilsvarende.

o Andre relevante retsakter er forordning (EU) 2015/847 om oplysninger, der skal
medsendes ved pengeoverforsler”, forordning (EU) nr. 910/2014 om elektronisk
identifikation og tillidstjenester til brug for elektroniske transaktioner pa det indre
marked?’, forordning (EU) nr. 260/2012 om tekniske og forretningsmassige krav til
kreditoverfersler og direkte debiteringer i euro’' samt direktiv (EU) 2016/1148 om
foranstaltninger, der skal sikre et hejt fzlles sikkerhedsniveau for net- og
informationssystemer i hele Unionen (NIS-direktivet)*.

Disse retsakter medvirker overordnet set til at fastlegge sterkere forebyggende
foranstaltninger. Forslaget komplementerer dem ved at indfere foranstaltninger til at
sanktionere kriminelle handlinger og facilitere retsforfelgning, nar forebyggelsen kommer
til kort.

2. RETSGRUNDLAG, NARHEDSPRINCIPPET oG
PROPORTIONALITETSPRINCIPPET

2.1. Retsgrundlag

Retsgrundlaget for tiltag pd EU-plan er artikel 83, stk. 1, i traktaten om den Europaiske
Unions funktionsmade, hvori forfalskning af betalingsmidler, edb-kriminalitet og
organiseret kriminalitet specifikt nevnes som omrdder med kriminalitet af serlig grov
karakter, der har en graenseoverskridende dimension:

"Europa-Parlamentet o0g Rddet kan ved direktiv efter den alminedelige
lovgivningsprocedure fastscette minimumsregler for, hvad der skal anses for strafbare
handlinger, samt for straffene herfor pa omrader med kriminalitet af scerlig grov karakter,
der har en greenseoverskridende dimension som folge af overtreedelsernes karakter eller
konsekvenser eller af et scerligt behov for at bekeempe dem pa feelles grundlag."

= Forslag til Europa-Parlamentets og Rédets direktiv om @ndring af direktiv (EU) 2015/849 om

forebyggende foranstaltninger mod anvendelse af det finansielle system til hvidvask af penge eller
finansiering af terrorisme og om @ndring af direktiv 2009/101/EF.

Europa-Parlamentets og Rédets forordning (EU) 2015/847 af 20. maj 2015 om oplysninger, der skal
medsendes ved pengeoverforsler, og om ophavelse af forordning (EF) nr. 1781/2006.
Europa-Parlamentets og Rédets forordning (EU) nr. 910/2014 af 23. juli 2014 om elektronisk
identifikation og tillidstjenester til brug for elektroniske transaktioner pa det indre marked og om
ophavelse af direktiv 1999/93/EF.

3 Europa-Parlamentets og Radets forordning (EU) nr. 260/2012 af 14. marts 2012 om tekniske og
forretningsmaessige krav til kreditoverforsler og direkte debiteringer i euro og om @ndring af forordning
(EF) nr. 924/2009.

Europa-Parlamentets og Radets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal
sikre et hgjt feelles sikkerhedsniveau for net- og informationssystemer i hele Unionen.
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Der er tale om folgende kriminalitetsomrdder: terrorisme, menneskehandel og seksuel
udnyttelse af kvinder og born, ulovlig narkotikahandel, ulovlig vabenhandel, hvidvaskning
af penge, korruption, forfalskning af betalingsmidler, edb-kriminalitet og organiseret
kriminalitet..."

2.2, Variabel geometri

Rédets rammeafgorelse 2001/413/RIA om bekempelse af svig og forfalskning i forbindelse
med andre betalingsmidler end kontanter gelder for alle medlemsstaterne.

I overensstemmelse med protokol nr. 21 om Det Forenede Kongeriges og Irlands stilling for
sd vidt angdr omradet med frihed, sikkerhed og retferdighed, som er knyttet som bilag til
traktaterne, kan Det Forenede Kongerige og Irland beslutte ikke at deltage i vedtagelsen af
narverende forslag. Den mulighed har de ogsé efter vedtagelsen af forslaget.

Eftersom Det Forenede Kongerige den 29. marts 2017 meddelte sin hensigt om at udtrede af
Unionen efter artikel 50 1 traktaten om Den Europziske Union, opherer traktaterne med at
finde anvendelse pa Det Forenede Kongerige fra ikrafttraedelsesdatoen for udtraedelsesaftalen
eller, hvis en sadan aftale ikke foreligger, to ar efter meddelelsen, medmindre Det Europaiske
RAd efter aftale med Det Forenede Kongerige beslutter at forlenge denne periode. Som folge
heraf, og uden at dette bereorer eventuelle bestemmelser i1 udtraedelsesaftalen, gelder
ovennavnte beskrivelse af Det Forenede Kongeriges deltagelse i forslaget kun, indtil Det
Forenede Kongerige opherer med at vare en medlemsstat.

I henhold til protokol 22 om Danmarks stilling deltager Danmark ikke i Radets vedtagelse af
foranstaltninger, der foreslas i henhold til tredje del, afsnit V, i traktaten om Den Europaiske
Unions funktionsmédde (med undtagelse af visumpolitik). I henhold til de galdende ordninger
deltager Danmark derfor ikke i vedtagelsen af dette forslag og vil ikke vaere bundet af det.

2.3. Nearhedsprincippet

Svig 1 forbindelse med kontantlase betalinger har en betydelig graenseoverskridende
dimension, bade inden for EU og i resten af verden. Et typisk eksempel er "skimming"
(kopiering) af kortoplysninger i et EU-land, hvorefter der laves et falsk kort med disse
oplysninger, som anvendes til at haeve kontanter uden for EU med henblik pa at omgé de hgje
sikkerhedsstandarder. Denne form for kriminalitet foregar mere og mere kun online.

Malet om effektivt at bekempe denne form for kriminalitet kan derfor ikke i tilstreekkelig
grad opfyldes af medlemsstaterne pa egen hand eller gennem ukoordinerede tiltag:

J Denne form for kriminalitet skaber situationer, hvor offeret, gerningsmanden
og bevismaterialet alle kan vare underlagt forskellige nationale retsregler i EU
og resten af verden. Det kan derfor vare yderst tidskrevende og en stor
udfordring for det enkelte land effektivt at bekempe sadanne kriminelle
handlinger uden et felles s&t minimumsregler

o Behovet for at treffe foranstaltninger pd EU-plan blev allerede anerkendt med
indferelsen af den geldende EU-lovgivning om bekempelse af svig og
forfalskning 1 forbindelse med andre betalingsmidler end kontanter
(rammeafgorelsen)
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J Nedvendigheden af tiltag pa EU-plan fremgér ogsa af de aktuelle initiativer om
at koordinere medlemsstaternes tiltag pa omradet pd4 EU-plan, f.eks. oprettelsen
af et serligt hold under Europol, der arbejder med betalingssvig®, og
EMPACT-politikcyklussen for operationelt samarbejde til bekeempelse af svig
i forbindelse med kontantlgse betalinger’®. Den mervaerdi, som initiativerne
bibringer medlemsstaternes indsats for at bekempe disse former for
kriminalitet, er ofte blevet fremhevet under heringerne i forbindelse med
udarbejdelsen af forslaget, is@r pa ekspertmederne.

Tiltag pa EU-plan skaber desuden en merverdi, idet det fremmer samarbejdet med lande uden
for EU, hvilket er relevant, da svig i forbindelse med kontantlese betalinger ofte har en
international dimension, der rakker ud over EU's graenser. Tilstedevarelsen af falles
minimumsregler 1 EU kan ogsd vare til inspiration for effektive lovgivningsmassige
losninger i lande uden for EU og sédledes lette det graenseoverskridende samarbejde pa
verdensplan.

24. Proportionalitetsprincippet

Det foreslaede nye direktiv er i overensstemmelse med proportionalitetsprincippet, jf. artikel
5, stk. 4, i traktaten om Den Europ@iske Union, begrenset til, hvad der er nedvendigt og
rimeligt for at implementere internationale standarder og tilpasse galdende lovgivning om
lovovertredelser pad omrédet til nye trusler. Der indferes kun foranstaltninger vedrerende
brugen af efterforskningsmidler og udveksling af oplysninger, 1 det omfang de er nedvendige
for, at de foreslaede strafferetlige regler kan fungere effektivt.

Forslaget definerer, i hvilket omfang der er tale om strafbare handlinger med henblik pa at
dekke al relevant adferd og samtidig begraense det til, hvad der er nedvendigt og rimeligt.

2.5. Reguleringsmiddel/reguleringsform

I overensstemmelse med artikel 83, stk. 1, i traktaten om Den FEuropziske Unions
funktionsmide kan minimumsregler vedrerende definition af strafbare handlinger og straffe,
nar der er tale om granseoverskridende kriminalitet af grov karakter, herunder forfalskning af
betalingsmidler og cyberkriminalitet, kun indferes ved hjelp af et direktiv vedtaget af Europa-
Parlamentet og Radet efter den almindelige lovgivningsprocedure.

3. RESULTATER AF EFTERFOLGENDE EVALUERINGER, HORINGER AF
INTERESSEREDE PARTER OG KONSEKVENSANALYSER
3.1. Efterfelgende evalueringer/kvalitetskontrol af gaeldende lovgivning

Kommissionen har foretaget en evaluering® af EU's galdende lovgivningsmeassige ramme
sammen med den konsekvensanalyse, som ledsager forslaget (se arbejdsdokumentet fra
Kommissionens tjenestegrene for yderligere oplysninger).

33
34
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Se Europols websted.
Der findes flere oplysninger her.

Arbejdsdokument fra Kommissionens tjenestegrene — Impact Assessment accompanying the Proposal
for a Directive on combating fraud and counterfeiting of non-cash means of payment (SWD(2017)
298).
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Under evalueringen blev der konstateret tre underliggende arsager til problemerne, som hver
bestar af nogle delarsager:

Arsager

Delarsager

Nogle strafbare
handlinger kan ikke
efterforskes og
retsforfolges
effektivt under de
gxldende regler.

Nogle strafbare handlinger kan ikke retsforfolges effektivt, fordi
nogle handlinger, der begas med bestemte (iser ikke-fysiske)
betalingsinstrumenter, straffes forskelligt i medlemsstaterne eller slet
ikke straffes.

Forberedende handlinger med henblik pa at begé svig i forbindelse
med kontantlgse betalinger kan ikke retsforfelges effektivt, fordi de
straffes forskelligt i medlemsstaterne eller slet ikke straffes.

Der kan veare hindringer for efterforskningen pé tvars af graenserne,
fordi de samme lovovertredelser straffes efter forskellige
sanktionsniveauer i medlemsstaterne.

Manglende fastleeggelse af straffemyndighed kan hindre en effektiv
efterforskning og retsforfelgning pa tvers af granser.

Nogle strafbare

Det kan tage for lang tid at sende oplysninger i forbindelse med

handlinger kan ikke anmodninger om grzenseoverskridende samarbejde, hvilket
efterforskes og hindrer en effektiv efterforskning og retsforfalgelse.

retsforfelges Underanmeldelse til de retshandhavende myndigheder pé grund af
effektivt pa grund af begraensninger i samarbejdet mellem offentlige og private
operationelle instanser er til hinder for en effektiv efterforskning og

hindringer. retsforfolgelse.

De kriminelle
udnytter huller i de
forebyggende

Huller i udvekslingen af oplysninger i samarbejdet mellem
offentlige og private instanser hindrer det forebyggende arbejde.
De kriminelle udnytter ofrenes manglende opmarksomhed.

foranstaltninger til

at bega svig.

De underliggende arsager lader antyde, at problemet primart bestar i en lovgivningsmeessig
brist, idet de gaeldende EU-regler (rammeafgerelsen) er blevet delvist utidssvarende isaer som
folge af den teknologiske udvikling. Evalueringen viser, at denne lovgivningsmaessige brist
ikke er blevet afhjulpet tilstreekkeligt med nyere lovgivning.

3.2 Heringer af interesserede parter

Heringer:

Der er foretaget tre forskellige heringer: en aben offentlig hering, en malrettet hering
arrangeret af Europa-Kommissionen og en malrettet horing arrangeret af en privat kontrahent:

1. Den abne offentlige horing

Europa-Kommissionen indledte en dben offentlig hering den 1. marts 2017 med henblik pa at
indsamle feedback fra offentligheden i almindelighed om problemafgransningen, relevansen
og effektiviteten af de geldende retsregler om svig 1 forbindelse med kontantlese betalinger
samt losninger pa de konstaterede problemer og mulige virkninger heraf. Horingen blev
afsluttet efter 12 uger den 24. maj 2017.

33 fagfolk og 21 medlemmer af offentligheden besvarede spergeskemaet under den offentlige
hering. Fire fagfolk gav ekstra oplysninger gennem skriftlige bidrag. Fagfolkene omfattede:

. private virksomheder (den private sektor)
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internationale eller nationale offentlige myndigheder (retshandhavende
myndigheder, retslige myndigheder og EU-institutioner og -organer)

brancheforeninger = og  erhvervssammenslutninger  (f.eks.  nationale
banksammenslutninger)

ikkestatslige organisationer, platforme eller netvaerk

konsulentfirmaer/advokatfirmaer/selvstendige konsulenter.

2. Den mélrettede hering arrangeret af Europa-Kommissionen:

omfattende ekspertmoder med reprasentanter fra politi og retsmyndigheder fra
alle EU-lande (udvalgt af medlemsstaterne) samt specialister fra den private
sektor  (finansielle institutioner, betalingsformidlere, handlende og
betalingskortsystemer)

forskellige meoder med fagfolk og interesserede parter fra den akademiske
verden, retshdndhavende myndigheder, foretagender inden for virtuelle
valutaer, representanter fra forbrugerorganisationer, private finansielle
institutioner og finansielle tilsynsmyndigheder.

3. Den malrettede hering arrangeret af den eksterne kontrahent:

En kontrahent arrangerede maélrettede horinger, som omfattede onlineundersogelser
og -interviews. De forelgbige resultater blev fremlagt for en kontrolfokusgruppe, som gav
feedback og kontrollerede resultaterne.

I alt deltog 125 interessenter fra 25 medlemsstater.

Vigtigste resultater:

Omfanget af kriminalitet:

Svig 1 forbindelse med kontantlese betalinger anses generelt for at medfore
store omkostninger, og disse forventes at stige i de kommende ar. Alle
interessenterne uanset kategori havde vanskeligt ved at give konkrete tal for det
kriminelle fenomen. Der udarbejdes sjeldent statistikker, og de er ikke altid
tilgeengelige. Nogle interessenter bidrog imidlertid med sagsbaserede udsagn,
som kan give et fingerpeg om betydningen af visse former for svig i
forbindelse med kontantlese betalinger.

Den strafferetlige ramme:

De fleste interessenter mener, at de geldende EU-regler kun delvist er egnede
til at deekke de nuverende sikkerhedsbehov, iseer med hensyn til definitionen af
betalingsinstrumenter og kriminelle handlinger. Nogle bekraftede, at det vil
vare nadvendigt at &ndre den nationale lovgivning.
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Strafferetspleje:

Pé trods af de gaeldende retsregler anses det aktuelle samarbejdsniveau mellem
medlemsstaterne med hensyn til efterforskning og retsforfelgelse kun for at
vaere delvist tilfredsstillende. Der er bred anerkendelse af Europols bidrag med
hensyn til at lette det graenseoverskridende samarbejde.

Anmeldelse til de retshandhavende myndigheder:

Der er forskellige holdninger til anmeldelsen til de retshdndhavende
myndigheder: Nogle er tilfredse med det aktuelle anmeldelsesniveau, mens
andre mener, at det ber forbedres. De forskellige interessentkategorier er enige
om, at kommende politiske lgsninger vedrerende anmeldelse skal vare neje
afstemt med de retshdndhavende myndigheders kapacitet til at behandle
sagerne.

Samarbejde mellem den offentlige og den private sektor:

Interessenterne mener, at samarbejdet mellem offentlige og private organer
generelt er en fordel, og der er bred enighed om, at dette ber fremmes for bedre
at bekaempe svig i1 forbindelse med kontantlese betalinger, navnlig nar det
kommer til forebyggelse.

De fleste interessenter mener, at samarbejdet mellem det offentlige og det
private ber styrkes med henblik pa at bekempe svig i forbindelse med
kontantlese betalinger. Reprasentanterne fra den private sektor lader til at vare
mest utilfredse. De mener, at de sterste hindringer for samarbejdet bl.a. skyldes
begrenset mulighed for at udveksle oplysninger med de retshiandhavende
myndigheder og for at anvende de redskaber, der giver mulighed for en sddan
udveksling.

Langt stersteparten af interessenterne er enige i, at de finansielle institutioner
med henblik pa at give mulighed for efterforskning og retsforfolgning af
kriminelle ber have ret til spontant at dele nogle af ofrets personoplysninger
med det nationale politi eller politiet i et andet EU-land (f.eks. navn, bankkonto
og adresse).

Adskillige interessenter navner ogsa det ringe samarbejde mellem private og
offentlige myndigheder som en af hindringerne for at bekempe svig i1
forbindelse med kontantlese betalinger.

Private virksomheder, offentlige myndigheder samt brancheforeninger og
erhvervssammenslutninger ~ betragter  lovgivningen,  dérligt  afstemte
prioriteringer og manglen pa tillid samt rent praktiske og organisatoriske
sporgsmdl som hindringer for et velfungerende samarbejde mellem offentlige
myndigheder og private organer, nar aktererne er baseret i forskellige EU-
lande. Manglen pé passende teknologi (f.eks. kommunikationskanaler) navnes
som et problem blandt private virksomheder og offentlige myndigheder.
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o Oftrenes rettigheder:

Interessenterne har understreget betydningen af at beskytte ofre for svig. Nogle
mener, at ofrene ikke beskyttes tilstreekkeligt, men der settes pris pa
foranstaltninger pa medlemsstatsniveau til at beskytte dem. Offerforeningerne
har udviklet gode samarbejdsordninger med de retshandh@vende myndigheder.
En del interessenter mener, at det er nedvendigt at beskytte ofre bedre mod
identitetstyveri, som de mener, bade fysiske og juridiske personer udsattes for.
Oftrene ber derfor vaere beskyttet, uanset deres retlige karakter.

3.3. Konsekvensanalyse

I overensstemmelse med Kommissionens retningslinjer for bedre regulering®® har
Kommissionen foretaget en konsekvensanalyse®’ for at undersege behovet for et
lovgivningsforslag.

Konsekvensanalysen blev forelagt og dreftet med Udvalget for Forskriftskontrol den 12. juli
2017. Udvalget anerkendte bestrabelserne pa at kvantificere omkostninger og gevinster. Det
afgav en positiv udtalelse® med en henstilling om at forbedre folgende aspekter af
konsekvensanalysen:

1. Der redegores ikke tilstreekkeligt for den politiske kontekst, herunder
sammenhaengen og komplementariteten mellem eksisterende og patenkte retslige og
paneuropiske samarbejdsmekanismer.

2. Initiativets malsatning med hensyn til vakst foreckommer overdrevet.

Konsekvensanalysen blev @ndret under hensyntagen til henstillingerne i udvalgets positive
udtalelse.

Efter at have kortlagt de mulige politiske foranstaltninger til at imedegd hvert af de
konstaterede problemer og undersegt, hvilke foranstaltninger der burde bevares, og hvilke der
burde kasseres, blev de inddelt i politiske lesningsmuligheder. Hver losningsmulighed er
udferdiget med henblik pd at imedegd alle de konstaterede problemer. De forskellige
losningsmuligheder er kumulative, dvs. at omfanget af lovgivningsmassige tiltag pd EU-plan
stiger med hver lesningsmulighed. Eftersom problemet grundleggende skyldes en
lovgivningsmaessig brist, var det vigtigt at se pa alle lovgivningsmassige midler for at
fastsld, hvilke ville give det bedste resultat pd4 EU-plan.

De forskellige losningsmuligheder var:

. Lesningsmulighed A: Styrke anvendelsen af EU-lovgivningen og fremme
selvregulering af samarbejdet mellem det offentlige og det private

36
37

Der findes flere oplysninger om retningslinjerne for bedre regulering her.

Arbejdsdokument fra Kommissionens tjenestegrene — Impact Assessment accompanying the Proposal
for a Directive on combating fraud and counterfeiting of non-cash means of payment (SWD(2017)
298).

Kommissionens Udvalg for Forskriftskontrol — udtalelse om konsekvensanalysen — Combating fraud
and counterfeiting of non-cash means of payment (SEC(2017) 390).
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J Lesningsmulighed B: Vedtage ny lovgivning og fremme selvregulering af
samarbejdet mellem det offentlige og det private

. Lesningsmulighed C: Det samme som B, men med bestemmelser, der
ansporer til anmeldelse i forbindelse med samarbejdet mellem det offentlige og
det private i stedet for selvregulering samt nye bestemmelser om bevidstgerelse

. Lesningsmulighed D: Det samme som C, men med yderligere
jurisdiktionsbestemmelser til at supplere reglerne om den europ@iske
efterforskningskendelse og forbudsregler.

Lesningsmulighed C var den foretrukne lesning, bade kvalitativt og med hensyn til
omkostninger og gevinster.

Med hensyn til gevinsterne vil den foretrukne losningsmulighed bane vejen for en mere
velfungerende og effektiv retshandhavende indsats over for svig i forbindelse med
kontantlgse betalinger ved at tilvejebringe en mere konsekvent anvendelse af reglerne i hele
EU, et bedre samarbejde pd tvars af greenserne, et tettere samarbejde mellem det private og
det offentlige og en bedre udveksling af oplysninger. Initiativet vil ogsa ege tilliden til det
digitale indre marked ved at forbedre sikkerheden.

Med hensyn til omkostningerne anslas udarbejdelsen og gennemforelsen af et nyt initiativ at
belobe sig til ca. 561 000 EUR (engangsudgift) for medlemsstaterne. De lobende
omkostninger til gennemforelse og handhavelse i medlemsstaterne anslés at belgbe sig til
2 285 140 EUR om aret (i alt for alle medlemsstater).

Eftersom forslaget ikke indeholder praceptive regler om anmeldelse, ber det ikke indebaere
ekstraomkostninger for virksomhederne, herunder de sma og mellemstore virksomheder. De
ovrige bestemmelser i forslaget berorer heller ikke de sma og mellemstore virksomheder.

Overordnet set ventes de foreslaede foranstaltninger samlet at pavirke de administrative og
finansielle omkostninger i opadgaende retning, da antallet af sager, der vil skulle efterforskes,
vil belaste de retshandhavende myndigheders ressourcer pd omradet, som derfor vil skulle
oges. De primare arsager hertil er:

J Den bredere definition af betalingsmidler og de nye former for
lovovertraedelser (dvs. forberedende handlinger), der vil skulle héndteres, vil

sandsynligvis oge antallet af sager, som politiet og de retslige myndigheder
skal behandle

o Der vil vere behov for yderligere ressourcer for at intensivere det
grenseoverskridende samarbejde

o Medlemsstaternes pligt til at indsamle statistik vil skabe en ekstra administrativ
byrde.

Pé den anden side vil indferelsen af klare retsregler vedrerende personer, der faciliterer svig i
forbindelse med kontantlgse betalinger, give bedre mulighed for at opspore, retsforfolge og
straffe svigagtige handlinger pa et tidligt tidspunkt. Selv om styrkelsen af samarbejdet mellem
det offentlige og det private indeberer omkostninger med hensyn til ressourcer, vil gevinsten i
form af en langt mere effektiv og velfungerende retshandhavelse imidlertid straks kunne
markes.
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3.4. Milrettet regulering og forenkling

Ud fra et kvalitativt perspektiv har forslaget potentiale til at skabe forenklinger pa enkelte
omrader, som f.eks. folgende:

o En yderligere tiln@rmelse af de nationale strafferetlige rammer (ved at indfere
feelles definitioner og et felles minimumsniveau for de maksimale straffe) vil
forenkle og lette samarbejdet mellem de nationale retshdndhavende
myndigheder, som stdr for efterforskning og retsforfolgelse 1
grenseoverskridende sager.

o Navnlig vil klarere regler om straffemyndighed, en styrket rolle til de nationale
kontaktpunkter og bedre udveksling af data og oplysninger mellem nationale
politimyndigheder og med Europol kunne forenkle samarbejdsprocedurerne og
-metoderne yderligere.

Det er ikke muligt at bestemme omfanget af forenklingspotentialet pa grund af manglen pé
oplysninger (og i nogle tilfeelde umuligheden af at isolere rammeafgerelsens virkninger).

Overordnet set er forslagets forenklingspotentiale forholdsvis begraenset:

1. For det forste er rammeafgorelsen fra 2001 allerede en relativt simpel retsakt med
begraenset potentiale til at blive forenklet yderligere.

2. For det andet sigter dette initiativ mod at forbedre sikkerheden ved at lukke nogle af
de eksisterende huller. Det wvil 1 princippet indebare flere administrative
omkostninger i forbindelse med efterforskning og retsforfelgning af kriminelle
handlinger, som i dag ikke er omfattet, snarere end store besparelser som folge af
forenklingen af det graenseoverskridende samarbejde.

3. For det tredje straber initiativet efter ikke at palaegge erhvervslivet og borgerne
yderligere juridiske forpligtelser. Medlemsstaterne opfordres til at tilskynde til og
fremme anmeldelse via passende kanaler (i stedet for obligatorisk anmeldelse), i
overensstemmelse med andre EU-retsakter sasom direktiv 2011/93/EU om
bekaempelse af seksuelt misbrug og seksuel udnyttelse af bern og bernepornografi
(artikel 16, stk. 2).

3.5. Grundlzeggende rettigheder

Forslaget indeholder bestemmelser, der har til formal at tilpasse retsreglerne om bekampelse
af svig og forfalskning af andre betalingsmidler end kontanter til nye trusler og regulere de
former for svig 1 forbindelse med kontantlgse betalinger, som 1 gjeblikket ikke er omfattet.

Det endelige formal med foranstaltningerne er at beskytte ofres og potentielle ofres
rettigheder. Det kan have en positiv indvirken pa ofres og potentielle ofres ret til beskyttelse
af privatlivets fred og ret til beskyttelse af personoplysninger at skabe klare retsregler for de
retshdndhavende og retslige myndigheder, sé de kan traeffe foranstaltninger over for strafbare
handlinger, der direkte pdvirker ofrenes personoplysninger, herunder ved at gere forberedende
handlinger strafbart.

Samtidig respekterer alle foranstaltninger 1 forslaget de grundleggende rettigheder og friheder
som anerkendt i Den Europ@iske Unions charter om grundleggende rettigheder, og de skal
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gennemfores i overensstemmelse hermed. Enhver begrensning af udevelsen af de
grundleggende rettigheder og friheder er underlagt betingelserne i artikel 52, stk. 1, i
charteret om grundlaeggende rettigheder, dvs. at den skal vere i overensstemmelse med
proportionalitetsprincippet med hensyn til respekten for den legitime malsatning om reelt at
nd de mal af almen interesse, som Unionen har anerkendt, og beskytte andres rettigheder og
friheder. Begraensninger skal vere fastsat ved lov og respektere essensen i chartrets
rettigheder og friheder.

Der skal 1 den forbindelse tages hensyn til en raekke grundleggende rettigheder og friheder,
der er nedfeldet i charteret, herunder: ret til frihed og sikkerhed, respekt for privatliv og
familieliv, erhvervsfrihed og ret til at arbejde, frihed til at oprette og drive egen virksomhed,
ejendomsret, adgang til effektive retsmidler og til en upartisk domstol, uskyldsformodning og
ret til et forsvar, legalitetsprincippet og princippet om proportionalitet mellem lovovertradelse
og straf.

Forslaget overholder navnlig princippet om, at lovovertraedelser og straf skal vare fastsat ved
lov, og at der skal vare proportionalitet mellem de to. Det begrenser sig til, hvad der er
nedvendigt for at muliggere effektiv retsforfolgelse af handlinger, der udger en sarlig trussel
mod sikkerheden, og det indferer minimumsregler for niveauet af sanktioner 1
overensstemmelse med proportionalitetsprincippet under hensyntagen til lovovertraedelsens
karakter.

Forslaget skal ligeledes sikre, at oplysninger om de personer, der er mistenkt for de
lovovertraedelser, der er anfert i1 direktivet, behandles 1 overensstemmelse med den
grundleggende ret til beskyttelse af personoplysninger og geldende lovgivning, herunder i
forbindelse med samarbejdet mellem det offentlige og det private.

4. VIRKNINGER FOR BUDGETTET

Forslaget har ingen umiddelbare virkninger for EU's budget.

5. ANDRE FORHOLD
5.1. Planer for gennemforelsen og foranstaltninger til overviagning, evaluering og
rapportering

Kommissionen vil overvdge direktivets gennemforelse pa grundlag af de oplysninger,
medlemsstaterne fremlaegger om de foranstaltninger, der er truffet for at satte de love og
administrative bestemmelser i kraft, der er nedvendige for at efterkomme direktivet.

Kommissionen foreleegger to ar efter fristen for gennemferelse af dette direktiv Europa-
Parlamentet og Radet en rapport, hvori det vurderes, i hvilket omfang medlemsstaterne har
truffet de foranstaltninger, der er nedvendige for at efterkomme dette direktiv.

Derudover vil Kommissionen foretage en evaluering af direktivets virkninger seks ar efter
fristen for dets gennemforelse, sdledes at en tilstraekkelig lang periode kan tages i betragtning
1 evalueringen, efter at direktivet er fuldt gennemfort i alle medlemsstaterne.
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5.2. Forklarende dokumenter

Der vurderes ikke at vere behov for forklarende dokumenter om gennemforelsen.

6. JURIDISKE ASPEKTER AF FORSLAGET
6.1. Resumé af forslaget

Selv om forslaget ophever rammeafgerelse 2001/413/RIA, drejer det sig hovedsageligt om en
ajourforing af de fleste bestemmelser, og det er i overensstemmelse med resultatet af
evalueringen og konsekvensanalysen (f.eks. hvad angér den foretrukne losningsmulighed).

Nedenstdende tabel illustrerer sammenhangen mellem nerverende forslag og
rammeafgorelsen og viser, hvilke artikler der er nye, og hvilke der er overtaget fra
rammeafgerelsen og ajourfort:
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DIREKTIVET RAMMEAFGORELSEN Bemzerkninger
Artikel Betragt Artikel Betragt
ning ning

I. Genstand og 1. Genstand 1-6 Ingen 1-7 Ny
definitioner 2. Definitioner 7-8 1. Definitioner 10 Ajourfort
II. Lovovertradelser 3. Svigagtig anvendelse af 9 2. Lovovertraeedelser i forbindelse med 8-10

betalingsinstrumenter betalingsinstrumenter

4. Strafbare forberedende handlinger

relateret til svigagtig anvendelse af

betalingsinstrumenter

5. Lovovertraedelser relateret til 3. Edb-relaterede lovovertraedelser

informationssystemer

6. Midler til at begé lovovertredelser 4. Lovovertredelser i forbindelse med

serligt tilpassede anordninger

7. Anstiftelse, medvirken og tilskyndelse 5. Medvirken, anstiftelse og forseg

samt forsgg

8. Straffe over for fysiske personer 10-11 | 6. Sanktioner 9

9. Juridiske personers ansvar Ingen | 7. Juridiske personers ansvar Ingen

10. Sanktioner over for juridiske personer 8. Sanktioner over for juridiske personer
M. Straffemyndighed 11. Straffemyndighed 12-14 | 9. Jurisdiktion 11
og efterforskning 10. Udlevering og retsforfolgning

12. Effektiv efterforskning 15 Ingen Ingen Ny
IV. Udveksling af 13. Udveksling af oplysninger 16-18 | 11. Samarbejde mellem medlemsstaterne 11 Ajourfort
oplysninger og 12. Udveksling af oplysninger
anmeldelse af 14. Anmeldelse af kriminalitet 19 Ingen Ingen Ny
forbrydelser
V. Hjlp og stette til 15. Hjzlp og stette til ofre 20-22 | Ingen
ofre og forebyggelse 16. Forebyggelse 23 Ingen
VI. Afsluttende 17. Overvagning og statistik 24 Ingen
bestemmelser 18. Erstatning af rammeafgerelsen 25 Ingen

19. Gennemforelse Ingen | 14. Gennemforelse [artikel 14, stk. 1] Ajourfort

20. Evaluering og rapportering 14. Gennemforelse [artikel 14, stk. 2]

21. Ikrafttreeden 15. Ikrafttreeden

Ingen 26-29 | 13. Geografisk anvendelsesomrade Udgaet
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Forslaget:

indferer en mere dekkende og solid definition af betalingsinstrumenter, som
ogsd omfatter ikke-fysiske betalingsinstrumenter samt elektroniske
oms&tningsmidler

indferer bestemmelser om, at besiddelse, salg, erhvervelse med henblik pa
anvendelse, import, distribution eller pd anden made stillen til rddighed af et
stjélet eller pd anden vis uretmassigt tilegnet betalingsinstrument eller af et
gengivet eller forfalsket betalingsinstrument udger en selvstendig
lovovertradelse, som er adskilt fra selve anvendelsen af sddanne instrumenter

udvider omfanget af lovovertradelser relateret til informationssystemer til at
omfatte alle betalingstransaktioner, herunder transaktioner foretaget ved hjelp
af elektroniske omsatningsmidler

indforer regler for sanktionsniveauet, navnlig et minimumsniveau for det
maksimale sanktionsniveau

omfatter folgende lovovertradelser af serlig grov karakter:

situationer, hvor den kriminelle handling foregar inden for rammerne af en
kriminel organisation som defineret i rammeafgerelse 2008/841/RIA uanset
den deri fastsatte straf

situationer, hvor den kriminelle handling forarsager omfattende skade samlet
set eller giver gerningsmandene en betydelig ekonomisk fortjeneste. Dette
tager sigte pa tilfelde, der rammer bredt med sma individuelle tab, f.eks. svig,
hvor kortet ikke er til stede.

afklarer straffemyndighedens udstrekning med hensyn til de lovovertreder,
der er omfattet af direktivet, ved at sikre, at medlemsstaterne har kompetence 1
de sager, hvor enten lovovertredelsen er begdet ved hjelp af et
informationssystem, der er lokaliseret pa deres omrade, mens gerningsmanden
kan befinde sig uden for deres omréde, eller hvor gerningsmanden befinder sig
pa deres omrade, mens informationssystemet kan vere lokaliseret uden for
deres omrade

afklarer straffemyndighedens udstraekning med hensyn til lovovertraedelsens
konsekvenser ved at sikre, at medlemsstaterne kan erklere sig for kompetente,
hvis lovovertraedelsen forarsager skade pa deres omrade, herunder skade som
folge af identitetstyveri

indferer foranstaltninger til at forbedre det strafferetlige samarbejde i EU ved
at styrke den eksisterende struktur og anvendelsen af operationelle
kontaktpunkter

skaber bedre betingelser for, at ofre og private enheder kan anmelde kriminelle
handlinger
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J imedegir behovet for statistiske oplysninger om svig og forfalskning i
forbindelse med andre betalingsmidler end kontanter ved at palegge
medlemsstaterne at sikre, at der findes et passende system til registrering,
fremstilling og fremlaggelse af statistiske oplysninger om de lovovertredelser,
der er omfattet af direktivforslaget

o indforer bestemmelser om, at ofrene skal have adgang til oplysninger om deres
rettigheder og muligheder for bistand og stette, uanset om deres hjemstat er en
anden end den, som gerningsmanden kommer fra, eller hvor efterforskningen
finder sted.

6.2. Narmere redegorelse for de enkelte bestemmelser i forslaget
Artikel 1: Genstand— Denne artikel beskriver forslagets anvendelsesomrade og formal.

Artikel 2: Definitioner— 1 denne artikel fastsattes de definitioner, der anvendes i hele
retsakten. Artiklen indeholder samme definition af virtuelle valutaer som i Kommissionens
forslag til Europa-Parlamentets og Rédets direktiv (EU) 2015/849 om forebyggende
foranstaltninger mod anvendelsen af det finansielle system til hvidvask af penge eller
finansiering af terrorisme og om andring af direktiv 2009/101/EF*®. Hvis denne definition
@ndres 1 lobet af vedtagelsen af ovennavnte forslag, ber definitionen i dette forslag @ndres
tilsvarende.

Artikel 3: Svigagtig anvendelse af betalingsinstrumenter— Denne artikel fastlegger, hvilke
lovovertraedelser relateret til kriminel adferd der direkte og umiddelbart udger svig, nemlig
svigagtig anvendelse af betalingsinstrumenter, bade stjdlne og forfalskede.
Lovovertraedelserne vedrerer alle betalingsinstrumenter, uanset om de er fysiske eller ej, og
de dakker saledes ogsd svig, der begas ved hjelp af stjdlne eller forfalskede
betalingsoplysninger eller andre data, der giver mulighed for at ivaerksatte en betalingsordre
eller en anden pengeoverforsel, herunder overfersler af virtuelle valutaer.

Artikel 4:  Strafbare forberedende handlinger relateret til svigagtig anvendelse af
betalingsinstrumenter — Denne artikel fastleegger, hvilke handlinger relateret til kriminel
adferd der, selv om de ikke umiddelbart udger det faktiske tilfelde af svig, som ferer til tab
af ejendom, begds som forberedelse til den svigagtige anvendelse, der vil finde sted pa et
senere stadie. De omfatter tyveri eller forfalskning af et betalingsinstrument savel som
forskellige handlinger i1 forbindelse med ulovlig handel med séddanne stjalne eller forfalskede
instrumenter. Det drejer sig bl.a. om besiddelse, distribution eller pa anden méde stillen til
raddighed af dem med henblik pd svigagtig anvendelse, herunder sager hvor gerningsmanden
er bekendt med muligheden for svigagtig anvendelse (dolus eventualis). Ligesom i artikel 3
omfatter den alle lovovertraedelser, der involverer betalingsinstrumenter, uanset om disse er
fysiske eller ej, og den omfatter derfor ogsa handlinger i form af handel med stjalne
oplysninger ("carding") og phishing™.

» COM(2016) 450 final.

40 Phishing er en metode blandt svindlere til at f& adgang til verdifulde personoplysninger sédsom
brugernavne og kodeord. Det typiske eksempel er e-mails, der sendes til en lang liste af e-mailadresser,
og som ser ud til at komme fra et velkendt selskab, man har tillid til. Modtageren kan s& blive
omdirigeret til et falsk websted og blive anmodet om at udlevere sine personoplysninger.
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Artikel 5: Lovovertreedelser i relation til informationssystemer — Denne artikel fastsatter,
hvilke handlinger relateret til informationssystemer medlemsstaterne skal gore strafbare.
Listen indeholder elementer, der adskiller de relevante lovertradelser i narverende direktiv
fra ulovligt indgreb i informationssystemer og ulovligt indgreb i data, som er omfattet af
direktiv 2013/40/EU, sasom at overfore pengeveardier for at give en uretmaessig ekonomisk
fortjeneste. Denne bestemmelse er medtaget for at kriminalisere adfeerd sdsom at treenge ind i
et offers computer eller anordning med henblik péd at omdirigere vedkommendes trafik til en
falsk netbankplatform, si offeret gennemforer en betaling pa en konto, som kontrolleres af
gerningsmanden (eller af pengekurerer)’'. Den dekker ogsd anden kriminel adferd sisom
pharming®, som udnytter informationssystemer til at sikre gerningsmanden eller en
tredjemand en uretmeessig fortjeneste.

Artikel 6: Midler til at begd lovovertreedelser— Denne artikel fastslar, hvilke midler til at
bega lovovertredelserne 1 artikel 4, litra a) og b), og artikel 5, medlemsstaterne skal gore
strafbare. Formalet med artiklen er at gere forsatlig fremstilling, salg, erhvervelse med
henblik pa anvendelse, import, distribution eller pa anden made stillen til radighed af f.eks.
skimminganordninger til tyveri af oplysninger samt malware og falske websteder med henblik
pd phishing strafbart. Artiklen bygger i1 stort omfang pa artikel 4 1 rammeafgorelse
2001/413/RIA og artikel 3, litra d), nr. 1), 1 direktiv 2014/62/EU om strafferetlig beskyttelse af
euroen og andre valutaer mod falskmentneri.

Artikel 7: Anstiftelse, medvirken og tilskyndelse samt forsag — Denne artikel galder for de 1
artikel 3-6 omhandlede lovovertraedelser og palegger medlemsstaterne at gere alle former for
forberedelse og deltagelse stratbart. Strafansvaret ved forseg er medtaget for de
lovovertradelser, der er omhandlet i artikel 3-6.

Artikel 8: Sanktioner over for fysiske personer — For at kunne bekempe svig og forfalskning
i forbindelse med andre betalingsmidler end kontanter effektivt skal sanktioner have en
afskrekkende virkning 1 alle medlemsstaterne. I overensstemmelse med andre EU-
instrumenter, som sgger at tilneerme sanktionsniveauet, fastsetter denne artikel, at den
maksimale straf efter national ret som minimum ber vere tre ars fengsel, undtagen for
lovovertradelser i henhold til artikel 6, hvor den maksimale straf som minimum ber vare to
ars feengsel. Artiklen fastsatter strengere straffe for handlinger af sarlig grov karakter, nemlig
en maksimal straf p4 minimum fem érs feengsel i tilfeelde, hvor den kriminelle handling begas
af en kriminel organisation som defineret i Radets rammeafgorelse 2008/841/RIA af 24.
oktober 2008 om bekampelse af organiseret kriminalitet®, eller hvor den kriminelle handling
foregar i stor malestok og dermed forirsager omfattende eller betydelig skade, iser tilfelde
med fa konsekvenser pa individuelt plan, men med stor samlet skade, eller tilfeelde hvor den
kriminelle handling giver gerningsmandene en samlet fortjeneste pd mindst 20 000 EUR.

De lovovertredelser, der er omhandlet i1 artikel 2-5 1 rammeafgerelse 2001/413/RIA,
forekommer at kunne straffes med sarlige sanktioner i storsteparten af de medlemsstater, der

4 Begrebet "pengekurer" beskriver en person, som overforer udbytte fra strafbart forhold mellem

forskellige lande. Pengekurerer modtager udbyttet pa deres konto, hvorefter de far besked om at heve
det og overfore pengene til en anden konto, ofte i udlandet, mod selv at beholde en del af udbyttet
(ActionFraudUK, 2017). Nogle gange ved de, at midlerne kommer af udbytte fra strafbart forhold,
mens de i andre tilfzelde narres til at tro, at midlerne er lovlige.

Pharming er en form for svindel, hvor skadelig software installeres pa en personlig computer eller
server og leder brugeren til falske websteder uden vedkommendes viden eller samtykke.

. EUT L 300 af 11.11.2008, s. 42.
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er oplysninger om. Generelt set er der imidlertid ikke sket nogen tilnermelse: Selv om alle
medlemsstaterne har indfert frihedsstraffe (i det mindste 1 sager med skarpede
omstaendigheder), varierer sanktionsniveauet for den samme adfzerd meget. Den
afskraekkende virkning er derfor mindre 1 nogle medlemsstater end i andre.

Det varierende sanktionsniveau kan ogsd hemme det retslige samarbejde. Hvis en
medlemsstat har lave minimumssanktioner i sin strafferet, kan det betyde, at de
retshdndhavende og retslige myndigheder nedprioriterer efterforskning og retsforfelgning af
sager om svig i1 forbindelse med transaktioner uden kort. Dette kan dernaest have negative
konsekvenser for det greenseoverskridende samarbejde, f.eks. med hensyn til den tid, det tager
at behandle en anmodning om bistand fra en anden medlemsstat. Forskelle i
sanktionsniveauerne forventes isa@r at vere til fordel for gerningsmend bag den groveste
kriminalitet, dvs. transnationale kriminelle organisationer, som driver kriminel virksomhed i
flere medlemsstater.

Artikel 9 og 10: Juridiske personers ansvar og sanktion af juridiske personer — disse artikler
finder anvendelse pd alle lovovertraedelser, der er omhandlet i artikel 3-7. De pélaegger
medlemsstaterne at serge for, at juridiske personer kan drages til ansvar, uden at udelukke
fysiske personers ansvar, samt at anvende effektive, forholdsmessige og afskraekkende
sanktioner over for juridiske personer. Artikel 10 indeholder en liste med eksempler pa
sanktioner.

Artikel 11:  Straffemyndighed — Denne artikel, som bygger péd territorialitets- og
personprincipperne, fastsldr, i hvilke tilfelde medlemsstaterne skal fastleegge deres
straffemyndighed i forbindelse med de lovovertradelser, der er omhandlet 1 artikel 3-7.

Den har elementer fra artikel 12 i direktiv 2013/40/EU om angreb pa informationssystemer. |
tilfelde af svig og forfalskning i forbindelse med andre betalingsmidler end kontanter pé
internettet, vil den strafbare handling sandsynligvis berere flere jurisdiktioner: Den begés
typisk ved hjelp af informationssystemer, der er lokaliseret uden for det omrade, som
gerningsmanden fysisk befinder sig i, og kan have konsekvenser i et tredjeland, hvor ogsé
bevismaterialet befinder sig. Formélet med artikel 11 er derfor at sikre, at den territoriale
straffemyndighed daekker de tilfeelde, hvor gerningsmanden og det informationssystem, som
vedkommende benytter til at begé den strafbare handling, er lokaliseret i forskellige omrader.

Artiklen indeholder et nyt element vedrerende behovet for at gere straffemyndigheden
geldende, nar skaden er fordrsaget i en anden jurisdiktion end den, som handlingen rent
faktisk blev begéet i, herunder skade som folge af identitetstyveri. Formdlet er at dekke
tilfeelde, som ikke er behandlet i direktiv 2013/40/EU om angreb pa informationssystemer, og
som er almindelige ved lovovertredelser, der vedrerer svig i forbindelse med andre
betalingsmidler end kontanter. Det kan f.eks. vere tilfelde, hvor ingen af lovovertredelserne
relateret til den kriminelle handling (f.eks. tyveri af kortoplysninger, kloning af kort eller
ulovlig heevning fra en pengeautomat) er begéet i den medlemsstat, hvor skaden sker (f.eks.
der hvor offret har den bankkonto, hvorfra pengene er blevet stjalet). I disse tilfeelde vil ofret
sandsynligvis anmelde handelsen til myndighederne 1 den medlemsstat, hvor det skonomiske
tab blev konstateret. Den pageldende medlemsstat skal kunne udeve straffemyndighed for at
sikre en effektiv efterforskning og retsforfolgelse og fungere som udgangspunkt for
undersggelser, der kan involvere flere medlemsstater og lande uden for EU.

Artikel 12: Effektiv efterforskning — Denne artikel skal sikre, at de efterforskningsmidler, der
er adgang til efter national ret i forbindelse med organiseret kriminalitet eller anden grov
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kriminalitet, ogsa kan anvendes i sager om svig og forfalskning i forbindelse med andre
betalingsmidler end kontanter, i det mindste i serligt alvorlige tilfeelde. Artiklen skal ogsé
sikre, at myndighederne uden unedigt ophold far udleveret oplysninger efter et pabud.

Artikel 13: Udveksling af oplysninger — Denne artikel sigter mod at fremme brugen af
nationale operationelle kontaktpunkter.

Artikel 14: Anmeldelse af kriminalitet — Denne artikel sigter mod at imedegé behovet for at
fremme og oge antallet af anmeldelser som konstateret i konsekvensanalysen. Formélet er at
sorge for, at der findes egnede kanaler for ofre og private enheder til at anmelde kriminelle
handlinger, samt at tilskynde til anmeldelse uden unedigt ophold i overensstemmelse med en
lignende bestemmelse i artikel 16, stk. 2, i direktiv 2011/93/EU om bekampelse af seksuelt
misbrug og seksuel udnyttelse af bern og bernepornografi. Betragtning 19 indeholder
eksempler pa foranstaltninger, der skal traeffes.

Artikel 15: Hjeelp og statte til ofre — Denne artikel paleegger medlemsstaterne at sikre, at ofre
for svig med andre betalingsmidler end kontanter tilbydes oplysninger og kanaler til at
anmelde en kriminel handling og radgivning om, hvordan de skal beskytte sig mod de
negative folger af svig og mod imagetab som folge heraf.

Bestemmelserne 1 denne artikel dekker bade fysiske og juridiske personer, som ogsa pavirkes
af folgerne af de lovovertredelser, der er omfattet af forslaget. Den indferer ogsa
bestemmelser om at udvide en raekke sarlige rettigheder, som geelder fysiske personer i
henhold til direktiv 2012/29/EU, til juridiske personer.

Artikel 16: Forebyggelse — Denne artikel vedrerer behovet for at skabe storre
opmarksomhed og derved mindske risikoen for at blive offer for svig ved hjelp af
informations- og bevidstgerelseskampagner samt forsknings- og uddannelsesprogrammer. I
konsekvensanalysen blev hullerne 1 de forebyggende foranstaltninger identificeret som en af
arsagerne til svig i forbindelse med andre betalingsmidler end kontanter. Denne artikel folger
en tilgang svarende til artikel 23 (forebyggelse) 1 direktiv 2011/93/EU om bekampelse af
seksuelt misbrug og seksuel udnyttelse af bern og bernepornografi.

Artikel 17: Overvigning og statistit — Denne artikel imedegdr behovet for statistiske
oplysninger om svig og forfalskning af andre betalingsmidler end kontanter ved at pdlegge
medlemsstaterne at sikre, at der findes et passende system til registrering, fremstilling og
fremleggelse af statistiske oplysninger om de lovovertredelser, der er omfattet af
direktivforslaget, og om overvagning af, hvor effektivt deres systemer (i alle juridiske faser)
bekamper svig i forbindelse med andre betalingsmidler end kontanter. Den folger en tilgang
svarende til artikel 14 (overvagning og statisk) i1 direktiv 2013/40/EU om angreb pa
informationssystemer og artikel 44 1 direktiv (EU) 2015/849 om forebyggende
foranstaltninger mod anvendelse af det finansielle system til hvidvask af penge eller
finansiering af terrorisme (fjerde direktiv om bekempelse af hvidvaskning af penge). Den har
ogsé til formal at lese problemet med de begraensede data om svig, som findes 1 dag, hvilket
vil gore det lettere at evaluere, hvor effektivt de nationale systemer bekemper svig i
forbindelse med andre betalingsmidler end kontanter.

Artikel 18: Erstatning af rammeafgorelse 2001/413/RIA — Denne artikel erstatter de
geldende bestemmelser pa omridet svig og forfalskning i forbindelse med andre
betalingsmidler end kontanter for s vidt angar de medlemsstater, som deltager i naerverende
direktiv.
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Artikel 19, 20 og 21 — Disse artikler indeholder yderligere bestemmelser om
medlemsstaternes gennemforelse, Kommissionens rapportering og direktivets ikrafttraeden.
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2017/0226 (COD)
Forslag til
EUROPA-PARLAMENTETS OG RADETS DIREKTIV

om bekzempelse af svig og forfalskning i forbindelse med andre betalingsmidler end
kontanter og om erstatning af Radets rammeafgorelse 2001/413/RIA

EUROPA-PARLAMENTET OG RADET FOR DEN EUROPAISKE UNION HAR —

under henvisning til traktaten om Den Europaiske Unions funktionsmade, s@rlig artikel 83,
stk. 1,

under henvisning til forslag fra Europa-Kommissionen,

efter fremsendelse af udkast til lovgivningsmaessig retsakt til de nationale parlamenter,
under henvisning til udtalelse fra Det Europaiske @konomiske og Sociale Udvalg,
efter den almindelige lovgivningsprocedure, og

ud fra folgende betragtninger:

(1) Svig og forfalskning i forbindelse med andre betalingsmidler end kontanter udger en
sikkerhedstrussel, da det er en af indtaegtskilderne for den organiserede kriminalitet og
saledes muligger andre former for kriminalitet sdsom terrorisme, narkotikahandel og
menneskehandel.

2) Svig og forfalskning i forbindelse med andre betalingsmidler end kontanter udger
desuden en hindring for gennemforelsen af det digitale indre marked, da det
undergraver forbrugernes tillid og medferer direkte ekonomiske tab.

(3)  Radets rammeafgorelse 2001/413/RIA* ber ajourferes og suppleres med yderligere
bestemmelser vedrerende omfanget af lovovertredelser, sanktioner samt
grenseoverskridende samarbejde.

4) Veasentlige mangler og forskelle i medlemsstaternes lovgivning om svig og
forfalskning i forbindelse med andre betalingsmidler end kontanter kan hindre
bekaempelsen af denne form for kriminalitet savel som af andre former for grov og
organiseret kriminalitet, der har forbindelse hertil eller muliggeres heraf, og det kan
vanskeliggore et effektivt politi- og retssamarbejde pd omradet.

(5) Svig og forfalskning i1 forbindelse med andre betalingsmidler end kontanter har en
betydelig grenseoverskridende dimension, som fremhaves af en stigende digital
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Rédets rammeafgorelse 2001/413/RIA af 28. maj 2001 om bekempelse af svig og forfalskning i
forbindelse med andre betalingsmidler end kontanter (EFT L 149 af 2.6.2001, s. 1).
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komponent, hvilket understreger behovet for yderligere tiltag for at tilneerme den
strafferetlige lovgivning pa omradet.

I de seneste ar er der ikke alene sket en eksponentiel stigning i den digitale gkonomi,
der har ogsd varet en betydelig innovation pa mange omrader, herunder inden for
betalingsteknologier. Nye betalingsteknologier indebzrer brug af nye typer af
betalingsinstrumenter, som ikke alene abner nye muligheder for forbrugere og
virksomheder, men ogsa for svig. I lyset af denne teknologiske udvikling er det derfor
vigtig at sikre, at retsreglerne fortsat er relevante og tidssvarende.

Felles definitioner pd dette omrade er vigtige for at sikre konsekvens i
medlemsstaternes anvendelse af dette direktiv. Definitionerne skal dekke nye typer af
betalingsinstrumenter, sdsom elektroniske penge og virtuelle valutaer.

Ved at sikre strafferetlig beskyttelse af primaert betalingsinstrumenter, som er omfattet
af en serlig form for beskyttelse mod gengivelse eller misbrug, er hensigten at
tilskynde de erhvervsdrivende til at serge for en sddan sarlig beskyttelse af de
betalingsinstrumenter, som de udsteder, og sdledes at tilfore betalingsinstrumentet et
forebyggelseselement.

Det er vigtigt at have effektive og velfungerende strafferetlige foranstaltninger til at
beskytte andre betalingsmidler end kontanter mod svig og forfalskning. Der er navnlig
behov for en fzlles strafferetlig tilgang til fastleeggelsen af, hvilke elementer af den
kriminelle adferd der bidrager til eller baner vejen for den faktiske svigagtige
anvendelse af betalingsmidler. Handlinger sdsom at indsamle og vere i besiddelse af
betalingsinstrumenter med henblik pé at begé svig, f.eks. ved phishing eller skimming,
samt distribution heraf, f.eks. ved salg af kreditkortoplysninger péd internettet, ber
sdledes gores til selvsteendige stratbare handlinger, uden at de er direkte knyttet til den
faktiske svigagtige anvendelse af betalingsmidler. Den kriminelle adferd ber derfor
ogsd omfatte situationer, hvor besiddelse, erhvervelse eller distribution ikke
nedvendigvis ferer til en svigagtig anvendelse af sddanne betalingsinstrumenter, men
hvor gerningsmanden er bekendt med denne mulighed (dolus eventualis). Direktivet
straffer ikke den legitime brug af et betalingsinstrument, navnlig i1 forbindelse med
innovative betalingstjenester, sdsom tjenester der typisk udvikles af Fintech-
virksomheder.

Sanktioner og straffe for svig og forfalskning i forbindelse med andre betalingsmidler
end kontanter bor vere effektive, sta i et rimeligt forhold til den strafbare handling og
have en afskrekkende virkning overalt i Unionen.

Der bor indferes strengere straffe i de tilfeelde, hvor den kriminelle handling begéas af
en kriminel organisation, jf. Radets rammeafgorelse 2008/841/RIA®, eller hvor den
kriminelle handling foregdr i stor mélestok og dermed péaferer ofrene omfattende eller
betydelig skade eller giver gerningsmandene en samlet gkonomisk fortjeneste pa
mindst 20 000 EUR.

Der ber indfores bestemmelser om straffemyndighed for at sikre, at de
lovovertraedelser, der er omfattet af dette direktiv, kan retsforfolges effektivt. Generelt
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Rédets rammeafgorelse 2008/841/RIA af 24. oktober 2008 om bekampelse af organiseret kriminalitet
(EUT L 300 af 11.11.2008, s. 42).
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behandles lovovertreedelser bedst i det strafferetlige system i det land, hvor de finder
sted. Medlemsstaterne ber derfor fastlegge deres straffemyndighed med hensyn til
lovovertraedelser, der begas pa deres omrade, lovovertredelser, der begis af deres
statsborgere, og lovovertradelser, der forarsager skade pd deres omréde.

Med informationssystemer sattes speorgsméilstegn ved de almindeligt anerkendte
begreber om territorialitet, fordi de i princippet kan fjernbetjenes og fjernkontrolleres
overalt. Nar medlemsstaterne péberaber sig straffemyndighed pa grundlag af
lovovertraedelser, der er begéet pd deres omrade, forekommer det hensigtsmassigt
ligeledes at lade straffemyndigheden omfatte lovovertraedelser begaet ved hjelp af
informationssystemer. Straffemyndigheden i sddanne sager ber omfatte situationer,
hvor informationssystemet er lokaliseret pd medlemsstatens omrade, men hvor
gerningsmanden kan befinde sig uden for dens omréade, savel som situationer, hvor
gerningsmanden  befinder sig pa medlemsstatens omrdde, men hvor
informationssystemet kan vere lokaliseret uden for dens omrade.

Det bor geres mindre vanskeligt at fastlegge straffemyndigheden for sd vidt angar
lovovertraedelsers virkninger i en anden jurisdiktion, end den hvor den pagaldende
handling fandt sted. Straffemyndigheden ber sdledes paberabes ved lovovertredelser
pa grundlag af den mulige skade, en given handling har pd medlemsstatens omrade
uanset gerningsmandenes nationalitet eller fysiske lokalisering.

Eftersom der er behov for sarlige midler til effektivt at efterforske svig og
forfalskning i forbindelse med andre betalingsmidler end kontanter og i betragtning af
deres betydning for et velfungerende internationalt samarbejde mellem nationale
myndigheder, ber de kompetente myndigheder i alle medlemsstaterne til brug for
deres efterforskning have adgang til de efterforskningsmidler, der typisk anvendes i
sager  vedrerende  sddanne  lovovertreedelser.  Under  hensyntagen  til
proportionalitetsprincippet ber brugen af sddanne midler 1 henhold til national
lovgivning sté i et rimeligt forhold til de efterforskede lovovertreedelsers karakter og
grovhed. Endvidere ber de retshindh@vende myndigheder og andre kompetente
myndigheder have rettidig adgang til relevante oplysninger med henblik péd at
efterforske og retsforfolge de lovovertreedelser, der er omhandlet i dette direktiv.

I mange tilfelde ligger kriminelle handlinger til grund for haendelser, der ber anmeldes
til de relevante kompetente myndigheder i henhold til Europa-Parlamentets og Rédets
direktiv (EU) 2016/1148. Der kan herske mistanke om, at sddanne handelser er af
kriminel karakter, selv om der ikke fra starten er tilstraekkeligt tydeligt bevis pd, at der
er tale om en strafbar handling. I den forbindelse ber operaterer af vasentlige tjenester
og udbydere af digitale tjenester opfordres til at dele de underretninger, der gives i
henhold til direktiv (EU) 2016/1148, med de retshandhavende myndigheder, séledes
at der kan sattes effektivt og bredt ind, og sdledes at det bliver nemmere at sigte
gerningsmandene og drage dem til ansvar. Hvis et sikkert, beskyttet og mere robust
miljo skal fremmes, kraever det en systematisk anmeldelse af handelser af en formodet
alvorlig kriminel karakter til de retshdndhavende myndigheder. Endvidere ber de
enheder, der hindterer IT-sikkerhedshendelser, jf. artikel 9 i1 direktiv (EU) 2016/1148,
efter behov inddrages i de retshdndhavende myndigheders efterforskninger med
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Europa-Parlamentets og Radets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal
sikre et hejt felles sikkerhedsniveau for net- og informationssystemer i hele Unionen (EUT L 194 af
19.7.2016, s. 1).
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henblik pé at give oplysninger i det omfang, det findes hensigtsmaessigt pa nationalt
plan, og yde serlig faglig bistand om informationssystemer.

Sterre sikkerhedshandelser, jf. artikel 96 i Europa-Parlamentets og Radets direktiv
(EU) 2015/2366", kan skyldes kriminalitet. Udbydere af betalingstjenester ber, nar
det er relevant, opfordres til at dele de underretninger, de skal give de kompetente
myndigheder i deres hjemland, jf. direktiv (EU) 2015/2366, med de retshandhavende
myndigheder.

Der findes adskillige instrumenter og mekanismer pd EU-plan til at muliggere
udveksling af oplysninger mellem nationale retshindhevende myndigheder med
henblik pé efterforskning og retsforfolgning af kriminalitet. For at skabe et bedre og
hurtigere samarbejde mellem nationale retshandhavende myndigheder og sikre, at
disse instrumenter og mekanismer udnyttes til fulde, legges der i direktivet endnu
storre vagt pa de operationelle kontaktpunkter, som allerede blev oprettet ved Ridets
rammeafgorelse 2001/413/RIA. Medlemsstaterne kan beslutte at benytte etablerede
netvaerk af operationelle kontaktpunkter sdsom dem, der er oprettet 1 henhold til
Europa-Parlamentets og Rédets direktiv 2013/40/EU*. Kontaktpunkterne ber yde en
effektiv bistand ved bl.a. at lette udvekslingen af relevante oplysninger, yde teknisk
raddgivning eller tilvejebringe juridiske oplysninger. For at sikre at netvarket fungerer
hensigtsmassigt, ber hvert kontaktpunkt hurtigt kunne kommunikere med
kontaktpunktet i en anden medlemsstat. Eftersom denne form for kriminalitet har en
betydelig graenseoverskridende dimension, og navnlig i betragtning af det elektroniske
bevismateriales meget ustabile karakter, bor medlemsstaterne hurtigt kunne reagere pa
hasteanmodninger fra netvaerket af kontaktpunkter og give en tilbagemelding inden for
otte timer.

Anmeldelse af kriminalitet uden unedigt ophold til de offentlige myndigheder er
meget vigtigt for bekampelsen af svig og forfalskning 1 forbindelse med andre
betalingsmidler end kontanter, da det ofte er udgangspunktet for den strafferetlige
efterforskning. Der ber traeffes foranstaltninger til at fremme anmeldelser fra fysiske
og juridiske personer, is@r fra finansielle institutioner, til de retshandhavende og
retlige myndigheder. Sddanne foranstaltninger kan bygge péd forskellige tiltag, f.eks.
lovgivningsmassige, sdsom en forpligtelse til at anmelde mistanke om svig, eller ikke-
lovgivningsmaessige, sdsom etablering af eller stotte til organisationer eller ordninger,
der fremmer informationsudveksling, eller  oplysningskampagner. Alle
foranstaltninger, der involverer behandling af personoplysninger, skal veare i
overensstemmelse med Europa-Parlamentets og Radets forordning (EU) 2016/679%.
Navnlig skal alle overforsler af oplysninger i forbindelse med forebyggelse og
bekempelse af lovovertredelser vedrerende svig og forfalskning af andre
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Europa-Parlamentets og Radets direktiv (EU) 2015/2366 af 25. november 2015 om betalingstjenester i
det indre marked, og om @ndring af direktiv 2002/65/EF, 2009/110/EF og 2013/36/EU og forordning
(EU) nr. 1093/2010 og om ophaevelse af direktiv 2007/64/EF (EUT L 337 af 23.12.2015, s. 35)
Europa-Parlamentets og Radets direktiv 2013/40/EU af 12. august 2013 om angreb pa
informationssystemer og om erstatning af Radets rammeafgerelse 2005/222/RIA (EUT L 218 af
14.8.2013, s. 8).

Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne
oplysninger og om ophavelse af direktiv 95/46/EF (generel forordning om databeskyttelse) (EUT L 119
af4.5.2016, s. 1).
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betalingsmidler end kontanter ske i overensstemmelse med kravene i forordning (EU)
2016/679, navnlig om retsgrundlaget for behandling.

Svig og forfalskning af andre betalingsmidler end kontanter kan have alvorlige
okonomiske og andre konsekvenser for ofret. Hvis svig indeberer identitetstyveri,
forvaerres konsekvenserne ofte som folge af imagetab og alvorlig folelsesmaessig
skade. Medlemsstaterne ber vedtage foranstaltninger i form af hj®lp, stette og
beskyttelse, for at mindske sddanne konsekvenser.

Fysiske personer, som er ofre for svig i forbindelse med andre betalingsmidler end
kontanter, har rettigheder i henhold til Europa-Parlamentets og Radets direktiv
2012/29/EU*°. Medlemsstaterne ber vedtage foranstaltninger til at hjzlpe og stotte
sadanne ofre, som bygger pa de foranstaltninger, der kraeves i medfer af direktiv
2012/29/EU, men som svarer mere direkte til de specifikke behov hos ofre for svig
relateret til identitetstyveri. Foranstaltningerne ber navnlig omfatte specialiceret
psykologisk stette og radgivning om finansielle, praktiske og juridiske spergsmal,
samt hjelp til at f& en eventuel erstatning. Juridiske personer ber ligeledes tilbydes
specifikke oplysninger og radgivning om beskyttelse mod de negative konsekvenser af
sddan kriminalitet.

Dette direktiv ber sikre juridiske personer retten til adgang til oplysninger om
procedurerne for indgivelse af klager. Denne ret er iser nedvendig for smé og
mellemstore virksomheder’' og ber bidrage til at skabe et bedre erhvervsklima for sma
og mellemstore virksomheder. Fysiske personer er allerede sikret denne ret i henhold
til direktiv 2012/29/EU.

Medlemsstaterne ber indfere eller skaerpe politikker til forebyggelse af svig og
forfalskning 1 forbindelse med andre betalingsmidler end kontanter samt
foranstaltninger til at nedbringe risikoen for at blive offer for denne form for
lovovertraedelser ved hjelp af oplysnings- og bevidstgerelseskampagner samt
forsknings- og uddannelsesprogrammer.

Der er behov for at indsamle sammenlignelige data om de lovovertredelser, der er
fastlagt 1 dette direktiv. Relevante data ber stilles til rddighed for de kompetente
specialiserede EU-agenturer og -organer sasom Europol i overensstemmelse med
deres opgaver og informationsbehov. Formélet er at fa et mere fuldstendigt billede af
problemet med svig og forfalskning i forbindelse med andre betalingsmidler end
kontanter samt problemer vedrerende betalingssikkerhed pd EU-plan og dermed
bidrage til at fastleegge en mere effektiv losning. Medlemsstaterne ber trekke fuldt ud
pd Europols befojelser og kapacitet til at yde bistand og stette til relevante
undersogelser ved at indgive oplysninger til Europol om gerningsmendenes modus
operandi, sa agenturet kan udarbejde strategiske analyser og trusselsvurderinger af
svig og forfalskning i forbindelse med andre betalingsmidler end kontanter, jf. Europa-
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Europa-Parlamentets og Radets direktiv 2012/29/EU af 25. oktober 2012 om minimumsstandarder for
ofre for kriminalitet med hensyn til rettigheder, stotte og beskyttelse og om erstatning af Rédets
rammeafgorelse 2001/220/RIA (EUT L 315 af 14.11.2012, s. 57).

Kommissionens henstilling af 6. maj 2003 om definitionen af mikrovirksomheder, smé og mellemstore
virksomheder (EUT L 124 af 20.5.2003, s. 36).
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Parlamentets og Rédets forordning (EU) 2016/794°%. Sadanne oplysninger kan bidrage
til at fa bedre indsigt 1 aktuelle og fremtidige trusler og vare en hjelp for Radet og
Kommissionen, nar de skal fastlegge Unionens strategiske og operationelle
prioriteringer for bekempelse af kriminalitet og foretage den praktiske gennemforelse
af disse prioriteringer.

Dette direktiv har til formdl at eendre og udvide bestemmelserne 1 Rédets
rammeafgorelse 2001/413/RIA. Eftersom de andringer, der skal foretages, er
vasentlige, bade hvad angéar antal og karakter, ber rammeafgorelse 2001/413/RIA af
hensyn til klarheden erstattes i sin helhed for s& vidt angir de medlemsstater, der er
bundet af dette direktiv.

I medfer af artikel 3 i1 protokol nr. 21 om Det Forenede Kongeriges og Irlands stilling
for sa vidt angar omradet med frihed, sikkerhed og retferdighed, der er knyttet som
bilag til traktaten om Den Europaiske Union og til traktaten om Den Europaiske
Unions funktionsméde, har Det Forenede Kongerige og Irland meddelt, at de ensker at
deltage 1 vedtagelsen og anvendelsen af dette direktiv.

ELLER

(26)

I medfer af artikel 3 1 protokol nr. 21 om Det Forenede Kongeriges og Irlands stilling
for s& vidt angdr omradet med frihed, sikkerhed og retfeerdighed, der er knyttet som
bilag til traktaten om Den Europaiske Union og til traktaten om Den Europaiske
Unions funktionsmdde, har Det Forenede Kongerige meddelt (ved skrivelse af ...), at
det onsker at deltage i vedtagelsen og anvendelsen af dette direktiv.

ELLER

(26)

I medfer af artikel 3 i protokol nr. 21 om Det Forenede Kongeriges og Irlands stilling
for sd vidt angar omradet med frihed, sikkerhed og retferdighed, der er knyttet som
bilag til traktaten om Den Europaiske Union og til traktaten om Den Europaiske
Unions funktionsméde, har Irland (ved skrivelse af ...) meddelt, at Irland ensker at
deltage i vedtagelsen og anvendelsen af dette direktiv.

OG/ELLER

(26)

I medfer af artikel 1 og 2 i protokollen nr. 21 om Det Forenede Kongeriges og Irlands
stilling for sa vidt angér omradet med frihed, sikkerhed og retfaerdighed, der er knyttet
som bilag til traktaten om Den Europ@iske Union og til traktaten om Den Europaiske
Unions funktionsméde, og med forbehold af artikel 4 i samme protokol deltager disse
medlemsstater ikke 1 vedtagelsen af dette direktiv, som derfor ikke er bindende for og
ikke finder anvendelse i disse medlemsstater.

ELLER

(26)

I medfor af artikel 1 og 2 i protokol nr. 21 om Det Forenede Kongeriges og Irlands
stilling for s& vidt angir omradet med frihed, sikkerhed og retfaerdighed, der er knyttet
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Europa-Parlamentets og Rédets forordning (EU) 2016/794 af 11. maj 2016 om Den Europaiske Unions
Agentur for Retshandhavelsessamarbejde (Europol) og om erstatning og ophavelse af Radets afgorelse
2009/371/RIA, 2009/934/RIA, 2009/935/RIA, 2009/936/RIA og 2009/968/RIA (EUT L 135 af
24.5.2016, s. 53).
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som bilag til traktaten om Den Europ@iske Union og til traktaten om Den Europaiske
Unions funktionsmide, og med forbehold af artikel 4 1 samme protokol, deltager
Irland ikke i vedtagelsen af dette direktiv, som ikke er bindende for og ikke finder
anvendelse 1 Irland.

ELLER

(26)

27)

(28)

(29)

I medfor af artikel 1 og 2 1 protokol nr. 21 om Det Forenede Kongeriges og Irlands
stilling for sa vidt angir omradet med frihed, sikkerhed og retfeerdighed, der er knyttet
som bilag til traktaten om Den Europaiske Union og til traktaten om Den Europaiske
Unions funktionsmade, og med forbehold af artikel 4 1 samme protokol, deltager Det
Forenede Kongerige ikke i vedtagelsen af dette direktiv, som ikke er bindende for og
ikke finder anvendelse i Det Forenede Kongerige.

I medfor af artikel 1 og 2 i protokol nr. 22 om Danmarks stilling, der er knyttet som
bilag til traktaten om Den Europaiske Union og til traktaten om Den Europaiske
Unions funktionsméde, deltager Danmark ikke i vedtagelsen af dette direktiv, som
ikke er bindende for og ikke finder anvendelse i Danmark.

Malet for dette direktiv, nemlig at indfere sanktioner over for svig og forfalskning i
forbindelse med andre betalingsmidler end kontanter, der er effektive, stér i et rimeligt
forhold til den kriminelle handling og har en afskraekkende virkning, samt at forbedre
og fremme det grenseoverskridende samarbejde bidde mellem kompetente
myndigheder og mellem fysiske og juridiske personer og kompetente myndigheder,
kan ikke 1 tilstraekkelig grad opfyldes af medlemsstaterne og kan derfor pa grund af
handlingens omfang og virkninger bedre nds pa EU-plan; Unionen kan derfor traffe
foranstaltninger i overensstemmelse med nearhedsprincippet, jf. traktatens artikel 5. I
overensstemmelse med proportionalitetsprincippet, jf. navnte artikel, gir dette
direktiv ikke videre, end hvad der er nadvendigt for at na disse mal.

Dette direktiv respekterer de grundleggende rettigheder og overholder de principper,
som navnlig anerkendes i Den Europziske Unions charter om grundleggende
rettigheder, navnlig retten til frihed og sikkerhed, respekten for privatliv og familieliv,
beskyttelse af personoplysninger, erhvervsfriheden, friheden til at oprette og drive
egen virksomhed, ejendomsretten, retten til adgang til effektive retsmidler og til en
upartisk domstol, uskyldsformodningen og retten til forsvar, legalitetsprincippet og
princippet om proportionalitet mellem lovovertraedelse og straf samt retten til ikke at
blive retsforfulgt eller straffet to gange for samme lovovertraedelse. Dette direktiv
soger at sikre fuld overholdelse af disse rettigheder og principper og ber gennemfores i
overensstemmelse hermed —
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VEDTAGET DETTE DIREKTIV:

AFSNIT I: GENSTAND OG DEFINITIONER

Artikel 1
Genstand

I dette direktiv fastsettes minimumsregler for bestemmelsen af, hvad der udger strafbare
handlinger, og for sanktioner ved svig og forfalskning i forbindelse med andre betalingsmidler
end kontanter.

Artikel 2
Definitioner

I dette direktiv forstas ved:

(a)

(b)

(c)

(d)

(e)

®

(2

"betalingsinstrument": en beskyttet anordning eller et beskyttet objekt -eller
dokument, bortset fra lovlige betalingsmidler, som alene eller i forbindelse med en
procedure eller et set af procedurer satter indehaveren eller brugeren i stand til at
overfore penge eller pengevardier eller til at iverksatte en betalingsordre, herunder
ved hjaelp af elektroniske omsatningsmidler

"beskyttet anordning, objekt eller dokument": en anordning, et objekt eller et
dokument, der er beskyttet mod gengivelse eller svigagtig anvendelse, f.eks. i kraft af
udformning, kodning eller underskrift

"betalingsordre": en betalingsordre som defineret i artikel 4, nr. 13), 1 direktiv (EU)
2015/2366

"elektronisk omseatningsmiddel": enhver form for elektroniske penge som defineret i
artikel 2, nr. 2, i Europa-Parlamentets og Radets direktiv 2009/ 110/EF*?, inklusive
virtuelle valutaer

"virtuelle valutaer": et digitalt udtryk for en verdi, som hverken er udstedt af en
centralbank eller en offentlig myndighed eller nedvendigvis er bundet til en
papirvaluta, men som accepteres af fysiske eller juridiske personer som
betalingsmiddel, og som kan overfores, lagres eller handles elektronisk

"betalingstjeneste": en betalingstjeneste som defineret i artikel 4, nr. 3), 1 direktiv
(EU) 2015/2366

"betalingstjenestebruger": en betalingstjenestebruger som defineret i artikel 4,
nr. 10), i direktiv (EU) 2015/2366

53

Europa-Parlamentets og Rédets direktiv 2009/110/EF af 16. september 2009 om adgang til at optage og
udeve virksomhed som udsteder af elektroniske penge og tilsyn med en sadan virksomhed, endring af
direktiv 2005/60/EF og 2006/48/EF og ophevelse af direktiv 2000/46/EF (EUT L 267 af 10.10.2009, s.
7).
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(h) "betalingskonto": en betalingskonto som defineret i artikel 4, nr. 12), i direktiv (EU)
2015/2366

(1) "betalingstransaktion": en betalingstransaktion som defineret i artikel 4, nr.5), i
direktiv (EU) 2015/2366

)] "betaler": en fysisk eller juridisk person, der er indehaver af en betalingskonto og
tillader en betalingsordre fra denne betalingskonto, eller, hvis der ikke er nogen
betalingskonto, en fysisk eller juridisk person, der udsteder en betalingsordre eller
overforer en virtuel valuta

(k) "betalingsmodtager": en betalingsmodtager som defineret 1 artikel 4, nr. 9), 1 direktiv
(EU) 2015/2366

Q) "informationssystem": et informationssystem som defineret i artikel 2, litra a), i
direktiv 2013/40/EU

(m) "edb-data": edb-data som defineret i artikel 2, litra b), 1 direktiv 2013/40/EU.

AFSNIT II: LOVOVERTRZADELSER

Artikel 3
Svigagtig anvendelse af betalingsinstrumenter

Medlemsstaterne treffer de foranstaltninger, der er nedvendige for at sikre, at felgende
straffes som strafbare handlinger, nar de begas med forsat:

(a) svigagtig anvendelse af et stjdlet eller pd anden vis uretmassigt tilegnet
betalingsinstrument
(b) svigagtig anvendelse af et forfalsket eller falsk betalingsinstrument.
Artikel 4

Strafbare forberedende handlinger relateret til svigagtig anvendelse af betalingsinstrumenter

Medlemsstaterne treffer de foranstaltninger, der er nedvendige for at sikre, at felgende
straffes som stratbare handlinger, nar de begis med forsat:

(a) tyveri eller anden uretmaessig tilegnelse af et betalingsinstrument

(b) gengivelse eller forfalskning af betalingsinstrumenter med henblik pa svigagtig
anvendelse

(c) besiddelse, erhvervelse med henblik pa anvendelse, import, eksport, salg, transport,

distribution eller pa anden made stillen til rddighed af et stjilet eller p4 anden vis
uretmassigt tilegnet betalingsinstrument eller af et gengivet eller forfalsket
betalingsinstrument med henblik pa svigagtig anvendelse heraf.
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Artikel 5
Lovovertreedelser relateret til informationssystemer

Medlemsstaterne treeffer de foranstaltninger, der er nedvendige for at sikre, at det, nar det sker
forsetligt, udger en straftbar handling at gennemfore eller facilitere en overforsel af penge,
pengevardier eller virtuelle valutaer med henblik pa at give gerningsmanden eller en
tredjemand en uretmaessig fortjeneste ved at:

(a)
(b)

forhindre eller gribe ind i et informationssystems rette funktion

indlaese, @ndre, slette, overfore eller tilbageholde elektroniske data.

Artikel 6
Midler til at bega lovovertreedelser

Medlemsstaterne treffer de foranstaltninger, der er nodvendige for at sikre, at fremstilling,
salg, erhvervelse med henblik pa anvendelse, import, eksport, salg, transport, distribution eller
pa anden made stillen til radighed af en anordning eller et instrument, elektroniske data eller
andre midler, der er udformet eller tilpasset med henblik pa at bega en af de lovovertredelser,
der er omhandlet i artikel 4, litra a) og b), og artikel 5, nar dette sker forsaetligt med henblik pa
at begé svig, udger en strafbar handling.

Artikel 7
Anstiftelse, medvirken og tilskyndelse samt forsog

Medlemsstaterne treeffer de foranstaltninger, der er nedvendige for at sikre, at
anstiftelse af, medvirken og tilskyndelse til de i artikel 3-6 omhandlede
lovovertraedelser udger en strafbar handling.

Medlemsstaterne treffer de foranstaltninger, der er nedvendige for at sikre, at forseg
pa at begé de i artikel 3-6 omhandlede lovovertradelser udger en strafbar handling.

Artikel 8
Sanktioner over for fysiske personer

Medlemsstaterne traeffer de nedvendige foranstaltninger til at sikre, at de 1 artikel 3-7
omhandlede lovovertreedelser kan straffes med strafferetlige sanktioner, der er
effektive, star 1 et rimeligt forhold til lovovertredelsens grovhed og har
afskreekkende virkning.

Medlemsstaterne treeffer de nedvendige foranstaltninger til at sikre, at de 1 artikel 3, 4
og 5 omhandlede lovovertredelser kan straffes med en maksimal faengselsstraf pa
mindst tre ar.

Medlemsstaterne treffer de nedvendige foranstaltninger til at sikre, at de 1 artikel 6

omhandlede lovovertradelser kan straffes med en maksimal faengselsstraf pa mindst
to ar.
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Medlemsstaterne treeffer de nedvendige foranstaltninger til at sikre, at de 1 artikel 3, 4
og 5 omhandlede lovovertradelser kan straffes med faengsel med en maksimumsstraf
pa mindst fem ar, nér:

(a) de er begéet inden for rammerne af en kriminel organisation som defineret i
rammeafgorelse 2008/841/RIA uanset den deri fastsatte straf

(b) de fordrsager omfattende eller betydelig skade eller en samlet fortjeneste pa
mindst 20 000 EUR.

Artikel 9
Juridiske personers ansvar

Medlemsstaterne treffer de nedvendige foranstaltninger til at sikre, at juridiske
personer kan drages til ansvar for de lovovertradelser, der er omhandlet i artikel 3-7,
som for at skaffe dem vinding begas af en person, der handler enten alene eller som
medlem af et organ under den juridiske person, og som har en ledende stilling inden
for den juridiske person baseret pa:

(a) bemyndigelse til at reprasentere den juridiske person
(b) Dbefojelse til at treeffe beslutninger pa den juridiske persons vegne
(c) befgjelse til at udeve kontrol inden for den juridiske person.

Medlemsstaterne treffer de nedvendige foranstaltninger til at sikre, at den juridiske
person kan drages til ansvar, hvis manglende tilsyn eller kontrol fra en af de i stk. 1
omhandlede personers side har gjort det muligt for en person, der er underlagt den
juridiske persons myndighed, at bega de i artikel 3-7 omhandlede lovovertredelser
for at skaffe den juridiske person vinding.

Juridiske personers ansvar i henhold til stk. 1 og 2 udelukker ikke strafferetlig
retsforfolgning af fysiske personer, der begér eller anstifter eller medvirker til nogen
af de i artikel 3-7 omhandlede lovovertraedelser.

Artikel 10
Sanktioner over for juridiske personer

Medlemsstaterne treffer de nedvendige foranstaltninger til at sikre, at juridiske personer, som
drages til ansvar efter artikel 9, stk. 1, palaegges sanktioner, der er effektive, star 1 et rimeligt
forhold til lovovertreedelsen og har en afskraeekkende virkning, hvilket skal omfatte
strafferetlige eller administrative bader og kan omfatte andre sanktioner, sdsom:

(2)
(b)
(©)
(d)

udelukkelse fra offentlige ydelser eller tilskud
midlertidigt eller varigt forbud mod at udeve erhvervsvirksomhed
anbringelse under retsligt tilsyn

likvidation efter retskendelse
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(e) midlertidig eller varig lukning af forretningssteder, der er blevet brugt til at bega
lovovertradelsen.

AFSNIT III: STRAFFEMYNDIGHED OG EFTERFORSKNING

Artikel 11
Straffemyndighed
1. Hver medlemsstat treeffer de nedvendige foranstaltninger til at fastlegge sin
straffemyndighed med hensyn til de i artikel 3-7 omhandlede lovovertraedelser, 1 de

tilfeelde hvor
(a) lovovertredelsen helt eller delvis er begéet pa dens omrade
(b) gerningsmanden er statsborger i medlemsstaten

(c) lovovertreedelsen forarsager skade pa dens omrade, herunder skade som folge
af tyveri af en persons identitet.

2. Nér medlemsstaten fastlegger sin straffemyndighed i overensstemmelse med stk. 1,
litra a), sikrer den sig, at straffemyndigheden omfatter tilfelde, hvor

(a) gerningsmanden begar lovovertredelsen, mens vedkommende fysisk befinder
sig pa medlemsstatens omrade, uanset om lovovertradelsen begas ved hjelp af
computere eller et informationssystem pa dens omrade

(b) lovovertredelsen begis ved hjelp af computere eller et informationssystem pa
dens omride, uanset om gerningsmanden pa gerningstidspunktet fysisk
befinder sig pa dens omréade.

3. Medlemsstaten underretter Kommissionen, hvis den beslutter at fastlegge
straffemyndighed med hensyn til en af de i artikel 3-7 omhandlede lovovertradelser,
som er begdet uden for dens omréde, herunder nér

(a) gerningsmanden har sit seedvanlige opholdssted pa dens omrade,

(b) lovovertredelsen er begaet for at skaffe vinding til en juridisk person, som har
hjemsted pa dens omrade

(c) lovovertredelsen er begaet mod en af dens statsborgere eller mod en person,
der har saedvanligt opholdssted pd den pageldende medlemsstats omrade.
Artikel 12
Effektiv efterforskning

1. Medlemsstaterne treeffer de foranstaltninger, der er nedvendige for at sikre, at
personer, enheder eller tjenester, som er ansvarlige for efterforskning eller
retsforfolgning af de i artikel 3-7 omhandlede lovovertredelser rdder over effektive
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efterforskningsmidler sdsom dem, der anvendes i sager om organiseret kriminalitet
eller anden grov kriminalitet.

Medlemsstaterne traeffer de foranstaltninger, der er nedvendige for at sikre, at private
parter, som 1 henhold til national lovgivning har pligt til at udlevere oplysninger pa
anmodning fra kompetente myndigheder, som efterforsker eller retsforfelger de i
artikel 3-7 omhandlede lovovertraedelser, udleverer disse oplysninger uden unedigt
ophold.

AFSNIT IV: UDVEKSLING AF OPLYSNINGER OG ANMELDELSE AF

KRIMINALITET

Artikel 13
Udveksling af oplysninger

Med henblik pa udveksling af oplysninger om de 1 artikel 3-7 omhandlede
lovovertraedelser, sikrer medlemsstaterne, at de har et nationalt operationelt
kontaktpunkt, som star til disposition degnet rundt alle ugens dage. Medlemsstaterne
sikrer endvidere, at der findes procedurer, der sikrer, at hasteanmodninger straks
behandles, og at den kompetente myndighed inden for otte timer fra modtagelsen kan
angive som minimum, om anmodningen vil blive imedekommet, samt pd hvilken
méde og pd hvilket tidspunkt dette forventes at ske. Medlemsstaterne kan beslutte at
benytte bestaende netvaerk af operationelle kontaktpunkter.

Medlemsstaterne meddeler Kommissionen, Europol og Eurojust deres udpegede
kontaktpunkt, jf. stk. 1. Kommissionen videregiver disse oplysninger til de ogvrige
medlemsstater.

Artikel 14
Anmeldelse af kriminalitet

Medlemsstaterne traeffer de foranstaltninger, der er nedvendige for at sikre, at der
stilles passende anmeldelseskanaler til radighed med henblik pé at lette anmeldelse af
de i artikel 3-7 omhandlede lovovertraedelser til de retshandhavende og andre
kompetente nationale myndigheder uden unedigt ophold.

Medlemsstaterne treffer de foranstaltninger, der er nedvendige for at tilskynde
finansielle institutioner og andre juridiske personer, der er aktive pa deres omrade, til
uden unedigt ophold at anmelde mistanke om svig til de retshandh@vende og andre
kompetente myndigheder med henblik pa afslering, forebyggelse, efterforskning
eller retsforfolgning af de i artikel 3-7 omhandlede lovovertredelser.
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AFSNIT V: HIALP TIL OFRE OG FOREBYGGELSE

Artikel 15
Hjeelp og stotte til ofre

1. Medlemsstaterne traeffer de foranstaltninger, der er nedvendige for at sikre, at fysiske
og juridiske personer, der har lidt skade som felge af de lovovertreedelser, der er
omhandlet i artikel 3-7, og som begas ved misbrug ar personlige oplysninger, far
oplysninger og vejledning om, hvordan de kan beskytte sig selv mod
lovovertredelsens negative konsekvenser, saisom skade pd omdemmet.

2. Medlemsstaterne sikrer, at juridiske personer, der er ofre for de i artikel 3-7
omhandlede lovovertredelser, uden unadigt ophold efter deres forste kontakt med en
kompetent myndighed far oplysninger om:

(a) procedurerne for indgivelse af en anmeldelse vedrerende lovovertredelsen og
deres rolle i forbindelse med disse procedurer

(b) procedurerne for at indgive en klage, hvis den kompetente myndighed ikke
respekterer deres rettigheder i labet af straffesagen

(c) kontaktoplysninger med henblik pa kommunikation om deres sag.

Artikel 16
Forebyggelse

Medlemsstaterne iverksatter egnede aktioner, bl.a. via internettet, f.eks. informations- og
bevidstgerelseskampagner eller forsknings- og uddannelsesprogrammer, eventuelt i
samarbejde med relevante interessenter, med henblik pé at nedbringe omfanget af svig, age
bevidstheden om problemet og nedbringe risikoen for at blive offer for svig.

AFSNIT VI: AFSLUTTENDE BESTEMMELSER

Artikel 17
Overvagning og statistik

1. Senest den [3 months after entry into force of this Directive] fastlegger
Kommissionen et detaljeret program for overvigning af direktivets resultater og
virkninger. Overvigningsprogrammet skal fastlegge metoderne til samt intervallerne
for indsamling af data og anden nedvendig dokumentation. Det skal preacisere,
hvilke foranstaltninger Kommissionen og medlemsstaternes skal treeffe med hensyn
til indsamling, udveksling og analyse af dataene og den evrige dokumentation.

2. Medlemsstaterne sikrer, at der findes et system til registrering, fremstilling og
fremlaeggelse af statistiske oplysninger om faserne i forbindelse med anmeldelse,
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efterforskning og retsforhandling i forbindelse med de i artikel 3-7 omhandlede
lovovertraedelser.

3. De statistiske oplysninger, der er navnt i stk. 2, skal mindst omfatte antallet af de i
artikel 3-7 omhandlede lovovertredelser, antallet af efterforskede sager, antallet af
personer, der er blevet retsforfulgt og demt for de i artikel 3-7 omhandlede
lovovertraedelser, samt data om faserne vedrerende anmeldelse, efterforskning og
retsforholdning i1 forbindelse med disse lovovertradelser.

4. Medlemsstaterne fremsender arligt de data, der indsamles efter stk. 1, 2 og 3, til
Kommissionen. Kommissionen serger for, at der hvert ar offentliggeres en
konsolideret oversigt over disse statistiske rapporter, og at denne fremsendes til de
kompetente specialiserede EU-agenturer og -organer.

Artikel 18
Erstatning af rammeafgorelse 2001/413/RIA

Rammeafgorelse 2001/413/RIA erstattes for sé vidt angdr de medlemsstater, der er bundet af
dette direktiv, idet dette dog ikke bererer medlemsstaternes forpligtelser for s vidt angér
datoen for gennemforelse af n&evnte rammeafgorelse i national ret.

For sd vidt angar de medlemsstater, der er bundet af dette direktiv, gelder henvisninger til
rammeafgorelse 2001/413/RIA som henvisninger til dette direktiv.

Artikel 19
Gennemforelse

1. Medlemsstaterne satter de nedvendige love og administrative bestemmelser i1 kraft
for at efterkomme dette direktiv senest den [24 months after entry into force]. De
meddeler straks Kommissionen teksten til disse love og bestemmelser.

2. Foranstaltningerne skal ved vedtagelsen indeholde en henvisning til dette direktiv
eller skal ved offentliggerelsen ledsages af en sadan henvisning. De n@rmere regler
for henvisningen fastsattes af medlemsstaterne.

3. Medlemsstaterne meddeler Kommissionen teksten til de foranstaltninger, de traeffer
pa det omrade, der er omfattet af dette direktiv.

Artikel 20
Evaluering og rapportering

1. Kommissionen forelegger senest den [48 months after entry into force] Europa-
Parlamentet og Radet en rapport, hvori det vurderes, hvorvidt medlemsstaterne har
truffet de foranstaltninger, der er nedvendige for at efterleve dette direktiv.
Medlemsstaterne giver Kommissionen alle de oplysninger, der er nedvendige for
udarbejdelsen af denne rapport.

2. Kommissionen foretager senest den [96 months after entry into force] en evaluering
af dette direktiv om bekempelse af svig og forfalskning i forbindelse med andre
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betalingsmidler end kontanter og forelaegger en rapport for Europa-Parlamentet og
Radet.

Artikel 21
lkrafttreeden

Dette direktiv traeder i kraft pa tyvendedagen efter offentliggerelsen i Den Europ@iske Unions
Tidende.

Dette direktiv er rettet til medlemsstaterne i overensstemmelse med traktaterne.

Udfaerdiget 1 Bruxelles, den .

Pa Europa-Parlamentets vegne Pa Radets vegne
Formand Formand
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	1. BAGGRUND FOR FORSLAGET
	1.1. Forslagets begrundelse og formål
	I den europæiske dagsorden om sikkerhed1F  erkendes det, at rammeafgørelsen ikke længere afspejler virkeligheden og ikke i tilstrækkelig grad kan imødegå nye udfordringer og teknologiske nyskabelser såsom virtuelle valutaer og mobilbetaling.
	I 2013 tegnede svig med kort udstedt i det fælleseuropæiske betalingsområde (SEPA) sig for 1,44 mia. EUR, hvilket er en stigning på 8 % i forhold til det foregående år. Der findes kun data om svig i forbindelse med kortbetalinger, men betalingskort er...
	Det er vigtigt at sætte effektivt ind mod svig i forbindelse med kontantløse betalinger, da det udgør en sikkerhedstrussel. Svig i forbindelse med kontantløse betalinger er en af indtægtskilderne for den organiserede kriminalitet og muliggør således a...
	Europol har desuden meddelt, at det kriminelle marked i EU for betalingskortsvindel domineres af velstrukturerede kriminelle organisationer, som er aktive på verdensplan5F .
	Samtidig hindrer svig i forbindelse med kontantløse betalinger udviklingen af det digitale indre marked på to måder:
	Ved en gennemgang af den eksisterende EU-lovgivning8F  blev der peget på tre underliggende årsager til den nuværende situation vedrørende svig i forbindelse med kontantløse betalinger i EU:
	Nærværende forslag bygger på tre specifikke målsætninger, som skal løse de konstaterede problemer, og som går ud på at:

	1.2. Behov for at indføre velegnede internationale standarder og forpligtelser og sætte effektivt ind mod svig og forfalskning i forbindelse med andre betalingsmidler end kontanter
	I henhold til afsnit 2 i Europarådets konvention om IT-kriminalitet (Budapestkonventionen)9F  vedrørende computerrelaterede forbrydelser skal parterne i konventionen træffe foranstaltninger til at sikre, at computerrelateret dokumentfalsk (artikel 7) ...

	1.3. Sammenhæng med de gældende regler på samme område
	Forslagets målsætninger er i overensstemmelse med følgende politik og regler på det strafferetlige område:

	1.4. Sammenhæng med Unionens politik på andre områder
	Forslaget er i overensstemmelse med EU's dagsorden om sikkerhed og EU-strategien for cybersikkerhed, som begge har øget sikkerhed som overordnet målsætning.
	Forslaget er desuden i overensstemmelse med strategien for et digitalt indre marked, som sigter mod at styrke forbrugernes tillid til det digitale marked, hvilket også er et af hovedformålene med nærværende forslag. Der findes adskillige retsakter ind...
	Disse retsakter medvirker overordnet set til at fastlægge stærkere forebyggende foranstaltninger. Forslaget komplementerer dem ved at indføre foranstaltninger til at sanktionere kriminelle handlinger og facilitere retsforfølgning, når forebyggelsen ko...


	2. RETSGRUNDLAG, NÆRHEDSPRINCIPPET OG PROPORTIONALITETSPRINCIPPET
	2.1. Retsgrundlag
	2.2. Variabel geometri
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