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DUVODOVA ZPRAVA

1. SOUVISLOSTINAVRHU
1.1. Oduvodnéni a cile navrhu

SouCasnym pravnim piedpisem EU, ktery stanovi spolecna minimalni pravidla pro
postihovani podvodl v oblasti bezhotovostnich prosttedkii pro placeni, je ramcové rozhodnuti
Rady 2001/413/SVV o potirani podvodi a pad&lani bezhotovostnich platebnich prostiedki'.

’ v 2 r1r o~ , r ;orew , v
Evropsky program pro bezpe¢nost” uvadi, Ze ramcové rozhodnuti jiz nadale nezohlediuje
soucasnou situaci a dostatecnym zplusobem nefeSi nové vyzvy aneodrazi technologicky
vyvoj, napiiklad virtudlni mény a mobilni platby.

Vroce 2013 dosahly podvody spojené s pouzitim platebnich karet vydanych v jednotné
oblasti pro platby v eurech (SEPA) vySe 1,44 miliardy EUR, coZ pfedstavuje nariist o 8 %
oproti pfedchozimu roku. Piestoze jsou udaje o podvodech znamy pouze ve spojitosti

pokud jde o pocet uskuteénénych transakci’.

Je nezbytné podvody v oblasti bezhotovostnich prostiedkli pro placeni u¢innym zplisobem
fesit, nebot’ ohrozuji bezpecnost. Podvody v oblasti bezhotovostnich prostfedkl pro placeni
poskytuji zloCinnym spol¢enim zdroj pfijmil, a tim umoznuji pachéani dalsi trestné Cinnosti,
napiiklad terorismu, obchodu s drogami a nezdkonného pievadécstvi piist€éhovalcl. Podle
Europolu jsou ptijmy z podvodi v oblasti bezhotovostnich prostiedkl pro placeni vyuzivany
zejména k financovani:

° cestovani:

J lett: zkuSenosti ziskané pii provadéni Cinnosti v ramci Svétového dne pro
leteckou dopravu (Global Airline Action Day)* vletech 2014 az 2016
naznacuji jasnou souvislost mezi podvody v oblasti bezhotovostnich prostredkii
pro placeni, podvody s prodejem letenek a dal$i zadvaznou a organizovanou
trestnou Cinnosti véetné terorismu. Nekteti lidé cestujici na podvodné ziskané
letenky se podileli na pachéani dalsi trestné ¢innosti, nebo z ni byly podezirani;

e  jinych podvodii spojenych s cestovanim (napf. prodej podvodné ziskanych
letenek ajejich vyuziti pii cestovani). Hlavnim prostfedkem k ndkupu
nelegalnich letenek se staly zneuzitelné kreditni karty. Jiné metody zahrnovaly
vyuzivani zneuzitelnych vérnostnich bodovych uctt, podvodné ziskavani udaja
(tzv. phishing) cestovnimi kancelafemi a podvody s poukdzkami. Kromé osob

! UK. vést. L 149, 2.6.2001, s. 1.

Sdéleni Komise Strategie pro jednotny digitalni trh v Evrope, COM(2015) 192 final.

Ctvrtd_zprava o podvodech s platebnimi_kartami Evropské centralni banky z ervence roku 2015
(nejnovejsi dostupné tdaje).

Vice podrobnosti zde.
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http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32001F0413
http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:52015DC0192
https://www.ecb.europa.eu/pub/pdf/other/4th_card_fraud_report.en.pdf
https://www.europol.europa.eu/activities-services/europol-in-action/operations/global-airline-action-day
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pachajicich trestnou ¢innost cestovali na podvodné ziskané letenky obéti
obchodovani s lidmi a lidé puisobici jako tzv. ,,bili kon&*’;

ubytovani: donucovaci organy uvadéji, ze podvody v oblasti bezhotovostnich
prostifedkii pro placeni jsou rovnéz vyuzivany za ucelem umoznéni pachani dalsi
trestné cCinnosti, se kterou je spojena potieba docasného ubytovéani, napiiklad
obchodovani s lidmi, nedovoleného pfistehovalectvi a obchodovéani s drogami.

Europol rovnéz uvedl, Ze oblast podvodl s platebnimi kartami v EU je ovladana dobte
strukturovanymi zlo¢innymi spoléenimi ptisobicimi po celém svéts®.

Podvody v oblasti bezhotovostnich prostiedkit pro placeni navic brani rozvoji jednotného
digitalniho trhu, a to ve dvou rovinéch:

zpusobuji vyznamné piimé hospodarské ztraty, jak naznaCuje jiz zminéna
odhadovana vySe podvodii s platebnimi kartami 1,44 miliardy EUR. Podvody
s platebnimi  kartami naptiklad plsobi kazdorocné leteckym spolecnostem
v celosvétovém méfitku ztraty v pfiblizné vysi 1 miliardy USD’;

tim je snizovana divéra spotiebitelil, coz mlize vést k poklesu hospodatské ¢innosti
a omezenému zapojeni do jednotného digitalniho trhu. Podle nejnovéjsi zpravy
Eurobarometru o kybernetické bezpe¢nosti® je prevazna vétina uzivateli internetu
(85 %) toho nazoru, ze se zvysuje riziko, ze se stanou obét'mi pocitacové kriminality.
Kromé toho se 42 % uzivateli obava o bezpe€nost plateb on-line. Z bezpe€nostnich
divodl nebude 12 % uzivatelti pravdépodobné vyuzivat bezhotovostni transakce,
naptiklad elektronické bankovnictvi.

Hodnoceni stavajiciho pravniho ramce EU’ zjistilo tii problémy, vyvolavajici sou¢asnou
situaci tykajici se podvodi v oblasti bezhotovostnich prostiedkl pro placeni v EU:

1.

Nékteré trestné ¢iny nemohou byt podle stavajiciho pravniho ramce uéinnym
zpusobem vySetiovany a stihany.

Nékteré trestné ¢iny nemohou byt u€innym zplsobem vySetfovany a stihany kvili
provoznim prekazkam.

Pachatelé trestné ¢innosti vyuzivaji k pachani podvodi nedostatkli v prevenci.

Tento navrh ma tfi konkrétni cile, které maji zjiSténé problémy fesit:

Pojem ,,bily ki oznacuje osobu, ktera prevadi vynosy z trestné ¢innosti mezi riznymi zemémi. Bili
kon¢ obdrzi vynosy na sviij Gcet; nasledné jsou pozadani, aby penézni prostiedky vybrali a odeslali je
na jiny Gcet, ¢asto v zahranici, pfi¢emz si mohou ¢ast penéz ponechat.

Europol, Situacni zprava: Podvody s platebnimi kartami v Evropské unii (Payment Card Fraud in the
European Union), 2012.

IATA, 2015.

Evropskd komise, zvldstni zprava Eurobarometru ¢. 423, — ,Cyber Security” (Kyberneticka
bezpecnost), tnor 2015.

Pracovni dokument utvari Komise — Posouzeni dopadi, ktery je pfiloZzen k navrhu smérnice o potirani
podvodu a padélani bezhotovostnich platebnich prostiedki, SWD(2017) 298.
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http://www.actionfraud.police.uk/fraud-az-money-muling
https://www.europol.europa.eu/publications-documents/situation-report-payment-card-fraud-in-european-union
https://www.europol.europa.eu/publications-documents/situation-report-payment-card-fraud-in-european-union
https://encrypted.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=3&ved=0ahUKEwjhwreTtu_UAhWBbVAKHbBuA1sQFggpMAI&url=https://www.iata.org/about/worldwide/americas/Documents/IATA-Americas-Focus-Q1-2015.pdf&usg=AFQjCNHYQbu0Mg9Vlvaxg2RzR-VWUXS8Sg
http://ec.europa.eu/commfrontoffice/publicopinion/archives/ebs/ebs_423_en.pdf
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1. Zajistit, aby byl zaveden jasny, pevny a technologicky neutralni politicky/pravni

ramec.

2. Odstranit provozni prekazky, které omezuji vysetfovani a stihani.

3. Zlepsit prevenci.

1.2. Potieba provést prislusné mezinarodni normy a zavazky a u¢innym zpiisobem
resit potirani podvodu v oblasti bezhotovostnich prostiedkii pro placeni a jejich
padélani

Umluva Rady Evropy o po¢itadové kriminalité (Budapest'ska imluva)'® ve své hlavé 2, ktera
se tykd trestnych ¢inli souvisejicich s pocitatem, vyzaduje, aby smluvni strany umluvy
zavedly pocitaCové padélani (Clanek 7) apocitacovy podvod (Clanek 8) v pfislusnych
vnitrostatnich pravnich predpisech jako trestné ¢iny. Stavajici rimcové rozhodnuti je s témito
ustanovenimi v souladu. Revize stavajicich pravidel posili spolupraci mezi policejnimi
a justicnimi organy amezi donucovacimi organy a soukromymi subjekty, atim pfispeje
k plnéni celkovych cilit Umluvy a zistane i nadale s pfislusnymi ustanovenimi této umluvy
v souladu.

1.3. Soulad s platnymi predpisy v této oblasti politiky

Cile tohoto navrhu jsou v souladu s témito politikami a pravnimi ustanovenimi v oblasti
trestniho prava:

1. Celoevropskymi mechanismy spoluprace v trestnich vécech, které usnadiuji

koordinaci vySetfovani a trestniho stihani (trestni pravo procesni):

o rdmcové rozhodnuti Rady 2002/584/SVV o evropském zatykacim rozkazu
a postupech piedavani mezi ¢lenskymi staty'',

. Umluva o vzdjemné pomoci v trestnich vécech mezi ¢lenskymi staty Evropské

. 12
unie °,

J smérnice 2014/41/EU o evropském vy3etfovacim piikazu v trestnich vécech'?,

. rdmcové rozhodnuti Rady 2005/214/SVV o uplatiiovani zdsady vzajemného
uznavani pen&zitych trestd a pokut'?,

. rdmcové rozhodnuti Rady 2009/948/SVV o predchdzeni kompetencnim
sportim pii vykonu pravomoci v trestnim fizeni a jejich feseni'”,

Umluva Rady Evropy o poéita¢ové kriminalité (ETS &. 185).

Ramcové rozhodnuti Rady (2002/584/SVV) ze dne 13. Cervna 2002 o evropském zatykacim rozkazu
a postupech predavani mezi clenskymi staty.

Akt Rady ze dne 29. kvétna 2000, kterym se v souladu s clankem 34 Smlouvy o Evropské unii
vypracovava Umluva o vzajemné pomoci v trestnich vécech mezi ¢lenskymi staty Evropské unie.
Smérnice 2014/41/EU ze dne 3. dubna 2014 o evropském vySetiovacim piikazu v trestnich vécech.
Réamcové rozhodnuti Rady 2005/214/SVV ze dne 24. inora 2005 o uplatiiovani zasady vzajemného
uznavani penézitych trestd a pokut.

Ramcové rozhodnuti Rady 2009/948/SVV ze dne 30. listopadu 2009 o predchazeni kompetenénim
sporiim pfi vykonu pravomoci v trestnim fizeni a jejich feseni.
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https://encrypted.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0ahUKEwiLmdrQ4fLVAhVEWBQKHbjSCTEQFggnMAA&url=http://www.europarl.europa.eu/meetdocs/2014_2019/documents/libe/dv/7_conv_budapest_/7_conv_budapest_en.pdf&usg=AFQjCNHBWfH5-J0Umbj4-JJSUCGLQyrTvQ
http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex:32002F0584
http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=OJ:C:2000:197:TOC
http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex:32014L0041
http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex:32005F0214
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:328:0042:0047:CS:PDF
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J ramcové rozhodnuti Rady 2009/315/SVV o organizaci a obsahu vymény
informaci z rejstiiku tresti mezi ¢lenskymi staty'°,

. smérnice 2012/29/EU, kterou se zavadi minimalni pravidla pro prava, podporu
a ochranu obéti trestného éinu”,

e nafizeni (EU) 2016/794 o Europolu'®,
J rozhodnuti Rady 2002/187/SVV o ziizeni Eurojustu'’,

J zévéry Rady Evropské unie o zlep3eni trestniho soudnictvi v kyberprostoru®.

Tento navrh s cilem zamezit roztfiSténosti, ztizenému provadéni ve vnitrostatnim pravu
a uplatnovani ¢lenskymi staty v zasad¢ nezavadi Zadna ustanoveni specificka pro podvody
v oblasti bezhotovostnich prostfedkli pro placeni, kterd by se od téchto SirSich nastroji
odchylovala. Vyjimku pfedstavuje smérnice 2012/29/EU, kterou se zavadi minimalni
pravidla pro prava, podporu a ochranu obéti trestného ¢inu, kterou tento navrh dopliuje.

Pravnimi akty, které postihuji jednani souvisejici spodvody v oblasti
bezhotovostnich prostfedkl pro placeni a jejich padélani (trestni pravo hmotné):

smérnice 2013/40/EU o Gtocich na informadni systémy>':

o tento navrh dopliuje smérnici 2013/40 tim, Ze fesi rizné aspekty pocitacové
trestné &innosti*?. Tyto dva nastroje odpovidaji riznym souborim ustanoveni
Budapeitské umluvy Rady Evropy o poéitatové kriminalité™, ktera
predstavuje mezinarodni pravni vychodisko pro EU**;

20
21

22

23

24

Ramcové rozhodnuti Rady 2009/315/SVV ze dne 26.inora 2009 o organizaci a obsahu vymény
informaci z rejstiiku trestd mezi ¢lenskymi staty.

Smérnice Evropského parlamentu a Rady 2012/29/EU ze dne 25. fijna 2012, kterou se zavadi minimalni
pravidla pro prava, podporu a ochranu obéti trestného ¢inu a kterou se nahrazuje ramcové rozhodnuti
Rady 2001/220/SVV.

Nafizeni Evropského parlamentu a Rady (EU) 2016/794 ze dne 11. kvétna 2016 o Agentuie Evropské
unie pro spolupraci v oblasti prosazovani prava (Europol) a o zruSeni a nahrazeni rozhodnuti
2009/371/SVV, 2009/934/SVV, 2009/935/SVV, 2009/936/SVV a 2009/968/SV'V.

Rozhodnuti Rady 2002/187/SVV ze dne 28.1Unora 2002 o zfizeni Evropské jednotky pro soudni
spolupraci (Eurojust) za uc¢elem posileni boje proti zavazné trestné ¢innosti.

Zavéry Rady Evropské unie ze dne 6. Cervna 2016 o zlepseni trestniho soudnictvi v kyberprostoru.
Smérnice Evropského parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013 o utocich na informacni
systémy a nahrazeni ramcového rozhodnuti Rady 2005/222/SVV.

Strategie kybernetické bezpecnosti Evropské unie stanovi, ze: ,kyberkriminalitou se obvykle rozumi
Siroka Skala riznych druhd trestné Cinnosti, jejichz primarnim nastrojem nebo cilem jsou pocitace
a informaéni systémy. Kyberkriminalita zahrnuje tradiéni trestné ¢iny (napi. podvod, padé€lani a kradez
identity), trestné Ciny souvisejici s obsahem (napf. on-line Sifeni détské pornografie nebo podnécovani
k rasové nenavisti) atrestné Ciny specifické pro pocitace ainformacni systémy (napf. utoky proti
informa¢nim systémtm, odepteni sluzby a $kodlivy software (,,malware®))*.

Umluva Rady Evropy o poéitagové kriminalité (ETS &. 185). Smérnice 2013/40 odpovida ¢lankam 2 az
6 Umluvy, pfi¢emz nova iniciativa odpovida ¢lankam 7 az 8 Umluvy.

Spolecné sdéleni Komise a vysoké ptedstavitelky Evropské unie pro zahrani¢ni véci a bezpecnostni
politiku — Strategie kybernetické bezpecnosti Evropské unie: Otevieny, bezpecny a chrdnény
kyberprostor.
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http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex:32009F0315
http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32012L0029
http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32016R0794
http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex:32002D0187
http://www.consilium.europa.eu/cs/press/press-releases/2016/06/09-criminal-activities-cyberspace/
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:32013L0040
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185
https://encrypted.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0ahUKEwiAm6uElvrVAhXIh7QKHQ9eAUYQFggnMAA&url=http://www.eeas.europa.eu/policies/eu-cyber-security/cybsec_comm_en.pdf&usg=AFQjCNHxgh-nZeuRVf2us1_3Yk0HY-lQSw
https://encrypted.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0ahUKEwiAm6uElvrVAhXIh7QKHQ9eAUYQFggnMAA&url=http://www.eeas.europa.eu/policies/eu-cyber-security/cybsec_comm_en.pdf&usg=AFQjCNHxgh-nZeuRVf2us1_3Yk0HY-lQSw
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1.4.

J tento navrh je rovnéz vsouladu se smérnici 2013/40, nebot vychazi
z podobného pristupu tykajiciho se konkrétnich otdzek, naptiklad stanoveni
dolni a horni hranice sankci nebo urceni soudni ptislusnosti.

Smérnice 2014/62/EU o trestnépravni ochrané eura a jinych mén proti padélénizs:

J tento navrh dopliuje smérnici 2014/62/EU, jelikoz se tykd padélani
bezhotovostnich platebnich prostiedki, pficemz smérnice 2014/62/EU se tyka
padélani hotovostnich platebnich prostiedk;

e  je vsouladu se smérnici 2014/62/EU rovnéz proto, ze uplatiluje stejny pfistup
k nékterym ustanovenim, naptiklad v oblasti vySetfovacich nastroju.

Smérnice 2017/541/EU o boji proti terorismu:

. tento navrh dopliluje smérnici 2017/541/EU, nebot’ ma za cil snizit celkovou
vysi penéznich prostfedkt ziskanych zpodvodii v oblasti bezhotovostnich
prostfedkidl pro placeni, z nichz je vétSina vyuzivana zlo¢innymi spol¢enimi
k pachani zavazné trestné Cinnosti, véetné terorismu.

Navrh smérnice o boji proti prani penéz prostfedky trestniho prava:

J tento ndvrh andvrh smérnice o boji proti prani penéz prostfedky trestniho
prava se dopliuji, nebot’ druhy navrh poskytuje nezbytny pravni rdmec pro boj
proti prani penéz pochazejicich zpodvodi v oblasti bezhotovostnich
prostiedkd pro placeni (pomoci tak zvanych ,,bilych koiti’) jako predikativni
trestny ¢in.

Soulad s ostatnimi politikami EU

Tento navrh je v souladu s Evropskym programem pro bezpecnost a Strategii kybernetické
bezpecnosti Evropské unie, nebot’ hlavnim cilem téchto iniciativ je posileni bezpecnosti.

Tento navrh je rovnéz v souladu se strategii pro jednotny digitalni trh v Evropé, které usiluje
o posileni divéry uzivatell v digitalni trh, coz je dal$im hlavnim cilem tohoto navrhu.
V souvislosti se strategii pro jednotny digitadlni trh v Evropé existuje nckolik pravnich
nastroju, které umoziuji provadéni bezpecnych plateb v celé EU as nimiZ je tento navrh
taktéz v souladu:

Revidovana smérnice o platebnich sluzbach” obsahuje fadu opatfeni, ktera zvysi
bezpecnostni pozadavky na elektronické platby a poskytne pravni a kontrolni rdmec
pro nove vznikajici subjekty na trhu plateb.

Smérnice 2015/849 o predchazeni vyuzivani finan¢niho systému k prani penéz nebo
financovani terorismu®’, (&tvrtd smérnice o boji proti prani pendz) se vztahuje na
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Smérnice Evropského parlamentu a Rady 2014/62/EU ze dne 15. kvétna 2014 o trestnépravni ochrané

eura a jinych mén proti padélani, kterou se nahrazuje ramcové rozhodnuti Rady 2000/383/SVV.
Smérnice Evropského parlamentu a Rady (EU) 2015/2366 ze dne 25. listopadu 2015 o platebnich

sluzbach na vnitinim trhu, kterou se méni smérnice 2002/65/ES, 2009/110/ES a 2013/36/EU a nafizeni
(EU) €. 1093/2010 a zrusuje smérnice 2007/64/ES.
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2.

2.1.

situace, ve kterych pachatelé trestné cCinnosti zneuzivaji bezhotovostni platebni
prostiedky za ucelem zastfeni své Cinnosti. Tento ndvrh ji dopliuje tim, Ze fesi
situace, kdy bezhotovostni platebni prostredky byly naptiklad neopravnéné
prisvojeny, pozménény ¢i padélany pachateli trestné ¢innosti.

Néavrh smérnice, kterou se meéni smérnice 2015/849 o pfedchdzeni vyuzivani
finanéniho systému k prani pendz nebo financovéni terorismu®®, ze které¢ho tento
navrh Cerpa stejnou definici virtualnich mén. Jestlize se tato definice béhem procesu
pfijimani pfedchoziho névrhu zméni, definice by vtomto névrhu méla byt
prislusnym zptisobem upravena.

Mezi dalsi ptisluSné pravni akty patii natizeni (EU) 2015/847 o informacich
doprovézejicich pfevody pendZnich prostiedka®’; nafizeni (EU) & 910/2014
o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce
na vnittnim trhu™; nafizeni (EU) &.260/2012, kterym se stanovi technické
a obchodni pozadavky pro uhrady a inkasa v eurech’’; a sm&rnice (EU) 2016/1148
o opatfenich k zajisténi vysoké spole¢né urovné bezpecnosti siti a informacnich
systémii v Unii (smérnice o bezpe&nosti siti a informaci)®*.

Tyto pravni piedpisy v obecné roviné pfispivaji k zavedeni pfisngjSich preventivnich

opatfeni. Tento navrh je dopliuje tim, Ze zavadi opatieni k postihovani trestné ¢innosti
a ke stihani pachatelti, pokud preventivni opatfeni selzou.

PRAVNI ZAKLAD, SUBSIDIARITA A PROPORCIONALITA

Pravni zaklad

Pravni zaklad opatfeni na urovni EU je zakotven v ¢lanku 83 odst. 1 Smlouvy o fungovéni
Evropské unie, ktery vyslovné uvadi padélani platebnich prostiedkii, trestnou ¢innost
v oblasti vypocetni techniky a organizovanou trestnou ¢innost jako oblasti mimofadné
zavazné trestné ¢innosti s preshrani¢nim rozmérem:

. Evropsky parlament a Rada mohou radnym legislativnim postupem stanovit formou
smérnic minimalni pravidla tykajici se vymezeni trestnych cinit a sankci v oblastech
mimorddné zdvainé trestné Cinnosti s preshrani¢nim rozmérem z divodu povahy nebo
dopadu téchto trestnych cinu nebo kviili zvlastni potiebé potirat ji na spolecném zaklade.
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Smérnice (EU) 2015/849 ze dne 20. kvétna 2015 o predchazeni vyuzivani finanéniho systému k prani
penéz nebo financovani terorismu, o zméné nafizeni Evropského parlamentu a Rady (EU) €. 648/2012
a o zruSeni smérnice Evropského parlamentu a Rady 2005/60/ES a smérnice Komise 2006/70/ES.
Néavrh smérnice Evropského parlamentu a Rady, kterou se méni smérnice (EU) 2015/849 o ptedchazeni
vyuzivani finan¢niho systému k prani penéz nebo financovani terorismu a smérnice 2009/101/ES.
Naftizeni Evropského parlamentu a Rady (EU) 2015/847 ze dne 20. kvétna 2015 o informacich
doprovazejicich pifevody penéznich prostiedki a o zruseni nafizeni (ES) ¢. 1781/2006.

Narizeni Evropského parlamentu a Rady (EU) ¢.910/2014 ze dne 23. Cervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich diaveéru pro elektronické transakce na vnitinim trhu a o zruSeni
smérnice 1999/93/ES.

Natizeni Evropského parlamentu a Rady (EU) €. 260/2012 ze dne 14. biezna 2012, kterym se stanovi
technické a obchodni pozadavky pro uhrady ainkasa veurech akterym se meéni nafizeni (ES)
¢. 924/2009.

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. ¢ervence 2016 o opatienich
k zajisténi vysoké spole¢né tirovné bezpecnosti siti a informacnich systému v Unii.
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Jsou to tyto oblasti trestné cinnosti: terorismus, obchod s lidmi a sexudlni vykoristovani
Zen a deti, nedovoleny obchod s drogami, nedovoleny obchod se zbranémi, prani penéz,
korupce, padélani platebnich prostiedkii, trestna cCinnost v oblasti vypocetni techniky
a organizovand trestnd ¢innost ... “

2.2, Proménliva geometrie

Ramcové rozhodnuti 2001/413/SVV o potirani podvodi a padélani bezhotovostnich
platebnich prostfedki je pouZzitelné ve vSech ¢lenskych statech.

V souladu s Protokolem €. 21 o postaveni Spojené¢ho kréalovstvi a Irska s ohledem na prostor
svobody, bezpe€nosti a prava, pfipojen¢ho ke Smlouvadm, se Spojené kralovstvi a Irsko
mohou rozhodnout, ze se chtéji ucastnit ptijimani tohoto navrhu. Moznost ucastnit se jeho
uplatiiovani maji i1 po ptijeti navrhu.

Vzhledem k tomu, Ze Spojené kralovstvi dne 29. bfezna 2017 oznamilo sviij zdmér vystoupit
z Unie, pfestanou se Smlouvy v souladu s ¢lankem 50 Smlouvy o Evropské unii (SEU) na
Spojené kralovstvi vztahovat ode dne vstupu dohody o vystoupeni v platnost, nebo nedojde-li
k tomu, dva roky po oznameni, pokud Evropska rada po dohod¢ se Spojenym kralovstvim
nerozhodne o prodlouZeni této lhiity. V dasledku toho, a aniz je dotéeno jakékoli ustanoveni
dohody o vystoupeni, tento vySe uvedeny popis ucasti Spojen¢ho kralovstvi na navrhu plati
pouze do doby, nez Spojené kralovstvi piestane byt clenskym statem.

Podle Protokolu ¢. 22 o postaveni Danska se Dansko neti¢astni piijimani opatfeni Rady podle
hlavy V SFEU (s vyjimkou vizové politiky). V souladu s platnymi ujednanimi se tedy Dansko
neucastni piijimani tohoto ndvrhu a nebude jim vazano.

2.3. Subsidiarita

Podvody v oblasti bezhotovostnich prostiedkii pro placeni maji velmi vyznamny pieshrani¢ni
rozmér, a to jak v EU, tak i mimo ni. Typickym ptipadem miize byt neopravnéné kopirovani
(skimming) 0idajt o platebnich kartdch v zemi EU, vytvofeni padélané karty za pouziti téchto
udaji a vybéry hotovosti s pad€lanou kartou mimo EU, aby tak byly obejity pfisné
bezpecnostni normy. Tato trestna ¢innost se stale vice déje zcela on-line.

Cile ucinného boje proti této trestné cinnosti tedy nemtize byt uspokojivé dosazeno na urovni
¢lenskych statd jednajicich samostatné nebo nekoordinovanym zplisobem:

. tato trestnd ¢innost Casto vyvolava situace, ve kterych obét, pachatel trestné
¢innosti i dikazy podléhaji riznym vnitrostatnim pravnim radmcim v ramei EU
1 mimo ni. V disledku toho miize byt pii neexistenci spolecnych minimalnich
pravidel pro jednotlivé zemé velmi casov€é narocné a komplikované tuto
trestnou €innost U¢inn¢ potirat;

J potfeba pfijeti opatfeni na Urovni EU jiz byla potvrzena vypracovanim
stavajicich pravnich piedpistt EU o potirani podvodt v oblasti bezhotovostnich

prostfedkil pro placeni a jejich padélani (rdimcovym rozhodnutim);

o tato potfeba je rovnéz zohlednéna ve stavajicich iniciativich zamétenych na
koordinaci opatieni ¢lenskych statli v této oblasti na urovni EU, naptiklad ve
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zvlastnim tymu Europolu zabyvajicim se podvody v oblasti plateb™ av
prioritdich politického cyklu evropské multidisciplinarni platformy proti
hrozbam trestné cinnosti (EMPACT) zaméfenych na operativni spolupraci
v boji proti podvodiim v oblasti bezhotovostnich prostiedki pro placeni’*.
Pfinos téchto iniciativ zaméfenych na pomoc ¢lenskym statim pii potirani této
trestné ¢innosti byl mnohokrat potvrzen béhem konzultace za¢astnénych stran
uskutecnéné pii piipraveé tohoto navrhu, zejména béhem setkani odbornik.

Dalsim piinosem pfijeti opatfeni na Urovni EU je usnadnéni spoluprice s neclenskymi
zemémi EU, nebot’ mezindrodni rozmér podvodl v oblasti bezhotovostnich prostfedkli pro
placeni Casto ptesahuje hranice EU. Existence minimalnich spole¢nych pravidel v EU muze
rovnéZ piispét k u€inn&jSimu legislativnimu feSeni v ne€lenskych zemich EU, a tim usnadnit
celosvétovou preshranicni spolupraci.

24, Proporcionalita

V souladu se zasadou proporcionality stanovenou v ¢l. 5 odst. 4 Smlouvy o EU se nové
navrhovand smérnice omezuje pouze na to, co je nezbytné a pfimefené k provadéni
mezinarodnich norem a pfizplsobeni stavajicich pravnich piedpisti tykajicich se trestnych
¢inll v této oblasti novym hrozbam. Opatieni tykajici se vyuzivani vySetfovacich nastroji
a vymény informaci jsou zahrnuty pouze v mife nezbytné pro ucinné fungovani navrhovaného
trestnépravniho ramce.

Névrh stanovuje rozsah trestnych ¢inl s cilem postihnout veskerou pftisluSnou trestnou
¢innost, pficemz se omezuje pouze na to, co je nezbytné a primérené.

2.5. Volba nastroje

V souladu s ¢l. 83 odst. 1 SFEU mohou Evropsky parlament a Rada fadnym legislativnim
postupem stanovit formou smérnic minimalni pravidla tykajici se vymezeni trestnych cint
a sankci v oblastech mimotadné zdvazné trestné Cinnosti s preshrani€énim rozmérem, vcetné
padélani platebnich prostredki a trestné Cinnosti v oblasti vypocetni techniky.

3. VYSLEDKY HODNOCENI{ EX POST, KONZULTACI SE ZUCASTNENYMI
STRANAMI A POSOUZENI DOPADU
3.1. Hodnoceni ex post / kontroly ucelnosti platnych pravnich predpisa

Komise vypracovala hodnoceni®® stavajiciho pravniho ramce spoleéné s posouzenim dopadil,
které je ptipojeno k tomuto navrhu (vice informaci viz pracovni dokument ttvari Komise).

Hodnoceni zjistilo tfi pfi¢iny problémd, pti¢emz kazdou z nich provazi n¢kolik dil¢ich pticin:

33
34
35

Viz internetové stranky Europolu.

Vice informaci zde.

Pracovni dokument utvari Komise — Posouzeni dopadi, ktery je pfiloZzen k navrhu smérnice o potirani
podvodu a padélani bezhotovostnich platebnich prostiedki, SWD(2017) 298.
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PFiciny

wrwe

Diléi pri€iny

Nékteré trestné ¢iny
nemohou byt podle
stavajiciho pravniho

Nékteré trestné ¢iny nemohou byt u¢innym zptisobem stihany, nebot’
trestné ¢iny pachané prostiednictvim urcitych platebnich prostredki
(zejména nehmotnych) jsou v ¢lenskych statech postihovany

ramce ucinnym
zpisobem b.
vySetfovany
a stihany.

odlisnym zptisobem, nebo nejsou postihovany vibec.

Ptipravu podvodu v oblasti bezhotovostnich prostiedki pro placeni

nelze Géinn¢ trestné stihat, nebot’ je v Clenskych statech postihovana

odlisnym zptisobem, nebo neni postihovana viibec.

c. Miuze dojit k naruseni ptfeshrani¢niho vySetfovani, nebot jsou stejné
trestné Ciny v ¢lenskych statech postihovany rizné vysokymi
sankcemi.

d. Nedostatky v oblasti ur¢ovani soudni piislu§nosti mohou branit
u¢innému pieshraniénimu vysetfovani a stihani.

N4

Doba potiebna k poskytnuti informaci na zakladé zadosti v ramci
preshrani¢ni spoluprace mize byt ptilis dlouha, coz brani
vySetfovani a trestnimu stihani.

2. Ngkteré trestné ¢iny a.
nemohou byt
ufinnym zpusobem

vySetiovany b. Prekazku u¢inného vysetfovani a stihani predstavuje nedostatecné
a stihany kvuli oznamovani trestnych ¢inti donucovacim orgadnim z divodu
provoznim omezené spoluprace veiejného a soukromého sektoru.
prekazkam.

3. Pachatelé trestné a. Omezené sdileni informaci pfi spolupraci veiejného

¢innosti vyuzivaji
k pachani podvodu b.
nedostatkll
v prevenci.

a soukromého sektoru prevenci oslabuje.
Pachatelé trestné ¢innosti vyuzivaji nedostate¢né informovanosti
ob¢ti.

Pfi¢iny problémil naznacuji, Ze se jedna piredevSsim o nedostatky v oblasti pravni tGpravy,
nebot’ se soucCasny pravni ramec EU (rdmcové rozhodnuti) stal ¢astecné zastaralym, ato
piedevsim v dasledku technologického vyvoje. Hodnoceni ukéazalo, ze tyto nedostatky
v oblasti pravni upravy nebyly dosud novéjSimi pravnimi piedpisy dostatecnym zplisobem
odstranény.

3.2 Konzultace se zti¢astnénymi stranami

Konzultace:

Byly provedeny tii typy konzultaci: oteviend vefejnd konzultace, cilend konzultace
usporadand Evropskou komisi a cilena konzultace uspofddand dodavatelem:

1. Oteviena veiejna konzultace

Evropskd komise zahdjila otevienou vetejnou konzultaci dne 1. biezna 2017 s cilem ziskat
zpétnou vazbu od Siroké vefejnosti v oblasti definovani problémi, vyznamu a ucinnosti
stavajiciho pravniho ramce tykajiciho se podvoda v oblasti bezhotovostnich prostredkii pro
placeni i moznosti feSeni stavajicich problému a jejich moznych dopadi. Konzultace byla
ukoncena po dvanacti tydnech, dne 24. kvétna 2017.

Dotazniky oteviené vetejné konzultace vyplnilo 33 odbornikii z praxe a 21 osob z fad Siroké
vetejnosti. Ctyfi odbornici z praxe poskytli dodate¢né pisemné ptispévky. Mezi odborniky
z praxe patfili:

J soukromé spolecnosti (soukromy sektor);

12

CS



CS

J mezinarodni nebo vnitrostatni orgdny vefejné moci (donucovaci organy,
justi¢ni organy a organy a instituce EU);

. odborova, hospodarska nebo profesni sdruzeni (napf. narodni bankovni

federace);

J nevladni organizace, platformy ¢i sit¢;

J poradenské kanceldfe, advokatni kancelafe, samostatné vydélecné cinni
poradci.

2. Cilena konzultace uspotadana Evropskou komisi:

J pocetna setkdni odbornikil se zastupci policejnich a justicnich organt ze vSech
zemi EU (zvolenymi ¢lenskymi staty) a odborniky ze soukromého sektoru
(finan¢nimi institucemi, poskytovateli platebnich sluzeb, obchodniky, systémy
platebnich karet);

. riznd setkdni s odborniky a zucastnénymi stranami z vysokych Skol,
donucovacich organti, odvétvi virtudlnich mén, se =zastupci organizaci

spotiebitelli, zastupci soukromych finan¢nich instituci a zastupci finan¢nich
regulacnich organd.

3. Cilen4 konzultace uspotfaddana dodavatelem:

Dodavatel usporadal cilené konzultace, které zahrnovaly internetové priizkumy a rozhovory.
Predbézné vysledky byly ptfedlozeny hodnotici skuping, kterd ndsledné poskytla zpétnou
vazbu a vysledky konzultace ovétila.

Celkem se z 25 ¢lenskych statl zapojilo 125 zicastnénych stran.

Hlavni vysledky:

. Rozsah trestné ¢innosti:

Néklady spojené s podvody v oblasti bezhotovostnich prostfedki pro placeni
byly obecn¢ vnimany jako vysoké a v nadchdzejicich letech by se mély jeste
zvySovat. Zucastnéné strany ze vSech kategorii mély potize trestnou Cinnost
kvantifikovat. Statistickych udaji je malo anejsou vzdy dostupné. Neékteré
znich vSak poskytly dikazy zalozené na piipadech svédcici o vyznamu
nékterych typt podvodl v oblasti bezhotovostnich prostiedkii pro placeni.

. Trestnépravni rdmec:
VétSina zucCastnénych stran povazuje stavajici pravni ramec EU pouze za
casteCné vyhovujici bezpecnostnim potiebam, zejména pokud jde o definici

platebnich prostfedki a trestnych ¢inli. Nékteré zicastnéné strany potvrdily, ze
je tfeba zménit vnitrostatni pravni ramce.
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Trestni pravo procesni:

I ptes existenci stavajiciho pravniho ramce byla uroven soucasné spoluprace
mezi Clenskymi staty v oblasti vySetfovani a stihani vnimana jako pouze
¢asteCn¢ uspokojiva. Podpora ze strany Europolu pii usnadnovani preshrani¢ni
spolupréce byla obecné hodnocena kladng.

Oznamovani trestnych ¢indt donucovacim organtim:

Stanoviska k oznamovani trestnych ¢inti donucovacim organiim byla rizna:
nekteti byli spokojeni se stavajici rovni oznamovani trestnych ¢inti, zatimco
jini se domnivali, ze by se méla zlepsit. Riizné kategorie zicastnénych stran se
shodly, ze budouci politické moznosti tykajici se oznamovani trestnych ¢ini
musi odpovidat kapacitdm donucovacich organti k vySetfovani ptipadu.

Spoluprace vetejného a soukromého sektoru:

Spoluprace mezi vefejnymi a soukromymi subjekty je z celkového pohledu
zucCastnénych stran povazovana za prospé$nou a existuje shoda, Zze by mélo byt
podporovano lepsi feSeni podvodil v oblasti bezhotovostnich prostfedkti pro
placeni, zejména pokud jde o jejich prevenci.

Vétsina zucastnénych stran se domnivala, ze by se za ti¢elem potirdni podvodi
v oblasti bezhotovostnich prostfedkii pro placeni méla zlepSit spoluprace
vetejného a soukromého sektoru. Zdalo se, Ze nejvice nespokojeni jsou
zastupci soukromého sektoru. Za hlavni ptekazky spoluprace pokladali
napiiklad omezené moznosti sdileni informaci s donucovacimi organy
a omezené souvisejici nastroje umoznujici vyménu informaci.

Prevéazna vétSina zucastnénych stran se shodla na tom, ze finan¢nim institucim
by mélo byt za Ucelem vySetfovani a stihani trestné cinnosti umoznéno
z vlastniho podnétu sdilet nékteré osobni tdaje obéti (napf. jméno, bankovni
ucet, adresu atd.) s vnitrostatni policii nebo s policii jiné zemé EU.

Nekolik zicastnénych stran rovnéz oznacilo Spatnou spolupraci soukromych
a vefejnych organt jako prekdzku potirani podvodu v oblasti bezhotovostnich
prostfedkil pro placeni.

Pravni ptedpisy, nesoulad priorit a nedostatek divery spolu s praktickymi
a organizacnimi problémy byly vnimany soukromymi podniky, organy vetejné
moci, odborovymi, hospodaiskymi nebo profesnimi sdruzenimi jako prekazky
spoluprace mezi veiejnymi organy a soukromymi subjekty, pokud maji
subjekty sidlo v rtiznych zemich EU. Nedostatek vhodné technologie (napf.
komunika¢nich kanalti) byl soukromymi podniky aorgany vetejné moci
rovnéz oznacen za prekazku.

Prava obéti:

Zucastnéné strany zduraznily dilezitost ochrany obéti podvodt. Nékteré z nich
se domnivaly, Ze obéti nejsou dostate€nym zptisobem chranény, ackoliv vitaly
iniciativy pfijaté na urovni ¢lenskych statti za ucelem jejich ochrany. Sdruzeni
obéti zavedlo mechanismy fungujici spoluprdce s donucovacimi organy.
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Nékolik zacastnénych stran povazuje za nezbytné zlepSit ochranu obéti pred
zneuzitim totoznosti, které je vnimano tak, ze postihuje fyzické i pravnické
osoby. Ob¢ti by tedy mély byt chranény bez ohledu na svou pravni povahu.

3.3. Posouzeni dopadii

V souladu s pokyny pro zlepSovani pravni Gpravy>® vypracovala Komise posouzeni dopadii’’
k posouzeni potieby legislativniho navrhu.

Posouzeni dopadt bylo piedlozeno a projednano s Vyborem pro kontrolu regulace (RSB) dne
12. ¢ervence 2017. Vybor ocenil usili o vycisleni nakladi a pfinost. Vydal kladné
stanovisko™®, pri¢emz doporuéil pfepracovani zpravy s ohledem na tyto aspekty:

1. Zprava nedostateCn¢ objasnila politicky kontext, véetné vztahu se stavajicimi
i planovanymi soudnimi a celoevropskymi mechanismy spoluprice a jejich
dopliikovosti.

2. Cil iniciativy tykajici se ristu byl zjevné nadhodnocen.

Zprava o posouzeni dopadii byla s ohledem na doporuceni obsazena v kladném stanovisku
Vyboru piepracovana.

Po zmapovani moznych politickych opatieni k feSeni kazdého problému zjisténého
v hodnoceni a po provedeni analyzy opatieni, kterd by méla byt zachovana a od kterych by
mélo byt upusténo, byla opatieni seskupena do politickych moznosti. Kazda politicka
moznost byla vypracovana s cilem feSit vSechny zjisténé problémy. Jednotlivé zvazované
politické mozZnosti byly souhrnné, tedy zahrnovaly legislativni opatfeni EU na vSech
urovnich. Vzhledem k tomu, Ze tento problém v zdsad¢ predstavuje nedostatek v oblasti
pravni dpravy, bylo dilezit¢ vymezit celou Skdlu regulacnich néastroji pro stanoveni
nejvhodnéjsich opatteni na trovni EU.

Jednotlivymi zvazovanymi moznostmi byly:

o moznost A: zlepsit provadéni pravnich ptedpisit EU a usnadnit samoregulaci
spoluprace vetejného a soukromého sektoru;

. mozZnost B: zavést novy pravni ramec ausnadnit samoregulaci spoluprace
vefejného a soukromého sektoru;

o moznost C: stejna jako mozZnost B, ale s ustanovenimi na podporu oznamovani
trestné ¢innosti v ramci spoluprace vetejného a soukromého sektoru namisto
samoregulace as novymi ustanovenimi tykajicimi se zvySovani
informovanosti;

36
37

Vice informaci o pokynech pro zlepSovani pravni upravy je k dispozici zde.

Pracovni dokument utvari Komise — Posouzeni dopadd, ktery je pfilozen k navrhu smérnice o potirani
podvodu a padélani bezhotovostnich platebnich prostiedk, SWD(2017) 298.

Vybor pro kontrolu regulace Evropské komise - Stanovisko k posouzeni dopadi - Potirani podvoda
a padélani bezhotovostnich platebnich prosttedkt, SEC(2017) 390.

38
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J moznost D: stejna jako moznost C, ale s dodate¢nymi ustanovenimi tykajicimi
se soudni pfislusnosti doplnujicimi pravidla tykajici se evropského
vySetfovaciho ptikazu a soudnich ptikazi.

Uprednostiiovanou moZznosti byla moznost C, ato jak z kvalitativniho hlediska, tak iz
hlediska nakladi a ptinost.

Pokud jde o pfinosy, upfednostiiovana moznost by umoznila 0€inngj$i a strategictéjsi postup
prosazovani prava pii potirani podvodli v oblasti bezhotovostnich prosttedkd pro placeni
prostiednictvim jednotného uplatiovani pravidel v celé EU, lep$i pfeshrani¢ni spolupraci
a posilenou spolupraci veiejného a soukromého sektoru a vyménu informaci. Tato iniciativa
by rovnéZz posilenim bezpecnosti zvysila divéru v jednotny digitalni trh.

Néklady na vypracovani nové iniciativy a jeji provedeni ¢lenskymi staty se odhaduji ptiblizné
na 561 000 EUR (jednorazové néklady). Pribézné naklady na uplatiovani a prosazovani
Clenskymi staty se odhaduji na 2 285 140 EUR za rok (pro vSechny ¢lenské staty).

Vzhledem k tomu, ze navrh nepiedpokladd Zadné zavazné povinnosti oznamovani trestné
¢innosti, nemél by zptisobovat zadné dodatecné naklady podniktim, véetné malych a stfednich
podnikl. Ani dal$i ustanoveni obsaZzena v navrhu nemaji na malé a stfedni podniky zadny
dopad.

Celkovy dopad navrhovanych opatieni na spravni a finan¢ni ndklady by mél byt vyssi nez pii
soucasné uprave, nebot’” mnozstvi piipadi, které by mély byt vySetfeny, by v této oblasti
zatizily donucovaci organy, jejichz pocet by bylo nezbytné navysit. Hlavnimi pfi¢inami jsou:

. Sir§i definice prostiedkli pro placeni a dalsi trestné Ciny, které by bylo tfeba
fesit (pfiprava trestné ¢innosti), by pravdépodobné navysily pocet piipadd, za
néz by policie a justi¢ni organy nesly odpovédnost;

. posileni pieshrani¢ni spoluprace by vyzadovalo dodate¢né zdroje;

. povinnost cClenskych stata ziskévat statistické udaje by znamenala dalsi
administrativni zatéz.

Na druhé strané by zavedeni jasného pravniho ramce pro feseni faktorti umoziujicich pachani
podvodl v oblasti bezhotovostnich prostfedkli pro placeni poskytlo prostor k odhalovani,
stthani a postihovani cCinnosti souvisejicich s podvody. Ackoli posilovani spoluprace
vetejné¢ho a soukromého sektoru je ndro¢né na zdroje, byla by navratnost investic do u¢inného
a ucelného prosazovani prava okamzita.

34. Uckelnost a zjednoduSovani pravnich piedpist

Tento ndvrh muze z kvalitativniho hlediska pfinést zjednoduSeni v nékolika oblastech,
naptiklad:

o dal$i sblizovani vnitrostatnich trestnépravnich ramcti (napf. vymezenim
spole¢nych definic a stanovenim jednotné dolni hranice maximalnich sankci)
by zjednodus$ilo ausnadnilo spolupraci mezi vnitrostditnimi donucovacimi
organy pii vySetfovani a stihani pteshrani¢nich ptipadu;
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. zejména jasnéjSi pravidla tykajici se soudni pfislusnosti, posilena tloha
vnitrostatnich kontaktnich mist a sdileni udaji a informaci mezi vnitrostatnimi
policejnimi orgédny a Europolem by mohly postupy spoluprice jesté vice
zjednodusit.

ZjednoduSeni nelze pro nedostatek udaji vycislit (a v nékterych ptipadech nelze oddélit
ucinky rdmcového rozhodnuti).

Z celkového pohledu je ucelnost této iniciativy velmi omezena:

1. Rémcové rozhodnuti z roku 2001 je v prvni fad¢ jiz pomérné jednoduchym pravnim
aktem s omezenou moznosti dal§iho zjednoduseni.

2. Zadruhé cilem této iniciativy je zvySit bezpecnost feSenim stavajicich nedostatkd.
Pfineslo by to spise vysSi ndklady na vySetfovani a stihani trestnych cint, které
nejsou v soucasné dobé postihovany, nez vyrazné Uspory zpusobené zjednodusenim

preshrani¢ni spolupréce.

3. Za tteti, cilem této iniciativy neni zavedeni dalSich pravnich povinnosti pro podniky
a obCany. Uklada clenskym statim, aby podporovaly a usnadiiovaly oznamovani
trestné Cinnosti prisluSnymi cestami (namisto zavedeni povinného oznamovani
trestné Cinnosti) v souladu s jinymi nastroji na Urovni EU, napiiklad smérnici
2011/93 o boji proti pohlavnimu zneuzivani a pohlavnimu vykofistovani déti a proti
détské pornografii (¢l. 16 odst. 2).

3.5. Zakladni prava

Tento navrh obsahuje ustanoveni, kterd maji ptizptisobit pravni rdmec pro potirani podvoda v
oblasti bezhotovostnich prostfedkii pro placeni a jejich padélani novym a nové vznikajicim
hrozbam a regulovat formy podvodl v oblasti bezhotovostnich prostiedkli pro placeni, které
v soucasnosti nejsou upraveny.

Koneénym cilem téchto opatieni je chranit prava obéti a moznych obéti. Vytvoteni jasného
pravniho rdmce pro donucovaci a justicni orgdny, aby Cinily tkony v oblasti trestné ¢innosti,
ktera se pfimo tyka osobnich udaji obéti, a postihovaly i pfipravu trestné ¢innosti, mize mit
pozitivni dopad zejména na ochranu prav na soukromi ob¢€ti i moznych obéti a jejich prav na
ochranu osobnich udaj.

VSechna opatieni zahrnuta v tomto navrhu rovnéz respektuji zdkladni prava a svobody uznané
Listinou zékladnich prav Evropské unie a musi byt provadéna s ohledem na tato prava
a svobody. Jakékoli omezeni vykonu téchto zékladnich prav a svobod se tidi podminkami
stanovenymi v ¢l. 52 odst. 1 Listiny, dle kterého se na né vztahuje zdsada proporcionality,
pokud jde o legitimni zamé&r skute¢né¢ dosahnout cili obecného zajmu uzndvanych Unii
a chranit prava a svobody dalSich osob. Omezeni musi stanovit zadkon a musi respektovat
podstatu prav a svobod zakotvenych v Listing.

V této souvislosti byla zohlednéna tada zdkladnich pradv asvobod zakotvenych v Listing,
vcetné: prava na svobodu a bezpecnost; ochrany soukromého a rodinného zivota; svobody
volby povolani aprava pracovat; svobody podnikéni; pradva vlastnit majetek; prava na
uc¢innou pravni ochranu a spravedlivy proces; presumpce neviny a prava na obhajobu; zasad
zékonnosti a pfiméefenosti trestnych ¢intll i trestdl a prava nebyt stithan nebo potrestan dvakrat
v trestnim fizeni za stejny trestny ¢in.
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Tento navrh dodrzuje predevSim zéasadu, Ze trestné Ciny itresty musi byt zakotveny
v pravnich predpisech a musi byt pfiméfené. Omezuje rozsah trestnych ¢ind na to, co je
nezbytné k uc¢innému stihani trestnych ¢ind, které predstavuji mimoradnou hrozbu pro
bezpecnost, a zavadi minimalni pravidla pro stanoveni vySe sankci v souladu se zasadou
proporcionality a s pfihlédnutim k povaze trestného ¢inu.

Cilem tohoto navrhu je také zajistit, aby se sudaji osob podezielych z trestnych cini
uvedenych v této smérnici zachédzelo v souladu se zdkladnim pravem na ochranu osobnich
udajii a stavajicimi platnymi pravnimi piedpisy, ato iv ramci spoluprace vetejného
a soukromého sektoru.

4. ROZPOCTOVE DUSLEDKY

Navrh nema Zadny pifimy dopad na rozpocet EU.

5. OSTATNI PRVKY

5.1. Plany provadéni a monitorovani, hodnoceni a podavani zprav

Na provadéni smérnice bude dohlizet Komise na zaklad¢ informaci od clenskych statt
tykajicich se opatfenich pfijatych k uvedeni pravnich a spravnich piedpisi nezbytnych pro
dosazeni souladu se smérnici v a€innost.

Po dvou letech od lhiity k provedeni této smérnice predlozi Komise Evropskému parlamentu
a Rad¢ zpravu, v niz posoudi, do jaké miry clenské staty piijaly opatfeni nezbytnd pro
dosaZeni souladu s touto smérnici.

Komise dale nejpozdéji do Sesti let po uplynuti lhity k provedeni smérnice vypracuje
hodnoceni dopadu této smérnice, aby byla zajisténa dostateéné dlouha doba pro vyhodnoceni
ucinkt této iniciativy po jejim provedeni v plném rozsahu ve vSech ¢lenskych statech.

5.2. Informativni dokumenty

Ma se za to, Ze nejsou nutné zadné informativni dokumenty tykajici se provadéni smérnice.

6. PRAVNI STRANKA NAVRHU
6.1. Shrnuti navrhovanych opatreni

Tento navrh, kterym se zrusuje rdmcové rozhodnuti 2001/413/SVV, aktualizuje vétSinu jeho
stavajicich ustanoveni a je v souladu se zavéry proveden¢ho hodnoceni i1 posouzeni dopadi
(jedna-li se o upfednostiiovanou moznost).

Nasledujici tabulka porovnava tento navrh s rdmcovym rozhodnutim a uvadi, které¢ ¢lanky
jsou nové a které ¢lanky byly z rdimcového rozhodnuti aktualizovany:
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SMERNICE RAMCOVE ROZHODNUTI Piipominky
Clanek Bod Clanek Bod
odiivod odiivod
néni néni
1. Predmét a definice 1. Pfedmét 1-6 Zadny 1-7 Nové
2. Definice 7-8 1. Definice 10 Aktualizované
IL. Trestné Ciny 3. Podvodné pouziti platebnich prostredki 9 2. Trestné Ciny souvisejici s platebnimi 8-10
4. Ptiprava trestnych ¢inti souvisejicich prosttedky
s podvodnym pouzitim platebnich
prostiedktl
5. Trestné Ciny souvisejici s informacnimi 3. Pocitaové trestné Ciny
systémy
6. Prostredky pouzité k pachani trestnych 4. Trestné Ciny souvisejici se specialnimi
¢inl zafizenimi
7. Navod, pomoc, ucastenstvi a pokus 5. Utast, podnécovani a pokus
8. Sankce pro fyzické osoby 10—11 | 6. Sankce 9
9. Odpovédnost pravnickych osob Zadny | 7. Odpovédnost pravnickych osob Zadny
10. Sankce uklddané pravnickym osobam 8. Sankce ukladané pravnickym osobam
III. Ptislusnost 11. Soudni piislusnost 12-14 | 9. Soudni pfislusnost; 11
a vySetfovani 10. Vydavani a trestni stihani
12. Uéinné vysetfovani 15 Zadny Zadny Nové
IV. Vyména informaci 13. Vymeéna informaci 16—18 | 11. Spoluprace mezi ¢lenskymi staty; 11 Aktualizované
a oznamovani trestné 12. Vyména informaci
cinnosti 14. Oznamovani trestné ¢innosti 19 Zadny Zadny Nové
V. Podpora obéti 15. Podpora obéti a poskytovani pomoci 20-22 | Zadny
a poskytovani pomoci 16. Prevence 23 Zadny
a prevence
VI. Zavérecna 17. Sledovéni a statistika 24 Zadny
ustanoveni 18. Nahrazeni ramcového rozhodnuti 25 Zadny
19. Provedeni Zadny | 14. Provadéni [14 odst. 1] Aktualizované
20. Hodnoceni a podavani zprav 14. Provadeni [14 odst. 2]
21. Vstup v platnost 15. Vstup v platnost
Zadny 26-29 | 13. Uzemni ptisobnost Vymazané
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Tento navrh konkrétné:

definuje platebni prostfedky mnohem ucelenéjSim a jasnéjSim zplsobem se
zahrnutim nehmotnych platebnich prostifedki a digitalnich prostiedkli smény;

¢ini trestnym c¢inem, kromé samotného pouziti téchto prostiedkil, drzeni,
prodej, opatfeni si k uzivani, dovoz, distribuci nebo jinou formu zptistupnéni
kradeného nebo jinak neopravnéné piisvojené¢ho, pozménéného ¢i padélaného
platebniho prostiedku;

rozsifuje rozsah trestnych ¢ind souvisejicich s informaénimi systémy tak, aby
byly zahrnuty vSechny platebni transakce, vcetné transakci prostfednictvim
digitalnich prosttedk smény;

zavadi minimalni pravidla tykajici se vyse sankci, pfedevSim stanovuje dolni
hranici maximalnich tresta;

zahrnuje zavazné trestné Ciny, které:

byly spachany vramci zlo¢inného spolceni vymezeného v ramcovém
rozhodnuti Rady 2008/841/SVV bez ohledu na trestni sazbu stanovenou
v uvedeném rozhodnuti;

zpusobuji rozsahlé celkové skody nebo pfinasi pachateli znacny hospodaisky
pfinos. Cilem je feSit pfipady o vysokém objemu, nizkém individudlnim
dopadu, zejména piipady podvodu bez ptitomnosti karty;

vyjastiuje soudni ptislusnost tykajici se trestnych ¢inti uvedenych v navrhu tak,
ze zajiStuje pfisluSnost Clenskym statim v piipadech, kdy byl trestny cin
spachan bud’ s pouzitim informa¢niho systému nachézejiciho se na uzemi
daného clenského statu, ackoli se pachatel trestného ¢inu nachdzi mimo néj,
nebo nachazi-li se pachatel trestného ¢inu na uzemi daného ¢lenského statu, ale
informacni systém se nachdzi mimo néj;

vyjasiiuje soudni pfislusnost tykajici se u€inkil trestnych ¢int tak, Ze zajistuje
prislusnost ¢lenskym statim v ptipadech, kdy dany trestny ¢in zpiisobi Skody
na jejich izemi, vetné Skod zplsobenych zneuZzitim totoznosti nékteré osoby;

zavadi opatieni na zlepSeni evropské spoluprace v oblasti trestniho soudnictvi
posilenim stavajici struktury a vyuzivani operativnich kontaktnich mist;

zlepSuje pro obéti asoukromé subjekty podminky k oznamovéni trestné
¢innosti;

feSi potfebu poskytovani statistickych udaji o podvodech v oblasti
bezhotovostnich prostiedkd pro placeni a jejich pad€lani tim, ze pro Clenské
staty zavadi povinnost zajistit zavedeni vhodného systému pro zaznamendvani,
tvorbu a poskytovani statistickych udaji o trestnych c¢inech uvedenych
v navrhované smeérnici;
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J poskytuje obétem pfistup k informacim o jejich pravech a o dostupné pomoci
a podpofte, a to bez ohledu na to, zda je jejich zemé bydlisté odlisna od zemé
bydlisté pachatele trestného ¢inu nebo od zemé, kde je trestny €in vySetfovan.

6.2. Podrobné vysvétleni konkrétnich ustanoveni navrhu
Clanek 1: Predmét — tento ¢lanek stanovi oblast plisobnosti a iéel navrhu.

Clanek 2: Definice — tento ¢lanek obsahuje definice, které plati pro celou smérnici. Clanek 2
obsahuje stejnou definici virtudlnich mén jako navrh smérnice Evropského parlamentu
a Rady, kterou se méni smérnice (EU) 2015/849 o ptedchdzeni vyuzivani finan¢niho systému
k prani penéz nebo financovani terorismu a smérnice 2009/101/ES, vypracovany Komisi>’.
Jestlize se tato definice béhem procesu piijimani vySe uvedené¢ho navrhu zméni, méla by
definice virtualnich mén v tomto ¢lanku byt ptisluSnym zptisobem upravena.

Clanek 3: Podvodné pouziti platebnich prostiedkii — tento &lanek vymezuje trestné &iny
souvisejici s trestnou ¢innosti, ktera pfimo a bezprostiedn¢ vede k podvodim, konkrétné
k podvodnému pouziti platebnich prostfedki, vcetné kradenych a pad€lanych platebnich
prostifedkii. Trestné Ciny se vztahuji na vSechny hmotné inehmotné platebni prostiedky
a vztahuji se rovnézZ na podvody spachané za pouziti kradenych nebo faleSnych platebnich
udaji nebo jinych zaznamil, které umoziuji zadavani platebnich piikazii nebo jinych
penéznich prevodu veetné pievodl virtualni mény, ¢i jsou k témto ucelim pouzivany.

Clanek 4: Priprava trestnych cinii souvisejicich s podvodnym pouzitim platebnich prostiedkii
— tento Clanek vymezuje trestné Ciny souvisejici s trestnou cCinnosti, ktera, ackoli
bezprostfedné neptredstavuje skutecny podvod vedouci ke ztrdtdm na majetku, je spachana
v ramci pfipravy na tento podvod. Patii sem kradez nebo padé€lani platebnich prostfedkt
a riizné ¢innosti provadéné pii obchodovani s témito kradenymi nebo padélanymi prostiedky.
To zahrnuje drzeni, distribuci nebo zpfistupnéni téchto prostfedktt za ucelem jejich
podvodného pouziti, véetné piipadil, kdy si je pachatel moznosti podvodného pouziti védom
(neprimy umysl). Stejné jako v ¢lanku 3 se postihovand trestnd Cinnost vztahuje na vSechny
hmotné i nehmotné platebni prostiedky a tyka se tedy i trestné Cinnosti ve form¢ obchodovani
s kradenymi udaji o platebnich kartach (tzv. ,,carding*) a podvodného ziskavani udaji (tzv.
,,phishing*)*.

Clanek 5: Trestné ciny souvisejici s informacnimi systémy — tento ¢lanek stanovi trestné Giny
souvisejici s informacnimi systémy, které maji byt Clenskymi staty postihovany. Jejich
seznam zahrnuje prvky, které trestné Ciny odliSuji od neopravnéného zasahovani do
informacnich systémi nebo neopravnéného zasahovani do udajii podle smérnice 2013/40/EU,
napiiklad pfevod penézni hodnoty za ucelem ziskdni neopravnéného prospéchu. Toto
ustanoveni bylo zahrnuto s cilem postihovat trestnou ¢innost, jako je proniknuti do pocitace
nebo zafizeni obéti za ucelem pozménéni piistupu obéti na zfalSované webové stranky
elektronického bankovnictvi, coz vede obét’ k provedeni platby na bankovni tcet ovladany

» COM(2016) 450 final.

40 Podvodné ziskavani tidaja (tzv. phishing) je metoda, kterou podvodnici pouzivaji k ziskani pfistupu
k cennym osobnim udajim, napiiklad uzivatelskym jméniim a heslim. Ve vétSin€ pfipadd je na velky
pocet elektronickych adres zaslan e-mail, ktery byl zjevné odeslan dobfe znamou a divéryhodnou
spolecnosti. E-mail mtize pfijemce pfesmérovat na falesnou webovou stranku, kde je pozadan o osobni
informace.
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Lo . 17 v oN41 ’ v v . vr
pachatelem trestné ¢innosti (nebo tzv. bilych kond)™ . Ustanoveni se rovnéz vztahuje na dalsi
formy trestné &innosti, napiiklad podvodné ziskavani udajii (tzv. pharming)*?, vyuzivajici
informacni systémy za Ucelem neopravnéného ziskani prospéchu pro pachatele nebo jinou
osobu.

Clanek 6: Prostiedky pouzité k pachani trestnych ¢imi — tento ¢lanek vymezuje trestné Giny
souvisejici s prostiedky pouzitymi k pachani trestnych ¢ind uvedenych v ¢l. 4 pism. a), ¢l. 4
pism. b) a ¢lanek 5, které maji byt ¢lenskymi staty postihovany. Zamétuje se na postihovani
umyslné vyroby, prodeje, opatfeni si kuzivani, dovozu, distribuce nebo jinou formu
zptistupnéni naptiklad zafizeni pro neoprdvnéné kopirovani elektronickych udaji (tzv.
skimmovacich zatizeni) za ucelem kradeze udaji, stejné jako Skodlivého softwaru (tzv.
malwaru) a faleSné webové stranky pouzivané k podvodnému ziskavani tdajt (tzv. phishing).
Tento ¢lanek vychazi z velké casti z ¢lanku 4 rdmcového rozhodnuti 2001/413/SVV a ¢l. 3
pism. d) bodu i) smérnice 2014/62/EU o trestnépravni ochrané¢ eura ajinych mén proti
padélani.

Clanek 7: Navod, pomoc, ucastenstvi a pokus — tento &lanek je pouzitelny na jednani
souvisejici s trestnymi ¢iny uvedenymi v ¢lancich 3 az 6 a na jeho zdkladé musi ¢lenské staty
kriminalizovat také rizné formy pfipravy téchto trestnych ¢inli a ucasti na nich. Trestni
odpovédnost za pokus je u trestnych ¢inlt uvedenych v ¢lancich 3 az 6 zahrnuta.

Clanek 8: Sankce pro fyzické osoby — aby bylo mozné u¢inné potirat podvody v oblasti
bezhotovostnich prosttedkl pro placeni a jejich padélani, musi byt sankce ve vSech ¢lenskych
statech odrazujici. V souladu s jinymi nastroji EU, které sblizuji vysi trestnich sankci, toto
ustanoveni stanovi, Zze maximalni trest podle vnitrostatnich pravnich ptedpisi by m¢l byt
vy$si nez trest odnéti svobody na nejméné tii roky, s vyjimkou ¢lanku 6, u néhoz by mél byt
maximalni trest nejméné na dva roky. U zavaznych trestnych ¢inll zavadi pfisnéjsi sankce,
konkrétn¢ sankce s horni hranici ve vysi nejméné péti let, je-li trestny ¢in spachdn zlocinnym
spol¢enim, definovanym v rdmcovém rozhodnuti Rady 2008/841/SVV ze dne 24. fijna 2008
0 boji proti organizované trestné &innosti*’, nebo je-li trestny &in spachan ve velkém méfitku
s nasledkem rozsahlych ¢i zna¢nych Skod, v€etné piipadi s nizkym individualnim dopadem,
ale s velkym objemem celkovych §kod, nebo ptindsi-li trestny ¢in pachateli souhrnné vyhody
vyssi nez 20 000 EUR.

Trestné ¢iny vyjmenované v ¢lancich 2 az 5 rdmcového rozhodnuti 2001/413/SVV jsou dle
dostupnych informaci zjevné postihovany zvlaStnimi sankcemi ve vétSiné Clenskych stata.
V obecné roviné vSak nebylo dosazeno sbliZeni: ackoli vSechny ¢lenské staty zavedly sankce
spojené s odnétim svobody (pfinejmensim v zdvaznych piipadech), vyse sankci za stejnou
trestnou ¢innost se znacné lisi. Odrazujici Gcinek je tedy v nékterych Clenskych statech nizsi
nez v jinych.

4 Pojem ,,bily kin“ oznacuje osobu, ktera prevadi vynosy z trestné ¢innosti mezi riznymi zemémi. Bili

kon¢ obdrzi vynosy na sviij Gcet; nasledné jsou pozadani, aby penézni prostiedky vybrali a odeslali je
na jiny ucet, Casto v zahrani¢i, pficemz si mohou cast penéz ponechat (ActionFraudUK, 2017).
V néekterych pripadech o tom, ze penézni prostfedky jsou vynosy z trestné Cinnosti, védi; v nekterych
pripadech jsou podvedeni, aby uvéfili, Ze jsou penézni prostiedky legalni.

Tzv. pharming je podvodna praktika, pfi které je do osobniho pocitace nebo serveru nainstalovan
skodlivy kod, pomoci kterého jsou uzivatelé pfesmérovani bez jejich védomi ¢i souhlasu na podvodné
webové stranky.

s Ut. vést. L 300, 11.11.2008, s. 42.
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Rozdilné vyse sankci mohou rovnéz omezovat soudni spolupraci. Ma-li ¢lensky stat ve svém
trestnim zakoniku zakotveny nizké minimalni sankce, mohlo by to vést k tomu, ze by
donucovaci a justi¢ni organy mohly vySetfovani a stithani podvodi bez pfitomnost karty
oznacit za malo prioritni. Mohlo by to rovnéz omezit pieshrani¢ni spolupraci, pokud jde
o v€asné zpracovani zadosti, pozada-li jiny ¢lensky stat o pomoc. Z rizné vysokych sankci

wevr

pusobici v nékolika ¢lenskych statech.

Clanky 9 a 10: Odpovédnost pravnickych osob a sankce pro né — tento &lanek se vztahuje na
vSechny trestné ¢iny uvedené v €lancich 3 az 7. Ukladaji ¢lenskym statim povinnost zajistit
odpovédnost pravnickych osob, ktera nevylucuje odpovédnost fyzickych osob, a uplatiovat
viiéi pravnickym osobam w¢inné, pfiméfené a odrazujici sankce. Clanek 10 obsahuje ptiklady
sankci.

Clanek 11: Soudni prislusnost — zalozena na zasadach teritoriality a personality, tento ¢lanek
vyjmenovava piipady, ve kterych clenské staty museji uplatnit pfisluSnost pro trestné Ciny
uvedené v ¢lancich 3 az 7.

Zahrnuje prvky pievzaté z ¢lanku 12 smérnice 2013/40/EU o utocich na informacni systémy.
V ptipadech, kdy jsou podvody v oblasti bezhotovostnich prosttedkii pro placeni a jejich
padélani pachany on-line, je pravdépodobné, Ze trestna ¢innost zasahne nékolik jurisdikei: je
Casto pachdna za pouziti informacénich systémi nachazejicich se na jiném uzemi, nez se
nachdzi pachatel trestné Cinnosti, a mize mit dopad ina jinou zemi, ve které se mohou
nachdzet dikazy. Cilem ¢lanku 11 je proto zajistit, aby se mistni pfislusnost vztahovala na
situace, kdy se pachatel trestné Cinnosti a informacéni systém, ktery pachatel ke spachéani
trestného ¢inu pouziva, nachazeji na riznych uzemich.

Tento ¢lanek zahrnuje novy prvek fesici potfebu uplatnit ptisluSnost, je-li Skoda zplisobena
v jiné jurisdikci, nez ve které doslo ke spachdni trestné Cinnosti, véetné Skod zplisobenych
v disledku zneuziti totoznosti osoby. Cilem je fesit situace, na které se nevztahuje smérnice
2013/40/EU o utocich na informacéni systémy, které jsou pro trestnou cinnost podvoda
v oblasti bezhotovostnich platebnich prostfedkl typické. Jednd se o ptipady, kdy nebyl zadny
z trestnych Cindt souvisejicich s trestnou c¢innosti (napt. zcizeni Udaji o platebni karté,
padélani karty, neopravnéné vybéry z bankomatu) spachan v clenském staté, ve kterém byly
napéachany Skody (napf. ve kterém ma obét’ bankovni cet, ze kterého byly odcizeny penize).
V takovych ptipadech se obét’ nejpravdépodobnéji obrati s incidentem na organy c¢lenského
staitu, ve kterém byly hospodarské ztraty zjiStény. Tomuto clenskému stdtu musi byt
umoznéno vykondvat jeho pravomoc, aby mohl zajistit u¢inné vysetfovani a stihani trestnych
¢int, které poslouzi jako vychozi bod pro dalsi vySetfovani, které by se mohlo tykat n¢kolika
¢lenskych i ne€lenskych zemi EU.

Clanek 12: Ucinné vySetiovani — cilem tohoto &lanku je zajistit, aby mohly byt vySetfovaci
nastroje, které jsou zakotveny ve vnitrostdtnich pravnich ptedpisech pro piipady
organizované¢ho trestné Ccinnosti nebo jinych zavaznych trestnych cini,, pouzity také
v pfipadech podvodid v oblasti bezhotovostnich prostiedkli pro placeni a jejich padélani,
pfinejmensim v zavaznych ptipadech. Cilem tohoto ¢lanku je rovnéz zajistit, aby informace
poskytované na zaklad¢ soudnich ptikazl byly organtim podavany vcas.

Clanek 13: Vyména informaci — cilem tohoto &lanku je podporovat vyuzivani operativnich
vnitrostatnich kontaktnich mist.
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Clanek 14: Oznamovani trestné cinnosti — cilem tohoto &lanku je fesit potiebu usnadnit
oznamovani trestné ¢innosti zjiSténou v posouzeni dopadl. Snazi se obétem a soukromym
subjektim zajistit dostupnost vhodnych cest k oznamovani trestné ¢innosti a podporovat
oznamovani trestné ¢innosti bez zbyte¢ného odkladu v souladu s obdobnym ustanovenim
¢l. 16 odst.2 smérnice 2011/93/EU o boji proti pohlavnimu zneuzivani a sexualniho
vykofistovani déti a détské pornografie. Piiklady opatieni, kterd je nezbytné zavést, jsou
uvedeny v bod¢ odiivodnéni 19.

Cldnek 15: Pomoc a podpora ob&tem — tento &lanek uklada Glenskym statiim povinnost zajistit
obétem podvodil v oblasti bezhotovostnich prostfedki pro placeni pfistup k informacim, ke
zpisoblim oznamovani trestné ¢innosti a k poradenstvi v oblasti ochrany proti neptiznivym
disledkiim podvodt a proti poSkozeni dobrého jména, které zptisobuji.

Tento ¢lanek se vztahuje na fyzické i pravnické osoby, na které mohou disledky trestnych
¢inll obsazenych v tomto ndvrhu rovnéz dopadat. Obsahuje rovnéZ ustanoveni rozSifujici
nékterd urcitd prava pfiznand dle smérnice 2012/29/EU fyzickym osobam na pravnické osoby.

Cldnek 16: Prevence — tento ¢lanek se zabyva potiebou zvysit informovanost, a tim snizit
riziko stit se obcti podvodi prostiednictvim informacnich a osvétovych kampani
a vyzkumnych a vzdélavacich programi. V posouzeni dopadii byly zjiStény nedostatky
v prevenci, které predstavuji pfi¢inu podvodi v oblasti bezhotovostnich prosttedki pro
placeni. Tento clanek zaujimd podobny pristup jako clanek 23 (prevence) smérnice
2011/93/EU o boji proti pohlavnimu zneuZzivani a pohlavnimu vykofistovani déti a proti
détské pornografii.

Clanek 17: Sledovani a statistika — tento ¢lanek fesi potiebu poskytovani statistickych tdaj
o podvodech v oblasti bezhotovostnich prostfedkii pro placeni a jejich padélani tim, ze zavadi
pro Clenské staty povinnost zajistit zavedeni odpovidajiciho systému pro zaznamenavani,
tvorbu a poskytovani statistickych daji o trestnych ¢inech uvedenych v této navrhované
smérnici a o Ucinnosti jejich systému (zahrnujici vSechny faze soudniho fizeni) za tcelem
potirani podvodl v oblasti bezhotovostnich prostiedkli pro placeni. Vychazi z podobného
pristupu jako ¢lanek 14 (sledovani a statistika) smernice 2013/40/EU o utocich na informacni
systémy a ¢lanek 44 smérnice (EU) 2015/849 o predchazeni vyuZivani finan¢niho systému
k prani penéz nebo financovani terorismu (¢tvrta smérnice o boji proti prani penéz). Cilem je
rovnéz prispét k feSeni souasné omezené dostupnosti udajii o podvodech, které by napomohly
pfi  hodnoceni t¢innosti vnitrostatnich systémii v boji proti podvodim v oblasti
bezhotovostnich prostiedkl pro placeni.

Clanek 18: Nahrazeni ramcového rozhodnuti 2001/413/SVV — tento ¢lanek predstavuje pro
Clenské staty, na které se tato smérnice vztahuje, nahrazeni stavajicich ustanoveni v oblasti
podvodu v oblasti bezhotovostnich prosttedkt pro placeni a jejich padélani.

Clanky 19, 20 a 21 — tyto &lanky obsahuji dali ustanoveni tykajici se provedeni &lenskymi
staty, hodnoceni a podavani zprav Komisi a vstupu smérnice v platnost.
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2017/0226 (COD)
Navrh

SMERNICE EVROPSKEHO PARLAMENTU A RADY

o potirani podvodi v oblasti bezhotovostnich prostiedki pro placeni a jejich padélani a

o nahrazeni ramcového rozhodnuti Rady 2001/413/SVV

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢l. 83 odst. 1 této smlouvy,

s ohledem na navrh Evropské komise,

po postoupeni navrhu legislativniho aktu vnitrostatnim parlamentiim,

s ohledem na stanovisko Evropského hospodaiského a socialniho vyboru,

v souladu s fadnym legislativnim postupem,

vzhledem k témto duvodum:

(1

2

3)

“4)

)

Podvody v oblasti bezhotovostnich prostiedkli pro placeni a jejich padélani ohrozuji
bezpecnost, jelikoz predstavuji zdroj pfijml pro zlo€innd spolCeni, a tim umoziuji
pachani dalsi trestné Cinnosti, naptiklad terorismu, obchodu s drogami a obchodovani
s lidmi.

Podvody v oblasti bezhotovostnich prostfedkl pro placeni a jejich padélani predstavuji
rovnéz piekazku jednotného digitalniho trhu, nebot snizuji divéru spotiebiteld,
a zpusobuji tak pfimé hospodarské ztraty.

Je nezbytné aktualizovat ramcové rozhodnuti Rady 2001/413/SVV* a doplnit ho
o dalsi ustanoveni tykajici se trestnych ¢intl, sankci a pteshrani¢ni spoluprace.

Vyrazné mezery arozdily v pravnich pfedpisech clenskych stath tykajicich se
podvoda v oblasti bezhotovostnich prostfedkii pro placeni a jejich padélani mohou
branit boji proti tomuto typu trestné Cinnosti a dal$i zdvazné a organizované trestné
¢innosti, kterd s ni souvisi a je ji umoznéna, a mohou ztéZovat ucinnou policejni
a soudni spolupraci v této oblasti.

Podvody v oblasti bezhotovostnich prostfedkli pro placeni a jejich padélani mayji
vyznamny preshrani¢ni rozmér zesileny rozsifujicim se digitalnim prvkem, coz
vyvolava naléhavou pottebu dalSich opatfeni smétujicich ke sblizovani trestnépravnich
predpist v této oblasti.

44

Ramcové rozhodnuti Rady 2001/413/SVV ze dne 28.kvétna 2001 o potirani podvodi a padélani
bezhotovostnich platebnich prostiedkt (Ut. vést. L 149, 2.6.2001, s. 1).
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(6)

(7

®)

©)

(10)

(In

(12)

Béhem poslednich let doslo nejen k vyraznému nartstu v oblasti digitalni ekonomiky,
ale 1 k $ifeni inovaci v mnoha oblastech, véetné platebnich technologii. Nové platebni
technologie pfinesly pouzivani novych typa prostfedkii pro placeni, které ptinaseji
nov¢ prilezitosti pro spotiebitele a podniky, ale také zvySuji moznost podvodu.
Vzhledem k tomuto technologickému vyvoji je tedy nezbytné, aby pravni ramec zlstal
relevantni a aktudlni.

Pro zajisténi konzistentniho pfistupu €lenskych stati k uplatiiovani této smérnice jsou
v této oblasti dulezité spolecné definice. Do definic je tfeba zahrnout nové typy
prostfedkil pro placeni, jako jsou elektronické penize a virtudlni mény.

Zamérem poskytovani trestnépravni ochrany primarné prostiedkiim pro placeni, které
jsou opatfeny zvlaStni formou ochrany ptfed napodobenim nebo zneuzitim, je
stimulovat hospodarské subjekty, aby tuto zvlastni formu ochrany poskytly platebnim
prostredkiim, které vydéavaji, a aby dopliiovaly tyto prostfedky pro placeni o dalsi
ochranné prvky.

Je nezbytné zajistit uclinna trestnépravni opatfeni na ochranu bezhotovostnich
prostiedkii pro placeni proti podvodim a padé€lani. Zejména je zapotiebi v oblasti
trestniho prava zaujmout jednotny ptistup vici znaktim skutkovych podstat trestnych
¢int, které pfrispivaji ke skutecnému podvodnému pouzivani prostiedkii pro placeni
nebo k jejich pouzivani ptipravuji cesty. Trestnd Cinnost, jako je nabyvani a drZeni
prostfedkii pro placeni s umyslem spéachani podvodu, napiiklad prostfednictvim
podvodného ziskavani udaji (tzv. phishingu) nebo neopravnéného kopirovani
elektronickych udaji (tzv. skimmingu) ajejich distribuce, naptiklad prodejem
informaci o kreditni kart¢ na internetu, by proto méla byt povazovana za trestnou
¢innost jako takovou, aniz by musela byt pfimo napojena na skute¢né podvodné
pouzivani prosttedkll pro placeni. Takova trestnd ¢innost by proto méla zahrnovat také
okolnosti, za kterych drzeni, opatfeni si k uzivani nebo distribuce nezbytné¢ nevedou
k podvodnému pouzivani téchto prostfedki pro placeni za piedpokladu, ze si je
pachatel trestné c¢innosti této moznosti védom (nepiimy umysl). Tato smérnice
nepostihuje opravnéné pouzivani prostiedkit pro placeni, vcetné poskytovani
inovacnich platebnich sluzeb a v souvislosti s nimi, naptiklad sluzby bézné vyvijené
finan¢nimi technologickymi spolecnostmi (spolecnostmi fintech).

Sankce a tresty udélované za podvody v oblasti bezhotovostnich prostfedki pro
placeni a jejich padélani by mély byt G€inné, pfimétené a odrazujici v celé Unii.

Je tfeba zavést piisncjSi sankce, je-li trestny ¢in spachan zlo€innym spol¢enim
uvedenym v ramcovém rozhodnuti Rady 2008/841/SVV™® nebo je-li trestny ¢&in
spachan ve velkém méfitku s nésledkem rozsahlych a znacnych Skod zpiisobenych
obétem nebo pifinasi-li trestny Cin pachateli souhrnny hospodaisky piinos nejméné
20 000 EUR.

Pravidla pro uplatiovani soudni pfislusnosti by méla zajistit, aby trestné ciny
stanovené v této smeérnici byly U¢inné stihdny. Trestné Ciny lze obecné nejlépe
postihovat systémem trestniho soudnictvi v zemi, v niZ byly spachany. Clenské staty
by proto mély stanovit svou soudni pfislusnost u trestnych ¢inli spachanych na jejich

45

Ramcové rozhodnuti Rady 2008/841/SVV ze dne 24.fijna 2008 o boji proti organizované trestné
¢innosti (UF. vést. L 300, 11.11.2008, s. 42).
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(14)
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(16)

uzemi, trestnych ¢ind spachanych jejich statnimi pfislusniky a trestnych ¢int, které na
jejich tizemi vedou ke vzniku Skod.

Informacni systémy nabourdvaji tradicni zdsadu teritoriality, jelikoz je lze pouzivat
a ovladat na dalku odkudkoli. Uplatiiuji-li ¢lenské staty soudni ptislusnost u trestnych
¢ind spachanych na jejich tizemi, je vhodné posoudit rozsah soudni ptislusnosti rovnéz
u trestnych c¢inG spachanych prostiednictvim informacnich systémt. Soudni
ptislusnost by se v takovych ptipadech méla vztahovat na situace, kdy je informacni
systétm umistén na uzemi dané¢ho clenského statu, ackoliv pachatel by se mohl
nachdzet mimo n¢j, i na situace, kdy se pachatel nachdzi na izemi dané¢ho c¢lenského
statu, ackoliv informacni systém by mohl byt umistén mimo n¢;j.

Je tieba fesit slozitost ur€eni soudni piislusnosti, pokud jde o G€inky trestné ¢innosti
v jiné soudni pfislusnosti nez vté, vniz byla trestnd ¢innost spachana. Soudni
ptisluSnost by tedy méla byt uplatiiovana u trestnych ¢inti spachanych pachateli bez
ohledu na jejich statni prislusnost a fyzickou pfitomnost, ale s ohledem na vSechny
Skody zpiisobené timto ¢inem na tizemi daného ¢lenského statu.

S ohledem na potiebu zvlastnich nastrojii k G€innému vysetfovani podvodl v oblasti
bezhotovostnich prostredkii pro placeni a jejich padélani a jejich vyznamu pro u¢innou
mezinarodni spolupraci mezi vnitrostatnimi organy by mély byt vySetfovaci nastroje,
které se obvykle pouzivaji v piipadech organizované trestné ¢innosti a jiné zavazné
trestné Cinnosti, k dispozici pro vySetiovani téchto trestnych ¢ini pro ptislusné organy
ve vSech Clenskych statech. Jelikoz je tfeba prihlizet k zasad€ proporcionality, mélo by
pouzivani takovych néstrojii podle vnitrostatnich pravnich predpisti odpovidat povaze
a zdvaznosti vysetfovanych trestnych c¢inti. Donucovaci organy a dalsi piislusné
organy by kromé toho mély mit v¢as pfistup k pfislusSnym informacim, aby mohly
vySetiovat a stihat trestné ¢iny uvedené v této smérnici.

V mnoha pfipadech trestna ¢innost vychazi z incidenti, které¢ by mély byt oznameny
odpovidajicim vnitrostatnim piislusSnym organim podle smérnice Evropského
parlamentu a Rady (EU) 2016/1148*. U t&chto incidenti miiZe existovat podezfeni na
jejich trestnou povahu, ackoli neexistuji jednoznacné dikazy prokazujici trestny ¢in od
samého pocatku. V této souvislosti by méli byt prislusni provozovatelé¢ zakladnich
sluzeb a poskytovatelé digitalnich sluzeb podnécovani ke sdileni zprav pozadovanych
smérnici (EU) 2016/1148 s donucovacimi organy, aby byla zajisténa ucinna
a komplexni reakce a usnadnilo se pfipisovani trestnych ¢indi pachatelim a mohla jim
za né byt pficitana odpovédnost. Prosazovani bezpecného, zabezpecené¢ho a odolného
prostiedi predevSim vyzaduje, aby donucovacim organtim byly systematicky
oznamovany piipady podezieni na zdvaznou trestnou ¢innost. Kromé toho by mély byt
v ptipad¢ potieby zapojeny do vySetiovani v oblasti vymahani prava bezpecnostni
tymy typu CSIRT zfizené podle ¢lanku9 smérnice (EU) 2016/1148 za tucelem
poskytnuti informaci, které jsou na wvnitrostdtni irovni povazovany za vhodné,
a odbornych znalosti v oblasti informacnich systémd.
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Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatfenich
k zajisténi vysoké spolecné urovné bezpecnosti siti a informacnich systémd v Unii (Uf. vést. L 194,
19.7.2016, s. 1).
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(17)

(18)

(19)

(20)

Vyznamné bezpecnostni incidenty uvedené v ¢lanku 96 smérnice Evropského
parlamentu a Rady (EU) 2015/2366*" mohou byt trestndpravniho paivodu. V piipadé
potieby by méli byt poskytovatelé platebnich sluzeb podnécovani, aby s donucovacimi
organy sdileli zpravy, které jsou povinni piedkladat pfisluSnym orgdniim ve svém
domovském clenském staté podle smérnice (EU) 2015/2366.

Na urovni Unie existuje fada nastroji a mechanismu, které umoziuji vymeénu
informaci mezi vnitrostatnimi donucovacimi orgdny za ucelem vysetiovani a stihani
trestné Cinnosti. S cilem usnadnit aurychlit spolupraci mezi vnitrostatnimi
donucovacimi organy a zajistit, aby tyto ndastroje a mechanismy byly vyuzivany
v plném rozsahu, mé¢la by tato smérnice posilit vyznam operativnich kontaktnich mist,
ktera byla ziizena rdmcovym rozhodnutim Rady 2001/413/SVV. Clenské staty se
mohou rozhodnout, ze budou vyuzivat stavajici sit’ operativnich kontaktnich mist,
napiiklad sit’ zavedenou smérnici Evropského parlamentu a Rady 2013/40/EU*. Mély
by zajiStovat G€innou pomoc, napiiklad usnadiiovat vyménu pfislusnych informaci,
a poskytovat technické poradenstvi nebo pravni informace. Aby bylo zajisténo plynulé
fungovani sité, mélo by kazd¢ kontaktni misto byt schopno rychle komunikovat
s kontaktnim  mistem jiného clenského stitu. Vzhledem k vyznamnému
pfeshranicnimu rozméru této oblasti trestné Cinnosti, a zejména k nestalé povaze
elektronickych diikazii, by ¢lenské staty mély byt schopny rychle reagovat na naléhavé
zadosti v ramci této sit¢ kontaktnich mist a poskytovat zpétnou vazbu do osmi hodin.

Oznamovani trestnych ¢inli orgdniim vefejné moci bez zbyte¢ného odkladu ma velky
vyznam pii potirdni podvodl v oblasti bezhotovostnich prostiedkl pro placeni a jejich
padélani aje Casto vychozim bodem pro vySetfovani trestnych ¢int. Méla by byt
piijata opatieni na podporu oznamovani trestné c¢innosti fyzickymi i pravnickymi
osobami, zejména finan¢nimi institucemi, donucovacim a justiénim orgdnim. Tato
opatfeni mohou mit riznou formu, v¢etn¢ legislativni, naptiklad povinnosti oznamovat
podezieni na podvody, nebo nelegislativni, napiiklad zalozeni nebo podpora
organizaci ¢1 mechanismi napomadhajicich vyméné informaci nebo zvySovani
informovanosti. Kazdé takové opatieni, které vyzaduje zpracovani osobnich udaji
fyzickych osob, by mélo byt provadéno v souladu s natizenim Evropského parlamentu
a Rady (EU) 2016/679%. Kazdé predavani informaci v oblasti predchazeni trestnym
¢inim spojenym s podvody v oblasti bezhotovostnich prostiedkd pro placeni a jejich
padélani a jejich potirani by mélo byt v souladu s pozadavky stanovenymi v natfizeni
(EU) 2016/679, zejména se zakonnymi ditvody pro zpracovani.

Podvody v oblasti bezhotovostnich prostiedkti pro placeni a jejich padélani mohou mit
pro obéti zdvazné hospodaiské inehospodarské dusledky. Pokud takové podvody
dobrého jména a vazné emocionalni Gjmy. Clenské staty by mély piijmout opatfeni
v oblasti pomoci, podpory a ochrany zamétené na zmirnéni téchto dusledki.
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Smérnice Evropského parlamentu a Rady (EU) 2015/2366 ze dne 25. listopadu 2015 o platebnich
sluzbach na vnitinim trhu, kterou se méni smérnice 2002/65/ES, 2009/110/ES a 2013/36/EU a nafizeni
(EU) ¢. 1093/2010 a zru$uje smérnice 2007/64/ES (Ut. vést. L 337, 23.12.2015, s. 35).

Smérnice Evropského parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013 o ttocich na informacni
systémy a nahrazeni ramcového rozhodnuti Rady 2005/222/SVV (Ut. vést. L 218, 14.8.2013, s. 8).
Naftizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich idajii a o volném pohybu téchto udaji a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich tudajt) (Uf. vést. L 119, 4.5.2016, s. 1).
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21

(22)

(23)

(24)

(25)

Fyzické osoby, které se stanou obét'mi podvodi v oblasti bezhotovostnich prosttedkt
pro placeni, pozivaji prdva ptfiznand smérnici Evropského parlamentu a Rady
2012/29/EU. Clenské staty by mély piijmout opatieni v oblasti poskytovani pomoci
apodpory témto obétem, ktera vychdzeji zopatieni vyzadovanych smérnici
2012/29/EU, nicméné by mély vice reagovat na konkrétni potieby obéti podvoda
souvisejicich se zneuzitim totoznosti. Tato opatfeni by méla zahrnovat zejména
odbornou psychologickou podporu a poradenstvi v oblasti finanénich, praktickych
a pravnich zalezitosti, jakoz i pomoc v oblasti dostupného odSkodnéni. Pravnickym
osobam by mély byt rovnéz poskytnuty konkrétni informace a poradenstvi tykajici se
ochrany proti negativnim duisledkim této trestné ¢innosti.

Tato smérnice by méla pravnickym osobam pfiznat pravo na pfistup k informacim
o postupech pro podavani stiznosti. Toto pravo je zadouci zejména pro malé a sttedni
podniky’' a m&lo by pfispét k vytvoreni podnikatelského prostiedi piiznivéjsiho pro
malé a stfedni podniky. Fyzické osoby jiz tohoto prava pozivaji podle smérnice
2012/29/EU.

Clenské staty by mély zavést nebo posilit politiky v oblasti pfedchazeni podvodiim v
oblasti bezhotovostnich prostfedkl pro placeni a jejich padé€lani a opatieni ke sniZeni
rizika stat se obét'mi té€chto trestnych €int prostiednictvim informacnich a osvétovych
kampani a vyzkumnych a vzdélavacich programti.

Je tfeba shromazdit srovnatelné udaje o trestnych ¢inech uvedenych v této smérnici.
Prislusné specializované agentury a organy Unie, napiiklad Europol, by mély mit
k dispozici s ohledem na své tkoly a informac¢ni potieby odpovidajici udaje. Cilem by
bylo ziskat komplexnéjsi predstavu o problému podvodl v oblasti bezhotovostnich
prostiedktli pro placeni a jejich pad€lani a problémech tykajicich se zabezpeceni plateb
na urovni Unie, a piispét tak k vytvoteni G¢inng&jsi reakce. Clenské staty by mély plng
vyuzivat pusobnost a kapacity Europolu, aby poskytly pomoc apodporu pii
ptislusném vysSetfovani tim, Ze ptedlozi Europolu informace o zptisobu prace (modus
operandi) pachatelli za ucelem provadéni strategickych analyz a posouzeni hrozeb
podvodi v oblasti bezhotovostnich prostfedki pro placeni a jejich padélani v souladu
s nafizenim Evropského parlamentu a Rady (EU) 2016/794°% Poskytovani informaci
muze usnadnit lepsi porozuméni soucasnym i budoucim hrozbam a napomoci Radé
a Komisi pfi stanovovani strategickych a operacnich priorit Unie v oblasti potirani
trestné ¢innosti 1 ve zplisobu realizace téchto priorit.

Smérnice usiluje o pozménéni a rozsifeni ustanoveni ramcového rozhodnuti Rady
2001/413/SVV. Vzhledem k tomu, ze zmén, které je tieba provést, je znacny pocet
ajsou podstatné, melo by byt ramcové rozhodnuti 2001/413/SVV v zdjmu
piehlednosti nahrazeno v plném rozsahu ve vztahu k ¢lenskym statim, pro néz je tato
smérnice zavazna.
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Smérnice Evropského parlamentu a Rady 2012/29/EU ze dne 25.7%ijna 2012, kterou se zavadi
minimalni pravidla pro prava, podporu a ochranu obéti trestného ¢inu a kterou se nahrazuje ramcové
rozhodnuti Rady 2001/220/SVV (Ut. vést. L 315, 14.11.2012, s. 57).

Doporuceni Komise ze dne 6. kvétna 2003 tykajici se definice mikropodnikli, malych a stfednich
podnikd (Ut. vést. L 124, 20.5.2003, s. 36).

Naftizeni Evropského parlamentu a Rady (EU) 2016/794 ze dne 11. kvétna 2016 o Agentuie Evropské
unie pro spolupraci v oblasti prosazovani prava (Europol) ao zruseni anahrazeni rozhodnuti
2009/371/SVV, 2009/934/SVV, 2009/935/SVV, 2009/936/SVV a 2009/968/SVV (Ut. vést. L 135,
24.5.2016, s. 53).
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(26) Vsouladu sc¢lankem 3 Protokolu?2l o postaveni Spojeného kralovstvi a Irska
sohledem na prostor svobody, bezpeCnosti aprava, ptfipojeného ke Smlouvé
o Evropské unii a ke Smlouvé o fungovani Evropské unie, oznamily tyto ¢lenské staty
své prani U€astnit se pfijimani a pouzivani této smérnice.

NEBO

(26) Vsouladu sclankem 3 Protokolu21 o postaveni Spojeného kralovstvi a Irska
sohledem na prostor svobody, bezpeCnosti aprava, pripojeného ke Smlouvée
o Evropské unii a ke Smlouvé o fungovani Evropské unie, (dopisem ze dne ...)
oznamilo Spojené kralovstvi své prani G€astnit se pfijimani a pouzivani této smérnice.

NEBO

(26) Vsouladu s¢lankem 3 Protokolu 21 o postaveni Spojeného kralovstvi a Irska
s ohledem na prostor svobody, bezpecnosti aprava, pripojeného ke Smlouvé
o Evropské unii a ke Smlouvé o fungovani Evropské unie, (dopisem ze dne ...)
oznamilo Irsko své prani G€astnit se pfijimani a pouzivani této smérnice.

A/NEBO

(26) 'V souladu s ¢lanky 1 a2 Protokolu €. 21 o postaveni Spojeného kralovstvi a Irska
sohledem na prostor svobody, bezpecnosti aprava, pfipojeného ke Smlouvé
o Evropské unii a ke Smlouvé o fungovani Evropské unie, a aniz je dotcen ¢lanek 4
uvedeného protokolu, se tyto Clenské staty netcastni pfijimani této smérnice a tato
smérnice pro n¢€ neni zavazna ani pouzitelna.

NEBO

(26) Vsouladu s ¢lanky 1 a2 Protokolu €. 21 o postaveni Spojeného kralovstvi a Irska
s ohledem na prostor svobody, bezpecnosti aprava, pripojeného ke Smlouvée
o Evropské unii a ke Smlouvé o fungovani Evropské unie, a aniz je dotlen c¢lanek 4
uvedeného protokolu, se Irsko neucastni pfijimani této smérnice a tato smérnice pro
néj neni zadvazna ani pouzitelna.

NEBO

(26) V souladu s clanky 1 a2 Protokolu €. 21 o postaveni Spojeného kralovstvi a Irska
sohledem na prostor svobody, bezpe€nosti aprava, pripojeného ke Smlouvé
o Evropské unii a ke Smlouvé o fungovani Evropské unie, a aniz je dotcen clanek 4
uvedeného protokolu, se Spojené kralovstvi neucastni pfijimani této smérnice a tato
smérnice pro n¢j neni zavazna ani pouzitelna.

(27)  V souladu s ¢lanky 1 a 2 Protokolu €. 22 o postaveni Danska, ptipojeného ke Smlouvé
o Evropské unii a ke Smlouvé o fungovani Evropské unie, se Dansko neucastni
piijimani této smérnice a tato smérnice pro néj neni zavazna ani pouzitelna.

(28) Vzhledem ktomu, ze cili této smérnice, ato potirani podvodi v oblasti
bezhotovostnich prostfedkii pro placeni a jejich pad€lani ucinnymi, piiméfenymi
a odrazujicimi trestnimi sankcemi a zlepSeni a podpora pieshrani¢ni spoluprace mezi
pfislusnymi organy imezi fyzickymi a pravnickymi osobami a pfisluSnymi organy,
nelze uspokojivé dosdhnout na urovni ¢lenskych stati a Ize jich s ohledem na jejich
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(29)

rozsah nebo ucinky 1épe dosdhnout na urovni Unie, je Unie opravnéna piijmout
opatfeni v souladu se zasadou subsidiarity stanovenou v ¢lanku 5 Smlouvy o Evropské
unii. V souladu se zasadou proporcionality stanovenou v uvedeném ¢lanku tato
smérnice nepiekracuje ramec toho, co je nezbytné k dosazeni téchto cilti.

Tato smérnice respektuje zakladni prava a dodrzuje zdsady uznané zejména v Listiné
zékladnich prav Evropské unie, jako je pravo na svobodu a bezpec¢nost, respektovani
soukromého a rodinného Zivota, ochrana osobnich udajti, svoboda podnikani, pravo na
vlastnictvi, pravo na u¢innou pravni ochranu a spravedlivy proces, presumpce neviny
a pravo na obhajobu, zdsady zdkonnosti a pfimétenosti trestnych ¢inll a trestl a pravo
nebyt dvakrat trestn¢ stihdn nebo trestdn za stejny trestny ¢in. Tato smérnice ma
zajistit plné dodrZzovani téchto prav a zdsad a méla by byt provaddéna v souladu s nimi,

PRIJALY TUTO SMERNICI:

HLAVA I: PREDMET A DEFINICE

Clanek 1
Predmet

Tato smérnice stanovi minimalni pravidla tykajici se definice trestnych ¢ind a sankci v oblasti
podvodu v oblasti bezhotovostnich prosttedkl pro placeni a jejich padélani.

Cldnek 2
Definice

Pro ucely této smérnice se rozumi:

a)

b)

d)

,»platebnim prostfedkem* chranéné zatizeni, predmét nebo zdznam, jiné nez zdkonné
platidlo umoznujici drziteli nebo uzivateli, samostatné nebo v ramci urcitého postupu
nebo souboru postuptli, pfevadét penize nebo penézni hodnotu nebo zadat platebni
prikaz, a to i prostfednictvim digitalnich prosttedkti smény;

,~chranénym zatizenim, pfedmétem nebo zdznamem* zafizeni, pfedmét nebo zaznam
chranény ptfed napodobenim nebo podvodnym pouzitim, napiiklad provedenim,
koédovanim nebo podpisem;

»platebnim piikazem* platebni piikaz uvedeny v ¢l.4 bodu 13 smérnice (EU)
2015/2366;

»digitalnimi prostfedky smény* elektronické penézni prostfedky definované v ¢l. 2
bodé& 2 smérnice Evropského parlamentu a Rady 2009/110/ES™ a virtualni mény;

53

Smérnice Evropského parlamentu a Rady 2009/110/ES ze dne 16. zafi 2009 o piistupu k ¢innosti
instituci elektronickych penéz, o jejim vykonu a o obezfetnostnim dohledu nad touto ¢innosti, 0 zméné
smérnic 2005/60/ES a 2006/48/ES a o zruseni smérnice 2000/46/ES (Uft. vést. L 267, 10.10.2009, s. 7).
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e) nvirtudlnimi ménami* digitdlni znazornéni hodnoty, ktera neni vydana centralni
bankou ani orgdnem vefejné moci ani neni nutné¢ spojena s ménou s nucenym
ob¢hem, je vsak fyzickymi nebo pravnickymi osobami piijimana jako prostiedek pro
placeni a muze byt elektronicky prevadéna, uchovavana nebo obchodovana;

f) ,»platebni sluzbou* platebni sluzba ve smyslu €l. 4 bodu 3 smérnice (EU) 2015/2366;

g) ,uzivatelem platebnich sluzeb® uzivatel platebnich sluzeb ve smyslu ¢l. 4 bodu 10
smérnice (EU) 2015/2366;

h) ,platebnim uctem* platebni ucet ve smyslu ¢l. 4 bodu 12 smérnice (EU) 2015/2366;

1) »platebni transakci® platebni transakce ve smyslu ¢l. 4 bodu5 smérnice (EU)
2015/2366;

1) »platcem® fyzickd nebo pravnickd osoba, kterd je majitelem platebniho uctu

aumozni platebni ptikaz ztohoto platebniho uc¢tu, nebo v piipadé neexistence
platebniho uctu platce fyzickd nebo pravnicka osoba, ktera zada platebni ptikaz nebo
prevadi virtualni ménu;

k) Lprijemcem piijemce ve smyslu ¢l. 4 bodu 9 smérnice (EU) 2015/2366;

1) »informaénim systémem® informacni systém ve smyslu ¢l. 2 pism. a) smérnice
2013/40/EU;

m) »pocitacovymi 1udaji“ pocitatové tudaje ve smyslu ¢l.2 pism.b) smérnice
2013/40/EU.

HLAVA II: TRESTNE CINY

Clanek 3
Podvodné poucziti prostredkit pro placeni
Clenské staty pfijmou opatieni nezbytna k zaji§téni toho, aby toto jednani, je-li spachano
umyslné, bylo kvalifikovano jako trestny €in:

a) podvodné pouzivani kradené¢ho nebo jinak neopravnéné prisvojeného platebniho
prostredku;
b) podvodné pouzivani pozménéného ¢i padélaného platebniho prostiedku.
Cldnek 4

Priprava trestnych cinii souvisejicich s podvodnym pouzitim platebnich prostiredkii

Clenské staty pfijmou opatieni nezbytna k zaji§téni toho, aby toto jednani, je-li spachano
umyslnég, bylo kvalifikovano jako trestny ¢in:

a) kradez nebo jiné neopravneéné piisvojeni platebniho nastroje;
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b) pozménéni €i padélani platebniho nastroje za Gc¢elem podvodného pouziti;

c) drzeni, opatfeni si k uzivani, dovoz, vyvoz, prodej, pieprava, distribuce nebo jina
forma zptistupnéni kradeného nebo jinak neopravnéné ptisvojeného, pozménéného ¢i
padélaného platebniho prostiedku za tcelem podvodného pouziti.

Clanek 5

Trestné ciny souvisejici s informacnimi systémy

Clenské staty piijmou opatfeni nezbytnd k tomu, aby zajistily, ze jako trestny ¢&in je
kvalifikovano tmysIné jednani v podob¢ uskutecnéni prevodu pencz, penézni hodnoty ¢i
virtudlnich mén nebo podnét k jejich pievodu s timyslem zajistit neopravnény ekonomicky
prospéch pachateli ¢i tfeti osobé&, spocivajici v:

a) naruSeni fungovani informa¢niho systému nebo zasahovani do négj;
b) zadani, pozménéni, vymazani, ptenosu nebo potlac¢eni pocitacovych udaju.
Clanek 6

Prostredky pouzité k pachani trestnych cinu

Clenské staty piijmou opatieni nezbytna k tomu, aby zajistily, Ze imyslné podvodné jednani
v podobé vyroby, opatfeni si k uzivani, dovozu, vyvozu, prodeje, dopravy, distribuce nebo
jiné formy zpfistupnéni zatizeni nebo prostiedku, pocitacovych udaji nebo jinych prostiedk,
které byly konkrétné navrzeny nebo pfizplisobeny pro ucely spachani nékterého z trestnych
¢ind uvedenych v €l. 4 pism. a) a b) nebo v ¢lanku 5 jsou kvalifikovany jako trestny ¢in.

Clanek 7
Navod, pomoc, ucastenstvi a pokus

l. Clenské staty piijmou opatieni nezbytna k tomu, aby zajistily, e navod ke spachani
trestného ¢inu uvedeného v ¢lancich 3 az 6 nebo pomoc a Ucastenstvi pii ném jsou
kvalifikovany jako trestny ¢in.

2. Clenské staty piijmou opatieni nezbytna k tomu, aby zajistily, Ze pokusy o spachani
trestného ¢inu uvedeného v ¢lancich 3 az 6 jsou kvalifikovany jako trestny ¢in.

Clanek 8
Sankce pro fyzické osoby
l. Clenské staty piijmou opatfeni nezbytna k zajisténi toho, aby pro trestné Ciny
uvedené v ¢lancich 3 az 7 byly stanoveny ucinné, piiméfené a odrazujici trestni
sankce.
2. Clenské staty pfijmou opatfeni nezbytna k zajiiténi toho, aby se na trestné &iny

uvedené v ¢lancich 3 ,4 a 5 vztahovaly tresty odnéti svobody s horni hranici trestni
sazby nejméné tfi roky.
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3. Clenské staty pfijmou nezbytna opatieni k zajiiténi toho, aby se na trestné &iny
uvedené v ¢lanku 6 vztahovaly tresty odnéti svobody s horni hranici trestni sazby
nejméné dva roky.

4. Clenské staty pfijmou opatfeni nezbytna k zajisténi toho, aby se na trestné &iny
uvedené v ¢lancich 3, 4 a 5 vztahovaly tresty odnéti svobody s horni hranici trestni
sazby nejméné pét let, pokud:

a) byly spachdny vramci zlo¢inného spolceni vymezeného v ramcovém
rozhodnuti Rady 2008/841/SVV bez ohledu na trestni sazbu stanovenou

v uvedeném rozhodnuti;

b)  vedly k rozsdhlym a znaénym Skodam ¢i prospéchu v souhrnné vysi nejméné

20 000 EUR.
Clanek 9
Odpovednost pravnickych osob
1. Clenské staty pfijmou nezbytna opatieni, aby zajistily, Ze pravnické osoby lze &init

odpovédnymi za trestné Ciny uvedené v Clancich 3 az 7, které v jejich prospéch
spacha jakakoli osoba jednajici samostatné nebo jako ¢len organu doty¢né pravnické
osoby, ktera v této pravnické osob¢ plisobi ve vedoucim postaveni na zaklade¢:

a)  opravnéni zastupovat tuto pravnickou osobu;
b)  pravomoci pfijimat rozhodnuti jménem této pravnické osoby;
c) pravomoci vykondvat kontrolu v rdmeci této pravnické osoby.

2. Clenské staty pfijmou opatfeni nezbytna k zajisténi odpovédnosti pravnickych osob
v pfipadech, kdy nedostatek dohledu nebo kontroly ze strany osoby uvedené
v odstavei 1 umoznil spachani trestnych ¢inli uvedenych v ¢lancich3 az 7 ve
prospéch této pravnické osoby osobou ji podifizenou.

3. Odpovédnost pravnickych osob podle odstavci 1 a2 nevylucuje trestni stihani
fyzickych osob, které¢ jsou pachateli nebo nadvodci, pomocniky ¢i podilniky trestnych
¢inti uvedenych v ¢lancich 3 az 7.

Cldnek 10
Sankce ukladané pravnickym osobam

Clenské staty pfijmou nezbytna opatieni k zaji§téni toho, aby pravnické osoby odpovédné
podle €l. 9 odst. 1 podléhaly G€innym, pfiméfenym a odrazujicim sankcim, které zahrnuji
penézité tresty nebo spravni pokuty a mohou zahrnovat i jiné sankce, naptiklad:

a) zbaveni opravnéni pobirat vetejné vyhody nebo podpory;
b) docasny nebo trvaly zdkaz provozovani obchodni ¢innosti;
c) uloZeni soudniho dohledu;
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d) zruseni rozhodnutim soudu;

e) docasné nebo trvalé uzavieni provozoven uzivanych pro spachani trestného ¢inu.

HLAVA III: PRISLUSNOST A VYSETROVANI

Clanek 11
Soudni prislusnost

1. Kazdy ¢lensky stat pfijme opatfeni nezbytna ke stanoveni soudni pfislusnosti svych
soudt pro trestné ¢iny uvedené v ¢lancich 3 az 7, pokud:

a)  je trestny Cin spachan zcela nebo z¢asti na jeho Uzemi;
b)  je pachatel trestného ¢inu jeho statnim ptisluSnikem:;

c) trestny ¢in zpisobil S8kody na jeho izemi vcetné Skod zplisobenych zneuzitim
totoznosti osoby.

2. Pti stanoveni své soudni pfisluSnosti podle odst. 1 pism. a) Clensky stat zajisti, aby
tato prislusnost zahrnovala ptipady, kdy:

a)  pachatel trestny ¢in spachal v dobé své fyzické pfitomnosti na jeho izemi, a to
bez ohledu na to, zda byl trestny ¢in spachdn za pouziti pocitaci nebo
informacniho systému na jeho tzemi ¢i nikoli;

b) trestny Cin byl spadchén za pouZiti pocitacii nebo informacniho systému na jeho
uzemi, ato bez ohledu na to, zda pachatel spachal trestny ¢in v dob¢ své
fyzické pritomnosti na jeho uzemi ¢i nikoli.

3. Clensky stat informuje Komisi, pokud se rozhodne rozsifit soudni pfislusnost ve
vztahu k trestnym ¢inlim uvedenym v ¢lancich 3 az 7, které byly spachdny mimo
jeho tizemi, mimo jiné pokud:

a)  ma pachatel obvyklé bydlisté na jeho izemi;
b) Dbyl trestny ¢in spachan ve prospéch pravnické osoby usazené na jeho tizemd;
c) byl trestny ¢in spachdn na statnim pftislusnikovi tohoto stdtu nebo na osobé,
kterd ma misto obvyklého pobytu na jeho uzemi.
Clanek 12
Ucinné vysetrovani

1. Clenské staty pfijmou opatieni nezbytna k zajiiténi toho, aby osoby, utvary nebo

sluzby pftislusné k vySetfovani nebo stihani trestnych €int podle ¢lankt 3 az 7 mély

k dispozici u¢inné vysetfovaci nastroje, jako jsou naptiklad ty, které se pouzivaji
v piipadech organizované trestné ¢innosti nebo jiné zavazné trestné ¢innosti.
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Clenské staty piijmou opatieni nezbytna k tomu, aby zajistily, Ze, pokud jsou fyzické
a pravnické osoby v souladu s vnitrostdtnimi pravnimi predpisy povinny poskytnout
informace tykajici se trestnych ¢inti uvedenych v ¢lancich 3 az 7, jsou tyto informace
povinny poskytnout pfislusSnym organtim, které tyto trestné Ciny vySetiuji a stihaji,
bez zbytecného odkladu.

HLAVA IV: VYMENA INFORMACI A OZNAMOVANI TRESTNE

CINNOSTI

Cldnek 13
Vymeéna informact

Pro tcely vymény informaci tykajicich se trestnych ¢inti uvedenych v ¢lancich 3 az 7
Clenské staty zajisti, aby mély k dispozici operativni vnitrostatni kontaktni misto
s nepfetrzitym provozem. Clenské staty rovnéz zajisti, aby byly zavedeny postupy,
které ptislusSnému orgénu v piipadé¢ naléhavych zddosti o pomoc umozni podat
nejpozdéji osm hodin od obdrzeni zadosti informaci alesponi o tom, zda bude na
zadost o pomoc reagovat, a dale uvést formu a predpoklddany termin této reakce.
Clenské staty se mohou rozhodnout vyuZivat stavajici sit’ operativnich kontaktnich
mist.

Clenské staty podaji Komisi, Europolu a Eurojustu informaci o uréenych kontaktnich
mistech uvedenych v odstavci 1. Komise tuto informaci pfedd ostatnim c¢lenskym
statlim.

Clanek 14
Oznamovani trestné cinnosti

Clenské staty piijmou opatfeni nezbytnd k zajisténi toho, aby mély za ucelem
usnadnéni neprodleného oznamovéni trestnych ¢ini uvedenych v ¢lancich 3 az 7
donucovacim organtim a dal$im pfisluSnym vnitrostaitnim orgdnim k dispozici
vhodné informacni kanaly.

Clenské staty piijmou opatieni nezbytna k tomu, aby umoznily finanénim institucim
a dalSim pravnickym osobdm vykondvajicim ¢innost na jejich izemi neprodlené
oznamovat donucovacim organim a jinym pfisluSnymi orgdnim podezieni na
spachani podvodu za tucelem odhalovani, vySetfovani,a stihani trestnych c¢int
uvedenych v ¢lancich 3 az 7 nebo jejich predchazeni.
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HLAVA V: POMOC OBETEM A PREVENCE

Clanek 15
Pomoc a podpora obétem

1. Clenské staty zajisti, aby fyzickym a pravnickym osobam, které utrpély ujmu
z trestnych ¢intl uvedenych v ¢lancich 3 az 7 spachanych zneuzitim osobnich udaji,
byly poskytnuty konkrétni informace a poradenstvi, jak se chranit pfed negativnimi
nasledky trestnych ¢ini, napiiklad pied poSkozenim dobrého jména.

2. Clenské staty zajisti, aby byly pravnickym osobam, které se staly ob&tmi trestnych
¢intl uvedenych v ¢lancich 3 az 7 této smérnice, poskytnuty bez zbyte¢ného odkladu
po jejich prvnim kontaktu s pfisluSnym organem informace o:

a)  postupech pro podavani stiznosti sohledem na trestny ¢in ajejich uloze
v souvislosti s témito postupy;

b)  dostupnych postupech pro podavani stiznosti, pokud pfislusny organ
nerespektuje jejich prava v prabchu trestniho fizeni;

c)  kontaktnich tidajich pro pfedavani informaci o jejich ptipadu.

Clanek 16
Prevence

Clenské staty piijmou vhodné opatfeni, a to i prostfednictvim internetu, napiiklad informaéni
aosvétové kampane, vyzkumné avzdéldvaci programy, piipadné ve spoluprici se
zucastnénymi stranami, zaméfené na celkové omezovani pachani podvodl, zvySovani
informovanosti a snizeni rizika stat se obét'mi podvodu.

HLAVA VI: ZAVERECNA USTANOVENI

Clanek 17

Sledovani a statistika

1. Komise [nejpozdéji do 3 meésicth od vstupu této smeérnice v platnost] vypracuje
podrobny program pro sledovani vystupnich udaji, vysledka a dopadu této smérnice.
Program pro sledovani stanovi zplsob a Cetnost shromazdovéani idaji a dalSich
nezbytnych dikazii. Dale specifikuje opatieni, ktera ma Komise a Clenské staty
v souvislosti se shromazd’ovanim, sdilenim a analyzou udaji ajinych dikazi
pfijmout.

2. Clenské staty zajisti, aby byl zaveden systém pro zdznam, tvorbu a poskytovani
statistickych dajl tykajicich se fize oznamovani trestnych ¢ind, faze vySetfovani
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trestnych ¢inG a faze soudniho fizeni ve vztahu k trestnym c¢inim uvedenym
v ¢lancich 3 az 7.

3. Statistické udaje uvedené v odstavei 2 musi zahrnovat alespon tdaje o poctu
trestnych ¢int uvedenych v Clancich 3 az 7 oznamenych c¢lenskym statim, poctu
vySetfovanych piipadl, poctu osob stihanych a odsouzenych za spachéni trestnych
¢inl uvedenych v ¢lancich 3 az 7 audaje o fungovani faze oznamovani trestnych
¢ind, faze vySetfovani trestnych Cind a faze soudniho fizeni ve vztahu k témto
trestnym ¢indim.

4. Udaje shromazdéné podle odstavci 1, 2 a 3 predaji ¢lenské staty kazdoro¢né Komisi.
Komise zajisti, ze komplexni ptehled téchto statistickych zprav bude kazdoroc¢né
zvetejnén a predloZen piisluSnym specializovanym agenturam a organim Unie.

Cldnek 18
Nahrazeni ramcového rozhodnuti 2001/413/SVV

Ramcové rozhodnuti 2001/413/SVV se nahrazuje ve vztahu k ¢lenskym statim, které jsou
touto smérnici vazany, aniz jsou dotCeny povinnosti téchto Clenskych stati tykajici se dne
provedeni uvedeného ramcového rozhodnuti ve vnitrostatnim pravu.

Ve vztahu k Clenskym statim, které jsou vazané touto smérnici, se odkazy na ramcové
rozhodnuti 2001/413/SVV povazuji za odkazy na tuto smérnici.

Clanek 19
Provedent ve vnitrostatnim pravu

1. Clenské staty do [24 mésicti po vstupu této smérnice v platnost] uvedou v u¢innost
pravni aspravni predpisy nezbytné pro dosazeni souladu stouto smeérnici.
Neprodlené o tom uvédomi Komisi.

2. Tyto predpisy pfijaté clenskymi staty musi obsahovat odkaz na tuto smérnici nebo
musi byt takovy odkaz u¢inén pfi jejich Gifednim vyhlaseni. Zpisob odkazu si stanovi
Clenské staty.

3. Clenské staty sdéli Komisi znéni hlavnich ustanoveni vnitrostitnich pravnich
piedpist, které piijmou v oblasti plisobnosti této smérnice.

Clanek 20
Hodnoceni a podavani zprav

1. Komise [do 48 mésicli od vstupu této smérnice v platnost] pfedlozi Evropskému
parlamentu a Rad¢ zpravu, v niz posoudi, do jaké miry ¢lenské staty piijaly opatieni
nezbytna pro dosaZeni souladu s touto smérnici. Clenské staty poskytnou Komisi
veskeré informace nutné k vypracovani této zpravy.

2. Komise [do 96 mésicti od vstupu této smérnice v platnost] provede hodnoceni této
smérnice o potirani podvodii v oblasti bezhotovostnich prostiedkii pro placeni a
jejich padélani a piedlozi Evropskému parlamentu a Radé zpravu.
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Cldnek 21
Vstup v platnost

Tato smérnice vstupuje v platnost dvacatym dnem po vyhlaseni v Urednim véstniku Evropské
unie.

Tato smérnice je ur¢ena ¢lenskym statim v souladu se Smlouvami.

V Bruselu dne

Za Evropsky parlament Za Radu
predseda/predsedkyne predseda/predsedkyne
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