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Vaikutustenarvioinnin tiivistelma

A. Toimenpiteen tarve
Mika on ongelma ja miksi se on ongelma EU:n tasolla?
Muihin maksuvalineisiin kuin kateisrahaan liittyvien petosten todettiin liittyvan kolmeen tekijaan:
1. Tuloksellinen tutkinta ja syytteeseenpano ei ole kaikkien rikosten perusteella nykyisen
saantelykehyksen puitteissa mahdollista.

2. Tuloksellinen tutkinta ja syytteeseenpano ei ole kaikkien rikosten perusteella mahdollista
operatiivisten esteiden takia.

3. Rikolliset kayttavat petosten tekemisessa hyvakseen puutteita ennaltaehkaisyssa.

Muihin maksuvalineisiin kuin kateisrahaan liittyvat petokset ovat uhka turvallisuudelle, koska ne ovat
jarjestaytyneelle rikollisuudelle tulonldhde, jonka avulla rahoitetaan myds muuta rikollista toimintaa, kuten
terrorismia seka huume- ja ihmiskauppaa. Lisdksi ne vaikeuttavat digitaalisten sisamarkkinoiden
toimintaa, koska ne heikentavét kuluttajien luottamusta ja aiheuttavat valittémia taloudellisia tappioita.

Mita olisi saavutettava?

Yleistavoitteita on kaksi:

e Lisataan turvallisuutta vahentamalld muihin maksuvalineisiin kuin kateisrahaan liittyvien petosten
houkuttelevuutta jarjestaytyneen rikollisuuden tulonldhteena (véahentamalla rikoshyétya ja lisaamalla
petoksiin liittyvia riskeja).

¢ Tuetaan digitaalisia sisamarkkinoita Iujittamalla kuluttajien ja yritysten luottamusta
maksuvalineisiin seka vahentamalld muihin maksuvalineisiin kuin kateisrahaan liittyvista petoksista
johtuvia valittémia tappioita.

Erityistavoitteita on kolme:

e Varmistetaan, ettd kaytdssa on selked, vahva ja teknologian suhteen neutraali

toiminta/saantelykehys.

e Poistetaan operatiiviset esteet, jotka vaikeuttavat tutkintaa ja syytteeseenpanoa.

e Tehostetaan ennaltaehkaisya.
Mita lisaarvoa saadaan toimenpiteen toteuttamisesta EU:n tasolla (toissijaisuusperiaate)?
Muihin maksuvalineisiin kuin kateisrahaan liittyvilla petoksilla on erittdin merkittédva rajatylittava ulottuvuus.
Sen vuoksi jasenvaltiot eivat voi torjua niita tehokkaasti yksinaan tai ilman koordinointia muiden maiden kanssa.
Lisaksi EU:n toimilla helpotetaan yhteistyéta EU:n ulkopuolisten maiden kanssa, silla muihin maksuvalineisiin
kuin kateisrahaan liittyvien petosten kansainvalisyys ulottuu usein EU:n rajojen ulkopuolelle.

B. Ratkaisut

Milla vaihtoehdoilla tavoitteet saavutettaisiin? Onko jokin vaihtoehto arvioitu parhaaksi? Jos ei

ole, miksi ei?

Vaihtoehto A: parannetaan EU:n sdantelyn taytantdénpanoa ja helpotetaan itsesaantelya julkisen ja yksityisen
sektorin yhteistyon edistamiseksi.

Vaihtoehto B: otetaan kayttddn uusi saantelykehys ja helpotetaan itsesdantelya julkisen ja yksityisen sektorin
yhteistyon edistédmiseksi.

Vaihtoehto C: sama kuin vaihtoehto B, mutta itsesaantelyn sijasta sdannoksia, joilla kannustetaan
ilmoittamaan rikoksista julkisen ja vyksityisen sektorin yhteistydn edistémiseksi, seka uusia
saanndksia tietoisuuden lisaédmiseksi.

Vaihtoehto D: sama kuin vaihtoehto C, mutta liséksi lainkdyttévaltaa koskevia saanndksia, joilla tdydennetaan
eurooppalaista tutkintamaardysta ja kieltomdarayksia koskevia saantéja.

Parhaaksi vaihtoehdoksi arvioitiin vaihtoehto C seka laadun ettd kustannusten ja hydtyjen perusteella.
Mitkda ovat sidosryhmien nikemykset? Mitkd toimijat kannattavat mitdkin vaihtoehtoa?




Sidosryhmat toivat yleisesti ilmi suhtautuvansa epailevasti nykyisen saantelykehyksen (muihin maksuvalineisiin
kuin kateisrahaan liittyvien petosten ja vaarennysten torjunnasta tehty neuvoston puitepaatés 2001/413/YOS)
asianmukaisuuteen, tehokkuuteen ja siita saatavaan lisdarvoon.

Sidosryhmat olivat yhtd mielta erityisesti siitd, ettd puitepaatoksen maaritelmat eivat ole enda ajan tasalla
(oikeusviranomaisten asiantuntijat mainitsivat tassa yhteydessa erityisesti virtuaalivaluutat; my6s yksityishenkilot
ja muut sidosryhmét kannattivat tata laajalti julkisen kuulemisen yhteydessd). Lisdksi olisi otettava huomioon
uudet rikokset, joita nykyinen lainsaadantd ei kata (lainvalvonta- ja oikeusviranomaisten asiantuntijat mainitsivat
tdssa yhteydessa erityisesti varastettujen valtuustietojen myynnin, hankinnan ja kayttéon asettamisen; tata
kannatettiin laajalti myds avoimeen julkiseen kuulemiseen toimitetuissa vastauksissa).

Sidosryhmien mukaan olisi parannettava yhteisty6td sekd jasenvaltioiden viranomaisten kesken ettd
viranomaisten ja yksityisen sektorin valilla. Rahoituslaitoksia ja muita yksityisida tahoja (mm. kauppiaita)
edustavat sidosryhmat valittivat oikeusvarmuuden puuttumista, koska se heikentda niiden valmiuksia jakaa
tietoja. Lainvalvonta-alan asiantuntijat puolestaan huomauttivat, etta rikoksia ei voida tutkia tehokkaasti, koska
tietojen saaminen kestaa liian kauan.

C. Parhaaksi arvioidun vaihtoehdon vaikutukset

Mitkd ovat parhaaksi arvioidun vaihtoehdon hyddyt (jos parhaaksi arvioitua vaihtoehtoa ei ole,
padvaihtoehtojen hyodyt)?

Aloitteen odotetaan olevan hyédyllinen muun muassa siksi, etta lainvalvontatoimet muihin maksuvalineisiin kuin
kateisrahaan liittyvia petoksia vastaan olisivat tehokkaampia ja tuloksellisempia, kun saantéja sovellettaisiin
kaikkialla EU:ssa yhdenmukaisemmin ja rajatylittdva yhteistyd, julkisen ja yksityisen sektorin yhteistyd ja
tietojenvaihto paranisivat.

Aloite my6s vahvistaisi luottamusta digitaalisiin sisamarkkinoihin, kun turvallisuus paranisi.

Onko parhaaksi arvioidusta vaihtoehdosta kustannuksia? Jos on, mitkda ovat sen paaasialliset
kustannukset?

- Uuden aloitteen laatimisesta ja tayténtédnpanosta arvioidaan aiheutuvan jasenvaltioille 561 000 euron
(kertaluonteiset) kustannukset.

- Taytantodnpanosta ja lainvalvonnasta arvioidaan aiheutuvan noin 2 285 140 euron kustannukset vuodessa
(kaikille jasenvaltioille yhteensa).

Mitka ovat pk-yrityksiin ja kilpailukykyyn kohdistuvat vaikutukset?

Koska ehdotuksessa ei ole raportointia koskevia pakottavia saant¢ja, siitd ei pitdisi aiheutua lisékustannuksia
yrityksille, kuten pk-yrityksille. Muistakaan ehdotuksen saannoksista ei aiheutuisi seurauksia pk-yrityksille.

Kohdistuuko jasenvaltioiden budjettiin ja julkishallintoon merkittdavia vaikutuksia?

Ehdotetuista toimenpiteista aiheutuvien hallinnollisten ja rahoituskustannusten kokonaismaarén odotetaan
nousevan nykyisia kustannuksia suuremmiksi, koska tutkittavien tapausten lukumdaran kasvu edellyttaisi
lainvalvontaresurssien lisaamista. Tama johtuu ennen muuta seuraavista syista:

e koska maksuvadlineen maaritelmaa laajennetaan ja toimia edellyttavien rikosten maara lisdantyy (uusina
rikosten valmistelutoimet), poliisin ja oikeusviranomaisten kasiteltavaksi tulevien tapausten maara
todennakdisesti kasvaa;

e rajatylittdvan yhteistyon tehostamiseen tarvittaisiin lisdresursseja;

e velvollisuus kerata tilastotietoja lisdisi jasenvaltioiden hallinnollista rasitusta.

Toisaalta selkea saantelykehys, jonka avulla voitaisiin puuttua muihin maksuvalineisiin kuin kateisrahaan
liittyvien petosten toteuttamisedellytyksiin, antaisi mahdollisuuden paljastaa naihin petoksiin liittyvaa toimintaa ja
nostaa sen perusteella syytteitd ja maarata seuraamuksia nykyista aikaisemmassa vaiheessa. Vaikka julkisen ja
yksityisen sektorin yhteistydn tehostaminen edellyttdisi lisdresursseja, se toisi myds valiténta hyétyd, kun
lainvalvontatoimien tehokkuus ja tuloksellisuus paranisivat.

Onko toimenpiteella muita merkittavia vaikutuksia?

Ei merkittdvia ymparistovaikutuksia eika vaikutuksia tydpaikkojen kokonaismaaraan EU:n tasolla.
Aloitteella saataisiin aikaan yhteisvaikutuksia muiden maksuvalineiden kuin kateisrahan suojelemisen alalla
parantamalla yhdenmukaisuutta voimassa olevien saantéjen (mm. maksupalveludirektiivin®) kanssa.

! Direktiivi 2015/2366 annettu 25 pdivana marraskuuta 2015, maksupalveluista sisamarkkinoilla, direktiivien 2002/65/EY,
2009/110/EY, 2013/36/EU ja asetuksen (EU) N:o 1093/2010 muuttamisesta seka direktiivin 2007/64/EY
kumoamisesta.
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http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32015L2366

Suhteellisuusperiaate

Parhaaksi arvioidun vaihtoehdon mukaan vahvistettaisiin vahimmaismaara yhteisia laajoja madritelmia,
enimmaisrangaistusten vahimmaistaso ja uhrien oikeuksia. Nain jasenvaltioilla olisi edelleen jonkin verran
harkintavaltaa rangaistusten tason maarittémisessa. Jasenvaltiot voisivat myds myontaa muihin maksuvalineisiin
kuin kateisrahaan liittyvien petosten uhreille suotuisampia oikeuksia.

Parhaaksi arvioitu vaihtoehto ei toisi yksityiselle sektorille (mm. pk-yrityksille) ja kansalaisille kohtuuttomia
velvoitteita, koska siina ei aseteta raportointivelvoitteita.

Valineeksi on valittu direktiivi, koska se jattaa jasenvaltioille runsaasti joustovaraa taytantéonpanossa.

Parhaaksi arvioitu vaihtoehto ei ylité sitd, mikd on valttamatontd alkuperdisen ongelman ratkaisemiseksi ja EU:n
toiminnalle asetettujen tavoitteiden saavuttamiseksi.

D. Seuranta

Milloin asiaa tarkastellaan uudelleen?

Komission olisi arvioitava muihin maksuvalineisiin kuin kateisrahaan liittyvia petoksia koskevan ehdotuksen
taytantodnpanoa suhteessa tassa vaikutustenarvioinnissa esitettyjen politiikkatavoitteiden saavuttamiseen. Tama
arviointi olisi tehtava kuuden vuoden kuluttua saadoksen taytantddnpanolle asetetun maardajan paattymisesta.
Nain varmistetaan, ettd on riittdvasti aikaa arvioida aloitteen vaikutuksia sen jalkeen kun se on pantu
tdysimaaraisesti tdytantdon kaikissa jasenvaltioissa.
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