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MOTIVERING

1. BAKGRUND TILL FORSLAGET
1.1. Motiv och syfte med forslaget

Tack vare internets stora utbredning dr det mojligt for anvdndarna att kommunicera, arbeta
och knyta kontakter, liksom att skapa, fa tillgang till samt dela information och innehéll med
hundratals miljoner personer runtom i virlden. Internetplattformar har en avsevird positiv
inverkan pé anvindarnas ekonomiska och sociala vilméaende savdl inom unionen som utanfor.
Mojligheten att nd en sa stor publik till minimala kostnader lockar dock ocksd brottslingar
som vill missbruka internet for olagliga 4ndamal. De senaste terroristattackerna pd EU:s mark
har visat hur terrorister missbrukar internet for att ldra upp och rekrytera anhéngare, forbereda
och underlitta terroristverksamhet, forhirliga sina grymheter samt uppmana andra att folja
deras exempel och skapa rddsla bland allmédnheten.

Terrorisminnehdll som delas online for sidana dndamal sprids via vérdtjanstleverantdrer som
gor det mojligt att ladda upp innehdll fran tredje part. Det har visat sig att terrorisminnehall
online kraftigt har bidragit till att radikalisera s& kallade ensamvargar och inspirera dem till
flera terroristattacker pé senare tid i Europa. Sddant innehdll inverkar negativt pd enskilda
individer och samhillet som helhet, men minskar ocksd anvindarnas fortroende for internet
och péverkar de berorda foretagens affirsmodeller och anseende. Terrorister har inte bara
missbrukat stora sociala medieplattformar, utan i1 allt storre utstrdckning dven mindre
leverantorer som erbjuder olika typer av internationella virdtjdnster. Detta missbruk av
internet framhéver internetplattformarnas sérskilda samhillsansvar for att skydda sina
anvindare fran att utsittas for terrorisminnehall och de allvarliga sékerhetsrisker som detta
innehdll innebédr for samhéllet 1 stort.

Virdtjanstleverantorer har pd uppmaning av offentliga myndigheter infort vissa atgérder for
att motverka terrorisminnehdll pd sina tjdnster. Framsteg har gjorts genom frivilliga system
och partnerskap, bland annat EU:s internetforum som lanserades i december 2015 inom ramen
for den europeiska sidkerhetsagendan. EU:s internetforum har frimjat medlemsstaternas och
vérdtjinstleverantorernas frivilliga samarbete och atgérder for att minska tillgangen till
terrorisminnehall online och ge civilsamhillet battre mojligheter att 6ka méangden effektiva,
alternativa budskap pé nétet. Dessa insatser har bidragit till ett dkat samarbete genom att
forbattra foretagens svar pa anmailningar frdn nationella myndigheter och Europols enhet for
anmélan av innehall pa internet, lett till att det infOrts frivilliga proaktiva &tgirder for att
forbattra automatisk upptéckt av terrorisminnehéll samt uppmuntrat ett 6kat samarbete inom
branschen — bland annat genom utvecklingen av “databasen dver hasher” for att forhindra att
kdnt terrorisminnehdll laddas upp pa nytt pa anslutna plattformar — och mer transparenta
insatser. Samarbetet inom ramen for EU:s internetforum bor fortsitta framdver, men de
frivilliga arrangemangen har ocksa visat sig ha begransningar. For det forsta deltar inte alla
berérda virdtjinstleverantdrer i forumet, och for det andra dr viardtjanstleverantdrernas
framsteg pa det hela taget varken tillrackligt omfattande eller snabba for att verkligen avhjdlpa
detta problem.

Med tanke pd dessa begrinsningar finns det ett klart behov av ytterligare dtgiarder fran
Europeiska unionen mot terrorisminnehall online. Den 1 mars 2018 antog kommissionen en
rekommendation om atgirder for att effektivt bekdmpa olagligt innehdll online, som byggde
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pad kommissionens meddelande frin september' samt arbetet inom ramen for EU:s
internetforum. I rekommendationen ingér ett sirskilt kapitel om atgirder for att effektivt
bromsa upp uppladdning och delning av terroristpropaganda pé nétet, sdsom forbéttringar av
anmilningsforfarandet, en tidsfrist pd en timme for att svara pd anméilningar, mer proaktiv
upptéckt, effektivt avldgsnande och tillrickliga skyddséatgirder for att korrekt bedoma
terrorisminnehall?.

EU:s medlemsstater har ocksa lyft fram behovet av kraftigare insatser mot terrorisminnehall
online, och nagra av dem har stiftat lagar om detta eller uttryckt planer pa att gora det. Efter
en rad terroristattacker i1 EU och mot bakgrund av att terrorisminnehall fortfarande é&r
lattillgéngligt online, uppmanade Europeiska radet vid sitt mote den 22-23 juni 2017 sektorn
att “utveckla nya tekniker och verktyg i syfte att forbéttra den automatiska upptiackten av och
raderingen av innehdll som uppviglar till terroristdad. Detta bor vid behov kompletteras
genom relevanta lagstiftningsatgirder pd EU-niva”. Europeiska rddet vdlkomnade vid sitt
mote den 28 juni 2018 “kommissionens avsikt att 14gga fram ett lagstiftningsforslag i syfte att
forbattra upptickten och raderingen av innehdll som framkallar hat och uppviglar till
terroristdad”. Dessutom uppmanade Europaparlamentet, i sin resolution om onlineplattformar
och den digitala inre marknaden den 15 juni 2017, de berdrda plattformarna “att vidta
kraftigare atgdrder mot olagligt och skadligt innehall” och uppmanade kommissionen att
lagga fram forslag for att ta itu med dessa problem.

For att komma till ritta med dessa utmaningar och tillmdtesgd medlemsstaternas och
Europaparlamentets uppmaningar &r avsikten med detta kommissionsforslag att faststilla en
tydlig och harmoniserad rittslig ram for att forhindra att virdtjanster missbrukas for spridning
av terrorisminnehall online, 1 syfte att garantera att den digitala inre marknaden fungerar
smidigt och samtidigt sikerstilla fortroende och sdkerhet. Denna forordning syftar till att
klargéra virdtjanstleverantorernas ansvar for att vidta alla ldmpliga, rimliga och
proportionella atgarder som krivs for att sdkerstdlla deras tjansters sdakerhet samt snabbt och
effektivt upptdcka och avldgsna terrorisminnehdll online, med beaktande av den
grundldggande vikten av yttrandefrihet och informationsfrihet i ett 6ppet och demokratiskt
samhille. Genom forordningen infors ocksd ett antal nodviandiga skyddsédtgdrder som &ar
avsedda att sdkerstdlla full respekt for grundldggande rattigheter sdsom yttrandefrihet och
informationsfrihet 1 ett demokratiskt samhélle samt mojligheter till rittslig provning som
garanteras av rétten till ett effektivt rattsmedel enligt artikel 19 i1 fordraget om Europeiska
unionen (EU-fordraget) och artikel 47 1 Europeiska unionens stadga om de grundldggande
rittigheterna.

Genom att infora minimikrav pad aktsamhet for vérdtjanstleverantorerna, diribland vissa
specifika regler och skyldigheter, samt skyldigheter for medlemsstaterna, dr avsikten med
forslaget att effektivisera de befintliga atgérderna for upptéckt, identifiering och avlidgsnande
av terrorisminnehdll online, utan att inkrdkta pd grundldggande réttigheter sésom
yttrandefrihet och informationsfrihet. En sddan harmoniserad rittslig ram kommer att
underlitta tillhandahéllandet av onlinetjinster pa den digitala inre marknaden, sdkerstélla lika
villkor for alla vérdtjinstleverantdrer som riktar sina tjénster till Europeiska unionen samt
utgdra en stabil rittslig ram for upptickt och avldgsnande av terrorisminnehall, med ldmpliga
skyddsdtgdrder for att skydda de grundldggande rittigheterna. 1 synnerhet kommer
transparenskraven att 6ka fortroendet bland allmanheten, framfor allt internetanvdndarna, och

Kommissionens meddelande Hantering av olagligt innehdll online, COM(2017) 555 final.
Kommissionens rekommendation av den 1 mars 2018 om atgédrder for att effektivt bekdmpa olagligt
innehéll online, C(2018) 1177 final.
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oka ansvarigheten och transparensen i foretagens insatser, &ven med avseende pa offentliga
myndigheter. [ forslaget faststills ocksd skyldigheter att infora rittsmedel och
klagomalsmekanismer for att sdkerstdlla att anvindarna kan bestrida avlagsnandet av deras
innehdll. Medlemsstaternas skyldigheter kommer att bidra till att dessa mal uppnds samt
forbéattra de berorda myndigheternas formaga att vidta ldmpliga atgirder mot
terrorisminnehdll online och att bekdmpa brottslighet. Om vérdtjinstleverantorer underlater
att folja forordningen kan medlemsstaterna besluta om pafoljder.

1.2. Forenlighet med EU:s befintliga rittsliga ram inom omradet

Forslaget dr forenligt med regelverket om den digitala inre marknaden, 1 synnerhet direktivet
om elektronisk handel. I synnerhet bor inga atgdrder som en vérdtjanstleverantdr vidtar i
enlighet med denna forordning, inte heller proaktiva atgérder, 1 sig leda till att
tjdnsteleverantdren forlorar mojligheten till det undantag fran ansvarighet som fOreskrivs
under vissa forutséttningar 1 artikel 14 1 direktivet om elektronisk handel. Om de nationella
myndigheterna fattar ett beslut om att foreskriva proportionella och specifika proaktiva
atgirder bor detta i princip inte leda till inférandet av en allmén 6vervakningsskyldighet i den
mening som avses i artikel 15.1 i direktiv 2000/31/EG gentemot medlemsstaterna. Med tanke
pa de sérskilt allvarliga risker som ar forknippade med spridning av terrorisminnehall kan
beslut som fattas enligt denna forordning dock i undantagsfall avvika frén denna princip enligt
EU-regelverket. Innan den behdriga myndigheten fattar saidana beslut bor den finna ritt balans
mellan hédnsyn till allmén sékerhet och de berdrda intressena och grundlédggande réttigheterna,
framfor allt yttrandefrihet, informationsfrihet, niringsfrihet samt skydd av personuppgifter
och personlig integritet. Vérdtjinstleverantérernas aktsamhetskrav bor aterspegla och
respektera denna balans som uttrycks 1 direktivet om elektronisk handel.

Forslaget dr ocksd konsekvent med och ndra anpassat till direktiv (EU) 2017/541 om
bekdmpande av terrorism, vars syfte dr att harmonisera medlemsstaternas lagstiftning om
kriminalisering av terroristbrott. Enligt artikel 21 i direktivet om bekdmpande av terrorism ska
medlemsstaterna vidta atgérder for att sékerstélla snabbt avligsnande, men kravet dr begriansat
till internetinnehdll som utgdr en offentlig uppmaning och medlemsstaterna kan sjédlva vilja
atgirderna. Genom sin forebyggande natur omfattar denna forordning inte enbart material
som uppviglar till terrorism utan dven rekryterings- och utbildningsmaterial, vilket aterspeglar
andra brott med anknytning till terroristverksamhet som ocksa omfattas av direktiv (EU)
2017/541. Denna forordning dlédgger vérdtjanstleverantorer direkta aktsamhetskrav i frdga om
att avldgsna terrorisminnehéll och harmoniserar forfarandena for avlagsnandeorder, 1 syfte att
minska tillgangen till terrorisminnehall online.

Forordningen kompletterar de regler som faststélls i det framtida direktivet om audiovisuella
medietjanster satillvida att den omfattar fler personer och mer material. Foérordningen
omfattar inte bara videodelningsplattformar, utan alla olika typer av vérdtjanstleverantdrer.
Utover videor omfattas dessutom bilder och text. Foreliggande forordning gar dartill lingre &n
direktivet vad giller materiella bestimmelser, genom att harmonisera reglerna for begéran om
att avldgsna terrorisminnehall samt proaktiva atgéirder.

Den foreslagna forordningen bygger pid kommissionens rekommendation® om olagligt
innehall fran mars 2018. Rekommendationen &r fortfarande i kraft, och alla som har en roll att
spela ndr det géller att minska tillgdngen till olagligt innehall — dven terrorisminnehall — bor
fortsitta att anpassa sina insatser till de tgérder som anges i rekommendationen.

Kommissionens rekommendation av den 1 mars 2018 om atgédrder for att effektivt bekdmpa olagligt
innehéll online, C(2018) 1177 final.
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1.3. Sammanfattning av den foreslagna forordningen

Den personkrets som omfattas av forordningen inbegriper virdtjdnstleverantdrer som erbjuder
sina tjanster inom unionen, oavsett verksamhetsstille eller storlek. I den fOreslagna
lagstiftningen infors ett antal atgirder for att forhindra missbruk av vérdtjanster for spridning
av terrorisminnehdll online, i syfte att garantera att den digitala inre marknaden fungerar
smidigt och samtidigt sékerstdlla fortroende och sdkerhet. Definitionen av olagligt
terrorisminnehall stimmer 6verens med definitionen av terroristbrott i direktiv (EU) 2017/541
och omfattar information som anvédnds for att uppvigla till och forhirliga terroristbrott,
uppmuntra bidrag till och ge instruktioner om utférande av terroristbrott samt frimja
deltagande i terroristgrupper.

For att sédkerstélla att olagligt terrorisminnehall avldgsnas inférs genom forordningen en
avldgsnandeorder som kan utfirdas som ett administrativt eller réittsligt beslut av en behdorig
myndighet 1 en medlemsstat. I sddana fall dr vérdtjanstleverantoren skyldig att avldgsna
innehallet eller gora det odtkomligt inom en timme. I férordningen harmoniseras dessutom
minimikraven pa anmédlningar som medlemsstaternas behoriga myndigheter och unionsorgan
(t.ex. Europol) gor till virdtjanstleverantdrer for att bedomas mot deras respektive
anvéndarvillkor. Slutligen krdver forordningen att vérdtjanstleverantorer, nir sa ar lampligt,
vidtar proaktiva dtgérder som star i proportion till risknivdn och avldgsnar terrorisminnehéll
frén sina tjénster, bland annat genom att anvinda automatiska verktyg for upptickt.

Atgirderna for att minska terrorisminnehallet online 4tfoljs av ett antal viktiga skyddsatgirder
for att sdkerstélla ett fullstdndigt skydd av de grundldaggande réttigheterna. Som en del av de
atgirder som ska forhindra att innehall som inte dr terrorisminnehdll avldgsnas felaktigt
faststills 1 forslaget krav pa att infora riattsmedel och klagomalsmekanismer for att sékerstilla
att anvindarna kan bestrida avldgsnandet av deras innehall. I forordningen infors dessutom
transparenskrav for de atgdrder som virdtjénstleverantorer vidtar mot terrorisminnehdll, vilket
sakerstdller ansvarighet gentemot anvdndare, medborgare och offentliga myndigheter.

Enligt forordningen &r medlemsstaterna skyldiga att sdkerstdlla att deras behoriga
myndigheter har den kapacitet som kravs for att ingripa mot terrorisminnehall online. Utover
detta &r medlemsstaterna skyldiga att informera och samarbeta med varandra och kan anvédnda
sig av de kanaler som uppréittats av Europol for att sikerstdlla samordning i frdga om
avldgsnandeorder och anmélningar. [ forordningen f{oreskrivs ocksd skyldigheter for
vardtjanstleverantorerna att rapportera mer i detalj om de atgirder som vidtas och informera
de brottsbekdmpande myndigheterna nér de uppticker innehall som utgor ett hot mot liv eller
sikerhet. Slutligen anges en skyldighet for vérdtjanstleverantdrerna att bevara det innehall
som de avldgsnar, vilket fungerar som ett skydd mot felaktigt avldgsnande och sékerstiller att
potentiella bevis som behovs for forebyggande, upptickt, utredning och lagforing av
terroristbrott inte gar forlorade.

2. RATTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH
PROPORTIONALITETSPRINCIPEN

2.1. Riittslig grund

Den rittsliga grunden é&r artikel 114 1 fordraget om Europeiska unionens funktionssétt (EUF-
fordraget), som foreskriver faststéllande av atgirder for att sdkerstélla att den inre marknaden
fungerar.

Artikel 114 &ar en lamplig rattslig grund for att harmonisera villkoren for
vérdtjinstleverantorers utbud av gransoverskridande tjénster pa den digitala inre marknaden
och for att jimna ut skillnader mellan medlemsstaternas bestammelser vilka annars skulle

SV



SV

kunna hindra den inre marknadens funktion. P4 sa sétt forebyggs &ven framtida hinder for
ekonomisk verksamhet som uppstir till foljd av skillnader i hur nationell lagstiftning
utvecklas.

Artikel 114 1 EUF-fordraget kan ocksa anvdndas for att infora skyldigheter for
tjdnsteleverantorer som dr etablerade utanfor EU:s territorium nér deras tjinster paverkar den
inre marknaden, eftersom detta &r nodvandigt for det efterstraivade malet for den inre
marknaden.

2.2. Val av instrument

Artikel 114 1 EUF-fordraget ger unionens lagstiftare mdjlighet att anta forordningar och
direktiv.

Eftersom forslaget avser skyldigheter for tjdnsteleverantdrer som vanligen erbjuder sina
tjdnster 1 fler &n en medlemsstat skulle skillnader i tillimpningen av dessa regler hindra
leverantorer som dr verksamma i flera medlemsstater fran att tillhandahalla sina tjinster. En
forordning gor det mojligt att foreskriva samma skyldighet pé ett enhetligt sétt i hela unionen,
ar direkt tillimplig, ger tydlighet och storre rittssdkerhet samt forhindrar att reglerna
inforlivas pa olika sdtt 1 medlemsstaterna. Av dessa skil anses en forordning vara den
lampligaste formen for detta instrument.

2.3. Subsidiaritetsprincipen

Med tanke péd de berdrda problemens griansdverskridande dimension méiste de dtgirder som
ingar i forslaget antas pa unionsniva for att malen ska kunna uppnas. Internet &r till sin natur
gransoverskridande, och innehall som hyses i en medlemsstat gar normalt sett att komma at
fran vilken medlemsstat som helst.

Det har uppstitt en splittrad ram med nationella regler som syftar till att bekdmpa
terrorisminnehall online och risken &r att splittringen 0kar. Detta skulle leda till att det blir en
borda for foretagen att folja olika foreskrifter och skulle skapa sévil olika villkor for
foretagen som sédkerhetskryphél.

EU-atgirder starker darfor rattssdkerheten och effektiviserar virdtjinstleverantdrernas
atgirder mot terrorisminnehéll online. Detta torde gora det mdjligt for fler foretag att vidta
atgirder — dven foretag som dr etablerade utanfor Europeiska unionen — vilket stirker den
digitala inre marknadens integritet.

EU-atgirder dr sdledes motiverade, vilket aterspeglar Europeiska radets slutsatser fran juni
2018, diar kommissionen uppmanas att lagga fram ett lagstiftningsforslag pa detta omrade.

24. Proportionalitetsprincipen

I forslaget faststills regler om att virdtjdnstleverantdrer bor vidta atgérder for att snabbt
avldgsna terrorisminnehdll frin sina tjinster. Centrala inslag begrinsar forslaget till endast
vad som &r nodvandigt for att uppné de politiska malen.

I forslaget tas hdnsyn till vardtjanstleverantorers arbetsborda och skyddsétgarder, bland annat
skyddet av yttrandefrihet, informationsfrihet och andra grundliggande réttigheter.
Entimmesfristen for avldgsnande giller endast avldgsnandeorder, for vilka de behoriga
myndigheterna har faststillt olaglighet 1 ett beslut som &r foremél for rittslig provning. For
anmélningar faststills en skyldighet att infora atgérder for att underldtta en snabb bedoémning
av terrorisminnehall, dock utan att foreskriva skyldigheter att avlagsna det eller ange absoluta
tidsfrister. Det slutliga beslutet forblir ett frivilligt beslut fran vérdtjénstleverantdrens sida.
Foretagens arbete med att beddma innehallet underlittas av att de behoriga myndigheterna 1
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medlemsstaterna och unionsorganen ldmnar forklaringar till varfor innehéllet kan anses vara
terrorisminnehdll. Vardtjanstleverantorer ska, nir si ar lampligt, vidta proaktiva atgirder for
att skydda sina tjanster mot spridning av terrorisminnehdll. Specifika krav pd proaktiva
atgirder giller endast de vérdtjinstleverantdrer som &r utsatta for terrorisminnehall, vilket
framgér av att de har tagit emot en avldgsnandeorder som vunnit laga kraft, och bor st i
proportion till risknivén och foretagets resurser. Bevarandet av det avldgsnade innehdllet och
relaterade data &dr begrénsat till en tidsperiod som stér i proportion till syftet att mojliggora
administrativ eller réttslig provning och att forebygga, uppticka, utreda och lagfora
terroristbrott.

3. RESULTAT AV EFTERHANDSUTVARDERINGAR, SAMRAD MED
BERORDA PARTER OCH KONSEKVENSBEDOMNINGAR
3.1. Samrad med berorda parter

Vid utarbetandet av detta lagstiftningsforslag har kommissionen samratt med alla berérda
parter for att forstd deras synpunkter och utréna mdjliga sitt att gd vidare. Kommissionen
genomforde ett oppet offentligt samrad om atgarder for att bekdmpa olagligt innehall pa ett
effektivare sétt och fick in 8 961 svar, varav 8 749 kom frdn privatpersoner, 172 frin
organisationer, 10 frdn offentliga forvaltningar och 30 fran andra kategorier av svarande.
Parallellt gjordes d4ven en Eurobarometerundersdkning om olagligt innehdll pa nétet med ett
slumpmaissigt urval pa 33 500 EU-invanare. Kommissionen har ocksd radgjort med
medlemsstaternas myndigheter och tjinsteleverantérer under maj och juni 2018 avseende
specifika atgarder for att bekdmpa terrorisminnehall online.

Overlag konstaterade de flesta berérda parter att terrorisminnehall online #r ett allvarligt
samhéllsproblem som paverkar internetanvindare och vérdtjinstleverantorers affarsmodeller.
Mer allmint ansdg 65 % av deltagarna i Eurobarometerundersdkningen® att internet inte #r
sakert for anvindarna, och 90 % av de tillfrigade ansdg att det ar viktigt att begrinsa
spridningen av olagligt innehdll pa nétet. Samrad med medlemsstaterna visade att frivilliga
arrangemang visserligen ger resultat, men att manga dnda anser att det finns ett behov av
bindande skyldigheter avseende terrorisminnehdll, en &sikt som é&terspeglas i Europeiska
radets slutsatser frdn juni 2018. Vardtjanstleverantdrer var dverlag positiva till att fortsdtta
med de frivilliga atgdrderna, men de noterade de potentiella negativa effekterna av den
rittsliga splittring som bdrjat framtréda 1 unionen.

Manga berdrda parter konstaterade ocksa behovet av att sdkerstilla att alla regleringsatgarder
for avlagsnande av innehall, i synnerhet proaktiva atgarder och strikta tidsramar, uppvégs av
skyddsatgirder for grundliggande rittigheter, framfor allt yttrandefriheten. De berdrda
parterna noterade ett antal nddvidndiga atgdrder 1 friga om transparens, ansvarighet och
behovet av minsklig granskning vid anvidndning av automatiska verktyg.

3.2 Konsekvensbedomning

Namnden  for lagstiftningskontroll  har  ldmnat ett positivt  yttrande om
konsekvensbeddmningen, med forbehall, och gett olika forslag pa forbittringar’. Efter detta
yttrande dndrades konsekvensbedomningen for att beakta ndmndens huvudsynpunkter och
satta fokus specifikt pa terrorisminnehdll, ytterligare podngtera konsekvenserna for den

Eurobarometer 469 om olagligt innehall online, juni 2018.
Lénk till nimndens yttrande pa RegDoc.
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digitala inre marknadens funktion samt ge en mer ingdende analys av inverkan pé de
grundlaggande réttigheterna och funktionen for de skyddsédtgiarder som foreslés i alternativen.

Om inga ytterligare atgérder vidtas forvéntas frivilliga atgarder enligt grundscenariot fortsétta
och 1 nagon mén minska terrorisminnehéllet online. Det dr dock osannolikt att alla
vérdtjinstleverantorer som utsdtts for sddant innehall vidtar frivilliga atgérder, och ytterligare
rattslig splittring vantas uppstd, vilket skapar tilldiggshinder for gransoverskridande
tillhandahdllande av tjinster. Tre huvudalternativ dvervigdes utdver grundscenariot, med
gradvis storre effektivitet 1 fraga om att uppnd de mél som anges i1 konsekvensbeddémningen
och det overgripande politiska malet att minska terrorisminnehéllet online.

I alla tre alternativen omfattade skyldigheterna alla vérdtjinstleverantorer (personkrets) som
ar etablerade 1 EU och i tredjeldnder, i den man de erbjuder tjdnster i unionen (geografiskt
tillimpningsomrade). Med tanke pa problemets karaktir och behovet av att undvika missbruk
av mindre plattformar omfattar inget av alternativen undantag for sma och medelstora foretag.
Alla alternativ skulle krdva att vardtjanstleverantorer faststiller en rattslig foretrddare i EU —
dven fOretag som é&r etablerade utanfor EU — for att sdkerstdlla verkstélligheten for EU-
reglerna. I alla alternativ skulle medlemsstaterna utveckla sanktionsmekanismer.

Alla alternativ foreskrev skapandet av ett nytt, harmoniserat system av rittsligt bindande
avldgsnandeorder for terrorisminnehdll online som nationella myndigheter utfirdar till
vardtjanstleverantorer, och krav pa att avligsna detta innehdll inom en timme. Dessa order
skulle inte nddvéndigtvis krdva en bedomning fran vérdtjianstleverantdrernas sida, och skulle
kunna bli foremal for réttslig provning.

Skyddsatgdrderna, 1 synnerhet klagomalsforfaranden och effektiva rittsmedel — déribland
rittslig provning samt andra bestimmelser for att forhindra att innehall som inte &r
terrorisminnehdll avldgsnas felaktigt, samtidigt som iakttagande av de grundldggande
rattigheterna sdkerstills — &r desamma 1 alla tre alternativen. Dessutom innehaller alla
alternativ rapporteringsskyldigheter i form av offentlig transparens och rapportering till
medlemsstaterna och kommissionen, samt till myndigheter vid missténkta brott. Darutover
foreskrivs skyldigheter for nationella myndigheter, vardtjénstleverantorer, och 1 tillimpliga
fall Europol, att samarbeta.

De storsta skillnaderna mellan de tre alternativen ror omfattningen av definitionen av
terrorisminnehdll, nivdn pa harmonisering av anmélningar, omfattningen av proaktiva
atgirder, medlemsstaternas samordningskrav samt kraven pa databevarande. I alternativ 1
skulle det materiella tillimpningsomradet begrénsas till innehall som sprids for att direkt
uppvigla till terroristdad, enligt en sndv definition, medan alternativen 2 och 3 har en vidare
ansats som dven omfattar rekryterings- och utbildningsmaterial. I friga om proaktiva atgérder
skulle vardtjanstleverantdrer som utsétts for terrorisminnehall enligt alternativ 1 behdva utfora
en riskbeddmning, medan proaktiva atgirder for att motverka risken skulle forbli frivilliga.
Enligt alternativ 2 skulle virdtjanstleverantorerna vara skyldiga att utarbeta en handlingsplan
som kan inbegripa automatiska verktyg for att forhindra att innehall som redan har avldgsnats
laddas upp pé nytt. Alternativ 3 inbegriper mer omfattande proaktiva dtgirder som kréver att
tjénsteleverantorer som utsitts for terrorisminnehall ocksa identifierar nytt material. I alla tre
alternativ skulle kraven pa proaktiva atgédrder std i proportion till graden av utsatthet for
terrorisminnehdll och tjénsteleverantorens ekonomiska kapacitet. I friga om anméilningar
harmoniseras inte tillvigagangssattet vid anmédlningar i alternativ 1, medan det i alternativ 2
gbrs for Europol och i alternativ 3 dven for anméilningar frdn medlemsstaterna. Enligt
alternativen 2 och 3 skulle medlemsstaterna vara skyldiga att informera, samordna sig med
och samarbeta med varandra, och enligt alternativ 3 skulle de &ven vara tvungna att
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sikerstdlla att deras behoriga myndigheter har kapacitet att uppticka och anméla
terrorisminnehdll. Slutligen innehaller alternativ 3 ocksa ett krav pa att bevara data som en
skyddsatgard i hiandelse av felaktigt avldgsnande och for att underlétta brottsutredningar.

Utover de rittsliga bestimmelserna planerades att alla alternativ skulle atfoljas av en rad
kompletterande atgérder, i synnerhet for att underldtta samarbetet mellan de nationella
myndigheterna och Europol, samt samverkan med vérdtjénstleverantorerna, liksom stod till
forskning, utveckling och innovation for utveckling och inforande av tekniska l6sningar.
Ytterligare medvetandehdjande dtgidrder och stodinstrument for smé och medelstora foretag
skulle ocksd kunna infGras efter det att réittsakten antagits.

I konsekvensbedomningen drogs slutsatsen att en rad atgérder krivs for att uppnaé det politiska
malet. Den omfattande definitionen av terrorisminnehéll som fangar upp det mest skadliga
materialet dr att foredra framfor en smal definition av innehdll (alternativ 1). Proaktiva
skyldigheter som é&r begrinsade till att forhindra att terrorisminnehall laddas upp pa nytt
(alternativ 2) skulle ha mindre inverkan &n skyldigheter i samband med upptickt av nytt
terrorisminnehall (alternativ 3). Bestimmelser om anmélningar bér omfatta anmélningar fran
bade Europol och medlemsstaterna (alternativ 3) och inte vara begrinsade till enbart
anmélningar fran Europol (alternativ 2), eftersom anmélningar fran medlemsstaterna ér ett
viktigt bidrag till de dvergripande forsoken att minska tillgangen till terrorisminnehall online.
Sadana atgérder skulle behova genomforas utover de atgirder som dr gemensamma for alla
alternativ, inklusive stabila skyddsatgdrder mot felaktigt avldgsnande av innehall.

3.3. Grundlaggande rittigheter

Terroristernas onlinepropaganda syftar till att uppvigla enskilda personer till att genomfora
terroristattacker, bland annat genom att forse dem med detaljerade anvisningar om hur man
vallar storsta mojliga skada. Efter sddana grymma dad 4r det vanligt att terrorister ldgger ut
ytterligare propaganda som forhirligar dessa handlingar och uppmuntrar andra att folja deras
exempel. Denna forordning bidrar till att skydda den allménna sékerheten genom att minska
tillgdngen till terrorisminnehdll som frdmjar och uppmuntrar krankningar av de
grundldggande rittigheterna.

Forslaget kan potentiellt paverka ett antal grundldggande rittigheter, sisom

(a) innehallsleverantorens rattigheter: rétten till yttrandefrihet, rétten till skydd av
personuppgifter, rétten till respekt for privat- och familjeliv, principen om icke-
diskriminering och rétten till ett effektivt rattsmedel,

(b) tjdnsteleverantorens réttigheter: niaringsfriheten, ritten till ett effektivt rattsmedel,

(©) alla medborgares rattigheter: rétten till yttrande- och informationsfrihet.

Med beaktande av gillande regelverk ingdr ldmpliga och stabila skyddsatgérder i den
foreslagna forordningen for att sikerstélla att dessa personers rittigheter skyddas.

[ detta sammanhang faststdlls i forordningen inledningsvis en definition av begreppet
terrorisminnehall online 1 enlighet med definitionen av terroristbrott i direktiv (EU) 2017/541.
Denna definition géller for avldgsnandeorder och anméilningar, liksom for proaktiva atgirder.
Definitionen sékerstiller att endast olagligt innehdll som motsvarar en unionsomfattande
definition av relaterade brott avldgsnas. Dessutom innehéller forordningen allménna
aktsamhetskrav for virdtjanstleverantorer sa att de agerar pa ett omsorgsfullt, proportionellt
och icke-diskriminerande sitt med avseende pa innehdll som de lagrar, i synnerhet nér de
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tillimpar sina egna anvéndarvillkor, i syfte att undvika att innehall som inte é&r
terrorisminnehall avldgsnas.

Mer specifikt har forordningen utformats for att sdkerstdlla att de atgidrder som vidtas &r
proportionella med avseende pa de grundliggande rittigheterna. Nér det géller
avldgsnandeorder motiveras entimmesfristen for avligsnande av att en behorig myndighet
gjort en bedomning av innehallet (inklusive juridiska kontroller vid behov). Dessutom &r
forordningens bestimmelser om anmélningar begransade till sddana som sénds av behoriga
myndigheter och unionsorgan med forklaringar till varfor innehdllet kan anses vara
terrorisminnehdll. Aven om det fortfarande #r virdtjinstleverantdren som ansvarar for att
avldgsna det innehdll som identifieras i en anmdlan underldttas beslutet av nidmnda
beddmning.

For proaktiva dtgirder ligger ansvaret for att identifiera, bedoma och avligsna innehéll
fortfarande hos virdtjdnstleverantorerna, som dr skyldiga att infora skyddsatgérder, bland
annat minsklig granskning, for att sikerstélla att innehdll inte avligsnas felaktigt, i synnerhet
om ytterligare sammanhang krdvs. Utformningen och genomforandet av atgérderna skulle
dessutom omfattas av rapportering till behoriga organ i medlemsstaterna, till skillnad frin
grundscenariot diar de mest berérda fOretagen inréttar automatiska verktyg utan offentlig
tillsyn. Denna skyldighet minskar risken for felaktiga avldgsnanden bade for foretag som infor
nya verktyg och for foretag som redan anvander dem. Dessutom méste vardtjanstleverantorer
tillhandahdlla anvindarvinliga klagomélsmekanismer sé att innehallsleverantorer kan bestrida
beslutet om att avldgsna deras innehdll samt offentliggéra transparensrapporter for
allménheten.

Slutligen &r vérdtjénstleverantorer skyldiga att bevara innehéll under sex ménader sa att de
kan aterstélla det om innehéll och relaterade data trots dessa skyddsétgirder felaktigt skulle
avldgsnas, for att sikerstélla effektiviteten 1 klagoméals- och provningsforfarandena i syfte att
skydda yttrandefriheten och informationsfriheten. Samtidigt bidrar bevarandet ocksé till
brottsbekdmpning. Virdtjdnstleverantorer maste infora tekniska och organisatoriska
skyddsatgarder for att sidkerstélla att data inte anvénds for andra andamal.

De foreslagna atgidrderna, i synnerhet de som ror avlagsnandeorder, anmélningar, proaktiva
atgarder och bevarandet av data, torde inte bara skydda internetanvindarna mot
terrorisminnehall, utan dven bidra till att skydda medborgarnas ritt till liv genom att minska
tillgdngen till terrorisminnehall online.

4. BUDGETKONSEKVENSER

Forslaget till forordning péverkar inte unionens budget.

5. OVRIGA INSLAG
5.1. Genomforandeplaner samt atgirder for overvakning, utvirdering och
rapportering

Senast [ett ar efter den dag da denna férordning borjar tillimpas] ska kommissionen upprétta
ett detaljerat program for dvervakning av denna forordnings utfall, resultat och effekter. I
overvakningsprogrammet ska det anges indikatorer, vilka metoder som kommer att anvindas
for att samla in uppgifter och andra nédvindiga beldgg och med vilka intervaller detta ska
ske. Det ska anges vilka atgirder kommissionen och medlemsstaterna ska vidta for att samla
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in och analysera uppgifterna och andra beldgg for att dvervaka framstegen och utvdrdera
denna forordning.

P& grundval av det faststdllda 6vervakningsprogrammet kommer kommissionen, inom tva ar
efter det att denna forordning trétt i kraft, att rapportera om genomforandet av forordningen
utifran de transparensrapporter som fOretagen offentliggér samt information fran
medlemsstaterna. Kommissionen kommer att genomfora en utvérdering tidigast fyra ér efter
det att forordningen trétt i kraft.

P& grundval av utvirderingsresultaten, inklusive huruvida vissa brister eller svagheter
kvarstdr, och med beaktande av den tekniska utvecklingen, kommer kommissionen att
bedoma behovet av att utvidga forordningens tillimpningsomrade. Vid behov kommer
kommissionen att ldgga fram forslag till &ndring av denna forordning.

Kommissionen kommer att stddja genomforandet, dvervakningen och utvdrderingen av
forordningen genom en expertgrupp inom kommissionen. Gruppen kommer ocksd att
underldtta samarbetet mellan vérdtjinstleverantorer, brottsbekdmpande myndigheter och
Europol, frimja utbyten och metoder for att uppticka och avldgsna terrorisminnehéall, bidra
med expertis om hur terroristernas arbetssitt online fordndras samt ge rdd och vigledning nér
sa ar lampligt for att gora det mojligt att genomfora bestimmelserna.

GenomfGrandet av den foreslagna forordningen skulle kunna underlittas genom ett antal
stodatgérder. Ett exempel dr den mojliga utvecklingen av en plattform inom Europol som kan
bidra till samordningen av anmélningar och avldgsnandeorder. EU-finansierad forskning om
hur terroristernas arbetssétt fordndras Okar alla berdrda parters forstdelse och medvetenhet.
Dessutom stoder Horisont 2020 forskning i syfte att utveckla ny teknik, bland annat
automatiserat forhindrande av uppladdning av terrorisminnehéll. Vidare kommer
kommissionen att fortsitta att analysera hur man kan stodja behoriga myndigheter och
vardtjanstleverantérer 1 genomforandet av  denna  forordning genom  EU:s
finansieringsinstrument.

5.2. Ingidende redogorelse for de specifika bestiimmelserna i forslaget

I artikel 1 faststdlls syftet, och det anges att forordningen innehaller regler for att forhindra
missbruk av vérdtjénster for spridning av terrorisminnehdll online, inklusive aktsamhetskrav
for vardtjénstleverantérer och dtgdrder som medlemsstaterna ska vidta. I artikeln faststélls
dven det geografiska tillimpningsomradet, som omfattar vérdtjénstleverantorer som erbjuder
tjénster 1 unionen, oberoende av deras verksamhetsstélle.

Artikel 2 innehéller definitioner av de termer som anvénds i1 forslaget. Dér faststélls ockséd en
definition av terrorisminnehdll i forebyggande syfte med utgdngspunkt i direktivet om
bekdmpande av terrorism fOr att fanga upp material och information som uppviglar till,
uppmuntrar eller foresprakar utforande av eller bidrag till terroristbrott, ger instruktioner om
sadana brott eller frimjar deltagande i en terroristgrupps verksamhet.

I artikel 3 anges att vardtjanstleverantorer bor tillimpa aktsamhetskrav nir de vidtar atgarder i
enlighet med denna fOrordning och i1 synnerhet ta vederborlig hdnsyn till de berdrda
grundliggande rittigheterna. Enligt artikeln bor lampliga bestimmelser inforas i
vérdtjinstleverantorernas anvindarvillkor och det bor sikerstillas att dessa tilldimpas.
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Enligt artikel 4 ska medlemsstaterna ge de behoriga myndigheterna befogenhet att utfirda
avlidgsnandeorder, och det faststélls krav pa att virdtjanstleverantorer avldgsnar innehall inom
en timme efter mottagandet av avldgsnandeordern. Dir faststills ocksé vilken information
avlidgsnandeordern minst bor innehélla och hur vérdtjdnstleverantdrerna kan ge aterkoppling
till den utfairdande myndigheten och informera denna om att det inte 4r mojligt att folja ordern
eller att ytterligare klargdranden krdvs. Det krdvs ocksd att den utfirdande myndigheten
informerar den myndighet som utdvar tillsyn over proaktiva atgirder i den medlemsstat som
har jurisdiktion dver vérdtjénstleverantoren.

I artikel 5 faststdlls krav pa att vardtjanstleverantorer infor atgirder for att snabbt bedéma det
innehdll som anmilts av antingen en behdrig myndighet i en medlemsstat eller ett
unionsorgan, dock utan att krdva att det anmilda innehallet avldgsnas eller faststilla specifika
tidsfrister for atgirder. Dér faststills ocksd vilken information anmélningar minst bor
innehdlla och hur vérdtjdnstleverantorerna kan ge aterkoppling till den utfirdande
myndigheten och begira klargdranden av den myndighet som anmailde innehallet.

Enligt artikel 6 méiste vérdtjinstleverantorer vidta effektiva och proportionella proaktiva
atgirder ndr sd dr ldmpligt. Dér faststills ett forfarande som sékerstiller att vissa
vérdtjanstleverantorer (dvs. de som har mottagit en avldgsnandeorder som vunnit laga kraft)
vidtar ytterligare proaktiva atgirder nir det &r nodvindigt for att minska riskerna och i
enlighet med utsattheten for terrorisminnehall pd deras tjanster. Virdtjénstleverantéren bor
samarbeta med den behoriga myndigheten nér det giller de nddviandiga atgarder som krévs,
och om ingen Overenskommelse nds kan myndigheten &ldgga tjénsteleverantoren att vidta
atgirder. I artikeln faststélls dven ett forfarande for provning av myndighetens beslut.

Enligt artikel 7 maste vérdtjénstleverantorer bevara det avlagsnade innehéllet och relaterade
data 1 sex manader for provningsforfaranden och utredningsindamdl. Denna period kan
forlingas for att gora det mdjligt att slutfora provningen. Enligt artikeln maste
tjédnsteleverantorerna ockséd infora skyddsatgédrder for att sdkerstilla att det innehdll och de
relaterade data som bevaras inte dr atkomliga eller behandlas for andra andamal.

I artikel 8 faststélls en skyldighet for virdtjanstleverantdrer att forklara sin strategi avseende
terrorisminnehall och offentliggora arliga transparensrapporter om de atgdrder som vidtagits 1
detta avseende.

I artikel 9 foreskrivs sérskilda skyddsétgidrder avseende anvdndning och genomférande av
proaktiva atgirder vid anvdndning av automatiska verktyg for att sdkerstdlla att beslut ar
korrekta och vélgrundade.

I artikel 10 kravs att virdtjdnstleverantorer inrdttar klagomalsmekanismer for avldgsnanden,
anmalningar och proaktiva atgirder samt snabbt granskar varje klagomal.

I artikel 11 faststdlls en skyldighet for virdtjanstleverantdrer att tillhandahélla information om
avlagsnandet till innehallsleverantoren, forutom nir den behdriga myndigheten av hénsyn till
allmén sékerhet kréver att denna information inte 1dmnas ut.

Enligt artikel 12 maste medlemsstaterna sikerstélla att de behdriga myndigheterna har den

kapacitet och de resurser som behovs for att fullgdra sina skyldigheter enligt denna
forordning.
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Enligt artikel 13 maste medlemsstaterna samarbeta med varandra, och med Europol nir sé &r
lampligt, for att undvika dubbelarbete och storning av utredningar. I artikeln foreskrivs ocksa
en mojlighet for medlemsstaterna och vérdtjanstleverantdrerna att anvianda sérskilda verktyg,
dven Europols verktyg, for att handldgga och ge &terkoppling om avlidgsnandeorder och
anmilningar samt samarbeta om proaktiva atgiarder. Medlemsstaterna maste dven ha lampliga
kommunikationskanaler for att sdkerstilla att information utbyts inom rimlig tid wvid
genomforandet av denna forordning och genomdrivandet av dess bestdmmelser. Enligt
artikeln &r virdtjénstleverantorer dven skyldiga att informera de relevanta myndigheterna nér
de far kinnedom om bevis for terroristbrott i den mening som avses i artikel 3 i direktiv (EU)
2017/541 om bekdmpande av terrorism.

I artikel 14 foreskrivs att bade vérdtjanstleverantorerna och medlemsstaterna bor inritta
kontaktpunkter for att underldtta kommunikationen dem emellan, i synnerhet avseende
anmalningar och avldgsnandeorder.

I artikel 15 faststills medlemsstaternas jurisdiktion ndr det giller att dvervaka proaktiva
atgarder, faststdlla pafoljder och overvaka arbetet.

I artikel 16 foreskrivs att virdtjénstleverantérer som inte har nagot verksamhetsstille i en
medlemsstat men som erbjuder tjdnster inom unionen maste utse en rittslig foretrddare i
unionen.

Enligt artikel 17 maste medlemsstaterna utse de myndigheter som ska utfiarda
avldgsnandeorder, anmadla terrorisminnehall samt dvervaka att proaktiva atgérder genomfors
och att férordningen tillimpas.

I artikel 18 anges att medlemsstaterna bor faststilla regler om pafoljder for bristande
efterlevnad och det anges kriterier som medlemsstaterna bor beakta nédr de avgdr pafoljdernas
typ och niva. Med tanke pa den sérskilda vikten av att snabbt avldgsna terrorisminnehéll som
identifierats 1 en avldgsnandeorder, bor specifika regler inféras om boter for systematiska
overtradelser av detta krav.

I artikel 19 faststélls ett snabbare och mer flexibelt forfarande for att genom delegerade akter
dndra de tillhandahallna mallarna for avldgsnandeorder och autentiserade inlimningskanaler.

I artikel 20 anges pa vilka villkor kommissionen har befogenhet att anta delegerade akter for
att foreskriva nodvindiga dndringar av mallarna och tekniska krav for avlagsnandeorder.

Enligt artikel 21 méste medlemsstaterna samla in och rapportera specifik information om
tillimpningen av forordningen i syfte att bistd kommissionen vid utdvandet av dess uppgifter
enligt artikel 23. Kommissionen ska upprétta ett detaljerat program for dvervakning av utfall,
resultat och effekter av denna férordning.

I artikel 22 faststdlls att kommissionen ska rapportera om genomforandet av denna foérordning
tvd ar efter ikrafttrddandet.

I artikel 23 faststélls att kommissionen ska rapportera om utviarderingen av denna férordning
tidigast tre ar efter ikrafttridandet.
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I artikel 24 faststélls att den foreslagna forordningen triader i kraft den tjugonde dagen efter
det att den offentliggérs i Europeiska unionens officiella tidning och kommer att borja
tillimpas sex manader efter ikrafttridandet. Denna tidsram foreslas med beaktande av behovet
av att genomfora dtgdrder samtidigt som det erkdnns att det bradskar att tillimpa reglerna i
den foreslagna forordningen fullt ut. Tidsramen p& sex ménader har faststéllts utifran
antagandet att forhandlingarna kommer att genomforas snabbt.
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2018/0331 (COD)
Forslag till
EUROPAPARLAMENTETS OCH RADETS FORORDNING

om forhindrande av spridning av terrorisminnehall online

Ett bidrag fran Europeiska kommissionen till toppmétet i
Salzburg den 19-20 september 2018

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssétt, sérskilt artikel 114,

med beaktande av Europeiska kommissionens forslag,

efter Oversdndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande®,

1 enlighet med det ordinarie lagstiftningsfoérfarandet, och

av foljande skal:

(1

2

3)

Denna forordning syftar till att sdkerstélla att den digitala inre marknaden fungerar
smidigt i ett dppet och demokratiskt samhélle, genom att forhindra att vardtjanster
missbrukas for terrorismédndamal. Den digitala inre marknadens funktion bor forbéttras
genom att Oka réttssdkerheten fOor vérdtjénstleverantorer, stirka anvéndarnas
fortroende for onlinemiljon och forbéttra skyddet for yttrandefriheten och
informationsfriheten.

Virdtjanstleverantorer som dr aktiva pa internet spelar en viktig roll 1 den digitala
ekonomin genom att koppla samman foretag och medborgare samt genom att
underlétta den offentliga debatten och spridningen och mottagandet av information,
asikter och idéer, vilket i hog grad bidrar till innovation, ekonomisk tillvixt och
skapande av arbetstillfdllen 1 unionen. Deras tjdnster missbrukas dock i vissa fall av
tredje part for att bedriva olaglig verksamhet pd nétet. Sérskilt oroande é&r att
terroristgrupper och deras anhédngare utnyttjar vardtjansteleverantérer for att sprida
terrorisminnehéall online i syfte att fa ut sitt budskap, radikalisera och rekrytera samt att
frimja och styra terroristverksambhet.

Forekomsten av terrorisminnehall online har allvarliga negativa konsekvenser for
anvéndare, medborgare och samhdllet 1 stort samt for de tjdnsteleverantérer som hyser
sadant innehdll online, eftersom det undergriver anvindarnas fortroende och skadar
deras affarsmodeller. Med tanke péd onlinetjénsteleverantérernas centrala roll och de

EUTC,,s..
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tekniska resurser och den tekniska kapacitet som forknippas med deras tjanster, har de
ett sirskilt samhéllsansvar att skydda sina tjinster mot terroristmissbruk och bidra till
att forhindra att terrorisminnehall sprids via deras tjdnster.

Unionens insatser for att motverka terrorisminnehdll online inleddes 2015 genom en
ram for frivilligt samarbete mellan medlemsstaterna och virdtjanstleverantdrerna, som
nu behover kompletteras med en tydlig rittslig ram for att ytterligare minska
tillgangen till terrorisminnehdll online och pa lampligt sitt ta itu med ett snabbt
vixande problem. Avsikten med denna réttsliga ram &r att bygga vidare pé frivilliga
insatser, som forstirktes genom kommissionens rekommendation (EU) 2018/334’, och
tillmoétesgd uppmaningarna fran Europaparlamentet att vidta kraftigare atgirder mot
olagligt och skadligt innehall och fran Europeiska radet att forbéittra den automatiska
upptéckten och raderingen av innehall som uppviglar till terroristdad.

Tillimpningen av denna forordning bor inte paverka tillimpningen av artikel 14 i
direktiv 2000/31/EG®. I synnerhet bor inga atgirder som en virdtjinstleverantor vidtar
i enlighet med denna forordning, inte heller proaktiva atgirder, i sig leda till att
tjdnsteleverantoren forlorar mdjligheten till det undantag fran ansvarighet som
foreskrivs i den artikeln. Denna forordning paverkar inte de nationella myndigheternas
och domstolarnas befogenheter att faststélla vérdtjdnstleverantdrernas ansvar i
specifika fall nédr villkoren for undantag fran ansvarighet i artikel 14 i direktiv
2000/31/EG inte ar uppfyllda.

Regler for att forhindra att virdtjdnster missbrukas for spridning av terrorisminnehall
online anges i1 denna forordning i syfte att garantera att den inre marknaden fungerar
smidigt, med full respekt for de grundliggande rittigheter som skyddas i unionens
rittsordning och 1 synnerhet de som garanteras i Europeiska unionens stadga om de
grundldggande réttigheterna.

Denna forordning bidrar till att skydda den allméinna sdkerheten, samtidigt som
lampliga och stabila skyddséatgirder faststdlls for att sdkerstdlla skyddet av de
grundldggande réttigheter som berors. Hit hor ritten till respekt for privatlivet och
skydd av personuppgifter, rdtten till ett effektivt rattsligt skydd, rdtten till
yttrandefrihet (inklusive friheten att ta emot och sprida uppgifter), naringsfriheten samt
principen om icke-diskriminering. Behdriga myndigheter och vérdtjanstleverantorer
bor endast vidta atgdrder som dr nddvéndiga, lampliga och proportionella 1 ett
demokratiskt samhélle, med beaktande av den sérskilda vikt som tillméts
yttrandefriheten och informationsfriheten, som utgdér en vidsentlig grund for ett
pluralistiskt, demokratiskt samhille och dr ett av unionens grundliggande vérden.
Atgirder som utgdr ingrepp i yttrandefriheten och informationsfriheten bor vara strikt
riktade, 1 den bemirkelsen att de maste tjédna till att forhindra spridning av
terrorisminnehall, men utan att ddrigenom paverka rétten att lagligen ta emot och
sprida uppgifter, med beaktande av virdtjanstleverantdrernas centrala roll 1 att fridmja
offentlig debatt samt delande och mottagande av fakta, asikter och idéer i enlighet med
lagen.

Kommissionens rekommendation (EU) 2018/334 av den 1 mars 2018 om éatgirder for att effektivt
bekadmpa olagligt innehéll online (EUT L 63, 6.3.2018, s. 50).

Europaparlamentets och radets direktiv 2000/31/EG av den 8 juni 2000 om vissa réttsliga aspekter pa
informationssamhéllets tjanster, sdrskilt elektronisk handel, pd den inre marknaden (”Direktiv om
elektronisk handel”) (EGT L 178, 17.7.2000, s. 1).

15

SV



SV

®)

)

(10)

Ratten till ett effektivt rattsmedel faststélls i1 artikel 19 1 EU-fordraget och artikel 47 i
Europeiska unionens stadga om de grundldggande rittigheterna. Varje fysisk eller
juridisk person har ratt till ett effektivt rattsmedel infor behdrig nationell domstol mot
alla dtgirder som vidtas enligt denna férordning och som kan inverka negativt pa den
personens rittigheter. Rétten inbegriper sirskilt virdtjdnstleverantérernas och
innehdllsleverantorernas mojlighet att effektivt bestrida avldgsnandeorder infor
domstol i den medlemsstat vars myndigheter utfirdade avlagsnandeordern.

For att ge klarhet om de atgérder som bédde vérdtjinstleverantdrer och behdriga
myndigheter bor vidta for att forhindra spridning av terrorisminnehall online, bor
denna forordning innehalla en definition av terrorisminnehall i forebyggande syfte
vilken utgér fran definitionen av terroristbrott i Europaparlamentets och radets direktiv
(EU) 2017/541°. Med tanke pad behovet av att motverka den skadligaste
terroristpropagandan online bor definitionen omfatta material och information som
uppviglar till, uppmuntrar eller foresprakar utférande av eller bidrag till terroristbrott,
ger instruktioner om utférande av siddana brott eller fridmjar deltagande i en
terroristgrupps verksamhet. Sadan information inbegriper i synnerhet text, bilder,
ljudupptagningar och videor. Vid beddmningen av huruvida innehall utgor
terrorisminnehdll i den mening som avses i denna forordning bor de behdriga
myndigheterna och virdtjinstleverantdrerna ta hénsyn till séddana faktorer som
karaktdren hos och formuleringen av uttalandena, i vilket sammanhang de gjordes
samt deras potential att f4 skadliga konsekvenser och dirigenom paverka manniskors
sdkerhet. Det faktum att materialet producerats av, kan tillskrivas eller sprids pa
uppdrag av en organisation eller person som ar uppford pa EU:s terroristforteckning
utgdr en viktig faktor i beddmningen. Innehdll som sprids i utbildningssyfte,
journalistiskt syfte eller forskningssyfte bor skyddas pa lampligt sitt. Dessutom bor
det ga att uttrycka radikala, polemiska eller kontroversiella asikter i den offentliga
debatten om kénsliga politiska fragor utan att detta ska anses vara terrorisminnehall.

For att omfatta de onlinevérdtjanster dér terrorisminnehall sprids, bor denna
forordning tillimpas pd informationssamhéllets tjdnster som pa begdran av en
tjdnstemottagare lagrar information som tillhandahéllits av denna tjinstemottagare och
gor den lagrade informationen tillgénglig for tredje part, oavsett om denna verksamhet
ar av rent teknisk, automatisk och passiv karaktir. Sadana leverantérer av
informationssamhéllets  tjanster &r till exempel sociala medieplattformar,
direktuppspelningstjénster, video-, bild- och ljuddelningstjdnster, fildelningstjénster
och andra molntjanster i den mén som de gor informationen tillgénglig for tredje part
samt webbplatser dir anvidndarna kan kommentera eller ldgga upp recensioner.
Forordningen bor ocksa tillimpas pd vérdtjénstleverantérer som dr etablerade utanfor
unionen men erbjuder tjdnster inom unionen, eftersom en betydande andel av de
vérdtjénstleverantorer som &r utsatta for terrorisminnehall pa sina tjénster dr etablerade
1 tredjeldnder. Detta bor sédkerstélla att alla foretag som ar verksamma pa den digitala
inre marknaden uppfyller samma krav, oavsett etableringsland. For att faststdlla om en
tjédnsteleverantdr erbjuder tjénster i unionen krdvs en beddmning av huruvida
tjdnsteleverantdren gor det mojligt for juridiska eller fysiska personer i en eller flera
medlemsstater att anvdnda dess tjanster. Enbart det faktum att en tjdnsteleverantors
webbplats, e-postadress och andra kontaktuppgifter &r tillgdngliga i en eller flera

Europaparlamentets och radets direktiv (EU) 2017/541 av den 15 mars 2017 om bekdmpande av
terrorism, om ersidttande av radets rambeslut 2002/475/RIF och om &andring av radets beslut
2005/671/RIF (EUT L 88, 31.3.2017 s. 6).
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medlemsstater bor dock inte i sig vara tillrackligt for att denna forordning ska kunna
tillimpas.

En betydande anknytning till unionen bor vara relevant for att faststélla
tillimpningsomridet for denna forordning. En sddan betydande anknytning till
unionen bor anses foreligga om tjinsteleverantdren har ett verksamhetsstélle 1 unionen
eller, 1 brist pa det, pd grundval av att det finns ett betydande antal anvéndare i en eller
flera medlemsstater eller att verksamheten riktas till en eller flera medlemsstater.
Huruvida verksamheten dr riktad till en eller flera medlemsstater kan avgoras pé
grundval av alla relevanta omstandigheter, t.ex. faktorer som anvindning av ett sprak
eller en valuta som i allmidnhet anvinds i den medlemsstaten, eller mojligheten att
bestilla varor eller tjanster. Verksamheten kan &dven anses vara riktad till en
medlemsstat om en app finns tillgdnglig i den berdrda nationella appbutiken, om lokal
marknadsforing eller reklam gors pd det sprak som anvéinds i medlemsstaten eller om
kundkontakter, t.ex. kundtjdnst, skots pa det sprdk som vanligen anvéinds i den
medlemsstaten. En betydande anknytning bor ocksd antas foreligga om en
tjdnsteleverantor riktar sin verksamhet till en eller flera medlemsstater i den mening
som avses 1 artikel 17.1 ¢ i Europaparlamentets och radets forordning (EU)
nr 1215/2012'°. Diremot kan det inte enbart pa grund av att en tjinst tillhandahalls for
att efterleva det forbud mot diskriminering som faststélls i Europaparlamentets och
ridets forordning (EU) 2018/302!'' anses att verksamheten riktas till ett visst
territorium inom unionen.

Virdtjanstleverantorer bor folja  vissa aktsamhetskrav for att forhindra att
terrorisminnehéll sprids pé deras tjinster. Dessa aktsamhetskrav bor inte utgdra en
allmén overvakningsskyldighet. Aktsamhetskraven bor omfatta att
virdtjanstleverantorer, ndr de tillimpar denna forordning, agerar pa ett omsorgsfullt,
proportionellt och icke-diskriminerande sétt med avseende pa innehdll som de lagrar, i
synnerhet nér de tillimpar sina egna anvindarvillkor, 1 syfte att undvika att innehall
som inte dr terrorisminnehall avlagsnas. Nar innehall avldgsnas eller gors oatkomligt
maéste det ske med hénsyn till yttrandefriheten och informationsfriheten.

En harmonisering bor ske av forfarandet for och de skyldigheter som foljer av rittsliga
beslut som dldgger virdtjanstleverantorer att avldgsna terrorisminnehall eller gora det
oatkomligt efter en bedomning av de behoriga myndigheterna. Medlemsstaterna bor
ha fortsatt frihet att vilja de behdriga myndigheterna, sa att de kan utse administrativa,
brottsbekdmpande eller réttsliga myndigheter for denna uppgift. Med tanke pa hur
snabbt terrorisminnehdll sprids via onlinetjénster &ldggs vérdtjénstleverantdrerna i
denna forordning skyldigheter att sékerstélla att det terrorisminnehdll som anges i
avldgsnandeordern avldgsnas eller gors odtkomligt inom en timme fran mottagandet av
avldgsnandeordern. Det dr upp till vérdtjdnstleverantorerna att besluta om de ska
avldgsna innehallet i friga eller gora det oatkomligt for anvindarna i unionen.

Den behodriga myndigheten bor Oversdnda avldgsnandeordern direkt till mottagaren
och kontaktpunkten pa ett elektroniskt sdtt som gor det mojligt att fa en skriftlig

Europaparlamentets och radets forordning (EU) nr 1215/2012 av den 12 december 2012 om domstols
behorighet och om erkidnnande och verkstillighet av domar pa privatrittens omrédde (EUT L 351,
20.12.2012, s. 1).

Europaparlamentets och radets forordning (EU) 2018/302 av den 28 februari 2018 om atgirder mot
omotiverad geoblockering och andra former av diskriminering pa grund av kunders nationalitet,
bosittningsort eller etableringsort pd den inre marknaden och om &ndring av forordningarna (EG)
nr 2006/2004 och (EU) 2017/2394 samt direktiv 2009/22/EG (EUT L 601, 2.3.2018, s. 1).
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uppteckning och som ger forutsittningar for tjinsteleverantéren att sdkerstilla
autentisering — dven att datum och tidpunkt for sindandet och mottagandet av ordern
ar korrekt — sdsom genom sikrad e-post, sikrade plattformar eller andra sékra kanaler,
dven sddana som tillhandahédlls av tjinsteleverantoren, i enlighet med reglerna om
skydd av personuppgifter. Detta krav kan sirskilt uppfyllas genom anviandning av en
kvalificerad elektronisk tjanst for rekommenderad leverans i den mening som avses i
Europaparlamentets och ridets forordning (EU) nr 910/2014 '2,

Anmélningar frin de behoriga myndigheterna eller Europol utgor ett effektivt och
snabbt sétt att gora vérdtjdnstleverantérer medvetna om specifikt innehall pa deras
tjdnster. Denna mekanism for att uppméirksamma vérdtjinstleverantdrer pé
information som kan anses vara terrorisminnehdll, sa att de pa frivillig basis kan
beddma om innehdllet &r forenligt med de egna anvindarvillkoren, bor forbli
tillgénglig vid sidan av avldgsnandeorder. Det &r viktigt att virdtjanstleverantorer
beddomer dessa anmélningar som en prioriterad friga och ger snabb dterkoppling om
de atgéarder som vidtagits. Det ar fortsattningsvis virdtjanstleverantéren som fattar det
slutliga beslutet om huruvida innehdllet ska avldgsnas eftersom det inte dr forenligt
med anvindarvillkoren. Europols mandat som faststills i forordning (EU) 2016/794!
paverkas inte av tillimpningen av denna forordning nér det géller anmédlningar.

Med tanke pé terrorisminnehéllets omfattning och den snabbhet som kravs for att
effektivt identifiera och avldgsna det, &r proportionella proaktiva &tgirder, dven
anviandning av automatiska metoder i vissa fall, en avgorande del i bekdmpandet av
terrorisminnehdll online. 1 syfte att minska tillgdngen till terrorisminnehall pé
vardtjanstleverantorernas tjanster, bor de bedoma om det ar lampligt att vidta
proaktiva dtgdrder beroende pd riskerna for och graden av utsatthet for
terrorisminnehéll, samt inverkan pa tredje parters réttigheter och allménhetens intresse
av information. Darfor bor virdtjanstleverantorer faststilla vilken lamplig, effektiv och
proportionell proaktiv dtgidrd som bor vidtas. Detta krav bor inte innebdra nagon
allmén O6vervakningsskyldighet. I samband med denna bedomning dr det ett tecken pé
en lag nivd av utsatthet for terrorisminnehdll om inga avldgsnandeorder och
anmaélningar har riktats till vardtjdnstleverantoren.

Niér proaktiva dtgirder infors bor vérdtjanstleverantorer sékerstélla att anvéndarnas rétt
till yttrandefrihet och informationsfrihet — inklusive friheten att ta emot och sprida
uppgifter — bibehélls. Utdver de krav som faststélls i lagstiftning, dven lagstiftningen
om skydd av personuppgifter, bor virdtjinstleverantdrer agera med vederborlig
omsorg och vidta skyddsatgérder, framfor allt ménsklig tillsyn och kontroll, nir sa &r
lampligt, for att undvika oavsiktliga och felaktiga beslut som leder till att innehall som
inte & terrorisminnehdll  avldgsnas. Detta dr sdrskilt relevant nér
vardtjanstleverantérerna  anvdnder automatiska metoder for att uppticka
terrorisminnehall. Beslut om att anvinda automatiska metoder, oavsett om de fattats
av vardtjanstleverantoren sjdlv eller efter en begiran fran den behdriga myndigheten,

Europaparlamentets och rddets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pd den inre marknaden och om
upphédvande av direktiv 1999/93/EG (EUT L 257, 28.8.2014, s. 73).

Europaparlamentets och radets forordning (EU) 2016/794 av den 11 maj 2016 om Europeiska unionens
byrd for samarbete inom brottsbekdmpning (Europol) och om ersittande och upphdvande av radets
beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF, 2009/936/RIF och 2009/968/RIF (EUT L 135,
24.5.2016, s. 53).

18

SV



SV

(18)

(19)

(20)

@2y

bor bedomas med hédnsyn till den underliggande teknikens tillforlitlighet och den
resulterande inverkan pé de grundlidggande réttigheterna.

For att sékerstilla att de vardtjanstleverantorer som utsitts for terrorisminnehall vidtar
lampliga &tgidrder for att forhindra att deras tjdnster missbrukas, boér de behoriga
myndigheterna begédra att virdtjdnstleverantdrer som har mottagit en avldgsnandeorder
som vunnit laga kraft rapporterar om vilka proaktiva atgirder som vidtagits. Dessa kan
bestd av atgdrder for att forhindra att terrorisminnehall som avlidgsnats eller gjorts
odtkomligt till foljd av en avldgsnandeorder eller en anmilan laddas upp pa nytt,
genom en kontroll mot offentliga eller privata verktyg som omfattar ként
terrorisminnehdll. De far ocksd anvénda tillforlitliga tekniska verktyg for att identifiera
nytt terrorisminnehdll, antingen sddana som finns tillgdngliga p4 marknaden eller
sddana som vérdtjdnstleverantdren har utvecklat. Tjidnsteleverantdren bor rapportera
om de specifika proaktiva atgirder som vidtagits for att gora det mojligt for den
behoriga myndigheten att beddma om atgirderna dr effektiva och proportionella och,
om automatiska metoder anvinds, huruvida vardtjénstleverantéren har de nddvéndiga
forutsittningarna for ménsklig tillsyn och kontroll. Vid bedomningen av atgirdernas
effektivitet och proportionalitet bor de behoriga myndigheterna beakta relevanta
parametrar sdsom antalet avldgsnandeorder och anmélningar som utfiardats till
leverantoren, dess ekonomiska kapacitet och tjénstens inverkan pa spridningen av
terrorisminnehall (t.ex. med beaktande av antalet anvidndare i unionen).

Efter begiran bor den behdriga myndigheten inleda en dialog med
véardtjanstleverantoren om de nddvédndiga proaktiva atgirder som ska vidtas. Vid
behov bor den behoriga myndigheten foreskriva antagande av lampliga, effektiva och
proportionella proaktiva atgérder om den anser att de atgérder som vidtagits inte ar
tillrackliga for att hantera riskerna. Ett beslut att foreskriva sddana specifika proaktiva
atgirder bor 1 princip inte leda till inférandet av en allmén 6vervakningsskyldighet 1
den mening som avses i artikel 15.1 i direktiv 2000/31/EG. Med tanke pa de sérskilt
allvarliga risker som ar forknippade med spridningen av terrorisminnehall, kan de
beslut som fattas av de behoriga myndigheterna péd grundval av denna forordning
avvika fran den metod som faststélls 1 artikel 15.1 1 direktiv 2000/31/EG nér det géller
vissa specifika, riktade dtgirder som antas av tvingande hinsyn till allmén sékerhet.
Innan den behoriga myndigheten fattar sidana beslut bor den finna rétt balans mellan
hénsyn till allmén sékerhet och de berérda grundldggande réttigheterna, framfor allt
yttrandefriheten, informationsfriheten och néringsfriheten, samt limna en ldmplig
motivering.

Virdtjanstleverantorernas skyldighet att bevara avldgsnat innehéll och relaterade data
bor faststdllas for specifika dndamal och tidsbegridnsas till den period som &ar
nodvindig. Det finns ett behov av att utvidga bevarandekravet till relaterade data i den
mén sadana data annars skulle ga forlorade till f6ljd av att det berdrda innehéllet
avldgsnades. Relaterade data kan omfatta data sisom “abonnentdata”, t.ex. uppgifter
om innehéllsleverantdrens identitet, och “atkomstdata”, t.ex. uppgifter om datum och
tidpunkt for innehéllsleverantérens anviandning av eller inloggning till och utloggning
fran tjinsten, tillsammans med den ip-adress som internetleverantéren har tilldelat
innehdllsleverantoren.

Skyldigheten att bevara innehdllet for administrativa eller réttsliga
provningsforfaranden dr nddvéndig och motiverad for att sdkerstélla effektiv provning
for den innehallsleverantdr vars innehdll har avldgsnats eller gjorts odtkomligt samt for
att sdkerstélla att innehallet kan aterstdllas 1 samma skick beroende pa resultatet av
provningsforfarandet. Skyldigheten att bevara innehdll f{or utrednings- och
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lagforingsdndamal ar motiverad och nddvédndig med tanke pd det virde som detta
material kan tillfora for att stora eller forhindra terroristverksamhet. Om foretag
avldgsnar material eller gor det odtkomligt, i synnerhet genom egna proaktiva atgérder,
och inte informerar den berdrda myndigheten eftersom de bedomer att det inte
omfattas av artikel 13.4 i denna forordning, kan de brottsbekimpande myndigheterna
vara omedvetna om att innehéllet existerar. Darfor dr det ocksd motiverat att bevara
innehall for att forebygga, uppticka, utreda och lagfora terroristbrott. For dessa
dndamal dr kravet pa att bevara data begrénsat till data som sannolikt har samband
med terroristbrott och dirmed kan bidra till att lagfora terroristbrott eller forhindra
allvarliga risker for den allminna sidkerheten.

For att sékerstilla proportionalitet bor perioden for bevarande vara begrinsad till sex
mdnader sa att innehdllsleverantorerna far tillrdckligt med tid for att inleda
provningsforfarandet och sa att brottsbekdmpande myndigheter ska kunna fa &dtkomst
till relevanta data for utredning och lagforing av terroristbrott. Denna period kan dock
forldingas med den tid som dr nddvindig om provningsforfaranden inleds men inte
avslutas inom sexmdnadersperioden, pa begiran av den myndighet som genomfor
provningen. Denna period bor vara tillrdcklig for att de brottsbekdmpande
myndigheterna ska kunna bevara bevis som dr nddviandiga for utredningar, samtidigt
som balansen i forhallande till de berdrda grundldggande réttigheterna sékerstalls.

Denna forordning péverkar inte de procedurgarantier och processuella
utredningsétgirder som ror atkomst till innehall och relaterade data som bevarats for
att utreda och lagfora terroristbrott, vilka faststélls i medlemsstaternas nationella
lagstiftning och unionslagstiftningen.

Transparens i vérdtjinstleverantdrernas strategier for terrorisminnehdll &r avgdrande
for att 6ka deras ansvarighet gentemot anvandarna och stirka medborgarnas fortroende
for den digitala inre marknaden. Vérdtjdnstleverantdrer bor offentliggéra arliga
transparensrapporter som innehdller meningsfull information om atgérder som
vidtagits for att upptécka, identifiera och avldgsna terrorisminnehall.

Klagomalsforfaranden utgdr en nddvindig skyddsatgard mot felaktigt avldgsnande av
innehdll som dr skyddat genom yttrandefriheten och informationsfriheten.
Virdtjanstleverantorer bor darfor uppratta anvindarvénliga klagomalsmekanismer och
sikerstilla att klagomal hanteras snabbt och med full transparens gentemot
innehallsleverantdren. Kravet pa att virdtjanstleverantoren ska dterstélla innehéllet om
det har avldgsnats felaktigt paverkar inte véardtjdnstleverantdrernas mdjlighet att
genomdriva sina egna anvindarvillkor pd andra grunder.

For ett effektivt réttsligt skydd enligt artikel 19 1 EU-fordraget och artikel 47 i
Europeiska unionens stadga om de grundlidggande rittigheterna krivs att personer ska
kunna utrona av vilka orsaker det innehéll de laddat upp har avldgsnats eller gjorts
oatkomligt. For detta dndamal bor viérdtjdnstleverantéren  tillhandahélla
innehallsleverantéoren meningsfull information som gor det mdjligt for
innehillsleverantoren att bestrida beslutet. Detta krdver dock inte nddvindigtvis en
underrittelse till innehallsleverantoren. Beroende pa omstdndigheterna kan
vérdtjédnstleverantorer ersétta innehdll som anses vara terrorisminnehall med ett
meddelande om att det har avldgsnats eller gjorts oatkomligt i enlighet med denna
forordning. Ytterligare information om orsakerna och innehdllsleverantdrens
mojligheter att bestrida beslutet bor ges pa begidran. Om de behdriga myndigheterna
beslutar att det av hénsyn till allmén sdkerhet, t.ex. inom ramen for en utredning, ar
olampligt eller kontraproduktivt att direkt underritta innehéllsleverantéren om att
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(28)

(29)

(30)

€2))

(32)

(33)

innehall har avldgsnats eller gjorts oatkomligt, bor de informera
vérdtjanstleverantoren.

For att undvika dubbelarbete och mdjlig storning av utredningar, bor de behdriga
myndigheterna informera, samordna sig med och samarbeta med varandra och
Europol, ndr sa ar lampligt, nir de utfardar avldgsnandeorder eller anméler innehall till
vardtjanstleverantorer. Vid genomforandet av bestimmelserna i denna foérordning kan
Europol tillhandahalla stod i enlighet med dess nuvarande mandat och befintliga
rittsliga ram.

I syfte att sdkerstélla ett effektivt och tillrickligt enhetligt genomforande av proaktiva
atgirder bor de behdriga myndigheterna i medlemsstaterna samarbeta med varandra i
frdga om de diskussioner de har med virdtjanstleverantorerna avseende identifiering,
genomforande och bedomning av specifika proaktiva atgdrder. Ett sidant samarbete
behovs ocksa i samband med antagandet av regler om pafdljder, samt genomforandet
och verkstillandet av pafoljderna.

Det &r viktigt att den behoriga myndigheten 1 den medlemsstat som ar ansvarig for att
utdoma pafoljder ar fullstandigt informerad om utfardandet av avldgsnandeorder och
anmélningar samt efterfoljande utbyten mellan virdtjanstleverantdren och den
relevanta behoriga myndigheten. For detta dandamél bor medlemsstaterna sikerstélla
lampliga kommunikationskanaler och mekanismer som gor det mojligt att dela den
relevanta informationen i rétt tid.

For att underlitta ett snabbt utbyte mellan behdriga myndigheter och
vérdtjanstleverantorer, och for att undvika dubbelarbete, far medlemsstaterna anvénda
sig av de verktyg som utvecklats av Europol, sdsom den befintliga Internet Referral
Management application (IRMa) eller efterfoljare till detta verktyg.

Med tanke pd de sérskilt allvarliga konsekvenserna av visst terrorisminnehéll, bor
vardtjanstleverantorer omgdende informera myndigheterna 1 den berdrda
medlemsstaten eller de behoériga myndigheterna dér de &r etablerade eller har en
réttslig foretrddare om forekomsten av bevis for terroristbrott som de far kdinnedom
om. For att sékerstélla proportionalitet &r denna skyldighet begrénsad till terroristbrott
enligt definitionen 1 artikel 3.1 1 direktiv (EU) 2017/541. Informationsskyldigheten
innebdr inte att virdtjdnstleverantdrer dr skyldiga att aktivt soka sddana bevis. Den
berdorda medlemsstaten dr den medlemsstat som har jurisdiktion 6ver utredning och
lagforing av terroristbrott enligt direktiv (EU) 2017/541 pa grundval av
giarningsmannens eller det potentiella brottsoffrets nationalitet eller malplatsen for
terroristdadet. I tveksamma fall far virdtjanstleverantdrer overfora informationen till
Europol som bor folja upp den i enlighet med sitt mandat, t.ex. genom att
vidarebefordra den till de relevanta nationella myndigheterna.

De behoriga myndigheterna 1 medlemsstaterna bor ha ritt att anvidnda sédan
information for att vidta utredningsdtgidrder som foreskrivs i medlemsstaternas eller
unionens lagstiftning, dven att utfirda en europeisk utlimnandeorder enligt
forordningen om europeiska utlimnandeorder och bevarandeorder for elektroniska
bevis i straffrittsliga forfaranden ',

Béde virdtjanstleverantdrer och medlemsstaterna bor upprétta kontaktpunkter for att
underlétta en snabb handliggning av avldgsnandeorder och anmilningar. I motsats till
den  rdttsliga  fOretrddaren  tjinar  kontaktpunkten  operativa  syften.

COM(2018) 225 final.
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Virdtjanstleverantdrens kontaktpunkt bor bestd av ndgon typ av sérskilda medel som
mojliggodr elektronisk inldmning av avldgsnandeorder och anmilningar och av
tekniska resurser och personalresurser som mojliggér snabb handldggning av dem.
Virdtjanstleverantorens kontaktpunkt maste inte vara beldgen 1 unionen, och
vardtjanstleverantoren &r fri att utse en befintlig kontaktpunkt, under forutsittning att
denna kontaktpunkt klarar av att fullgéra de funktioner som foreskrivs 1 denna
forordning. I syfte att sdkerstilla att terrorisminnehall avlagsnas eller gors odtkomligt
inom en timme frdn mottagandet av en avlidgsnandeorder, bor virdtjanstleverantdrerna
sdkerstilla att kontaktpunkten kan nds dygnet runt varje dag. Informationen om
kontaktpunkten bor inbegripa information om vilket sprdk kontaktpunkten kan
kontaktas pd. For att underldtta kommunikationen mellan virdtjanstleverantdrerna och
de behoriga myndigheterna, uppmuntras vérdtjinstleverantdrer att tillata
kommunikation pa ett av unionens officiella sprdk som deras anvindarvillkor finns
tillgangliga pa.

Da det inte finns nigot allmint krav pa att tjdnsteleverantorer maste sikerstélla fysisk
nédrvaro pd unionens territorium, finns det ett behov av att sékerstilla klarhet om vilken
medlemsstats jurisdiktion den vérdtjénstleverantor som erbjuder tjédnster inom unionen
omfattas av. Som en allmén regel omfattas vérdtjanstleverantoren av jurisdiktionen i
den medlemsstat dir den har sitt huvudsakliga verksamhetsstille eller dir den har
utsett en rattslig foretrddare. Om en annan medlemsstat utfdrdar en avligsnandeorder
bor det dock vara mojligt for dess myndigheter att genomdriva sin order genom att
vidta tvingsatgirder av en icke-bestraffande karaktir, sdsom vite. Nir det géller en
vardtjanstleverantor som inte har ndgot verksamhetsstélle i unionen och som inte utser
en rattslig foretrddare, bor alla medlemsstater dnda kunna utdoma péféljder, under
forutsittning att principen ne bis in idem foljs.

Virdtjanstleverantdrer som inte dr etablerade 1 unionen bor skriftligen utse en réttslig
foretradare for att sdkerstélla att skyldigheterna enligt denna forordning efterlevs och
verkstalls.

Den rittsliga  foretridaren bor ha rittslig  befogenhet att agera pi
vardtjanstleverantdrens vignar.

Medlemsstaterna bor utse behoriga myndigheter for tillimpningen av denna
forordning. Kravet pa att utse behoriga myndigheter forutsitter inte nodvandigtvis att
nya myndigheter inréttas, utan de kan vara befintliga organ som ges i uppdrag att skota
de funktioner som anges 1 denna forordning. Denna férordning kraver att det utses
myndigheter som ska vara behoriga att utfirda avldgsnandeorder och anmélningar,
overvaka proaktiva atgérder och faststélla pafoljder. Det dr upp till medlemsstaterna
att bestimma hur manga myndigheter de vill utse for dessa uppgifter.

Péfoljder ar nodviandiga for att sédkerstdlla att virdtjénstleverantorerna effektivt
genomfor sina skyldigheter enligt denna forordning. Medlemsstaterna bor anta
bestimmelser om péfoljder, dven riktlinjer for botfallning nér sé ar lampligt. Sérskilt
stranga pafoljder ska faststillas om véardtjinstleverantéren systematiskt underléter att
avlidgsna terrorisminnehall eller gora det oatkomligt inom en timme fran mottagandet
av en avldgsnandeorder. Bristande efterlevnad i enskilda fall kan leda till pafoljder,
med respekt for principen ne bis in idem och proportionalitetsprincipen, samt med
sakerstdllande av att pafoljderna utdoms med beaktande av systematisk underlatenhet.
For att sdkerstélla rattssdkerhet bor det 1 forordningen anges 1 vilken utstrackning de
relevanta skyldigheterna kan bli foremél for pédfoljder. Pafoljder for bristande
efterlevnad av artikel 6 bor endast tillimpas 1 friga om skyldigheter som foljer av en
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begédran om rapportering enligt artikel 6.2 eller ett beslut om inférande av ytterligare
proaktiva atgirder enligt artikel 6.4. Vid faststillande av huruvida bdter bor
foreskrivas, bor vederborlig hidnsyn tas till leverantdrens ekonomiska resurser.
Medlemsstaterna ska sékerstilla att pafoljderna inte uppmuntrar till avligsnande av
innehall som inte dr terrorisminnehall.

Anvéndningen av standardiserade mallar underléttar samarbete och informationsutbyte
mellan behoriga myndigheter och tjdnsteleverantorer, och gor det mdjligt for dem att
kommunicera snabbare och mer effektivt. Det &r sdrskilt viktigt att sékerstilla snabba
atgarder efter mottagandet av en avldgsnandeorder. Mallarna minskar
oversittningskostnaderna och bidrar till en hog kvalitetsstandard. Svarsformulédr bor
ocksd mojliggora ett standardiserat informationsutbyte, vilket &r sérskilt viktigt om
tjdnsteleverantorerna inte kan folja ordern. Autentiserade inldmningskanaler kan
garantera att avlidgsnandeordern dr autentisk, liksom att datum och tidpunkt for
sdndande och mottagande av ordern &r korrekt.

For att vid behov mojliggéra snabba dndringar av innehallet i de mallar som ska
anvindas vid tillimpningen av denna forordning, bor befogenheten att anta akter i
enlighet med artikel 290 i fordraget om Europeiska unionens funktionssitt delegeras
till kommissionen med avseende pd &ndringar av bilagorna I, II och III till denna
forordning. For att kunna ta hénsyn till den tekniska utvecklingen och utvecklingen av
den relaterade rittsliga ramen, bor kommissionen ocksd ges befogenhet att anta
delegerade akter for att komplettera denna forordning med tekniska krav pa de
elektroniska medel som de behdriga myndigheterna ska anvinda for att dversinda
avldgsnandeorder. Det ar sirskilt viktigt att kommissionen genomfor lampliga samrad
under sitt forberedande arbete, inklusive pa expertnivd, och att dessa samrad
genomfors i enlighet med principerna i det interinstitutionella avtalet om bittre
lagstiftning av den 13 april 2016'. For att sikerstilla lika stor delaktighet i
forberedelsen av delegerade akter erhdller Europaparlamentet och radet alla handlingar
samtidigt som medlemsstaternas experter, och deras experter ges systematiskt tilltrdde
till moten 1 kommissionens expertgrupper som arbetar med forberedelse av delegerade
akter.

Medlemsstaterna bor samla in information om genomforandet av lagstiftningen. Ett
detaljerat program for 6vervakning av denna forordnings utfall, resultat och effekter
bor faststillas som underlag for en utvéirdering av lagstiftningen.

P& grundval av resultaten och slutsatserna i genomféranderapporten och resultaten av
overvakningen bor kommissionen genomfora en utvdrdering av denna forordning
tidigast tre ar efter dess ikrafttrddande. Utvéarderingen bor bygga péa de fem kriterierna
effektivitet, andamalsenlighet, relevans, samstimmighet och mervirde for EU. Man
kommer att bedoma hur de olika operativa och tekniska atgdrder som foreskrivs i
denna forordning fungerar, bland annat effektiviteten i de dtgidrder som ska forbéttra
upptéckt, identifiering och avldgsnande av terrorisminnehill, skyddsmekanismernas
effektivitet samt inverkan pd tredje parts potentiellt paverkade réttigheter och
intressen, inklusive en dversyn av kravet pa att informera innehallsleverantorerna.

Eftersom maélet for denna forordning, ndmligen att sékerstélla att den digitala inre
marknaden fungerar smidigt genom att forhindra spridning av terrorisminnehall
online, inte 1 tillracklig utstrickning kan uppnds av medlemsstaterna och dérfor, pé
grund av begridnsningens omfattning och verkningar, béttre kan uppnas pa unionsniva,
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kan unionen vidta atgarder i enlighet med subsidiaritetsprincipen i artikel 5 i fordraget
om Europeiska unionen. I enlighet med proportionalitetsprincipen i samma artikel gér
denna forordning inte utdver vad som ar nodvandigt for att uppné detta mal.

HARIGENOM FORESKRIVS FOLJANDE.

AVSNITT I
ALLMANNA BESTAMMELSER

Artikel 1
Syfte och tilldmpningsomrdde

I denna fOrordning faststills enhetliga regler for att forhindra att virdtjénster
missbrukas for spridning av terrorisminnehall online. Hér faststills i synnerhet
foljande:

(a) Regler om aktsamhetskrav som vérdtjinstleverantorer ska iaktta for att
forhindra spridning av terrorisminnehall via deras tjanster och vid behov
sdkerstilla ett snabbt avldgsnande.

(b) En rad atgirder som medlemsstaterna ska vidta for att identifiera
terrorisminnehdll, géra det mojligt for vérdtjinstleverantérerna att snabbt
avldgsna det samt underldtta samarbete med behoriga myndigheter i andra
medlemsstater, med viardtjinstleverantorer och i tillimpliga fall med relevanta
unionsorgan.

Denna forordning ska tillimpas pa vérdtjanstleverantdrer som erbjuder tjinster i
unionen, oberoende av deras huvudsakliga verksamhetsstélle.

Artikel 2
Definitioner

I denna f6rordning géller foljande definitioner:

(1)

2

3)

“
)

vdrdtjdnstleverantor: en leverantdr av informationssamhillets tjdnster som innebar
att leverantoren lagrar information som tillhandahéillits av innehallsleverantéren pa
dennas begiran och gor den lagrade informationen tillgénglig for tredje part.

innehallsleverantor: en anviandare som har tillhandahallit information som lagras
eller har lagrats av en virdtjanstleverantdr pa anvandarens begéran.

erbjuda tjdnster i unionen: gora det mojligt for juridiska eller fysiska personer i en
eller flera medlemsstater att anvinda de tjdnster som erbjuds av en
vardtjanstleverantér som har en betydande anknytning till den eller de
medlemsstaterna, sdsom att virdtjanstleverantdren

(a) har ett verksamhetsstélle 1 unionen,

(b) har ett betydande antal anvidndare i en eller flera medlemsstater,

(c) riktar verksamheten till en eller flera medlemsstater.

terroristbrott: brott enligt definitionen i artikel 3.1 i direktiv (EU) 2017/541.

terrorisminnehall: information som
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(a) uppviglar till eller foresprakar, dven genom forhérligande, utférande av
terroristbrott, och dirigenom ger upphov till en risk for att sddana handlingar
utfors, och/eller

(b)  uppmuntrar bidrag till terroristbrott, och/eller

(c) fridmjar en terroristgrupps verksamhet, i synnerhet genom att uppmuntra till
deltagande i eller stod till en terroristgrupp 1 den mening som avses i artikel 2.3
i direktiv (EU) 2017/541, och/eller

(d) 1ar ut metoder eller tekniker for att utfora terroristbrott.

spridning av terrorisminnehdll: att gora terrorisminnehdll tillgdngligt for tredje part
via virdtjinstleverantorernas tjinster.

anvdandarvillkor: alla krav, villkor och klausuler som, oberoende av deras namn eller
form, reglerar avtalsforhallandet mellan vérdtjanstleverantdren och dess anvéindare.

anmdlan: ett meddelande fran en behdrig myndighet, eller i tillimpliga fall ett
relevant unionsorgan, till en véirdtjdnstleverantér om information som kan anses vara
terrorisminnehéll, for att leverantdren pé frivillig basis ska dverviga om innehéllet ér
forenligt med dess egna anvéndarvillkor som syftar till att férhindra spridning av
terrorisminnehall.

huvudsakligt verksamhetsstdlle: det huvudkontor eller sdte dir de huvudsakliga
finansiella funktionerna och den operativa ledningen utdvas.

AVSNITT 11
Atgiirder for att forhindra spridning av terrorisminnehall online

Artikel 3
Aktsamhetskrav

Virdtjanstleverantorer ska vidta ldmpliga, rimliga och proportionella atgérder i
enlighet med denna forordning for att motverka spridning av terrorisminnehall och
skydda anvéndarna mot terrorisminnehdll. Nér de gor detta ska de handla pa ett
omsorgsfullt, proportionellt och icke-diskriminerande sitt, med vederborlig hinsyn
till anvéndarnas grundlidggande rattigheter och med beaktande av den grundldggande
vikten av yttrandefrihet och informationsfrihet i ett 6ppet och demokratiskt samhélle.

Virdtjanstleverantorer ska 1 sina anvandarvillkor inbegripa bestimmelser for att
forhindra spridning av terrorisminnehéll och tillimpa dessa.

Artikel 4
Avldgsnandeorder

Den behoriga myndigheten ska ha befogenhet att utfirda ett beslut som kriver att
vérdtjinstleverantéren avldgsnar terrorisminnehall eller gor det odtkomligt.

Virdtjanstleverantorer ska avldgsna terrorisminnehdll eller gora det oatkomligt inom
en timme fran mottagandet av avldgsnandeordern.

Avlédgsnandeorder ska innehalla foljande uppgifter 1 enlighet med mallen 1 bilaga I:

(a) Uppgift om den behodriga myndighet som utfardat avligsnandeordern och den
behoriga myndighetens autentisering av avldgsnandeordern.
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(b) En redogorelse av orsaker till att innehallet anses vara terrorisminnehall,
atminstone genom hénvisning till de kategorier av terrorisminnehdll som anges
i artikel 2.5.

(c) En webbadress (URL) och, vid behov, ytterligare information som gor det
mojligt att identifiera det innehall som anmals.

(d) En hinvisning till denna foérordning som réttslig grund for avldgsnandeordern.
(e) Datum och tidpunkt for utfirdande.

(f) Information om  virdtjdnstleverantorens och  innehéllsleverantdrens
provningsmdjligheter.

(g) [Itillampliga fall, beslutet att inte 1dmna ut information om att terrorisminnehéll
avligsnats eller gjorts odtkomligt i den mening som avses i artikel 11.

P& virdtjanstleverantdrens eller innehallsleverantérens begédran ska den behoriga
myndigheten 1dmna en detaljerad motivering, utan att det paverkar
virdtjanstleverantorens skyldighet att f6lja avldgsnandeordern inom den tidsfrist som
anges i punkt 2.

De behoriga myndigheterna ska rikta avldgsnandeordern till virdtjdnstleverantorens
huvudsakliga verksamhetsstélle eller till den juridiska foretridare som
virdtjdnstleverantoren har utsett enligt artikel 16 och Overfora den till den
kontaktpunkt som avses i artikel 14.1. Sddana order ska séndas pé ett elektroniskt satt
som gor det mojligt att fa en skriftlig uppteckning och som ger forutséttningar att
sdkerstilla autentisering av avsdndaren, dven att datum och tidpunkt for sdndandet
och mottagandet av ordern &r korrekt.

Virdtjanstleverantorer ska bekrifta mottagandet och utan onddigt dr6jsmal informera
den behoriga myndigheten om att terrorisminnehdllet har avldgsnats eller gjorts
oatkomligt, med angivelse av i synnerhet tidpunkten for atgirden, med hjilp av
mallen i bilaga II.

Om virdtjanstleverantdren inte kan folja avldgsnandeordern pa grund av force
majeure eller faktisk omojlighet som inte kan tillskrivas vardtjénstleverantoren, ska
den utan dr6jsmal informera den behdriga myndigheten och forklara orsakerna till
detta med hjdlp av mallen i bilaga III. Den frist som anges i punkt 2 ska tillimpas sa
snart de angivna orsakerna inte langre foreligger.

Om vérdtjanstleverantoren inte kan f0lja avldgsnandeordern eftersom ordern
innehaller uppenbara fel eller inte innehéller tillrdcklig information for att verkstilla
den, ska vérdtjanstleverantoren informera den behoriga myndigheten utan drojsmal
och be om nddvindiga klargoranden med hjdlp av mallen i bilaga III. Den frist som
anges 1 punkt 2 ska tilldmpas sé snart klargérandet har [dmnats.

Den behoriga myndighet som utfirdade avldgsnandeordern ska informera den
behoriga myndighet som Gvervakar genomforandet av proaktiva dtgérder i enlighet
med artikel 17.1 ¢ ndr avldgsnandeordern vunnit laga kraft. En avldgsnandeorder
vinner laga kraft ndr den inte har Gverklagats inom tidsfristen enligt tillimplig
nationell rétt eller nir den har bekréftats efter ett 6verklagande.
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Artikel 5
Anmdlningar

Den behoriga myndigheten eller det relevanta unionsorganet far géra en anmaélan till
en virdtjanstleverantor.

Virdtjanstleverantorer ska infora operativa och tekniska dtgdrder som underlittar
snabb utvirdering av innehdll som har anmaélts av de behdriga myndigheterna, och i
tillimpliga fall relevanta unionsorgan, for frivilligt 6vervéigande.

Anmiélan ska riktas till virdtjdnstleverantdrens huvudsakliga verksamhetsstille eller
till den réttsliga foretrddare som virdtjanstleverantoren utsett enligt artikel 16 och
overforas till den kontaktpunkt som avses 1 artikel 14.1. Sddana anmélningar ska
sindas pa elektronisk vig.

Anmélan ska innehélla tillrackligt detaljerad information, inklusive orsakerna till att
innehallet anses vara terrorisminnehall, en webbadress och, vid behov, ytterligare
information som gor det mojligt att identifiera det anmaélda terrorisminnehallet.

Virdtjanstleverantoren ska, som en prioriterad fraga, bedoma det innehéll som anges
1 anmélan utifrdn sina egna anvindarvillkor och besluta om den ska avligsna
innehallet eller gora det odtkomligt.

Virdtjanstleverantoren ska skyndsamt informera den behoriga myndigheten eller det
relevanta unionsorganet om resultatet av beddomningen och tidpunkten for eventuella
atgirder som vidtagits till f6ljd av anmélan.

Om virdtjanstleverantoren anser att anmilan inte innehéller tillracklig information
for att bedoma det anméilda innehéllet, ska den utan drdjsmal informera de behoriga
myndigheterna eller det relevanta unionsorganet och ange vilka ytterligare
upplysningar eller klargéranden som krévs.

Artikel 6
Proaktiva atgdrder

Virdtjanstleverantorer ska, nér s ar lampligt, vidta proaktiva atgérder for att skydda
sina tjinster mot spridning av terrorisminnehall. Atgirderna ska vara verkningsfulla
och proportionella, med beaktande av risken for och graden av utsatthet for
terrorisminnehall, anvidndarnas grundlidggande rittigheter och den grundlidggande
vikten av yttrandefrihet och informationsfrihet i ett 6ppet och demokratiskt samhélle.

Nar den behoriga myndighet som avses i artikel 17.1 ¢ har informerats i enlighet med
artikel 4.9, ska den begdra att vérdtjinstleverantéren, inom tre manader efter
mottagandet av begéran och ddrefter minst en ging om éret, ldimnar in en rapport om
de specifika proaktiva dtgirder som den har vidtagit, &ven med hjilp av automatiska
verktyg, 1 syfte att

(a) forhindra att innehdll som tidigare har avldgsnats eller gjorts odtkomligt pa
grund av att det anses vara terrorisminnehall laddas upp pa nytt,

(b) upptdcka, identifiera och snabbt avldgsna terrorisminnehdll eller goéra det
oatkomligt.

En sddan begiran ska sdndas till vérdtjanstleverantorens huvudsakliga
verksambhetsstélle eller till den réttsliga foretrddare som vardtjanstleverantdren utsett.

Rapporterna ska innehalla all relevant information som goér det mojligt for den
behoriga myndighet som avses 1 artikel 17.1 ¢ att beddoma om de proaktiva
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atgirderna ar effektiva och proportionella samt utviardera hur eventuella automatiska
verktyg och mekanismer for méansklig tillsyn och kontroll som anvénts fungerar.

Om den behodriga myndighet som avses i artikel 17.1 ¢ anser att de proaktiva atgéarder
som vidtagits och rapporterats enligt punkt 2 &r otillrdckliga for att minska och
hantera risken for och graden av utsatthet, far den begéra att vardtjanstleverantéren
vidtar ytterligare specifika proaktiva atgirder. For detta &ndamal ska
vérdtjidnstleverantdren samarbeta med den behoriga myndighet som avses i artikel
17.1 ¢ i syfte att identifiera de sdrskilda dtgdrder som vérdtjdnstleverantdren ska
infora samt faststélla centrala mal, riktmérken och tidsfrister for genomforandet.

Om en Overenskommelse inte kan nds inom tre manader frin begiran enligt punkt 3
fdr den behoriga myndighet som avses i artikel 17.1 ¢ utfarda ett beslut om att
foreskriva ytterligare specifika nddvédndiga och proportionella proaktiva &tgirder.
Beslutet ska sérskilt ta hansyn till vardtjanstleverantérens ekonomiska kapacitet samt
sddana 4tgdrders inverkan pad anvindarnas grundliggande rittigheter och den
grundldggande vikten av yttrandefrihet och informationsfrihet. Ett sddant beslut ska
siandas till vérdtjinstleverantérens huvudsakliga verksamhetsstille eller till den
rittsliga foretrddare som tjénsteleverantoren utsett. Virdtjanstleverantoren ska
regelbundet rapportera om genomfdrandet av de atgérder som faststéllts av den
behoriga myndighet som avses i artikel 17.1 c.

En virdtjanstleverantor fir nir som helst begira att den behdriga myndighet som
avses 1 artikel 17.1 ¢ provar och, nir det ar 1ampligt, aterkallar en begéran eller ett
beslut enligt punkt 2, 3 respektive 4. Den behdriga myndigheten ska ldmna ett
motiverat beslut inom rimlig tid efter det att den har mottagit véardtjanstleverantdrens
begéran.

Artikel 7
Bevarande av innehall och relaterade data

Virdtjanstleverantorer ska bevara terrorisminnehéll som har avldgsnats eller gjorts
oatkomligt till foljd av en avldgsnandeorder, en anmélan eller proaktiva atgirder
enligt artiklarna 4, 5 och 6, samt relaterade data som avldgsnats till f6ljd av att
terrorisminnehallet har avldgsnats, och som dr nddvéndigt for

(a) administrativa eller réttsliga provningsforfaranden,
(b) forebyggande, upptickt, utredning och lagféring av terroristbrott.

Det terrorisminnehdll och de relaterade data som avses i punkt 1 ska bevaras i sex
manader. Terrorisminnehallet ska, pd den behoriga myndighetens eller domstolens
begéran, bevaras under en langre period om och sé ldnge som det krivs for ett sadant
pagaende administrativt eller réttsligt provningsforfarande som avses i punkt 1 a.

Virdtjanstleverantorer ska sékerstélla att terrorisminnehall och relaterade data som
bevaras enligt punkterna 1 och 2 omfattas av lampliga tekniska och organisatoriska
skyddsétgarder.

Dessa tekniska och organisatoriska skyddsédtgdrder ska sdkerstilla att det
terrorisminnehall och de relaterade data som bevaras endast atkoms och behandlas
for de syften som avses 1 punkt 1, samt sdkerstdlla en hog sdkerhetsnivd for de
berérda personuppgifterna. Vérdtjdnstleverantdrer ska vid behov se over och
uppdatera dessa skyddsatgirder.

28

SV



SV

AVSNITT 111
SKYDDSATGARDER OCH ANSVARIGHET

Artikel 8
Transparenskrav

Virdtjanstleverantorer ska i sina anvindarvillkor faststilla sin strategi for att
forhindra spridningen av terrorisminnehdll, nédr s ar lampligt d&ven en meningsfull
forklaring av hur proaktiva &tgirder, bland annat anvindningen av automatiska
verktyg, fungerar.

Virdtjanstleverantorer ska offentliggora arliga transparensrapporter om atgérder som
vidtagits for att forhindra spridningen av terrorisminnehall.

Transparensrapporterna ska innehalla minst foljande information:

(a) Information om virdtjénstleverantorens atgérder for att uppticka, identifiera
och avlédgsna terrorisminnehall.

(b) Information om virdtjanstleverantorens atgirder for att forhindra att innehéll
som tidigare har avldgsnats eller gjorts oatkomligt pa grund av att det anses
vara terrorisminnehéll laddas upp pa nytt.

(c) Mingd terrorisminnehall som avligsnats eller gjorts oatkomligt -efter
avlidgsnandeorder, anmilningar respektive proaktiva dtgirder.

(d)  Oversikt och resultat av klagomalsforfaranden.

Artikel 9

Skyddsdtgdrder avseende anvindningen och genomférandet av proaktiva dtgdrder

Nér vérdtjinstleverantérer anvinder automatiska verktyg enligt denna forordning
avseende det innehdll som de lagrar, ska de tillhandahalla effektiva och lampliga
skyddsmekanismer for att sdkerstélla att beslut som fattas angdende detta innehall, i
synnerhet beslut om att avldgsna innehdll som anses vara terrorisminnehall eller gora
det odtkomligt, ar korrekta och vélgrundade.

Skyddsatgéarderna ska sdrskilt omfatta ménsklig tillsyn och kontroll, nir detta ar
lampligt och 1 alla hdndelser nér det krdvs en detaljerad bedomning av det relevanta
sammanhanget for att avgdra om innehallet ska anses vara terrorisminnehdll eller
inte.

Artikel 10
Klagomdlsmekanismer

Virdtjanstleverantorer ska inrétta effektiva och tillgéngliga mekanismer som gor det
mojligt for innehéllsleverantdrer, vars innehall har avldgsnats eller gjorts oatkomligt
till f61jd av en anmélan enligt artikel 5 eller av proaktiva atgédrder enligt artikel 6, att
lamna in ett klagomal mot vérdtjanstleverantorens atgérd och begéra att innehéllet
aterstélls.

Virdtjanstleverantorer ska omgaende granska varje klagomél som de tar emot och
aterstélla innehéllet utan onddigt drojsmal om det inte var beréttigat att avldgsna
innehallet eller gora det oatkomligt. De ska informera klaganden om resultatet av
granskningen.
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Artikel 11
Information till innehallsleverantérer

1. Om virdtjanstleverantorer har avlagsnat terrorisminnehall eller gjort det odtkomligt,
ska de tillhandahalla information till innehallsleverantéren om att terrorisminnehallet
har avligsnats eller gjorts odtkomligt.

2. P4 innehéllsleverantdrens begidran ska  virdtjénstleverantéren informera
innehallsleverantoren om orsakerna till att innehallet avlidgsnades eller gjordes
odtkomligt och mojligheterna att bestrida beslutet.

3. Skyldigheten enligt punkterna 1 och 2 ska inte gélla om den behdriga myndigheten
beslutar att orsakerna inte bor ldmnas ut av hédnsyn till allmin sdkerhet, sdsom
forebyggande, utredning, upptickt och lagforing av terroristbrott, under en sé lang tid
som det dr nodvindigt, men inte ldngre &n [fyra] veckor efter beslutet. I sddana fall
ska vérdtjanstleverantoren inte ldmna nagon information om att terrorisminnehallet
har avligsnats eller gjorts odtkomligt.

AVSNITT IV
Samarbete mellan behoriga myndigheter, unionsorgan och virdtjinstleverantorer

Artikel 12
De behériga myndigheternas kapacitet

Medlemsstaterna ska sékerstdlla att deras behoriga myndigheter har den kapacitet och de
resurser som kravs for att uppna mélen och fullgdra sina skyldigheter enligt denna forordning.

Artikel 13
Samarbete mellan virdtjdnstleverantorer, behoriga myndigheter och i tilldmpliga fall
relevanta unionsorgan

1. De behoriga myndigheterna i medlemsstaterna ska informera, samordna sig med och
samarbeta med varandra, och nér si ar lampligt med relevanta unionsorgan sasom
Europol, avseende avldgsnandeorder och anméilningar for att undvika dubbelarbete,
oka samordningen och undvika att stora utredningar i andra medlemsstater.

2. De behoriga myndigheterna i medlemsstaterna ska informera, samordna sig med och
samarbeta med den behdriga myndighet som avses i artikel 17.1 ¢ och 17.1d
avseende atgirder som vidtas i enlighet med artikel 6 och verkstéllighetsatgirder
enligt artikel 18. Medlemsstaterna ska se till att den behoriga myndighet som avses i
artikel 17.1 c och 17.1 d forfogar 6ver all relevant information. For detta 4&ndamal ska
medlemsstaterna sorja for ldmpliga kommunikationskanaler eller mekanismer for att
sdkerstélla att den relevanta informationen delas inom rimlig tid.

3. Medlemsstater och virdtjanstleverantdrer far védlja att anvinda sirskilda verktyg, nér
sa dr lampligt dven sddana som inrittats av relevanta unionsorgan som t.ex. Europol,
for att sdrskilt underlitta

(a) handlaggning och dterkoppling avseende avldgsnandeorder enligt artikel 4,
(b) handldggning och aterkoppling avseende anmélningar enligt artikel 5,

(c) samarbete i syfte att identifiera och genomfora proaktiva atgérder enligt artikel
6.
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Om virdtjanstleverantorer far kinnedom om bevis for terroristbrott ska de
omedelbart underrétta de myndigheter som 4r behoriga att utreda och lagfora brott i
den berorda medlemsstaten eller kontaktpunkten i den mening som avses i artikel
14.2 1 den medlemsstat dir de har sitt huvudsakliga verksamhetsstille eller en rittslig
foretradare. 1 tveksamma fall far vardtjanstleverantdrerna vidarebefordra denna
information till Europol {6r 1dmplig uppf6ljning.

Artikel 14
Kontaktpunkter

Virdtjanstleverantorer ska inrdtta en kontaktpunkt, sa att de kan ta emot
avldgsnandeorder och anmilningar pa elektronisk vdg och sidkerstilla att de
handléggs snabbt i enlighet med artiklarna 4 och 5. De ska sékerstélla att denna
information offentliggors.

I den information som avses i punkt 1 ska det anges pa vilket eller vilka av unionens
officiella sprék, i den mening som avses 1 forordning (EG) nr 1/58, kontaktpunkten
kan kontaktas och ytterligare utbyten avseende avldgsnandeorder och anmélningar
enligt artiklarna 4 och 5 ska dga rum. Detta ska omfatta &tminstone ett av de
officiella spraken i den medlemsstat dir vardtjanstleverantdren har sitt huvudsakliga
verksamhetsstélle eller dir dess rittsliga foretrddare enligt artikel 16 4r bosatt eller
etablerad.

Medlemsstaterna ska inrdtta en kontaktpunkt for att hantera begiranden om
klargdranden och aterkoppling avseende avldgsnandeorder och anmélningar som de
har utfdrdat. Information om kontaktpunkten ska offentliggoras.

AVSNITT V
GENOMFORANDE OCH VERKSTALLIGHET

Artikel 15
Jurisdiktion

Den medlemsstat dir vérdtjdnstleverantdren har sitt huvudsakliga verksamhetsstille
ska ha jurisdiktion wvid tillimpningen av artiklarna 6, 18 och 21. En
vérdtjdnstleverantdor som inte har sitt huvudsakliga verksamhetsstille i en av
medlemsstaterna ska anses lyda under jurisdiktionen i den medlemsstat ddr den
rittsliga foretrddare som avses 1 artikel 16 dr bosatt eller etablerad.

Om en virdtjdnstleverantdr inte har utsett en réttslig foretrddare ska samtliga
medlemsstater ha jurisdiktion.

Om en myndighet i en annan medlemsstat har utfirdat en avldgsnandeorder enligt
artikel 4.1 har den medlemsstaten jurisdiktion att vidta tvangsatgérder i enlighet med
sin nationella lagstiftning for att verkstélla avldgsnandeordern.

Artikel 16
Rittslig foretrddare

En viérdtjinstleverantdr som inte har ndgot verksamhetsstélle i unionen men som
erbjuder tjadnster 1 unionen ska skriftligen utse en juridisk eller fysisk person till sin
rittsliga foretrddare 1 unionen for mottagande, efterlevnad och verkstéllighet av
avldgsnandeorder, anmilningar, begdranden och beslut som utfirdas av de behoriga
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myndigheterna pd grundval av denna forordning. Den rittsliga foretrddaren ska vara
bosatt eller etablerad i en av de medlemsstater dir vérdtjanstleverantdren erbjuder
tjdnsterna.

Virdtjanstleverantéren ska anfortro den réttsliga foretrddaren mottagande,
efterlevnad och verkstillighet av avldgsnandeorder, anmélningar, begdranden och
beslut som avses i punkt 1 pd den berdrda virdtjanstleverantdrens végnar.
Virdtjanstleverantorer ska forse sin rittsliga foretrddare med de befogenheter och
resurser som kravs for att samarbeta med de behdriga myndigheterna och efterleva
dessa beslut och order.

Den utsedda réttsliga foretrddaren kan héllas ansvarig for bristande efterlevnad av
skyldigheter enligt denna forordning, utan att det paverkar de skadestdndskrav och
rittsliga atgdrder som kan inledas mot virdtjénstleverantoren.

Virdtjanstleverantdren ska underrétta den behoriga myndighet som avses i artikel
17.1 d i den medlemsstat dir den réttsliga foretrddaren dr bosatt eller etablerad om
utseendet. Information om den réttsliga foretrddaren ska offentliggoras.

AVSNITT VI
SLUTBESTAMMELSER

Artikel 17
Utseende av behoriga myndigheter

Varje medlemsstat ska utse den eller de myndigheter som dr behorig att
(a) utfiarda avliagsnandeorder i enlighet med artikel 4,

(b) uppticka och identifiera terrorisminnehdll och anméla terrorisminnehall till
vérdtjanstleverantorer i enlighet med artikel 5,

(c) oOvervaka genomfGrandet av proaktiva atgérder i enlighet med artikel 6,

(d) sékerstilla att skyldigheterna enligt denna forordning efterlevs genom pafdljder
1 enlighet med artikel 18.

Senast [sex mdnader efter denna forordnings ikrafttrddande] ska medlemsstaterna
underrdtta kommissionen om de behoériga myndigheter som avses i1 punkt 1.
Kommissionen ska offentliggéra underréttelsen och eventuella @ndringar dirav i
Europeiska unionens officiella tidning.

Artikel 18
Paféljder

Medlemsstaterna ska faststilla regler om pafoljder vid vérdtjénstleverantorers
overtradelser av skyldigheter enligt denna forordning och ska vidta alla atgiarder som
kravs for att sédkerstilla att de tillimpas. Sadana pafoljder ska begréinsas till
asidosittande av skyldigheterna enligt

(a) artikel 3.2 (vérdtjinstleverantorernas anvindarvillkor),
(b) artikel 4.2 och 4.6 (genomforande av och dterkoppling om avldgsnandeorder),
(c) artikel 5.5 och 5.6 (bedomning av och dterkoppling om anmélningar),

(d) artikel 6.2 och 6.4 (rapporter om proaktiva atgidrder och antagande av atgérder
efter ett beslut som foreskriver specifika proaktiva atgarder),
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(e) artikel 7 (bevarande av data),

(f) artikel 8 (transparens),

(g) artikel 9 (skyddsatgirder i samband med proaktiva atgirder),
(h) artikel 10 (klagomalsforfaranden),

(i) artikel 11 (information till innehallsleverantorer),

(j)  artikel 13.4 (information om bevis pé terroristbrott),

(k) artikel 14.1 (kontaktpunkter),

(I) artikel 16 (utseende av en rittslig foretrddare).

Péfoljderna ska vara effektiva, proportionella och avskrickande. Medlemsstaterna
ska senast den [inom sex mdnader efter denna forordnings ikrafitridande] till
kommissionen anméla dessa regler och atgdrder samt utan drdjsmal eventuella
dndringar som paverkar dem.

Medlemsstaterna ska sékerstilla att de behdriga myndigheterna, nédr de faststiller
pafoljdernas typ och niva, beaktar alla relevanta omstdndigheter, bland annat

(a) oOvertradelsens karaktir, allvar och varaktighet,
(b) om Overtrddelsen dr avsiktlig eller har orsakats av vardsloshet,

(c) tidigare Overtrddelser som den juridiska person som halls ansvarig gjort sig
skyldig till,

(d) den finansiella styrkan hos den juridiska person som hélls ansvarig,
(e) virdtjanstleverantorens vilja att samarbeta med de behoriga myndigheterna.

Medlemsstaterna ska sékerstélla att en systematisk underlatenhet att uppfylla
skyldigheterna enligt artikel 4.2 blir foremal for boter pd upp till 4% av
vardtjanstleverantorens totala omséttning under det senaste rakenskapsaret.

Artikel 19
Tekniska krav och dndringar av mallarna for avidgsnandeorder

Kommissionen ska ha befogenhet att anta delegerade akter i enlighet med artikel 20
for att komplettera denna forordning med tekniska krav pa de elektroniska medel
som de behoriga myndigheterna ska anvénda for 6versdndande av avlagsnandeorder.

Kommissionen ska ha befogenhet att anta siddana delegerade akter for att dndra
bilagorna I, II och III 1 syfte att effektivt atgirda eventuella behov av forbéttringar av
innehallet i formuldren for avldgsnandeorder och formuldr som ska anvédndas for att
meddela att det &r omgjligt att verkstilla avlagsnandeordern.

Artikel 20

Utovande av delegeringen

Befogenheten att anta delegerade akter ges till kommissionen med forbehall for de
villkor som anges i denna artikel.

Den befogenhet att anta delegerade akter som avses i artikel 19 ska ges till
kommissionen tills vidare fran och med den [datum da denna férordning borjar
tillimpas].
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Den delegering av befogenhet som avses i artikel 19 far ndr som helst aterkallas av
Europaparlamentet eller radet. Ett beslut om aterkallelse innebir att delegeringen av
den befogenhet som anges i beslutet upphor att gélla. Beslutet far verkan dagen efter
det att det offentliggdrs i Europeiska unionens officiella tidning, eller vid ett senare i
beslutet angivet datum. Det paverkar inte giltigheten av delegerade akter som redan
har tritt 1 kraft.

Innan kommissionen antar en delegerad akt, ska den samrdda med experter som
utsetts av varje medlemsstat i enlighet med principerna i det interinstitutionella
avtalet om battre lagstiftning av den 13 april 2016.

S4 snart kommissionen antar en delegerad akt ska den samtidigt delge
Europaparlamentet och radet denna.

En delegerad akt som antas enligt artikel 19 ska trdda i1 kraft endast om varken
Europaparlamentet eller rddet har gjort invdndningar mot den delegerade akten inom
en period pd tvd mdanader fran den dag da akten delgavs Europaparlamentet och
radet, eller om bade Europaparlamentet och radet, fore utgangen av den perioden, har
underréttat kommissionen om att de inte kommer att invinda. Denna period ska
forlangas med tva manader pa Europaparlamentets eller radets initiativ.

Artikel 21
Overvakning

Medlemsstaterna ska samla in information frdn sina behdriga myndigheter och
vardtjanstleverantorerna under deras jurisdiktion om de atgdrder som dessa har
vidtagit i enlighet med denna forordning och sidnda informationen till kommissionen
senast den [31 mars] varje ar. Denna information ska omfatta foljande:

(a) Information om antalet utfirdade avlidgsnandeorder och anmélningar, mangd
terrorisminnehdll som har avligsnats eller gjorts oédtkomligt, inklusive
tidsramarna for detta i enlighet med artiklarna 4 och 5.

(b) Information om de specifika proaktiva atgdrder som vidtagits i enlighet med
artikel 6, inklusive den méngd terrorisminnehall som har avldgsnats eller gjorts
odtkomligt och tidsramarna for detta.

(c) Information om det antal klagomalsforfaranden som inletts och de atgéirder
som vidtagits av vérdtjénstleverantorerna i enlighet med artikel 10.

(d) Information om antalet provningsforfaranden som har inletts och beslut som
fattats av den behdriga myndigheten i enlighet med nationell lagstiftning.

Senast [ett ar efter den dag dd denna forordning borjar tillimpas] ska kommissionen
uppritta ett detaljerat program for dvervakning av denna forordnings utfall, resultat
och effekter. I Gvervakningsprogrammet ska det anges indikatorer, vilka metoder
som ska anvéndas for att samla in uppgifter och andra nédvindiga beldgg och med
vilka intervaller detta ska ske. Det ska anges vilka atgdrder kommissionen och
medlemsstaterna ska vidta for att samla in och analysera uppgifterna och andra
beldgg for att overvaka framstegen och utviardera denna férordning i enlighet med
artikel 23.
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Artikel 22
Genomforanderapport

Senast den ... [tvd dr efter denna forordnings ikrafttrddande] ska kommissionen l4gga fram en
rapport for Europaparlamentet och rddet om tilldimpningen av denna foérordning. Information
om Overvakning enligt artikel 21 och information som hérror frén transparenskraven enligt
artikel 8 ska beaktas i kommissionens rapport. Medlemsstaterna ska forse kommissionen med
den information som &r ndodvandig for att utarbeta denna rapport.

Artikel 23
Utvirdering

Tidigast [tre dr fran och med den dag da denna férordning bérjar tilldimpas] ska
kommissionen gora en utvirdering av denna forordning och ldgga fram en rapport for
Europaparlamentet och radet om tillimpningen av forordningen, inklusive om effektiviteten 1
skyddsmekanismerna. Vid behov ska rapporten &tfoljas av forslag till réttsakter.
Medlemsstaterna ska forse kommissionen med den information som &dr nddvéndig for att
utarbeta denna rapport.

Artikel 24
Tkrafttridande

Denna forordning tridder i kraft den tjugonde dagen efter det att den har offentliggjorts 1
Europeiska unionens officiella tidning.

Den ska tillimpas fran och med den [6 mé&nader efter ikrafttridandet].

Denna forordning ar till alla delar bindande och direkt tillamplig i alla medlemsstater.

Utfardad i Bryssel den

Pa Europaparlamentets vignar Pa radets véignar
Ordforande Ordforande
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