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EXPOSICION DE MOTIVOS

1. CONTEXTO DE LA PROPUESTA
1.1. Razones y objetivos de la propuesta

La ubicuidad de Internet permite a sus usuarios comunicarse, trabajar, socializar y crear,
obtener y compartir informacion y contenidos con cientos de millones de personas en todo el
mundo. Las plataformas de Internet generan beneficios importantes para el bienestar
economico y social de los usuarios en la Unidn y fuera de ella. No obstante, la capacidad de
alcanzar a un publico tan amplio a un minimo coste también atrae a delincuentes que
pretenden hacer un uso indebido de Internet con fines ilicitos. Los recientes ataques terroristas
en el territorio de la UE han mostrado como los terroristas utilizan Internet de forma indebida
para reclutar a seguidores y prepararlos, para planear y facilitar actividades terroristas, para
glorificar sus atrocidades y para animar a otros a seguir ese ejemplo e insuflar el miedo en la
opinioén publica.

Los contenidos terroristas compartidos en linea con esos fines se difunden a través de
prestadores de servicios de alojamiento de datos que permiten subir contenidos de terceros.
Esos contenidos se han revelado como esenciales para la radicalizacion y para incentivar
acciones por parte de los llamados «lobos solitarios», como las producidas en varios ataques
terroristas recientes en Europa. Dichos contenidos no solo tienen repercusiones negativas
importantes para las personas y la sociedad en general, sino que también reducen la confianza
de los usuarios en Internet y menoscaban los modelos de negocio y la reputacion de las
empresas afectadas. Los terroristas no solo han hecho un uso indebido de grandes plataformas
de redes sociales, sino también, de modo creciente, de prestadores de servicios de menor
tamafo que ofrecen diferentes tipos de servicios de alojamiento de datos a escala mundial.
Este uso indebido de Internet resalta la particular responsabilidad social que concierne a las
plataformas de Internet en lo que respecta a la proteccion de sus usuarios frente a la
exposicion a contenidos terroristas y los graves riesgos de seguridad que esos contenidos
entrafian para la sociedad en su conjunto.

Los prestadores de servicios de alojamiento de datos, en respuesta a los llamamientos de las
autoridades publicas, han puesto en funcionamiento ciertas medidas para luchar contra los
contenidos terroristas en sus servicios. Se han conseguido avances a través de marcos y
asociaciones voluntarios, entre ellos el Foro de la UE sobre Internet, puesto en marcha en
diciembre de 2015 como parte de la Agenda Europea de Seguridad. El Foro de la UE sobre
Internet ha fomentado la cooperacion voluntaria entre los Estados miembros y los prestadores
de servicios de alojamiento de datos, asi como medidas tendentes a reducir la accesibilidad de
los contenidos terroristas en linea y a habilitar a la sociedad civil para aumentar el volumen de
discursos alternativos eficaces en linea. Esta labor ha contribuido al aumento de la
cooperacion, la mejora de las respuestas que las empresas dan a los requerimientos
provenientes de las autoridades nacionales y de la Unidad de Notificaciéon de Contenidos de
Internet de Europol, la toma de medidas proactivas de naturaleza voluntaria destinadas a
mejorar la deteccion automatica de contenidos terroristas, la mejora de la cooperacion en el
sector, incluido el desarrollo de la «base de datos de almohadillas» para evitar que se puedan
subir contenidos terroristas conocidos a plataformas conexas, y la mejora de la transparencia
de las iniciativas. Si bien la cooperacion en el marco del Foro de la UE sobre Internet debe
continuar en el futuro, los acuerdos voluntarios han mostrado sus limitaciones. En primer
lugar, no todos los prestadores de servicios de alojamiento de datos afectados han participado
en el Foro, y en segundo lugar, la escala y el ritmo de los avances entre los prestadores de
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servicios de alojamiento de datos, considerados conjuntamente, no son suficientes para dar
una respuesta adecuada a este problema.

Dadas estas limitaciones, es claramente necesaria una accion reforzada de la Unidén Europea
contra los contenidos terroristas en linea. El 1 de marzo de 2018, la Comision adoptd una
Recomendacion sobre medidas para combatir eficazmente los contenidos ilicitos en linea,
basada en la Comunicacién de la Comisién de septiembre' y en la labor realizada en el marco
del Foro de la UE sobre Internet. La Recomendacion contiene un capitulo especificamente
dedicado a determinar una serie de medidas para detener eficazmente tanto la subida a la red
como el intercambio de propaganda terrorista en linea, como mejoras en el proceso de
requerimiento, un plazo de una hora para dar respuesta a los requerimientos, una deteccion
mas proactiva, una retirada efectiva y unas garantias suficientes para evaluar los contenidos
terroristas adecuadamente?.

La necesidad de reforzar la actuacion en relacion con los contenidos terroristas en linea
también se ha reflejado en llamamientos de los Estados miembros de la UE, algunos de los
cuales ya han legislado al respecto o han anunciado su intencidon de hacerlo. Después de una
serie de ataques terroristas en la UE, y ante la constatacion de que los contenidos terroristas en
linea siguen siendo facilmente accesibles, el Consejo Europeo de 22 y 23 de junio de 2017
inst6 al sector a desarrollar «nuevas tecnologias y herramientas para mejorar la deteccion
automatica de contenidos y eliminar aquellos que inciten a perpetrar actos de terrorismo. Esto
debera completarse, en caso necesario, con las correspondientes medidas legislativas a escala
de la UE». El Consejo Europeo de 28 de junio de 2018 acogiod positivamente «la intencion de
la Comisién de presentar una propuesta legislativa para mejorar la deteccion y la retirada de
contenidos que inciten al odio y a la comisidon de actos terroristas». Ademas, el Parlamento
Europeo, en su resolucion sobre plataformas en linea y el mercado unico digital de 15 de junio
de 2017, instd a las plataformas correspondientes a «a que refuercen las medidas para luchar
contra los contenidos ilegales y nocivos en linea» e hizo un llamamiento a la Comision para
que presentase propuestas que abordaran esas cuestiones.

La presente propuesta de la Comision aborda esos problemas y da respuesta a los
llamamientos de los Estados miembros y del Parlamento Europeo, buscando establecer un
marco juridico claro y armonizado que evite el uso indebido de los servicios de alojamiento
de datos para la difusion de contenidos terroristas en linea, con el fin de garantizar el correcto
funcionamiento del mercado unico digital y, al mismo tiempo, velar por la confianza y la
seguridad. El presente Reglamento pretende aportar claridad en lo relativo a la
responsabilidad de los prestadores de servicios de alojamiento de datos en la toma de todas las
medidas adecuadas, razonables y proporcionadas que sean necesarias para garantizar la
seguridad de sus servicios y detectar y retirar de forma rapida y eficaz los contenidos
terroristas en linea, teniendo en cuenta la importancia capital de la libertad de expresion y de
informacion en una sociedad abierta y democratica. Asimismo, introduce una serie de
garantias necesarias con objeto de velar por el pleno respeto de los derechos fundamentales,
como la libertad de expresion y de informacion en una sociedad democratica, ademas de la
posibilidad de acceder a recursos judiciales garantizada por el derecho a la tutela judicial
efectiva consagrada en el articulo 19 del TUE vy el articulo 47 de la Carta de los Derechos
Fundamentales de la UE.

Comunicacion sobre la lucha contra el contenido ilicito en linea [COM(2017) 555 final].
Recomendacion de la Comision, de 1 de marzo de 2018, sobre medidas para combatir eficazmente los
contenidos ilicitos en linea [C(2018) 1177 final].
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Mediante el establecimiento de una serie de deberes minimos de diligencia para los
prestadores de servicios de alojamiento de datos, incluidas algunas normas y obligaciones
especificas, asi como de obligaciones para los Estados miembros, la presente propuesta busca
aumentar la eficacia de las medidas actuales en la deteccion, la identificacion y la retirada de
contenidos terroristas en linea sin restringir los derechos fundamentales, como la libertad de
expresion y de informacion. Dicho marco juridico armonizado facilitard la prestacion de
servicios en linea en el mercado unico digital, garantizard unas condiciones equitativas para
todos los prestadores de servicios de alojamiento de datos que prestan sus servicios en la
Unién Europea y creard un marco juridico so6lido para la deteccion y la retirada de contenidos
terroristas acompafiado de garantias adecuadas de proteccion de los derechos fundamentales.
En particular, las obligaciones de transparencia incrementaran la confianza entre los
ciudadanos, en particular los usuarios de Internet, y mejorardn la responsabilidad y la
transparencia en la actuacion de las empresas, en particular con respecto a las autoridades
publicas. La propuesta también establece obligaciones de puesta en marcha de mecanismos de
reparacion y reclamacion que garanticen que los usuarios puedan impugnar la retirada de sus
contenidos. Las obligaciones impuestas a los Estados miembros contribuiran a esos objetivos
y mejoraran la capacidad de las autoridades pertinentes de tomar las medidas adecuadas
contra los contenidos terroristas en linea y luchar contra la delincuencia. Cuando los
prestadores de servicios de alojamiento de datos no cumplan lo dispuesto en el Reglamento,
los Estados miembros podran imponer sanciones.

1.2. Coherencia con las disposiciones vigentes de la UE en el ambito politico en
cuestion

La presente propuesta es coherente con el acervo relacionado con el mercado tnico digital, en
particular la Directiva sobre el comercio electronico. En particular, las medidas tomadas por
un prestador de servicios de alojamiento de datos en cumplimiento del presente Reglamento,
incluidas las medidas proactivas, no deben suponer, por si mismas, que ese prestador de
servicios deje de beneficiarse de la exencion de responsabilidad que le concede, si se cumplen
ciertas condiciones, el articulo 14 de la Directiva sobre el comercio electronico. La decision
de las autoridades nacionales de imponer medidas proactivas proporcionadas y especificas no
debe, en principio, conllevar la imposicion a los Estados miembros de una obligacion general
de supervision en el sentido del articulo 15, apartado 1, de la Directiva 2000/31/CE. No
obstante, dados los riesgos particularmente graves asociados a la difusion de contenidos
terroristas, las decisiones basadas en el presente Reglamento pueden, de forma particular,
suponer una excepcion a ese principio en el marco de la UE. Antes de adoptar esas decisiones,
la autoridad competente debe establecer un justo equilibrio entre las necesidades de seguridad
publica y los intereses y derechos fundamentales afectados, en particular la libertad de
expresion y de informacion, la libertad de empresa y la proteccion de datos de caracter
personal y de la intimidad. Los deberes de diligencia de los prestadores de servicios de
alojamiento de datos deben reflejar y respetar ese equilibrio, expresado en la Directiva sobre
el comercio electronico.

La propuesta es también coherente con la Directiva (UE) 2017/541 relativa a la lucha contra
el terrorismo, cuyo fin es armonizar las normativas nacionales de tipificacion de los delitos de
terrorismo, y se ajusta a ella estrechamente. El articulo 21 de la Directiva relativa a la lucha
contra el terrorismo exige que los Estados miembros tomen medidas que aseguren la retirada
rapida de los contenidos en linea, limitada a aquellos que constituyan provocacion publica y
dejandoles libertad para elegir las medidas. El presente Reglamento, dada su naturaleza
preventiva, no solo se refiere al material que incite al terrorismo sino también al material
destinado a fines de reclutamiento o formacién, lo que se corresponde con otros delitos
relacionados con las actividades terroristas también cubiertos por la Directiva (UE) 2017/541.
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El presente Reglamento impone directamente a los prestadores de servicios de alojamiento de
datos deberes de diligencia en relacion con la retirada de contenidos terroristas, y armoniza
los procedimientos de ordenes de retirada con objeto de reducir la accesibilidad a los
contenidos terroristas en linea.

El Reglamento complementa las normas que establece la futura Directiva de servicios de
comunicacion audiovisual, en la medida en que su ambito de aplicacion personal y material es
mas amplio. El Reglamento no solo abarca las plataformas de distribucion de videos, sino
todos los diferentes tipos de prestadores de servicios de alojamiento de datos. Ademas, no
solo se refiere a videos sino también a imagenes y texto. Por otra parte, el presente
Reglamento va més alla que la Directiva en términos de provisiones sustantivas, al armonizar
las normas sobre las solicitudes de retirada de contenidos terroristas y las medidas proactivas.

La propuesta de Reglamento se basa en la Recomendacion de la Comisién® sobre los
contenidos ilicitos de marzo de 2018. La Recomendacion sigue vigente, y todos aquellos que
desempefian un papel en la reduccion de la accesibilidad de los contenidos ilicitos, incluidos
los contenidos terroristas, deben seguir ajustando su labor a las medidas determinadas en la
Recomendacion.

1.3. Resumen de la propuesta de Reglamento

El ambito de aplicacion personal de la propuesta engloba a los prestadores de servicios de
alojamiento de datos que ofrecen sus servicios dentro de la Union, independientemente de su
lugar de establecimiento o de su tamafio. La legislacion propuesta introduce una serie de
medidas destinadas a evitar el uso indebido de los servicios de alojamiento de datos para la
difusion de los contenidos terroristas en linea, con el fin de garantizar el correcto
funcionamiento del mercado Unico digital, al tiempo que se garantizan la confianza y la
seguridad. La definicion de contenidos terroristas ilicitos, que estd en consonancia con la
definicion de delitos de terrorismo establecida en la Directiva (UE) 2017/541, es la de
informacion utilizada para incitar a la comision de delitos de terrorismo y hacer apologia de
dichos delitos, animando a contribuir a estos y facilitando instrucciones para cometerlos, asi
como promoviendo la participacion en grupos terroristas.

Para garantizar la retirada de los contenidos terroristas ilicitos, el Reglamento introduce una
orden de retirada que puede ser emitida como decisién administrativa o judicial por parte de
una autoridad competente de un Estado miembro. En esos casos, el prestador de servicios de
alojamiento de datos esta obligado a retirar el contenido o bloquear el acceso a ¢l en el plazo
de una hora. Ademds, el Reglamento armoniza los requisitos minimos para que los
requerimientos enviados por las autoridades competentes de los Estados miembros y por los
organismos de la Union (como Europol) a los prestadores de servicios de alojamiento de datos
sean evaluados conforme a sus respectivos términos y condiciones. Finalmente, el
Reglamento exige que los proveedores de servicios de alojamiento de datos, cuando proceda,
tomen medidas proactivas proporcionadas al nivel de riesgo y retiren el material terrorista de
sus servicios, mediante la utilizacion de instrumentos de deteccidon automatizada, entre otros
medios.

Las medidas concebidas para reducir los contenidos terroristas en linea estan acompafiadas
por una serie de garantias clave que buscan garantizar la plena proteccion de los derechos
fundamentales. Como parte de las medidas de proteccion de los contenidos que no sean
terroristas frente a una retirada errénea, la propuesta establece obligaciones de poner en

Recomendacion de la Comision, de 1 de marzo de 2018, sobre medidas para combatir eficazmente los
contenidos ilicitos en linea [C(2018) 1177 final].
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marcha mecanismos de reparacion y reclamacion para garantizar que los usuarios puedan
impugnar la retirada de sus contenidos. Ademas, el Reglamento introduce obligaciones en
relacion con la transparencia de las medidas tomadas contra los contenidos terroristas por los
prestadores de servicios de alojamiento de datos, garantizando asi la rendicion de cuentas
frente a los usuarios, los ciudadanos y las autoridades publicas.

El Reglamento también obliga a los Estados miembros a garantizar que sus autoridades
competentes tengan la capacidad necesaria para intervenir contra los contenidos terroristas en
linea. Ademas, los Estados miembros estan obligados a informarse mutuamente y a cooperar
entre si, y pueden hacer uso de los canales establecidos por Europol para garantizar la
coordinacion en lo tocante a las 6rdenes de retirada y los requerimientos. El Reglamento
también impone a los prestadores de servicios de alojamiento de datos las obligaciones de
informar con mayor detalle sobre las medidas tomadas y de informar a las autoridades
policiales cuando detecten contenidos que entrafien un riesgo para la vida o la seguridad.
Finalmente, se obliga a los prestadores de servicios de alojamiento de datos a conservar los
contenidos que retiren, lo cual sirve como garantia contra la retirada erronea y asegura que no
se pierdan posibles pruebas a efectos de la prevencion, la deteccidn, la investigacion y el
enjuiciamiento de delitos de terrorismo.

2. BASE JURIDICA, SUBSIDIARIEDAD Y PROPORCIONALIDAD
2.1. Base juridica

La base juridica es el articulo 114 del Tratado de Funcionamiento de la Union Europea, que
permite la adopcion de medidas que garanticen el funcionamiento del mercado interior.

El articulo 114 es la base juridica adecuada para armonizar las condiciones en las que los
prestadores de servicios de alojamiento de datos prestan dichos servicios a nivel internacional
en el mercado Unico digital y para abordar las diferencias entre las disposiciones de los
Estados miembros que, de otro modo, podrian obstaculizar el funcionamiento del mercado
interior. Ademas, evita que surjan futuros obstaculos a la actividad econémica derivados de
posibles diferencias en el desarrollo de las normativas nacionales.

El articulo 114 del TFUE puede también servir para imponer obligaciones a los prestadores de
servicios establecidos fuera del territorio de la UE cuando la prestacion de sus servicios afecte
al mercado interior, dado que ello es necesario para el objetivo perseguido en relacion con el
mercado interior.

2.2. Eleccion del instrumento

El articulo 114 del TFUE ofrece al legislador de la Unidon la posibilidad de adoptar
reglamentos y directivas.

Dado que la propuesta se refiere a obligaciones impuestas a prestadores de servicios que
habitualmente ofrecen sus servicios en mas de un Estado miembro, las divergencias en la
aplicacion de sus disposiciones podrian dificultar la prestacion de servicios por parte de los
prestadores que ejercen su actividad en multiples Estados miembros. Un reglamento permite
que la misma obligacion sea impuesta de manera uniforme en toda la Unidn, sea directamente
aplicable, aporte claridad y una mayor seguridad juridica y evite una transposicion divergente
en los Estados miembros. Por estas razones, se considera que un reglamento es la forma mas
apropiada para el presente instrumento.
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2.3. Subsidiariedad

Teniendo en cuenta la dimension transfronteriza de los problemas abordados, las medidas
incluidas en la propuesta deben adoptarse a escala de la Union con el fin de alcanzar los
objetivos. Internet es, por su propia naturaleza, transfronterizo, y el contenido alojado en un
Estado miembro es accesible, normalmente, desde cualquier otro Estado miembro.

Estd surgiendo un marco fragmentario de normas nacionales destinadas a combatir los
contenidos terroristas en linea, y los riesgos estan aumentando. Esto impondria a las empresas
la carga de tener que cumplir normativas divergentes y crearia condiciones desiguales para las
empresas y resquicios en materia de seguridad.

La actuacion de la UE, por tanto, refuerza la seguridad juridica e incrementa la eficacia de las
acciones de los prestadores de servicios de alojamiento de datos frente a los contenidos
terroristas en linea. Esto debe permitir que mas empresas, incluidas empresas establecidas
fuera de la Union Europea, tomen medidas, lo cual reforzaria la integridad del mercado unico
digital.

Con ello se justifica la necesidad de la actuacion de la UE, como anunciaron las Conclusiones
del Consejo Europeo de junio de 2018 que invitaban a la Comision a presentar una propuesta
legislativa en este ambito.

24. Proporcionalidad

La propuesta establece normas destinadas a que los prestadores de servicios de alojamiento de
datos apliquen medidas para retirar con celeridad los contenidos terroristas de sus servicios.
Sus caracteristicas principales limitan la propuesta a lo necesario para alcanzar sus objetivos.

La propuesta tiene en cuenta la carga que supone para los prestadores de servicios en linea y
contiene garantias, incluida la proteccion de la libertad de expresion y de informacion y de
otros derechos fundamentales. El plazo de una hora para la retirada solamente se aplica a las
ordenes de retirada, para aquellos contenidos cuya ilicitud han determinado las autoridades
competentes mediante una decision que puede revisarse judicialmente. Para los
requerimientos, existe la obligacion de establecer medidas que faciliten una evaluacion con
celeridad de los contenidos terroristas, sin imponer, no obstante, la obligacion de retirada ni
plazos absolutos. La decision final sigue siendo voluntaria para el prestador de servicios de
alojamiento de datos. La carga de evaluar los contenidos que pesa sobre las empresas se alivia
por el hecho de que las autoridades competentes de los Estados miembros y los organismos de
la Unién facilitan explicaciones sobre las razones por las que los contenidos pueden
considerarse contenidos terroristas. Los proveedores de servicios de alojamiento de datos
pueden, cuando proceda, tomar medidas proactivas para proteger sus servicios frente a la
difusioén de contenidos terroristas. Las obligaciones especificas relacionadas con las medidas
proactivas estan limitadas a los prestadores de servicios de alojamiento de datos expuestos a
contenidos terroristas, como evidencia la recepciéon de una orden de retirada que se ha
convertido en definitiva, y deben estar proporcionadas al nivel de riesgo y a los recursos de la
empresa. La conservacion de los contenidos retirados y los datos conexos se limita al periodo
de tiempo proporcionado a efectos de permitir procedimientos de revision judicial o
administrativa y de la prevencion, la deteccion, la investigacion y el enjuiciamiento de los
delitos de terrorismo.
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3. RESULTADOS DE LAS EVALUACIONES EX POST, DE LAS CONSULTAS
CON LAS PARTES INTERESADAS Y DE LAS EVALUACIONES DE
IMPACTO

3.1. Consultas con las partes interesadas

En la preparacion de la presente propuesta legislativa, la Comision ha consultado a todas las
partes interesadas pertinentes para entender sus puntos de vista y las posibles alternativas. La
Comision llevo a cabo una consulta publica abierta sobre medidas para mejorar la eficacia al
hacer frente a los contenidos ilicitos, en la que recibié 8 961 respuestas, de las que 8 749
fueron de particulares, 172 de organizaciones, 10 de administraciones publicas y 30 de otras
categorias. En paralelo, se realizd6 una encuesta del Eurobardémetro sobre los contenidos
ilicitos en linea, con una muestra aleatoria de 33 500 residentes de la UE. La Comision
también consultd a las autoridades de los Estados miembros y a los proveedores de servicios
de alojamiento de datos, durante mayo y junio de 2018, respecto de medidas especificas para
combatir los contenidos terroristas en linea.

En lineas generales, la mayor parte de las partes interesadas expresaron que los contenidos
terroristas en linea son un grave problema social que afecta a los usuarios de Internet y a los
modelos de negocio de los prestadores de servicios de alojamiento de datos. Mas
generalmente, el 65 % de los participantes en la encuesta del Eurobarometro* consideraron
que Internet no es seguro para sus usuarios y el 90 % de los participantes consideraron
importante limitar la propagacion de los contenidos ilicitos en linea. Las consultas con los
Estados miembros revelaron que, si bien los acuerdos voluntarios estdn produciendo
resultados, muchos de ellos ven necesaria la imposicion de obligaciones vinculantes en
relacion con los contenidos terroristas, percepcion ya expresada en las Conclusiones del
Consejo Europeo de junio de 2018. Aunque, en general, los prestadores de servicios de
alojamiento de datos estaban a favor de una continuacién de las medidas voluntarias,
sefalaron los posibles efectos negativos de la fragmentacion normativa que estaba surgiendo
en la Union.

Muchas partes interesadas también destacaron la necesidad de garantizar que cualquier
medida normativa para la retirada de contenidos, en particular las medidas proactivas y los
plazos estrictos, se equilibrase con las garantias de los derechos fundamentales,
principalmente la libertad de palabra. Las partes interesadas sefialaron una serie de medidas
necesarias relacionadas con la transparencia, la rendicion de cuentas y la necesidad de una
revision por personas al utilizar instrumentos automatizados.

3.2 Evaluacion de impacto

El Comité de Control Reglamentario emiti6 un dictamen favorable con reservas sobre la
evaluacion de impacto y presentd varias sugerencias de mejora’. A raiz de ese dictamen, se
modifico la evaluaciéon de impacto para abordar las principales observaciones del Comité,
poniendo el foco especificamente sobre los contenidos terroristas, enfatizando al mismo
tiempo las implicaciones sobre el funcionamiento del mercado unico digital y analizando en
mayor profundidad las repercusiones sobre los derechos fundamentales y el funcionamiento
de las garantias propuestas en las opciones.

En caso de no tomarse medidas adicionales, es previsible que las acciones voluntarias del
escenario de partida continuaran y tuvieran ciertas repercusiones en la reduccion de los

Eurobarémetro 469, Contenidos ilicitos en linea, junio de 2018.
Enlace al dictamen del Comité de Control Reglamentario en RegDoc.
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contenidos terroristas en linea. Sin embargo, es improbable que todos los prestadores de
servicios de alojamiento de datos expuestos a esos contenidos tomaran medidas voluntarias, y
es previsible que surgiera una mayor fragmentacion juridica que introdujera nuevas barreras a
la prestacion transfronteriza de servicios. Se estudiaron tres opciones principales ademas del
escenario de partida, con niveles crecientes de eficacia en lo que se refiere a abordar los
objetivos establecidos en la evaluacion de impacto y la meta general de reducir los contenidos
terroristas en linea.

El ambito de aplicacion de estas obligaciones en las tres opciones abarcaba a todos los
prestadores de servicios de alojamiento de datos (dmbito de aplicacion personal) establecidos
en la UE y en terceros paises, en la medida en que ofrezcan sus servicios en la Unidon (dmbito
de aplicacion geografico). Dada la naturaleza del problema y la necesidad de evitar el abuso
de las plataformas mas pequefias, no se preveian exenciones para las pymes en ninguna de las
opciones. Todas las opciones exigian que los prestadores de servicios de alojamiento de datos
tengan un representante legal en la UE, incluidas las empresas establecidas fuera de ella, para
garantizar el cumplimiento de las normas de la Union. En todas las opciones, se preveia que
los Estados miembros desarrollasen mecanismos sancionadores.

Todas las opciones incluian la creacion de un nuevo sistema armonizado de ordenes legales
de retirada en relacién con los contenidos terroristas en linea, emitidas por las autoridades
nacionales a los prestadores de servicios de alojamiento de datos, y la exigencia de retirar esos
contenidos en el plazo de una hora. Estas ordenes no requeririan necesariamente una
evaluacién por parte de los prestadores de servicios de alojamiento de datos, y estarian sujetas
a recurso judicial.

Las garantias son una caracteristica comun de las tres opciones, en particular los
procedimientos de reclamacion y unas vias de reparacion eficaces, incluido el recurso judicial,
asi como otras disposiciones para evitar la retirada erronea de contenidos que no sean
terroristas garantizando a la vez el respeto de los derechos fundamentales. Ademas, todas las
opciones incluyen obligaciones de informacion en forma de transparencia publica y de
presentacion de informes a los Estados miembros y la Comision, asi como a las autoridades
en caso de presunto delito. Por otra parte, se prevén obligaciones de cooperacion entre
autoridades nacionales, prestadores de servicios de alojamiento de datos y, cuando sea
pertinente, Europol.

Las principales diferencias entre las tres opciones estan relacionadas con el alcance de la
definicion de contenidos terroristas, el nivel de armonizacion de los requerimientos, el alcance
de las medidas proactivas, las obligaciones de coordinacion entre los Estados miembros y los
requisitos de conservacion de datos. La opcion 1 limitaria el ambito de aplicacion material a
los contenidos difundidos para incitar directamente a la comision de un acto terrorista,
siguiendo una definicion restrictiva, mientras que las opciones 2 y 3 adoptarian un enfoque
mas amplio, que incluiria también el material relativo al reclutamiento y la formacion. En
cuanto a las medidas proactivas, en la opcion 1 los prestadores de servicios de alojamiento de
datos expuestos a contenidos terroristas tendrian que llevar a cabo una evaluacion de riesgos,
pero las medidas proactivas para evitar los riesgos seguirian siendo voluntarias. La opcion 2
exigiria que los prestadores de servicios de alojamiento de datos prepararan un plan de accion,
que podria incluir el uso de instrumentos automatizados para evitar que vuelvan a subirse
contenidos ya retirados. La opcion 3 incluye medidas proactivas mas amplias, que exigen que
los proveedores de servicios expuestos a contenidos terroristas también detecten material
nuevo. En todas las opciones, los requisitos relativos a las medidas proactivas serian
proporcionados al nivel de exposicion a material terrorista, asi como a la capacidad
econdmica del prestador de servicios. En lo que respecta a los requerimientos, la opcion 1 no
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armonizaria el enfoque relativo a los requerimientos, mientras que la opcion 2 lo haria solo
para Europol y la opcidon 3 incluiria, adicionalmente, los requerimientos de los Estados
miembros. En las opciones 2 y 3, los Estados miembros estarian obligados a informarse
mutuamente, a coordinarse y a cooperar entre si, y en la opcion 3 también tendrian que
garantizar que sus autoridades competentes tengan la capacidad de detectar y notificar
contenidos terroristas. Finalmente, la opcidon 3 también incluye la exigencia de conservar los
datos como garantia en casos de retirada erronea y como medio de facilitar las investigaciones
penales.

En todas las opciones legislativas se prevé que las disposiciones legales vayan acompafiadas
por una serie de medidas de apoyo, en particular para facilitar la cooperacion entre las
autoridades nacionales y de estas con Europol, asi como la cooperacion con los prestadores de
servicios de alojamiento de datos, y de apoyo en materia de investigacion, desarrollo e
innovacion para el desarrollo y la adopcidon de soluciones tecnologicas. También podrian
utilizarse instrumentos adicionales de apoyo y de concienciacion para pymes tras la adopcion
del instrumento legal.

La evaluacion de impacto concluyd que se exigen una serie de medidas para alcanzar el
objetivo de la accion. La definicion amplia de contenidos terroristas, que tiene en cuenta el
material mas nocivo, resultaria preferible a una definicion restrictiva de contenidos (opcion
1). Limitar las obligaciones proactivas a evitar que vuelvan a subirse contenidos terroristas
(opcién 2) tendria un menor impacto que establecer obligaciones relativas a la deteccion de
nuevos contenidos terroristas (opcion 3). Las disposiciones sobre requerimientos deben incluir
los requerimientos tanto de Europol como de los Estados miembros (opcién 3) y no estar
limitadas unicamente a los requerimientos de Europol (opcion 2), dado que los requerimientos
de los Estados miembros son una importante contribucion que forma parte del esfuerzo
general de reducciéon de la accesibilidad a los contenidos terroristas en linea. Estas medidas
tendrian que ser implementadas de forma complementaria a las medidas comunes a todas las
opciones, incluidas unas garantias solidas frente a la retirada erronea de contenidos.

3.3. Derechos fundamentales

La propaganda en linea de los terroristas busca incitar a las personas a llevar a cabo ataques
terroristas, incluso facilitandoles instrucciones detalladas sobre la forma de infligir el maximo
dafio. Habitualmente, después de ese tipo de atrocidades se publica mas propaganda, en la que
se hace apologia de esos actos y se anima a otros a seguir el ejemplo. El presente Reglamento
contribuye a la proteccion de la seguridad publica mediante la reduccion de la accesibilidad
de los contenidos terroristas que promueven y fomentan la vulneracion de los derechos
fundamentales.

La propuesta podria afectar a una serie de derechos fundamentales:

(a) Derechos del proveedor de los contenidos: derecho a la libertad de expresion;
derecho a la proteccion de los datos de caracter personal; derecho al respeto de la
vida privada y familiar, principio de no discriminacion y derecho a la tutela judicial
efectiva.

(b) Derechos del prestador de servicios: derecho a la libertad de empresa; derecho a la
tutela judicial efectiva.

(©) Derechos de los ciudadanos: derecho a la libertad de expresion y de informacion.

Teniendo en cuenta el acervo pertinente, se incluyen en la propuesta de Reglamento garantias
adecuadas y solidas para velar por la proteccion de los derechos de esas personas.
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Un primer elemento en ese contexto es que el Reglamento establece una definicion de
contenidos terroristas en linea concordante con la definicion de delitos de terrorismo de la
Directiva (UE) 2017/541. La definicién es aplicable en relacion con las érdenes de retirada y
los requerimientos, asi como con las medidas proactivas. La definiciéon también garantiza que
solo se retiren los contenidos ilicitos que se correspondan con la definicion a escala de la
Uniodn de los delitos relacionados. Por otro lado, el Reglamento incluye deberes generales de
diligencia para los prestadores de servicios de alojamiento de datos, que deben actuar de
forma resuelta, proporcionada y no discriminatoria en relacién con los contenidos que
almacenen, en particular al aplicar sus propios términos y condiciones, con vistas a evitar la
retirada de contenidos que no sean terroristas.

Mas concretamente, el Reglamento se ha concebido para garantizar la proporcionalidad de las
medidas tomadas con respecto a los derechos fundamentales. En lo que respecta a las érdenes
de retirada, la evaluacion de los contenidos (incluidos los controles legales, cuando sea
necesario) por una autoridad competente justifica el plazo de retirada de una hora para esta
medida. Ademas, las disposiciones del presente Reglamento relacionadas con los
requerimientos se limitan a aquellos enviados por las autoridades competentes y los
organismos de la Unién en los que se facilitan explicaciones sobre las razones por las que los
contenidos pueden considerarse contenidos terroristas. Aunque la responsabilidad de retirar
los contenidos sefalados en un requerimiento sigue correspondiendo al prestador de servicios
de alojamiento de datos, esta decision se ve facilitada por la evaluacion antes mencionada.

En lo que respecta a las medidas proactivas, la responsabilidad de detectar, evaluar y retirar
contenidos sigue correspondiendo a los prestadores de servicios de alojamiento de datos, a los
que se exige poner en funcionamiento garantias para velar por que los contenidos no se retiren
erroneamente, incluso mediante una revision por personas, en particular si se exige una mayor
contextualizacion. Por otra parte, a diferencia de lo que sucede en el escenario de partida, en
el que las empresas mds afectadas crean instrumentos automatizados sin supervision publica,
tanto la concepcion como la aplicacion de las medidas estarian sujetas a la presentacion de
informes a los organismos competentes de los Estados miembros. Esta obligacion reduce los
riesgos de retiradas erroneas tanto para las empresas que crean nuevos instrumentos como
para aquellos que ya los estén usando. Ademads, se exige a los prestadores de servicios de
alojamiento de datos que faciliten a los proveedores de contenidos mecanismos de
reclamacion faciles de usar para impugnar la decision de retirar sus contenidos, y que
publiquen informes de transparencia destinados al publico en general.

Finalmente, para el caso de que cualesquiera contenidos o datos conexos fueran retirados
erroneamente a pesar de estas garantias, se exige a los prestadores de servicios de alojamiento
de datos que los conserven durante un periodo de seis meses para poder restablecerlos, de
forma que se garantice la eficacia de los procedimientos de reclamacion y revision con vistas
a proteger la libertad de expresion y de informacion. Al mismo tiempo, la conservacion
también es ttil a efectos de hacer cumplir la ley. Los prestadores de servicios de alojamiento
de datos tienen que poner en funcionamiento garantias técnicas y organizativas para velar por
que los datos no se usen para otros fines.

Las medidas propuestas, en particular aquellas relativas a las ordenes de retirada, los
requerimientos, las medidas proactivas y la conservacion de datos, no solo deben proteger a
los usuarios de Internet contra los contenidos terroristas, sino también contribuir a proteger el
derecho a la vida de los ciudadanos mediante la reduccién de la accesibilidad de los
contenidos terroristas en linea.
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4. REPERCUSIONES PRESUPUESTARIAS

La propuesta legislativa de Reglamento no tiene repercusiones en el presupuesto de la Union.

5. OTROS ELEMENTOS

5.1. Planes de ejecucion y modalidades de seguimiento, evaluacion e informacion

La Comision elaborard, en el plazo de [un afio desde la fecha de aplicacion del presente
Reglamento] un programa detallado para el seguimiento de las realizaciones, los resultados y
las repercusiones del presente Reglamento. El programa de seguimiento establecera los
indicadores que se tendran en cuenta en la recopilacion de datos y otras pruebas necesarias,
los medios por los que se recopilardn y la periodicidad de dicha recopilacion. Especificara las
medidas que deben adoptar la Comision y los Estados miembros al recopilar y analizar los
datos y otras pruebas necesarias con el fin de seguir los avances y evaluar el presente
Reglamento.

En virtud del programa de seguimiento elaborado, en el plazo de dos afos desde la entrada en
vigor del presente Reglamento, la Comision presentard un informe sobre su aplicacion, que se
fundamentard en los informes de transparencia publicados por las empresas y en la
informacion facilitada por los Estados miembros. La Comision llevara a cabo una evaluacion
cuando hayan transcurrido como minimo cuatro afios desde la fecha de entrada en vigor del
Reglamento.

Teniendo en cuenta las conclusiones extraidas de la evaluacion, incluida la posible
persistencia de ciertas lagunas o vulnerabilidades, y los adelantos tecnoldgicos, la Comision
valorara la necesidad de ampliar el ambito de aplicacion del Reglamento. En caso necesario,
la Comision presentara propuestas para adaptar el presente Reglamento.

La Comision apoyara la aplicacion, el seguimiento y la evaluacion del Reglamento mediante
un grupo de expertos de la Comision. El grupo también facilitara la cooperacion entre los
prestadores de servicios de alojamiento de datos, las autoridades policiales y Europol;
fomentaré los intercambios y las practicas para detectar y retirar los contenidos terroristas,
aportard conocimientos especializados sobre la evolucion de los métodos de actuacion de los
terroristas en linea y proporcionara asesoramiento y directrices, cuando proceda, que faciliten
la aplicacion de las disposiciones.

La aplicacion del presente Reglamento podria facilitarse mediante una serie de medidas de
apoyo. Entre estas medidas podria estar el desarrollo de una plataforma dentro de Europol que
asista en la coordinacion de los requerimientos y las o6rdenes de retirada. Las investigaciones
financiadas por la UE sobre la evolucion de los métodos de actuacion de los terroristas
mejoran el conocimiento de todas las partes interesadas pertinentes y aumentan su
concienciacion. Ademas, Horizonte 2020 apoya la investigacion con el objetivo de desarrollar
nuevas tecnologias, incluida la prevencion automatizada de la subida de contenidos
terroristas. Por otra parte, la Comision va a seguir estudiando como apoyar a las autoridades
competentes y a los prestadores de servicios de alojamiento de datos en la aplicacion del
presente Reglamento a través de los instrumentos financieros de la UE.
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5.2. Explicacion detallada de las disposiciones especificas de la propuesta

El articulo 1 establece el objeto e indica que el Reglamento establece normas para evitar el
uso indebido de los servicios de alojamiento de datos para la difusién de contenidos terroristas
en linea, incluidos deberes de diligencia para los prestadores de servicios de alojamiento de
datos y medidas que deben adoptar los Estados miembros. Asimismo, establece el ambito de
aplicacion geografico, que abarca a los prestadores de servicios de alojamiento de datos que
ofrecen servicios en la Unidn, independientemente de su lugar de establecimiento.

El articulo 2 recoge las definiciones de los términos utilizados en la propuesta. También
establece una definicion de contenidos terroristas a efectos preventivos, basada en la Directiva
sobre la lucha contra el terrorismo, que incluye el material y la informacién que incite a la
comision de delitos de terrorismo o a la contribucion a ellos, las fomente o las defienda;
facilite instrucciones para la comision de dichos delitos o promueva la participacién en las
actividades de un grupo terrorista.

El articulo 3 enumera los deberes de diligencia que los prestadores de servicios de
alojamiento de datos deben aplicar al actuar en consonancia con el presente Reglamento y, en
particular, con el debido respeto de los derechos fundamentales afectados. Prevé la inclusion
de disposiciones adecuadas en los términos y condiciones de los prestadores de servicios de
alojamiento de datos para garantizar su aplicacion.

El articulo 4 exige que los Estados miembros faculten a las autoridades competentes para
emitir 6rdenes de retirada e impone a los prestadores de servicios de alojamiento de datos la
exigencia de retirar los contenidos en el plazo de una hora desde la recepcion de una orden de
retirada. Asimismo, fija los elementos minimos que deben contener las 6rdenes de retirada y
los procedimientos que deben seguir los prestadores de servicios de alojamiento de datos para
informar a la autoridad emisora y para comunicarle la imposibilidad de cumplir una orden o la
necesidad de aclaraciones. También exige que la autoridad emisora informe a la autoridad
que supervise las medidas proactivas del Estado miembro al que corresponda la jurisdiccion
del prestador de servicios de alojamiento de datos.

El articulo 5 establece la exigencia de que los prestadores de servicios de alojamiento de datos
pongan en marcha medidas para evaluar con celeridad los contenidos a que se refiera un
requerimiento de una autoridad competente de un Estado miembro o de un organismo de la
Unién, sin imponer, no obstante, la exigencia de retirar los contenidos objeto del
requerimiento ni fijar plazos concretos para actuar. Ademas, fija los elementos minimos que
deben contener los requerimientos y los procedimientos que deben seguir los prestadores de
servicios de alojamiento de datos para informar a la autoridad emisora y para solicitar
aclaraciones a la autoridad que haya emitido el requerimiento.

El articulo 6 exige que los prestadores de servicios de alojamiento de datos tomen medidas
proactivas eficaces y proporcionadas cuando proceda. Establece un procedimiento que
garantiza que ciertos prestadores de servicios de alojamiento de datos (concretamente,
aquellos que hayan recibido una orden de retirada que se haya convertido en definitiva) tomen
medidas proactivas adicionales, cuando sea necesario, para atenuar los riesgos en consonancia
con la exposicién a contenidos terroristas en sus servicios. El prestador de servicios de
alojamiento de datos debe cooperar con la autoridad competente en lo que respecta a las
medidas necesarias exigidas y, en caso de no poder alcanzarse un acuerdo, la autoridad puede
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imponer la adopcion de medidas al prestador de servicios. El articulo también fija un
procedimiento para la revision de la decision de la autoridad.

El articulo 7 exige que los prestadores de servicios de alojamiento de datos conserven los
contenidos retirados y los datos conexos durante seis meses a efectos tanto de los
procedimientos de revision como de investigacion. Este plazo puede ampliarse para permitir
que la revision se complete. El articulo también exige que los prestadores de servicios pongan
en marcha garantias para velar por que los contenidos retirados y los datos conexos no puedan
ser objeto de acceso ni de procesamiento para otros fines.

El articulo 8 obliga a los prestadores de servicios de alojamiento de datos a explicar sus
politicas en lo que se refiere a la lucha contra los contenidos terroristas y a publicar informes
anuales de transparencia sobre las acciones emprendidas a ese respecto.

El articulo 9 fija garantias especificas en relacion con el uso y la aplicacion de medidas
proactivas al utilizar instrumentos automatizados, para garantizar que las decisiones sean
adecuadas y estén bien fundadas.

El articulo 10 exige a los prestadores de servicios de alojamiento de datos que apliquen
mecanismos de reclamacion contra las retiradas, los requerimientos y las medidas proactivas y
que examinen rapidamente todas las reclamaciones.

El articulo 11 establece la obligacion de que los prestadores de servicios de alojamiento de
datos faciliten informacion sobre la retirada al proveedor de contenidos, salvo que la
autoridad competente exija que no se divulgue esa informacidén por razones de seguridad
publica.

El articulo 12 exige a los Estados miembros que garanticen que las autoridades competentes
tienen la capacidad y los recursos suficientes para cumplir las responsabilidades que les
impone el presente Reglamento.

El articulo 13 exige que los Estados miembros cooperen entre si y, cuando proceda, con
Europol para evitar las duplicidades y la interferencia con las investigaciones. El articulo
también permite la posibilidad de que los Estados miembros y los prestadores de servicios de
alojamiento de datos hagan uso de instrumentos especificos, incluidos los de Europol, para
procesar ordenes de retirada y requerimientos e informar sobre ellos y para cooperar en
relacion con medidas proactivas. Ademads, exige a los Estados miembros que cuenten con
canales de comunicacion adecuados para garantizar el intercambio oportuno de informaciéon
en lo que se refiere a la aplicacion y el cumplimiento de las disposiciones del presente
Reglamento. El articulo también obliga a los prestadores de servicios de alojamiento de datos
a informar a las autoridades pertinentes cuando tengan noticia de cualquier indicio de delito
de terrorismo en el sentido del articulo 3 de la Directiva (UE) 2017/541 sobre la lucha contra
el terrorismo.

El articulo 14 prevé la creacion de puntos de contacto tanto por los prestadores de servicios de
alojamiento de datos como por los Estados miembros, con el fin de facilitar la comunicacién

entre ellos, en particular en lo relativo a los requerimientos y las drdenes de retirada.

El articulo 15 establece la jurisdiccion del Estado miembro a efectos de la supervision de las
medidas proactivas, la imposicion de sanciones y las labores de seguimiento.
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El articulo 16 exige que los prestadores de servicios de alojamiento de datos que no tengan un
establecimiento en ningun Estado miembro, pero que ofrezcan servicios dentro de la Unidn,
designen un representante legal en la Union.

El articulo 17 exige que los Estados miembros designen a las autoridades encargadas de la
emision de ordenes de retirada, de los requerimientos sobre contenidos terroristas, de la
supervision de la aplicacion de las medidas proactivas y de hacer cumplir el Reglamento.

El articulo 18 establece que los Estados miembros deben fijar normas sobre sanciones por el
incumplimiento y establece criterios que los Estados miembros deben tener en cuenta al
determinar el tipo y el nivel de las sanciones. Dada la particular importancia de una retirada
con celeridad de los contenidos terroristas sefalados en una orden de retirada, deben
establecerse normas especificas sobre sanciones economicas en caso de infracciones
sistematicas de esta exigencia.

El articulo 19 fija un procedimiento mas rapido y mas flexible para modificar las plantillas de
las 6rdenes de retirada y los canales de envio autenticado mediante actos delegados.

El articulo 20 establece las condiciones en las que la Comision tiene poderes para adoptar
actos delegados que establezcan las modificaciones necesarias en las plantillas y los requisitos
técnicos de las 6rdenes de retirada.

El articulo 21 obliga a los Estados miembros a recabar y comunicar informacién especifica
relacionada con la aplicacion del Reglamento con el fin de asistir a la Comision en el ejercicio
de sus funciones de conformidad con el articulo 23. La Comisién elaborard un programa
detallado para la supervision de las realizaciones, los resultados y las repercusiones del
Reglamento.

El articulo 22 establece que la Comisién debe presentar un informe sobre la aplicacion del
presente Reglamento dos afios después de su entrada en vigor.

El articulo 23 establece que la Comisién debe presentar un informe sobre la evaluacion del
presente Reglamento cuando hayan transcurrido como minimo tres afios desde su entrada en
vigor.

El articulo 24 dispone que la propuesta de Reglamento entre en vigor a los veinte dias de su
publicacion en el Diario Oficial y que sea aplicable seis meses después de la fecha de su
entrada en vigor. La proposicion de ese plazo tiene en cuenta la necesidad de medidas de
ejecucion y, al mismo tiempo, reconoce la urgencia de la plena aplicacion de las normas
contenidas en la propuesta de Reglamento. El plazo de seis meses se ha fijado partiendo del
supuesto de que las negociaciones se desarrollaran con rapidez.
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2018/0331 (COD)
Propuesta de
REGLAMENTO DEL PARLAMENTO EUROPEO Y DEL CONSEJO

para la prevencion de la difusion de contenidos terroristas en linea

Contribucion de la Comision Europea a la reunion de los dirigentes de Salzburgo los dias

19y 20 de septiembre de 2018

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Unidon Europea, y en particular su articulo 114,

Vista la propuesta de la Comision Europea,

Previa transmision del proyecto de acto legislativo a los Parlamentos nacionales,

Visto el dictamen del Comité Econdomico y Social Europeo®,

De conformidad con el procedimiento legislativo ordinario,

Considerando lo siguiente:

(1)

2

3)

El presente Reglamento tiene por objetivo garantizar el correcto funcionamiento del
mercado unico digital en una sociedad abierta y democratica, evitando el uso indebido
de los servicios de alojamiento de datos con fines terroristas. El funcionamiento del
mercado Unico digital debe mejorarse mediante el refuerzo de la seguridad juridica
para los prestadores de servicios de alojamiento de datos, el refuerzo de la confianza
de los usuarios en el entorno en linea y el fortalecimiento de las garantias de la libertad
de expresion y de informacion.

Los prestadores de servicios de alojamiento de datos activos en Internet desempenian
un papel esencial en la economia digital, consistente en conectar a las empresas y los
ciudadanos y en facilitar el debate publico y la distribucion y recepcion de la
informacion, las opiniones y las ideas, lo que contribuye de forma importante a la
innovacion, el crecimiento econdémico y la creacion de empleo en la Unidén. No
obstante, en ocasiones algunos terceros hacen un uso abusivo de sus servicios para
llevar a cabo actividades ilicitas en linea. Es particularmente preocupante el uso
indebido de los servicios de alojamiento de datos por parte de grupos terroristas y sus
seguidores para difundir contenidos terroristas en linea, con el fin Gltimo de propagar
su mensaje, de radicalizar y reclutar a personas y de facilitar y dirigir actividades
terroristas.

La presencia de contenidos terroristas en linea tiene graves consecuencias negativas
para los usuarios, los ciudadanos y la sociedad en general, asi como para los

DO C[..]de[..], p. [..].
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prestadores de servicios en linea que alojan esos contenidos, dado que menoscaba la
confianza de sus usuarios y dafia sus modelos de negocio. En vista de su papel esencial
y de los medios y capacidades tecnologicos asociados a los servicios que prestan, los
prestadores de servicios en linea tienen una responsabilidad social particular que los
obliga a proteger sus servicios del uso indebido por parte de los terroristas y a ayudar a
evitar la difusion de contenidos terroristas a través de sus servicios.

La labor a escala de la Union destinado a combatir los contenidos terroristas en linea
comenzod en 2015, con un marco de cooperacion voluntaria entre Estados miembros y
prestadores de servicios de alojamiento de datos, y es necesario complementarlo con
un marco legislativo claro para seguir reduciendo la accesibilidad de los contenidos
terroristas en linea y abordar adecuadamente un problema que evoluciona con rapidez.
Ese marco legislativo pretende basarse en esfuerzos voluntarios, reforzados por la
Recomendacion (UE) 2018/334 de la Comision’, y responde a los llamamientos
realizados por el Parlamento Europeo para reforzar las medidas de lucha contra los
contenidos ilicitos y nocivos y por el Consejo Europeo para mejorar la deteccion
automatica y la retirada de los contenidos que incitan actos terroristas.

La aplicacion del presente Reglamento no debe afectar a la aplicacion del articulo 14
de la Directiva 2000/31/CE®. En particular, las medidas tomadas por un prestador de
servicios de alojamiento de datos en cumplimiento del presente Reglamento, incluidas
medidas proactivas cualesquiera, no deben suponer, por si mismas, que ese prestador
de servicios deje de beneficiarse de la exencion de responsabilidad que le concede esa
disposicion. El presente Reglamento no afecta a los poderes de que estan revestidos las
autoridades y los 6rganos jurisdiccionales nacionales de establecer la responsabilidad
de los prestadores de servicios de alojamiento de datos en casos especificos en los que
no se cumplan las condiciones para la exencion de responsabilidad con arreglo al
articulo 14 de la Directiva 2000/31/CE.

Las normas para evitar el uso indebido de los servicios de alojamiento de datos para la
difusiéon de contenidos terroristas en linea, con el fin de garantizar el correcto
funcionamiento del mercado interior, se establecen en el presente Reglamento con
pleno respeto de los derechos fundamentales protegidos en el ordenamiento juridico de
la Union, en particular los garantizados en la Carta de los Derechos Fundamentales de
la Union Europea.

El presente Reglamento contribuye a la proteccion de la seguridad publica a la vez que
establece garantias adecuadas y solidas para velar por la proteccion de los derechos
fundamentales afectados. Dichos derechos son el respeto de la vida privada y de la
proteccion de los datos de caracter personal; el derecho a la tutela judicial efectiva; el
derecho a la libertad de expresion, incluido el derecho de recibir y transmitir
informacion; el derecho a la libertad de empresa y el principio de no discriminacion.
Las autoridades competentes y los prestadores de servicios de alojamiento de datos
unicamente deben adoptar medidas que sean necesarias, adecuadas y proporcionadas
en una sociedad democratica, teniendo en cuenta la importancia particular concedida a
la libertad de expresion y de informacidn, que constituye uno de los pilares esenciales

Recomendacion (UE) 2018/334 de la Comision, de 1 de marzo de 2018, sobre medidas para combatir
eficazmente los contenidos ilicitos en linea (DO L 63 de 6.3.2018, p. 50).

Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a
determinados aspectos juridicos de los servicios de la sociedad de la informacion, en particular el
comercio electronico en el mercado interior (Directiva sobre el comercio electronico) (DO L 178
de 17.7.2000, p. 1).
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de una sociedad democratica y pluralista y uno de los valores en que se fundamenta la
Union. Las medidas que constituyan una interferencia con la libertad de expresion y de
informacion deben ser muy especificas, en el sentido de que deben servir para evitar la
difusion de contenidos terroristas sin por ello afectar, no obstante, al derecho a recibir
y transmitir informacién licitamente, teniendo en cuenta el papel esencial de los
prestadores de servicios de alojamiento de datos en el fomento del debate publico y la
distribucion y recepcion de hechos, opiniones e ideas de conformidad con la ley.

El derecho a una tutela judicial efectiva estd consagrado en el articulo 19 del TUE y el
articulo 47 de la Carta de los Derechos Fundamentales de la Uniéon Europea. Toda
persona fisica o juridica tiene derecho a una tutela judicial efectiva por parte del
organo jurisdiccional nacional competente contra cualquier medida tomada con arreglo
al presente Reglamento que pueda afectar negativamente a sus derechos. Este derecho
incluye, en particular, la posibilidad de que los prestadores de servicios de alojamiento
de datos y los proveedores de contenidos impugnen de manera efectiva las 6rdenes de
retirada ante el 6rgano jurisdiccional del Estado miembro cuyas autoridades hayan
emitido la orden de retirada.

Con el fin de aportar claridad sobre las acciones que tanto los prestadores de servicios
en linea como las autoridades competentes deben emprender para evitar la difusion de
contenidos terroristas en linea, el presente Reglamento debe establecer una definicion
de contenidos terroristas a efectos preventivos, basada en la definicion de delitos de
terrorismo de la Directiva (UE) 2017/541 del Parlamento Europeo y del Consejo’.
Dada la necesidad de luchar contra la propaganda terrorista en linea mas nociva, la
definicion debe incluir el material y la informacion que incite a la comision de delitos
de terrorismo o a la contribucion a ellos, las fomente o las defienda; facilite
instrucciones para la comision de dichos delitos o promueva la participacion en las
actividades de un grupo terrorista. Dicha informacién incluye, en particular, texto,
imagenes, grabaciones de sonido y videos. Al evaluar si los contenidos constituyen
contenidos terroristas en el sentido del presente Reglamento, las autoridades
competentes y los prestadores de servicios de alojamiento de datos deben tener en
cuenta factores como la naturaleza y la literalidad de las declaraciones, el contexto en
el que se realizaron y su potencial de conllevar consecuencias nocivas que afecten a la
seguridad y la integridad de las personas. El hecho de que el material haya sido
producido por una organizacion o persona incluida en la lista de terroristas de la UE,
sea atribuible a ella o se haya difundido en su nombre constituye un factor importante
en esa evaluacion. Los contenidos difundidos con fines educativos, periodisticos o de
investigacion deben ser adecuadamente protegidos. Ademas, la expresion de puntos de
vista radicales, polémicos o controvertidos en el debate publico sobre cuestiones
politicas sensibles no debe considerarse contenido terrorista.

Con objeto de abarcar aquellos servicios de alojamiento de datos en que se difunden
contenidos terroristas, el presente Reglamento debe ser aplicable a los servicios de la
sociedad de la informacién que almacenen informacion proporcionada por un receptor
del servicio a peticion de este y pongan la informacion almacenada a disposicion de
terceros, independientemente de que esa actividad sea de naturaleza meramente
técnica, automatica o pasiva. Esos prestadores de servicios de la sociedad de la
informacion incluyen, a modo de ejemplo, las plataformas de redes sociales, los

Directiva (UE) 2017/541 del Parlamento Europeo y del Consejo, de 15 de marzo de 2017, relativa a la
lucha contra el terrorismo y por la que se sustituye la Decision marco 2002/475/JAI del Consejo y se
modifica la Decision 2005/671/JAI del Consejo (DO L 88 de 31.3.2017, p. 6).
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servicios de emision de video en tiempo real, los servicios de distribucion de video,
imagenes y audio, los servicios de intercambio de archivos y otros servicios en la
nube, en la medida en que ponen informacion a disposicion de terceros, y los sitios
web en los que los usuarios pueden hacer comentarios o colgar resefias. El Reglamento
debe también ser aplicable a los prestadores de servicios de alojamiento de datos
establecidos fuera de la Union pero que ofrecen servicios dentro de la Union, dado que
una proporcion significativa de los prestadores de servicios de alojamiento de datos
expuestos a contenidos terroristas en sus servicios estdn establecidos en terceros
paises. Con ello se busca garantizar que todas las empresas con actividad en el
mercado Unico digital cumplan los mismos requisitos, independientemente de su pais
de establecimiento. La determinacion de si un prestador de servicios ofrece dichos
servicios en la Union requiere evaluar si el prestador permite a las personas fisicas o
juridicas que se encuentren en uno o mas Estados miembros utilizar sus servicios. Sin
embargo, la mera accesibilidad del sitio web de un prestador de servicios o de una
direccion de correo electronico y otros datos de contacto en uno o mas Estados
miembros no debe ser, por si sola, una condicion suficiente para que el presente
Reglamento resulte de aplicacion.

Para determinar el ambito de aplicacion del presente Reglamento, debe resultar
relevante una conexion sustancial con la Unidon. Debe considerarse que existe tal
conexion sustancial con la Unién cuando el prestador de servicios tenga un
establecimiento en la Unién o, en ausencia de este, cuando exista un numero
significativo de usuarios en uno o mas Estados miembros, o se orienten actividades
hacia uno o mas Estados miembros. La orientacion de las actividades hacia uno o mas
Estados miembros puede determinarse en funcién de todas las circunstancias
pertinentes, incluidos factores como el uso de una lengua o una moneda utilizada
generalmente en ese Estado miembro, o la posibilidad de encargar bienes o servicios.
La orientacion de las actividades hacia un Estado miembro también puede derivarse de
la disponibilidad de una aplicacion para movil en la tienda de aplicaciones nacional
correspondiente, de la existencia de publicidad local o publicidad en la lengua
utilizada en dicho Estado miembro, o de una gestion de las relaciones con los clientes
que incluya por ejemplo la prestacion de servicios a los clientes en la lengua
comunmente utilizada en tal Estado miembro. También se presumira que existe una
conexion sustancial cuando el prestador de servicios dirija sus actividades hacia uno o
mas Estados miembros, como establece el articulo 17, apartado 1, letra c), del
Reglamento n.° 1215/2012 del Parlamento Europeo y del Consejo'’. Por otro lado, la
prestacion del servicio con el mero objeto de cumplir la prohibicion de discriminacion
establecida en el Reglamento (UE) 2018/302 del Parlamento Europeo y del Consejo!!
no puede, por esa Unica razén, considerarse como direccion u orientacion de las
actividades hacia un determinado territorio dentro de la Union.

Los prestadores de servicios de alojamiento de datos deben aplicar ciertos deberes de
diligencia, con el fin de evitar la difusién de contenidos terroristas en sus servicios.

Reglamento (UE) n.° 1215/2012 del Parlamento Europeo y del Consejo, de 12 de diciembre de 2012,
relativo a la competencia judicial, el reconocimiento y la ejecucion de resoluciones judiciales en materia
civil y mercantil (DO L 351 de 20.12.2012, p. 1).

Reglamento (UE) 2018/302 del Parlamento Europeo y del Consejo, de 28 de febrero de 2018, sobre
medidas destinadas a impedir el bloqueo geografico injustificado y otras formas de discriminacion por
razon de la nacionalidad, del lugar de residencia o del lugar de establecimiento de los clientes en el
mercado interior y por el que se modifican los Reglamentos (CE) n.° 2006/2004 y (UE) 2017/2394 y la
Directiva 2009/22/CE (DO L 601 de 2.3.2018, p. 1).
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Dichos deberes de diligencia no deben convertirse en una obligacion general de
supervision. Entre los deberes de diligencia debe incluirse que, al aplicar el presente
Reglamento, los prestadores de servicios de alojamiento de datos actuen de forma
resuelta, proporcionada y no discriminatoria en relacion con los contenidos que
almacenen, en particular al aplicar sus propios términos y condiciones, con vistas a
evitar la retirada de contenidos que no sean terroristas. La retirada o el bloqueo del
acceso ha de realizarse en observancia de la libertad de expresion y de informacion.

Deben armonizarse el procedimiento y las obligaciones resultantes de las 6rdenes
legales que exijan a los prestadores de servicios de alojamiento de datos retirar los
contenidos terroristas o bloquear el acceso a ellos, previa evaluacion por las
autoridades competentes. Los Estados miembros deben ser libres para designar las
autoridades competentes para esas funciones, que pueden ser autoridades
administrativas, policiales o judiciales. Dada la velocidad con la que se difunden los
contenidos terroristas por los servicios en linea, esta disposicion impone obligaciones
a los prestadores de servicios en linea para garantizar que se retiran los contenidos
terroristas a que se refiere la orden de retirada, o que se bloquea el acceso a ellos, en el
plazo de una hora desde la recepcion de la orden de retirada. Son los prestadores de
servicios en linea los que deben decidir si retiran los contenidos en cuestion o
bloquean el acceso a ellos para los usuarios de la Union.

Las autoridades competentes deben transmitir la orden de retirada directamente al
destinatario y al punto de contacto por cualquier medio electrénico capaz de producir
un registro escrito en unas condiciones que permitan al prestador de servicios
determinar la autenticidad, incluidas la fecha y hora precisas de envio y recepcion de
la orden, como correos electronicos y plataformas seguros u otros canales seguros,
incluidos aquellos dispuestos por el prestador de servicios con arreglo a las normas de
proteccion de los datos de cardcter personal. Este requisito puede cumplirse, en
particular, mediante el uso de servicios cualificados de entrega electronica certificada,
de conformidad con el Reglamento (UE) n.® 910/2014 del Parlamento Europeo y del
Consejo 2.

Los requerimientos por parte de las autoridades competentes o de Europol constituyen
un medio eficaz y rdpido para poner a los prestadores de servicios de alojamiento de
datos sobre aviso acerca de contenidos especificos en sus servicios. Este mecanismo
para alertar a los prestadores de servicios de alojamiento de datos acerca de
informacion que puede considerarse contenido terrorista, para que el prestador tome en
consideracion voluntariamente la compatibilidad de esa informacion con sus términos
y condiciones, debe seguir estando disponible junto a las 6rdenes de retirada. Es
importante que los prestadores de servicios de alojamiento de datos evaliien esos
requerimientos de manera prioritaria e informen rapidamente sobre las medidas que
hayan adoptado. La decision final sobre la retirada o no de los contenidos por su
incompatibilidad con los términos y condiciones sigue correspondiendo al prestador de
servicios de alojamiento de datos. La aplicacion del presente Reglamento en lo que se
refiere a los requerimientos no afecta al mandato de Europol de conformidad con el
Reglamento (UE) 2016/794 3.

Reglamento (UE) n.° 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a
la identificacion electronica y los servicios de confianza para las transacciones electronicas en el
mercado interior y por la que se deroga la Directiva 1999/93/CE (DO L 257 de 28.8.2014, p. 73).

Reglamento (UE) 2016/794 del Parlamento Europeo y del Consejo, de 11 de mayo de 2016, relativo a
la Agencia de la Unién Europea para la Cooperacion Policial (Europol) y por el que se sustituyen y
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Dadas la escala y la velocidad necesarias para detectar y retirar eficazmente los
contenidos terroristas, la adopcion de medidas proactivas proporcionadas, que incluso
se sirvan de medios automatizados en ciertos casos, constituye un elemento esencial
para luchar contra los contenidos terroristas en linea. Con el fin de reducir la
accesibilidad de los contenidos terroristas en sus servicios, los prestadores de servicios
de alojamiento de datos deben evaluar si resulta adecuado tomar medidas proactivas,
atendiendo a los riesgos y el nivel de exposicion a los contenidos terroristas, asi como
a los efectos sobre los derechos de terceros y el interés publico de la informacion. En
consecuencia, los prestadores de servicios de alojamiento de datos deben determinar
qué medida proactiva adecuada, eficaz y proporcionada debe emplearse. Esta
exigencia no conlleva una obligacion general de supervision. En el contexto de esta
evaluacion, la ausencia de ordenes de retirada y de requerimientos dirigidos a un
prestador de servicios de alojamiento de datos es una indicacién de un bajo nivel de
exposicion a los contenidos terroristas.

Al poner en marcha medidas proactivas, los prestadores de servicios de alojamiento de
datos deben garantizar que se respeta el derecho de los usuarios a la libertad de
expresion y de informacion, incluida la libertad de recibir y transmitir informacion
libremente. Ademas de cumplir las exigencias que establece la ley, en particular la
legislacion sobre proteccion de los datos de caracter personal, los prestadores de
servicios de alojamiento de datos deben actuar con la diligencia debida e implementar
garantias, incluidas en particular la supervision y las verificaciones por personas,
cuando proceda, para evitar que cualquier decision no intencionada y erronea derive en
la retirada de contenidos que no sean terroristas. Esto reviste especial importancia
cuando los prestadores de servicios de alojamiento de datos usen medios
automatizados para detectar los contenidos terroristas. Cualquier decision de uso de
medios automatizados, haya sido tomada por el prestador de servicios de alojamiento
de datos por su propia iniciativa o previa solicitud de la autoridad competente, debe
evaluarse en relacion con la fiabilidad de la tecnologia subyacente y las consiguientes
repercusiones sobre los derechos fundamentales.

Con objeto de garantizar que los prestadores de servicios de alojamiento de datos
expuestos a contenidos terroristas tomen medidas adecuadas para evitar el uso
indebido de sus servicios, las autoridades competentes deben exigir la presentacion de
informes sobre las medidas tomadas a los prestadores de servicios de alojamiento de
datos que hayan recibido una orden de retirada que se haya convertido en definitiva.
Dichas medidas pueden consistir en medidas para evitar que vuelvan a subirse
contenidos terroristas retirados o cuyo acceso haya sido bloqueado como resultado de
una orden de retirada o un requerimiento recibidos por el prestador de servicios de
alojamiento de datos, en relacion con instrumentos de titularidad publica o privada que
contengan contenidos terroristas conocidos. También pueden incluir el empleo de
instrumentos técnicos fiables, tanto disponibles en el mercado como desarrollados por
el propio prestador de servicios de alojamiento de datos, para la deteccion de nuevos
contenidos terroristas. El prestador de servicios debe presentar informes sobre las
medidas proactivas especificas puestas en marcha, con el fin de permitir a la autoridad
competente juzgar si las medidas son eficaces y proporcionadas y si, en caso de que se
usen medios automatizados, el prestador de servicios de alojamiento de datos posee las
capacidades necesarias para la supervision y la verificacion por personas. En su

derogan las Decisiones 2009/371/JAI, 2009/934/JAI, 2009/935/JA1, 2009/936/JAT y 2009/968/JAI del
Consejo (DO L 135 de 24.5.2016, p. 53).
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examen de la eficacia y la proporcionalidad de las medidas, las autoridades
competentes deben tener en cuenta pardmetros pertinentes, entre ellos el nimero de
ordenes de retirada y de requerimientos enviados al prestador, su capacidad econémica
y los efectos de su servicio en la difusion de contenidos terroristas (por ejemplo,
tomando en consideracion el numero de usuarios en la Union).

Tras la solicitud, la autoridad competente debe entablar un didlogo con el prestador de
servicios de alojamiento de datos sobre las medidas proactivas que deben adoptarse.
En caso necesario, la autoridad competente debe imponer la adopciéon de medidas
adecuadas, eficaces y proporcionadas cuando considere que las medidas adoptadas son
insuficientes para atenuar los riesgos. La decision de imponer dichas medidas
proactivas especificas no debe, en principio, conllevar la imposicion de una obligacion
general de supervision, en el sentido del articulo 15, apartado 1, de la Directiva
2000/31/CE. Teniendo en cuenta los riesgos particularmente graves asociados a la
difusion de contenidos terroristas, las decisiones adoptadas por las autoridades
competentes sobre la base del presente Reglamento pueden constituir excepciones al
criterio establecido en el articulo 15, apartado 1, de la Directiva 2000/31/CE, en el
caso de ciertas medidas especificas y concretas cuya adopcidon sea necesaria por
razones imperiosas de seguridad publica. Antes de adoptar esas decisiones, la
autoridad competente debe establecer un justo equilibrio entre los objetivos de interés
publico y los derechos fundamentales afectados, en particular la libertad de expresion
y de informacion y la libertad de empresa, y aportar una justificacion adecuada.

La obligacién de los prestadores de servicios de alojamiento de datos de conservar los
contenidos retirados y los datos conexos debe fijarse con fines especificos y limitarse
al tiempo necesario. Es menester ampliar la exigencia de conservacion a los datos
conexos en la medida en que cualquiera de esos datos pudiera perderse, de otro modo,
como consecuencia de la retirada del contenido correspondiente. Los datos conexos
pueden consistir en datos tales como «datos de los abonados», que incluyen, en
particular, datos correspondientes a la identidad del proveedor de contenidos, o «datos
de acceso», que incluyen, por ejemplo, datos sobre la fecha y hora de uso por parte del
proveedor de contenidos o la conexidén y desconexioén del servicio, junto con la
direccion IP asignada por el prestador de servicios de acceso a Internet al proveedor de
contenidos.

La obligacion de conservar el contenido para procedimientos de revision
administrativa o judicial es necesaria, y se justifica por el fin de garantizar medidas
eficaces de recurso para el proveedor de contenidos cuyos contenidos hayan sido
retirados o a los cuales se haya bloqueado el acceso, asi como para garantizar el
restablecimiento de dichos contenidos en la forma en que se encontraban antes de la
retirada, en funcion del resultado del procedimiento de revision. La obligacion de
conservar los contenidos a efectos de investigacion y enjuiciamiento es necesaria, y se
justifica por el valor que este material podria aportar a efectos de interrumpir o evitar
las actividades terroristas. Si las empresas retiran el material o bloquean su acceso, en
particular a través de sus propias medidas proactivas, y no informan a la autoridad
correspondiente por entender que no entra en el ambito de aplicacion del articulo 13,
apartado 4, del presente Reglamento, las autoridades policiales pueden quedar sin
conocimiento de la existencia de esos contenidos. Por tanto, la conservacion del
contenido a efectos de prevencion, deteccidon, investigacion y enjuiciamiento de los
delitos de terrorismo también esta justificada. A esos efectos, la conservacion de datos
exigida se limita a los datos que puedan tener un vinculo con los delitos de terrorismo
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y, por lo tanto, puedan ser de utilidad para el enjuiciamiento de los delitos de
terrorismo o para evitar graves riesgos para la seguridad publica.

Para garantizar la proporcionalidad, el plazo de conservacion debe limitarse a seis
meses, con objeto de dejar a los proveedores de contenidos el tiempo suficiente para
iniciar el proceso de revision y de permitir el acceso de las autoridades policiales a los
datos relevantes para la investigacion y el enjuiciamiento de los delitos de terrorismo.
Sin embargo, este plazo puede prorrogarse el tiempo que sea necesario en caso de que
se inicien procedimientos de revision y no se completen en el plazo de seis meses, a
peticion de la autoridad que lleve a cabo la revision. Esta duracion debe ser suficiente
para permitir a las autoridades policiales conservar las pruebas necesarias en relacion
con las investigaciones, garantizando el equilibrio con los derechos fundamentales
afectados.

El Reglamento no afecta a las garantias procedimentales ni a las medidas de
investigacion procedimentales relacionadas con el acceso a los contenidos y los datos
conexos conservados a efectos de investigacion y enjuiciamiento de delitos de
terrorismo, las cuales se regulan en la normativa nacional de los Estados miembros y
en la normativa de la Union.

La transparencia de las politicas de los prestadores de servicios de alojamiento de
datos en relacion con los contenidos terroristas es esencial para reforzar la rendicion de
cuentas con respecto a sus usuarios y reforzar la confianza de los ciudadanos en el
mercado unico digital. Los prestadores de servicios de alojamiento de datos deben
publicar informes anuales de transparencia que contengan informacion relevante sobre
la actuacion relacionada con la deteccion, la identificacion y la retirada de los
contenidos terroristas.

Los procedimientos de reclamacion constituyen una garantia necesaria contra la
retirada errénea de contenidos protegidos en virtud de la libertad de expresion y de
informacion. Los prestadores de servicios de alojamiento de datos deben, en
consecuencia, disefiar mecanismos de reclamacion faciles de usar y garantizar que las
reclamaciones se tratan con celeridad y plena transparencia para con el proveedor de
contenidos. La exigencia de que el prestador de servicios de alojamiento de datos
restablezca los contenidos cuando se hayan retirado por error no afecta a la posibilidad
que tiene de hacer cumplir sus términos y condiciones por otros motivos.

La tutela judicial efectiva a tenor del articulo 19 del TUE vy el articulo 47 de la Carta
de los Derechos Fundamentales de la Union Europea exige que las personas puedan
cerciorarse de los motivos por los que los contenidos que hayan subido han sido
retirados o tienen su acceso bloqueado. A esos efectos, el prestador de servicios de
alojamiento de datos debe facilitar al proveedor de contenidos informacién relevante
que permita al proveedor de contenidos impugnar la decision. Sin embargo, esto no
implica necesariamente la obligatoriedad de una notificaciéon al proveedor de
contenidos. Dependiendo de las circunstancias, los prestadores de servicios de
alojamiento de datos pueden sustituir contenidos que se consideren contenidos
terroristas por el mensaje de que han sido retirados o bloqueados de conformidad con
el presente Reglamento. Si asi se solicita, debe facilitarse mas informacion sobre los
motivos y las posibilidades de que dispone el proveedor de contenidos para impugnar
la decision. Si las autoridades competentes deciden que, por razones de seguridad
publica y en particular en el contexto de una investigacion, se considera inadecuado o
contraproducente notificar directamente al proveedor de contenidos la retirada o
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bloqueo de los contenidos, deben informar al prestador de servicios de alojamiento de
datos.

Con objeto de evitar duplicidades y posibles interferencias con las investigaciones, las
autoridades competentes deben informarse mutuamente, coordinarse y cooperar entre
si y, cuando proceda, con Europol cuando emitan ordenes de retirada o envien
requerimientos a los prestadores de servicios de alojamiento de datos. Al aplicar las
disposiciones del presente Reglamento, Europol puede proporcionar apoyo en
consonancia con su mandato actual y con el marco juridico vigente.

Con vistas a garantizar una aplicacion eficaz y suficientemente coherente de las
medidas proactivas, las autoridades competentes de los Estados miembros deben
constituir enlaces mutuos relativos a los debates que mantengan con los prestadores de
servicios de alojamiento de datos en lo que se refiere a la determinacion, la aplicacion
y el examen de las medidas proactivas especificas. Del mismo modo, es necesario ese
tipo de cooperacion en relacion con la adopcion de normas relativas a sanciones,
incluidas las que regulen su aplicacion y su cumplimiento.

Es crucial que la autoridad competente del Estado miembro responsable de la
imposicion de sanciones esté plenamente informada de la emision de ordenes de
retirada y requerimientos y de las conversaciones posteriores entre el prestador de
servicios de alojamiento de datos y la autoridad competente pertinente. A esos efectos,
los Estados miembros deben garantizar unos canales y mecanismos de comunicacion
adecuados que permitan compartir la informacion pertinente a su debido tiempo.

Con el fin de facilitar los intercambios rapidos entre las autoridades competentes y
entre estas y los prestadores de servicios de alojamiento de datos, y de impedir la
duplicacién del trabajo, los Estados miembros pueden utilizar instrumentos
desarrollados por Europol, como la actual Aplicacion de Gestion de los
Requerimientos de Internet o los instrumentos que lo han sucedido.

Dadas las consecuencias particularmente graves de determinados contenidos
terroristas, los prestadores de servicios de alojamiento de datos deben informar con
celeridad a las autoridades del Estado miembro pertinente, o a las autoridades
competentes en su lugar de establecimiento o en el que tengan un representante legal,
acerca de la existencia de cualquier indicio de delitos de terrorismo del que hayan
tenido conocimiento. Para garantizar la proporcionalidad, esta obligacion se limita a
los delitos de terrorismo en el sentido del articulo 3, apartado 1, de la Directiva (UE)
2017/541. La obligacion de informar no implica para los prestadores de servicios de
alojamiento de datos una obligacion de busqueda activa de dichos indicios. El Estado
miembro pertinente es el Estado miembro que tenga jurisdiccidon para investigar y
enjuiciar los delitos de terrorismo con arreglo a la Directiva (UE) 2017/541, en
funcion de la nacionalidad del infractor o de la posible victima del delito o de la
ubicacion del objetivo del acto terrorista. En caso de duda, los prestadores de servicios
de alojamiento de datos pueden transmitir la informacién a Europol, que puede dar
curso al asunto con arreglo a su mandato o remitirlo a las autoridades nacionales
correspondientes.

Las autoridades competentes de los Estados miembros deben poder usar esa
informacion para adoptar medidas de investigacion disponibles con arreglo a la
normativa de la Uniéon o del Estado miembro, incluida la emisidon de una orden
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europea de entrega a tenor del Reglamento sobre las 6rdenes europeas de entrega y
conservacion de pruebas electronicas a efectos de enjuiciamiento penal ‘4,

Tanto los prestadores de servicios de alojamiento de datos como los Estados miembros
deben crear puntos de contacto para facilitar el tratamiento rapido de las ordenes de
retirada y los requerimientos. Al contrario que el representante legal, el punto de
contacto tiene funciones operativas. El punto de contacto del prestador de servicios de
alojamiento de datos debe consistir en cualquier medio especifico que permita la
presentacion electronica de oOrdenes de retirada y requerimientos y en los medios
técnicos y personales que permitan el procesamiento rapido de estas. El punto de
contacto del prestador de servicios de alojamiento de datos no tiene que estar situado
en la Unidn y el prestador de servicios de alojamiento de datos es libre de nombrar un
punto de contacto ya existente, siempre que este sea capaz de cumplir las funciones
encomendadas en virtud del presente Reglamento. Con vistas a garantizar que los
contenidos terroristas se retiren o que el acceso a ellos se bloquee en el plazo de una
hora desde la recepcion de una orden de retirada, los prestadores de servicios de
alojamiento de datos deben garantizar que el punto de contacto esta disponible
ininterrumpidamente. La informacién sobre el punto de contacto debe incluir
informacion sobre la lengua que puede utilizarse para dirigirse al punto de contacto.
Para facilitar la comunicacion entre los prestadores de servicios de alojamiento de
datos y las autoridades competentes, se anima a los prestadores de servicios de
alojamiento de datos a habilitar la comunicacion en una de las lenguas oficiales de la
Union Europea en la que se puedan consultar sus términos y condiciones.

A falta de la exigencia general a los prestadores de servicios de garantizar una
presencia fisica en el territorio de la Unidn, es necesario velar por la claridad en lo que
respecta al Estado miembro a cuya jurisdiccion pertenece el prestador de servicios de
alojamiento de datos que ofrece servicios dentro de la Unién. Como norma general, el
prestador de servicios de alojamiento de datos pertenece a la jurisdiccion del Estado
miembro en el que tenga su establecimiento principal o en el que haya designado un
representante legal. Sin embargo, cuando otro Estado miembro emita una orden de
retirada, sus autoridades deben poder hacer cumplir sus 6rdenes mediante medidas
coercitivas de cardcter no punitivo, como multas sancionadoras. En lo que respecta a
los prestadores de servicios de alojamiento de datos que no tengan establecimientos en
la Union y no hayan designado un representante legal, cualquier Estado miembro
debe, no obstante, tener la posibilidad de imponer sanciones, siempre que se respete el
principio de non bis in idem.

Aquellos prestadores de servicios de alojamiento de datos que no estén establecidos en
la Unién deben designar un representante legal por escrito para garantizar la aplicacion
y el cumplimiento de las obligaciones que impone el presente Reglamento.

El representante legal debe tener la capacidad legal de actuar en representacion del
prestador de servicios de alojamiento de datos.

A efectos del presente Reglamento, los Estados miembros deben designar a las
autoridades competentes. La exigencia de designar a las autoridades competentes no
necesariamente implica la creacion de nuevas autoridades, sino que pueden
encomendarse las funciones a las que obliga el presente Reglamento a organismos ya
existentes. El presente Reglamento requiere la designacion de autoridades competentes
para emitir 6rdenes de retirada y requerimientos, para supervisar las medidas

COM(2018) 225 final.

24

ES



ES

(3%)

(39)

(40)

proactivas y para imponer sanciones. Son los Estados miembros los que deciden a
cuantas autoridades desean designar para ejercer esas funciones.

Las sanciones son necesarias para garantizar el cumplimiento efectivo por los
prestadores de servicios de alojamiento de datos de las obligaciones derivadas del
presente Reglamento. Los Estados miembros deben adoptar normas sobre sanciones,
incluidas, cuando proceda, directrices para la imposicion de multas. Deben imponerse
sanciones particularmente rigurosas en los casos en que el prestador de servicios de
alojamiento de datos incumpla sistematicamente la obligacion de retirada de los
contenidos terroristas o de bloqueo del acceso a ellas en el plazo de una hora desde la
recepcion de una orden de retirada. El incumplimiento en casos concretos puede ser
sancionado, con respeto de los principios de non bis in idem y de proporcionalidad, y
con la garantia de que esas sanciones tienen en cuenta la inobservancia sistematica.
Para garantizar la seguridad juridica, el Reglamento debe fijar la medida en que las
obligaciones pertinentes pueden ser objeto de sanciones. Las sanciones por el
incumplimiento de lo dispuesto en el articulo 6 solo pueden imponerse en relaciéon con
las obligaciones derivadas de una solicitud de presentar informes con arreglo al
articulo 6, apartado 2, o de una decision que imponga medidas proactivas adicionales
con arreglo al articulo 6, apartado 4. Al determinar si se deben imponer o no sanciones
economicas, deben tenerse debidamente en cuenta los recursos econdmicos del
prestador. Los Estados miembros deben garantizar que las sanciones no incentiven la
retirada de contenidos que no sean terroristas.

El uso de plantillas normalizadas facilita la cooperacion y el intercambio de
informacion entre las autoridades competentes y los prestadores de servicios, y les
permite comunicarse con mayor rapidez y eficacia. Es de particular importancia
garantizar una actuacidon rapida tras la recepcion de una orden de retirada. Las
plantillas reducen los costes de traduccion y contribuyen a un alto nivel de calidad. Del
mismo modo, los formularios de respuesta deben permitir un intercambio de
informacion normalizado, lo cual reviste especial importancia cuando los prestadores
de servicios no pueden cumplir las exigencias que se les imponen. Los canales de
envio autenticado pueden asegurar la autenticidad de la orden de retirada, incluida la
precision de la fecha y la hora de envio y de recepcion de la orden.

Con el fin de permitir una modificacion rapida, cuando sea necesario, del contenido de
las plantillas que deben utilizarse a efectos del presente Reglamento, debe delegarse en
la Comision el poder de adoptar actos con arreglo al articulo 290 del Tratado de
Funcionamiento de la Unién Europea para modificar los anexos I, I y III del presente
Reglamento. Con objeto de poder tener en cuenta el desarrollo tecnoldgico y el del
marco juridico conexo, la Comisién debe también estar facultada para adoptar actos
delegados que completen el presente Reglamento con requisitos técnicos para los
medios electrénicos que deben usar las autoridades competentes a efectos de la
transmision de las 6rdenes de retirada. Reviste especial importancia que la Comision
lleve a cabo las consultas oportunas durante la fase preparatoria, en particular con
expertos, y que esas consultas se realicen de conformidad con los principios
establecidos en el Acuerdo interinstitucional de 13 de abril de 2016 sobre la mejora de
la legislacion!®. En particular, a fin de garantizar una participacion equitativa en la
preparacion de los actos delegados, el Parlamento Europeo y el Consejo reciben toda
la documentacion al mismo tiempo que los expertos de los Estados miembros, y sus

DO L 123 de 12.5.2016, p. 1.
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expertos tienen acceso sistematicamente a las reuniones de los grupos de expertos de
la Comision que se ocupen de la preparacion de actos delegados.

Los Estados miembros deben recabar informacion relativa a la aplicacion de la
legislacion. Debe elaborarse un programa detallado para el seguimiento de las
realizaciones, los resultados y las repercusiones del presente Reglamento, con objeto
de servir de base a una evaluacion de la legislacion.

Fundamentdndose en los hallazgos y conclusiones del informe de aplicacion y el
resultado de la actividad de seguimiento, la Comision debe llevar a cabo una
evaluacion del presente Reglamento cuando hayan transcurrido al menos tres afios
desde su entrada en vigor. La evaluaciéon debe basarse en los cinco criterios de
eficiencia, eficacia, pertinencia, coherencia y valor afiadido de la UE. Evaluara el
funcionamiento de las diferentes medidas operativas y técnicas previstas con arreglo al
Reglamento, incluidas la eficacia de las medidas de refuerzo de la deteccion, la
identificacion y la retirada de contenidos terroristas, la eficacia de los mecanismos de
garantia y las repercusiones sobre los derechos e intereses de terceros que puedan
resultar afectados, la que incluye una revision de la exigencia de informar a los
proveedores de contenidos.

Dado que el objetivo del presente Reglamento, a saber, garantizar el correcto
funcionamiento del mercado unico digital evitando la difusién de contenidos
terroristas en linea, no pueden ser alcanzado de manera suficiente por los Estados
miembros y, por consiguiente, debido a las dimensiones y los efectos de la limitacion,
puede lograrse mejor a escala de la Union, esta puede adoptar medidas, de acuerdo con
el principio de subsidiariedad consagrado en el articulo 5 del Tratado de la Union
Europea. De conformidad con el principio de proporcionalidad enunciado en dicho
articulo, el presente Reglamento no excede de lo necesario para alcanzar ese objetivo.

HAN ADOPTADO EL PRESENTE REGLAMENTO:

SECCION 1
DISPOSICIONES GENERALES

Articulo 1
Objeto y ambito de aplicacion

El presente Reglamento establece normas uniformes con el fin de evitar el uso
indebido de los servicios de alojamiento de datos para la difusiéon de contenidos
terroristas en linea. En particular, establece:

(a) normas sobre los deberes de diligencia que deben aplicar los prestadores de
servicios de alojamiento de datos para evitar la difusion de contenidos
terroristas a través de sus servicios y garantizar, cuando sea necesario, su
retirada rapida;

(b) una serie de medidas que deben poner en marcha los Estados miembros para
identificar los contenidos terroristas, para permitir su retirada rapida por parte
de los prestadores de servicios de alojamiento y para facilitar la cooperacion
con las autoridades competentes de otros Estados miembros, los prestadores de
servicios de alojamiento de datos y, cuando proceda, los organismos de la
Unidn pertinentes.
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El presente Reglamento serd de aplicacion a los prestadores de servicios de
alojamiento de datos que ofrecen servicios en la Unidn, independientemente de su
lugar de establecimiento principal.

Articulo 2
Definiciones

A los efectos del presente Reglamento, se entendera por:

(1)

2

3)

“4)

)

(6)

(7

®)

ES

«prestador de servicios de alojamiento de datos» un prestador de servicios de la
sociedad de la informacion consistentes en el almacenamiento de informacion
facilitada por el proveedor de contenidos a peticion de este y en la puesta a
disposicion de terceros de la informacion almacenada;

«proveedor de contenidos» un usuario que ha suministrado informaciéon que esté o
haya estado almacenada, a peticion suya, por un prestador de servicios de
alojamiento de datos;

«ofrecer servicios en la Union» permitir a las personas fisicas o juridicas de uno o
mas Estados miembros usar los servicios del prestador de servicios de alojamiento de
datos que tenga una conexion sustancial con ese Estado miembro o esos Estados
miembros, por ejemplo:

(a) un establecimiento del prestador de servicios de alojamiento de datos en la
Union;
(b) un nimero de usuarios significativo en uno o mas Estados miembros;

(c) laorientacion de actividades hacia uno o mas Estados miembros.

«delitos de terrorismo» los delitos definidos en el articulo 3, apartado 1, de la
Directiva (UE) 2017/541;

«contenidos terroristas» uno o mas de los elementos de informacion siguientes:

(a) los que inciten a la comision de delitos de terrorismo o los defiendan, incluidos
los que hagan apologia de ellos, provocando con ello un peligro de comision de
dichos actos;

(b) los que fomenten la contribucidn a delitos de terrorismo;

(c) los que promuevan las actividades de un grupo terrorista, en particular
fomentando la participacion en un grupo terrorista o el apoyo al mismo, en el
sentido del articulo 2, apartado 3, de la Directiva (UE) 2017/541;

(d) los que instruyan sobre métodos o técnicas para la comision de delitos de
terrorismo;

«difusion de contenidos terroristas» la puesta a disposicion de terceros de contenidos
terroristas en los servicios de los prestadores de servicios de alojamiento de datos;

«términos y condiciones» todos los términos, condiciones y clausulas,
independientemente de su nombre o forma, que rigen la relacion contractual entre el
prestador de servicios de alojamiento de datos y sus usuarios;

«requerimiento» una notificacion de una autoridad competente o, cuando proceda, de
un organismo de la Unidn pertinente a un prestador de servicios de alojamiento de
datos con informaciéon que pueda considerarse contenido terrorista, para la toma en
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consideracion voluntaria por parte del prestador de la compatibilidad con sus propios
términos y condiciones destinados a evitar la difusion de contenidos terroristas;

«establecimiento principal» la sede central u el domicilio social en que se ejerzan las
principales funciones financieras y el control operativo.

SECCION 11
Medidas para evitar la difusion de contenidos terroristas en linea

Articulo 3
Deberes de diligencia

Los prestadores de servicios de alojamiento de datos actuaran de manera adecuada,
razonable y proporcionada en consonancia con el presente Reglamento para hacer
frente a la difusion de contenidos terroristas y proteger a los usuarios de los
contenidos terroristas. Al hacerlo, actuardn de manera resuelta, proporcionada y no
discriminatoria, con la debida consideracioén a los derechos fundamentales de los
usuarios y teniendo en cuenta la importancia capital de la libertad de expresion y de
informacion en una sociedad abierta y democratica.

Los prestadores de servicios de alojamiento de datos incluirdn en sus términos y
condiciones disposiciones para evitar la difusion de contenidos terroristas y las
aplicaran.

Articulo 4
Ordenes de retirada

La autoridad competente estard facultada para emitir una decision que exija al
prestador de servicios de alojamiento de datos retirar contenidos terroristas o
bloquear el acceso a ellos.

Los prestadores de servicios de alojamiento de datos retiraran los contenidos
terroristas o bloquearan el acceso a ellos en el plazo de una hora desde la recepcion
de la orden de retirada.

Las 6rdenes de retirada contendran los elementos siguientes de conformidad con la
plantilla establecida en el anexo I:

(a) laidentificacion de la autoridad competente que emite la orden de retirada y la
autenticacion de la orden de retirada por la autoridad competente;

(b) una motivacion que explique por qué los contenidos se consideran contenidos
terroristas, al menos por referencia a las categorias de contenidos terroristas
enumeradas en el articulo 2, apartado 5;

(c) un localizador uniforme de recursos (URL) y, cuando sea necesario,
informacion adicional que permita la identificacion de los contenidos de que se
trate;

(d) una referencia al presente Reglamento como base juridica de la orden de
retirada;

(e) lamarca de fecha y hora de la emision;

(f) informacién sobre los recursos disponibles para el prestador de servicios de
alojamiento de datos y el proveedor de contenidos;
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(g) cuando sea pertinente, la decision de no divulgar informacién sobre la retirada
de contenidos terroristas o el bloqueo del acceso a ellos a que se refiere el
articulo 11.

A peticion del prestador de servicios de alojamiento de datos o del proveedor de
contenidos, la autoridad competente facilitara una motivacion detallada, sin perjuicio
de la obligacion que tiene el prestador de servicios de alojamiento de datos de
cumplir con la orden de retirada en el plazo establecido en el apartado 2.

Las autoridades competentes dirigiran las 6rdenes de retirada al establecimiento
principal del prestador de servicios de alojamiento de datos o al representante legal
designado por el prestador de servicios de alojamiento de datos con arreglo al
articulo 16 y las transmitiran al punto de contacto al que se refiere el articulo 14,
apartado 1. Dichas 6rdenes se enviardn por medios electronicos capaces de producir
un registro escrito en condiciones que permitan determinar la autenticacion del
remitente, incluidas la fecha y la hora precisas de envio y recepcion de la orden.

Los prestadores de servicios de alojamiento de datos acusaran recibo e informaran,
sin demora indebida, a la autoridad competente acerca de la retirada de los
contenidos terroristas o del bloqueo del acceso a ellos, indicando en particular la hora
de la actuacion, mediante la plantilla establecida en el anexo II.

Si el prestador de servicios de alojamiento de datos no puede cumplir con la orden de
retirada por causa de fuerza mayor o imposibilidad de hecho no atribuible a él,
informara sin demora indebida a la autoridad competente, exponiendo los motivos,
mediante la plantilla establecida en el anexo III. El plazo fijado en el apartado 2 se
aplicara desde el momento en que dejen de concurrir los motivos expuestos.

Si el prestador de servicios de alojamiento de datos no puede cumplir la orden de
retirada por contener esta errores manifiestos o no contener informacion suficiente
para la ejecucion de la orden, informara a la autoridad competente sin demora
indebida y pedira las aclaraciones necesarias, mediante la plantilla establecida en el
anexo III. El plazo fijado en el apartado 2 se aplicara desde el momento en que se
faciliten las aclaraciones.

La autoridad competente que haya emitido la orden de retirada informara a la
autoridad competente encargada de supervisar la aplicacion de las medidas
proactivas a que se refiere el articulo 17, apartado 1, letra c¢), cuando la orden de
retirada se convierta en definitiva. Una orden de retirada se convierte en definitiva
cuando no haya sido impugnada en el plazo al efecto conforme a la normativa
nacional aplicable o cuando haya sido confirmada después de una impugnacion.

Articulo 5
Requerimientos

La autoridad competente o el organismo de la Unidn pertinente podrd enviar un
requerimiento al prestador de servicios de alojamiento de datos.

Los prestadores de servicios de alojamiento de datos pondran en funcionamiento
medidas operativas y técnicas que faciliten la evaluacion con celeridad de los
contenidos objeto del requerimiento enviado por las autoridades competentes v,
cuando proceda, los organismos de la Union pertinentes para su toma en
consideracion voluntaria.
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Los requerimientos se dirigirdn al establecimiento principal del prestador de
servicios de alojamiento de datos o al representante legal designado por el prestador
de servicios de alojamiento de datos de conformidad con el articulo 16 y se
transmitiran al punto de contacto al que se refiere el articulo 14, apartado 1. Dichos
requerimientos se enviaran por medios electronicos.

El requerimiento contendra informacion suficientemente detallada, incluidos los
motivos por los que los contenidos se consideran contenidos terroristas, una URL vy,
cuando sea necesario, informacién adicional que permita la identificacion de los
contenidos terroristas objeto del requerimiento.

El prestador de servicios de alojamiento de datos evaluard, con caricter prioritario,
los contenidos identificados en el requerimiento en relacion con sus propios términos
y condiciones y decidira si los retira o bloquea el acceso a ellos.

El prestador de servicios de alojamiento de datos informara con celeridad a la
autoridad competente o el organismo de la Union pertinente sobre el resultado de la
evaluacion y el momento de cualquier actuacion emprendida como consecuencia del
requerimiento.

Cuando el prestador de servicios de alojamiento de datos considere que el
requerimiento no contiene informacién suficiente para evaluar los contenidos objeto
del requerimiento, informara sin demora a las autoridades competentes o al
organismo de la Unidn pertinente y determinard la informacion adicional o las
aclaraciones que necesita.

Articulo 6
Medidas proactivas

Los proveedores de servicios de alojamiento de datos tomaran, cuando proceda,
medidas proactivas para proteger sus servicios frente a la difusion de contenidos
terroristas. Las medidas serdn eficaces y proporcionadas, teniendo en cuenta el riesgo
y el nivel de exposicidon a contenidos terroristas, los derechos fundamentales de los
usuarios y la importancia capital de la libertad de expresion y de informacion en una
sociedad abierta y democratica.

Cuando haya sido informada con arreglo al articulo 4, apartado 9, la autoridad
competente a que se refiere el articulo 17, apartado 1, letra c), solicitara al prestador
de servicios de alojamiento de datos que presente un informe en el plazo de tres
meses desde la recepcion de la solicitud, y posteriormente con una periodicidad al
menos anual, sobre las medidas proactivas especificas que haya tomado, incluidas las
que hayan supuesto el uso de instrumentos automatizados, con el fin de:

(a) evitar que vuelvan a subirse contenidos que hayan sido retirados o cuyo acceso
haya sido bloqueado previamente por considerarse que se trataba de contenidos
terroristas;

(b) detectar e identificar los contenidos terroristas y retirarlos o bloquear el acceso
a ellos con celeridad.

Dicha solicitud se enviaré al establecimiento principal del prestador de servicios de
alojamiento de datos o al representante legal designado por el prestador de servicios.

Los informes incluirdn toda la informacién pertinente que permita a la autoridad
competente a que se refiere el articulo 17, apartado 1, letra c¢), evaluar si las medidas
proactivas son eficaces y proporcionadas, y en particular evaluar el funcionamiento
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de todos los instrumentos automatizados que se hayan utilizado y de los mecanismos
de supervision y verificacion por personas que se hayan empleado.

Cuando la autoridad competente a que se refiere el articulo 17, apartado 1, letra c),
considere que las medidas proactivas tomadas y notificadas de conformidad con el
apartado 2 son insuficientes para atenuar y gestionar el riesgo y el nivel de
exposicion, podra solicitar al prestador de servicios de alojamiento de datos que tome
medidas proactivas adicionales especificas. A tal efecto, el prestador de servicios de
alojamiento de datos cooperara con la autoridad competente a que se refiere el
articulo 17, apartado 1, letra c¢), con vistas a determinar las medidas proactivas
especificas que el prestador de servicios de alojamiento de datos debe poner en
funcionamiento y fijar sus objetivos e indicadores fundamentales y los calendarios de
aplicacion.

Cuando no pueda alcanzarse un acuerdo en el plazo de tres meses desde la solicitud a
que se refiere el apartado 3, la autoridad competente a que se refiere el articulo 17,
apartado 1, letra c), podrd emitir una decision que imponga medidas proactivas
adicionales especificas que sean necesarias y proporcionadas. La decision tendra en
cuenta, en particular, la capacidad econdémica del prestador de servicios de
alojamiento de datos, el efecto de dichas medidas sobre los derechos fundamentales
de los usuarios y la importancia capital de la libertad de expresion y de informacion.
Dicha decision se enviaré al establecimiento principal del prestador de servicios de
alojamiento de datos o al representante legal designado por el prestador de servicios.
El prestador de servicios de alojamiento de datos informara periddicamente sobre la
aplicacion de las medidas especificadas por la autoridad competente a que se refiere
el articulo 17, apartado 1, letra c).

Un prestador de servicios de alojamiento de datos podra, en cualquier momento,
solicitar a la autoridad competente a que se refiere el articulo 17, apartado 4, letra c),
una revision y, cuando proceda, la revocacion de una solicitud o decision derivada de
los apartados 2, 3 y 4, respectivamente. La autoridad competente facilitara una
decision motivada en un plazo razonable tras la recepcion de la solicitud del
prestador de servicios de alojamiento de datos.

Articulo 7
Conservacion de los contenidos y los datos conexos

Los prestadores de servicios de alojamiento de datos conservaran los contenidos
terroristas que hayan sido retirados o cuyo acceso haya sido bloqueado como
consecuencia de una orden de retirada o un requerimiento o de medidas proactivas a
tenor de los articulos 4, 5 y 6 y los datos conexos retirados como consecuencia de la
retirada de los contenidos terroristas y que sean necesarios para:

(a) procedimientos de revision administrativa o judicial;

(b) la prevencion, la deteccion, la investigacion o el enjuiciamiento de delitos de
terrorismo.

Los contenidos terroristas y los datos conexos a que se refiere el apartado 1 se
conservaran durante seis meses. Los contenidos terroristas se conservaran, a solicitud
de la autoridad o del organo jurisdiccional competente, durante un plazo mas largo
cuando sea necesario para procedimientos de revision administrativa o judicial, en el
sentido del apartado 1, letra a), que se encuentren en curso.
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Los prestadores de servicios de alojamiento de datos velaran por que los contenidos
terroristas y los datos conexos conservados en consonancia con los apartados 1y 2
estén sujetos a garantias técnicas y organizativas adecuadas.

Estas garantias técnicas y organizativas aseguraran que solo sea posible el acceso a
los contenidos terroristas conservados y los datos conexos, y el procesamiento de
dichos contenidos y datos, para los fines enumerados en el apartado 1, y aseguraran
por un alto nivel de seguridad de los datos de caracter personal afectados. Los
prestadores de servicios de alojamiento de datos revisaran y actualizardn dichas
garantias cuando sea necesario.

SECCION 111
GARANTIAS Y RENDICION DE CUENTAS

Articulo 8
Obligaciones de transparencia

Los prestadores de servicios de alojamiento de datos establecerdn en sus términos y
condiciones su politica destinada a evitar la difusién de contenidos terroristas,
incluida, cuando proceda, una explicacion sustanciosa del funcionamiento de las
medidas proactivas, entre ellas el uso de instrumentos automatizados.

Los prestadores de servicios de alojamiento de datos publicardn informes anuales de
transparencia sobre las actuaciones llevadas a cabo contra la difusion de contenidos
terroristas.

Los informes de transparencia incluiran al menos la siguiente informacion:

(a) informacion sobre las medidas del prestador de servicios de alojamiento de
datos en relacion con la deteccion, la identificacion y la retirada de contenidos
terroristas;

(b) informacion sobre las medidas del prestador de servicios de alojamiento de
datos destinadas a evitar que vuelvan a subirse contenidos que hayan sido
retirados o cuyo acceso haya sido bloqueado previamente por considerarse que
se trataba de contenidos terroristas;

(c) numero de elementos de contenido terrorista retirados o cuyo acceso haya sido
bloqueado como consecuencia de oOrdenes de retirada, requerimientos o
medidas proactivas, respectivamente;

(d) resumen y resultados de los procedimientos de reclamacion.

Articulo 9
Garantias en relacion con el uso y la aplicacion de medidas proactivas

Cuando los prestadores de servicios de alojamiento de datos usen instrumentos
automatizados de conformidad con el presente Reglamento en relacion con los
contenidos que hayan almacenado, aplicaran garantias eficaces y adecuadas para
garantizar que las decisiones tomadas en relacion con dichos contenidos, en
particular las decisiones de retirar los contenidos considerados terroristas o bloquear
el acceso a ellos, sean precisas y bien fundamentadas.

Dichas garantias consistiran, en particular, en la supervisiéon y verificaciones por
personas, cuando proceda y, en cualquier caso, cuando se precise una evaluacion
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detallada del contexto pertinente para determinar si los contenidos deben
considerarse contenidos terroristas o no.

Articulo 10
Mecanismos de reclamacion

1. Los prestadores de servicios de alojamiento de datos establecerdn mecanismos
eficaces y accesibles que permitan a los proveedores de contenidos cuyos contenidos
hayan sido retirados o hayan visto bloqueado su acceso como consecuencia de un
requerimiento con arreglo al articulo 5 o de medidas proactivas con arreglo al
articulo 6 presentar una reclamacion contra la actuacion del prestador de servicios de
alojamiento de datos en la que se solicite el restablecimiento del contenido.

2. Los prestadores de servicios de alojamiento de datos deben examinar rapidamente
todas las reclamaciones que reciban y restablecer el contenido sin demora indebida
cuando la retirada o el bloqueo del acceso no estuviese justificado. Informaran al
reclamante sobre el resultado del examen.

Articulo 11
Informacion a los proveedores de contenidos

1. Cuando los prestadores de servicios de alojamiento de datos hayan retirado
contenidos terroristas o bloqueado el acceso a ellos, pondran a disposicion del
proveedor de contenidos informacion sobre la retirada de los contenidos terroristas o
el bloqueo del acceso a ellos.

2. A peticion del proveedor de contenidos, el prestador de servicios de alojamiento de
datos informara al proveedor de contenidos sobre los motivos de la retirada o del
bloqueo del acceso y las posibilidades de impugnacion de la decision.

3. La obligacion fijada en los apartados 1 y 2 no sera de aplicacion cuando la autoridad
competente decida que no debe revelarse esa informacion por razones de seguridad
publica, como la prevencion, la investigacion, la deteccion y el enjuiciamiento de los
delitos de terrorismo, durante el tiempo necesario, sin que exceda las [cuatro]
semanas a partir de dicha decision. En esos casos, el prestador de servicios de
alojamiento de datos no revelara informacion alguna acerca de la retirada de
contenidos terroristas o del bloqueo de su acceso.

SECCION IV
Cooperacion entre las autoridades competentes, los organismos de la Union y los
prestadores de servicios de alojamiento de datos

Articulo 12
Capacidades de las autoridades competentes

Los Estados miembros garantizardn que sus autoridades competentes tienen la capacidad
necesaria y los recursos suficientes para alcanzar los objetivos del presente Reglamento y
cumplir las obligaciones que este les impone.
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Articulo 13

Cooperacion entre los prestadores de servicios de alojamiento de datos, las autoridades

competentes y, cuando proceda, los organismos de la Union pertinentes

Las autoridades competentes de los Estados miembros se informaran mutuamente, se
coordinaran y cooperaran entre si y, cuando proceda, con los organismos de la Union
pertinentes, como Europol, en relacion con las Ordenes de retirada y los
requerimientos para evitar duplicidades, mejorar la coordinacion y evitar las
interferencias con las investigaciones en diferentes Estados miembros.

Las autoridades competentes de los Estados miembros informaran a la autoridad
competente a que se refiere el articulo 17, apartado 1, letras ¢) y d), y se coordinardn
y cooperaran con ella en lo relativo a las medidas tomadas con arreglo al articulo 6 y
las medidas de garantia del cumplimiento con arreglo al articulo 18. Los Estados
miembros aseguraran que la autoridad competente a que se refiere el articulo 17,
apartado 1, letras ¢) y d), esta en posesion de toda la informacion pertinente. A tal
efecto, los Estados miembros dispondran canales o mecanismos de comunicacion
adecuados para velar por que la informacidon pertinente se comparta a su debido
tiempo.

Los Estados miembros y los prestadores de servicios de alojamiento de datos podran
elegir hacer uso de instrumentos especificos, incluidos, cuando proceda, los
establecidos por organismos de la Union pertinentes como Europol, para facilitar, en
particular:

(a) el procesamiento y la informacion en relacion con las 6rdenes de retirada de
conformidad con el articulo 4;

(b) el procesamiento y la informacion en relaciéon con los requerimientos de
conformidad con el articulo 5;

(c) la cooperacion con vistas a la determinacion y la aplicacion de medidas
proactivas de conformidad con el articulo 6.

Cuando los prestadores de servicios de alojamiento de datos tengan conocimiento de
cualquier indicio de delitos de terrorismo, informaran rapidamente a las autoridades
competentes para investigar y enjuiciar infracciones penales en el Estado miembro
correspondiente o al punto de contacto del Estado miembro de conformidad con el
articulo 14, apartado 2, en el que tengan su establecimiento principal o un
representante legal. Los prestadores de servicios de alojamiento de datos podran, en
caso de duda, transmitir esa informacién a Europol para que se le dé el curso
adecuado.

Articulo 14
Puntos de contacto

Los prestadores de servicios de alojamiento de datos estableceran un punto de
contacto que permita la recepcion de Ordenes de retirada y requerimientos por
medios electronicos y garantice su procesamiento rapido de conformidad con los
articulos 4 y 5. Velaran por que esta informacion esté disponible al publico.

La informacién mencionada en el apartado 1 especificara la lengua oficial o lenguas
oficiales de la Union, previstas en el Reglamento 1/58, en que sea posible dirigirse al
punto de contacto y en que tendran lugar las subsiguientes conversaciones en
relacion con las ordenes de retirada y los requerimientos a que se refieren los
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articulos 4 y 5. Entre ellas estard al menos una de las lenguas oficiales del Estado
miembro en el que el prestador de servicios de alojamiento de datos tenga su
establecimiento principal o en el que resida o esté establecido su representante legal
con arreglo al articulo 16.

Los Estados miembros estableceran un punto de contacto para gestionar las
solicitudes de aclaraciones e informacion en relacion con las 6érdenes de retirada y los
requerimientos que hayan emitido. La informacion sobre el punto de contacto estara
disponible al publico.

SECCION V
APLICACION Y EJECUCION

Articulo 15

Jurisdiccion
La jurisdiccion a efectos de los articulos 6, 18 y 21 correspondera al Estado miembro
en el que esté ubicado el establecimiento principal del prestador de servicios de
alojamiento de datos. Se considerard que un prestador de servicios de alojamiento de
datos que no tenga su establecimiento principal en uno de los Estados miembros se
encuentra bajo la jurisdiccion del Estado miembro en el que resida o esté establecido
su representante legal con arreglo al articulo 16.

Cuando un prestador de servicios de alojamiento de datos no designe un
representante legal, la jurisdiccion corresponderd a todos los Estados miembros.

Cuando una autoridad de otro Estado miembro haya emitido una orden de retirada
con arreglo al articulo 4, apartado 1, dicho Estado miembro tendra jurisdiccion para
tomar medidas coercitivas con arreglo a su normativa nacional destinadas a hacer
cumplir la orden de retirada.

Articulo 16
Representante legal

Los prestadores de servicios de alojamiento de datos que no tengan un
establecimiento en la Union, pero que ofrezcan servicios en la Unidn, designaran por
escrito a una persona fisica o juridica como representante legal en la Union a efectos
de la recepcion, el cumplimiento y la ejecucion de las ordenes de retirada, los
requerimientos, las solicitudes y las decisiones emitidos por las autoridades
competentes con arreglo al presente Reglamento. El representante legal debera
residir o estar establecido en uno de los Estados miembros en los que el prestador de
servicios de alojamiento de datos ofrezca los servicios.

El prestador de servicios de alojamiento de datos encomendard al representante legal
la recepcion, el cumplimiento y la ejecucion de las ordenes de retirada, los
requerimientos, las solicitudes y las decisiones a que se refiere el apartado 1 en
nombre del prestador de servicios de alojamiento de datos correspondiente. Los
prestadores de servicios de alojamiento de datos otorgaran a su representante legal
los poderes y recursos necesarios para cooperar con las autoridades competentes y
cumplir esas decisiones y ordenes.

El representante legal designado puede ser considerado responsable del
incumplimiento de las obligaciones fijadas en el presente Reglamento, sin perjuicio
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de la responsabilidad del prestador de servicios de alojamiento de datos y de las
acciones legales que podrian iniciarse contra este.

El prestador de servicios de alojamiento de datos notificard la designacion a la
autoridad competente a que se refiere el articulo 17, apartado 1, letra d), del Estado
miembro en el que resida o esté establecido el representante legal. La informacion
sobre el representante legal estara disponible al publico.

SECCION VI
DISPOSICIONES FINALES

Articulo 17
Designacion de las autoridades competentes

Los Estados miembros designaran la autoridad o autoridades competentes para:
(a) emitir 6rdenes de retirada con arreglo al articulo 4;

(b) detectar e identificar contenidos terroristas y enviar requerimientos respecto de
ellos a los prestadores de servicios de alojamiento de datos con arreglo al
articulo 5;

(c) supervisar la aplicacion de las medidas proactivas con arreglo al articulo 6;

(d) hacer cumplir las obligaciones que impone el presente Reglamento mediante
sanciones con arreglo al articulo 18.

A mas tardar [seis meses después de la fecha de entrada en vigor del presente
Reglamento], los Estados miembros notificardn a la Comision cuéles son las
autoridades competentes a que se refiere el apartado 1. La Comision publicard la
notificacion, y sus eventuales modificaciones, en el Diario Oficial de la Union
Europea.

Articulo 18
Sanciones

Los Estados miembros determinardn el régimen de sanciones aplicable a las
infracciones de las obligaciones impuestas a los prestadores de servicios de
alojamiento de datos en el presente Reglamento y tomaran todas las medidas
necesarias para garantizar su aplicacion. Dichas sanciones se limitaran a las
infracciones de las obligaciones que imponen:

(a) el articulo 3, apartado 2 (términos y condiciones de los prestadores de servicios
de alojamiento de datos);

(b) el articulo 4, apartados 2 y 6 (aplicacion de las ordenes de retirada e
informacion sobre ellas);

(c) el articulo 5, apartados 5 y 6 (evaluacion de los requerimientos e informacion
sobre ellos);

(d) el articulo 6, apartados 2 y 4 (informes sobre medidas proactivas y adopcion de
medidas tras una decisién que imponga medidas proactivas especificas);

(e) elarticulo 7 (conservacion de datos);

(f) el articulo 8 (transparencia);
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(g) elarticulo 9 (garantias en relacion con las medidas proactivas);

(h) el articulo 10 (procedimientos de reclamacion);

(i) el articulo 11 (informacion a los proveedores de contenidos);

(j) el articulo 13, apartado 4 (informacién sobre indicios de delitos de terrorismo);
(k) el articulo 14, apartado 1 (puntos de contacto);

(I) el articulo 16 (designacion de un representante legal).

Las sanciones que se impongan seran eficaces, proporcionadas y disuasorias. A mas
tardar [seis meses desde la entrada en vigor del presente Reglamento], los Estados
miembros notificaran dichas normas y medidas a la Comision, y le notificaran sin
demora toda modificacion posterior de estas.

Los Estados miembros garantizaran que, al determinar el tipo y el nivel de las
sanciones, las autoridades competentes tengan en cuenta todas las circunstancias
pertinentes, entre ellas:

(a) lanaturaleza, la gravedad y la duracion de la infraccion;

(b) el caracter doloso o culposo de la infraccion;

(c) las infracciones previas de la persona juridica considerada responsable;
(d) lasolidez financiera de la persona juridica considerada responsable;

(e) el nivel de cooperacion del prestador de servicios de alojamiento de datos con
las autoridades competentes.

Los Estados miembros garantizardn que el incumplimiento sistematico de las
obligaciones impuestas en virtud del articulo 4, apartado 2, se someta a sanciones
econdmicas de hasta el 4 % del volumen de negocio mundial del prestador de
servicios de alojamiento de datos en el ultimo ejercicio.

Articulo 19
Requisitos técnicos y modificaciones de las plantillas de ordenes de retirada

La Comision estard facultada para adoptar actos delegados de conformidad con el
articulo 20 con el fin de complementar el presente Reglamento con requisitos
técnicos para los medios electronicos que deben usar las autoridades competentes
para la transmision de las o6rdenes de retirada.

La Comision estara facultada para adoptar actos delegados de modificacion de los
anexos I, II y III con el fin de abordar de forma efectiva la posible necesidad de
mejoras en lo que concierne al contenido de los formularios de orden de retirada y de
los formularios que deben utilizarse para facilitar informacion sobre la imposibilidad
de ejecutar la orden de retirada.

Articulo 20
Ejercicio de la delegacion

Se otorgan a la Comision poderes para adoptar actos delegados en las condiciones
establecidas en el presente articulo.

Los poderes para adoptar los actos delegados a que se refiere el articulo 19 se
otorgaran a la Comision por un periodo de tiempo indefinido a partir del [fecha de
aplicacion del presente Reglamento].
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La delegacion de poderes a que se refiere el articulo 19 podrd ser revocada en
cualquier momento por el Parlamento Europeo o por el Consejo. La Decision de
revocacion pondra término a la delegacion de los poderes que en ella se especifiquen.
La Decision surtira efecto el dia siguiente al de su publicacion en el Diario Oficial de
la Union Europea o en una fecha posterior indicada en la misma. No afectara a la
validez de los actos delegados que ya estén en vigor.

Antes de la adopcion de un acto delegado, la Comision consultara a los expertos
designados por cada Estado miembro de conformidad con los principios establecidos
en el Acuerdo interinstitucional sobre la mejora de la legislacion de 13 de abril de
2016.

Tan pronto como la Comisioén adopte un acto delegado lo notificarad simultdneamente
al Parlamento Europeo y al Consejo.

Los actos delegados adoptados en virtud del articulo 19 entraran en vigor inicamente
si, en un plazo de dos meses desde su notificacion al Parlamento Europeo y al
Consejo, ni el Parlamento Europeo ni el Consejo formulan objeciones o si, antes del
vencimiento de dicho plazo, tanto el uno como el otro informan a la Comision de que
no las formularan. El plazo se prorrogard dos meses a iniciativa del Parlamento
Europeo o del Consejo.

Articulo 21
Seguimiento

Los Estados miembros recabaran de sus autoridades competentes y de los prestadores
de servicios de alojamiento de datos bajo su jurisdiccion informacién sobre las
actuaciones que hayan llevado a cabo de conformidad con el presente Reglamento, y
la enviaran a la Comisiéon a mas tardar el [31 de marzo] de cada afo. Dicha
informacion incluird los elementos siguientes:

(a) informacion sobre el nimero de oOrdenes de retirada y de requerimientos
emitidos, el nimero de elementos de contenido terrorista que se hayan retirado
o cuyo acceso se haya bloqueado, incluidos los periodos correspondientes con
arreglo a los articulos 4 y 5;

(b) informacién sobre las medidas proactivas especificas tomadas en virtud del
articulo 6, incluida la cantidad de contenidos terroristas que se hayan retirado o
cuyo acceso se haya bloqueado y los periodos correspondientes;

(c) informacion sobre el nimero de procedimientos de reclamacién iniciados y las
actuaciones emprendidas por los prestadores de servicios de alojamiento de
datos con arreglo al articulo 10;

(d) informacién sobre el ntimero de procedimientos de recurso iniciados y las
decisiones tomadas por la autoridad competente de conformidad con la
normativa nacional.

A mas tardar [un afio después de la fecha de aplicacion del presente Reglamento], la
Comisién elaborara un programa detallado para el seguimiento de las realizaciones,
los resultados y las repercusiones del presente Reglamento. El programa de
seguimiento establecera los indicadores que se tendran en cuenta en la recopilacion
de datos y otras pruebas necesarias, los medios por los que se recopilardn y la
periodicidad de dicha recopilacion. Especificara las acciones que deben adoptar la
Comision y los Estados miembros al recopilar y analizar los datos y otras pruebas
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necesarias a efectos del seguimiento de los avances y la evaluacion del presente
Reglamento de conformidad con el articulo 23.

Articulo 22
Informe de aplicacion

A mas tardar [dos arnios después de la fecha de entrada en vigor del presente Reglamento], la
Comision presentara un informe al Parlamento Europeo y al Consejo acerca de la aplicacion
del presente Reglamento. En el informe de la Comision se tendran en cuenta la informacion
sobre el seguimiento con arreglo al articulo 21 y la informacion que se derive de las
obligaciones de transparencia con arreglo al articulo 8. Los Estados miembros facilitaran a la
Comision la informacion necesaria para la preparacion del informe.

Articulo 23
Evaluacion

No antes del [tres arios desde la fecha de aplicacion del presente Reglamento], la Comision
llevaré a cabo una evaluacion del presente Reglamento y presentard un informe al Parlamento
Europeo y al Consejo sobre la aplicacion del presente Reglamento, que entre otros asuntos
trate el funcionamiento y la eficacia de los mecanismos de garantia. En su caso, el informe ir4
acompafiado de propuestas legislativas. Los Estados miembros facilitaran a la Comision la
informacion necesaria para la preparacion del informe.

Articulo 24
Entrada en vigor

El presente Reglamento entrard en vigor a los veinte dias de su publicacion en el Diario
Oficial de la Union Europea.

Sera aplicable a partir del [seis meses después de su entrada en vigor].

El presente Reglamento serd obligatorio en todos sus elementos y directamente aplicable en
cada Estado miembro.

Hecho en Bruselas, el

Por el Parlamento Europeo Por el Consejo
El Presidente El Presidente
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