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For delegationerna bifogas radets slutsatser om det gemensamma meddelandet EU:s strategi for
cybersdkerhet: En oppen, sdker och trygg cyberrymd fran kommissionen och unionens hoga
representant for utrikes frdgor och sdkerhetspolitik som radet (allmédnna fragor) enades om den 25

juni 2013.
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BILAGA

Rédets slutsatser om det gemensamma meddelandet EU:s strategi for cybersiikerhet: En
oppen, siiker och trygg cyberrymd

fran kommissionen och unionens héga representant for utrikes fragor och sikerhetspolitik
Europeiska unionens rad,

1.  SOM INSER att cyberrymden, som ar transnationell till sin karaktir, bestar av inbordes
beroende nét- och informationsinfrastrukturer som bland annat omfattar internet och
telekomnit, utgor en av de viktigaste nuvarande och framtida kanalerna for tillgodoseende av
EU-medborgarnas och medlemsstaternas behov, intressen och réttigheter och ar en

oundgénglig tillgang for ekonomisk tillvaxt i EU,

2. SOM UNDERSTRYKER de roller och rittigheter som de enskilda medborgarna, privata
sektorn och civilsamhéllet har i cyberfragor och EU:s viktiga roll for att stodja och bibehélla
en Oppen, siker och motstandskraftig cyberrymd grundad pa EU:s centrala virden som
demokrati, ménskliga rittigheter och réttsstatlighet for vara ekonomier och forvaltningar och

vart samhélle samt for en vil fungerande inre marknad,

3. SOM INSER behovet av att forbéttra konfidentialiteten, tillgéngligheten och integriteten i

niten och infrastrukturen och nédr det géller informationen i dessa,

4. 4. SOM INSER att skyddsatgarder och andra atgarder maste vidtas for att forebygga hot
som har anknytning till eller &r skadliga f6r de inbordes beroende nit- och
informationsinfrastrukturerna och for att bade inom det civila och det militira omradet skydda

cyberrymden,

5. SOM BEKRAFTAR EU:s stdndpunkt att samma normer, principer och virden som EU
hévdar offline, framfor allt 1 EU:s stadga om de grundldggande réttigheterna, bor gélla dven 1

cyberrymden,
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6. SOM INSER att den internationella ritten, bland annat internationella konventioner som
konventionen om it-brottslighet (Budapestkonventionen) och relevanta konventioner om
internationell humanitér ritt och ménskliga réttigheter, till exempel den internationella
konventionen om medborgerliga och politiska réittigheter och den internationella
konventionen om ekonomiska, sociala och kulturella rittigheter anger en réttslig ram som é&r
tillamplig pa cyberrymden; darfor bor insatser goras for att se till att dessa instrument hivdas i
cyberrymden; EU kriver dirfor inte att nya internationella réttsliga instrument skapas for

cyberfrigor,

7.  SOM BEKRAFTAR att frigan om cybersikerhet miste tas upp pé ett integrerat,
tvarvetenskapligt och horisontellt sdtt och att atgérderna bor omfatta en rad olika frdgor som

paverkar cyberrymden,

8. SOM ERINRAR om de minga EU-initiativen och internationella initiativen pa omradet for

cybersikerhet, bland annat de som anges i bilagan till detta dokument,

9.  SOM ERINRAR om bestammelserna i artikel 222 i fordraget om Europeiska unionens

funktionssitt och beaktar de pdgaende diskussionerna om deras tillimpning,

10. SOM AR MEDVETET om att arbetet med att hdja cybersiikerheten och forbittra
bekdmpningen av it-brottslighet méste bedrivas inte bara i Europeiska unionen utan dven i

tredjeldnder, bland annat i de lander varifran it-brottsorganisationer ar verksamma,

11. VALKOMNAR det gemensamma meddelandet frin kommissionen och EU:s hoga

representant om en EU-strategi for cybersikerhet,

12.  ANSER det dr viktigt och hog tid att vidareutveckla och genomfora en heltickande strategi
for EU:s politik for cyberrymden som

. skyddar och framjar utévandet av ménskliga rittigheter och grundas pa EU:s

grundldggande viarderingar demokrati, ménskliga rittigheter och réttsstatlighet,

. fraimjar europeiskt vilstand och de sociala och ekonomiska fordelarna med

cyberrymden, dven internet,
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o framjar effektiv och forbattrad cybersédkerhet i och utanfor EU,

o framjar insatserna for att overbrygga den globala it-klyftan och framjar internationellt

samarbete pa omradet for cybersdkerhet,

o aterspeglar de roller och rittigheter som de enskilda medborgarna, privata sektorn och
civilsamhillet har i cyberfragor, inbegripet starkt offentlig—privat samarbete och

informationsutbyte,
OCH

13. UPPMANAR medlemsstaterna, kommissionen och den hdga representanten att samarbeta och
da respektera varandras behorighetsomraden och subsidiaritetsprincipen som svar pé de

strategiska mal som anges i dessa slutsatser,

Virden

14. UNDERSTRYKER att individers ménskliga réttigheter, inbegripet yttrandefrihet och ritten
till privatliv, alltid maste respekteras nér politik och praxis utformas i fragor som ror
cybersékerhet, samt i lagstiftningen, och noterar de pagdende forhandlingarna om en réttslig

EU-ram for skydd av personuppgifter som kan fungera effektivt i cyberrymden,

15. INSER att de virden och intressen som framjas och skyddas i unionen ocksa bor framjas i

dess yttre politik nér det géller cyberfrégor,
16. UPPMANAR EU och dess medlemsstater att

o forsvara sin sammanhdllna och bestimda stdndpunkt i friga om den universella
tillampligheten av ménskliga réttigheter och grundldggande friheter, inbegripet asikts-,

yttrande-, informations-, motes- och foreningsfrihet i cyberrymden,
o klarldgga hur géllande skyldigheter kan tillimpas i cyberrymden,

17. UPPMANAR EU och dess medlemsstater att framja digital kompetens och hjélpa anvindarna

att bli mer medvetna om sitt eget ansvar for personuppgifter som de lamnar pa internet,
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18.

19.

20.

21.

22.

23.

UNDERSTRYKER EU:s viktiga roll nér det géller att bibehélla en flerpartsmodell for

forvaltningen av internet,

UPPMANAR medlemsstaterna att vidta alla rimliga dtgérder for att se till att alla EU-

medborgare kan fa tillgéng till och dra nytta av fordelarna med internet,

Vilstand

UPPMANAR kommissionen att gora sirskilda insatser for att frimja den inre e-marknaden
och driva narliggande fragor 1 EU och internationella forum, t.ex. i
Virldshandelsorganisationen (WTO) och vid férhandlingarna om avtalet om handel med
informationsteknikprodukter, samt att sakerstdlla marknadstilltride inom dessa sektorer nér

den forhandlar om avtal om frihandelsomrdden med tredjelinder,

UNDERSTRYKER vikten av att lagstiftningen inom denna sektor ar teknikneutral och 1
storsta mojliga man frimjar nétneutralitet for att inte hindra konkurrensen genom

diskriminering av gransdverskridande nithandel och nya foretagsmodeller,

VALKOMNAR att det erkiinns att det behdvs investeringar i forskning och utveckling om
cyberrymden som ett viktigt omrade som kan ge arbetstillfdllen av god kvalitet och

ekonomisk tillvaxt,
BETONAR att

o det ar av kritisk betydelse att det finns en livaktig sektor for informations- och
kommunikationsteknik (IKT) och IKT-sdkerhet i EU nér det giller att hoja
cybersdkerheten och UPPMANAR medlemsstaterna och kommissionen att undersdka

och rapportera om mdjliga atgarder for att stodja dess utveckling,

. den lagstiftning som ska stodja cybersidkerhet bor frdmja innovation och tillvaxt och
vara inriktad pé skydd av infrastruktur och viktiga funktioner som medlemsstaterna

beddmer ha kritisk betydelse,

o den digitala ekonomin dr en viktig drivkraft for tillvixt, innovation och sysselsittning

och att cybersikerheten dr avgorande for skyddet av den digitala ekonomin,
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24.

25.

26.

27.

o skyddet av kritisk informationsinfrastruktur ar viktigt pa nationell niva,

Att uppné cyberberedskap

VALKOMNAR mélen for kommissionens forslag till direktiv om atgirder for att forstirka
° nét- och informationssékerheten i hela EU,
o beredskapen och kapaciteten for cybersdkerhet pd nationell niva,

) samarbetet mellan medlemsstaterna och i hela EU samt for att stimulera en kultur av

riskhantering 1 den offentliga och den privata sektorn,

UPPMANAR alla EU:s institutioner, organ och byréer att i samarbete med medlemsstaterna
vidta nodvéndiga atgarder for att sdkerstélla sin egen cybersidkerhet genom att 6ka sin
sdkerhet 1 enlighet med tillimpliga sékerhetsstandarder, i samarbete med Enisa for att uppna

bista praxis i enlighet med férordning (EU) nr 526/2013",

ERINRAR om att en organisation for incidenthantering for EU:s institutioner, organ och
byraer har inrittats efter en pilotfas pa ett ar och sedan en positiv bedomning gjorts av dess

roll och effektivitet,

UNDERSTRYKER den yttersta vikten av att Enisa stdder medlemsstaternas och unionens
anstrangningar for att nd en hog niva av nit- och informationssékerhet, i synnerhet genom att
stodja medlemsstaternas kapacitetsuppbyggnad, och utarbeta stark nationell kapacitet for
cyberberedskap, europeiska cyberdvningar samt unionens FoU- och
standardiseringsverksamhet och UPPMANAR Enisa att samarbeta med unionens dvriga
institutioner, organ och byrder nér det giller frgor som ror nit- och informationssikerhet, 1

enlighet med forordning (EU) nr 526/2013,

1

EUT L 165, 18.6.2013.
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28. FRAMHALLER behovet av att hja beredskapen for kritisk infrastruktur i hela EU och
forstirka ett ndra samarbete och en nira samordning mellan relevanta aktorer, ocksa mellan
civila och militdra EU-aktdrer, inbegripet mellan den offentliga och den privata sektorn, for
att hantera incidenter och utmaningar i friga om cybersikerhet, genom initiativ sdsom
utarbetande av gemensamma standarder, 6kad medvetenhet, utbildning och fortlopande
oversyn och testning (eller utarbetande) av mekanismer for tidig varning och f6r motétgarder;
att forstédrka ett nira samarbete och en néra samordning avseende de atgérder mot
cyberincidenter som vidtas av aktdrer inom forsvaret, brottsbekdmpning, den privata sektorn
och cybersidkerhetsmyndigheter dr ocksé nodvéndigt for att ta itu med cyberutmaningar,

inklusive hantering av incidenter,
29. UPPMANAR medlemsstaterna

o att vidta atgérder for att se till att de nr en effektiv nationell nivd av cybersékerhet
genom att utveckla och tillimpa ldmplig politik samt organisatorisk och operativ
kapacitet for att skydda informationssystem i cyberrymden, i synnerhet dem som anses

kritiska,

o att upprétta kontakter med industrin och den akademiska vérlden for att bygga upp
fortroende som en central del av den nationella cybersdkerheten exempelvis genom att

uppritta offentlig-privata partnerskap,

o att stodja en 6kad medvetenhet om arten av hotet och grunderna for goda digitala rutiner

pa alla nivéer,

o att ge IKT-systemens dgare och leverantorer stod for skyddet av deras egna system och

de viktiga tjanster de tillhandahéller,

o att frimja ett paneuropeiskt cybersidkerhetssamarbete, i synnerhet genom att utveckla

paneuropeiska cybersdkerhetsovningar,

o att sikerstilla ett effektivt samarbete och en effektiv samordning mellan

medlemsstaterna pa EU-nivé for att nd en gemensam hotbedoémning,
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30.

31.

32.

33.

34.

35.

o att stirka och utvidga samarbetet mellan medlemsstaterna och anvindarna inom EU, pa

grundval av befintliga strukturer,

o att beakta fragorna om cybersidkerhet mot bakgrund av det pdgdende arbetet med

solidaritetsklausulen,

It-brottslighet

NOTERAR rédets slutsatser antagna av RIF-rddet den 6—7 juni 2013 om EU:s prioriteringar i
kampen mot grov och organiserad brottslighet 2014-2017 dér kampen mot it-brottslighet

faststdlls som en prioritering,

UNDERSTRYKER att enligt Europols hotbildsbeddmning avseende den grova och
organiserade brottsligheten (Socta) for 2013 anses it-brottslighet vara ett brottsomrade som
utgor ett allt stérre hot mot EU 1 form av storskaliga personuppgiftsbrott, it-bedrageri och
sexuellt utnyttjande av barn, samtidigt som vinstdrivande it-brottslighet blir ett redskap for

annan brottslig verksambhet,

UTTRYCKER SIN UPPSKATTNING for inrdttandet av Europeiska it-brottscentrumet vid
Europol och UPPMANAR medlemsstaterna att anvinda centrumet som ett medel for att

stidrka samarbetet mellan nationella myndigheter inom dess mandat,

UPPMANAR Europol och Eurojust att fortsdtta att stirka sitt samarbete med alla relevanta
aktorer, inklusive EU-organ, Interpol, organisationen for incidenthantering och den privata
sektorn 1 kampen mot it-brottslighet, inklusive genom att framhéva synergieffekter och

komplementaritet i enlighet med sina respektive mandat och befogenheter,

RAKNAR MED att Budapestkonventionen om it-brottslighet snabbt ratificeras av alla

medlemsstater,

UPPMANAR kommissionen, Europol, Europeiska polisakademin och Enisa att stodja
utbildning och kompetenshdjning i medlemsstater vars regeringar och brottsbekdmpande

myndigheter behdver bygga upp cyberkapacitet for att bekdmpa it-brottslighet,
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36. UPPMANAR kommissionen att

37.

hjidlpa medlemsstater, som begér det, att upptécka brister och stirka deras kapacitet for

att undersoka och bekdmpa it-brottslighet,

anvédnda fonden for inre sidkerhet, inom dess budgetgrins (med beaktande av dess ovriga

prioriteringar) for att stodja relevanta myndigheter 1 kampen mot it-brottslighet,

anvénda stabilitetsinstrumentet for att utveckla kampen mot it-brottslighet samt for
initiativ for kapacitetsuppbyggnad inklusive polissamarbete och rittsligt samarbete 1

tredjelédnder varifran it-brottsorganisationer dr verksamma,

underlitta samordningen av program for kapacitetsuppbyggnad for att undvika

dubbelarbete och skapa synergieffekter,

tillhandahalla information om de framsteg som gors av den globala alliansen mot

sexuell exploatering av barn pé internet,

fortsdtta att underldtta Gvervakningen av det politiska klimatet i EU nér det géller
kampen mot it-brottslighet, i synnerhet mot bakgrund av de resultat och den strategiska

information som ges av Europol (Europeiska centrumet mot it-brottslighet),

fortsétta att underlétta samarbetet inom gemenskapen, i synnerhet genom att stodja

Europol (Europeiska centrumet mot it-brottslighet),

Gemensam sikerhets- och forsvarspolitik (GSFP)

FRAMHALLER, inom ramen for GSFP,

det bradskande behovet av att tillimpa och vidareutveckla de cyberforsvarsaspekter

inom strategin som ror GSFP 1 syfte att utveckla en ram for cyberforsvaret, nér s ar
lampligt, och faststélla konkreta atgérder i det avseendet, dven infor den diskussion 1
Europeiska rddet om sdkerhet och forsvar som planeras i december 2013. En enda

kontaktpunkt bor utses inom utrikestjansten for att styra dessa insatser,
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o behovet av att 6ka medlemsstaternas cyberforsvarskapacitet, inbegripet genom
utarbetande av gemensamma standarder, och 6kad medvetenhet genom utbildning i
cybersikerhet, med anvdndning av Europeiska sékerhets- och férsvarsakademin och

ytterligare forbéttra utbildnings- och 6vningsmdjligheterna for medlemsstaterna,

o anviandande av de befintliga mekanismerna for sammanslagning och gemensamt
utnyttjande samt av synergieffekter med den bredare EU-politiken for att bygga upp

nddvéndig cyberforsvarskapacitet i medlemsstaterna pa det mest effektiva séttet,

o behovet av forskning och utveckling. I forsta hand kommer medlemsstaterna att
uppmanas att utveckla siker och motstandskraftig teknik for cyberforsvar med ett aktivt
deltagande av den privata sektorn och den akademiska vérlden och att stirka
cybersikerhetsaspekter i Europeiska forsvarsbyréans forskningsprojekt pa grundval av en
samarbetsinriktad strategi och som ett gott exempel pa en dubbelanvindningskapacitet
som ska samordnas mellan Europeiska forsvarsbyrdn och kommissionen inom

europeiska samarbetsramen,

o att mekanismer for tidig varning och for motétgarder bor ses dver och testas mot
bakgrund av nya cyberhot, genom dialog med utrikestjénsten, Enisa, Europeiska
centrumet mot it-brottslighet, Europeiska forsvarsbyran, kommissionen och
medlemsstaterna, 1 syfte att soka synergieffekter och forbindelser med

forsvarsgemenskapen,

. behovet av att fullfolja och stirka samarbetet mellan EU och Nato avseende
cyberforsvar och faststélla prioriteringar for det fortsatta cyberforsvarssamarbetet
mellan EU och Nato inom den befintliga ramen, inklusive dmsesidigt deltagande i

cyberforsvarsdvningar och utbildning,

o att cyberforsvarsaspekterna innesluts i den bredare politiken for cyberrymden,
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38.

39.

40.

41.

42.

Industri/teknik

INSER nodvandigheten for Europa att ytterligare utveckla sina industriresurser och
teknologiska resurser for cybersédkerhet for att uppna en lamplig nivd av mangfald och
fortroende inom dess nit- och IKT-system, och VALKOMNAR varmt den uppmaning som
finns 1 EU:s strategi for cybersikerhet for Europa om att stodja en kraftfull industripolitik i
syfte att framja tillforlitliga europeiska IKT- och cybersidkerhetsbranscher och stimulera den

inre marknaden genom forskning och utveckling,

UPPMANAR medlemsstaterna, kommissionen och Enisa att stirka insatserna for forskning
och utveckling pa IKT- och cybersidkerhetsomridet samt tillgédngligheten av branschfolk med
god beredskap avseende cybersikerhet, vilket dr avgdrande for att stimulera
konkurrenskraften for den europeiska informations- och kommunikationstekniken (IKT),
tjénste- och sikerhetsbranscherna och dessas formaga att utveckla tillforlitliga och sékra
16sningar, och UPPMANAR dérfér kommissionen att utnyttja Horisont 2020-ramprogrammet

for forskning och innovation,

BETONAR att utvecklingen av offentlig-privata partnerskap kommer att utgora ett relevant
instrument for att forstérka cybersikerhetskapaciteten, och UPPMANAR darfor
kommissionen att frimja synergieffekter inom Horisont 2020 mellan operatorer av kritisk
infrastruktur, IKT och sékerhetsforskning for fragor som ror cybersikerhet och it-brottslighet

och med unionens politik f6r inre och yttre sékerhet,

UPPMANAR medlemsstaterna och kommissionen att vidta sirskilda atgérder for att stodja
cybersékerheten i sma och medelstora foretag som ar sérskilt utsatta for it-attacker och
uppmuntrar medlemsstaterna att utveckla en sdaker och motstandskraftig teknik for
cybersidkerhet med ett samarbetsinriktat deltagande av den privata sektorn och den

akademiska vérlden,

UPPMANAR kommissionen att beakta de standarder som finns pa omradet for cybersikerhet
och UNDERSTRYKER att samarbete och informationsutbyte avseende standarder — t.ex. for
riskhantering — bor utvecklas ytterligare, i samarbete med medlemsstaterna och branschen

samt andra relevanta aktorer,
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Internationellt cyberrymdssamarbete

43. UPPREPAR EU:s dtagande att stodja utvecklingen av fortroendeskapande atgarder inom
cybersdkerheten for att 6ka insynen och minska risken for missforstand nér det géller ldnders

agerande, genom att verka for att internationella standarder faststills pa detta omrade,

44. UPPMANAR kommissionen och den hoga representanten att i enlighet med relevanta

forfaranden i fordragen

o a) frimja Budapestkonventionen som en modell for utformningen av nationell
lagstiftning om it-brottslighet och som underlag for internationellt samarbete pé detta
omrade och b) frimja respekten for grundldggande rittigheter i cyberrymden och c) till
fullo utnyttja alla tillgéngliga internationella samarbetsverktyg for att utveckla kampen
mot it-brottslighet samt dartill hdrande polissamarbete och rittsligt samarbete i

tredjelander varifran it-brottsorganisationer ar verksamma,

o inhdmta medlemsstaternas cyberpolitiska expertis samt deras erfarenhet av bilaterala
ataganden/bilateralt samarbete for att utveckla gemensamma budskap fran EU om
frdgor som ror cyberrymden och arbeta ndra medlemsstaterna med de operativa

aspekterna,

o 1 samarbete med medlemsstaterna och relevanta privata organisationer samt det civila
samhdllet till fullo utnyttja EU:s relevanta stodinstrument for kapacitetsuppbyggnad

avseende IKT, inklusive cybersidkerhet,

45. UPPMANAR medlemsstaterna, kommissionen och den hoga representanten att arbeta med
sikte pd en enhetlig internationell politik for cybersidkerhet for EU, 1 enlighet med relevanta

forfaranden i fordragen, genom att

o Oka engagemanget med viktiga internationella partner och organisationer pa ett sétt som

garanterar att alla medlemsstater kan dra full nytta av ett sdédant samarbete,

o inforliva cyberfragor i Gusp,
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o forbdttra samordningen av globala cyberfragor och integrera cybersédkerhet inklusive
fortroendeskapande atgirder och dtgirder for insyn i den dvergripande ramen for att
skota forbindelserna med tredjeldnder och internationella organisationer, inklusive
genom Okad samordning mellan medlemsstaterna, kommissionen och utrikestjdnsten

avseende genomfOrandet av dialoger och annan verksamhet for cybersikerhet,

o forbdttra samordningen genom radets relevanta forberedande organ (inklusive

Ordforandeskapets vinner (cyberfrigor)),

. stodja kapacitetsuppbyggnad i tredjelénder, genom utbildning och bistand for
uppréttande av relevant nationell politik, strategier och institutioner i syfte att frigora
den fulla ekonomiska och sociala potential som finns inom IKT, stodja utvecklingen av
motstdndskraftiga system i de ldanderna och minska cyberriskerna for EU:s institutioner
och medlemsstater, med fullt utnyttjande av befintliga nit och forum for politisk

samordning och informationsutbyte,

Roller och ansvarsfordelning

46. UPPMANAR de 0vriga intressenterna — den privata sektorn, tekniska och akademiska
samfund, det civila samhillet, och enskilda medborgare att ata sig sina respektive roller och

sitt ansvar for att skapa en Oppen, fri och sdker cyberrymd,

47. UPPMANAR kommissionen och den hdga representanten att se till att de europeiska
atgirderna utformas sé att de ar forenliga med nationella strukturer, statsrdtten och initiativ
som ror cybersdkerhet, 1 syfte att garantera ett integrerat tillvigagangssitt och undvika

Overlappning,

OCH
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48. UPPMANAR kommissionen och den hoga representanten att utarbeta en ldgesrapport om
strategin for cybersédkerhet som ska ldggas fram vid hognivakonferensen i februari2014; och
FORESLAR att ridets behoriga forberedande organ haller regelbundna méten, (sirskilt
gruppen Ordférandeskapets vanner (cyberfragor)) for att bidra till att faststdlla EU:s
prioriteringar i cyberfragor och strategiska mal som en del av en dvergripande politisk ram

och se dver och stodja det pagdende genomforandet av strategin,

49. vid genomfOrandet av dessa slutsatser fran radet kommer endast befintliga fonder och
finansieringsprogram att anvéndas, utan att det paverkar forhandlingarna om den framtida
budgetramen och diarfor UPPMANAR radet kommissionen att ldgga fram ett forslag till
finansiering av strategin, med hansyn tagen till de kommande férhandlingarna med

Europaparlamentet.
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Bilaga till BILAGAN

Hinvisningar
1.  Europaparlamentet, radet och kommissionen

— Europeiska unionens stadga om de grundliggande rittigheterna®.
2. Europaparlamentet och radet

— Europaparlamentets och rddets forordning (EG) nr 460/2004 av den 10 mars 2004 om

inrdttandet av den europeiska byrén for nit- och informationssékerhet”.

— Europaparlamentets och radets direktiv 2002/21/EG av den 7 mars 2002 om ett
gemensamt regelverk for elektroniska kommunikationsnit och kommunikationstjinster

(ramdirektiv), dndrat genom direktiv 2009/140/EG*.
3. Europaparlamentet

— Europaparlamentets resolution av den 11 december 2012 om en strategi for digital frihet

1 EU:s utrikespolitik.
— Europaparlamentets betdnkande frén 2012 om it-sdkerhet och it-forsvar.
4.  Rédet

— Stockholmsprogrammet — Ett 6ppet och sékert Europa i medborgarnas tjénst och for

deras skydd®.

— Ett sdkert Europa i en bittre vérld — En europeisk sidkerhetsstrategi, av den 12 december

2003,

EUT C 364, 18.12.2010, s. 1.

EUT L 077, 13.3.2004.

EGT L 108, 24.4.2002 och EUT L 337, 18.12.2009, s. 37.
Dok. 17024/09 CO EUR PREP 3 JAI 896 POLGEN 229.
Dok. 15849/03 PESC 783.

A B A W N
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Strategi for inre sikerhet i Europeiska unionen: Mot en europeisk sikerhetsmodell’.

Rédets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och
klassificering som, europeisk kritisk infrastruktur och beddmning av behovet att stirka

skyddet av denna®.

Rédets slutsatser om kommissionens meddelande om EU:s strategi for den inre

sikerheten i praktiken’.

Rédets slutsatser om kommissionens meddelande om skydd av kritisk
informationsinfrastruktur (Resultat och kommande dtgdrder: vigen mot global it-

sikerhet)".

Rédets slutsatser om faststidllande av EU:s prioriteringar i kampen mot grov och

organiserad brottslighet 2014-2017"".

Rédets slutsatser om inrittandet av ett europeiskt centrum mot it-brottslighet'?.

10

11

12

Dok. 5842/2/10 JAI 90.

EUT L 345, 23.12.2008.

Dok. 6699/11 JAI 124.

Dok. 10299/11 TELECOM 71 DATAPROTECT 55 JAI 332 PROCIV 66. Detta
meddelande dr en uppfoljning av kommissionens meddelande om skydd av kritisk
informationsinfrastruktur — Skydd mot storskaliga it-attacker och avbrott: forbdttrad
beredskap, sikerhet och motstandskraft i Europa (dok. 8375/09).

Dok. 9849/13 JAI 407 COSI 62 ENFOPOL 151 CRIMORG 77 ENFOCUSTOM 89 PESC
569 RELEX 434,

Dok. 10603/12 ENFOPOL 154 TELECOM 116.
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Forslag till Europaparlamentets och radets direktiv om angrepp mot informationssystem
och om ersittande av radets rambeslut 2005/222/RIF 89. Godkinnande av den slutliga
kompromisstexten i syfte att nd en dverenskommelse med Europaparlamentet vid forsta

behandlingen ™.
Radets slutsatser om den europeiska strategin for ett bittre internet for barn'?.

Rédets slutsatser om bekdmpande av sexuellt utnyttjande av barn och barnpornografi pa

internet — effektivisering av polisens verksamhet i medlemsstaterna och tredjelander'®.
Rédets slutsatser om en global allians mot sexuell exploatering av barn p4 internet'®,

Rédets slutsatser om en samordnad arbetsstrategi och konkreta &tgarder mot it-
brottslighet'” och radets slutsatser om en handlingsplan for att genomfdra den

samordnade strategin for att bekdmpa it-brottslighet'®.

Rédets partiella allménna riktlinje om kommissionens forslag till férordning om
inrattande av Horisont 2020 — ramprogrammet for forskning och innovation (2014—

2020)".

o 0, u e . . 220
Rédets gemensamma atgird om inrdttande av en europeisk forsvarsbyra™.

13 Dok. 11399/12 DROIPEN 79 TELECOM 126 CODEC 1673.

14 Dok. 15850/12 AUDIO 111 JEUN 95 EDUC 330 TELECOM 203 CONSOM 136 JAI 766
GENVAL 81.

15 Dok. 15783/2/11 REV 2 GENVAL 108 ENFOPOL 368 DROPIEN 119 AUDIO 53.

16 Dok. 10607/12 +COR 1 GENVAL 39 ENFOPOL 155 DROIPEN 69 AUDIO 62 JEUN 46.

17 Dok. 15569/08 ENFOPOL 224 CRIMORG 190.

18 Dok. 5957/2/10 REV 2 CRIMORG 22 ENFOPOL 32.

19 Dok. 10663/12 RECH 207 COMPET 364 IND 102 MI 398 EDUC 152 TELECOM 118
ENER 233 ENV 446 REGIO 75 AGRI 362 TRANS 187 SAN 134 CODEC 1511.

20 Dok. 10556/04 COSDP 374 POLARM 17 IND 80 RECH 130 ECO 121.
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— Gemensamt forslag till rddets beslut om ndrmare bestimmelser for hur unionen ska

genomfora solidaritetsklausulen®.
— Rédets slutsatser om mediekompetens i den digitala miljén®%.
— Minskliga rittigheter och demokrati: EU:s strategiska ram och EU:s handlingsplan®.
— Rapport om genomfdrandet av EU:s sikerhetsstrategi®*.
Kommissionen

— Den digitala agendan for Europa®, som ir ett av de sju flaggskeppsinitiativen i Europa
2020-strategin for smart och héllbar tillvixt for alla®®, och Den digitala agendan for
Europa — Drivkraft for den europeiska digitala tillvixten®’, som ger den digitala

agendan en ny inriktning.

- Meddelandet Skydd av den personliga integriteten i en uppkopplad viirld. En europeisk
ram for personuppgifisskydd for tjugohundrataler™®.

— Meddelandet Brottsbekdmpning i var digitala tidsdlder: inrdttande av ett Europeiskt

centrum mot it-brottslighet™.

21

22

23

24
25

26

27

28
29

Dok. 18124/12 CAB 39 POLGEN 220 CCA 13 JAI 946 COSI 134 PROCIV 225
ENFOPOL 430 COPS 485 COSDP 1123 PESC 1584 COTER 125 COCON 45 COHAFA
165.

Dok. 15441/09 AUDIO 47 EDUC 173 TELECOM 233 RECH 380.

Dok. 11855/12 COHOM 163 PESC 822 COSDP 546 FREMP 100 INF 110 JAI 476 RELEX
603.

Dok. 17104/08 CAB 66 PESC 1687 POLGEN 139.

Dok. 9981/1/10 TELECOM 52 AUDIO 17 COMPET 165 RECH 193 MI 168 DATA
PROTECT 141.

Dok. 7110/10 CO EUR-PREP 7 POLGEN 28 AG 3 ECOFIN 136 UEM 55 SOC 174
COMPET 82 RECH 83 ENER 63 TRANS 55 MI 73 IND 33 EDUC 40 ENV 135 AGRI 74.
Dok. 17963/12 TELECOM 262 MI 839 COMPET 786 CONSOM 161 DATAPROTECT
149 RECH 472 AUDIO 137 POLGEN 216.

Dok. 5852/12 DATAPROTECT 8 JAI 43 MI 57 DRS 10 DAPIX 11 FREMP 6.

Dok. 8543/12 ENFOPOL 94 TELECOM 72.
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Kommissionens meddelande At frigora de molnbaserade datortjdnsternas potential i

30
Europa™.

Kommissionens meddelande om skydd av kritisk infrastruktur Resultat och kommande

dtgdrder: viigen mot global it-sikerhet,>".

— Kommissionens meddelande om skydd av kritisk informationsinfrastruktur — Skydd mot

storskaliga it-attacker och avbrott: forbittrad beredskap, sikerhet och motstdndskraft i Europa™.

6. FN

FN:s generalforsamlings resolution A/RES 57/239 om inrdttandet av en global kultur

for it-sdkerhet.

Resolution A/HRC/20/L.13 av den 29 juni 2012 frén FN:s rdd for méinskliga réttigheter

om frdmjande, skydd och atnjutande av ménskliga réttigheter pa internet.

FN:s generalforsamlings resolution A/RES 67/27 om utvecklingen inom omradet for

information och telekommunikation i friga om internationell sdkerhet.

Inrédttande av en 6ppen mellanstatlig expertgrupp om it-brottslighet vid FN:s drog- och
brottsbekdmpningsbyra i enlighet med FN:s generalférsamlings resolution 65/230.

7. Europaradet

Europaradets konvention av den 28 januari 1981 om skydd for enskilda vid automatisk

databehandling av personuppgifter.

Europaradets konvention av den 23 november 2001 om it-brottslighet.

30 Dok. 14411/12 TELECOM 170 MI 586 DATAPROTECT 112 COMPET 585.
31 Dok. 8548/11 TELECOM 40 DATAPROTECT 27 JAI 213 PROCIV 38.
32 Dok. 8375/09 TELECOM 69 DATAPROTECT 24 JAI 192 PROCIV 46.
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8. Organisationen for sédkerhet och samarbete i Europa (OSSE)

— Standiga radets beslut nr 1039 av den 26 april 2012: Utveckling av fortroendeskapande
atgérder for att minska riskerna for konflikter som hérror frdn anvéndningen av

informations- och kommunikationsteknik.

— Ministerbeslut nr 4/12 av den 7 december 2012: OSSE:s insatser for att hantera

transnationella hot.

- OSSE:s 6ppna, informella arbetsgrupp for utarbetande av ett utkast till
fortroendeskapande atgarder for att 6ka det mellanstatliga samarbetet, 6ppenheten,
forutsebarheten och stabiliteten, och for att minska riskerna for missforstand,
upptrappning och konflikter som kan hérréra fran anvindningen av informations- och

kommunikationsteknik (OSSE:s standiga rdds beslut nr 1039 av den 26 april 2012).
9.  Konferenser, initiativ och evenemang

— Den internationella konferensen om cyberrymden, som dgde rum i London den 1-2
november 2011 och foljdes upp den 45 oktober 2012 genom en internationell

konferens om cyberrymden i Budapest.

—  Den gemensamma skrivbordsévningen mellan EU och USA om cyberincidenter, Cyber
Atlantic 2011, och paneuropeiska dvningar om cyberincidenter dir alla medlemsstater

deltog (Cyber Europe 2010 och Cyber Europe 2012).

— Ad hoc-gruppen for kirnsékerhet, som i sin slutrapport diskuterade och

vidareutvecklade fragan om datasikerhet/cybersikerhet™.

33 Dok. 10616/12 AHGS 20 ATO 84.
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10.  Ovrigt

— Europols hotbildsbedomning avseende den grova organiserade brottsligheten (Socta) for

20133,

— Sikerhetsstrategin for informationssikring® och riktlinjerna® for nitverksforsvar.

34 Dok. 7368/13 JAI 200 COSI 26 ENFOPOL 75 CRIMORG 41 CORDROGUE 27
ENFOCUSTOM 43 PESC 286 JAIEX 20 RELEX 211.

35 Dok. 8408/12 CSCI 11 CSC 20.

36 Dok. 10578/12 CSCI 20 CSC 34.
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	 skyddar och främjar utövandet av mänskliga rättigheter och grundas på EU:s grundläggande värderingar demokrati, mänskliga rättigheter och rättsstatlighet,
	 främjar europeiskt välstånd och de sociala och ekonomiska fördelarna med cyberrymden, även internet,
	  främjar effektiv och förbättrad cybersäkerhet i och utanför EU,
	 främjar insatserna för att överbrygga den globala it-klyftan och främjar internationellt samarbete på området för cybersäkerhet,
	 återspeglar de roller och rättigheter som de enskilda medborgarna, privata sektorn och civilsamhället har i cyberfrågor, inbegripet stärkt offentlig–privat samarbete och informationsutbyte,
	 försvara sin sammanhållna och bestämda ståndpunkt i fråga om den universella tillämpligheten av mänskliga rättigheter och grundläggande friheter, inbegripet åsikts-, yttrande-, informations-, mötes- och föreningsfrihet i cyberrymden,
	 klarlägga hur gällande skyldigheter kan tillämpas i cyberrymden,
	 det är av kritisk betydelse att det finns en livaktig sektor för informations- och kommunikationsteknik (IKT) och IKT-säkerhet i EU när det gäller att höja cybersäkerheten och UPPMANAR medlemsstaterna och kommissionen att undersöka och rapportera om...
	 den lagstiftning som ska stödja cybersäkerhet bör främja innovation och tillväxt och vara inriktad på skydd av infrastruktur och viktiga funktioner som medlemsstaterna bedömer ha kritisk betydelse,
	 den digitala ekonomin är en viktig drivkraft för tillväxt, innovation och sysselsättning och att cybersäkerheten är avgörande för skyddet av den digitala ekonomin,
	  skyddet av kritisk informationsinfrastruktur är viktigt på nationell nivå,
	 nät- och informationssäkerheten i hela EU,
	 beredskapen och kapaciteten för cybersäkerhet på nationell nivå,
	 samarbetet mellan medlemsstaterna och i hela EU samt för att stimulera en kultur av riskhantering i den offentliga och den privata sektorn,
	 att vidta åtgärder för att se till att de når en effektiv nationell nivå av cybersäkerhet genom att utveckla och tillämpa lämplig politik samt organisatorisk och operativ kapacitet för att skydda informationssystem i cyberrymden, i synnerhet dem som...
	 att upprätta kontakter med industrin och den akademiska världen för att bygga upp förtroende som en central del av den nationella cybersäkerheten exempelvis genom att upprätta offentlig-privata partnerskap,
	 att stödja en ökad medvetenhet om arten av hotet och grunderna för goda digitala rutiner på alla nivåer,
	 att ge IKT-systemens ägare och leverantörer stöd för skyddet av deras egna system och de viktiga tjänster de tillhandahåller,
	 att främja ett paneuropeiskt cybersäkerhetssamarbete, i synnerhet genom att utveckla paneuropeiska cybersäkerhetsövningar,
	 att säkerställa ett effektivt samarbete och en effektiv samordning mellan medlemsstaterna på EU-nivå för att nå en gemensam hotbedömning,
	  att stärka och utvidga samarbetet mellan medlemsstaterna och användarna inom EU, på grundval av befintliga strukturer,
	 att beakta frågorna om cybersäkerhet mot bakgrund av det pågående arbetet med solidaritetsklausulen,
	 hjälpa medlemsstater, som begär det, att upptäcka brister och stärka deras kapacitet för att undersöka och bekämpa it-brottslighet,
	 använda fonden för inre säkerhet, inom dess budgetgräns (med beaktande av dess övriga prioriteringar) för att stödja relevanta myndigheter i kampen mot it-brottslighet,
	 använda stabilitetsinstrumentet för att utveckla kampen mot it-brottslighet samt för initiativ för kapacitetsuppbyggnad inklusive polissamarbete och rättsligt samarbete i tredjeländer varifrån it-brottsorganisationer är verksamma,
	 underlätta samordningen av program för kapacitetsuppbyggnad för att undvika dubbelarbete och skapa synergieffekter,
	 tillhandahålla information om de framsteg som görs av den globala alliansen mot sexuell exploatering av barn på internet,
	 fortsätta att underlätta övervakningen av det politiska klimatet i EU när det gäller kampen mot it-brottslighet, i synnerhet mot bakgrund av de resultat och den strategiska information som ges av Europol (Europeiska centrumet mot it-brottslighet),
	 fortsätta att underlätta samarbetet inom gemenskapen, i synnerhet genom att stödja Europol (Europeiska centrumet mot it-brottslighet),
	 det brådskande behovet av att tillämpa och vidareutveckla de cyberförsvarsaspekter inom strategin som rör GSFP i syfte att utveckla en ram för cyberförsvaret, när så är lämpligt, och fastställa konkreta åtgärder i det avseendet, även inför den disku...
	  behovet av att öka medlemsstaternas cyberförsvarskapacitet, inbegripet genom utarbetande av gemensamma standarder, och ökad medvetenhet genom utbildning i cybersäkerhet, med användning av Europeiska säkerhets- och försvarsakademin och ytterligare f...
	 användande av de befintliga mekanismerna för sammanslagning och gemensamt utnyttjande samt av synergieffekter med den bredare EU-politiken för att bygga upp nödvändig cyberförsvarskapacitet i medlemsstaterna på det mest effektiva sättet,
	 behovet av forskning och utveckling. I första hand kommer medlemsstaterna att uppmanas att utveckla säker och motståndskraftig teknik för cyberförsvar med ett aktivt deltagande av den privata sektorn och den akademiska världen och att stärka cybersä...
	 att mekanismer för tidig varning och för motåtgärder bör ses över och testas mot bakgrund av nya cyberhot, genom dialog med utrikestjänsten, Enisa, Europeiska centrumet mot it-brottslighet, Europeiska försvarsbyrån, kommissionen och medlemsstaterna,...
	 behovet av att fullfölja och stärka samarbetet mellan EU och Nato avseende cyberförsvar och fastställa prioriteringar för det fortsatta cyberförsvarssamarbetet mellan EU och Nato inom den befintliga ramen, inklusive ömsesidigt deltagande i cyberförs...
	 att cyberförsvarsaspekterna innesluts i den bredare politiken för cyberrymden,
	 a) främja Budapestkonventionen som en modell för utformningen av nationell lagstiftning om it-brottslighet och som underlag för internationellt samarbete på detta område och b) främja respekten för grundläggande rättigheter i cyberrymden och c) till...
	 inhämta medlemsstaternas cyberpolitiska expertis samt deras erfarenhet av bilaterala åtaganden/bilateralt samarbete för att utveckla gemensamma budskap från EU om frågor som rör cyberrymden och arbeta nära medlemsstaterna med de operativa aspekterna,
	 i samarbete med medlemsstaterna och relevanta privata organisationer samt det civila samhället till fullo utnyttja EU:s relevanta stödinstrument för kapacitetsuppbyggnad avseende IKT, inklusive cybersäkerhet,
	 öka engagemanget med viktiga internationella partner och organisationer på ett sätt som garanterar att alla medlemsstater kan dra full nytta av ett sådant samarbete,
	 införliva cyberfrågor i Gusp,
	  förbättra samordningen av globala cyberfrågor och integrera cybersäkerhet inklusive förtroendeskapande åtgärder och åtgärder för insyn i den övergripande ramen för att sköta förbindelserna med tredjeländer och internationella organisationer, inklus...
	 förbättra samordningen genom rådets relevanta förberedande organ (inklusive Ordförandeskapets vänner (cyberfrågor)),
	 stödja kapacitetsuppbyggnad i tredjeländer, genom utbildning och bistånd för upprättande av relevant nationell politik, strategier och institutioner i syfte att frigöra den fulla ekonomiska och sociala potential som finns inom IKT, stödja utveckling...
	– Europeiska unionens stadga om de grundläggande rättigheterna1F .
	– Europaparlamentets och rådets förordning (EG) nr 460/2004 av den 10 mars 2004 om inrättandet av den europeiska byrån för nät- och informationssäkerhet2F .
	– Europaparlamentets och rådets direktiv 2002/21/EG av den 7 mars 2002 om ett gemensamt regelverk för elektroniska kommunikationsnät och kommunikationstjänster (ramdirektiv), ändrat genom direktiv 2009/140/EG3F .
	– Europaparlamentets resolution av den 11 december 2012 om en strategi för digital frihet i EU:s utrikespolitik.
	– Europaparlamentets betänkande från 2012 om it-säkerhet och it-försvar.
	– Stockholmsprogrammet – Ett öppet och säkert Europa i medborgarnas tjänst och för deras skydd4F .
	– Ett säkert Europa i en bättre värld – En europeisk säkerhetsstrategi, av den 12 december 20035F .
	–  Strategi för inre säkerhet i Europeiska unionen: Mot en europeisk säkerhetsmodell6F .
	– Rådets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering som, europeisk kritisk infrastruktur och bedömning av behovet att stärka skyddet av denna7F .
	– Rådets slutsatser om kommissionens meddelande om EU:s strategi för den inre säkerheten i praktiken8F .
	– Rådets slutsatser om kommissionens meddelande om skydd av kritisk informationsinfrastruktur (Resultat och kommande åtgärder: vägen mot global it-säkerhet)9F .
	– Rådets slutsatser om fastställande av EU:s prioriteringar i kampen mot grov och organiserad brottslighet 2014–201710F .
	– Rådets slutsatser om inrättandet av ett europeiskt centrum mot it-brottslighet11F .
	–  Förslag till Europaparlamentets och rådets direktiv om angrepp mot informationssystem och om ersättande av rådets rambeslut 2005/222/RIF 89. Godkännande av den slutliga kompromisstexten i syfte att nå en överenskommelse med Europaparlamentet vid fö...
	– Rådets slutsatser om den europeiska strategin för ett bättre internet för barn13F .
	– Rådets slutsatser om bekämpande av sexuellt utnyttjande av barn och barnpornografi på internet – effektivisering av polisens verksamhet i medlemsstaterna och tredjeländer14F .
	– Rådets slutsatser om en global allians mot sexuell exploatering av barn på internet15F .
	– Rådets slutsatser om en samordnad arbetsstrategi och konkreta åtgärder mot it-brottslighet16F  och rådets slutsatser om en handlingsplan för att genomföra den samordnade strategin för att bekämpa it-brottslighet17F .
	– Rådets partiella allmänna riktlinje om kommissionens förslag till förordning om inrättande av Horisont 2020 – ramprogrammet för forskning och innovation (2014–2020)18F .
	– Rådets gemensamma åtgärd om inrättande av en europeisk försvarsbyrå19F .
	–  Gemensamt förslag till rådets beslut om närmare bestämmelser för hur unionen ska genomföra solidaritetsklausulen20F .
	– Rådets slutsatser om mediekompetens i den digitala miljön21F .
	– Mänskliga rättigheter och demokrati: EU:s strategiska ram och EU:s handlingsplan22F .
	– Rapport om genomförandet av EU:s säkerhetsstrategi23F .
	– Den digitala agendan för Europa24F , som är ett av de sju flaggskeppsinitiativen i Europa 2020-strategin för smart och hållbar tillväxt för alla25F , och Den digitala agendan för Europa – Drivkraft för den europeiska digitala tillväxten26F , som ger...
	– Meddelandet Skydd av den personliga integriteten i en uppkopplad värld. En europeisk ram för personuppgiftsskydd för tjugohundratalet27F .
	– Meddelandet Brottsbekämpning i vår digitala tidsålder: inrättande av ett Europeiskt centrum mot it-brottslighet28F .
	–  Kommissionens meddelande Att frigöra de molnbaserade datortjänsternas potential i Europa29F .
	– Kommissionens meddelande om skydd av kritisk infrastruktur Resultat och kommande åtgärder: vägen mot global it-säkerhet, 30F .
	– FN:s generalförsamlings resolution A/RES 57/239 om inrättandet av en global kultur för it-säkerhet.
	– Resolution A/HRC/20/L.13 av den 29 juni 2012 från FN:s råd för mänskliga rättigheter om främjande, skydd och åtnjutande av mänskliga rättigheter på internet.
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