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Sahrnny prehl’ad

Posudenie vplyvu navrhu na zriadenie siete kompetencnych centier a Eurdpskeho vyskumného a kompetencného

centra v oblasti kybernetickej bezpecnosti

A. Potreba konat’

Preco? Aky problém sa riesi?

EU dnes stile nemd dostatocné technologické a odvetvové kapacity na to, aby nezvisle ochranila svoje
hospodarstvo a kritické infrastruktiry a stala sa globalnym lidrom na poli kybernetickej bezpec¢nosti. Cielom tejto
iniciativy je prispiet’ k rieSeniu nasledujlcich problémov a suvisiacich aspektov, ktoré tuto situaciu sposobuju:
Problém ¢. 1: nedostatok strategickej a udrzatelnej koordinacie a spoluprace medzi odvetviami, kyberneticko-
bezpecnostnymi vyskumnymi komunitami a verejnymi spravami s cielom chranit’ hospodarstvo, spoloc¢nost’ a
demokraciu Spickovymi eurdpskymi kyberneticko-bezpecnostnymi rieSeniami;

Problém C¢. 2: poddimenzované investicie a obmedzeny pristup ku kyberneticko-bezpecnostnym znalostiam,
zrucnostiam a kapacitam v celej Europe;

Problém &. 3: len malo eurdpskych vyskumnych a inovacnych vysledkov v oblasti kybernetickej bezpeCnosti sa
premeni na trhové rieSenia a plosne zavadza do hospodarstva.

Za tymito problémami stoji viacero faktorov vratane nedostatku dovery medzi jednotlivymi hra¢mi na trhu
kybernetickej bezpecnosti, prirodzenych obmedzeni existujicej spoluprace a mechanizmov zdruzovania
prostriedkov, chybajliceho ramca spolocného obstaravania finanéne narocnej kyberneticko-bezpecnostnej
infrastruktiry, produktov a rieSeni, ako aj nevyuZitého potencialu tzv. push-pull trhovych mechanizmov
kombinujucich dopyt a presadzovanie rieseni.

€o sa od tejto iniciativy ocakava?

Cielom iniciativy je zabezpetit, aby si EU zachovala a rozvijala zékladné (technologické a odvetvové) kapacity na
autonémne zabezpecenie svojho digitalneho hospodarstva, spoloc¢nosti a demokracie, a aby ¢lenské staty mohli
vyuzivat' tie najmodernejSie kyberneticko-bezpecnostné rieSenia a obranné spdsobilosti. Zaroven je jej cielom
posilnit’ globalnu konkurencieschopnost’ kyberneticko-bezpecnostnych firiem z EU a zabezpe(it, aby vsetky
odvetvia EU mali pristup ku kapacitam a zdrojom potrebnym na to, aby pre ne bola kyberneticka bezpecnost’
konkurencnou vyhodou. Dosiahnut’ by sa to malo zriadenim ucinnych mechanizmov dlhodobej strategickej
spoluprace vsetkych relevantnych aktérov (verejnych organov, jednotlivych odvetvi a vyskumnej obce tak v
civiinej, ako aj obrannej sfére), zluCovanim znalosti a zdrojov s cielom poskytnit’ Spickové spOsobilosti a
infrastruktiry, stimulaciou plosSného zavadzania eurdpskych kyberneticko-bezpecnostnych produktov a rieSeni v
celom hospodarstve a vo verejnom sektore, podporou kyberneticko-bezpecnostnych startupov a MSP, ako aj
snahou o odstranenie medzier v kyberneticko-bezpec¢nostnych zrucnostiach.

Aka je pridana hodnota opatreni na trovni EU?

Iniciativa by bola pridanou hodnotou k sU¢asnému Usiliu na vnuatrostatnej drovni, kedZze by pomohla vytvorit
prepojeny celoeurdpsky odvetvovy a vyskumny ekosystém v oblasti kybernetickej bezpecnosti. Mala by podporit’
lepSiu spolupracu medzi relevantnymi zainteresovanymi stranami (vratane civilného a obranného sektora
kybernetickej bezpecnosti) s cielom Co najlepsie vyuzit' existujlce kyberneticko-bezpeCnostné zdroje a znalosti z
celej Eurdpy. Zaroven by mala EU a ¢lenskym Statom pomoct’ zaujat’ proaktivny, dlhodoby a strategicky postoj k
odvetvovej politike kybernetickej bezpecnosti, ktord presahuje ramec vyskumu a vyvoja. Tento pristup by mal
pomoct’ nielen pri objavovani prelomovych rieSeni kyberneticko-bezpecnostnych vyziev, s ktorymi sa verejny a
sukromny sektor stretava, ale aj pri podpore ich zavadzania do praxe. Zaroven relevantnym vyskumnym a
odvetvovym komunitam a verejnym organom spristupni kl'iCové kapacity, ako su skisobné a experimentacné
zariadenia, ku ktorym sa samostatné Clenské Staty Casto nedostani pre nedostatok financnych i l'udskych
zdrojov. Okrem toho prispeje k preklenutiu nedostatku zrucnosti a zamedzeniu ,Uniku mozgov", kedze zabezpeci
pristup tych najtalentovanejSich odbornikov k rozsiahlym eurdpskym projektom, ¢im im ponukne zaujimaveé
profesionalne vyzvy. VSetko z uvedeného sa zaroven povaZuje za potrebné na to, aby Eurdpa dosiahla globalne
uznanie za lidra na poli kybernetickej bezpecnosti.




B. Riesenia

Aké legislativne a nelegislativne moznosti politiky sa zvaZovali? Je niektora z moznosti
uprednostiovana? Preco?

Bolo zvazenych niekolko politickych moznosti, legislativnych i nelegislativnych. Na hibSie preskimanie sa zvolili
tieto:

1. vychodiskovy scenar — mozZnost' spoluprace: predpoklada sa pokraCovanie v suCasnom pristupe k
budovaniu kyberneticko-bezpecnostnych odvetvovych a technologickych kapacit v EU podporou vyskumu
a inovacie, ako aj suvisiacich mechanizmov spoluprace v ramci programu Eurdpsky horizont;

2. moznost’ 1: kompetencéna siet' kybernetickej bezpecnosti a Eurdpske centrum odvetvovych,
technologickych a vyskumnych kompetencii v oblasti kybernetickej bezpeCnosti s pravomocami na
vykondvanie opatreni na podporu odvetvovych technoldgii, vyskumu a inovacie;

3. moznost’ 2: kompetencna siet’ kybernetickej bezpecnosti a Eurdpske vyskumné a kompetencné centrum
v oblasti kybernetickej bezpecnosti, ktoré by bolo obmedzené iba na vyskumné a inovacné Cinnosti;

V prvej faze boli celkom vylicené tieto moznosti: 1) vobec Ziadne kroky; 2) iba siet’ existujlcich kompetencnych
centier a 3) poufZitie existujucej agentiry (ENISA, REA alebo INEA).

Vzhl'adom na vSeobecny zavazok, ktory Komisia v tejto oblasti uz prijala, ako aj na vyznam roly ¢lenskych Statov
spoCiva hlavny rozdiel medzi dvomi moZnostami politiky, ktoré sa analyzovali podrobnejSie, v ich rozsahu
vzhladom na pravny zaklad: subjekt zalozeny vylu¢ne na ¢lanku 187 ZFEU (moznost’ 2) by iniciativu obmedzil iba
na oblast’ vyskumu a inovacie, priCom by sa Standardne predpokladal financny prispevok sikromnych aktérov. Na
druhej strane subjekt s dvojakym pravnym zakladom — ¢l. 187 ZFEU a ¢l. 173 ZFEU (moznost’ 1) by mal Sirsi
mandat, ktory by okrem iného pokryval aj zavadzanie, odvetvovl podporu a vytvaranie silnejSich synergii s
kybernetickou obranou. Okrem toho by posilnil rolu ¢lenskych Statov — tak z hl'adiska riadenia, ako aj ich pozicie
potencidlnych obstaravatel'ov kyberneticko-bezpecnostnych technoldgii.

Analyza ukézala, Ze na dosiahnutie cielov iniciativy pri maximalizacii hospodarskeho, spologenského a
environmentalneho uginku a ochrane zaujmov Unie je najvhodnejia moznost 1. Medzi hlavné argumenty v jej
prospech patri flexibilita, ktora umoznuje rézne modely spoluprace s komunitou a sietou kompetenénych centier,
aby sa optimalne vyuzZili dostupné znalosti a zdroje; moznost' Strukturovat’ spolupracu verejnych a sukromnych
aktérov zo v8etkych relevantnych sektorov vratane obrany; mozZnost vytvorit skutoénu kyberneticko-bezpe&nostnu
odvetvovu politiku podporou Cinnosti, ktoré nesuvisia len s vyskumom a vyvojom, ale aj so zavadzanim rieSeni na
trh. V neposlednom rade prinesie moznost 1 aj zvySenie koherentnosti, kedZe je to implementaény mechanizmus
kyberneticko-bezpecnostného financovania z programov Digitalna Eurépa a Eurdpsky horizont, a posilni synergie
medzi civilnou a obrannou zlozkou kybernetickej bezpe&nosti v kontexte Eurépskeho obranného fondu.

Kto podporuje ktorii moznost'?

Z vysledkov konzultacie a zhromazdovania informacii vyplyva, ze ak sa ma Eurdpa stat globalnym lidrom na poli
kybernetickej bezpe&nosti, odvetvie i vyskumna komunita volaji po mechanizme, ktory by EU poskytol koherentnu
odvetvovu politiku kybernetickej bezpecnosti nad rdmec Cisto vyskumnych a vyvojovych ¢&innosti. Zaroven
zainteresované strany zdoéraznili, ze kfu€om k Uspechu bude spravne vymedzenie roly centra pri podpore a
ulah&ovani ¢innosti siete a prisluSnych komunit, ako aj inkluzivny a kolaborativny pristup k sieti, aby sa znalosti
neizolovali. Kedze sféra kybernetickej bezpecnosti sa rychlo vyvija, Struktira by zaroven mala byt pruzna a
prispdsobiva. Clenské $taty v celom procese zdéraziiovali potrebu zadlenenia vSetkych &lenskych $tatov a ich
existujucich centier excelentnosti a kompetencii s osobitnym zameranim na doplnkovost opatreni. Osobitne vo
vztahu k centru Clenské Staty zddéraznili vyznam jeho koordinaénej ulohy pri podpore siete. Iniciativa Komisie preto
musi najst’ a zohfadfiovat rovnovahu v Struktdrach riadenia a implementéacie, aby sa zaistila 1¢inna celoeurdpska
koordinacia a zarovef sa zohladnil vyvoj na urovni €lenskych Statov.

C. Vplyvy uprednostiiovanej moznosti

Aké su vyhody uprednostiiovanej moznosti (pripadne hlavhych moznosti, ak sa Ziadna konkrétna
moznost’ neuprednostiuje)?

Uprednostriovana moznost umozni verejnym orgdnom a jednotlivym odvetviam v €lenskych Statoch ucinnejSiu
prevenciu kybernetickych hrozieb a reakciu na ne, kedZe sa ponuknu a zavedu bezpeénejSie produkty a rieSenia.




Osobitny vyznam to ma z hladiska zabezpecenia pristupu k zakladnym sluzbam (ako doprava, zdravotnictvo,
bankovnictvo a finanéné sluzby). Pozitivny bude aj vplyv na konkurencieschopnost EU a MSP, kedZe sa
predpoklada vytvorenie mechanizmu, ktory dokaze vybudovat kyberneticko-bezpecnostné odvetvové kapacity
¢lenskych $tatov aj Unie a uginne premietnut eurdpsku vedeckl excelentnost do trhovych rieseni, ktoré mozno
zaviest v celom hospodarstve. Vdaka tejto moznosti sa daju zlu€ovat zdroje na investovanie do potrebnych
kapacit na urovni Clenskych &tatov, rozvijat spoloné eurépske aktiva a vyuzit Uspory z rozsahu. Je
pravdepodobné, Ze sa vdaka tomu zlepSi pristup MSP, jednotlivych odvetvi i vyskumnych pracovnikov k takymto
zariadeniam, €o podnieti inovaciu a urychli vyvoj. Zaroven sa zniZia naklady pre urCité odberatelské odvetvia,
ktoré budu moct’ kyberneticki bezpecnost vyuZit ako konkurenénu vyhodu. Vdaka tejto moznosti sa daju vyuZit
prileZitosti na trhu dvojakého pouZitia, kedZe obranny a civilny sektor budi moct’ spolupracovat na spolo¢nych
problémoch. Zaroven bude pravdepodobne pridanou hodnotou pre snahy ¢lenskych Statov o rieSenie nedostatku
kyberneticko-bezpeénostnych zruénosti. Na drovni EU tato moznost umozfiuje posilnit koherentnost a synergie
medzi r6znymi mechanizmami financovania.

Nepriamy pozitivny vplyv na Zivotné prostredie by sa dal dosiahnut vytvorenim osobitnych kyberneticko-
bezpecfnostnych rieSeni pre sektory s potencialne vefmi vyraznym environmentalnym vplyvom (napr. jadrové
elektrarne), aby dokazali zabranit devastaénym dbésledkom pripadnych kybernetickych utokov na tento typ
infrastruktudry.

Aké su naklady na uprednostiiovani moznost’ (pripadne na hlavné moznosti, ak sa Ziadna konkrétna
moznost’ neuprednostiuje)?

Naklady na uprednostiiovani moznost sa viazu predovSetkym na prevadzku centra a narodnych koordina¢nych
centier. Nakladom spojenym s implementéciou jednotlivych programov financovania (Digitalna Eurépa a Eurdpsky
horizont) sa venuje samostatné posudenie vplyvu.

Aky bude vplyv na podniky, MSP a mikropodniky?

Medzi najvacSmi ovplyvnené skupiny aktérov patria eurdpske spolo¢nosti, ktoré na poli kybernetickej bezpecnosti
pdsobia tak na strane dopytu, ako aj ponuky vratane MSP a mikropodnikov. Zriadenie kompetenéného centra a
siete im neuklada Ziadne regulacné povinnosti, ale ponukne im nové prilezitosti z pohladu zniZzenia nakladov na
vyvoj novych produktov, ufah&i im pristup k investorskym kruhom a pritiahne potrebné financovanie na zavedenie
trhovych rieSeni. V pripade MSP a mikropodnikov je pristup k verejne financovanym skuSobnym a
experimentaénym zariadeniam o to vyznamnejSi, Ze nemaju prostriedky na nakup vlastnej infrastruktdry ani na
vyuzivanie infrastruktiry mimo svojho trhu (a &asto mimo EU). DalSou nadejou je, Ze tato iniciativa otvori
eurépskym MSP a mikropodnikom pdsobiacim na poli kybernetickej bezpecnosti nové trhy. Okrem toho zvoleny
mechanizmus zabezpedi koordinaciu vyskumu s danym sektorom, takZze vyskumné usilie bude smerované k
napifianiu konkrétnych potrieb odvetvia. Poskytovanie $pi¢kovej kyberneticko-bezpe&nostnej expertizy a nastrojov
nepriamo podpori sulad hospodarskych subjektov so smernicou NIS.

Ocakava sa vyznamny vplyv na statne rozpocty a verejni spravu?

Iniciativa ¢lenskym Statom umozni koordinovat investicie do potrebnej kyberneticko-bezpe€nostnej infrastruktary
na narodnej i eurépskej urovni. Tento mechanizmus umozni zdruzenie zdrojov na zabezpelenie nastrojov a
infrastruktar, ktoré by inak boli pre jednotlivé ¢lenské Staty drahSie alebo cenovo celkom nedostupné. Takyto
pristup by umoznil Uspory z rozsahu a optimalizaciu. Finanény prispevok ¢lenskych Statov na kompetenéné
centrum a relevantné akcie by mal zodpovedat prispevku Unie.

Ocakavaju sa iné vyznamné vplyvy?

Ano, iniciativa ma jasny pozitivny vplyv, kedZe sa predpoklada vyrazné posilnenie schopnosti &lenskych $tatov
samostatne zabezpedit ich hospodarstva vratane ochrany kfu€ovych odvetvi, posilnenie konkurencieschopnosti
eurdpskych podnikov posobiacich v sektore kybernetickej bezpecnosti, ako aj dalich odvetvi, ktoré budu schopné
primerane zabezpecit svoje aktiva a vyvijat zabezpe&ené inovaéné produkty pri suéasnom zniZzovani nakladov na
bezpeénostny vyskum a vyvoj. V koneénom désledku by to malo EU poméct stat sa lidrom v oblasti digitalnych a
kyberneticko-bezpeénostnych technolégii dalSej generacie.

D. Nadvazné opatrenia

Kedy sa tato politika preskima?

Pravny nastroj bude explicitne zahffiat ustanovenie o monitorovani klu€ovych ukazovatelov vykonnosti (KPI), ako




aj dolozku o hodnoteni a preskumani, podla ktorej Eurdpska komisia vykona priebezné hodnotenie ucinku
nastroja a jeho pridanej hodnoty. Eurdpska komisia nasledne poda spravu Eurépskemu parlamentu a Rade. Na
zaklade tohto hodnotenia m6ze Komisia navrhnut preskimanie a prediZzenie mandatu kompetenéného centra a
siete.
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