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Fisa rezumat

Evaluarea impactului privind: Propunerea de instituire a Retelei de centre de competente si a Centrului european

de competente si de cercetare in domeniul securitdtii cibernetice

A. Necesitatea de a actiona

De ce? Care este problema abordata?

In prezent, UE nu dispune inci de suficiente capacititi tehnologice si industriale pentru a-si proteja in mod
autonom economia si infrastructurile critice si pentru a deveni un lider global in domeniul securitatii cibernetice.
Prezenta initiativa urmdreste sa contribuie la abordarea urmatoarelor probleme si a factorilor responsabili de
aceasta situatie:

Problema 1: Nivelul insuficient de coordonare si cooperare strategica si durabild intre sectoarele economice,
comunitatile de cercetare in domeniul securitatii cibernetice si guverne pentru a proteja economia, societatea si
democratia cu solutii europene de securitate ciberneticd de ultima generatie;

Problema 2: Investitiile la o scara prea redusa si accesul limitat la know-how-ul, competentele si infrastructurile
in materie de securitate cibernetica din intreaga Europa;

Problema 3: Putine rezultate ale cercetdrii si inovarii europene in materie de securitate cibernetica au fost
transpuse in solutii care pot fi comercializate si au fost utilizate pe scara larga in intreaga economie.

Aceste probleme au o serie de factori determinanti, inclusiv nivelul insuficient de incredere intre diferitii actori de
pe piata securitatii cibernetice, limitdrile inerente ale mecanismelor de cooperare existente si de punere in comun
a fondurilor, lipsa unui cadru pentru achizitile comune pentru infrastructura costisitoare de securitate cibernetica
si produse/solutii de securitate cibernetica, precum si potentialul neutilizat al mecanismelor de stimulare si de
atractie ale pietei.

Ce se asteapta de la aceasta initiativa?

Initiativa urmareste sa asigure ca UE isi mentine si dezvoltd capacitdtile (tehnologice si industriale) esentiale
pentru a-si proteja in mod autonom economia digitald, societatea si democratia si ca statele membre beneficiaza
de cele mai avansate solutii de securitate cibernetica si capabilitdti de apdrare ciberneticd. De asemenea, initiativa
urmdreste sporirea competitivitatii globale a intreprinderilor UE din sectorul securitatii cibernetice si garantarea
faptului ca industriile europene din diferite sectoare au acces la capacitati si resurse pentru a transforma
securitatea cibernetica in avantajul lor competitiv. Acest lucru ar trebui realizat prin dezvoltarea unor mecanisme
eficace de cooperare strategica pe termen lung a tuturor actorilor relevanti (autoritati publice, sectoare industriale,
comunitatea de cercetare atdt din sectorul civil, cat si din domeniul apararii), prin punerea in comun a
cunostintelor si resurselor pentru a furniza capacitdti si infrastructuri de ultima generatie, prin stimularea unei
utilizari la scara larga a produselor si solutiilor europene de securitate cibernetica din intreaga economie si din
sectorul public, prin sprijinirea intreprinderilor nou-infiintate si a IMM-urilor din domeniul securitatii cibernetice,
precum si prin eliminarea lacunelor in materie de competente in domeniul securitatii cibernetice.

Care este valoarea adaugata a actiunii la nivelul UE?

Initiativa ar aduce o valoare adaugata eforturilor actuale de la nivel national prin sprijinirea credrii unui ecosistem
industrial si de cercetare in materie de securitate ciberneticad interconectat la nivel european. Aceasta ar trebui sa
incurajeze imbunatatirea cooperarii intre partile interesate relevante (inclusiv intre sectoarele civil si de aparare ale
securitatii cibernetice) pentru a asigura o utilizare optima a resurselor si a expertizei existente in materie de
securitate cibernetica raspandite in intreaga Europd. Initiativa ar trebui sd ajute UE si statele membre sa adopte o
perspectiva proactivd si strategica pe termen mai lung fata de politica industriald in domeniul securitatii
cibernetice, care trece dincolo de cercetare si inovare. Aceastd abordare ar trebui sa contribuie nu doar la gasirea
de solutii revolutionare la provocarile din domeniul securitdtii cibernetice cu care se confrunta sectoarele privat si
public, ci, de asemenea, ar trebui sa sprijine implementarea eficientd a acestor solutii. De asemenea, aceasta va
permite comunitatilor relevante de cercetare si industriale, precum si autoritdtilor publice sa obtind acces la
capacitati esentiale, cum ar fi infrastructurile de testare si experimentare, care, in multe cazuri, nu sunt accesibile
unui stat membru in mod individual din cauza insuficientei resurselor financiare si umane. De asemenea, initiativa
va contribui la eliminarea lacunelor in materie de competente si la evitarea exodului creierelor prin asigurarea




accesului celor mai bune talente la proiecte europene pe scara largd, oferindu-le astfel provocari profesionale
interesante. Toate elementele de mai sus sunt considerate, de asemenea, necesare pentru ca Europa sa fie
recunoscutd la nivel mondial ca lider in materie de securitate cibernetica.

B. Solutii

Ce optiuni de politica legislative si nelegislative au fost luate in considerare? Exista sau nu o optiune
preferata? De ce?

Au fost luate in considerare o serie de optiuni de politica, atat legislative, cat si nelegislative. Urmatoarele optiuni
au fost retinute pentru o analizé aprofundata:

1. Scenariul de referinta — Optiunea colaborativa — presupune continuarea abordarii actuale de construire
a capacitatilor industriale si tehnologice in materie de securitate cibernetica in UE prin sprijinirea cercetarii
si inovarii si @ mecanismelor de colaborare aferente din cadrul programului Orizont Europa;

2. Optiunea 1: O retea de competente in materie de securitate ciberneticd cu un Centru european de
competente industriale, tehnologice si de cercetare in materie de securitate cibernetica, entitate
imputernicitd sa aplice masuri in sprijinul tehnologiilor industriale, precum si in domeniul cercetarii si
inovarii;

3. Optiunea 2: O retea de competente in materie de securitate ciberneticd, cu un Centru european de
competente si de cercetare in domeniul securitdtii cibernetice limitat doar la activitati de cercetare si de
inovare;

Optiunile eliminate intr-o etapa initiala au inclus 1) lipsa oricdrei masuri; 2) instituirea unei retele alcatuite doar din
centre de competente existente si 3) utilizarea unei agentii existente (ENISA, REA sau INEA).

Avand in vedere angajamentul general asumat deja de Comisie pentru prezenta initiativad si dat fiind rolul
important pe care il au statele membre, principala distinctie dintre cele doua optiuni de politica analizate in detaliu
constd in domeniul lor de aplicare, astfel cum se reflectd in temeiul juridic al acestora: o entitate bazata doar pe
articolul 187 din TFUE (optiunea 2) ar limita initiativa la domeniul cercetarii si inovarii si ar presupune de reguld o
contributie financiara din partea actorilor privati. Dimpotriva, o entitate care se bazeaza pe un temei juridic dublu
— articolul 187 din TFUE si articolul 173 din TFUE (optiunea 1) — ar insemna un mandat mai extins care cuprinde,
printre altele, implementarea si sprijinul industrial si crearea unor sinergii mai puternice cu apararea cibernetica.
De asemenea, aceasta le-ar oferi statelor membre un rol mai important — in ceea ce priveste atat rolul acestora in
guvernanta, cat si rolul acestora ca potentiali achizitori de tehnologie de securitate cibernetica.

Analiza a aratat ca optiunea 1 este cea mai adecvatéd pentru atingerea obiectivelor initiativei, oferind in acelasi
timp cele mai mari beneficii economice, societale si de mediu si protejand interesele Uniunii. Principalele
argumente in favoarea acestei optiuni au inclus flexibilitatea de a permite ca diferite modele de cooperare cu
comunitatea si reteaua de centre de competente sa optimizeze utilizarea cunostintelor si resurselor existente;
capacitatea de a structura cooperarea intre partile interesate din sectorul public si privat din toate sectoarele
relevante, inclusiv apararea; capacitatea de a crea o adevarata politica industriala Tn domeniul securitatii
cibernetice, prin sprijinirea unor activitati legate nu numai de cercetare si dezvoltare, ci si de introducere pe piata.
Nu n ultimul rdnd, optiunea 1 permite, de asemenea, o mai mare coerentd, actionand ca mecanism de punere in
aplicare pentru finantarea legatd de securitatea cibernetica din programele Europa digitala si Orizont Europa si
consolidand sinergiile dintre dimensiunea civila si cea de aparare ale securitatii cibernetice in ceea ce priveste
Fondul european de aparare.

Care sunt sustinatorii fiecarei optiuni?

In conformitate cu rezultatul proceselor de consultare si de strAngere de probe, exista o cerere clara ca atat
comunitatile industriale, cat si cele de cercetare sa dispuna de un mecanism care ar permite UE sa aiba o politica
industriald coerentd in domeniul securitatii cibernetice dincolo de activitatile de cercetare si dezvoltare daca se
doreste ca Europa s& devina un lider mondial in domeniul securitatii cibernetice. in acelasi timp, astfel cum au
subliniat partile interesate, cheia succesului va fi un rol bine definit al centrului in sprijinirea si facilitarea eforturilor
retelei si ale comunitatilor relevante, precum si o abordare bazata pe colaborare, favorabild incluziunii, fata de
retea pentru a evita crearea de noi compartimentari. Structura ar trebui, de asemenea, sa fie flexibila, astfel incéat
sa fie usor de adaptat, dat fiind ca securitatea cibernetica este un mediu cu o evolutie rapida. Pe parcursul
intregului proces, statele membre au evidentiat necesitatea de a fi deschise catre participarea tuturor statelor




membre si a centrelor de excelenta si de competente existente ale acestora si de a acorda o atentie deosebita
complementaritatii actiunilor. in special in ceea ce priveste centrul, statele membre au subliniat importanta rolului
sau de coordonare in sprijinul retelei. Prin urmare, orice initiativda a Comisiei va trebui sa gaseasca echilibrul
potrivit in ceea ce priveste structurile de guvernanta si de punere in aplicare si sa reflecte acest echilibru in
structurile de guvernanta si de punere n aplicare pentru a asigura o coordonare eficace la nivel european, luand
in considerare evolutia situatiei la nivel national.

C. Impactul optiunii preferate

Care sunt beneficiile optiunii preferate (sau ale optiunilor principale, daca nu exista o optiune
preferata)?

Optiunea preferatad va permite autoritatilor publice si industriilor din statele membre s& previna intr-un mod mai
eficace amenintarile cibernetice si s& raspunda mai eficient la acestea oferind si dotdndu-se cu produse si solutii
mai sigure. Acest lucru este relevant in special pentru protectia accesului la servicii de baza (de exemplu, servicii
de transport, servicii de sanatate, servicii bancare si servicii financiare). Aceasta ar avea, de asemenea, un impact
pozitiv asupra competitivitatii UE si a IMM-urilor deoarece presupune crearea unui mecanism capabil de a construi
capacitatile industriale in domeniul securitatii cibernetice ale statelor membre si ale Uniunii si transpunerea eficace
a excelentei stiintifice europene in solutii care pot fi comercializate si care ar putea fi aplicate in intreaga
economie. Aceasta optiune permite punerea in comun a resurselor pentru a investi in capacitatile necesare la
nivelul statelor membre si pentru a dezvolta resurse europene comune, permitadnd in acelasi timp realizarea de
economii de scard. Aceasta va determina probabil un acces sporit pentru IMM-uri, industrii si cercetatori la astfel
de infrastructuri, ceea ce va stimula inovarea si va scurta procesele de dezvoltare. De asemenea, acest lucru va
reduce costurile pentru unele intreprinderi din sectoarele cererii si le va sprijini sa transforme securitatea
ciberneticd in avantajul lor competitiv. Optiunea preferatd permite valorificarea oportunitatilor de pe piata
produselor cu dubla utilizare, permitand comunitatii civile si celei din domeniul apararii sa lucreze impreuna pentru
a face fata provocarilor comune. Totodata, aceasta ar putea aduce valoare adaugata eforturilor nationale legate
de abordarea deficitului de competente in materie de securitate cibernetica. La nivelul UE, aceasta optiune
permite, de asemenea, imbunatatirea coerentei si a sinergiilor dintre diferitele mecanisme de finantare.

Un impact pozitiv indirect asupra mediului ar putea fi realizat prin dezvoltarea de solutii de securitate cibernetica
specifice pentru sectoarele care au in mod potential un impact imens asupra mediului (de exemplu, centralele
nucleare) ajutandu-le sa evite posibile consecinte devastatoare cauzate de atacuri cibernetice asupra acestui tip
de infrastructura.

Care sunt costurile optiunii preferate (sau ale optiunilor principale, daca nu exista o optiune
preferata)?

Costurile aferente optiunii preferate sunt legate, in principal, de costurile aferente functionarii centrului si a
centrelor nationale de coordonare. Costurile legate de punerea in aplicare a diferitelor programe de finantare
(Programul Europa digitaléa si Programul Orizont Europa) fac obiectul unor evaluari ale impactului separate.

Care va fi impactul asupra societatilor, IMM-urilor si microintreprinderilor?

Intreprinderile europene atat din sectoarele cererii, cat si din sectoarele furnizoare din domeniul securitatii
cibernetice, inclusiv IMM-urile si microintreprinderile care isi desfasoara activitatea in domeniul securitatii
cibernetice, vor fi printre grupurile de parti interesate asupra carora se va inregistra cel mai mare impact. Desi
crearea centrului de competente si a retelei nu impune obligatii de reglementare asupra lor, aceasta va oferi
oportunitati in ceea ce priveste reducerea costurilor pentru proiectarea de noi produse si va sprijini intreprinderile
sa obtina mai usor acces la comunitatea investitorilor si sa atraga finantarea necesara pentru a aplica solutii care
pot fi comercializate. n cazul IMM-urilor si al microintreprinderilor, accesul la infrastructuri de testare si
experimentare finantate din fonduri publice este cu atat mai important cu cat acestea nu dispun de resurse pentru
a achizitiona sau pentru a intra pe alte piete (si adesea in afara UE) pentru a gasi infrastructura necesara. Se
spera, de asemenea, ca aceasta initiativa ar deschide noi piete pentru IMM-urile si microintreprinderile europene
care Tsi desfisoard activitatea in domeniul securitatii cibernetice. In plus, mecanismul ales va asigura coordonarea
intre cercetare si industrie si, prin urmare, va directiona eforturile de cercetare spre nevoile industriale concrete.
Furnizarea de expertiza si instrumente de ultima ora in domeniul securitatii cibernetice va ajuta indirect operatorii
economici sa se conformeze Directivei privind securitatea cibernetica.




Va exista un impact semnificativ asupra bugetelor si asupra administratiilor nationale?

Initiativa va permite statelor membre s& Tsi coordoneze investitile in infrastructura de securitate cibernetica
necesara la nivel national si european. Mecanismul va permite punerea in comun a resurselor pentru instrumente
si infrastructuri care altfel ar fi mai costisitoare sau inaccesibile pentru state membre individuale. O astfel de
abordare ar permite economii de scara si rationalizare. Contributia financiara din partea statelor membre la centrul
de competente si la masurile relevante trebuie sa fie proportionald cu contributia Uniunii.

Vor exista si alte impacturi semnificative?

Da, initiativa are in mod evident un impact pozitiv, intrucat este probabil ca aceasta sd creasca substantial
capacitatile statelor membre de a-si proteja economiile in mod autonom, inclusiv protejarea sectoarelor critice,
cresterea competitivitatii intreprinderilor europene din domeniul securitatii cibernetice, precum si a industriilor din
diferite sectoare, care vor putea sa isi protejeze in mod corespunzator activele existente si sa creeze produse
inovatoare sigure, reducand in acelasi timp costurile cu cercetarea si dezvoltarea legate de securitate. Aceasta ar
trebui in cele din urma sa permita UE sa devina lider in domeniul tehnologiilor digitale si de securitate cibernetica
de generatie urmatoare.

D. Masuri ulterioare

Cand va fi revizuita politica?

O clauza explicita privind monitorizarea indicatorilor-cheie de performanta (Key Performance Indicators — KPI),
precum si o clauza de evaluare si reexaminare, prin care Comisia Europeand va efectua o evaluare intermediara
pentru a masura impactul instrumentului si valoarea sa adaugata, vor fi incluse in instrumentul juridic. Comisia
Europeand va prezenta ulterior un raport Parlamentului European si Consiliului. in urma acestei evaluari, Comisia
ar putea propune o revizuire si o extindere a mandatului Centrului de competente si al retelei.
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