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Streszczenie oceny skutkow

Ocena skutkow dotyczaca wniosku w sprawie utworzenia sieci centrow kompetencji oraz Europejskiego Centrum

Badan Naukowych i Kompetencji w dziedzinie Cyberbezpieczenstwa

A. Zasadnosc¢ dziatan

Dlaczego nalezy podjac¢ dziatania? Na czym polega problem?

Obecnie UE nadal nie dysponuje wystarczajgcymi zdolnosciami technologicznymi i przemystowymi, aby modc
samodzielnie zabezpieczyé swojg gospodarke i infrastrukture krytyczng oraz aby stac¢ sie Swiatowym liderem
w dziedzinie cyberbezpieczenstwa. Przedmiotowa inicjatywa ma przyczyniaé sie do eliminowania okreslonych
ponizej probleméw oraz zrodet tej sytuacii:

problem nr 1: niewystarczajgcy poziom strategicznej i trwatej koordynacji oraz wspdtpracy miedzy gateziami
przemystu, Srodowiskami naukowymi zajmujgcymi sie kwestig cyberbezpieczenstwa oraz rzadami w celu ochrony
gospodarki, spoteczenstwa idemokracji za pomocg wiodgcych europejskich rozwigzan w zakresie
cyberbezpieczenstwa;

problem nr 2: niewystarczajgca skala inwestycji i ograniczony dostep do know-how, umiejetnosci i infrastruktury
w zakresie cyberbezpieczenstwa w catej Europie;

problem nr 3: niewielka liczba wynikéw badan naukowych iinnowacji w dziedzinie cyberbezpieczenstwa
przetozonych na rozwigzania rynkowe i szeroko wdrozonych w catej gospodarce.

U podstaw powyzszych probleméw lezy szereg czynnikdéw, do ktdérych zaliczajg sie: niewystarczajgcy poziom
zaufania miedzy poszczegdélnymi podmiotami rynku cyberbezpieczenstwa, nieodtgczne ograniczenia istniejacych
mechanizmdw wspotpracy i taczenia srodkdw, brak ram w zakresie wspdlnego udzielania zamoéwien na kosztowng
infrastrukture zwigzang z cyberbezpieczenstwem oraz na produkty/rozwigzania w dziedzinie cyberbezpieczenstwa,
a takze niewykorzystany potencjat rynkowych mechanizmdw presiji i przyciggania.

Jaki jest cel inicjatywy?

Celem inicjatywy jest zapewnienie zachowania i rozwoju kluczowych (technologicznych i przemystowych) zdolnosci
UE, aby mogta ona samodzielnie zabezpieczy¢ swojg gospodarke cyfrowq, spoteczenstwo i demokracje oraz aby
panstwa cztonkowskie korzystaty z najbardziej zaawansowanych rozwigzan w dziedzinie cyberbezpieczenstwa
i mozliwosci w zakresie cyberobrony. Celem inicjatywy jest réwniez zwiekszenie Swiatowej konkurencyjnosci
przedsiebiorstw UE prowadzacych dziatalno$¢ w zakresie cyberbezpieczenstwa i zapewnienie europejskim
gateziom przemystu w roznych sektorach dostepu do zdolnosci izasobow zmysSlag otym, by uczynity
Z cyberbezpieczenstwa swojg przewage konkurencyjng. Nalezy to osiggng¢ poprzez nastepujgce dziatania:
opracowanie skutecznych mechanizméw dtugoterminowej wspdtpracy strategicznej miedzy wszystkimi
odpowiednimi podmiotami (organami publicznymi, gateziami przemystu, Srodowiskiem naukowym zaréwno
z sektorow cywilnych, jak i obronnosci), potaczenie wiedzy izasobow w celu zapewnienia wiodgcych zdolnosci
i infrastruktury, ~stymulacje szerokiego ~wdrozenia europejskich  produktéw irozwigzan w dziedzinie
cyberbezpieczenstwa w catej gospodarce i sektorze publicznym, wspieranie przedsiebiorstw typu start-up i MSP
prowadzacych dziatalno$¢ w zakresie cyberbezpieczenstwa, a takze pomoc w zmniejszeniu brakdéw umiejetnosci
w tym zakresie.

Na czym polega wartos¢ dodana podjecia dziatan na poziomie UE?

Inicjatywa mogtaby wnies¢ wartos¢ dodang do obecnych wysitkéw na szczeblu krajowym poprzez pomoc
w utworzeniu wzajemnie powigzanego, ogolnoeuropejskiego ekosystemu cyberbezpieczenstwa w kwestiach
przemystu ibadan naukowych. Powinna ona zacheca¢ do lepszej wspotpracy miedzy odpowiednimi
zainteresowanymi stronami (w tym pomiedzy sektorem cywilnym isektorem obronnosci w zakresie
cyberbezpieczestwa), aby jak najlepiej wykorzystaé istniejgce zasoby i wiedze fachowg rozproszone w catej
Europie. Powinna ona réwniez poméc UE i panstwom czionkowskim w przyjeciu aktywnej, dtugoterminowej
i strategicznej perspektywy w stosunku do polityki przemystowej w zakresie cyberbezpieczenstwa, ktora wykracza
poza same dziatania badawcze irozwojowe. Takie podejscie powinno pomdc nie tylko w znajdowaniu
przetomowych rozwigzan w kwestii wyzwan zwigzanych z cyberbezpieczefstwem, ktére stojg przed sektorem
publicznym i sektorem prywatnym, ale réwniez we wspieraniu skutecznego wdrazania tych rozwigzan. Umozliwi to




réwniez odpowiednim $rodowiskom badawczym i przemystowym oraz organom publicznym uzyska¢ dostep do
kluczowych zdolnosci, takich jak infrastruktura badawcza idoswiadczalna, ktore sy czesto poza zasiegiem
pojedynczych panstw cztonkowskich ze wzgledu na niewystarczajace zasoby ludzkie i finansowe. Przyczyni sie
takze do zmniejszenia brakdow umiejetnosci oraz unikniecia drenazu moézgoéw dzieki zapewnieniu dostepu
najbardziej uzdolnionym osobom do wielkoskalowych projektdw europejskich, dostarczajgc w zwigzku z tym
interesujacych wyzwan zawodowych. Wszystkie powyzsze dziatania uwaza sie rowniez za konieczne do tego, aby
Europe uznano na $wiecie za lidera w dziedzinie cyberbezpieczenstwa.

B. Rozwigzania

Jakie warianty legislacyjne i nielegislacyjne rozwazono? Czy wskazano preferowany wariant? Jak
uzasadniono ten wybdr lub jego brak?

Rozwazono szereg wariantdw strategicznych, zaréwno legislacyjnych, jak i nielegislacyjnych. Na potrzeby
pogtebionej oceny zachowano nastepujgce warianty:

1. scenariusz odniesienia — wariant wspotpracy — zaktada kontynuacje obecnego podejscia do kwestii
budowania przemystowych i technologicznych zdolnosci w zakresie cyberbezpieczerstwa w UE poprzez
wspieranie badan naukowych iinnowacji oraz powigzanych mechanizméw wspotpracy w ramach
programu ,Horyzont Europa”;

2. wariant 1: sie¢ kompetencji w dziedzinie cyberbezpieczenstwa z Europejskim Centrum Kompetengji
w dziedzinie  Cyberbezpieczenstwa w kwestiach Przemystu, Technologii iBadan Naukowych,
z uprawnieniem do stosowania Srodkdw na rzecz wsparcia technologii przemystowych, a takze badan
naukowych i innowacji;

3. wariant 2: sie¢ kompetencji w dziedzinie cyberbezpieczenstwa z Europejskim Centrum Badan Naukowych
i Kompetencji w dziedzinie Cyberbezpieczenstwa, z ograniczeniem do podejmowania wytgcznie dziatan
w zakresie badan naukowych i innowaciji.

Warianty odrzucone na wczesnym etapie to: 1) brak dziatan; 2) sie¢ skladajgca sie wylgcznie z istniejgcych
centrow kompetencji oraz 3) wykorzystanie istniejgcych agencji (ENISA, REA lub Agencji Wykonawczej ds.
Innowacyjnosci i Sieci).

W $wietle ogdlnego zobowigzania podjetego juz przez Komisje w odniesieniu do przedmiotowej inicjatywy, a takze
biorgc pod uwage istotng role, ktérg majg odegra¢ panstwa cztonkowskie, gtdwna rdznica miedzy dwoma
szczegbtowo analizowanymi wariantami strategicznymi polega na ich zakresie odzwierciedlonym w ich podstawie
prawnej: podmiot utworzony wytgcznie na mocy art. 187 TFUE (wariant 2) ograniczatby inicjatywe do obszaru
badan naukowych i innowacji oraz zaktadatby zazwyczaj wsparcie finansowe podmiotéw prywatnych. Z drugiej
strony utworzenie podmiotu w oparciu o podwojng podstawe prawng — art. 187 TFUE i art. 173 TFUE (wariant 1)
— oznaczatoby szerszy mandat, obejmujacy rowniez m.in. wdrazanie i wsparcie przemystowe oraz tworzenie
silniejszych synergii z cyberobrong. Zastosowanie tego wariantu zapewniatoby rowniez bardziej znaczaca role
panstw cztonkowskich — zaréwno pod wzgledem ich roli w zarzadzaniu, jak i ich roli jako potencjalnych nabywcéw
technologii cyberbezpieczenstwa.

Analiza wykazata, ze wariant 1 jest najodpowiedniejszy do osiggniecia celdw inicjatywy, jednoczesnie zapewniajgc
najwiekszy wptyw gospodarczy, spoteczny isrodowiskowy oraz chronigc interesy Unii. Gtéwne argumenty
przemawiajgce za tym wariantem obejmowaly elastycznos¢ pozwalajgcg na zastosowanie réznych modeli
wspétpracy ze spoteczno$cia i siecig centrow kompetencji, aby zoptymalizowa¢ wykorzystanie istniejgcej wiedzy
i zasobéw; zdolnos¢ do usystematyzowania wspotpracy zainteresowanych stron z sektora publicznego
i prywatnego, pochodzgcych ze wszystkich odpowiednich sektoréw, wtym z sektora obronnosci; zdolnosc
stworzenia prawdziwej polityki przemystowej w zakresie cyberbezpieczenstwa poprzez wspieranie dziatan
zwigzanych nie tylko z badaniami i rozwojem, ale réwniez z wprowadzeniem na rynek. Wariant 1 pozwala réwniez
na zwiekszenie spoéjnosci, dziatajgc jako mechanizm wdrazajgcy dla zwigzanego z cyberbezpieczenstwem
finansowania z programéw ,,Cyfrowa Europa” i ,Horyzont Europa” oraz wzmacniajgc synergie miedzy wymiarem
cywilnym i wymiarem obronnym cyberbezpieczenstwa w odniesieniu do Europejskiego Funduszu Obronnego.

Jak ksztattuje sie poparcie dla poszczegdlnych wariantow?

Zgodnie z wynikami konsultacji i procesami gromadzenia dowoddéw istnieje wyrazne zapotrzebowanie, aby




zaréwno srodowisko przemystowe, jak i naukowe posiadaty mechanizm umozliwiajgcy UE opracowanie spojnej
polityki przemystowej w zakresie cyberbezpieczenstwa, wykraczajgcej poza dziatania zwigzane jedynie
z badaniami irozwojem, aby umozliwi¢ Europie osiggniecie pozycji $Swiatowego lidera w dziedzinie
cyberbezpieczenstwa. Jednoczesnie zainteresowane strony podkreslity, ze kluczem do sukcesu bedzie jasno
okre$lona rola Centrum we wspieraniu i utatwianiu wysitkdw sieci i odpowiednich spotecznos$ci oraz integrujace,
oparte na wspotpracy podejscie do sieci, aby unikng¢ tworzenia nowych, odizolowanych projektéw. Struktura
powinna roéwniez by¢ elastyczna, aby mozna jg bylo fatwo dostosowaé, biorgc pod uwage fakt, ze
cyberbezpieczenstwo jest szybko rozwijajgcym sie srodowiskiem. W czasie catego procesu panstwa czionkowskie
podkreslaty koniecznos¢ integracyjnego podejscia do wszystkich panstw cztonkowskich oraz ich istniejgcych
centrow doskonatosci i kompetencji, a takze poswiecania szczegdlnej uwagi kwestii komplementarnosci dziatan.
Jesli chodzi w szczegolnosci o Centrum, panstwa czionkowskie podkreslity znaczenie jego roli koordynacyjnej we
wsparciu sieci. Dlatego tez kazda inicjatywa Komisji bedzie musiata znalez¢ wiasciwg rownowage w strukturach
zarzgdzania iwdrazania oraz odzwierciedli¢ te réwnowage w strukturach zarzadzania iwdrazania w celu
zapewnienia skutecznej koordynacji na szczeblu europejskim, przy jednoczesnym uwzglednieniu rozwoju sytuaciji
na szczeblu krajowym.

C. Skutki wdrozenia preferowanego wariantu

Jakie korzysci przyniesie wdrozenie preferowanego wariantu lub — jesli go nie wskazano — gtéwnych
wariantow?

Preferowany wariant umozliwi organom publicznym igateziom przemystu we wszystkich panstwach
cztonkowskich skuteczniejsze zapobieganie zagrozeniom dla cyberbezpieczehstwa i reagowanie na nie poprzez
oferowanie bezpieczniejszych produktéw i rozwigzan oraz wyposazenie sie w nie. Jest to w szczegdlnosci istotne
w przypadku ochrony dostepu do podstawowych ustug (np. ustug transportowych, zdrowotnych, bankowych
i finansowych). Miatoby to réwniez pozytywny wptyw na konkurencyjno$é UE i MSP, poniewaz zaktada stworzenie
mechanizmu umozliwiajgcego budowe zdolnosci przemystowych panstw czionkowskich iUnii w zakresie
cyberbezpieczenstwa i skuteczne przetozenie europejskiej doskonato$ci naukowej na rozwigzania rynkowe, ktére
mozna wprowadzi¢ w catej gospodarce. Wariant ten umozliwia fgczenie zasobéw w celu inwestycji w niezbedne
zdolnosci na szczeblu panstw czionkowskich i rozwoju wspoélnych europejskich aktywéw, przy jednoczesnym
osiggnieciu korzysci skali. Prawdopodobnie doprowadzi to do zwiekszenia dostepu MSP, gatezi przemystu
i naukowcoéw do takiej infrastruktury, co bedzie stymulowa¢ innowacje i skroci procesy rozwojowe. Obnizy to
réwniez koszty ponoszone przez niektdére przedsiebiorstwa po stronie popytu ipomoze im uczynié¢
z cyberbezpieczenstwa przewage konkurencyjng. Wariant ten pozwala na wykorzystanie mozliwosci rynkowych
podwdjnego zastosowania poprzez umozliwienie spotecznosciom z sektora obronnosci i sektora cywilnego pracy
nad wspolnymi wyzwaniami. Moze on réwniez wnies¢ wartos¢ dodang do krajowych wysitkbw na rzecz
zmniejszania brakéw umiejetnosci w zakresie cyberbezpieczehstwa. Na szczeblu UE wariant ten umozliwia
réwniez poprawe spéjnosci i synergii miedzy réznymi mechanizmami finansowania.

Posredni pozytywny wptyw na srodowisko mozna osiggng¢ przez opracowanie specjalnych rozwigzan
w dziedzinie cyberbezpieczenstwa dla sektoréw, ktére mogg mie¢ ogromny wpltyw na s$rodowisko (jak np.
elektrownie jgdrowe), pomagajgc im unikngé potencjalnie niszczycielskich skutkéw atakow na
cyberbezpieczenstwo tego rodzaju infrastruktury.

Jakie sa koszty wdrozenia preferowanego wariantu lub — jesli go nie wskazano — gtéwnych
wariantow?

Koszty dotyczace preferowanego wariantu zwigzane sg gtéwnie z kosztami funkcjonowania Centrum i krajowych
osrodkéw koordynacji. Koszty zwigzane z wdrozeniem réznych programéw finansowania (program ,Cyfrowa
Europa” i program ,Horyzont Europa”) podlegajg odrebnym ocenom skutkéw.

Jakie beda skutki dla przedsiebiorstw, MSP i mikroprzedsiebiorstw?

Do grup zainteresowanych stron, ktére najbardziej odczujg zmiany, naleze¢ bedg europejskie spotki — zaréwno po
stronie popytu, jak i po stronie podazy w dziedzinie cyberbezpieczenstwa — w tym MSP i mikroprzedsiebiorstwa
prowadzgce dziatalno$¢ w zakresie cyberbezpieczenstwa. Chociaz ustanowienie Centrum Kompetencji oraz sieci
nie naklada na nie obowigzkéw regulacyjnych, otworzy ono mozliwosci w zakresie redukcji kosztéw
opracowywania nowych produktéw i pomoze im uzyskac tatwiejszy dostep do spotecznosci inwestoréw oraz
przyciagnie fundusze niezbedne do wdrozenia rozwigzan rynkowych. W przypadku MSP i mikroprzedsiebiorstw




dostep do infrastruktury badawczej i doswiadczalnej finansowanej ze srodkéw publicznych jest tym wazniejszy, ze
brakuje im srodkéw na zakup albo na wyjazd poza ich rynek (a czesto takze poza UE) w celu znalezienia
niezbednej infrastruktury. Oczekuje sie réwniez, Ze inicjatywa ta otworzy nowe rynki dla europejskich MSP
i mikroprzedsiebiorstw prowadzacych dziatalnos¢ w zakresie cyberbezpieczenstwa. Ponadto wybrany mechanizm
zapewni koordynacje miedzy badaniami iprzemystem, a zatem ukierunkuje wysitki badawcze na konkretne
potrzeby przemystu. Zapewnienie zaawansowanej wiedzy eksperckiej i narzedzi w zakresie cyberbezpieczenstwa
bedzie posrednio wspiera¢é podmioty gospodarcze w przestrzeganiu przepisow dyrektywy w sprawie
bezpieczenstwa sieci i informacji.

Czy przewiduje sie znaczace skutki dla budzetow i administracji krajowych?

Inicjatywa umozliwi panstwom czionkowskim koordynacje inwestycji w niezbedng infrastrukture zwigzang
z cyberbezpieczenstwem na szczeblu krajowym ieuropejskim. Mechanizm umozliwi tgczenie srodkéw na
narzedzia i infrastrukture, ktére winnym przypadku bytyby bardziej kosztowne lub nieprzystepne cenowo dla
pojedynczych panstw czionkowskich. Takie podejscie umozliwitoby uzyskanie korzysci skali i racjonalizacje.
Wkiad finansowy panstw czionkowskich na rzecz Centrum Kompetenc;ji i realizacji stosownych dziatan powinien
by¢ proporcjonalny do wktadu unijnego.

Czy wystapia inne znaczace skutki?

Tak, inicjatywa ma wyraznie pozytywny wplyw, poniewaz prawdopodobnie znacznie zwiekszy zdolnos¢ panstw
cztonkowskich do samodzielnego zabezpieczania swoich gospodarek, w tym do ochrony sektorow krytycznych,
zwiekszenia konkurencyjnosci europejskich przedsiebiorstw z sektora cyberbezpieczehstwa, jak réwniez gatezi
przemystu zréznych sektorow, ktére bedg w stanie odpowiednio zabezpieczyé swoje istniejgce aktywa
i zaprojektowa¢ bezpieczne, innowacyjne produkty przy jednoczesnym obnizeniu kosztéw badan irozwoju
zwigzanych z bezpieczenstwem. Powinno to ostatecznie pozwoli¢ UE sta¢ sie liderem w dziedzinie technologii
cyfrowych i cyberbezpieczenstwa nowej generacji.

D. Dziatania nastepcze

Kiedy nastapi przeglad przyjetej polityki?

Wyrazna klauzula o monitorowaniu kluczowych wskaznikow efektywnosci, a takze klauzula o ocenie i przegladzie,
na podstawie ktérej Komisja Europejska przeprowadzi ocene Srodokresowa, aby zmierzyé wpltyw instrumentu
i jego wartos¢ dodang, zostang uwzglednione w instrumencie prawnym. Nastepnie Komisja Europejska
przedstawi sprawozdanie Parlamentowi Europejskiemu iRadzie. W nastepstwie tej oceny Komisja moze
zaproponowac przeglad oraz rozszerzenie mandatu Centrum Kompetenciji i sieci.
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