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Santraukos lentelé

Poveikio vertinimas Pasitilymas sukurti Kompetencijos centry tinklg ir Europos kibernetinio saugumo moksliniy

tyrimy ir kompetencijos centra

A. Butinybé imtis veiksmy

Kodél? Kokia problema sprendziama?

Siuo metu ES vis dar triiksta technologiniy ir pramonés pajégumy, kad ji galéty savarankiskai apsaugoti savo
ekonomikg bei ypatingos svarbos infrastruktirg ir tapti pasauline lydere kibernetinio saugumo srityje. Sia iniciatyva
siekiama padéti spresti tokias su esama situacija susijusias problemas ir veiksnius:

1 problema: nepakankamas strateginio ir tvaraus pramonés jmoniy, kibernetinio saugumo moksliniy tyrimy
bendruomeniy ir vyriausybiy veiklos koordinavimo ir bendradarbiavimo lygis siekiant apsaugoti ekonomika,
visuomene ir demokratija, pasitelkus paZzangiausius Europos sukurtus kibernetinio saugumo sprendimus;

2 problema: mazos apimties investicijos ir ribotos galimybés naudotis kibernetinio saugumo praktine patirtimi,
jgudziais ir infrastruktiira visoje Europoje;

3 problema: per mazai Europos kibernetinio saugumo tyrimy ir inovacijy rezultaty paversta tinkamais parduoti
sprendimais ir placiai naudojama visoje ekonomikoje.

Sias problemas lemia tam tikri veiksniai, jskaitant nepakankama skirtingy kibernetiniy saugumo rinkos dalyviy
tarpusavio pasitikéjimag, bldingus esamy bendradarbiavimo ir l&éSy telkimo mechanizmy ribotumus, brangios
kibernetinio saugumo infrastruktdros ir kibernetinio saugumo produkty ir (arba) sprendimy bendry viesuyjy pirkimy
sistemos nebuvima, taip pat neiSnaudotas rinkos skatinimo mechanizmy galimybes.

Ko siekiama Sia iniciatyva?

Sia iniciatyva siekiama uztikrinti ES esminiy (technologiniy ir pramonés) pajégumy iSsaugojimg ir kirimg, kad ji
galéty savarankiSkai apsaugoti savo skaitmenine ekonomika, visuomene ir demokratijg ir kad valstybés narés
galéty pasinaudoti pazangiausiais kibernetinio saugumo sprendimais ir kibernetinés gynybos pajégumais.
Iniciatyva taip pat siekiama padidinti ES kibernetinio saugumo bendroviy konkurencinguma pasaulyje ir suteikti
skirtinguose sektoriuose veikianCioms Europos pramonés jmonems galimybe naudotis pajégumais ir iStekliais, kad
kibernetinis saugumas tapty jy konkurenciniu pranasumu. Siy tiksly turéty biti siekiama kuriant veiksmingus
ilgalaikio strateginio visy susijusiy dalyviy (valdzios institucijy, pramonés jmoniy, moksliniy tyrimy bendruomenés
civiliniame ir gynybos sektoriuje) bendradarbiavimo mechanizmus, telkiant Zinias ir iSteklius pazangiausiems
pajégumams ir infrastruktirai sukurti, skatinant plataus masto Europos kibernetinio saugumo produkty ir
sprendimy diegimg ekonomikoje ir vieSajame sektoriuje, remiant startuolius ir MV], veikiancius kibernetinio
saugumo srityje, taip pat padedant uZzpildyti kibernetinio saugumo jgiidziy spragas.

Kokia buty papildoma ES lygmens veiksmy nauda?

Iniciatyva prisidéty prie dabartiniy pastangy nacionaliniu lygmeniu, nes padéty sukurti tarpusavyje susijusig visos
Europos masto kibernetinio saugumo pramonés ir moksliniy tyrimy ekosistema. Ji turéty paskatinti geresnj
atitinkamy suinteresuotyjy Saliy (jskaitant kibernetinio saugumo civilinj ir gynybos sektorius) bendradarbiavima,
kad bity galima kuo geriau naudotis esamais po visg Europg iSsibarsCiusiais kibernetinio saugumo istekliais ir
patirtimi Sioje srityje. Ji turéty padéti ES ir valstybéms naréms taikyti iniciatyvy, ilgalaikj ir strateginj poZitrj j
kibernetinio saugumo pramonés politikg, apimantj ne tik mokslinius tyrimus ir technologine plétrg. Sis metodas
turéty ne tik padéti sukurti proverZio sprendimus, padésiancius iSspresti kibernetinio saugumo problemas, su
kuriomis susiduria vieSasis ir privatus sektoriai, bet ir paremty veiksmingg Siy sprendimy jdiegima. Tai taip pat
sudaryty sglygas atitinkamoms moksliniy tyrimy ir pramonés bendruomenés bei valdZios institucijoms naudotis
svarbiausiais pajégumais, pvz., bandymy ir eksperimenty infrastruktiira, kuriais pavienés valstybés narés daznai
negali pasinaudoti, nes neturi pakankamai finansiniy ir zmogiskyjy istekliy. Iniciatyva taip pat padés iSspresti
gebéjimy trukumo problemg ir iSvengti proty nutekéjimo, nes geriausiems talentams bus uZztikrinta galimybé

avv—

argumentai laikomi bitinais, kad Europa biity pripazjstama kaip lyderé kibernetinio saugumo srityje.




B. Sprendimai

Kokios su teisékiira susijusios ir nesusijusios politikos galimybés apsvarstytos? Ar viena is politikos
| galimybiy pasirinkta kaip tinkamiausia? Kodél?

Apsvarstytos jvairios tiek teisékuros, tiek ne teisékiiros pobtidZio politikos galimybés. Buvo atliktas iSsamus toliau
iSvardyty galimybiy vertinimas:

1. Bendradarbiavimo varianto atskaitos scenarijuje perimtas dabartinis pozilris | kibernetinio saugumo
pramoneés ir technologiniy pajégumy kidrimg ES, remiant mokslinius tyrimus ir inovacijas bei susijusius
bendradarbiavimo mechanizmus pagal programa ,Europos horizontas";

2. 1 galimybé: Kibernetinio saugumo kompetencijos centry tinklo ir Europos kibernetinio saugumo
moksliniy tyrimy ir kompetencijos centro organizacijai suteikiami jgaliojimai jgyvendinti priemones,
kuriomis buty remiamos pramonés technologijos, taip pat priemones moksliniy tyrimy ir inovacijy srityje;

3. 2 galimybé: Kibernetinio saugumo kompetencijos centry tinklo ir Europos kibernetinio saugumo
moksliniy tyrimy ir kompetencijos centro veikla sutelkta tik j mokslinius tyrimus ir inovacijas.

Ankstyvuosiuose etapuose atmestos galimybés: 1) galimybé nesiimti jokiy veiksmy, 2) galimybé naudoti tik esamy
kompetencijos centry tinklg ir 3) galimybé naudotis jau veikianCia agentiira (Europos Sajungos tinkly ir
informacijos apsaugos agentira (ENISA), Moksliniy tyrimy vykdomaja jstaiga (REA) arba Inovacijy ir tinkly
programy vykdomaja jstaiga (INEA)).

Atsizvelgiant j bendruosius Komisijos prisiimtus jsipareigojimus dél Sios iniciatyvos, taip pat atsizvelgiant j svarby
valstybiy nariy vaidmen;j jg jgyvendinant, pagrindinis dviejy iSsamiai nagrinéty galimybiy skirtumas yra jy taikymo
sritis, kaip nurodyta jy teisiniame pagrindime: jsteigus subjekta remiantis tik SESV 187 straipsniu (2 galimybe),
iniciatyva buty apribota moksliniy tyrimy ir inovacijy sritimi, kuri paprastai finansuojama privataus sektoriaus
dalyviy léSomis. Kita vertus, jsteigus subjektg remiantis dvigubu teisiniu pagrindu, t. y. SESV 187 straipsniu ir 173
straipsniu (1 galimybé), jam buty suteikti didesnio masto jgaliojimai, jskaitant, be kita ko, diegimg rinkoje ir
pramoneés paramg bei sinergijy su kibernetine gynyba stiprinima. Tokiu atveju valstybéms naréms taip pat bty
suteiktas svarbesnis vaidmuo tiek vykdant valdymo dalyvio, tiek galimo kibernetinio saugumo technologijy pirkéjo
funkcijas.

Atlikus analize buvo padaryta iSvada, kad 1 galimybé geriausiai tinka iniciatyvos tikslams pasiekti, uZztikrinant
auksciausig ekonominj, socialinj ir aplinkosauginj poveikj bei apsaugant Sgjungos interesus. Tarp pagrindiniy Sig
galimybe remian€iy argumenty paminétini lankstumas sudarant salygas plétoti skirtingus bendradarbiavimo su
bendruomene ir kompetencijos centry tinklu modelius, siekiant optimizuoti esamy Ziniy ir idtekliy naudojima;
gebéjimas struktdrizuoti viesSyjy ir privaciy suinteresuotyjy Saliy, atstovaujanciy visiems susijusiems sektoriams,
jskaitant gynyba, bendradarbiavimg; galimybé kurti tikrg kibernetinio saugumo pramonés politikg remiant veikla,
susijusig ne tik su moksliniais tyrimais ir technologine plétra, bet ir su diegimu rinkoje. Galiausiai, pasirinkus 1
galimybe, galima padidinti darng ir jgalinti kibernetinio saugumo finansavimo srauty jgyvendinimo mechanizmg
pagal Skaitmeninés Europos programg ir programg ,Europos horizontas®, kartu skatinant kariniy ir civiliniy
kibernetinio saugumo pastangy sinergijg, susijusig su Europos gynybos fondu.

Kas kuriai galimybei pritaria?

Remiantis konsultacijy ir jrodymy rinkimo proceso rezultatais, akivaizdu, kad tiek pramonés, tiek moksliniy tyrimy
bendruomenéms reikalingas mechanizmas, kuris sudaryty salygas ES sukurti nuoseklig kibernetinio saugumo
pramonés politikg, apimancig ne tik moksliniy tyrimy ir technologinés plétros veiklg, kad Europa galéty tapti
pasauline lydere kibernetinio saugumo srityje. Kartu suinteresuotosios Salys pabrézé, kad svarbiausias sékmés
veiksnys yra tinkamai apibréztas Centro vaidmuo remiant ir palengvinant Tinklo bei atitinkamy bendruomeniy
pastangas, taip pat jtraukus, bendradarbiavimu pagrjstas pozitris j tinklg, siekiant iSvengti naujy duomeny kdrimo.
Struktdra taip pat turéty bati lanksti ir lengvai pritaikoma, atsiZzvelgiant j spar€iai kintancig kibernetinio saugumo
aplinkg. Dalyvaudamos procese valstybés narés pabrézé batinybe jtraukti visas valstybes nares ir jy esamus
pazangiosios patirties ir kompetencijos centrus bei ypatingg démesj skirti papildomumui. Konkreciai dél Centro
valstybés narés pabrézé, kad svarbu koordinuoti jo vaidmenj remiant tinklg. Todél jgyvendinant bet kokig
Komisijos iniciatyvg batina uZtikrinti tinkamg valdymo ir jgyvendinimo struktliry pusiausvyrg ir atspindéti Sig
pusiausvyrg valdymo ir jgyvendinimo struktirose, siekiant uZtikrinti veiksmingg Europos koordinavimg, kartu
atsizvelgiant j poky€ius nacionaliniu lygmeniu.




C. Tinkamiausios galimybés poveikis

Kokie buty tinkamiausios galimybés (jei jos néra — pagrindiniy galimybiy) pranasumai?

Tinkamiausia galimybe visy valstybiy nariy valdzZios institucijoms ir pramonés jmonéms bus suteikta galimybé
veiksmingiau uZzkirsti kelig kibernetinéms grésméms ir j jas reaguoti, sitlant saugesnius produktus ir sprendimus ir
jais aprupinant. Tai ypaC svarbu siekiant uztikrinti galimybe naudotis pagrindinémis paslaugomis (pvz., transporto,
sveikatos apsaugos, banky ir finansinémis paslaugomis). Si galimybé taip pat turéty teigiamg poveikj ES
konkurencingumui ir MV/|, nes pagal ja numatoma kurti mechanizma, kuriuo bty galima stiprinti valstybiy nariy ir
Sajungos kibernetinio saugumo pramoninius pajégumus, o Europos mokslo pazangigjg patirtj sékmingai paversti
rinkai tinkamais sprendimais, kurie galéty bati diegiami visoje ekonomikoje. Sia galimybe sudaromos sglygos
sutelkti iSteklius investicijoms j batinus pajégumus valstybiy nariy lygmeniu ir plétoti Europos bendrgjj turta, kartu
pasinaudojant masto ekonomija. Dél to MV|, pramonés jmonéms ir tyréjams greiCiausiai galéty bati suteikta
daugiau galimybiy naudotis tokia infrastruktdra ir taip bdty skatinamos inovacijos ir trumpinami diegimo procesai.
Taip pat sumazés kai kuriy paklausos srities jmoniy iSlaidos, o kibernetinis saugumas taps jy konkurenciniu
pranasumu. Pasirinkus Sig galimybe, bus galima pasinaudoti dvejopo naudojimo prekiy rinkos galimybémis,
sudarius sglygas gynybos ir civilinéms bendruomenéms kartu spresti bendras problemas. Taip pat bus remiamos
pastangos nacionaliniu lygmeniu uzpildyti kibernetinio saugumo jgidzZiy spragas. ES lygmeniu 8i galimybé taip pat
sudarys saglygas pagerinti skirtingy finansavimo mechanizmy darng ir sinergija.

Netiesioginis teigiamas poveikis aplinkai galéty bati pasiektas rengiant specialius kibernetinio saugumo
sprendimus sektoriams, kurie gali turéti didziulj poveikj aplinkai (pvz., branduolinéms elektrinéms), padedant
iSvengti potencialiai niokojanciy kibernetinio saugumo iSpuoliy pasekmiy Siai infrastruktirai.

Kokios buty tinkamiausios galimybés (jei jos néra — pagrindiniy galimybiy) jgyvendinimo islaidos?

Su tinkamiausia galimybe siejamos iSlaidos daugiausiai susijusios su Centro ir Nacionaliniy koordinavimo centry
veikimu. Skirtingy finansavimo programy (Skaitmeninés Europos programos ir programos ,Europos horizontas®)
jgyvendinimo iSlaidos bus nagrinéjamos atskiru poveikio vertinimu.

Koks bus poveikis verslui, MVI ir labai maZzoms jmonéms?

Tarp suinteresuotyjy Saliy grupiy didZiausig poveikj pajus tiek kibernetinio saugumo paklausos, tiek pasitlos srities
subjektai — Europos bendroveés, jskaitant VM] ir labai mazas jmones, vykdancios veiklg kibernetinio saugumo
srityje. Kadangi dél Kompetencijos centro ir Tinklo jsteigimo nenumatoma jokiy naujy reglamentavimo
jsipareigojimy jmonéms, atsiras naujy iSlaidy mazinimo galimybiy kuriant naujus produktus; jos taip pat galés
paprasCiau pasiekti investuotojy bendruomene ir pritraukti reikalingg finansavima, kad galéty jdiegti tinkamus
sprendimus rinkoje. MV] ir labai mazoms jmonéms dar svarbiau gauti galimybe naudotis vieSai finansuojamomis
bandymy ir eksperimenty infrastruktira, kadangi joms triksta iStekliy jsigyti tokig infrastruktiirg ar pasinaudoti ja uz
savo rinkos riby (daznai — uz ES riby). Taip pat tikimasi, kad jgyvendinus $ig iniciatyvg Europos MV] ir labai
mazoms jmonéms, veikianCioms kibernetinio saugumo srityje, bus atvertos naujos rinkos. Be to, pasirinktu
mechanizmu bus uztikrintas koordinavimas tarp moksliniy tyrimy ir pramonés, taip formuojant moksliniy tyrimy
pastangas pagal konkrecius pramonés poreikius. Galimybé naudotis paZzangiausia kibernetinio saugumo patirtimi
ir priemonémis netiesiogiai padés ekonominés veiklos vykdytojams siekti atitikties pagal TIS direktyva.

Ar bus didelis poveikis nacionaliniams biudZetams ir administravimo subjektams?

Jgyvendinus iniciatyva valstybés narés galés koordinuoti investicijas | reikiama kibernetinio saugumo infrastruktirg
nacionaliniu ir Europos lygmenimis. Mechanizmas sudarys sglygas sutelkti iSteklius, reikalingus priemonéms ir
infrastruktdrai, kurios prieSingu atveju bty per brangios ar nepasiekiamos pavienéms valstybéms naréms, jsigyti.
Tokiu pozilriu jgalinama masto ekonomija ir racionalizavimas. Valstybiy nariy finansinis jnasas j Kompetencijos
centrg ir susijusias veiklas turéty bati proporcingas Sgjungos jnasui.

Ar bus dar koks nors didelis poveikis?

Taip, iniciatyva turés aiSky teigiamg poveikj, kadangi ji greiCiausiai labai padidins valstybiy nariy pajégumus
savarankiSkai apsaugoti savo ekonomikas, jskaitant ypatingos svarbos sektoriy apsauga, Europos kibernetinio
saugumo jmoniy bei kituose sektoriuose veikianiy pramonés jmoniy konkurencingumo didinima, nes jos galés
tinkamai apsaugoti turimg turtg ir kurti saugius inovatyvius produktus, kartu mazindamos su MTTP susijusias
iSlaidas. Todél galiausiai ES taps naujos kartos skaitmeniniy ir kibernetinio saugumo technologijy lydere.




D. Tolesni veiksmai

Kada politika bus persvarstoma?

] teisine priemone bus jtraukta iSsami nuostata, skirta pagrindiniams veiklos rodikliams stebéti, taip pat vertinimo ir
perzilros nuostata, pagal kurig Europos Komisija atliks tarpinj vertinimg, kad galéty jvertinti priemonés poveikj ir
jos pridétine verte. Véliau Europos Komisija pateiks ataskaitg Europos Parlamentui ir Tarybai. Po atlikto vertinimo
Komisija gali pasidlyti persvarstyti ir iSplésti Kompetencijos centro ir Tinklo jgaliojimus.
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